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Der Hamburgische Beauftragte für Datenschutz und Informationsfreiheit D2/2 32.02-62 2.11.2011



Prüfung der nach Abmeldung eines FacebookNutzers verbleibenden Cookies Hinweis: Dies ist die veröffentlichte Fassung des Prüfberichts, die den gesamten Prüfumfang wiedergibt, jedoch auf die Dokumentation der vollständigen fiktiven Nutzernamen, der Mailund IP-Adressen sowie der verwendeten Passwörter verzichtet. Dies dient, obwohl die benutzten Mail- und Facebook-Konten bereits gelöscht sind, dem Schutz vor einem eventuellen Missbrauch. Facebook wurde die vollständige Dokumentation einschließlich der in Abschnitt 11 gelisteten Screencasts vorgelegt.



1 Zusammenfassung Nach Abmeldung (Logout) eines Facebook-Nutzers sowie nach Deaktivierung seines Kontos verbleiben im Browser des Nutzers die Facebook-Cookies „datr“ und „lu“. Sie haben eine Speicherdauer von ca. 2 Jahren und sind in der Lage, den Browser bzw. Benutzer im Sinne eines durch Facebook jederzeit auflösbaren Pseudonyms eindeutig zu identifizieren. Dies gilt auch dann, wenn der Nutzer aktuell nicht bei FB angemeldet ist und selbst dann, wenn er Seiten außerhalb von facbook.com besucht, soweit diese Elemente von Facebook einbinden, etwa Social Plugins (siehe Abschnitt 5). Facebook hat sich zu den Zwecken, die diese Cookies dienen, umfänglich geäußert. Diese Zwecke wurden überprüft und die erzielten Ergebnisse in diesem Bericht dokumentiert. Die wesentlichen Ergebnisse dabei sind:  Ob ein datr-Cookie vorhanden ist oder nicht, hat (bis auf die geringe Unterschiede) keinen Einfluss auf das Verhalten bei dem Versuch, ein bestimmtes Facebook-Konto durch Passwortraten zu knacken (siehe Abschnitt 6).  Es ist keine Sicherheitsmaßnahme von FB erkennbar, die einen massenhaften Versuch, sich an fremden Konten anzumelden, ver- oder auch nur behindern würde. Daher sind Cookies dabei irrelevant (siehe Abschnitt 6).  Die Cookies spielen für die Verhinderung der Registrierung als Minderjähriger keine Rolle. Hierzu dient vielmehr das Session-Cookie „tooyoung“ (siehe Abschnitt 7).  Bei der Rücksetzung des Passworts über einen Freischaltcode spielen Cookies ebenfalls keine Rolle (siehe Abschnitt 8).  Das „datr“-Cookie hat eine entscheidende Funktion bei der Unterstützung der – optionalen – Anmeldebenachrichtigung (siehe Abschnitt 9).  Es ist nicht erkennbar, dass FB die Cookies nutzt, um die Option „Angemeldet bleiben“ zurückzusetzen, wenn sich viele Nutzer an einem Computer anmelden (siehe Abschnitt 10). Insgesamt zeigt sich, dass die Angaben von Facebook über diese Cookies (siehe Abschnitt 3) nur zu einem geringen Teil zutreffend sind. Dort wo sie sich bestätigen lassen, ist erkennbar, dass sie nur unter bestimmten, von Nutzereinstellungen abhängigen Bedingungen benötigt werden. Unter Berücksichtigung dieser Bedingungen wäre die Zweckerfüllung auch bei -1-



deutlich restriktiveren, datenschutzfreundlicheren Parametern der Cookies (Inhalt, Pfad, Gültigkeitsdauer) möglich. Zudem könnte ohne erkennbaren Funktionsverlust das Setzen der Cookies auf die Fälle beschränkt werden, bei denen der Nutzer die entsprechenden optionalen Funktionen aktiviert hat. Die Untersuchung nährt Zweifel, ob – wie Facebook glaubhaft zu machen versucht – durch das Setzen des „datr“-Cookies tatsächlich nur die Erhebung solcher personenbezogener Daten eines Nutzers ermöglicht wird, die nach § 15 Abs. 1 TMG für die Erbringung des Dienstes erforderlich sind. Sie erhärtet zudem den Verdacht, dass Facebook, entgegen dem in § 15 Abs. 3 S. 3 Telemediengesetz (TMG) statuierten Trennungsgebot und ohne den nach § 15 Abs. 3 S. 2 TMG erforderlichen Hinweis auf das in § 15 Abs. 3 S. 2 TMG verankerte Widerspruchsrecht der Nutzer zu erteilen, Nutzungsprofile führt, bei denen die gesammelten Daten den Nutzern direkt zugeordnet werden. Ist das Setzen des „datr“-Cookies nach dem Ergebnis dieser Untersuchung nicht unbedingt erforderlich um den Facebook-Dienst zu erbringen, stellt dieser Vorgang zudem, da er ohne ausdrückliche Einwilligung und vorausgehende Unterrichtung des Nutzers über den Zweck der Datenverarbeitung erfolgt, einen Verstoß gegen Art. 5 Abs. 3 der sog. E-Privacy Richtlinie (RL 2002/58/EG) in der durch Art. 2 RL 2009/136/EG vom 25.11.2009 geänderten Fassung dar.



2 Motivation Die Praxis bei der Abmeldung (Logout1) eines Nutzers bei Facebook (FB) ist aktuell in die Diskussion geraten. Dies resultiert aus zwei unabhängigen Entwicklungen:  Den Veröffentlichungen des Bloggers Nik Cubrilovic2  Den Reaktionen von FB auf die Untersuchung des ULD hinsichtlich Social Plugins und Fanpages FB hat sich bemüht, den Umgang mit Cookies zu erläutern und in diesem Zusammenhang erstmals verschiedene Feststellungen getroffen, die einer Überprüfung zugänglich sind. Dabei wird vor allem auf einen Sicherheitsgewinn durch die Cookies hingewiesen. Dies erstaunt insofern, als Cookies komplett im Einflussbereich des jeweiligen Nutzers liegen und daher aus Sicht eines Webseitenbetreibers denkbar ungeeignet für die Gewährleistung der Datensicherheit sind. Entsprechende Überprüfungen liegen daher nahe.



3 Äußerungen von FB über Cookies 3.1 Reaktion auf Blogger Nik Cubrilovic FB-Mitarbeiter Gregg Stefancik schreibt als Kommentar auf den Blog3: „The logged out cookies, specifically, are used primarily for safety and security protections, including: - Identifying and disabling spammers and phishers 1



In diesem Bericht wird „Anmeldung“ im Sinne von „Logon“ und „Abmeldung“ im Sinne von „Logout“ verwendet. Ansonsten wird „Registrierung“ und „Deaktivierung“ benutzt. 2 siehe z.B. https://nikcub.appspot.com/logging-out-of-facebook-is-not-enough und http://www.insidefacebook.com/2011/10/04/cookies/ 3 https://nikcub.appspot.com/logging-out-of-facebook-is-not-enough, aufgerufen am 11.10.2011
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- Disabling registration if an underage user tries to re-register with a different birth date - Helping people recover hacked accounts - Powering account security features, such as login approvals and notifications - Identifying shared computers to discourage the use of “Keep me logged in.”



3.2 Reaktion auf die Prüfungen des ULD FB äußert sich per Schreiben an das ULD wie folgt4:



3.3 Eigene Hilfeseiten von FB Auch in den eigenen Hilfeseiten äußert sich FB vergleichbar5: „Verwendet Facebook Cookies, wenn ich kein Konto besitze oder wenn ich mich von meinem Konto abgemeldet habe? Wenn du dich von Facebook abmeldest, entfernen wir die Cookies, die dein Konto identifizieren. Aus Sicherheitsgründen verwenden wir aber andere Cookies, um dich und andere Nutzer auf Facebook zu schützen. Beispielsweise verwenden wir Coo-



4



https://www.datenschutzzentrum.de/facebook/kommunikation/20110916_Facebook_english.pdf, aufgerufen am 11.10.2011 5 http://de-de.facebook.com/help/?faq=239530772765713#Verwendet-Facebook-Cookies,-wenn-ichkein-Konto-besitze-oder-wenn-ich-mich-von-meinem-Konto-abgemeldet-habe?, aufgerufen am 11.10.2011
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kies, um die Konten von Spammern und Betrügern zu erkennen bzw. zu sperren, um Minderjährige daran zu hindern, sich mit einem falschen Geburtsdatum anzumelden, um dir dabei zu helfen, dein Konto wiederherzustellen, wenn es kompromittiert wurde oder du den Zugriff verloren hast. Wir verwenden Cookies für unsere optionalen Sicherheitsfunktionen wie Anmeldebenachrichtigungen und Anmeldebestätigungen sowie zur Identifizierung von öffentlich zugänglichen Computern, sodass wir die Nutzer davon abhalten können, die „Angemeldet bleiben“-Option zu verwenden. Außerdem verwenden wir Informationen in anonymer oder zusammengefasster Form, um unsere Produkte zu verbessern. Darüber hinaus verwenden wir Cookies, wenn du kein Facebook-Konto besitzt, aber facebook.com besucht hast. Wie bereits erwähnt helfen uns diese Cookies dabei, Facebook und dessen Nutzer vor bösartigen Aktivitäten zu schützen. Sie helfen uns zum Beispiel dabei, Denial-of-Service-Attacken sowie die massenhafte Erstellung von gefälschten Konten zu erkennen und zu verhindern. Wir verwenden diese Cookies nicht, um deine Gewohnheiten zum Durchstöbern der Webseiten von Drittanbietern aufzuzeichnen.“ Die englische Version lautet6: „Does Facebook use cookies if I don't have an account or have logged out of my account? When you log out of Facebook, we remove the cookies that identify your particular account, but we do use other cookies primarily to help keep you and others on Facebook safe and secure. For example, we use cookies to identify and disable the accounts of spammers and phishers, to prevent people who are underage from signing up with a false birth date, to help you recover your account if you lose access to it or it’s compromised, to power our opt-in security features like Login Notifications and Login Approvals, and to help identify public computers so that we can discourage people from using “Keep me logged in.” We may also use anonymized or aggregate information to improve our products. We also use cookies if you don’t have a Facebook account, but have visited facebook.com. Again, these cookies help us protect Facebook and the people who use it from malicious activity. For example, they help us detect and prevent denial-ofservice attacks and the mass creation of fake accounts. We do not use these cookies to create a profile of your browsing behavior on thirdparty sites.“



3.4 Zusammenfassung Diese Äußerungen lassen den Zweck der nach Abmeldung verbleibenden Cookies wie folgt zusammenfassen: 1. Schutz vor bzw. Erkennen von Spammern und Betrügern („detect fake or compromised accounts“, „identify and disable the accounts of spammers and phishers“) 2. Verhinderung der Registrierung von Minderjährigen mit einem falschen Geburtsdatum („prevent people who are underage from signing up with a false birth date“)



6



http://www.facebook.com/help/?faq=239530772765713#Does-Facebook-use-cookies-if-I-don%27thave-an-account-or-have-logged-out-of-my-account?, aufgerufen am 11.10.2011
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3. Hilfe bei der Wiederherstellung des Zugangs zu Konten („help you recover your account if you lose access to it or it’s compromised“) 4. Unterstützung bei Sicherheitsfunktionen wie Anmeldebenachrichtigungen („power our opt-in security features like Login Notifications“) 5. Identifizierung von öffentlich zugänglichen Computern („help identify public computers”) 6. Produktverbesserung (in anonymer oder zusammengefasster Form)



4 Prüfungsablauf 4.1 Prinzipien Die von FB angegebenen Zwecke der Logout-Cookies lassen sich überprüfen, indem das Verhalten von FB in bestimmten Szenarien untersucht wird. Diese Szenarien spiegeln die unter 3.4 beschriebenen Zwecke nach unserem Verständnis wider. Dabei wird jeweils in vergleichbaren Szenarien das Verhalten bei vorhandenen Logout-Cookies mit dem Verhalten ohne diese Cookies (d.h. nachdem sie gelöscht wurden) verglichen. Die Annahme dabei ist, dass wenn die Cookies in den untersuchten Szenarien den beschriebene Zweck erfüllen, müssten sich signifikante Unterschiede in den Verhaltensweisen erkennen lassen. Bleiben diese Unterschiede aus, spricht dies dagegen, dass die Cookies den genannten Zweck tatsächlich erfüllen. Die vorgenommenen Prüfungen setzen keine besonderen Kenntnisse der internen Verarbeitung von FB voraus, sondern interpretieren das auf Nutzerseite erkennbare Verhalten von FB. Sie könnten in dieser Form daher prinzipiell von jedem durchgeführt und auch verifiziert werden.



4.2 Umsetzung Die Prüfungen wurden mittels eines Standard-PC unter Windows XP SP2 durchgeführt, der als virtuelle Maschine auf einem Windows-7-System läuft. Als Browser wird ein Firexfox 7 mit Firebug-Erweiterung eingesetzt, um die Cookies live einblenden zu können. Der Browser wurde in der Regel mit Standardeinstellungen betrieben, insbesondere hinsichtlich der Cookiebehandlung (Annahme sämtlicher Cookies, Speicherung von permanenten Cookies bis zu ihrem Verfallsdatum, Löschen von Session-Cookies bei Schließen des Browsers). Sofern die Standardeinstellungen verändert wurden, ist dies dokumentiert. Die virtuelle Maschine wurde nach jedem Test in den Grundzustand zurückversetzt, um jeweils gleiche Ausgangsbedingungen herzustellen. Zudem wurde die IP-Adresse der verwendeten DSL-Leitung jeweils verändert, so dass zwischen den einzelnen Tests keinerlei Verbindung hergestellt werden kann. Sämtliche Aktivitäten der virtuellen Maschine wurden mittels CamStudio als Bildschirmfilm festgehalten.



4.3 Dokumentation Die Hauptdokumentation besteht in Bildschirmfilmen, deren Namen bei der entsprechenden Prüfung jeweils angegeben sind (eine Übersicht mit Hashwerten befindet sich in Abschnitt 11). Zusätzlich sind in Tabellen wichtige Informationen wie die jeweils vorhandenen FB-
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Cookies und die Grundparameter wie IP-Adresse und verwendete Benutzernamen angegeben. Alle dokumentierten Cookies stammen von Facebook, haben als weitere Parameter „domain=.facebook.com“ und „path=/“; teilweise zusätzlich noch „HttpOnly“ oder „Secure“. Sie sind alphabetisch nach ihrem Namen sortiert. Permanente Cookies sind durch Fettdruck hervorgehoben.



5 Welche Cookies bleiben nach einer Abmeldung von FB? Die erste Prüfung soll ermitteln, um welche Cookies es überhaupt geht. Offenbar spielt das Cookie „datr“ eine Rolle, doch hier soll geklärt werden, ob noch weitere Cookies zu betrachten sind.



5.1 Einfaches Logout Es wird zunächst eine Mail-Adresse beschafft, dann der Nutzer bei FB registriert und die Sitzung durch Abmeldung beendet. Anschießend werden alle Cookies gelöscht, der Nutzer neu angemeldet und wieder abgemeldet. Datum



2.10.2011



IP-Adresse 80.171.61…



5.1.1 Beschaffung der Mail-Adresse – cookies.avi Name



H… Rabentur



E-Mail-Adresse hrabentur@... Passwort



hr_19...



5.1.2 Registrierung bei FB – cookies_a.avi Name



H… Rabentur



E-Mail



hrabentur@...



Passwort



hr_19...



Geburtsdatum



4.1.1980



FB-Cookies bei Registrierung



datr=z7eITg-OTjYj80qxx3wKy0p4; Tue, 01 Oct 2013 19:13:18 GMT lsd=wgJhV reg_fb_gate=http%3A%2F%2Fde-de.facebook.com%2F reg_fb_ref=http%3A%2F%2Fde-de.facebook.com%2F wd=1024x374



FB-Cookies nach Registrierung



act=1317582906412%2F2 c_user=100002990831702 datr=z7eITg-OTjYj80qxx3wKy0p4; Tue, 01 Oct 2013 19:13:18 GMT locale=de_DE; Sun, 09 Oct 2011 19:14:29 GMT lu=RgnVXnFl-Qt_o63KD4wS_QBA; Tue, 01 Oct 2013 19:14:35 GMT p=123 -6-



presence=EM317582954L123REp_5f1B02990831702F0X317582953 939K1H0EblcF0EsndF1Z0G317582954PCC sct=1317582876 xs=60%3Adf1c68329901a3b15c43547c5da2846f



5.1.3 Abmeldung von FB – cookies_b.avi Vor der neuen Anmeldung wurden alle Cookies zunächst gelöscht. FB-Cookies nach erneuter Anmeldung und vor der Abmeldung



_e_6gkg_0=%5B%226gkg%22%2C1317583261474%2C%22act%22 %2C1317583261450%2C0%2C%22notifications%22%2C%22jewel %22%2C%22mouseover%22%2C%22%22%2C%22r%22%2C%22 %2F%22%2C%7B%22ft%22%3A%7B%7D%2C%22gt%22%3A%7B %22ua_id%22%3A%22jewel%3Anotifications%22%7D%7D%2C0 %2C0%2C0%2C0%2C16%5D; Sun, 09 Oct 2011 19:20:57 GMT == ["6gkg",1317583261474,"act",1317583261450,0,"notifications", "jewel","mouseover","-","r","/",{"ft":{},"gt":{"ua_id":"jewel:notifications"}}, 0,0,0,0,16] act=1317583261450%2F0 c_user=100002990831702 datr=drmITtTnCs1vLDU3DQaURmKw; Tue, 01 Oct 2013 19:20:57 GMT L=2 lu=RgehS1XU4SpyglgFsYH0beog; Tue, 01 Oct 2013 19:20:57 GMT p=123 presence=EM317583260L123REp_5f1B02990831702F0X317583259 201K1H0EblcF0EsndF1Z0G317583260PCC s=Aa5eYMvJ7eYPdrfr sct=1317583258 W=1317583258 xs=60%3Ab880d4bb4de28f2d68f38d392f129e95



FB-Cookies nach act=1317583288935%2F6 Abmeldung datr=drmITtTnCs1vLDU3DQaURmKw; Tue, 01 Oct 2013 19:20:57 GMT L=2 locale=de_DE; Sun, 09 Oct 2011 19:21:29 GMT lsd=XTuCW lu=RAzs-owVj-bWQ5aMLs4GhClQ; Tue, 01 Oct 2013 19:21:29 GMT p=123 reg_fb_gate=http%3A%2F%2Fwww.facebook.com%2Findex.php %3Flh%3D1d2642da67ceec03008dd5c156306abc reg_fb_ref=http%3A%2F%2Fwww.facebook.com%2Findex.php %3Flh%3D1d2642da67ceec03008dd5c156306abc W=1317583290 wd=1024x374 FB-Cookies nach datr= drmITtTnCs1vLDU3DqaURmKw; Dienstag, 1. Oktober 2013 Browser-Neustart 21:20:57 {GMT+2}
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locale= de_DE; Sonntag, 9. Oktober 2011 21:21:29 lu= RAzs-owVj-bWQ5aMLs4GhClQ; Dienstag, 1. Oktober 2013 21:21:29 nach erneutem datr=drmITtTnCs1vLDU3DQaURmKw; Tue, 01 Oct 2013 19:20:57 GMT Aufruf von locale=de_DE; Sun, 09 Oct 2011 19:21:29 GMT www.facebook.de lsd=6c4Am lu=RAzs-owVj-bWQ5aMLs4GhClQ; Tue, 01 Oct 2013 19:21:29 GMT reg_fb_gate=http%3A%2F%2Fde-de.facebook.com%2F reg_fb_ref=http%3A%2F%2Fde-de.facebook.com%2F wd=1024x374



5.2 Kontodeaktivierung Das Konto des bei 5.1 erzeugten FB-Nutzers wird hier zunächst wieder angemeldet und dann deaktiviert. Der Nutzer zeigt damit an, dass er FB nicht mehr nutzen möchte. Datum



3.10.2011



IP-Adresse 80.171.124…



5.2.1 Anmeldung bei FB – cookies2.avi Name



H… Rabentur



E-Mail



hrabentur@...



Passwort



hr_19...



FB-Cookies nach act=1317637223826%2F0 Anmeldung c_user=100002990831702 datr=XoyJThJiBakppti5j0xpjr5-; Wed, 02 Oct 2013 10:20:44 GMT lu=RgYLYyorLTrMd0G5GSzO9n7g; Wed, 02 Oct 2013 10:20:45 GMT p=123 presence=EM317637246L123REp_5f1B02990831702F0X31763724 7332K1H0EblcF0EsndF1Z0G317637246PCC s=Aa5ZdVKuh7sYFvae sct=1317637245 xs=60%3A117c0678a2a8dce9acfc2995d5b01485



5.2.2 Kontodeaktivierung – cookies2.avi FB-Cookies nach act=1317637291572%2F0 Kontodeaktivierung datr=XoyJThJiBakppti5j0xpjr5-; Wed, 02 Oct 2013 10:20:44 GMT L=2 locale=de_DE; Mon, 10 Oct 2011 10:22:30 GMT lsd=Dwp0z lu=RgYLYyorLTrMd0G5GSzO9n7g; Wed, 02 Oct 2013 10:20:45 GMT p=123 reg_fb_gate=https%3A%2F%2Fwww.facebook.com%2Findex.php
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%3Fdeact%3DAQAE16jdpQ_X1t95 reg_fb_ref=https%3A%2F%2Fwww.facebook.com%2Findex.php %3Fdeact%3DAQAE16jdpQ_X1t95 W=1317637350; Mon, 03 Oct 2011 10:22:32 GMT wd=1024x374 x-src=%2Fajax%2Fpassword_check_dialog.php%7Ccontent; Mon, 03 Oct 2011 10:21:55 GMT dauerhaft im Browser verbleibende FB-Cookies nach Kontodeaktivierung



datr=XoyJThJiBakppti5j0xpjr5-; Wed, 02 Oct 2013 10:20:44 GMT locale=de_DE; Mon, 10 Oct 2011 10:22:30 GMT lu=RgYLYyorLTrMd0G5GSzO9n7g; Wed, 02 Oct 2013 10:20:45 GMT W=1317637350; Mon, 03 Oct 2011 10:22:32 GMT x-src=%2Fajax%2Fpassword_check_dialog.php %7Ccontent; Mon, 03 Oct 2011 10:21:55 GMT



5.3 Einfluss der Einstellung „Angemeldet bleiben“ Da sich einer der Zwecke auf die Funktion „Angemeldet bleiben“ bezieht, wird hier geprüft, welche Änderungen dies an den Cookies bewirkt. Dazu wird zunächst ein FB-Nutzer erzeugt, und dann verglichen, welche Cookies nach Abmeldung von dem Konto vorhanden sind je nachdem ob die Anmeldung mit oder ohne die Option „Angemeldet bleiben“ erfolgt. Datum



11.10.2011



IP-Adresse 80.171.61…



5.3.1 Beschaffung E-Mail-Adresse – cookies3_a.avi Name



O… Trubbesch



E-Mail-Adresse otrubbesch@... Passwort



ot_63...



5.3.2 Registrierung – cookies3_a.avi Name



O… Trubbesch



E-Mail



otrubbesch@...



Passwort



ot_63...



Geburtsdatum



14.11.1983



FB-Cookies bei Registrierung



datr=R_-TTgOfp_4OzT3oKRV603gZ; Thu, 10 Oct 2013 08:33:12 GMT reg_fb_gate=http%3A%2F%2Fde-de.facebook.com%2F reg_fb_ref=http%3A%2F%2Fde-de.facebook.com%2F wd=1024x374



FB-Cookies nach act=1318322125699%2F4 Registrierung c_user=100003041986374 datr=R_-TTgOfp_4OzT3oKRV603gZ; Thu, 10 Oct 2013 08:33:12 GMT
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locale=de_DE; Tue, 18 Oct 2011 08:34:58 GMT lu=RgDbzLTpUwyBD-11tX4M1CFA; Thu, 10 Oct 2013 08:35:03 GMT p=2 presence=EM318322147L2REp_5f1B03041986374F0X3183221445 44K1H0EblcF0EsndF1OQ0EsF0CEblFDacF0G318322147PCC sct=1318322102 wd=1024x374 xs=60%3A33b2413431d79cef0b0b9fc2d1b68e2a



5.3.3 Logout nach Login ohne „Angemeldet bleiben“ – cookies3_b.avi Vor der Anmeldung wurden alle Cookies zunächst gelöscht. FB-Cookies nach Aufruf von www.facebook.de und vor Anmeldung



datr=jgGUTqkqmJ3D6JQoQ4ato7dw; Thu, 10 Oct 2013 08:42:55 GMT reg_fb_gate=http%3A%2F%2Fde-de.facebook.com%2F reg_fb_ref=http%3A%2F%2Fde-de.facebook.com%2F wd=1024x374



FB-Cookies vor Abmeldung



c_user=100003041986374 datr=jgGUTqkqmJ3D6JQoQ4ato7dw; Thu, 10 Oct 2013 08:43:25 GMT lu=RgyuVflzl6xbUrvyeQ6JnZvg; Thu, 10 Oct 2013 08:43:25 GMT p=2 presence=EM318322610L2REp_5f1B03041986374F0X318322607 396K1H0EblcF0EsndF1OQ0EsF0CEblFDacF0G318322610PCC s=Aa5sX7Ma2whNMDRP sct=1318322604 xs=60%3A5b17a495b4ecc19f887f760fa1d643f4



FB-Cookies nach Abmeldung



datr=jgGUTqkqmJ3D6JQoQ4ato7dw; Thu, 10 Oct 2013 08:43:25 GMT locale=de_DE; Tue, 18 Oct 2011 08:43:46 GMT lsd=YmecU lu=RA3y-lijjOpaWw5VzJXwjftw; Thu, 10 Oct 2013 08:43:46 GMT p=2 reg_fb_gate=http%3A%2F%2Fwww.facebook.com%2Findex.php %3Flh%3Ded0bb3f78bd330ebcd2eda8e3652a642 reg_fb_ref=http%3A%2F%2Fwww.facebook.com%2Findex.php %3Flh%3Ded0bb3f78bd330ebcd2eda8e3652a642 wd=1024x374



5.3.4 Logout nach Login mit „Angemeldet bleiben“ – cookies3_c.avi Vor der Anmeldung wurden alle Cookies zunächst gelöscht. FB-Cookies nach datr=NAKUTiZ9u4eGIe-5xUT24bdi; Thu, 10 Oct 2013 08:45:40 GMT Aufruf von reg_fb_gate=http%3A%2F%2Fde-de.facebook.com%2F www.facebook.de reg_fb_ref=http%3A%2F%2Fde-de.facebook.com%2F und vor Anmeldung wd=1024x374
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FB-Cookies vor Abmeldung



c_user=100003041986374; Thu, 10 Nov 2011 08:46:29 GMT datr=NAKUTiZ9u4eGIe-5xUT24bdi; Thu, 10 Oct 2013 08:46:28 GMT lu=ggwXRFzQKqntjL6Bo4O1KKXQ; Thu, 10 Oct 2013 08:46:29 GMT s=Aa7pP8KpngcPp0Po; Thu, 10 Nov 2011 08:46:29 GMT sct=1318322788; Thu, 10 Nov 2011 08:46:29 GMT xs=1%3A00f7c78047e7676b59825b0116ce3c59; Thu, 10 Nov 2011 08:46:29 GMT p=2 presence=EM318322793L2REp_5f1B03041986374F0X318322790655 K1H0EblcF0EsndF1OQ0EsF0CEblFDacF0G318322793PCC



FB-Cookies nach Abmeldung



datr=NAKUTiZ9u4eGIe-5xUT24bdi; Thu, 10 Oct 2013 08:46:28 GMT locale=de_DE; Tue, 18 Oct 2011 08:47:23 GMT lsd=ydIXQ lu=gAHZmQM0yXxheK2sjhgWkByQ; Thu, 10 Oct 2013 08:47:23 GMT p=2 reg_fb_gate=http%3A%2F%2Fwww.facebook.com%2Findex.php %3Flh%3Ded0bb3f78bd330ebcd2eda8e3652a642 reg_fb_ref=http%3A%2F%2Fwww.facebook.com%2Findex.php %3Flh%3Ded0bb3f78bd330ebcd2eda8e3652a642 wd=1024x374



5.3.5 Logout nach Login mit „Angemeldet bleiben“ und zwischenzeitlichem Schließen des Browsers – cookies3_d.avi Vor der Anmeldung wurden alle Cookies zunächst gelöscht. FB-Cookies nach datr=VwSUTih7YsjQJXhxlytjRjoU; Thu, 10 Oct 2013 08:54:48 GMT Aufruf von reg_fb_gate=http%3A%2F%2Fde-de.facebook.com%2F www.facebook.de reg_fb_ref=http%3A%2F%2Fde-de.facebook.com%2F und vor Anmeldung wd=1024x374 FB-Cookies nach Browserneustart und Aufruf von www.facebook.de



c_user=100003041986374; Thu, 10 Nov 2011 08:55:13 GMT datr=VwSUTih7YsjQJXhxlytjRjoU; Thu, 10 Oct 2013 08:55:13 GMT lu=ggMXuAcbkq0mpCXXwIhUXMnQ; Thu, 10 Oct 2013 08:55:13 GMT p=2 presence=EM318323388L2REp_5f1B03041986374F1X318323389770 K1H0EblcF0EsndF1OQ0EsF0CEblFDacF0G318323388PCC s=Aa5f0qEs6BRKpN8V; Thu, 10 Nov 2011 08:55:13 GMT sct=1318323312; Thu, 10 Nov 2011 08:55:13 GMT xs=1%3A7044b1cfd0c5a45c5b1046a5956172e9; Thu, 10 Nov 2011 08:55:13 GMT x-src=%2Fmessages%2F%7Cpagelet_pinned_nav; Tue, 11 Oct 2011 08:55:30 GMT



FB-Cookies nach Abmeldung



datr=VwSUTih7YsjQJXhxlytjRjoU; Thu, 10 Oct 2013 08:55:13 GMT L=2 locale=de_DE; Tue, 18 Oct 2011 08:57:41 GMT - 11 -



lsd=_vx51 lu=gADAUgR4wIE5kMExn10PSlKg; Thu, 10 Oct 2013 08:57:41 GMT p=2 reg_fb_gate=http%3A%2F%2Fwww.facebook.com%2Findex.php %3Flh%3Ded0bb3f78bd330ebcd2eda8e3652a642 reg_fb_ref=http%3A%2F%2Fwww.facebook.com%2Findex.php %3Flh%3Ded0bb3f78bd330ebcd2eda8e3652a642 W=1318323460 wd=1024x374 x-src=%2Fmessages%2F%7Cpagelet_pinned_nav; Tue, 11 Oct 2011 08:55:30 GMT



5.3.6 Logout nach Login ohne „Angemeldet bleiben“ und zwischenzeitlichem Browserschließen – cookies3_e.avi Vor der Anmeldung wurden alle Cookies zunächst gelöscht. FB-Cookies nach datr=yAWUTt0rz3c9YKfEgWhpPbsp; Thu, 10 Oct 2013 09:00:57 GMT Aufruf von reg_fb_gate=http%3A%2F%2Fde-de.facebook.com%2F www.facebook.de reg_fb_ref=http%3A%2F%2Fde-de.facebook.com%2F und vor Anmeldung wd=1024x374 nach Anmeldung



c_user=100003041986374 datr=yAWUTt0rz3c9YKfEgWhpPbsp; Thu, 10 Oct 2013 09:01:21 GMT lu=RgTK739mcg5xKHirZG7qvbFQ; Thu, 10 Oct 2013 09:01:21 GMT p=2 presence=EM318323687L2REp_5f1B03041986374F0X318323684471 K1H0EblcF0EsndF1OQ0EsF0CEblFDacF0G318323687PCC s=Aa5IvDLElst3wQ8o sct=1318323681 xs=60%3A623a7474d25e683c91c619340dae643f



nach Browserneustart



datr=yAWUTt0rz3c9YKfEgWhpPbsp; Thu, 10 Oct 2013 09:01:21 GMT lsd=0kKCq lu=RgTK739mcg5xKHirZG7qvbFQ; Thu, 10 Oct 2013 09:01:21 GMT reg_fb_gate=http%3A%2F%2Fde-de.facebook.com%2F reg_fb_ref=http%3A%2F%2Fde-de.facebook.com%2F wd=1024x374



5.3.7 Veranschaulichung der Bedeutung des c_user-Cookies – cookies3_f.avi Es wird gezeigt, dass das Cookie „c_user“ den Wert der FB-User-ID enthält.



5.4 Ergebnisse Nach Abmeldung sowie ebenfalls nach Accountdeaktivierung eines registrierten FB-Nutzers verbleiben in jedem Fall drei permanente Cookies erhalten: - 12 -



Name Lebensdauer Beispielwert



als Pseudonym geeignet?



datr



ca. 2 Jahre



yAWUTt0rz3c9YKfEgWhpPbsp ja



lu



ca. 2 Jahre



RgTK739mcg5xKHirZG7qvbFQ ja



locale ca. 1 Woche



de_DE



nein



Wird die Option „Angemeldet bleiben“ verwendet, wird das Cookie „c_user“ von einem Session- zu einem permanenten Cookie mit Lebensdauer von ca. 1 Monat, das bei einer Abmeldung gelöscht wird. Dieses Cookie kodiert direkt die Nutzer-ID. In Verbindung mit den anderen permanenten Cookies kann daher, solang kein explizites Logout erfolgt, die Sitzung ohne erneutes Login wieder aufgenommen werden. Teilweise sind andere permanenten Cookies feststellbar („x-src“ und „W“), die offenbar die Aktion kodieren, die zum Logout bei FB geführt hat sowie einen Zeitstempel darstellen. Als Pseudonym eignen sie sich nicht. Von Interesse aus datenschutzrechtlicher Sicht sind „datr“ und „lu“, da sie in der Lage sind, den Browser bzw. Benutzer eindeutig zu identifizieren auch wenn der Nutzer gerade nicht bei FB angemeldet ist.



6 Helfen die Logout-Cookies, Spammer und Betrüger zu erkennen und vor ihnen zu schützen? FB gibt bekannt, Cookies zu verwenden, „um die Konten von Spammern und Betrügern zu erkennen bzw. zu sperren“. Spezifischer: „… the datr cookie …provides one of the best signals … to detect fake or compromised accounts because malicoius people will tend to login using many different accounts in a short window of time“ (siehe 3.2). Dies wird hier in verschiedenen Betrugsszenarien überprüft. Zum einen wird wiederholt versucht, einen einzelnen Account zu knacken, d.h. dessen Passwort zu erraten. Zum anderen wird versucht, viele verschiedene Accounts hintereinander zu knacken. Wenn die FB-Cookies hier eine Schutzfunktion entfalten sollen, müsste sich ein anderes Verhalten einstellen je nachdem ob die Cookies zwischen den Zugriffsversuchen erhalten bleiben oder gelöscht werden.



6.1 Wiederholter Eindringversuch in einen einzigen Account Zunächst wird ein Testaccount geschaffen, der dann wiederholt attackiert wird. Dies wird einmal mit FB-Cookies und das andere Mal ohne FB-Cookies durchgeführt.



6.1.1 FB-Cookies bleiben erhalten Zunächst wird ein neuer Nutzer bei FB registriert, anschließend erfolgt bei neuer IP-Adresse und bei leerem Cookie-Speicher ein Anmeldeversuch auf dessen Account mit falschem Passwort. Solche Anmeldeversuche werden bei Beibehaltung der dabei erhaltenen Cookies wiederholt durchgeführt. Abschließend wird eine Anmeldung mit korrektem Passwort durchgeführt. Datum 3.10.2011 6.1.1.1 Beschaffung E-Mail, Registrierung bei FB – log1_a.avi IP-Adresse 80.171.182… - 13 -



Name



R… Übenthaler



E-Mail-Adresse ruebenthaler@... Passwort



rue_83...



Geburtsdatum



5.1.1970



6.1.1.2 Versuchte Kontozugriffe mit falschem Passwort – log1_b.avi IP-Adresse 80.171.139… E-Mail



ruebenthaler@...



FB-Cookies nach der ersten Fehlanmeldung



act=1317641913905%2F1 datr=rp6JTuyFTUORkkQnaGmejw3Y; Wed, 02 Oct 2013 11:38:40 GMT lsd=frfJ8 reg_fb_gate=http%3A%2F%2Fde-de.facebook.com%2F reg_fb_ref=https%3A%2F%2Fwww.facebook.com%2Flogin.php %3Flogin_attempt%3D1 wd=1024x374



Ergebnis der Fehlanmeldungen



1. Bitte gib dein Passwort erneut ein 2. Bitte gib dein Passwort erneut ein 3. Hilfe bei der Anmeldung (Sicherheitskontrolle) 4. Falsches Passwort 5. Bitte gib dein Passwort erneut ein 6. Bitte gib dein Passwort erneut ein 7. Falsches Passwort 8. Bitte gib dein Passwort erneut ein 9. Bitte gib dein Passwort erneut ein 10. Falsches Passwort 11. Bitte gib dein Passwort erneut ein 12. Bitte gib dein Passwort erneut ein 13. Dein Konto weist eine hohe Anzahl an ungültigen Anmeldeversuchen auf 14. Falsches Passwort 15. Dein Konto weist eine hohe Anzahl an ungültigen Anmeldeversuchen auf 16. … Die Schleife, in die man auf diese Weise schließlich gerät, verläuft wie folgt: Sicherheitsabfrage + Passwort  PW neu eingeben  Sicherheitsabfrage + Passwort  Erneut versuchen  PW  …



6.1.1.3 Abschließender korrekter Kontozugriff – log1_c.avi IP-Adresse 80.171.139… Prozess



Sicherheitsabfrage  korrektes PW  Login okay



FB-Cookies act=1317644257930%2F0 c_user=100003023353599 datr=rp6JTuyFTUORkkQnaGmejw3Y; Wed, 02 Oct 2013 12:19:19 GMT - 14 -



lu=RgGYBvTSTuJ1X5XJKgrLIiUQ; Wed, 02 Oct 2013 12:19:20 GMT p=115 presence=EM317644362L115REp_5f1B03023353599F0 X317644363023K1H0EblcF0EsndF1Z0G317644362PCC s=Aa4R-tUxeovb2ou8 sct=1317644361 xs=60%3A82600ee7e28bd7b101916ec973fe1fbf



6.1.2 FB-Cookies werden nach jedem Anmeldeversuch gelöscht Zunächst wird ein neuer Nutzer bei FB registriert, anschließend erfolgt bei neuer IP-Adresse und bei leerem Cookie-Speicher ein Anmeldeversuch auf dessen Account mit falschem Passwort. Solche Anmeldeversuche werden wiederholt durchgeführt, wobei jedes Mal die Cookies zuvor gelöscht werden. Abschließend wird eine Anmeldung mit korrektem Passwort durchgeführt. Datum 3.10.2011 6.1.2.1 Beschaffung E-Mail, Registrierung bei FB – log2_a.avi IP-Adresse 80.171.94… Name



B… Zollander



E-Mail-Adresse bzollander@... Passwort



bz_24...



Geburtsdatum



5.2.1955



6.1.2.2 Versuchte Kontozugriffe – log2_b.avi IP-Adresse 80.171.92… E-Mail



bzollander@...



Ergebnis der Fehlanmeldungen



1. Bitte gib dein Passwort erneut ein 2. Cookies erforderlich [bleibt, solange Cookie gelöscht werden] 3. Hilfe bei der Anmeldung (Sicherheitskontrolle) 4. Falsches Passwort 5. Bitte gib dein Passwort erneut ein 6. Falsches Passwort 7. Bitte gib dein Passwort erneut ein 8. Bitte gib dein Passwort erneut ein 9. Hilfe bei der Anmeldung (Sicherheitskontrolle) 10. Bitte gib dein Passwort erneut ein 11. Bitte gib dein Passwort erneut ein 12. Hilfe bei der Anmeldung (Sicherheitskontrolle) 13. Falsches Passwort 14. Bitte gib dein Passwort erneut ein 15. Dein Konto weist eine hohe Anzahl an ungültigen Anmeldeversuchen auf 16. Falsches Passwort 17. Dein Konto weist eine hohe Anzahl an ungültigen Anmeldeversuchen auf - 15 -



18. Bitte gib dein Passwort erneut ein 19. Dein Konto weist eine hohe Anzahl an ungültigen Anmeldeversuchen auf 6.1.2.3 Abschließender korrekter Kontozugriff – log2_c.avi IP-Adresse 80.171.139… Prozess



korrektes PW  Login okay



FB-Cookies act=1317646263522%2F0 c_user=100003000013820 datr=E6-JTpeYpIWUNO1-Smf97OmX; Wed, 02 Oct 2013 12:51:16 GMT L=2 lu=RgSfbGHKvpYOaePbmnXrtC1Q; Wed, 02 Oct 2013 12:51:16 GMT p=193 presence=EM317646279L193REp_5f1B03B013820F0X317646278798 K1H0EblcF0EsndF1Z0G317646279PCC s=Aa5HelsZ_-JJOuPq sct=1317646277 xs=60%3Ae6eabb60d14ec00908d1dd2211fc44d2



6.2 Wiederholter Eindringversuch in einen einzigen Account – Variante Während bei 6.1 die Mechanismen verwendet wurden, die FB selbst bei Fehleingabe des Passworts anbietet, wird in dieser Variante der Browser jeweils geschlossen und wieder geöffnet und der neue Anmeldeversuch in der normalen Anmeldemaske von FB versucht.



6.2.1 FB-Cookies bleiben erhalten Zunächst wird ein neuer Nutzer bei FB registriert, anschließend erfolgt bei neuer IP-Adresse und bei leerem Cookie-Speicher ein Anmeldeversuch auf dessen Account mit falschem Passwort. Solche Anmeldeversuche werden bei Beibehaltung der dabei erhaltenen permanenten Cookies wiederholt durchgeführt. Abschließend wird eine Anmeldung mit korrektem Passwort durchgeführt. Datum 4.10.2011 6.2.1.1 Beschaffung E-Mail, Registrierung bei FB – log3_a.avi IP-Adresse 80.171.92… Name



H… Wissecker



E-Mail-Adresse hwissecker@... Passwort



hw_70...



Geburtsdatum



15.2.1975



6.2.1.2 Versuchte Kontozugriffe – log3_b.avi IP-Adresse 80.171.123… E-Mail



hwissecker@...



- 16 -



Ergebnis



1. Gib dein PW erneut ein 2. Gib dein PW erneut ein 3. Gib dein PW erneut ein 4. Gib dein PW erneut ein 5. Gib dein PW erneut ein 6. Gib dein PW erneut ein 7. Gib dein PW erneut ein 8. Gib dein PW erneut ein 9. Gib dein PW erneut ein 10. Gib dein PW erneut ein 11. Gib dein PW erneut ein 12. Dein Konto weist eine hohe Anzahl an ungültigen Anmeldeversuchen auf 13. …



6.2.1.3 Abschließender korrekter Kontozugriff – log3_c.avi IP-Adresse 80.171.123… Prozess



korrektes PW  Sicherheitsabfrage + korrektes PW  Login okay



FB-Cookies act=1317725817907%2F1 c_user=100003004307151 datr=aeSKTk4p52sfUdNKJDqx0B3A; Thu, 03 Oct 2013 10:57:42 GMT lu=RgY6EQmVcrwpo5cJ4UrGY2KA; Thu, 03 Oct 2013 10:57:42 GMT p=226 presence=EM317725862L226REp_5f1B03004307151 F0X317725864666K1H0EblcF0EsndF1Z0G317725862PCC s=Aa4cGPldGpFgzIBI sct=1317725861 xs=60%3Ab48f5e74659e94d6b446b084e55ef70c



6.2.2 FB-Cookies werden nach jedem Eindringversuch gelöscht Zunächst wird ein neuer Nutzer bei FB registriert, anschließend erfolgt bei neuer IP-Adresse und bei leerem Cookie-Speicher ein Anmeldeversuch auf dessen Account mit falschem Passwort. Solche Anmeldeversuche werden bei Löschung aller Cookies wiederholt durchgeführt. Abschließend wird eine Anmeldung mit korrektem Passwort durchgeführt. Datum 4.10.2011 6.2.2.1 Beschaffung E-Mail, Registrierung bei FB – log4_a.avi IP-Adresse 80.171.23… Name



U… Turraus



E-Mail-Adresse uturraus@... Passwort



ut_62...



Geburtsdatum



4.3.1985



- 17 -



6.2.2.2 Versuchte Kontozugriffe – log4_b.avi IP-Adresse 80.171.61… E-Mail



uturraus@...



Ergebnis



1. Gib dein PW erneut ein 2. Gib dein PW erneut ein 3. Gib dein PW erneut ein 4. Gib dein PW erneut ein 5. Gib dein PW erneut ein 6. Gib dein PW erneut ein 7. Gib dein PW erneut ein 8. Gib dein PW erneut ein 9. Gib dein PW erneut ein 10. Gib dein PW erneut ein 11. Gib dein PW erneut ein 12. Gib dein PW erneut ein 13. Gib dein PW erneut ein 14. Gib dein PW erneut ein 15. Dein Konto weist eine hohe Anzahl an ungültigen Anmeldeversuchen auf 16. …



6.2.2.3 Abschließender korrekter Kontozugriff – log4_c.avi IP-Adresse 80.171.61… Prozess



korrektes PW  Login okay



FB-Cookies act=1317728845242%2F1 c_user=100003025397027 datr=QfKKTgnzM8PCnV6Hs1-6dYit; Thu, 03 Oct 2013 11:47:34 GMT lu=Rgtq3AwCJJZbWQv8vkBBgT6Q; Thu, 03 Oct 2013 11:47:34 GMT p=131 presence=EM317728856L131REp_5f1B03025397027 F0X317728857426K1H0EblcF0EsndF1Z0G317728856PCC s=Aa4AI4K-38jC30aO sct=1317728854 xs=60%3A47ca44213a37c0ab445311b07d328ee6



6.3 Wiederholter Eindringversuch in einen einzigen Account – Wiederholung Der Test 6.2 wird wiederholt, um die Ergebnisse zu festigen.



6.3.1 FB-Cookies bleiben erhalten Datum 4.10.2011 6.3.1.1 Beschaffung E-Mail, Registrierung bei FB – log5_a.avi IP-Adresse 80.171.76… Name



L… Zadouli - 18 -



E-Mail-Adresse lzadouli@... Passwort



lz_52...



Geburtsdatum



6.6.1960



6.3.1.2 Versuchte Kontozugriffe – log5_b.avi IP80.171.44… Adresse E-Mail



lzadouli@...



Ergebnis



1. bis 13.: Gib dein PW erneut ein 14. und folgende: Dein Konto weist eine hohe Anzahl an ungültigen Anmeldeversuchen auf



6.3.1.3 Abschließender korrekter Kontozugriff – log5_c.avi IP-Adresse 80.171.44… Prozess



korrektes PW  Sicherheitsabfrage + korrektes PW  Login okay



FB-Cookies act=1317734643139%2F1 c_user=100002992817365 datr=kgeLTrgRdZB4sXh9ErWZkKkP; Thu, 03 Oct 2013 13:24:45 GMT lu=RgBbozDjNZEPQWl8E_Nffagg; Thu, 03 Oct 2013 13:24:45 GMT p=21 presence=EM317734687L21REp_5f1B02992817365 F0X317734688077K1H0EblcF0EsndF1Z0G317734687PCC s=Aa7SCrtkjKih2JOE sct=1317734685 W=1317734501; Tue, 04 Oct 2011 13:21:43 GMT xs=60%3Ab5b95c0578865b6a8b6a18a40f1c8e8b



6.3.2 FB-Cookies werden nach jedem Eindringversuch gelöscht Datum 4.10.2011 6.3.2.1 Beschaffung E-Mail, Registrierung bei FB – log6_a.avi IP-Adresse 80.171.79… Name



T… Kriegersen



E-Mail-Adresse tkriegersen@... Passwort



tk_21...



Geburtsdatum



3.3.1973



6.3.2.2 Versuchte Kontozugriffe – log6_b.avi IP80.171.61… Adresse E-Mail



tkriegersen@...



Ergebnis



1. bis 17.: Gib dein PW erneut ein



- 19 -



18. und folgende: Dein Konto weist eine hohe Anzahl an ungültigen Anmeldeversuchen auf 6.3.2.3 Abschließender korrekter Kontozugriff – log6_c.avi IP-Adresse 80.171.61… Prozess



korrektes PW  Sicherheitsabfrage + korrektes PW  Login okay



FB-Cookies act=1317753561217%2F1 c_user=100003002568220 datr=1VKLTvbzEEIper-E6BSYFFk5; Thu, 03 Oct 2013 18:39:57 GMT fl=1 lu=RgoAfMkmlHHA0xRwo3Uiy79A; Thu, 03 Oct 2013 18:39:57 GMT p=213 presence=EM317753599L213REp_5f1B03002568220 F0X317753600732K1H0EblcF0EsndF1Z0G317753599PCC s=Aa4eHj_TEHpogGrZ sct=1317753597 xs=60%3A5407808a583324e6ffc11b803b362b87



6.4 Ergebnisse der Eindringversuche in einen Account 1. Nach einer gewissen Anzahl von erfolglosen Logins in einen Account regiert FB mit einer zusätzlichen Sicherheitsabfrage (Captcha). 2. Die Anzahl der Versuche, nach der das Captcha erscheint, variiert zwischen 12 und 18. 3. Bleibt das datr-Cookie über alle Login-Versuche erhalten, ist die Anzahl der Versuche, bevor ein Captcha erscheint geringfügig geringer (12 statt 15 bzw. 14 statt 18). 4. Die Tatsache, dass ein Captcha eingeblendet wird, hängt nicht an dem Vorhandensein eines konstanten datr-Cookies, sondern wird offenbar bei FB im Konto gespeichert. Dementsprechend heißt es auch „Dein Konto weist eine hohe Anzahl an ungültigen Anmeldeversuchen auf“. 5. Eine absolute Maximalzahl von Fehl-Logins ist nicht erkennbar. 6. Ingesamt lässt sich feststellen: ob ein konstantes datr-Cookie vorhanden ist oder nicht, hat (bis auf die geringen Unterschiede bei der Captcha-Einblendung) keinen Einfluss auf das Verhalten bei dem Versuch, ein bestimmtes FB-Konto durch Passwortraten zu knacken.



6.5 Einzelne Eindringversuche in eine Vielzahl existierender Accounts Während in 6.1 bis 6.3 ein einzelnes FB-Konto wiederholt attackiert wurde, werden hier viele Konten jeweils einmal mit falschem Passwort attackiert. Dazu wurden die Nutzernamen real existierender FB-Nutzer verwendet, die über die Liste „Personen“ bei FB veröffentlicht werden. Für jeden dieser Nutzer wurde mit einem mit Sicherheit falschen Passwort ein Kontozugriff versucht.



6.5.1 Nur permanente FB-Cookies bleiben erhalten – mlog1.avi Der Browser ist so eingestellt, dass er Cookies speichert. Jeder Anmeldeversuch wird nach Neustart des Browsers durchgeführt, so dass Session-Cookies jeweils verschwinden. - 20 -



Datum



3.10.2011



IP-Adresse



80.171.24…



FB-Cookies beim erstem Aufruf von www.facebook.de



_e_y29A_0=%5B…%5D; Fri, 14 Oct 2011 13:41:08 GMT act=1317994886308%2F0 datr=dgGPTjHL0Fa3LFQTdTI8H_8s; Sun, 06 Oct 2013 13:41:07 GMT reg_fb_gate=http%3A%2F%2Fde-de.facebook.com%2F reg_fb_ref=http%3A%2F%2Fde-de.facebook.com%2F wd=1024x374



FB-Cookies nach der ersten Fehlanmeldung



act=1317994902582%2F1 datr=dgGPTjHL0Fa3LFQTdTI8H_8s; Sun, 06 Oct 2013 13:41:55 GMT lsd=P0LwD reg_fb_gate=http%3A%2F%2Fde-de.facebook.com%2F reg_fb_ref=https%3A%2F%2Fwww.facebook.com%2Flogin.php %3Flogin_attempt%3D1 wd=1024x374



Ergebnis / Verlauf



Nach der Fehleingabe des PW erscheint die Aufforderung, das PW erneut einzugeben. Dies erfolgt auch noch nach der 28. Fehlanmeldung identisch.



FB-Cookies nach der letzten Fehlanmeldung



datr=dgGPTjHL0Fa3LFQTdTI8H_8s; Sun, 06 Oct 2013 13:51:13 GMT lsd=dCMX8 reg_fb_gate=http%3A%2F%2Fde-de.facebook.com%2F reg_fb_ref=https%3A%2F%2Fwww.facebook.com%2Flogin.php %3Flogin_attempt%3D1 W=1317995393; Fri, 07 Oct 2011 13:49:59 GMT wd=1024x374



6.5.2 alle FB-Cookies bleiben erhalten – mlog2.avi Datum



3.10.2011



IP-Adresse



80.171.161…



FB-Cookies beim erstem Aufruf von www.facebook.de



datr=gwaPTo4DzogtEIfN7kZwMnW0; Sun, 06 Oct 2013 14:02:40 GMT reg_fb_gate=http%3A%2F%2Fde-de.facebook.com%2F reg_fb_ref=http%3A%2F%2Fde-de.facebook.com%2F wd=1024x374



FB-Cookies nach der ersten Fehlanmeldung



datr=gwaPTo4DzogtEIfN7kZwMnW0; Sun, 06 Oct 2013 14:02:54 GMT lsd=ser93 reg_fb_gate=http%3A%2F%2Fde-de.facebook.com%2F reg_fb_ref=https%3A%2F%2Fwww.facebook.com%2Flogin.php %3Flogin_attempt%3D1 wd=1024x374 - 21 -



Ergebnis / Verlauf



Nach der Fehleingabe des PW erscheint die Aufforderung, das PW erneut einzugeben. Dies erfolgt 17 mal. Beim 18. und 19. Mal wird eine Sicherheitsabfrage eingeblendet. Danach wird der Browser geschlossen und wieder geöffnet. Anschließend erfolgen 30 Fehlanmeldungen ohne Sicherheitsabfrage.



FB-Cookies nach der letzten Fehlanmeldung



datr=gwaPTo4DzogtEIfN7kZwMnW0; Sun, 06 Oct 2013 14:24:32 GMT L=2 lsd=v1QgB reg_fb_gate=http%3A%2F%2Fde-de.facebook.com%2F reg_fb_ref=https%3A%2F%2Fwww.facebook.com%2Flogin.php %3Flogin_attempt%3D1 W=1317997109; Fri, 07 Oct 2011 14:18:24 GMT wd=1024x374



6.6 Verwendung nicht existierender Accounts Abschließend wird untersucht, ob bei Verwendung (vermutlich) nicht existierender Nutzerkonten bei den Anmeldeversuchen ein Sicherheitsverhalten im Zusammenhang mit den Logout-Cookies zu erkennen ist.



6.6.1 Alle FB-Cookies bleiben erhalten – mlog3.avi In dieser Variante werden einstellige Benutzernamen („a“ etc.) verwendet, in der Erwartung, dass sie nicht existieren. Es erfolgt eine Vielzahl von Anmeldeversuchen. Dabei bleiben alle FB-Cookies erhalten, da der Browser nicht neu gestartet wird. Datum



7.10.2011



IP-Adresse



80.171.123…



FB-Cookies beim erstem datr=LQ-PTs-yG5CUGe3mQIoJqEWQ; Sun, 06 Oct Aufruf von 14:39:39 GMT www.facebook.de reg_fb_gate=http%3A%2F%2Fde-de.facebook.com%2F reg_fb_ref=http%3A%2F%2Fde-de.facebook.com%2F wd=1024x374



2013



FB-Cookies nach der ersten Fehlanmeldung



datr=LQ-PTs-yG5CUGe3mQIoJqEWQ; Sun, 06 Oct 2013 14:39:56 GMT lsd=kxLlq reg_fb_gate=http%3A%2F%2Fde-de.facebook.com%2F reg_fb_ref=https%3A%2F%2Fwww.facebook.com%2Flogin.php %3Flogin_attempt%3D1 wd=1024x374



Ergebnis / Verlauf



a – f, h, i, k, l, n, o – q, t – w, y, z = Falscher Benutzername g, j, r, x: PW erneut eingeben m, s: Sicherheitsabfrage



FB-Cookies nach der letzten Fehlanmeldung



datr=LQ-PTs-yG5CUGe3mQIoJqEWQ; 14:46:15 GMT



- 22 -



Sun,



06



Oct



2013



lsd=kxLlq reg_fb_gate=http%3A%2F%2Fde-de.facebook.com%2F reg_fb_ref=https%3A%2F%2Fwww.facebook.com%2Flogin.php %3Flogin_attempt%3D1 wd=1024x374



6.6.2 Alle FB-Cookies bleiben erhalten – mlog4.avi In dieser Variante wird durch zufällig und kompliziert gewählte Accountnamen (z.B. „hsyeejlinjrplabbfiuj“) dafür gesorgt, dass diese Nutzernamen mit sehr hoher Wahrscheinlichkeit nicht existieren. Datum



8.10.2011



IP-Adresse



80.171.124…



FB-Cookies beim erstem Aufruf von www.facebook.de



datr=oCOQTmd40upJnujfVNyxcoLE; Mon, 07 Oct 2013 10:19:10 GMT reg_fb_gate=http%3A%2F%2Fde-de.facebook.com%2F reg_fb_ref=http%3A%2F%2Fde-de.facebook.com%2F wd=1024x374



FB-Cookies nach der ersten Fehlanmeldung



datr=oCOQTmd40upJnujfVNyxcoLE; Mon, 07 Oct 2013 10:19:41 GMT lsd=vt8E6 reg_fb_gate=http%3A%2F%2Fde-de.facebook.com%2F reg_fb_ref=https%3A%2F%2Fwww.facebook.com%2Flogin.php %3Flogin_attempt%3D1 wd=1024x374



Ergebnis / Verlauf



Nach jeder Fehlanmeldung erscheint „Falscher Nutzername“. Es kann 50 mal versucht werden, einen Accountnamen zu erraten, ohne dass sich das FB-Verhalten ändert. Anschließend ist eine Anmeldung mit einem existierenden Nutzer problemlos möglich.



FB-Cookies nach der letzten Fehlanmeldung



datr=oCOQTmd40upJnujfVNyxcoLE; Mon, 07 Oct 2013 10:30:22 GMT lsd=vt8E6 reg_fb_gate=http%3A%2F%2Fde-de.facebook.com%2F reg_fb_ref=https%3A%2F%2Fwww.facebook.com%2Flogin.php %3Flogin_attempt%3D1 wd=1024x374



6.6.3 Alle FB-Cookies bleiben erhalten – mlog5.avi In dieser Variante erfolgt eine wiederholte Anmeldung bei einer einzigen nichtexistierenden E-Mail-Adresse mit unterschiedlichen PW. Datum



8.10.2011



IP-Adresse



80.171.94…



Account



yfqguphbznpajpdztpqo@...



FB-Cookies beim erstem Aufruf von www.facebook.de



datr=AyqQTl9uCCWP_mQ8rlm89obK; Mon, 07 Oct 2013 10:46:24 GMT reg_fb_gate=http%3A%2F%2Fde-de.facebook.com%2F - 23 -



reg_fb_ref=http%3A%2F%2Fde-de.facebook.com%2F wd=1024x374 FB-Cookies nach der ersten Fehlanmeldung



act=1318070807343%2F1 datr=AyqQTl9uCCWP_mQ8rlm89obK; Mon, 07 Oct 2013 10:46:56 GMT lsd=T37dz reg_fb_gate=http%3A%2F%2Fde-de.facebook.com%2F reg_fb_ref=https%3A%2F%2Fwww.facebook.com%2Flogin.php %3Flogin_attempt%3D1 wd=1024x374



Ergebnis / Verlauf



Nach jedem Versuch erscheint „Falsche E-Mail-Adresse“. Dies kann 36 mal wiederholt werden. Anschließend ist ein Login mit einem existierenden Nutzernamen möglich.



FB-Cookies nach der letzten Fehlanmeldung



act=1318071137472%2F1 datr=AyqQTl9uCCWP_mQ8rlm89obK; Mon, 07 Oct 2013 10:52:20 GMT lsd=T37dz reg_fb_gate=http%3A%2F%2Fde-de.facebook.com%2F reg_fb_ref=https%3A%2F%2Fwww.facebook.com%2Flogin.php %3Flogin_attempt%3D1 wd=1024x374



6.7 Ergebnisse der Eindringversuche in verschiedene Accounts 1. Auch wenn FB-Cookies erhalten bleiben, ist keine Sicherheitsmaßnahme von FB erkennbar, die einen massenhaften Versuch, sich an fremden Konten anzumelden, veroder auch nur behindern würde. 2. Dies gilt gleichermaßen für existierende wie nicht existierende Konten. Es können daher sowohl Passwörter als auch Nutzernamen bzw. E-Mail-Adressen von Nutzern ausgiebig erraten werden. 3. Sicherheitsabfragen, die bei einzelnen Konten erfolgten, deuten darauf hin, dass auf diese (durch Dritte oder den Nutzer selbst) bereits wiederholt erfolglos zugegriffen wurde. 4. Ein Vergleichstest ohne FB-Cookies wurde daher jeweils nicht durchgeführt, da das Ergebnis dabei nicht anders ausfallen würde.



7 Helfen die Logout-Cookies, die Registrierung von Minderjährigen zu vermeiden? Wie in 3.4 festgestellt, gibt FB u.a. bekannt, dass mit den Logout-Cookies verhindert oder erschwert werden soll, dass sich ein Jugendlicher, der bei Registrierung als unter 13jähriger scheitert, anschließend mit Falschangaben zu seinem Alter eine Registrierung erfolgreich abschließt („prevent people who are underage from signing up with a false birth date“). Dies wird hier wie folgt geprüft: Es wird eine Registrierung z.B. als 10jähriger versucht; diese scheitert erwartungsgemäß. Anschließend wird mit gleicher IP sowie bei Angabe der gleichen Mail-Adresse und des gleichen Namens die Registrierung nochmals versucht. Spielen



- 24 -



die Logout- bzw. überhaupt FB-Cookies hier eine Rolle, sollte sich ein anderes Verhalten einstellen, je nachdem ob die nochmalige Registrierung unter Belassung der Cookies oder nach deren Löschung erfolgt.



7.1 Minderjährigenregistrierung Nr. 1 Es wird ein Mail-Account angelegt und anschließend eine Minderjährigenregistrierung versucht. Unter Beibehaltung der permanenten FB-Cookies erfolgt anschließend eine Registrierung mit geändertem Geburtstag. Datum



30.9.2011



IP-Adresse 80.171.77…



7.1.1 Beschaffung E-Mail-Adresse – 1.avi Name



J… Spellkau



E-Mail-Adresse jspellkau@... Passwort



js__5290



7.1.2 Versuch der Registrierung als Zehnjähriger – 1a.avi Name



J… Spellkau



E-Mail



jspellkau@...



Passwort



js__5290



Geburtsdatum



4.6.2001



FB-Cookies bei Registrierung



_e_sxJJ_0=%5B…%5D; Fri, 07 Oct 2011 15:00:13 GMT == ["sxJJ",1317394822567,"act",1317394822501,0,"firstname","click","click","","r","/",{"ft":{},"gt":{}},738,219,0,1007,16] _e_sxJJ_1=%5B…%5D; Fri, 07 Oct 2011 15:00:13 GMT == ["sxJJ",1317394855667,"act",1317394855666,1,"sex","click","click","","r","/",{"ft":{},"gt":{}},874,393,0,1007,16] _e_sxJJ_2=%5B…%5D; Fri, 07 Oct 2011 15:00:13 GMT == ["sxJJ",1317394859522,"act",1317394859520,3,"birthday_day","click","click","","r","/",{"ft":{},"gt":{}},774,431,0,1007,16] _e_sxJJ_3=%5B…%5D; Fri, 07 Oct 2011 15:00:13 GMT == ["sxJJ",1317394861698,"act",1317394861697,5,"birthday_month","click","click","","r","/",{"ft":{},"gt":{}},867,432,0,1007,16] _e_sxJJ_4=%5B…%5D; Fri, 07 Oct 2011 15:00:13 GMT == ["sxJJ",1317394866531,"act",1317394866529,7,"birthday_year","click","click","","r","/",{"ft":{},"gt":{}},937,430,0,1007,16] act=1317394866529%2F7; path=/; domain=.facebook.com datr=edmFTgyXQXfOCWyVpWbWKSeN; Sun, 29 Sep 2013 15:00:13 GMT lsd=8sIL2 reg_fb_gate=http%3A%2F%2Fde-de.facebook.com%2F reg_fb_ref=http%3A%2F%2Fde-de.facebook.com%2F
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wd=1024x374 Ergebnis



keine Registrierung möglich



7.1.3 Nachfolgender Versuch der Registrierung als Vierzehnjähriger – 1b.avi Name



J… Spellkau



E-Mail



jspellkau@...



Passwort



js__5290



Geburtsdatum



19.1.1997



FB-Cookies bei Registrierung



act=1317395181257%2F9 datr=edmFTgyXQXfOCWyVpWbWKSeN; Sun, 29 Sep 2013 15:00:13 GMT lsd=deCpB reg_fb_gate=http%3A%2F%2Fde-de.facebook.com%2F reg_fb_ref=http%3A%2F%2Fde-de.facebook.com%2F reg_uniqid=4e85dac110420 wd=1024x314



Ergebnis



Die Registrierung konnte erfolgreich abgeschlossen werden



7.2 Minderjährigenregistrierung Nr. 2 Es wird ein Mail-Account angelegt und anschließend eine Minderjährigenregistrierung versucht. Zunächst unter Beibehaltung aller, dann nur der permanenten FB-Cookies erfolgt anschließend ein Registrierungsversuch mit geändertem Geburtsjahr. Datum



2.10.2011



IP-Adresse 80.171.78…



7.2.1 Vorbereitung (Beschaffung E-Mail) – 2.avi Name



K… Burgdorffner



E-Mail-Adresse kburgdorffner@... Passwort



kb_95...



7.2.2 Versuch der Registrierung als Zehnjähriger – 2a.avi Name



K… Burgdorffner



E-Mail



kburgdorffner@...



Passwort



kb_95...



Geburtsdatum



4.6.2001



FB-Cookies bei Re- _e_OuiR_0=%5B…%5D; Sun, 09 Oct 2011 10:18:55 GMT gistrierung _e_OuiR_1=%5B…%5D; Sun, 09 Oct 2011 10:18:55 GMT _e_OuiR_2=%5B…%5D; Sun, 09 Oct 2011 10:18:55 GMT
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_e_OuiR_3=%5B…%5D; Sun, 09 Oct 2011 10:18:55 GMT _e_OuiR_4=%5B…%5D; Sun, 09 Oct 2011 10:18:55 GMT _e_OuiR_5=%5B…%5D; Sun, 09 Oct 2011 10:18:55 GMT _e_OuiR_6=%5B…%5D; Sun, 09 Oct 2011 10:18:55 GMT _e_OuiR_7=%5B…%5D; Sun, 09 Oct 2011 10:18:55 GMT act=1317550780857%2F10 datr=jjqITgZSCZH5q7gmZL8ecEoz; Tue, 01 Oct 2013 10:18:55 GMT; lsd=h_3yn reg_fb_gate=http%3A%2F%2Fde-de.facebook.com%2F reg_fb_ref=http%3A%2F%2Fde-de.facebook.com%2F Ergebnis



Leider bist du nicht dazu berechtigt, dich bei Facebook zu registrieren.



7.2.3 Zweiter Versuch der Registrierung als Zehnjähriger – 2aa.avi Alle Cookies bleiben erhalten, insbesondere das Session-Cookie „tooyoung = 1“. Bereits bei Aufruf der Seite „www.facebook.de“ erscheint „Du bist nicht berechtigt, dich bei Facebook zu registrieren.“



7.2.4 Nachfolgender Versuch der Registrierung als Vierzehnjähriger – 2b.avi Der Browser wird geschlossen, dadurch verschwinden die Session-Cookies, u.a. „tooyoung“. Name



K… Burgdorffner



E-Mail



kburgdorffner@...



Passwort



kb_95...



Geburtsdatum



19.1.1997



FB-Cookies bei Registrierung



act=1317551300798%2F10 c_user=100003005650047 datr=jjqITgZSCZH5q7gmZL8ecEoz; Tue, 01 Oct 2013 10:18:55 GMT; path=/; domain=.facebook.com; HttpOnly locale=de_DE; Sun, 09 Oct 2011 10:29:03 GMT lu=RgsgPSfTWqr56Oq-lAl4RDCQ; Tue, 01 Oct 2013 10:29:09 GMT sct=1317551348 wd=1024x374 xs=60%3A626853c196e5d7b8f17c31a89cf84863



Ergebnis



Registrierung konnte erfolgreich abgeschlossen werden



7.3 Minderjährigenregistrierung Nr. 3 Es wird ein Mail-Account angelegt und anschließend eine Minderjährigenregistrierung versucht. Dann wird ausschließlich das Cookie „tooyoung“ gelöscht und es erfolgt ein Registrierungsversuch mit geändertem Geburtstag. Datum



2.10.2011



IP-Adresse 80.171.175…
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7.3.1 Vorbereitung (Beschaffung E-Mail) – 3.avi Name



F… Frohnstein



E-Mail-Adresse ffrohnstein@... Passwort



ff_68...



7.3.2 Versuch der Registrierung als Zehnjähriger – (kein Bildschirmfilm) Name



F… Frohnstein



E-Mail



ffrohnstein@...



Passwort



ff_68...



Geburtsdatum



6.9.2001



FB-Cookies bei datr=bHqITgbQrr-zR2ChbGAZfX6V; Tue, 01 Oct 2013 14:51:23 GMT Registrierung lsd=nLw7S reg_fb_gate=http%3A%2F%2Fde-de.facebook.com%2F reg_fb_ref=http%3A%2F%2Fde-de.facebook.com%2F wd=1024x374 Ergebnis



Leider bist du nicht dazu berechtigt, dich bei Facebook zu registrieren.



7.3.3 Nachfolgender Versuch der Registrierung als Vierzehnjähriger – 3b.avi Name



F… Frohnstein



E-Mail



ffrohnstein@...



Passwort



ff_68...



Geburtsdatum



28.7.1997



FB-Cookies bei _e_ACAy_0 …_e_ACAy_7 Registrierung act=1317567370669%2F10 datr=bHqITgbQrr-zR2ChbGAZfX6V; Tue, 01 Oct 2013 14:51:23 GMT lsd=nLw7S reg_fb_gate=http%3A%2F%2Fde-de.facebook.com%2F reg_fb_ref=http%3A%2F%2Fde-de.facebook.com%2F reg_uniqid=4e887ad22ec4c Ergebnis



Registrierung konnte erfolgreich abgeschlossen werden



7.4 Minderjährigenregistrierung Nr. 4 Es wird ein Mail-Account angelegt und anschließend eine Minderjährigenregistrierung versucht. Dann wird das Cookie „datr“ gelöscht, „tooyoung“ aber belassen und es erfolgt ein Registrierungsversuch mit geändertem Geburtstag. Datum



2.10.2011



IP-Adresse 80.171.93…
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7.4.1 Beschaffung E-Mail – 4.avi Name



N… Abelsen



E-Mail-Adresse nabelsen@... Passwort



na_59...



7.4.2 Versuch der Registrierung als Zehnjähriger – 4a.avi Name



N… Abelsen



E-Mail



nabelsen@...



Passwort



na_59...



Geburtsdatum



30.5.2002



FB-Cookies bei Re- datr=6n-ITjabEFreE6zQY0oumon7; Tue, 01 Oct 2013 15:14:49 GMT gistrierung lsd=XY7me reg_fb_gate=http%3A%2F%2Fde-de.facebook.com%2F reg_fb_ref=http%3A%2F%2Fde-de.facebook.com%2F wd=1024x374 Ergebnis



Leider bist du nicht dazu berechtigt, dich bei Facebook zu registrieren.



7.4.3 Nachfolgender Versuch der Registrierung als Vierzehnjähriger – 4b.avi Das „datr“-Cookie wurde gelöscht, so dass FB ein neues vergibt (jetzt „roC…“ statt „6n-…“). „tooyoung“ bleibt. FB-Cookies bei Re- act=1317568552366%2F11 gistrierung datr=roCIThIUHyPiYYkYMlshPDZv; Tue, 01 Oct 2013 15:18:05 GMTy lsd=XY7me reg_fb_gate=http%3A%2F%2Fde-de.facebook.com%2F reg_fb_ref=http%3A%2F%2Fde-de.facebook.com%2F reg_uniqid=4e88803659a29 tooyoung=1 wd=1024x374 Ergebnis



Du bist nicht berechtigt, dich bei Facebook zu registrieren.



7.4.4 Nachfolgender Versuch der Registrierung als Vierzehnjähriger – 4c.avi Das „tooyoung“-Cookie wird nun gelöscht und das alte „datr“-Cookie wiederhergestellt. Name



N… Abelsen



E-Mail



nabelsen@...



Passwort



na_59...



Geburtsdatum



2.2.1998



FB-Cookies bei Re- act=1317568552366%2F11
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gistrierung



datr=6n-ITjabEFreE6zQY0oumon7; Tue, 01 Oct 2013 15:18:05 GMT lsd=XY7me reg_fb_gate=http%3A%2F%2Fde-de.facebook.com%2F reg_fb_ref=http%3A%2F%2Fde-de.facebook.com%2F reg_uniqid=4e88803659a29



Ergebnis



Die Registrierung konnte erfolgreich abgeschlossen werden



7.5 Minderjährigenregistrierung Nr. 5 Es wird ein Mail-Account angelegt und anschließend eine Minderjährigenregistrierung versucht. Dann wird das Cookie „tooyoung“ gelöscht und es erfolgt ein Registrierungsversuch mit geändertem Geburtstag. Dies wird mehrfach wiederholt. Das „datr“-Cookie ist jeweils identisch. Datum



2.10.2011



IP-Adresse 80.171.21…



7.5.1 Beschaffung E-Mail – 5.avi Name



M… Eichede



E-Mail-Adresse meichede@... Passwort



ma_69...



7.5.2 Versuch der Registrierung als Achtjährige – 5a.avi Name



M… Eichede



E-Mail



meichede@...



Passwort



ma_69...



Geburtsdatum



15.8.2003



FB-Cookies bei datr=wYmITmbo9uuuyEp7UqXeM0k2; Tue, 01 Oct 2013 15:56:48 GMT Registrierung lsd=FbWS7 reg_fb_gate=http%3A%2F%2Fde-de.facebook.com%2F reg_fb_ref=http%3A%2F%2Fde-de.facebook.com%2F wd=1024x374 Ergebnis



Leider bist du nicht dazu berechtigt, dich bei Facebook zu registrieren.



7.5.3 Versuch der Registrierung als Neunjährige – 5b.avi Name



M… Eichede



E-Mail



meichede@...



Passwort



ma_69...



Geburtsdatum



15.8.2002



FB-Cookies bei act=1317571067238%2F10
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Registrierung



datr=wYmITmbo9uuuyEp7UqXeM0k2; Tue, 01 Oct 2013 15:56:48 GMT lsd=FbWS7 reg_fb_gate=http%3A%2F%2Fde-de.facebook.com%2F reg_fb_ref=http%3A%2F%2Fde-de.facebook.com%2F reg_uniqid=4e888a0719589



Ergebnis



Leider bist du nicht dazu berechtigt, dich bei Facebook zu registrieren.



7.5.4 Versuch der Registrierung als Zehnjährige – 5c.avi Name



M… Eichede



E-Mail



meichede@...



Passwort



ma_69...



Geburtsdatum



15.8.2001



FB-Cookies bei act=1317571067238%2F10 Registrierung datr=wYmITmbo9uuuyEp7UqXeM0k2; Tue, 01 Oct 2013 15:56:48 GMT lsd=FbWS7 reg_fb_gate=http%3A%2F%2Fde-de.facebook.com%2F reg_fb_ref=http%3A%2F%2Fde-de.facebook.com%2F reg_uniqid=4e888a0719589 Ergebnis



Leider bist du nicht dazu berechtigt, dich bei Facebook zu registrieren.



7.5.5 Versuch der Registrierung als Elfjährige – 5d.avi Name



M… Eichede



E-Mail



meichede@...



Passwort



ma_69...



Geburtsdatum



15.8.2000



FB-Cookies bei act=1317571067238%2F10 Registrierung datr=wYmITmbo9uuuyEp7UqXeM0k2; Tue, 01 Oct 2013 15:56:48 GMT lsd=FbWS7 reg_fb_gate=http%3A%2F%2Fde-de.facebook.com%2F reg_fb_ref=http%3A%2F%2Fde-de.facebook.com%2F reg_uniqid=4e888a0719589 Ergebnis



Leider bist du nicht dazu berechtigt, dich bei Facebook zu registrieren.



7.5.6 Versuch der Registrierung als Zwölfjährige – 5e.avi Name



M… Eichede



E-Mail



meichede@...



Passwort



ma_69...



Geburtsdatum



15.8.1999



FB-Cookies bei act=1317571067238%2F10 - 31 -



Registrierung



datr=wYmITmbo9uuuyEp7UqXeM0k2; Tue, 01 Oct 2013 15:56:48 GMT lsd=FbWS7 reg_fb_gate=http%3A%2F%2Fde-de.facebook.com%2F reg_fb_ref=http%3A%2F%2Fde-de.facebook.com%2F reg_uniqid=4e888a0719589



Ergebnis



Leider bist du nicht dazu berechtigt, dich bei Facebook zu registrieren.



7.5.7 Versuch der Registrierung als Dreizehnjährige – 5f.avi Name



M… Eichede



E-Mail



meichede@...



Passwort



ma_69...



Geburtsdatum



15.8.1998



FB-Cookies bei act=1317571067238%2F10 Registrierung datr=wYmITmbo9uuuyEp7UqXeM0k2; Tue, 01 Oct 2013 15:56:48 GMT lsd=FbWS7 reg_fb_gate=http%3A%2F%2Fde-de.facebook.com%2F reg_fb_ref=http%3A%2F%2Fde-de.facebook.com%2F reg_uniqid=4e888a0719589 Ergebnis



Die Registrierung konnte erfolgreich abgeschlossen werden



7.6 Minderjährigenregistrierung Nr. 6 Wie Nr. 5, nur dass die bei Abmeldung eines bereits bestehenden FB-Nutzers verbleibenden Cookies verwendet werden, um eine Registrierung als Minderjähriger zu versuchen. Datum



2.10.2011



IP-Adresse 80.171.60…



7.6.1 Beschaffung E-Mail – 6.avi Name



P… Uckelkopp



E-Mail-Adresse puckelkopp@... Passwort



pu_69...



7.6.2 Versuch der Registrierung als Achtjähriger – 6a.avi Zunächst erfolgt eine An- und Abmeldung eines registrierten FB-Nutzers, um dessen LogoutCookies zu erhalten. Name



P… Uckelkopp



E-Mail



puckelkopp@...



Passwort



pu_69...



Geburtsdatum



24.1.2003
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FB-Cookies bei Registrierung



act=1317585514266%2F12 datr=OcKITvBev6TiWMJ_tL-x2abW; Tue, 01 Oct 2013 19:58:12 GMT locale=de_DE; Sun, 09 Oct 2011 19:58:34 GMT lsd=PoMY3 lu=RAcpMurX2JJLTc7Gmx2u2GLw; Tue, 01 Oct 2013 19:58:34 GMT p=123 reg_fb_gate=http%3A%2F%2Fwww.facebook.com%2Findex.php %3Flh%3D1d2642da67ceec03008dd5c156306abc reg_fb_ref=http%3A%2F%2Fwww.facebook.com%2Findex.php %3Flh%3D1d2642da67ceec03008dd5c156306abc wd=1024x374 x-src=%2Fmessages%2F%7Cpagelet_pinned_nav; Sun, 02 Oct 2011 19:58:29 GMT



Ergebnis



Leider bist du nicht dazu berechtigt, dich bei Facebook zu registrieren.



7.6.3 Versuch der Registrierung als Neunjähriger – 6b.avi Name



P… Uckelkopp



E-Mail



puckelkopp@...



Passwort



pu_69...



Geburtsdatum



24.1.2002



FB-Cookies bei Registrierung



act=1317585598026%2F10 datr=OcKITvBev6TiWMJ_tL-x2abW; Tue, 01 Oct 2013 19:58:12 GMT locale=de_DE; Sun, 09 Oct 2011 19:58:34 GMT lsd=PoMY3 lu=RAcpMurX2JJLTc7Gmx2u2GLw; Tue, 01 Oct 2013 19:58:34 GMT p=123 reg_fb_gate=http%3A%2F%2Fwww.facebook.com%2Findex.php %3Flh%3D1d2642da67ceec03008dd5c156306abc reg_fb_ref=http%3A%2F%2Fde-de.facebook.com%2F reg_uniqid=4e88c2c694aca wd=1024x374 x-src=%2Fmessages%2F%7Cpagelet_pinned_nav; Sun, 02 Oct 2011 19:58:29 GMT



Ergebnis



Leider bist du nicht dazu berechtigt, dich bei Facebook zu registrieren.



7.6.4 Versuch der Registrierung als Zehnjähriger – 6c.avi Name



P… Uckelkopp



E-Mail



puckelkopp@...



Passwort



pu_69...



Geburtsdatum



24.1.2001



FB-Cookies bei



act=1317585918775%2F11 - 33 -



Registrierung



datr=OcKITvBev6TiWMJ_tL-x2abW; Tue, 01 Oct 2013 19:58:12 GMT locale=de_DE; Sun, 09 Oct 2011 19:58:34 GMT lsd=PoMY3 lu=RAcpMurX2JJLTc7Gmx2u2GLw; Tue, 01 Oct 2013 19:58:34 GMT p=123 reg_fb_gate=http%3A%2F%2Fwww.facebook.com%2Findex.php %3Flh%3D1d2642da67ceec03008dd5c156306abc reg_fb_ref=http%3A%2F%2Fde-de.facebook.com%2F reg_uniqid=4e88c2c694aca wd=1024x374 x-src=%2Fmessages%2F%7Cpagelet_pinned_nav; Sun, 02 Oct 2011 19:58:29 GMT



Ergebnis



Leider bist du nicht dazu berechtigt, dich bei Facebook zu registrieren.



7.6.5 Versuch der Registrierung als Elfjähriger – 6d.avi Name



P… Uckelkopp



E-Mail



puckelkopp@...



Passwort



pu_69...



Geburtsdatum



24.1.2000



FB-Cookies bei Registrierung



act=1317586366146%2F11 datr=OcKITvBev6TiWMJ_tL-x2abW; Tue, 01 Oct 2013 19:58:12 GMT locale=de_DE; Sun, 09 Oct 2011 19:58:34 GMT lsd=PoMY3 lu=RAcpMurX2JJLTc7Gmx2u2GLw; Tue, 01 Oct 2013 19:58:34 GMT p=123; path=/; domain=.facebook.com reg_fb_gate=http%3A%2F%2Fwww.facebook.com%2Findex.php %3Flh%3D1d2642da67ceec03008dd5c156306abc reg_fb_ref=http%3A%2F%2Fde-de.facebook.com%2F reg_uniqid=4e88c2c694aca wd=1024x374 x-src=%2Fmessages%2F%7Cpagelet_pinned_nav; Sun, 02 Oct 2011 19:58:29 GMT



Ergebnis



Leider bist du nicht dazu berechtigt, dich bei Facebook zu registrieren.



7.6.6 Versuch der Registrierung als Zwölfjähriger – 6e.avi Name



P… Uckelkopp



E-Mail



puckelkopp@...



Passwort



pu_69...



Geburtsdatum



24.1.1999



FB-Cookies bei Registrierung



act=1317586587299%2F11 datr=OcKITvBev6TiWMJ_tL-x2abW; Tue, 01 Oct 2013 19:58:12 GMT - 34 -



locale=de_DE; Sun, 09 Oct 2011 19:58:34 GMT lsd=PoMY3 lu=RAcpMurX2JJLTc7Gmx2u2GLw; Tue, 01 Oct 2013 19:58:34 GMT p=123; path=/; domain=.facebook.com reg_fb_gate=http%3A%2F%2Fwww.facebook.com%2Findex.php %3Flh%3D1d2642da67ceec03008dd5c156306abc reg_fb_ref=http%3A%2F%2Fde-de.facebook.com%2F reg_uniqid=4e88c2c694aca wd=1024x374 x-src=%2Fmessages%2F%7Cpagelet_pinned_nav; Sun, 02 Oct 2011 19:58:29 GMT Ergebnis



Leider bist du nicht dazu berechtigt, dich bei Facebook zu registrieren.



7.6.7 Versuch der Registrierung als Dreizehnjähriger – 6f.avi Name



P… Uckelkopp



E-Mail



puckelkopp@...



Passwort



pu_69...



Geburtsdatum



24.1.1998



FB-Cookies bei Re- act=1317586769779%2F11 gistrierung datr=OcKITvBev6TiWMJ_tL-x2abW; Tue, 01 Oct 2013 19:58:12 GMT locale=de_DE; Sun, 09 Oct 2011 19:58:34 GMT lsd=PoMY3 lu=RAcpMurX2JJLTc7Gmx2u2GLw; Tue, 01 Oct 2013 19:58:34 GMT p=123 reg_fb_gate=http%3A%2F%2Fwww.facebook.com%2Findex.php %3Flh%3D1d2642da67ceec03008dd5c156306abc reg_fb_ref=http%3A%2F%2Fde-de.facebook.com%2F reg_uniqid=4e88c2c694aca wd=1024x374 x-src=%2Fmessages%2F%7Cpagelet_pinned_nav; Sun, 02 Oct 2011 19:58:29 GMT Ergebnis



die Registrierung konnte erfolgreich abgeschlossen werden



FB-Cookies nach act=1317587292412%2F5 Abmeldung von datr=OcKITvBev6TiWMJ_tL-x2abW; Tue, 01 Oct 2013 19:58:12 GMT Paul Uckelkopp locale=de_DE; Sun, 09 Oct 2011 20:24:33 GMT lsd=8iF8M lu=RAYTyhKxqsbQ2NxxYU8XKvnQ; Tue, 01 Oct 2013 20:28:13 GMT p=23 reg_fb_gate=http%3A%2F%2Fwww.facebook.com%2Findex.php %3Flh%3Dd83995d61e7e027eebc1e435e6b63d74 reg_fb_ref=http%3A%2F%2Fwww.facebook.com%2Findex.php %3Flh%3Dd83995d61e7e027eebc1e435e6b63d74 - 35 -



wd=1024x374 x-src=%2Fmessages%2F%7Cpagelet_pinned_nav; Sun, 02 Oct 2011 19:58:29 GMT



7.7 Ergebnisse 1. Eine Registrierung als Minderjähriger (Alter < 13) gelingt bei FB nicht. (Versuch 1 etc.) 2. FB setzt nach einem entsprechenden Versuch ein Session-Cookie „tooyoung=1“. (Versuch 2) 3. Solange dieses Cookie gesetzt ist, wird die Registrierung bei FB schon bei Aufruf der Startseite www.facebook.de verhindert, indem die entsprechenden Eingabefelder nicht angezeigt werden. (Versuch 2) 4. Wird das „tooyoung“-Cookie gelöscht (z.B. durch Neustart des Browsers, wodurch immer alle Session-Cookies verschwinden), ist eine anschließende Registrierung mit anderem Geburtsdatum möglich, wenn sich dadurch ein Alter >= 13 ergibt. (Versuch 1 etc.) 5. Auch eine explizite alleinige Löschung des „tooyoung“-Cookies (wobei „datr“ etc. bleibt) ermöglicht anschließend eine Registrierung bei geändertem Geburtsdatum (Versuch 3) 6. Wird hingegen das „tooyoung“-Cookie belassen und nur das „datr“-Cookie gelöscht, ist weiterhin keine Registrierung möglich. Wird das dann neu vergebene „datr“-Cookie durch den alten Wert ersetzt und „tooyoung“ gelöscht, kann die Regisrierung wieder mit neuem Geburtsdatum erfolgreich abgeschlossen werden. (Versuch 4) 7. Wird wiederholt versucht, sich mit zu kleinem Alter zu registrieren (wobei jedes Mal das „tooyoung“-Cookie gelöscht wird), ergibt sich kein anderes Bild. Selbst nach fünf Versuchen mit falschem Alter kann beim sechsten Mal bei jedes Mal identischem „datr“-Wert die Registrierung erfolgreich abgeschlossen werden. (Versuch 5) 8. Dies gilt auch dann, wenn sämtliche nach Abmeldung eines registrierten FB-Nutzers verbleibenden Cookies beibehalten werden, bevor der Versuch einer Registrierung als Minderjähriger gestartet wird. 9. Dies bedeutet: offenbar spielt weder das „datr“-Cookie noch das „lu“-Cookie für die Verhinderung der Registrierung als Minderjähriger eine Rolle.



8 Helfen die Logout-Cookies bei der Wiederherstellung des Zugangs zu Konten? FB schreibt, die Cookies würden verwendet, um „dir dabei zu helfen, dein Konto wiederherzustellen, wenn es kompromittiert wurde oder du den Zugriff verloren hast“. Dies bezieht sich offenbar auf gesperrte Konten oder solche, bei denen das Passwort nicht mehr vorliegt.



8.1 Passwortrücksetzung mittels „Passwort vergessen“ – rec_a.avi Sämtliche Cookies bleiben während des Vorgangs erhalten. Datum



14.10.2011



IP-Adresse 80.171.24… Nutzer



mwischgerber@...



Ergebnis



Es kann ein neues PW vergeben werden.
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8.2 Passwortrücksetzung mit Cookielöschung – rec_b.avi Vor der Bestätigung, dass das Passwort zurückgesetzt werden soll, werden alle Cookies gelöscht. Datum



14.10.2011



IP-Adresse



80.171.24…



Nutzer



peichenstatt@...



Cookies vor Passwort vergessen



datr=CHGYTlLMWZtxfHh0_ZtUlFWU; Sun, 13 Oct 2013 17:27:36 GMT reg_fb_gate=http%3A%2F%2Fde-de.facebook.com%2F reg_fb_ref=http%3A%2F%2Fde-de.facebook.com%2F wd=1024x374



nach PWÄnderung und Anmeldung



act=1318613574760%2F3 c_user=100003057960523 datr=5XGYTp-LYpHqsbrR9wzEFIhR; Sun, 13 Oct 2013 17:31:13 GMT lu=RAoqFDybUYgHJehPhDO6y6pQ; Sun, 13 Oct 2013 17:32:46 GMT p=124 presence=EM318613592L124REp_5f1B03057960523F0EriF0Cestate FDutF1318613578818EvisF1H0EblcF0EsndF1OQ0EsF0CeblF DacF0G318613592PCC s=Aa4KKd1q6pD7hclQ sct=1318613584 xs=60%3A500469fbd7bce1bc1ece7d14640c5424



Ergebnis



Es kann ein neues PW vergeben werden



8.3 Passwortrücksetzung mit Cookielöschung 2 – rec_c.avi Vor der Kontoidentifizierung, der Kontobestätigung, der Passwortrücksetzung, der Eingabe des Rücksetzcodes und der Passwortneuvergabe werden alle Cookies gelöscht. Datum



14.10.2011



IP-Adresse



80.171.24…



Nutzer



jhulmleder@...



Cookies vor Passwort vergessen



datr=43OYTsgCTK-75gTCLJGdyn8l; Sun, 13 Oct 2013 17:39:47 GMT reg_fb_gate=http%3A%2F%2Fde-de.facebook.com%2F reg_fb_ref=http%3A%2F%2Fde-de.facebook.com%2F wd=1024x374



Ergebnis



Es kann ein neues PW vergeben werden



8.4 Passwortrücksetzung ohne Postfachzugriff Eine systematische Untersuchung dieses Aspekts wurde nicht vorgenommen. Es bestehen jedoch begründete Zweifel an der Nützlichkeit von Cookies in dieser Hinsicht.
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So schreibt FB in seinen Hilfeseiten7: „Wie muss ich vorgehen, um mein Konto wiederherzustellen? Beachte bitte, dass nicht alle Facebook-Konten die Voraussetzungen erfüllen, um für diesen Vorgang berechtigt zu sein. Wenn dein Konto geeignet ist, wirst du nach dem Klicken auf „Passwort vergessen“ auf der Anmelde-Seite aufgefordert, die unten angegebenen Schritte durchzuführen. So stellst du dein Konto über Freunde wieder her: 1. Wähle einige zuverlässige Freunde, die du leicht per Telefon erreichen kannst. Nach Bestätigung der Auswahl erhält jeder deiner Freunde einen individuellen Sicherheitscode sowie Anweisungen, wie er dir helfen kann. 2. Rufe deine Freunde an und bitte sie, in ihrem E-Mail-Eingang nach einer Nachricht von Facebook zu schauen. In dieser E-Mail ist ein Link zu Facebook enthalten, über den sie den Sicherheitscode finden können, den sie dann per Telefon an dich weitergeben. Aus Sicherheitsgründen ist es sehr wichtig, dass du deine Freunde anrufst, um den Sicherheitscode zu erfahren und nicht E-Mail oder SMS benutzt. 3. Beachte, dass du 24 Stunden warten musst, nachdem du die Codes erfolgreich an Facebook geschickt hast, bevor du dich wieder bei Facebook anmelden kannst. Diese Wartezeit ist eine Extra-Vorsichtsmaßnahme zu deinem Schutz.“ Eine Bezugnahme auf Cookies ist nicht erkennbar. Es ist auch kaum vorstellbar, dass Cookies hierbei eine Rolle spielen könnten, denn dies würde die jeweilige Bindung an einen bestimmten Computer bzw. Browser bedeuten; von einer solchen ist jedoch keine Rede.



8.5 Ergebnisse 1. Bei der Rücksetzung des Passworts über einen Freischaltcode spielen Cookies keine Rolle. Sie können an jedem Schritt des Prozesses gelöscht werden, ohne dass der Prozess dadurch gestört wird. Offenbar verläuft der Prozess komplett über GET/POST-Parameter. 2. An der Beteiligung von Cookies bei anderen Kontoentsperrungen bestehen auf Grundlage der Beschreibungen von FB erhebliche Zweifel.



9 Unterstützen die Logout-Cookies Sicherheitsfunktionen wie Anmeldebenachrichtigungen? Anmeldebenachrichtigung und Anmeldebestätigung sind zusätzliche Sicherheitsmerkmale bei FB, die der Nutzer aktivieren kann. Sie bewirken, dass man (per E-Mail oder SMS) darüber informiert wird, wenn eine Anmeldung bei dem eigenen FB-Konto erfolgt (Anmeldebenachrichtigung) bzw. ein extra Code, der per SMS übermittelt wird, eingegeben werden muss, um den Kontozugriff zu erhalten (Anmeldebestätigung). Um die Beteiligung von Cookies hierbei zu prüfen, wird für einen Testnutzer die Anmeldebenachrichtigung aktiviert und verglichen, ob sich ein anderes Verhalten mit oder ohne FBCookies erkennen lässt. Die Anmeldebestätigung wurde nicht überprüft, da zu vermuten ist, dass vergleichbare Mechanismen zum Tragen kommen. 7



http://de-de.facebook.com/help/?faq=228372557180280, aufgerufen am 12.10.2011
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Datum 12.10.2011



9.1 Beschaffung der Mail-Adresse und Registrierung bei FB – sec.avi Bei der Registrierung wird die Funktion „Anmeldebenachrichtigung“ per E-Mail aktiviert. IP-Adresse



80.171.124…



Name



L… Rentescheid



E-Mail-Adresse lrentescheid@... Geburtstag



3.3.1973



Passwort



lr_60...



9.2 Eintragung eines neuen Geräts und Anmeldung bei diesem – sec_a.avi Zunächst werden alle Cookies gelöscht, dann erfolgt eine Anmeldung bei FB. Ein neues Gerät wird als „80-171-124-…“ benannt und der Nutzer abgemeldet. Anschließend erfolgt bei gleichem Cookie-Stand eine neue Anmeldung. IP-Adresse



80.171.124…



FB-Cookies bei erster Anmeldung



datr=ne2VTifn_tOC3LubSbXVtK68; Fri, 11 Oct 2013 19:42:14 GMT reg_fb_gate=http%3A%2F%2Fde-de.facebook.com%2F reg_fb_ref=http%3A%2F%2Fde-de.facebook.com%2F wd=1024x374



FB-Cookies nach act=1318448640929%2F1 erster Anmelc_user=100003042925836 dung checkpoint=%7B%22u%22%3A100003042925836%2C%22t%22 %3A1318448568%2C%22ca%22%3A%22%22%2C%22step%22 %3A1%2C%22n%22%3A%22liu%2BBgEP%5C%2Fgc%3D%22 %2C%22f%22%3A205050996206056%2C%22la%22%3Anull %2C%22ln%22%3Anull%2C%22ssp%22%3Anull%2C%22s %22%3A%22AWVvaaJtoaBxHy_-%22%2C%22cs%22%3Anull%7D datr=ne2VTifn_tOC3LubSbXVtK68; Fri, 11 Oct 2013 19:42:40 GMT lu=RAzhNZi6xFhFO3VST9fHfDSA; Fri, 11 Oct 2013 19:44:02 GMT p=9 presence=EM318448640L9REp_5f1B03042925836F0EriF0CE stateFDutF1318448645253EvisF1H0EblcF0EsndF1OQ0EsF0 CEblFDacF0G318448640PCC s=Aa426xXtEtvlIcKA sct=1318448633 xs=60%3A65bbe306a3a481dc878ad9cf89075397 Benachrichtigung Ein neues Gerät namens „80-171-124-…“ hat sich von Hamburg, HH, DE (IP=80.171.124….) für dein Facebook-Konto angemeldet (Mittwoch, 12. Oktober 2011 um 12:43) FB-Cookies nach datr=ne2VTifn_tOC3LubSbXVtK68; Fri, 11 Oct 2013 19:42:40 GMT - 39 -



erster Abmeldung



locale=de_DE; Wed, 19 Oct 2011 19:45:54 GMT lsd=64BnU; path=/; domain=.facebook.com lu=RAobc48MHjZWMrW47LqMDVAQ; Fri, 11 Oct 2013 19:45:54 GMT p=9 reg_fb_gate=http%3A%2F%2Fwww.facebook.com%2Findex.php %3Flh%3D70e19eacf4ae0782a2f6c1bcb6c8c376 reg_fb_ref=http%3A%2F%2Fwww.facebook.com%2Findex.php %3Flh%3D70e19eacf4ae0782a2f6c1bcb6c8c376 wd=1024x374



FB-Cookies nach act=1318448789950%2F1 zweiter Anmelc_user=100003042925836 dung datr=ne2VTifn_tOC3LubSbXVtK68; Fri, 11 Oct 2013 19:46:37 GMT locale=de_DE; Wed, 19 Oct 2011 19:45:54 GMT lu=RgTTYloygaTa3ncWeXzBi0vg; Fri, 11 Oct 2013 19:46:38 GMT p=9 presence=EM318448795L9REp_5f1B03042925836F0EriF0CE stateFDutF13184488B73EvisF1H0EblcF0EsndF1OQ0EsF0CE blFDacF0G318448795PCC s=Aa4gGVJrpb4yMGdsct=1318448790; xs=60%3A53dd4b89bdc6e4837004f1b9c7240322 Benachrichtigung keine FB-Cookies nach datr=ne2VTifn_tOC3LubSbXVtK68; Fri, 11 Oct 2013 19:46:37 GMT zweiter Abmellocale=de_DE; Wed, 19 Oct 2011 19:45:54 GMT dung lsd=31Trg lu=RAi0lZ3sr9UlitiWfqpfWprw; Fri, 11 Oct 2013 19:47:25 GMT p=9 reg_fb_gate=http%3A%2F%2Fwww.facebook.com%2Findex.php %3Flh%3D70e19eacf4ae0782a2f6c1bcb6c8c376 reg_fb_ref=http%3A%2F%2Fwww.facebook.com%2Findex.php %3Flh%3D70e19eacf4ae0782a2f6c1bcb6c8c376 wd=1024x374



9.3 Anmeldung bei gleicher IP-Adresse mit vorheriger Cookielöschung – sec_b.avi Sämtliche Cookies werden gelöscht und der Nutzer neu angemeldet. Es wird ein neues Gerät entdeckt, das als „Gerät2“ benannt wird. Anschließend wird der Einfluss des „datr“-Cookie geprüft. IP-Adresse



80.171.124…



FB-Cookies nach Anmeldung



act=1318449167222%2F1 c_user=100003042925836 checkpoint=%7B…%7D
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datr=je-VTkunMyDvRb_XVJBX8HMJ; Fri, 11 Oct 2013 19:50:44 GMT lu=RAnj68IgiaYmtGvKTwZmC62Q; Fri, 11 Oct 2013 19:52:49 GMT p=9 presence=EM3…PCC s=Aa65Cjj3ZzMKqInK sct=1318449159 xs=60%3Af1bf58a09b9fac8fb3c6aaad7a6a2cc1 Benachrichtigung



Ein neues Gerät namens „Gerät2“ hat sich von Hamburg, HH, DE (IP=80.171.124….) für dein Facebook-Konto angemeldet (Mittwoch, 12. Oktober 2011 um 12:52)



FB-Cookies nach Abmeldung



datr=je-VTkunMyDvRb_XVJBX8HMJ; Fri, 11 Oct 2013 19:50:44 GMT locale=de_DE; Wed, 19 Oct 2011 19:54:07 GMT lsd=RdNDz lu=RA7KXk34Jp78QQXEWlsCeXvA; Fri, 11 Oct 2013 19:54:07 GMT p=9 reg_fb_gate=http%3A%2F%2Fwww.facebook.com%2F index.php3Flh%3D70e19eacf4ae0782a2f6c1bcb6c8c376 reg_fb_ref=http%3A%2F%2Fwww.facebook.com%2F index.php%3Flh%3D70e19eacf4ae0782a2f6c1bcb6c8c376 wd=1024x374



Cookies werden gelöscht und neue Anmeldung erfolgt



Es wird ein neues Gerät identifiziert und als „Gerät3“ benannt



Nach Abmeldung wird nur das „datr“-Cookie gelöscht, dann erfolgt eine neue Anmeldung



Es wird ein neues Gerät identifiziert und als „Gerät4“ benannt



Alle Cookies bis auf „datr“ werden gelöscht und es erfolgt eine neue Anmeldung



Ein neues Gerät wird nicht identifiziert



9.4 Simulation eines bekannten Geräts per „datr“-Cookie – sec_c.avi Nachdem die Wirkung des „datr“-Cookie erkannt ist, wird versucht, dessen Bedeutung durch Wiedereinspielung alter „datr“-Werte zu verdeutlichen. IP-Adresse



80.171.124…



datr-Cookie



fvKVTo6Wg4FhHlUsxFLkdYN3; Fri, 11 Oct 2013 20:03:11 GMT dieser Cookie-Wert war bisher nicht verwendet worden



neues Gerät?



ja, als Gerät5 benannt
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datr-Cookie gesetzt auf



je-VTkunMyDvRb_XVJBX8HMJ; Fri, 11 Oct 2013 20:03:38 GMT dieser Wert war bereits in 9.3 für „Gerät2“ verwendet worden



neues Gerät?



nein; Name des Geräts: Gerät2



datr-Cookie gesetzt auf



ne2VTifn_tOC3LubSbXVtK68; Fri, 11 Oct 2013 20:06:50 GMT dieser Wert war bereits in 9.2 für „„80-171-124-…“ verwendet worden



neues Gerät?



nein; Name des Geräts: 80-171-124-…



9.5 Einfluss der IP-Adresse – sec_d.avi Bei identischem „datr“-Cookie (das mit dem bekannten Gerät „80-171-124-…“ verbunden ist) erfolgt eine Anmeldung bei unterschiedlicher IP-Adresse um zu prüfen, ob diese bei der Erkennung eines Geräts eine Rolle spielt. IP-Adresse



80.171.124…



datr-Cookie



ne2VTifn_tOC3LubSbXVtK68; Fri, 11 Oct 2013 20:13:00 GMT;



neues Gerät? nein; Name des Geräts: 80-171-124-… IP-Adresse



80.171.59…



datr-Cookie



ne2VTifn_tOC3LubSbXVtK68; Fri, 11 Oct 2013 20:15:17 GMT



neues Gerät? nein; Name des Geräts: 80-171-124-…



9.6 Rücknahme der Option „Anmeldebenachrichtigung“ – sec_e.avi Nach Anmeldung bei einem benannten Gerät wird die Option zurückgesetzt. Die bisher gespeicherten benannten Geräte bleiben gespeichert. Werden anschließend alle Cookies gelöscht (und damit eine neues Gerät erzeugt), erfolgt keine Benachrichtigung (da die Option ausgeschaltet ist). Abschließend wird die Option wieder aktiviert. IP-Adresse 80.171.59…



9.7 Anmeldung bei einem unbekannten Gerät ohne Benennung – sec_f.avi Es wird getestet, was geschieht, wenn ein neues Gerät nicht benannt wird. Die Anmeldung erfolgt mit neuen Cookies. IP-Adresse



80.171.59…



datr-Cookie



bfmVTsZmQhhfY6kw0zEZXTPa; Fri, 11 Oct 2013 20:32:54 GMT



neues Gerät



ja, wird nicht benannt



Benachrichtigung Ein neues unbekanntes Gerät hat sich von Hamburg, HH, DE (IP=80.171.59.241) für dein Facebook-Konto angemeldet (Mittwoch, 12. Oktober 2011 um 13:33)
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9.8 Wiederholte Anmeldung bei einem unbekannten Gerät ohne Benennung – sec_h.avi Mit einem neuen Cookie wird 9.7 zweimal hintereinander durchgeführt. IP-Adresse



80.171.59…



erste Anmeldung, datr-Cookie



WwKWTqSkGgqv458B1jrQ94QY; Fri, 11 Oct 2013 21:10:52 GMT



neues Gerät?



ja, es wird nicht benannt



Benachrichtigung?



Ein neues unbekanntes Gerät hat sich von Hamburg, HH, DE (IP=80.171.59…) für dein Facebook-Konto angemeldet (Mittwoch, 12. Oktober 2011 um 14:11).



zweite Anmeldung, datr-Cookie



WwKWTqSkGgqv458B1jrQ94QY; Fri, 11 Oct 2013 21:11:19 GMT



neues Gerät?



ja, es wird nicht benannt



Benachrichtigung?



Ein neues unbekanntes Gerät hat sich von Hamburg, HH, DE (IP=80.171.59…) für dein Facebook-Konto angemeldet (Mittwoch, 12. Oktober 2011 um 14:13).



9.9 Einfluss des Browsers – sec_g.avi Um zu erkennen, ob neben dem „datr“-Cookie auch der Browser eine Rolle spielt (zur IPAdresse siehe 9.5), wird mit einem Internet Explorer eine Anmeldung durchgeführt. Das dabei vergeben datr-Cookie wird anschließend mit Firefox wiederverwendet. IP-Adresse



80.171.59…



Anmeldung mit IE, datr-Cookie



dv6VTgdQqL-8h5U5qXaU4yTj



neues Gerät?



ja, benannt als „IE mit dv6V…“



„aktive Sitzung“ in Kontoeinstellungen



IE mit dv6V… IE on WinXP



Anmeldung mit Firefox, datr-Cookie gesetzt auf dv6VTgdQqL-8h5U5qXaU4yTj neues Gerät?



Nein



„aktive Sitzung“ in Kontoeinstellungen



IE mit dv6V… Firefox on WinXP



9.10 Ergebnisse 1. Die Anmeldebenachrichtigung erzeugt immer dann, wenn ein neues Gerät erkannt wird, eine Nachricht (E-Mail), unabhängig davon ob das neue Gerät explizit benannt wird oder nicht. 2. Ein Gerät in diesem Sinne ist ein bestimmter Wert des „datr“-Cookies. Andere Parameter wie IP-Adresse oder Browsertyp spielen keine Rolle. 3. Ein neues Gerät in diesem Sinn ist ein „datr“-Wert, der mit keinem Namen verbunden ist. 4. Gerätenamen müssen nicht eindeutig sein.
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5. Durch explizite Rückänderung eines „datr“-Cookies auf einen Wert, der bereits mit einem Gerät verknüpft ist, kann dieses Gerät gegenüber FB jederzeit wieder vorgespiegelt werden. 6. FB speichert möglicherweise sämtliche „datr“-Werte, die mit der Anmeldung eines Kontos verbunden sind dauerhaft mit einem Zeitstempel. Ist das Gerät benannt, wird die Speicherung in der Liste der bekannten Geräte offensichtlich. 7. Das „datr“-Cookie hat daher eine entscheidende Funktion bei der Unterstützung der Anmeldebenachrichtigung. 8. Das „lu“-Cookie spielt keine Rolle in diesem Zusammenhang.



10 Helfen Logout-Cookies bei der Identifizierung von öffentlich zugänglichen Computern? FB verwendet Logout-Cookies u.a. zur Identifizierung von öffentlich zugänglichen Computern, so dass die Nutzer davon abhalten werden können, die „Angemeldet bleiben“-Option zu verwenden. Wie oben dargelegt (siehe 5.3), hat die „Angemeldet bleiben“-Option Auswirkungen darauf, wie FB mit Cookies umgeht, insbesondere dem „c_user“-Cookie. Auf öffentlich zugänglichen Computern sollte die Option nicht benutzt werden, da sonst, sofern keine korrekte Abmeldung bei FB erfolgt, Personen, die später den gleichen Computer benutzen, möglicherweise Zugriff auf ein fremdes Konto erhalten. Was ein „öffentlich zugänglicher Computer“ ist bzw. wie ein solcher erkannt wird, ist nicht klar definiert. Das Kriterium, das hierzu herangezogen werden kann, ist jedoch klar: es melden sich viele verschiedene Nutzer in relativ kurzer Zeit von diesem Computer aus an. Um zu testen, welche Rolle Cookies dabei spielen, werden viele Testnutzer bei jeweils anderer IP-Adresse angelegt, so dass diese Registrierungen für FB voneinander unabhängig sind. Anschließend erfolgt eine Anmeldung dieser Nutzer von einem Computer (= gleiche IPAdresse, gleicher Browsertyp) aus jeweils mit der Option „Angemeldet bleiben“. Mit FB-Cookies sollte sich dann ein anderes Verhalten erkennen lassen als ohne Cookies.



10.1 Beschaffung der Mail-Adressen und Registrierung bei FB Datum 14.10.2011



10.1.1 Erster Nutzer – pub1.avi IP-Adresse



80.171.123…



Name



M… Wischgerber



E-Mail-Adresse mwischgerber@... Geburtsdatum



4.8.1985



Passwort



mw_34...



datr



n_SXThm6aAGV0XoMHjlttaa6; Sun, 13 Oct 2013 08:36:50 GMT
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10.1.2 Zweiter Nutzer – pub2.avi IP-Adresse



80.171.124…



Name



P… Eichenstatt



E-Mail-Adresse peichenstatt@... Geburtsdatum



15.1.1961



Passwort



pe_24...



datr



kfaXTlpUtsF-ltt86bEJZBb9; Sun, 13 Oct 2013 08:45:07 GMT



10.1.3 Dritter Nutzer – pub3.avi IP-Adresse



80.171.139…



Name



J… Hulmleder



E-Mail-Adresse jhulmleder@... Geburtsdatum



9.7.1978



Passwort



jh_01...



datr



8_uXTvm4cUE3Db0UqTC06Fzc; Sun, 13 Oct 2013 09:08:06 GMT



10.1.4 Vierter Nutzer – pub4.avi IP-Adresse



80.171.11…



Name



S… Überemmer



E-Mail-Adresse sueberemmer@... Geburtsdatum



21.4.1981



Passwort



sue_73...



datr



Fv-XTiJTqbVWFO-J_0Ge4oST; Sun, 13 Oct 2013 09:21:29 GMT



10.1.5 Fünfter Nutzer – pub5.avi IP-Adresse



80.171.125…



Name



D… Edenzer



E-Mail-Adresse dedenzer@... Geburtsdatum



9.2.1989



Passwort



de_63...



datr



Fv-XTiJTqbVWFO-J_0Ge4oST; Sun, 13 Oct 2013 09:21:29 GMT



10.1.6 Sechster Nutzer – pub6.avi IP-Adresse



80.171.14…



Name



M… Grasslohe



E-Mail-Adresse mgrasslohe@... Geburtsdatum



6.6.1966 - 45 -



Passwort



mg_43...



datr



GgmYTg_Kt2ALhKTmf7itSvRu; Sun, 13 Oct 2013 10:04:12 GMT



10.1.7 Siebter Nutzer – pub7.avi IP-Adresse



80.171.60…



Name



D… Twargerson



E-Mail-Adresse dtwargerson@... Geburtsdatum



7.9.1967



Passwort



dt_08...



datr



FxCYTvykLVvxwZ5Ae4QXlo2s; Sun, 13 Oct 2013 10:34:01 GMT



10.1.8 Achter Nutzer – pub8.avi IP-Adresse



80.171.139…



Name



A… Flohrgeier



E-Mail-Adresse aflohrgeier@... Geburtsdatum



23.2.1991



Passwort



af_72...



datr



ZhWYTmdtmSEwPy3skSZKgm9b; Sun, 13 Oct 2013 10:56:40 GMT



10.1.9 Neunter Nutzer – pub9.avi IP-Adresse



80.171.124…



Name



O... Jurikow



E-Mail-Adresse ojurikow@... Geburtsdatum



30.5.1983



Passwort



oj_62...



datr



nxuYTmy0ENjDiBE7gQQw-NdT; Sun, 13 Oct 2013 11:23:13 GMT



10.1.10



Zehnter Nutzer – pub10.avi



IP-Adresse



80.171.161…



Name



S… Zorntrober



E-MailAdresse



szorntrober@...



Geburtsdatum 2.7.1980 Passwort



sz_69...



datr



datr=1CuYTj9PSN7fjmR2ALeA6blF; expires=Sun, 13 Oct 2013 12:32:23 GMT; path=/; domain=.facebook.com; HttpOnly
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10.2 Anmeldung bei FB ohne Cookie-Löschung Der erste Nutzer wird bei gelöschten Cookies angemeldet. Alle weiteren werden bei Erhalt der permanenten Cookies angemeldet. Bei der ersten Anmeldung wird die Option „Angemeldet bleiben“ aktiviert, anschließend die von Facebook vorgenommene Einstellung übernommen. IP-Adresse



80.171.79…



erste Anmeldung



Wischgerber



datr



yk-YTka7xTxHZC19ZCEmWwxo; Sun, 13 Oct 2013 15:05:49 GMT



c_user



100003042149177; Sun, 13 Nov 2011 15:06:50 GMT



zweite Anmeldung



peichenstatt@...



datr



yk-YTka7xTxHZC19ZCEmWwxo; Sun, 13 Oct 2013 15:09:44 GMT



c_user



100003057960523; Sun, 13 Nov 2011 15:09:45 GMT



dritte Anmeldung



jhulmleder@...



datr



yk-YTka7xTxHZC19ZCEmWwxo; Sun, 13 Oct 2013 15:11:10 GMT



c_user



100003057870569; Sun, 13 Nov 2011 15:11:11 GMT



vierte Anmeldung



sueberemmer@...



datr



yk-YTka7xTxHZC19ZCEmWwxo; Sun, 13 Oct 2013 15:13:36 GMT



c_user



100003058710651; Sun, 13 Nov 2011 15:13:36 GMT



fünfte Anmeldung



dedenzer@...



datr



yk-YTka7xTxHZC19ZCEmWwxo; Sun, 13 Oct 2013 15:14:37 GMT



c_user



100003051210701; Sun, 13 Nov 2011 15:14:37 GMT



sechste Anmeldung



mgrasslohe@...



datr



yk-YTka7xTxHZC19ZCEmWwxo; Sun, 13 Oct 2013 15:15:29 GMT



c_user



100003063210727; Sun, 13 Nov 2011 15:15:29 GMT



siebte Anmeldung



dtwargerson@...



datr



yk-YTka7xTxHZC19ZCEmWwxo; Sun, 13 Oct 2013 15:16:17 GMT



c_user



100003055380896; Sun, 13 Nov 2011 15:16:18 GMT



achte Anmeldung



aflohrgeier@...



datr



yk-YTka7xTxHZC19ZCEmWwxo; Sun, 13 Oct 2013 15:17:13 GMT



c_user



100003059760919; Sun, 13 Nov 2011 15:17:14 GMT



neunte Anmeldung



ojurikow@...



datr



yk-YTka7xTxHZC19ZCEmWwxo; Sun, 13 Oct 2013 15:18:02 GMT



c_user



100003062011058; Sun, 13 Nov 2011 15:18:02 GMT



zehnte Anmeldung



szorntrober@...



datr



yk-YTka7xTxHZC19ZCEmWwxo; Sun, 13 Oct 2013 15:19:00 GMT



c_user



100003049441316; Sun, 13 Nov 2011 15:19:00 GMT



elfte Anmeldung



mwischgerber@...



datr



yk-YTka7xTxHZC19ZCEmWwxo; Sun, 13 Oct 2013 15:20:14 GMT - 47 -



c_user



100003042149177; Sun, 13 Nov 2011 15:20:14 GMT



zwölfte Anmeldung



peichenstatt@...



datr



yk-YTka7xTxHZC19ZCEmWwxo; Sun, 13 Oct 2013 15:21:23 GMT



c_user



100003057960523; Sun, 13 Nov 2011 15:21:24 GMT



dreizehnte Anmeldung jhulmleder@... datr



yk-YTka7xTxHZC19ZCEmWwxo; Sun, 13 Oct 2013 15:22:37 GMT



c_user



100003057870569; Sun, 13 Nov 2011 15:22:38 GMT



vierzehnte Anmeldung sueberemmer@... datr



yk-YTka7xTxHZC19ZCEmWwxo; Sun, 13 Oct 2013 15:23:49 GMT



c_user



100003058710651; Sun, 13 Nov 2011 15:23:50 GMT



fünfzehnte Anmeldung dedenzer@... datr



yk-YTka7xTxHZC19ZCEmWwxo; Sun, 13 Oct 2013 15:24:54 GMT



c_user



100003051210701; Sun, 13 Nov 2011 15:24:55 GMT



10.3 Welcher Cookie steuert die „Angemeldet bleiben“-Option? – pub_b.avi Durch einzelnes Löschen von Cookies wird ermittelt, welches Cookie die Option steuert. IP-Adresse



80.171.123…



Anmeldung



szorntrober@...



datr



n1WYTkoXqiNqexPaHt2v49ya; Sun, 13 Oct 2013 15:31:17 GMT



c_user



100003049441316; Sun, 13 Nov 2011 15:31:17 GMT



Cookie gelöscht wd=1024x374 Ergebnis



„Angemeldet bleiben“ aktiviert



gelöscht



lu=gACuAHR6KUypPPF82Lz6yyOw; Sun, 13 Oct 2013 15:32:01 GMT



Ergebnis



„Angemeldet bleiben“ deaktiviert



wieder eingefügt lu=gACuAHR6KUypPPF82Lz6yyOw; Sun, 13 Oct 2013 15:32:01 GMT Ergebnis



„Angemeldet bleiben“ wieder aktiviert



gelöscht



datr=n1WYTkoXqiNqexPaHt2v49ya; Sun, 13 Oct 2013 15:31:17 GMT



Ergebnis



„Angemeldet bleiben“ aktiviert



10.4 Genauere Analyse des „lu“-Cookies – pub_c.avi Das „lu“-Cookie wird mit verschiedenen Werten versehen, um erkennen zu können, wie die „Angemeldet bleiben“-Option gesteuert wird. Nach jeder Änderung wird „www.facebook.de“ aufgerufen und festgehalten, ob „Angemeldet bleiben“ aktiviert oder deaktiviert ist. IP-Adresse



80.171.123…



Anmeldung



ojurikow@...



Cookies



nach datr=MFmYThdaMYiy5ELA3pVtU69h; Sun, 13 Oct 2013 15:46:34 GMT
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Abmeldung



locale=de_DE; Fri, 21 Oct 2011 15:46:55 GMT lsd=BcK4L lu=gAbViJG5OG9v9OOcL0ZOXmBA; Sun, 13 Oct 2013 15:46:55 GMT p=155 reg_fb_gate=http%3A%2F%2Fwww.facebook.com%2Findex.php %3Flh%3D91198e18db9e0ae5b015bceae7f92760 reg_fb_ref=http%3A%2F%2Fwww.facebook.com%2Findex.php %3Flh%3D91198e18db9e0ae5b015bceae7f92760 wd=1024x374



lu



gAbViJG5OG9v9OOcL0ZOX; Sun, 13 Oct 2013 15:46:55 GMT



Ergebnis



„Angemeldet bleiben“ aktiviert



lu



gAbViJG5; Sun, 13 Oct 2013 15:46:55 GMT



Ergebnis



„Angemeldet bleiben“ aktiviert



lu



gA; Sun, 13 Oct 2013 15:46:55 GMT



Ergebnis



„Angemeldet bleiben“ aktiviert



lu



allemeineentchen; Sun, 13 Oct 2013 15:46:55 GMT



Ergebnis



„Angemeldet bleiben“ aktiviert



lu



allemeineentchen; Wed, 11 Jul 2012 04:46:55 GMT



Ergebnis



„Angemeldet bleiben“ aktiviert



lu



MFmYThdaMYiy5ELA3pVtU69h; Tue, 11 Jul 2062 04:46:55 GMT



Ergebnis



„Angemeldet bleiben“ deaktiviert



lu



MFmYThdaMYiy5ELA3pVtU69h; Tue, 11 Jul 2062 04:46:55 GMT



Ergebnis



„Angemeldet bleiben“ deaktiviert



lu



MFmYThdaMYiy5ELA3pVtU69h; Mon, 11 Jul 2016 04:46:55 GMT



Ergebnis



„Angemeldet bleiben“ deaktiviert



lu



gMFmYThdaMYiy5ELA3pVtU69h; Mon, 11 Jul 2016 04:46:55 GMT



Ergebnis



„Angemeldet bleiben“ aktiviert



lu



GMFmYThdaMYiy5ELA3pVtU69h; Sun, 11 Jul 2066 04:46:55 GMT



Ergebnis



„Angemeldet bleiben“ deaktiviert



lu



aaaaaaGMFmYThdaMYiy5ELA3pVtU69h; Sun, 11 Jul 2066 04:46:55 GMT



Ergebnis



„Angemeldet bleiben“ aktiviert



10.5 Ergebnisse 1. Wird die Option „Angemeldet bleiben“ aktiviert, bleibt der Nutzer auch bei Schließen des Browsers bei FB angemeldet, da das „c_user“-Cookie über die Sitzung hinaus gespeichert wird. 2. Nach Abmelden eines Nutzers, der die Option „Angemeldet bleiben“ aktiviert hat, bleibt die Option bei erneutem Aufruf von „www.facebook.de“ erhalten. 3. Dies kann auch bei vielen Anmeldungen (15 bei 10 verschiedenen Nutzern) hintereinander mit dem gleichen Browser bei gleicher IP festgestellt werden. - 49 -



4. Einen Vermeidung oder Warnung vor der Nutzung der Option „Angemeldet bleiben“ durch FB ist nicht feststellbar, selbst wenn alle FB-Cookies erhalten bleiben. 5. Der Wert der Option „Angemeldet bleiben“ wird durch das Cookie „lu“ gesteuert. Wenn bei Aufruf von „www.facebook.de“ das Cookie „lu“ vorhanden ist und der Wert aus mindestens zwei Zeichen besteht, von denen das erste ein Kleinbuchstabe ist, wird die Option „Angemeldet bleiben“ automatisch aktiviert. 6. FB könnte also bei Abmeldung eines Nutzers von einem PC, an dem sich (erkennbar durch das datr-Cookie) bereits viele Nutzer angemeldet haben, das lu-Cookie so setzen, dass die Option „Angemeldet bleiben“ beim nächsten Nutzer deaktiviert ist, tut dies aber nicht. 7. Selbst wenn FB das lu-Cookie so nutzen würde, genügt offenbar ein kleiner Teil des Cookies für diesen Zweck.



11 Anlagen Hinweis: diese Dateien sind nicht Bestandteil der veröffentlichten Fassung des Prüfberichts Die Ergebnisse dieser Prüfung werden durch Screencasts dokumentiert. Sie sind in diesen Dateien gespeichert: Dateiname



MD5-Hash



1.avi



1e70dacd18ff9ef3b136b9ac45ec1f5d



1a.avi



f52bb67cdcd4891a7c0ba8bbdd5386d8



1b.avi



b1ab708dafe532667e39d9c7ac2abbcc



2.avi



4df17605268c39a32bc78098ccfc5183



2a.avi



6030bd688177d4023208a5839de1c455



2aa.avi



a177fb2a28d041ddaf42b318385f135c



2b.avi



7ece1fbdc752a34b9f26e94533ba771f



3.avi



8d92a2b987b5c75118130041fb0238e0



3b.avi



ef48bd91793ed62c005fe7e47c355c52



4.avi



73c96e7e3b69d0e38b41d003cc2e7544



4a.avi



811a19781e470e9c6849f48158098263



4b.avi



ffee745be6c91b805f166749e0e5891b



4c.avi



9ade69d1d483b0f24caf635725690369



5.avi



b348e56a6e9652b1d05577342b11922e



5a.avi



271d4af00c40e5bb12e7437947264d69



5b.avi



a79d59cd592a09e660fe4fb0cb4fdb3e



5c.avi



499ebefe715b1cbb9519331e142abe3e



5d.avi



de61d9f0bd8738fc0d6e86b1e223a656



5e.avi



6e4ae77f2734ee9528b95771079d239f



5f.avi



6f8c80373d9fd9ac588c3f522ff20a8f
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6.avi



4ba20c03a0a512052f4429aa489b0aa9



6a.avi



afa7259b5f3b061828f8c00909f3db03



6b.avi



f4a7173c7dbc55beffaecc5663c3d70f



6c.avi



53c6e21cb54a69b5e146c99d90ad5e19



6d.avi



fa222754db8a73137a2e102aa027d126



6e.avi



7bc11c628e240a82a29724d1014ba8e1



6f.avi



7076a773629a944b81e5b44c5b326ec2



cookies.avi



c20e31ea47ed50c959c6a93d49323998



cookies2.avi



60306ebe0aa20b8de8d5a7c6c4a45591



cookies3_a.avi 90f813d3c46fe93a9ca525a64ac6e15d cookies3_b.avi 51cb264637b830badd06585f4316324a cookies3_c.avi ecc7e944daf4bbc415ef5df7281f43a2 cookies3_d.avi c8303c74f64f90c5d0c85442c20ab40c cookies3_e.avi e693174176b760e0223297c277c23d43 cookies3_f.avi b59dea8e75273005e92947b1d88a5dcd cookies_a.avi



0cdf08c6201d93b7b55eb33c09cef79f



cookies_b.avi



109b8430af6a5282c749f79de0d49702



log1_a.avi



fc112f4154208fbea7164e30b7ed11b6



log1_b.avi



1e91137c7118a8d93145099acefd5048



log1_c.avi



e0bab24d74b5f0b5916e3a5c09a5602e



log2_a.avi



496a4cda7a31a748ab39dccf008a1249



log2_b.avi



9f95c3e10294c444aaacd2e7cd5c8f1d



log2_c.avi



a5292183bd12da0e29019ab792ee2dcd



log3_a.avi



07e614fcf8c817f1ee6bbbd80ea02364



log3_b.avi



9b09a05abc84c23d2d0a8ab9f3037e02



log3_c.avi



90b03b5c664bee83fc52f46890d007a1



log4_a.avi



2e37d004b825cca28887212a7dca2cd6



log4_b.avi



e5a2c10a03a4bfb2038c0e1bd38f08ca



log4_c.avi



6ff95e55e3915557a00bc12de8c42b03



log5_a.avi



79c303a2d0bb437dea3b0984d4f11e18



log5_b.avi



5f91be56c4ba29d63865336960375abb



log5_c.avi



6b4c777a306dcf59e53323e819206a3b



log6_a.avi



4fd50e973561688e2e5e4b3254a89b02



log6_b.avi



751834336b69fde0bba7a43fab638a64



log6_c.avi



d697e92845642db7a69895f18f52aaea



mlog1.avi



da5f467a27379e5ef9bf774b0e67d67f



mlog2.avi



0820bf9fc0625d8420573ee1b5175bb5
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mlog3.avi



76f2f535a5d656ac29bab897332723f5



mlog4.avi



45fa5e189068c9623a5d7193c5779342



mlog5.avi



88516f33f0a119bd4583929cc037c721



pub1.avi



a90a4ed4889e17013fc4bfe60f1a510e



pub10.avi



1f7ef987bd859b5cd0cf03e28771d00c



pub2.avi



7be4e0ef853429c85eeee7a5997d3cd3



pub3.avi



6c842146cbb11cb69e5781d17ef69d5a



pub4.avi



6cb508ec82f094fc673b6e8858c45f03



pub5.avi



e2fe4235863e964470124da2dfe08f5c



pub6.avi



24c292d229d0727d99e9229285f65262



pub7.avi



871b6ea39c654b72132090ba83ac977e



pub8.avi



863f139ec56b98b82bf49ad502f5f2d5



pub9.avi



3a6cf552d646e390281fe29d593726d8



pub_a.avi



3e50d6a39c2f900acbf001d9e8c7f236



pub_b.avi



1aa5b4590113f613a08b68c907f85eba



pub_c.avi



7d3d359a428bf01ebc54d6082f34bd81



rec_a.avi



e0fa3ddc750bce494965688c4e201bed



rec_b.avi



d8f31fb4483e9021f4ba24110cf69b78



rec_c.avi



62f67613e60e34030ae4770a29725366



sec.avi



c067f2ad48c9f0d4fba09be4e7e838bf



sec_a.avi



5312c8476e9e42af6e68ec89e0059cab



sec_b.avi



e8c3a7929710dce0d12daee2cf8eb864
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12 Courtesy translation of parts of section 1 Audit of cookies remaining after logging out of Facebook Summary After having logged out of Facebook or after having deactivated his or her account Facebook keeps two cookies named „datr“ and „lu“ in the user’s browser which are set to a lifetime of about 2 years. These cookies are a pseudonymous identifier that can be linked to the respective user by Facebook unambiguously. This holds even if the user is currently not logged in to Facebook and also when he visits sites other than facebook.com provided these sites use Facebook technology such as Social Plugins, e.g. the Like Button (see section 5). Facebook provides extensive explanation concerning the purposes of said cookies. These purposes are subject of our audits the results of which are documented in this report. Our main findings are:  Whether a „datr“ cookie is left in the browser or not has no significant effect on Facebook’s behaviour if you try to break into an account by password guessing (see section 6).  There is no evidence of security measures by Facebook to prevent or even hinder mass attempts to log into other user’s accounts. Therefore cookies are not relevant in that respect (see section 6).  Said cookies take no part in keeping minors from signing up on Facebook. Rather a specific session cookie named „tooyoung“ is used (see section 7).  Cookies are not used in the process of resetting one’s password by an activation key (see section 8).  The „datr“ cookie is essential to support the albeit optional feature „login notifications“ (see section 9).  There is no evidence of cookie usage to disable the „Keep me logged in“ option on a computer that is used by lots of different users (see section 10). To sum up this shows that the explanation given by Facebook concerning cookie usage (see section 3) is only valid in minor parts. Where it can be confirmed cookie usage is subject to specific conditions controlled by user settings. Considering these conditions the purpose could be pursued by much more restrictive and thus privacy friendly cookie parameters. This concerns contents, path settings and lifetime of the cookies alike. Additionally the keeping of such cookies could be limited to those cases the user activates the appropriate settings without loss of functionality on Facebook’s side.
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