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Der Hamburgische Beauftragte für Datenschutz und Informationsfreiheit Der Hamburgische Beauftragte für Datenschutz und Informationsfreiheit Klosterwall 6 (Block C), D – 20095 Hamburg____________



Facebook Inc. z.Hd. dem Vorsitzenden des Board of Directors und CEO Mark E. Zuckerberg 1601 Willow Road Menlo Park CA 94025



Klosterwall 6, Block C D – 20095 Hamburg Telefon: 040 - 428 54 - 40 51 Zentrale - 40 40 Telefax: 040 - 428 54 - 40 00



Vereinigte Staaten von Amerika



Hamburg, den 21.09.2012



Ansprechpartner: Herr Dr. Karg E-Mail*: [email protected]



Az.:



D32 / 32.02-62/5



Betr.: Gesichtserkennung, Anordnung gem. § 38 BDSG



Sehr geehrter Herr Zuckerberg, der Hamburgische Beauftragte für Datenschutz und Informationsfreiheit (HmbBfDI) als zuständige Aufsichtsbehörde über die nichtöffentlichen Stellen gemäß § 38 Abs. 1 Bundesdatenschutzgesetz (BDSG) in Verbindung mit § 24 Hamburgisches Datenschutzgesetz (HmbDSG) erlässt gegen die Facebook Inc., 1601 Willow Road, Menlo Park, CA 94025, USA, gemäß § 38 Abs. 5 Satz 1 BDSG folgende



Anordnung: I.



Die Facebook Inc. wird verpflichtet, für die in Hamburg ansässigen und spätestens seit dem 28. August 2009 registrierten Nutzerinnen und Nutzer (im Folgenden „NUTZER“) des unter www.facebook.com und/oder www.facebook.de angebotenen Dienstes und/oder eines sonstigen sozialen Netzwerkes des Unternehmens Facebook Inc. (im Folgenden „DIENST“) durch die in Ziffer II. - VI. angeordneten Maßnahmen sicherzustellen, dass eine Erhebung, Verarbeitung und/oder Nutzung personenbezogener – insbesondere biometrischer – Daten der NUTZER zur Gesichtserkennung nur bei Vorliegen einer wirksamen Einwilligung der jeweils betroffenen NUTZER erfolgt.



II.



Soweit im Rahmen des DIENSTES auf der Grundlage von einer oder mehreren Fotografien und/oder anderen Lichtbild-, Film-, Laufbild- und/oder anderen Bildaufnahmen



(im



Folgenden



zusammen



„AUFNAHMEN“)



durch



deren



automatisierte Auswertung mittels biometrischer Algorithmen Erkennungsmuster



Homepage im Internet: www.datenschutz-hamburg.de



E-Mail Sammelpostfach*: [email protected]



Öffentliche Verkehrsmittel: U-Bahnstation Steinstraße (Linie U1) Busse 112, 120, 124, 34 (Steinstraße)



*Vertrauliche Informationen sollten auf elektronischem Weg nur verschlüsselt an uns übermittelt werden. Unser öffentlicher PGP-Schlüssel ist im Internet verfügbar (Fingerprint: 53D9 64DE 6DAD 452A 3796 B5F9 1B5C EB0E)



2 erstellt oder sonst erhoben werden, welche die charakteristischen Merkmale des Gesichtes eines NUTZERS repräsentieren und maschinell verarbeitet werden können (im Folgenden „TEMPLATES“), ist innerhalb von einem Monat, nachdem diese Anordnung unanfechtbar geworden ist, dafür zu sorgen, dass die Datenverarbeitung der TEMPLATES den folgenden Bedingungen entspricht: 1. Soweit ein TEMPLATE mehr als nur ganz flüchtig gespeichert wird (d.h. über den Zeitraum hinaus, der für seine Erstellung bzw. Erhebung sowie für einen zeitlich unmittelbar daran anschließenden Abgleich mit bereits vorhandenen TEMPLATES erforderlich ist – nach dem Stand der Technik in aller Regel nur ein Sekundenbruchteil) und dieses TEMPLATE einem NUTZER zugeordnet wird oder wurde (im Folgenden „REFERENZTEMPLATE“), muss sichergestellt sein, dass der NUTZER in i. die Speicherung dieses REFERENZTEMPLATES und, ii. soweit



diese



stattfinden,



jede



weitere



Verwendung



eines



REFERENZTEMPLATES und/oder ergänzende Datenerhebung zu diesem im Rahmen des DIENSTES – insbesondere für die Ergänzung, das Hinzuspeichern



und/oder



die



Veränderung



der



Daten



des



REFERENZTEMPLATES auf Grund der Auswertung weiterer AUFNAHMEN und/oder für den Abgleich von anderen TEMPLATES mit dem REFERENZTEMPLATE vor der jeweiligen Speicherung, ergänzenden Datenerhebung und/oder Verwendung eingewilligt hat. 2. Weiter



muss



sichergestellt



sein,



dass



ein



TEMPLATE,



das



kein



REFERENZTEMPLATE ist, weil dieses der Person, die durch das TEMPLATE repräsentiert wird, noch nicht oder nicht mehr zugeordnet ist (im Folgenden „TEMPORÄRES TEMPLATE“), sofort mit den bereits vorhandenen TEMPLATES abgeglichen wird, um festzuzustellen, ob das TEMPLATE einen NUTZER repräsentiert, der keine Einwilligung gem. Ziffer II.1 erteilt hat, und dass, soweit dieses der Fall ist, das TEMPORÄRE TEMPLATE nicht weiter verarbeitet oder genutzt, sondern sofort gelöscht wird. 3. Die Einwilligung nach Ziff. II.1. muss aktiv und ausdrücklich durch die NUTZER erteilt werden. Die NUTZER müssen vor der Erteilung der Einwilligung über die Funktionsweise der Erstellung und Nutzung der ihn möglicherweise betreffenden TEMPLATES (insbesondere der REFERENZTEMPLATES) und die damit verfolgten Zwecke in klarer und verständlicher Weise in deutscher Sprache umfassend informiert werden. Insbesondere ist, soweit die TEMPLATES für die Unterbreitung von Vorschlägen zur Markierung von



3 Personen auf den von dritten Personen hochgeladenen Fotos genutzt werden, der NUTZER hierüber zu informieren. 4. Soweit die Einwilligung nach Ziff. II.1. in elektronischer Form erteilt werden soll, müssen die zur Information nach Ziff. II.3. auf dem Bildschirm angezeigten Wörter oder Zeichen nach Lage, Schrifttyp und -größe sowie sonstiger



Gestaltung



hinreichend



wahrnehmbar



und



für



einen



durchschnittlichen Verbraucher les- und verstehbar sein. Sie müssen vom Hintergrund, auf dem sie erscheinen, deutlich abgehoben sein. Für die Einholung der elektronischen Einwilligung sind die Vorgaben des § 13 Abs. 2 Nrn. 1-4 TMG (Telemediengesetz) einzuhalten. III.



Die zum Zeitpunkt der Bekanntgabe dieser Anordnungen vorhandenen TEMPORÄREN TEMPLATES sind mit Bekanntgabe dieser Anordnung im Sinne von § 3 Abs. 4 S. 2 Nr. 5 BDSG zu löschen.



IV.



Die zum Zeitpunkt der Bekanntgabe dieser Anordnungen vorhandenen REFERENZTEMPLATES sind mit Bekanntgabe dieser Anordnung entweder zu löschen oder im Sinne von § 35 BDSG für jede weitere Verarbeitung oder Nutzung (insbesondere einen Abgleich nach Ziffer II.2) zu sperren. Die Sperrung darf nur unter den Voraussetzungen der Ziff. V entfallen.



V.



Soweit die Maßnahmen gemäß Ziff. II befolgt sind, entfällt die Verpflichtung nach Ziff. IV zur Sperrung der REFERENZTEMPLATES, soweit und sobald der durch sie repräsentierte NUTZER seine Einwilligung in die Speicherung und Verarbeitung gemäß Ziff. II. erklärt hat. Erklärt der repräsentierte NUTZER diese Einwilligung nicht innerhalb von einem Monat nach Umsetzung der Maßnahmen gemäß Ziffer II, ist das jeweilige REFERENZTEMPLATE zu löschen. Verweigert der NUTZER seine Einwilligung, ist das REFERENZTEMPLATE sofort zu löschen.



VI.



Soweit die Maßnahmen gemäß Ziffer II nicht fristgemäß umgesetzt werden, sind die Referenztemplates innerhalb von einem Monat, nachdem diese Anordnung unanfechtbar geworden ist, zu löschen.



VII.



Facebook Inc. wird verpflichtet, zum Nachweis der Umsetzung der unter Ziffer I – VI genannten Maßnahmen eine Dokumentation im Sinne des § 4g Abs. 2 S. 1 BDSG zu erstellen und diese dem Hamburgischen Beauftragten für Datenschutz und Informationsfreiheit innerhalb von



zwei Monaten, nachdem diese



Anordnung unanfechtbar geworden ist, zur Kenntnis zu geben. VIII.



Für den Fall, dass eine der in Ziffer II, V, VI oder VII angeordneten Maßnahmen nicht innerhalb der jeweils angegebenen Frist oder die in Ziffer III oder IV angeordneten Maßnahmen nicht jeweils innerhalb von zwei Wochen, nachdem



4 diese Anordnung unanfechtbar geworden ist, umgesetzt wird, können gegen die Facebook



Inc.



die



nach



Verwaltungsvollstreckungsgesetzes



§ 14



zulässigen



des



Hamburgischen



Zwangsmittel



angewendet



werden. Von diesen wird hiermit ein Zwangsgeld gewählt und für den Fall angedroht, dass die Maßnahmen nach den Ziffern II-VII innerhalb der in dieser Ziffer VIII genannten Fristen nicht vollständig umgesetzt werden. Das Zwangsgeld wird gemäß § 20 Abs. 1 Satz 1 und 2 HmbVwVG auf 25.000 Euro festgesetzt.



Rechtsgrundlagen §§ 38 Abs. 3 und Abs. 5; 1 Abs. 5; 4a; 4g Abs. 2 S. 1; 28; 29 Bundesdatenschutzgesetz (BDSG) § 24 Hamburgisches Datenschutzgesetz (HmbDSG) §§ 14, 18, 20 Verwaltungsvollstreckungsgesetz Hamburg (HmbVwVG)



Begründung A.



Sachverhaltsdarstellung



Das im Jahr 2004 gegründete Unternehmen Facebook Inc. mit Sitz in Menlo Park, Kalifornien, USA, betreibt den gleichnamigen Dienst unter den Adressen http://www.facebook.com bzw. http://www.facebook.de. Das Angebot richtet sich ausdrücklich auch an deutsche Nutzerinnen und Nutzer. Seit 2007 hat sich die Facebook Inc. unter dem Safe-Harbor-Abkommen zertifiziert. Das Unternehmen Facebook unterhält mehrere rechtlich selbstständige Unternehmen in Europa. Es ist auch in Deutschland mit der Facebook Germany GmbH vertreten. Diese übernimmt nach eigenen Angaben reine Marketingaufgaben. In Irland befindet sich nach Angaben von Facebook seit 2008 der Europäische Hauptsitz. Die Facebook Ireland Limited, Hanover Reach, 5-7 Hanover Quay, Dublin 2 Ireland (Facebook Ireland Ltd.) übernimmt neben der Kundenbetreuung der europäischen Nutzerinnen und Nutzer weitere diverser verwaltungstechnische Aufgaben. Die Domain facebook.de gehört der Facebook Ireland Ltd. Bis zum 28. August 2009 traten gemäß der bis zu diesem Zeitpunkt geltenden Nutzungsbedingungen die sich registrierenden deutschen Nutzer jedoch in eine vertragliche Beziehung zur Facebook Inc. Ab diesem Datum erfolgte die Begründung des Nutzungsvertrages für die deutschen Nutzerinnen und Nutzer mit der Facebook Ireland Ltd. Facebook Inc. hatte bis 20. August 2009 nach eigenen Angaben 3,85 Millionen Nutzungsverträge mit deutschen Nutzern geschlossen1. Es ist davon auszugehen, dass die in der Anordnung beschriebene Nutzergruppe (die vor dem 28. August 2009 bei dem Dienst des Unternehmens Facebook Inc. registrierten in Hamburg ansässigen Nutzerinnen und Nutzer) mehr als 100.000 betroffene Nutzer umfasst. Dem liegt die folgende Kalkulation zugrunde: 3,85 Mio. deutsche Nutzer waren am 20. August 2009 registriert. Aufgrund der verstärkten Nutzung in Metropolregionen ist der Anteil der Nutzer, die in Hamburg wohnen, überproportional groß. Er betrug am 20. August 2009 knapp 4% und beläuft sich derzeit auf ca. 3,6%2. Damit ist davon auszugehen, dass 1



http://allfacebook.de/zahlen_fakten/facebook-nutzerzahlen-in-deutschland-august-2009 http://allfacebook.de/zahlen_fakten/facebook-nutzerzahlen-in-deutschland-august-2009 http://www.allfacebook.de/userdata/deutschland?period=1month 2



5 ungefähr 138.000 der am 20. August 2008 registrierten Nutzer derzeit in Hamburg wohnen (3,6% von 3,85 Mio.). Von diesen sind abzuziehen die zwischenzeitlich verstorbenen und diejenigen Nutzer, die ihren Facebook-Account gelöscht haben. Der Anteil der in Deutschland Verstorbenen liegt statistisch seit dem 20. August 2009 bei ca. 3% und dürfte angesichts der Altersverteilung der Facebook-Nutzer noch deutlich geringer sein. Der Anteil derjenigen, die ihren Account seit dem 20. August 2009 gelöscht haben, ist nicht hoch einzuschätzen, da die Popularität von Facebook seit 2009 stetig und stark gestiegen ist und es sich zudem bei den bereits 2009 registrierten Nutzern um eine offenkundig besonders Internet-affine Gruppe handelt (englisch sog. "early adopters"). Selbst wenn man von 3% Verstorbenen und 25% Abmeldungen ausgeht, bleiben noch über 100.000 Nutzer übrig (138.000 * 0,97 * 0,75 = 100.395). Hinzuzurechnen wären demgegenüber die hier nicht berücksichtigten Nutzer, die sich bis zum 28. August 2009 registriert haben, dabei außerhalb Deutschlands wohnten und mittlerweile ihren Wohnsitz in Hamburg genommen haben. Zudem ist darauf hinzuweisen, dass die zugrunde gelegten Zahlen von Facebook sich nur auf die sog. „aktiven“ und damit bei weitem nicht auf alle registrierten Nutzer beziehen. Mit Wirkung zum 28. August 2009 änderte die Facebook Inc. ihre Nutzungsbedingungen für europäische Nutzerinnen und Nutzer. Deren bisheriger Vertragspartner, die Facebook Inc., wurde durch die Facebook Ireland Ltd. abgelöst (Ziffer 18.1 der Nutzungsbedingungen, Stand 6.12.2011). Seitdem werden für deutsche Nutzerinnen und Nutzer die Seite http://www.facebook.de und die über diese Seite zur Verfügung gestellten Dienste von der Facebook Ireland Ltd. angeboten. Im Impressum findet sich aber weiterhin der Hinweis: „Facebook, Inc. ist eine nach dem Recht des States Delaware gegründete und registrierte Gesellschaft. Registernummer: 3835815, Secretary of State, State of Delaware“ Eine aktive Einbindung der bis zum 28. August 2009 registrierten deutschen Nutzerinnen und Nutzer bezüglich der Änderung der Vertragsbedingungen und dem Wechsel des Vertragspartners erfolgte nicht. Auf die zu den jeweiligen Zeitpunkten geltenden Nutzungund Datenschutzbestimmungen wird Bezug genommen. Mit Wirkung zum 15. September 2010 schlossen die Facebook Ireland Ltd. und die Facebook Inc. das „Data Transfer and Processing Agreement“. Dieses legt fest, dass gemäß Buchstabe B. die Facebook Ireland Ltd. hinsichtlich „bestimmter“ Datenkategorien (certain categories), „hauptsächlich bezüglich der Kontaktinformationen der registrierten Nutzerinnen und Nutzer“ (primarily contact information relating to registered users) die verantwortliche Stelle ist. Die Facebook Inc. soll gemäß Buchstabe C. dieses Vertrages als Auftragsdatenverarbeiter für die Facebook Ireland Ltd. agieren. Der Dienst der Facebook Inc. ermöglicht es den registrierten Nutzerinnen und Nutzern, eigene Profile anzulegen. Über diese Profile können die Nutzerinnen und Nutzer dann auf verschiedenen Wegen kommunizieren, z.B. in dem sie sich miteinander verbinden (Freunde). Teil des Angebotes ist die Möglichkeit, Bilder auf die Plattform hochzuladen. Dies erfolgt über ein im Profil der jeweiligen Nutzerinnen und Nutzer integriertes Formular (siehe Abbildung 1).



Abbildung 1



6 Hochgeladene Bilder können anschließend markiert („tagged“), d.h. mit dem Namen der auf den Fotos abgebildeten Personen versehen werden. Für diesen zunächst nur händisch durchführbaren Markierungsvorgang führte das Unternehmen seit Dezember 2010 sukzessive einen gesonderten Dienst ein, der integraler Bestandteil der Nutzung des Angebots ist. Die sogenannten Markierungsvorschläge („Tag Suggest“) ermöglichen es den Nutzerinnen und Nutzern, Personen auf Fotos automatisiert markieren zu können. Mindestens seit Juni 2011 wird diese Funktion auch deutschen Nutzerinnen und Nutzer angeboten. Die dabei ablaufenden Prozesse stellen sich der HmbBfDI wie folgt dar: Wird ein Foto von einem Nutzer zu Facebook hochgeladen, wird dieses Foto von Facebook Inc. auf die Anwesenheit von Gesichtern analysiert. Dies erfolgt zunächst ohne Erkennungsversuch der betreffenden Person. Es werden lediglich diejenigen Bereiche auf dem Foto erkannt, die ein Gesicht enthalten. Anschließend werden die so erkannten Gesichter biometrisch ausgewertet. Die Auswertung besteht in der Vermessung bestimmter Gesichtsmerkmale (z.B. Abstand von Nase zu Mund). Das Ergebnis dieser Auswertung besteht in einer biometrischen Schablone, einem sog. „Template“. Ein solches wird für jedes automatisch erkennbare Gesicht jedes bei Facebook hochgeladenen Fotos ermittelt und temporär gespeichert. Auch Abbildungen von Personen, die nicht bei Facebook registriert sind, werden auf diese Weise biometrisch erfasst und ausgewertet. Dann werden die so bestimmten Templates mit denjenigen verglichen, die zu dem Nutzer, der das Foto hochgeladen hat, dauerhaft verfügbar sind (Referenztemplates). Damit ein Template dauerhaft verfügbar ist, müssen folgende Kriterien erfüllt sein: o Das Template gehört zu einer Person, die in einer Freundschaftsbeziehung mit dem Nutzer steht, der das Bild hochgeladen hat. o Die Person, welche von dem Template repräsentiert wird, wurde zuvor ausreichend oft (mindestens dreimal) von anderen Nutzern manuell in einem Foto markiert. o Die Person hat der Erstellung von Templates nicht widersprochen (Einstellung „Markierungsvorschläge deaktivieren“). Ergibt der Vergleich eines temporär gespeicherten Templates mit einem dauerhaft verfügbaren Template eine ausreichende Übereinstimmung, wird die so bestimmte Person als Markierungsvorschlag in dem Foto benannt. Der Nutzer, der das Foto hochgeladen hat, kann nun diesen Markierungsvorschlag annehmen oder ablehnen. Nimmt er ihn an, wird die Person im Foto markiert. Lehnt er ab, wird die Markierung verworfen bzw. durch eine andere ersetzt. Das dauerhafte Template der vorgeschlagenen Person wird dabei ggf. aktualisiert. Ist der Markierungsvorgang insgesamt beendet (d.h. der Nutzer verlässt die FotoFunktionen), werden die temporären Templates gelöscht. Eine Beschreibung des Verarbeitungsprozesses bzw. eine Erwähnung in der Datenschutzerklärung oder den Nutzungsbedingungen erfolgte vor dem 23. Dezember 2010 nicht. Aus den durch Facebook veröffentlichten Erläuterungen (FAQ, Nutzungsbedingungen, Datenverwendungsrichtlinien) lässt sich nur der jeweils aktuellste Stand erkennen. Eine Versionsübersicht existiert nicht. Für sämtliche aufgeführten Erläuterungen gilt, dass eine aktive Bestätigung der Kenntnisnahme durch die Facebook Inc. von angemeldeten Nutzerinnen und Nutzern nicht eingeholt wurde. In den Datenverwendungsrichtlinien findet sich (Stand 08. Juni 2012) folgende Beschreibung:



7 „Wir können vorschlagen, dass dein Freund dich auf einem Foto markiert, indem wir die Bilder deines Freundes scannen und mit Informationen vergleichen, die wir aus den anderen Fotos zusammengetragen [sic!] haben, auf denen du markiert worden bist. Dadurch können wir diese Vorschläge unterbreiten. Du kannst mit den Einstellungen „Funktionsweise von Markierungen“ bestimmen, ob wir einem Nutzer vorschlagen sollen, dich in einem Foto zu markieren. Mehr dazu unter: https://www.facebook.com/help/tag-suggestions“ Die Verwendung von Bilddaten durch Facebook Inc. wird in den Nutzungsbedingungen (Stand 08. Juni 2012) wie folgt beschrieben: Ziffer 2.1. „Für Inhalte wie Fotos und Videos („IP-Inhalte“), die unter die Rechte an geistigem Eigentum fallen, erteilst du uns durch deine Privatsphäre- und Anwendungseinstellungen die folgende Erlaubnis: Du gibst uns eine nichtexklusive, übertragbare, unterlizenzierbare, gebührenfreie, weltweite Lizenz für die Nutzung jeglicher IP-Inhalte, die du auf oder im Zusammenhang mit Facebook postest („IP-Lizenz“). Diese IP-Lizenz endet, wenn du deine IPInhalte oder dein Konto löschst, außer deine Inhalte wurden mit anderen Nutzern geteilt und diese haben die Inhalte nicht gelöscht.“ (https://www.facebook.com/legal/terms?ref=pf) In den als Datenverwendungsrichtlinien bezeichneten Datenschutzrichtlinien finden sich unter dem Punkt Teilen von Inhalten und Auffinden deiner Person -> Welche Daten deine Freunde über dich teilen können -> Markierungen folgende Aussagen: „Eine Markierung ist ein Link zu deinem Profil. Wenn du zum Beispiel in einem Beitrag (wie einem Foto oder einer Statusmeldung) markiert wirst, enthält der Beitrag einen Link zu deinem Profil. Sollte jemand auf den Link klicken, wird diese Person deine öffentlichen Informationen sehen sowie alle anderen Informationen, welche die Person sehen darf. Jeder kann dich in jeglichen Inhalten markieren. Wenn du in einem Beitrag markiert wurdest, können du und deine Freunde diesen Beitrag sehen. Deine Freunde können den Beitrag zum Beispiel in ihren Neuigkeiten sehen oder wenn sie nach dir suchen. Er kann zudem in deinem Profil angezeigt werden. Du kannst festlegen, ob ein Beitrag, in dem du markiert wurdest, in deinem Profil erscheint. Du kannst entweder jeden Beitrag einzeln bestätigen oder alle Beiträge deiner Freunde bestätigen. Wenn du einen Beitrag bestätigst und deine Meinung später änderst, kannst du ihn jederzeit von deinem Profil entfernen. Wenn du nicht möchtest, dass dich jemand in seinen Fotos markiert, solltest du diese Person kontaktieren und ihr das mitteilen. Sollte das nicht funktionieren, kannst du die Person blockieren. Dadurch kann dich diese Person in Zukunft nicht mehr markieren. Wenn du in einem privaten Inhalt markiert wirst (wie in einer Nachricht oder Gruppe), können nur die Personen, die den privaten Inhalt sehen können, die Markierung sehen. Das funktioniert ähnlich, wenn du in einem Kommentar markiert wirst. Nur die Personen, die den Kommentar sehen können, können die Markierung sehen.“



8 Eine Beschreibung des technischen Vorgangs der Gesichtserkennung findet sich im FAQ Bereich (Stand 29. Mai 2012) unter Grundlagen -> Entdecke die beliebtesten Funktionen -> Wie erstellt Facebook Markierungsvorschläge für meine Freunde: „Wenn du ein Album hochlädst, werden Fotos der gleichen Person automatisch in Gruppen zusammengefasst. Wir schlagen Namen von Freunden in einigen dieser Gruppen vor, um Zeit beim Markieren und Teilen von Fotos zu sparen. Diese Vorschläge werden durch Speichern verschiedener Daten zu Fotos deiner Freunde, auf denen du markiert bist und den Abgleich dieser Daten mit neuen von dir hochgeladenen Fotos, erstellt. Wir markieren deine Fotos nicht automatisch, wir empfehlen dir nur Freunde, die du vielleicht markieren möchtest. Zurzeit verwenden wir Software zur Gesichtserkennung, die mit einem Algorithmus zur Berechnung einer individuellen Zahl („Vorlage“) auf der Grundlage der Gesichtsmerkmale, z. B. Abstand zwischen den Augen, Nase und Ohren, arbeitet. Diese Vorlage basiert auf Fotos, auf denen du in Facebook markiert bist. Wir nutzen diese Vorlagen, um dir Markierungsvorschläge zu machen, wenn du ein neues Foto auf Facebook hinzufügst. Die Vorlagen werden nur für Personen auf Facebook erstellt, die schon in einem Foto markiert sind. Wenn du eine Markierung von dir auf einem Foto entfernst, wird das Foto nicht zum Erstellen der Vorlage erstellt. [sic!] Wir können Vorlagen nicht verwenden, um ein Bild von dir zu rekonstruieren. Wenn wir nicht automatisch einen Namen vorschlagen können, stellen wir ähnliche Fotos in Gruppen zusammen, damit du sie schnell beschriften und deinen Freunden mitteilen kannst, dass du Fotos von ihnen gepostet hast.“ Die bei der Einführung der Gesichtserkennung von Facebook Inc. für alle Nutzer gewählte Voreinstellung ist „Aktiviert“. Dieses bedeutet, dass standardmäßig ein dauerhaftes biometrisches Template erzeugt wird und ein bereits vorhandenes Referenzemplate mit neuen temporären Templates abgeglichen wird. Die Gesichtserkennungsfunktion ist auch bei der Erstellung eines neuen Accounts aktiviert. D.h. neu angemeldete Nutzerinnen und Nutzer müssen, um die Erstellung von biometrischen Referenztemplates zu unterbinden, die Privatsphäre-Einstellungen aufrufen, um die Gesichtserkennungsfunktion zu deaktivieren. Dies kann über die Navigationspunkte Konto -> Privatsphäre-Einstellungen -> Chronik und Markierungen -> Wer kann Markierungsvorschläge sehen,.. vorgenommen werden. Dazu muss in der daraufhin erscheinenden Box „Niemand“ gewählt werden (Stand 18. September 2012):



9



Abbildung 2



Ursprünglich waren die Löschung erstellter biometrischer Templates und das Deaktivieren der Gesichtserkennung nur mittels einer Mail möglich. Mit Schreiben vom 18. Juli 2011, 15. August 2011 und letztmalig mit Schreiben vom 20 April 2012 teilte die Facebook Inc. mit, dass durch das Deaktivieren der Markierungsvorschläge die erstellten biometrischen Daten der jeweiligen Person gelöscht und keine weiteren biometrischen Daten erfasst würden. Aus der Information in Abbildung 2 geht dies nicht hervor. Aus technischer Sicht werden die maßgeblichen Verarbeitungsprozesse, die für die Erstellung der Templates notwendig sind, durch Facebook Inc. in den USA bzw. außerhalb des Geltungsbereiches der Richtlinie 95/46/EG vom 24. Oktober 1995 zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (RL 95/46/EG) vorgenommen. Gleiches gilt für den Speicherort der biometrischen Datenbank. In der Anhörung vom 16. Dezember 2011 hat der Hamburgische Beauftragte für Datenschutz und Informationsfreiheit der Facebook Inc. die Gelegenheit zu Stellungnahme gegeben. Mit Schreiben vom 20. Januar 2012 hat die Facebook Inc. auf die Anhörung reagiert und vertritt die Ansicht, die Facebook Inc. wäre nicht die verantwortliche Stelle für die Erhebung, Verarbeitung und Nutzung personenbezogener Daten europäischer Nutzerinnen und Nutzer. Dies ergäbe sich aus den geschlossenen Verträgen. Die Facebook Inc. sei lediglich als Auftragsdatenverarbeiter für die Facebook Ireland Ltd. tätig. Daher vertritt sie weiterhin die Ansicht, der Hamburgische Beauftragte für Datenschutz und Informationsfreiheit sei für den Erlass einer Anordnung gemäß § 38 Abs. 5 BDSG unzuständig. Darüber hinaus würde auch materiell-rechtlich kein Verstoß gegen die gesetzlichen Vorgaben existieren. Die Facebook Inc. vertritt die Ansicht, die Erstellung biometrischer Templates sei auf Grundlage von § 28 Abs. 1 Nr. 2 BDSG datenschutzrechtlich zulässig. Die Einholung einer vorherigen Einwilligung vor der Erstellung der biometrischen Templates sei für die datenschutzrechtliche Zulässigkeit des Verfahrens nicht erforderlich.



B.



Formellrechtliche Begründung



1.



Anwendbares Recht und datenschutzrechtliche Verantwortlichkeit gemäß



§ 1 Abs. 5 S. 2 BDSG, Art. 4 Abs. 1 lit c) RL 46/95/EG Auf die Facebook Inc. findet gemäß § 1 Abs. 5 S. 2 BDSG deutsches Datenschutzrecht Anwendung, denn es verarbeitet eine außerhalb der EU und des EWR belegene Stelle personenbezogene Daten im Inland. Facebook Inc. ist für die Erhebung, Verarbeitung und



10 Nutzung personenbezogener Daten im Zusammenhang mit der Erstellung biometrischer Templates für die automatische Markierungsfunktion auf der technischen Plattform verantwortliche Stelle i.S.d. § 3 Abs. 7 BDSG. a)



Biometrische Templates als personenbezogene Daten i.S.d. § 3 Abs. 1 BDSG



Die von Facebook erstellten biometrischen Templates und die zu deren Erstellung benötigten Bilddaten sind personenbezogene Daten i.S.d. § 3 Abs. 1 BDSG. Personenbezogene Daten sind gemäß § 3 Abs. 1 BDSG Einzelangaben über persönliche oder sachliche Verhältnisse einer bestimmten oder bestimmbaren natürlichen Person (Betroffener). Die Gesichtserkennungsfunktion erstellt ein individuelles, nur einer Person zugeordnetes Template. Das Template ist eine Art digitaler Fingerabdruck der Gesichtsphysiognomie eines Menschen. Mit diesem ist die Wiedererkennung der jeweiligen Person auf anderen Bildern, auf denen die Person noch nicht identifiziert wurde, möglich. Das Template erlaubt auch die technische Identifizierung einer Person auf einem Bild, bei dem der Mensch durch die Veränderung des Aussehens einer Person aufgrund des Alters oder sonstiger Einflüsse (Bartwuchs etc.) Schwierigkeiten hätte, eine Aussage über die Identität der Person zu treffen. b)



Datenverarbeitung im Inland, § 1 Abs. 5 BDSG



Facebook Inc. erhebt zur Durchführung der Gesichtserkennung personenbezogene Daten der Betroffenen i.S.d. § 3 Abs. 3 BDSG im Inland. Gemäß § 1 Abs. 5 S. 2 BDSG findet das BDSG auf verantwortliche Stellen Anwendung, sofern – dazu unter 3. – die betreffende Stelle nicht in einem Mitgliedstaat der Europäischen Union ihren Sitz hat und in Deutschland personenbezogene Daten erhebt, verarbeitet oder nutzt. Erheben ist gemäß § 3 Abs. 3 BDSG das Beschaffen von Daten über den Betroffenen. Dies muss seitens der verantwortlichen Stelle willentlich erfolgen. Der Ausdruck des Willens zur Erhebung kann auch in der Zurverfügungstellung technischer Mittel und der Aufforderung zur Übermittlung dieser Daten zur Verfolgung eines bestimmten Zwecks gesehen werden (Taeger, in ders., BDSG, § 4, Rn. 26). Die Facebook Inc. bietet ausdrücklich eine Uploadfunktionalität an und fordert Nutzerinnen und Nutzer dazu auf, Bildmaterial auch über Personen hochzuladen. Die Erhebung der Bilddaten durch Facebook erfolgt gemäß § 1 Abs. 5 BDSG im Inland. Die Norm ist im Lichte der Europäischen Datenschutzrichtlinie auszulegen. § 1 Abs. 5 S. 2 BDSG setzt die Vorgaben des Art. 4 Abs. 1 lit. c) RL 95/46/EG um. Danach kommt das jeweilige mitgliedstaatliche Recht zur Anwendung, wenn die Verarbeitung der Daten von einer verantwortlichen Stelle ausgeführt wird, die nicht im Gebiet der Europäischen Union niedergelassen ist und zum Zwecke der Verarbeitung personenbezogener Daten auf automatisierte oder nicht automatisierte Mittel zurückgreift, die im Hoheitsgebiet des betreffenden Mitgliedstaats belegen sind (OLG Hamburg, Urt. v. 2.08.2011, 7 U 134/10, ZUM 2012, 405f.). Ob eine verantwortliche Stelle im Inland Daten erhebt, verarbeitet oder nutzt ist unter normativen und technischen Gesichtspunkten zu bestimmen (vgl. Stadler, Verstoßen Facebook und Google Plus gegen deutsches Recht?, ZD 2011, 57, 58; Jotzo, Gilt deutsches Datenschutzrecht auch für Google, Facebook & Co. bei grenzüberschreitendem Datenverkehr?, MMR 2009, 232, 236f.). Zweck des § 1 Abs. 5 BDSG ist die Wahrung des bestehenden datenschutzrechtlichen Schutzniveaus für Betroffene im Geltungsbereich des BDSG bei der Verwendung personenbezogener Daten durch Stellen mit Sitz außerhalb des Geltungsbereiches des Unionsrechts. In diesen Fällen wird das Territorialprinzip zur Bestimmung des anwendbaren Rechts zugrunde gelegt. Voraussetzung dafür ist ein



11 hinreichender Anknüpfungspunkt zwischen der Datenverarbeitung und dem Territorium des Staates, hier der Bundesrepublik bzw. des Landes Hamburg. Art. 4 Abs. 1 lit. c) RL 46/95/EG stellt diese Verbindung über den Begriff der Belegenheit der Mittel her. Wenn die im EU-Ausland ansässige verantwortliche Stelle technische Einrichtungen mit Standort im Inland verwendet oder wenn die verarbeiteten Daten in Deutschland gespeichert werden, sind die Anforderungen an das Tatbestandsmerkmal der Belegenheit der Mittel im Inland erfüllt (vgl. LG Hamburg, Urt. v. 07.08.2009, 324 O 650/08, Ziff. 40; Stadler, Verstoßen Facebook und Google Plus gegen deutsches Recht?, ZD 2011, 57, 58; Dammann, in: Simitis, BDSG, 7. Aufl., 2011, Rn. 21). Nach Ansicht der Art. 29-Datenschutzgruppe trifft dies ebenfalls zu, wenn zum einen tatsächlich technische Mittel zur Erhebung, Verarbeitung und Nutzung der Daten durch die verantwortliche Stelle verwendet werden und zum anderen auch der Wille, diese Mittel einzusetzen, seitens der verantwortlichen Stelle existiert. Die Art. 29-Datenschutzgruppe legt den Begriff der Mittel weit aus. Dieser ist im allgemeinen Wortsinn zu verstehen. Der engere Begriff, d.h. derjenige der technischen Ausrüstung, würde dem Normzweck der Datenschutzrichtlinie nicht gerecht werden (Art. 29Datenschutzgruppe, Stellungnahme 8/2010 zum anwendbaren Recht v. 16. Dezember 2010, WP 179, 0836-02/10/DE, S. 25). Von dem Begriff des Mittels werden daher auch Cookies oder Java-Skripte, die zur Datenverarbeitung auf den Endgeräten der Betroffenen gespeichert bzw. ausgeführt werden, gezählt (ebda. S. 26). Die Facebook Inc. bietet auf der technischen Plattform unter http://www.facebook.de eine Funktionalität, mit der die Übermittlung der Bilder vom Endgerät der Nutzerinnen und Nutzer ermöglicht wird. Die Facebook Inc. fordert auch ausdrücklich dazu auf, diesen Dienst zu nutzen. Der Wille zur Erhebung von Bilddaten zum Zweck der Erststellung der biometrischen Templates besteht seitens der Facebook Inc. Dies zeigt sich auch deutlich an der positiven Darstellung der Vorteile dieser Funktion in den Nutzungsbedingungen und im Hilfebereich. Außerdem richtet sich das Angebot der Facebook Inc. ausdrücklich an deutsche Nutzerinnen und Nutzer. Zum einen wird das Angebot in deutscher Sprache angeboten, ein Teil der Nutzungsbedingungen (vgl. Ziffer 17.3) wurden ausdrücklich für deutsche Nutzerinnen und Nutzer geändert und das Angebot ist unter der Topleveldomain „.de“ erreichbar. Zur Erhebung der Bilddaten setzt die Facebook Inc. eine JavaScript-basierte UploadFunktion ein. Die Ausführung des JavaScripts, welches die Übermittlung der Bilddaten über http an den Server der Facebook Inc. ermöglicht, erfolgt auf den Endgeräten der jeweiligen Nutzerinnen und Nutzer in Hamburg. Ohne die Ausführung der von Facebook Inc. zur Verfügung gestellten Software auf der in Hamburg belegenen Hardware der Nutzerinnen und Nutzer wäre die Erhebung der Bilddaten nicht realisierbar. Auf den Gesichtserkennungsdiensts der Facebook Inc. sind die Vorgaben des BDSG gemäß § 1 Abs. 5 BDSG anwendbar. c)



Datenschutzrechtliche Verantwortlichkeit der Facebook Inc. für die von der



Anordnung betroffene Nutzergruppe Facebook Inc. war und ist im Hinblick auf die Verarbeitung der Daten der in der Anordnung beschriebenen Nutzergruppe die verantwortliche Stelle i.S.d. § 3 Abs. 7 BDSG. (1)



Von der Anordnung betroffene Nutzergruppe



Facebook Inc. hat bis 20. August 2009 nach eigenen Angaben 3,85 Millionen Nutzungsverträge mit deutschen Nutzern geschlossen (http://allfacebook.de/zahlen_fakten/facebook-nutzerzahlen-in-deutschland-august-2009). In Ausführung dieser Verträge war und ist Facebook Inc. verantwortliche Stelle für die



12 Erhebung, Verarbeitung und Nutzung der Daten der betroffenen Nutzer. Die vorliegende Anordnung beschränkt sich zunächst auf den Teil dieser Nutzer, der seit dem 20. August 2008 durchgehend registriert war/ist und gegenwärtig seinen Wohnsitz im Zuständigkeitsbereich des Hamburgischen Beauftragten für Datenschutz und Informationsfreiheit hat. (2)



Datenschutzrechtliche Verantwortlichkeit der Facebook Inc. für die betroffene



Nutzergruppe Facebook Inc. war und ist im Hinblick auf die Verarbeitung der Daten dieser Nutzergruppe verantwortliche Stelle. Die Verantwortlichkeit vom Zeitpunkt der Registrierung des jeweiligen Nutzers bis zum 28. August 2009 ergibt sich zwanglos aus §§ 1 Abs. 5 S. 2; 3 Abs. 7 BDSG. Denn bis zum 28. August 2009 ist allein Facebook Inc. gegenüber den Nutzern aufgetreten und hat mit ihnen Nutzungsverträge geschlossen. Diese Verantwortlichkeit ist aber auch in der Folge nicht auf Facebook Ireland Ltd. übertragen worden, insbesondere nicht, indem • die Facebook Inc. am 28. August 2009 eigenmächtig und einseitig die Nutzungsbedingungen mit dem Ziel geändert hat, den Vertragspartner der Nutzer gegen die Facebook Ireland Ltd. auszutauschen und/oder • Facebook Inc. am 15. September 2010 (oder zu einem sonstigen Zeitpunkt) mit Facebook Ireland Ltd. eine Vereinbarung über Auftragsdatenverarbeitung in Bezug auf die deutschen Nutzer geschlossen hat. (a)



Kein Verlust der Verantwortlichkeit durch Anordnung der Bedingungen zur



„Übertragung“ der Nutzungsverträge Zwar kann sich eine zivilrechtlich wirksame Übertragung der Nutzungsverhältnisse grundsätzlich auf die datenschutzrechtliche Verantwortlichkeit für die Daten der betroffenen Nutzer auswirken. Die von Facebook Inc. „durchgeführte“ Übertragung auf die neugegründete Facebook Ireland Ltd. war hier jedoch zivilrechtlich offensichtlich unwirksam. Auf die Übertragung ist deutsches Recht einschließlich AGB-Recht anzuwenden. Sie erfolgte nicht im Wege einer Fusion, Akquisition oder Rechtsnachfolge kraft Gesetzes, so dass die Wirksamkeit nicht anhand einer Spezialregelung (wie dem Umwandlungsgesetz), sondern nach allgemeinem Zivilrecht zu beurteilen ist. Danach war sie materiell unwirksam, da es an der erforderlichen Zustimmung der betroffenen Nutzer fehlte. Eine solche Zustimmung ist von Facebook nicht wirksam eingeholt worden. Auch der Übertragungsvorbehalt in den Nutzungsbedingungen war nach deutschem AGB-Recht unwirksam und ersetzte die Zustimmung daher nicht. Darüber hinaus führte auch der gewählte Weg einer Übertragung durch Änderung der Nutzungsbedingungen zur Unwirksamkeit, weil auch der Änderungsvorbehalt (Ziff. 12.1-12.4 der damaligen Nutzungsbedingen) unwirksam und alle AGB-Änderungen somit der Zustimmung bedurften. Im Fall der betroffenen Minderjährigen fehlt über die Zustimmung hinaus erst Recht deren Genehmigung durch die gesetzlichen Vertreter. Schließlich war die Übertragung auch formell unwirksam, da das Formerfordernis, das die Nutzungsbedingungen für Änderungen aufstellten, nicht eingehalten wurde. (i)



Anwendbarkeit deutschen Rechts (einschließlich AGB-Rechts)



Zunächst unterliegen die Nutzungsbedingungen deutschem Recht. Dies ergibt sich aus Art. 6 Abs. 1 lit. b ROM-I-VO (die Verordnung gilt universell und bestimmt damit auch das deutsche internationale Privatrecht im Verhältnis zu den USA, vgl. Art. 2 ROM-I-VO). Darüber hinaus hat Facebook Inc. mit den deutschen Nutzern die Geltung deutschen Rechts



13 auch explizit vereinbart. Denn anstelle der grundsätzlich von Facebook weltweit benutzten Rechtswahlklausel der Ziff. 15.1 der Nutzungsbedingungen (wonach Nutzungsverträge kalifornischem Recht unterliegen) wird speziell für deutsche Nutzer durch Ziff. 16.3 auf ein gesondertes AGB-Dokument „Für Nutzer mit Wohnsitz in Deutschland“ verwiesen, dessen Ziff. 3 die Ziff. 15.1 der Nutzungsbedingungen ausdrücklich zugunsten einer Wahl deutschen Rechts abbedingt. Im Übrigen würde selbst bei einer – hier nicht vorliegenden – abweichenden Rechtswahl das deutsche AGB-Recht der §§ 305 ff. BGB vollumfänglich anwendbar bleiben, da es sich im Ganzen um zwingendes Recht handelt, dessen Schutz den Nutzern als Verbrauchern durch Rechtswahl nicht entzogen werden darf (Art. 6 Abs. 2 S. 2 ROM-I-VO). Der verbraucherschützende Anteil der AGB-Vorschriften wäre überdies auch nach Art. 46b EGBGB jedenfalls nicht durch die Wahl kalifornischen Rechts abdingbar. (ii)



Materielle Unwirksamkeit der Übertragung



Zivilrechtlich kann die Übernahme eines Vertrages entweder als dreiseitiger Vertrag (zwischen dem verbleibenden, dem ausscheidenden und dem eintretenden Vertragspartner) ausgestaltet werden oder als zweiseitiger Vertrag (zwischen dem ausscheidenden und dem eintretenden Vertragspartner) mit Zustimmung des verbleibenden Vertragspartners (BGH NJW-RR 2010, 1095 m.w.N.; Palandt/Grüneberg, 71. Aufl., § 398 Rn. 42). In beiden Fällen ist damit eine zustimmende Willenserklärung des verbleibenden Vertragspartners – hier also des jeweiligen Nutzers – erforderlich. Eine solche Willenserklärung der Nutzer liegt nicht vor. (iii)



Keine Zustimmung der Nutzer zur Vertragsübertragung



Die Nutzer waren an dem Vertrag zwischen der Facebook Inc. und der Facebook Ireland Ltd. bezüglich der Übertragung der Nutzungsverhältnisse nicht beteiligt. Eine Zustimmung der Nutzer zu diesem Übertragungsvertrag ist weder vorab noch nachträglich eingeholt worden. Eine Zustimmung haben die Nutzer auch nicht konkludent durch Weiterbenutzung des Dienstes nach der „Übertragung“ erteilt. Diesem Handeln fehlt insoweit schon jeglicher Erklärungswert, weil die Nutzer über die Übertragung nie angemessen informiert wurden. Vielmehr wurde lediglich stillschweigend der in einer Ziffer der AGB bezeichnete Vertragspartner „ausgetauscht“. Auf die weiteren Anforderungen an eine konkludente Zustimmung zu diesem heimlichen und überraschenden Austausch, die angesichts der Schutzwürdigkeit der Nutzer und der Gefahr der Umgehung der §§ 305c Abs. 1, 309 Nr. 10 BGB besonders streng zu fassen wären, kommt es daher nicht an. (iv)



Keine Zustimmung durch Akzeptieren der Nutzungsbedingungen (a)



Unwirksamkeit des Übertragungsvorbehalts



Eine Zustimmung zur Vertragsübertragung kann vorab in AGB nur in den Grenzen des § 309 Nr. 10 BGB erteilt werden. Eine solche in AGB enthaltene Einwilligung zum Eintritt eines Dritten in einen Dienst- oder Werkvertrag anstelle des Verwenders muss • entweder den Dritten namentlich benennen (§ 309 Nr. 10 lit. a BGB) oder • dem anderen Vertragsteil – also den Nutzern – das Recht einräumen, sich vom Vertrag zu lösen (§ 309 Nr. 10 lit. a BGB). Diese Anforderungen erfüllt der in den Nutzungsbedingungen enthaltene Vorbehalt nicht, wonach die Rechte und Pflichten aus dem Nutzungsvertrag im Falle von Fusionen, Akquisitionen, kraft Gesetzes „oder sonst“ durch Facebook Inc. frei übertragbar seien (Ziff. 16.6 vor der „Übertragung“ im August 2009, Ziff. 18.7 heute). Die Facebook Ireland Ltd. als potentiell in den Vertrag eintretende Partei ist vorab nicht namentlich benannt worden.



14 Zudem bestand für die Nutzer keine Möglichkeit, sich im Falle einer Vertragsübernahme ohne Nachteile vom Vertrag zu lösen. Zwar bestand die Möglichkeit zur Löschung des Accounts (Ziff. 13 der Nutzungsbedingungen vor der „Übertragung“, seitdem Ziff. 14). Doch dürfen an die Ausübung des Lösungsrechts keinerlei Nachteile geknüpft sein (allgemeine Ansicht, s. Ulmer/Brandner/Hensen, AGB-Recht, 10. Aufl., § 309 Nr. 10 BGB Rn. 8; Wolf/Lindacher/Pfeiffer/Dammann, AGB-Recht, 5. Aufl., § 309 Nr. 10 BGB Rn. 34; Palandt/Grüneberg, 71. Aufl., § 309 BGB Rn. 99; BeckOK/Becker, § 309 BGB Rn. 9 m.w.N.). An die Löschung des Kontos sind sowohl faktisch (Verlust der Vernetzung mit anderen Nutzern sowie von Informationen) als auch rechtlich erhebliche Nachteile geknüpft, da dem Nutzer auch nach Beendigung zahlreiche Pflichten auferlegt werden, indem er nach der Vereinbarung nur entrechtet, nicht aber entpflichtet wird (s. Ziff. 13 der Nutzungsbedingungen vor der Übertragung, wonach die Bestimmungen in den Ziff. „2.2, 2.3, 3-5, 8.2, 9.1-9.3, 9.9, 9.10, 9.13, 9.15.1, 9.18, 10.3, 11.2, 11.5, 11.6, 11.9, 11.10, 11.13, 11.14 und 13-16“ auch für nicht mehr registrierte Nutzer Gültigkeit behalten). So bestehen gemäß dieser Nutzungsvereinbarung auch nach deren Beendigung unter anderem bestimmte Facebook eingeräumte Lizenzrechte fort, zudem detaillierte Verhaltenspflichten des Nutzers in Bezug auf den Umgang mit Facebook-Nutzern und sogar die Pflicht, Facebook von Ansprüchen Dritter freizustellen, die in irgendeinem Zusammenhang mit eigenem Verhalten des Nutzers stehen. Ein dem § 309 Nr. 10 lit. b BGB entsprechendes, folgenloses Lösungsrecht bestand also nicht (vgl. auch RL 93/13/EWG, Anh. 1 lit. p, in dessen Licht § 309 Nr. 10 BGB auszulegen ist; dazu MüKo/Wurmnest, 6. Aufl., § 309 BGB Rn. 8). Hinzu kommt der Umstand, dass Facebook zu diesem Zeitpunkt keine Möglichkeit vorhielt, die von den Nutzerinnen und Nutzern eingestellten Daten insgesamt herunterzuladen und somit zu sichern, so dass eine Löschung des Accounts für die Betroffenen ggfs. den Verlust sämtlicher Daten und Informationen bedeutet hätte. (b)



Kein Fall des im Übrigen unwirksamen Änderungsvorbehalts



Im Übrigen besteht vorliegend die Besonderheit, dass der Vertragspartner der Nutzer (nämlich ursprünglich die Facebook Inc.) in einer Ziffer der AGB genannt wurde. Die Übertragung des Nutzungsverhältnisses kann nicht durch eine stillschweigende einseitige Änderung dieser Ziffer realisiert werden. Um eine Änderung der AGB einseitig vorzunehmen, hätte wiederum ein (wirksamer) Änderungsvorbehalt zugunsten von Facebook Inc. in den AGB enthalten sein müssen. Die Nutzungsbedingungen von Facebook Inc. enthalten und enthielten einen Vorbehalt der einseitigen Änderung; diese Vorbehalte waren und sind jedoch unwirksam. Somit waren auch alle AGB-Änderungen nach der Registrierung des jeweiligen Nutzers, einschließlich des Austausches des in den Klauseln benannten Vertragspartners, unwirksam. Auf die Regelungen kann sich Facebook Inc. nicht berufen. Denn es ist zunächst davon auszugehen, dass die entsprechenden Änderungsvorbehalte, wenn überhaupt, nur eine Änderung der Regelung im engeren Sinne erlauben, nicht aber den darüber hinausgehenden Austausch des Vertragspartners (und die dafür erforderliche sprachliche Änderung der AGB) erfassen sollten. Das ergibt sich auch aus der nach der Zweifelsregel des § 305c Abs. 2 BGB gebotenen engen Auslegung zu Lasten von Facebook Inc. Selbst wenn man den Wortsinngehalt der Regelungen zu den Änderungsvorbehalten weiter fassen würde, würden sie aus denselben Gründen wie der Übertragungsvorbehalt gegen § 309 Nr. 10 BGB verstoßen (dazu oben unter (i) ), zudem läge eine überraschende Klausel nach § 305c Abs. 1 BGB vor. Jedenfalls muss die Auslegung zugunsten der Nutzer ergeben, dass in der vorliegenden Konstellation, in der Änderungen des Vertragspartners im Wege der Änderung der AGB



15 durchgeführt werden sollen, die Nutzer erwarten durften, dass dafür zumindest auch die Voraussetzungen der Änderungsvorbehalte erfüllt sein müssen (im Sinne einer notwendigen Bedingung). Damit waren Übertragungen durch AGB-Änderung aber unmöglich, da die Änderungsvorbehalte auch als solche (unabhängig von einem Verstoß gegen § 309 Nr. 10 BGB) unwirksam waren. Die Änderungsvorbehalte – jedenfalls alle bis März 2012 verwendeten Klauseln – waren nämlich auch deshalb unwirksam, weil sie Zweck und Reichweite erlaubter Änderungen nicht oder nur unzureichend begrenzten (BGH NJW 1999, 1865). Nach der bisher ergangenen Rechtsprechung sind unbeschränkte Änderungsvorbehalte unbillig und verstoßen gegen §§ 307 Abs. 1, Abs. 2 Nr. 1 iVm mit 305 Abs. 2 BGB, da es sich bei dem Nutzungsverhältnis um einen Austauschvertrag handelt, der den Nutzern erhebliche Pflichten auferlegt und Lizenzrechte von diesen einfordert. Außerdem fehlte jeglicher Zumutbarkeitsvorbehalt in Bezug auf die zulässigen Änderungen. Die Unwirksamkeit der Änderungsvorbehalte von Facebook unter diesen Aspekten ist jüngst gerichtlich bestätigt worden (in diesem Sinn LG Berlin, Urteil vom 06.03.2012, Az. 16 O 551/10, S. 21). Schließlich entsprechen die für eine Zustimmungsfiktion gesetzten Fristen nicht der Rechtsprechung des Bundesgerichtshofes (BGH NJW 1999, 1865, 1866; LG Hamburg CR 2010, 53, 56). Im Ergebnis waren einseitige Änderungen der Nutzungsbedingungen durch Facebook Inc. jedenfalls bis einschließlich März 2012 nicht möglich; es gelten für jeden vorher registrierten Nutzer die Bedingungen zum Zeitpunkt seiner Registrierung einschließlich des zu diesem Zeitpunkt in den Bedingungen genannten Vertragspartners. (c)



Formelle Unwirksamkeit der Übertragung (Nichterfüllung des



Schriftformerfordernisses) Schließlich hat Facebook Inc. in den Nutzungsbedingungen ein Formerfordernis für Änderungen aufgestellt und nicht erfüllt, sodass die Änderungen nichtig sind (§ 125 S. 2 BGB). Die Klausel lautet-jedenfalls seit September 2008-bis heute stets gleich, vgl. Ziff. 16.4 der Nutzungsbedingungen in der Version vom 1. Mai 2009: „16.4 Any amendment to or waiver of this Statement must be made in writing and signed by us.“ In der aktuellen deutschen Fassung (die Facebook Inc. als unverbindlich ansieht) lautet die Klausel (Version vom 18. September 2012): „19.5 Alle Änderungen dieser Erklärung oder der Verzicht darauf müssen in schriftlicher Form erfolgen und von uns unterzeichnet werden.“ Nach beiden Formulierungen sind nicht nur nachträgliche Abreden zwischen den Parteien, sondern auch einseitige AGB-Änderungen durch Facebook Inc. erfasst. Die Klausel kann nur dahin verstanden werden, dass sie über das in der jeweiligen Änderungsvorbehaltsklausel beschriebene Verfahren hinaus ein Schriftformerfordernis für solche Änderungen aufstellt. Dieses Erfordernis ist hier auch nicht bloß deklaratorisch, sondern konstitutiv. Dass ergibt sich bereits aus dem strikten Wortlaut („must be made“ bzw. „müssen … erfolgen“) und der Zweifelsregelung des § 305c Abs. 2 BGB. Dass das Formerfordernis nach dem Parteiwillen nicht lediglich Beweiszwecken dienen sollte, folgt weiter daraus, dass Facebook dieses Erfordernis nicht allein zugunsten der Nutzer aufstellen wollte (nur diesen würde die allein erforderliche Unterschrift von Facebook Inc. zur Beweiserleichterung dienen), sondern sich dadurch vielmehr selbst die Entscheidung über die Wirksamkeit einer Änderung vorbehalten wollte.



16 Schließlich spricht – neben dem Gebot der verwenderfeindlichen Auslegung, § 305c Abs. 2 BGB – auch das Common Law, das keine deklaratorischen Schriftformklauseln kennt, klar für diese Auslegung. Denn die von Facebook Inc. als allein verbindlich gewollte englischsprachige Fassung enthält sowohl nach der amerikanischen als auch englischen Vertragssprache unzweideutig ein konstitutives Schriftformerfordernis. Es gibt keine Anhaltspunkte, dass die Klausel gerade gegenüber den deutschen Nutzern einen anderen (insbesondere nur deklaratorischen) Sinn haben sollte. Selbst wenn insoweit Zweifel verbleiben würden, wäre nach § 125 S. 2 BGB von einem konstitutiven Formerfordernis auszugehen. Das von der Facebook Inc. aufgestellte Formerfordernis für Änderungen ist nicht erfüllt. Denn es wird insofern eine Unterschrift gefordert ("and signed by us.“ bzw. "und von uns unterzeichnet werden.“). Damit wurde mehr als nur die Textform i.S.v. § 126b BGB gefordert, die im Übrigen auch nicht eingehalten worden wäre, denn die Änderungserklärungen entsprachen mangels "Nachbildung der Namensunterschrift" noch nicht einmal deren Vorgaben. (v)



Keine



Genehmigung



durch



die



gesetzlichen



Vertreter



der



minderjährigen Nutzer Es fehlt ggf. auch die Genehmigung durch die gesetzlichen Vertreter der minderjährigen Nutzer. Der Anteil der Minderjährigen an den deutschen Nutzern betrug am 20. August 2009 nach Angaben von Facebook ca. 13,7 %, womit von der von diesem Bescheid erfassten Nutzergruppe geschätzt mindestens 13.700 zur Zeit der „Übertragung“ der Nutzungsverhältnisse minderjährig waren. Zumal schon von diesen Minderjährigen selbst keine Zustimmung zur Übertragung eingeholt wurde (dazu soeben unter (2) (a)), wurde erst Recht nicht die nach § 107 BGB erforderliche Genehmigung dieser Zustimmung durch die jeweiligen gesetzlichen Vertreter eingeholt. (b)



Zwischenergebnis



Eine wirksame Übertragung der Nutzungsverträge der ursprünglich (d.h. bis zum 28. August 2009) bei Facebook Inc. registrierten deutschen Nutzer auf die Facebook Ireland Ltd. liegt nicht vor. Entsprechend ist die datenschutzrechtliche Verantwortlichkeit für die auf Grundlage der Nutzungsverträge durchgeführte Erhebung, Verarbeitung und Nutzung der Daten dieser Nutzer nicht auf die Facebook Ireland Ltd. übergegangen. (3)



Keine datenschutzrechtliche Verantwortlichkeit durch Vereinbarung einer



Auftragsdatenverarbeitung mit Facebook Ireland Ltd. Selbst wenn eine wirksame Übertragung stattgefunden hätte, liegt die datenschutzrechtliche Verantwortlichkeit für das Verfahren der Gesichtserkennung nicht bei der Facebook Irland Ltd sondern der Facebook Inc. Der Abschluss des Data Transfer and Processing Agreement verändert die datenschutzrechtliche Verantwortlichkeit für die Erhebung, Verarbeitung und Nutzung der Bilddaten und Erstellung der biometrischen Templates der Facebook Inc. nicht. Durch Abschluss des Vertrages ist die datenschutzrechtliche Verantwortlichkeit für das Gesichtserkennungsverfahren nicht auf die Facebook Ireland Ltd übergegangen. Denn die rein rechtliche Zuweisung der Verantwortung an eine Stelle ohne eine entsprechende tatsächliche Übertragung der Einflussmöglichkeiten begründet keine datenschutzrechtliche Verantwortung.



17 Verantwortliche Stellen sind nach h.M. nur diejenigen, die tatsächlich auch „Herr der Daten“ sind (BAG, Beschl. v. 12.08.2009, 7 ABR 15/08, Ziff. 27; OLG Hamburg, Urt. v. 2. 08. 2011, 7 U 134/10, ZUM 2012, 406; Gola/Schomerus, BDSG, 11. Aufl., 2012, § 3. Rdn. 49f.). Die Facebook Inc. ist weiterhin verantwortliche Stelle i.S.d. § 3 Abs. 7 BDSG, Art. 4 Abs. 1 lit. c) RL 95/46/EG. Ein Übergang der datenschutzrechtlichen Verantwortung träte nur dann ein, wenn die Facebook Ireland Ltd. eigene und echte inhaltliche Entscheidungen über die Art und den Umfang der für das Gesichtserkennungsverfahren erforderlichen Datenverarbeitung treffen würde, dies entspricht jedoch nicht den tatsächlichen Gegebenheiten. Die Facebook Irland Ltd. ist nicht in der Lage maßgeblich Art, Umfang und Dauer der Datenverwendung bezüglich des Verfahrens der Gesichtserkennung zu beeinflussen. Der Sache nach lag und liegt daher keine Auftragsdatenverarbeitung im Sinne der §§ 3 Abs. 7, 11 Abs. 1 S. 1 BDSG vor. Das Verhältnis zwischen der Konzernmutter Facebook Inc. und ihrer Konzerntochter Facebook Ireland Ltd. entspricht nicht dem gesetzlich vorgegebenen Bild eines Auftragsdatenverarbeitungsverhältnisses. Danach ist der Auftragnehmer gegenüber dem Auftraggeber vollständig weisungsabhängig. Bezüglich des Verfahrens der Gesichtserkennung besitzt die Konzerntochter, Facebook Ireland Ltd., keine echte Weisungsbefugnis gegenüber der Konzernmutter, Facebook Inc. (a)



Datenschutzrechtliche Verantwortung aufgrund tatsächlicher Gegebenheiten



Selbst wenn die Übertragung der Nutzungsverhältnisse rechtlich wirksam erfolgt sein sollte, beherrscht die Facebook Irland Ltd. nicht die Art, den Umfang und die Dauer der Datenverarbeitung bezüglich der Gesichtserkennungsfunktion und ist nicht in der Lage eigenverantwortlich über die Ausgestaltung des Verfahrens zu bestimmen. Die mehrfach geäußerte Ansicht der Facebook Inc. (vgl. Schreiben v. 2. Mai 2011, S.1; v. 18. Juli 2011, S. 1; v. 15. August 2011, S. 1; v. 16. September 2011, S. 1 und v. 7. November 2011, S.1, Schreiben vom 20. Januar 2012), dass nicht Facebook Inc., sondern die Facebook Ireland Ltd. in Irland verantwortlich sei und damit eine Niederlassung gemäß Art. 4 Abs. 1 lit a) RL 95/46/EG darstelle, wird weder durch die tatsächlichen Umstände noch die rechtlich vereinbarte Verantwortungsverteilung zwischen den Unternehmen gestützt. Danach fände auf Facebook Inc. bzw. die in Irland niedergelassene Facebook Ireland Ltd. irisches Datenschutzrecht Anwendung. Dies träfe jedoch nur zu, wenn Facebook Ireland Ltd. tatsächlich Daten verarbeitende Stelle wäre und maßgeblich die Verarbeitungsprozesse der Gesichtserkennung steuern würde. Nur unter dieser Bedingung bestünde eine datenschutzrechtliche Verantwortung für die Erhebung und Verarbeitung der Bilder, für die Durchführung der technisch für die Vermessung der Bilder erforderlichen Maßnahmen, den Abgleich der Daten und die Speicherung der Templates in der biometrischen Datenbank. In diesem Fall wäre die Anwendung deutschen Datenschutzrechts ausgeschlossen, da nur dann die Facebook Ireland Ltd. eine relevante Niederlassung i.S.d. der Europäischen Datenschutzrichtlinie wäre. Die reine Existenz einer Niederlassung von Facebook in Irland führt jedoch nicht ohne weiteres zur Anwendung irischen Datenschutzrechts. Denn nur wenn die Niederlassung auch tatsächlich inhaltliche Verantwortung für die in Frage stehenden Verarbeitungsprozesse übernimmt, ist von einer datenschutzrechtlich „relevanten Niederlassung“ auszugehen. Die Privilegierung verantwortlicher Stellen mit Sitz außerhalb der EU gemäß Art. 4 Abs. 1 lit. c) RL 95/46/EG greift nicht ein, wenn zwar eine Niederlassung in der EU existiert, diese Niederlassung jedoch im datenschutzrechtlichen Sinn nicht relevant ist. Von letzterem ist auszugehen, wenn die für die Verarbeitung verantwortliche Stelle zwar eine Niederlassung im Geltungsbereich der Datenschutzrichtlinie betreibt, die Tätigkeit der Niederlassung aber in



18 keinem Zusammenhang mit der Verarbeitung personenbezogener Daten bzw. zu der in Frage stehenden Verarbeitung personenbezogener Daten steht. Zweck der Regelung des Art. 4 Abs. 1 lit a) RL 95/46/EG ist die Vermeidung von Rechtslücken oder Inkonsistenzen bei der Anwendung der Richtlinie. Die Anwendung des sogenannten „equipment“-Kriteriums (Art. 4 Abs. 1 lit c) RL 95/46/EG) wird durch die Existenz einer nicht relevanten Niederlassung somit nicht vermieden. Nur wenn die betreffende Niederlassung im Rahmen derselben Tätigkeiten personenbezogene Daten verarbeitet, erfolgt der Rückgriff auf die Regelung des Buchstaben a). Es ist daher durchaus möglich, dass auf ein Unternehmen mit unterschiedlichen Tätigkeiten sowohl Art. 4 Abs. 1 lit a) als auch Art. 4 Abs. 1 lit. c) RL 95/46/EG Anwendung finden. Voraussetzung ist, dass dieses Unternehmen Mittel in einem Mitgliedsland für die Datenverarbeitung verwendet und die Tätigkeit der in anderen Mitgliedsländer bestehenden Niederlassungen einen anderen Kontext haben. Dieser Fall trifft auf die Facebook Germany GmbH und auf die Facebook Ireland Ltd. zu. Soweit diese personenbezogenen Daten in eigener Verantwortung erheben, verarbeiten oder nutzen, dient dies lediglich zu Marketingzwecken bzw. dem Management und Durchführung der Nutzerbetreuung. Die Entscheidungen über die Erhebung, Verarbeitung und Nutzung der Daten, die für das Verfahren der Gesichtserkennung technisch erforderlich sind, werden aber außerhalb der Europäischen Union getroffen. Die Facebook Inc. konnte bisher nicht nachweisen, dass ihre datenschutzrechtliche Verantwortung für die Datenverarbeitung im Zusammenhang mit dem Gesichtserkennungsverfahren auf die Facebook Ireland Ltd. übergegangen ist. Dafür trägt sie auch die Beweislast, da der Verlust der datenschutzrechtlichen Verantwortung sie insoweit rechtlich begünstigt. Insoweit existieren im Verwaltungsverfahren keine eigenständigen Beweislastregeln. Maßgeblich ist das materielle Recht (Heßhaus in: Bader/Ronellefitsch, BeckOK VwVfG, § 24, Rn. 16f). Die Ablehnung der datenschutzrechtlichen Verantwortung seitens der Facebook Inc. führt gleichzeitig zur Befreiung, den Nachweis einer Rechtfertigung für die Erhebung, Verarbeitung und Nutzung personenbezogener Daten führen zu müssen. Aufgrund der unbestrittenen Tatsache, dass die Facebook Inc. die Bilddaten und biometrischen Templates speichert und verarbeitet, muss diese auch nachweisen, entweder nicht dafür verantwortlich zu sein, dem deutschen Recht nicht zu unterliegen oder gemäß § 4 Abs. 1 BDSG eine Rechtsgrundlage für den Umgang mit den personenbezogenen Daten nachweisen zu können. Die Facebook Inc. behauptet, keine datenschutzrechtliche Verantwortung zu tragen und ist für diese Behauptung beweislastpflichtig. (b)



Fehlende Weisungsfähigkeit der Facebook Ireland Ltd. gegenüber Facebook



Inc. Auch jenseits der Beweislast sprechen die Indizien für eine Verantwortlichkeit auf Seiten der Facebook Inc. So ist die Facebook Ireland Ltd. gegenüber der Facebook Inc. faktisch nicht in der Lage Weisungen bzgl. des Gesichtserkennungsverfahrens effektiv anzuordnen und die Umsetzung zu überwachen. Maßgeblich für die Bestimmung der Verantwortlichkeit gemäß § 3 Abs. 7 BDSG bzw. Art. 2 lit d) RL 95/46/EG ist nach herrschender Meinung die Fähigkeit der Stelle, über den Inhalt und Umfang der Datenverarbeitung zu entscheiden. Nach Auffassung der Art. 29-Gruppe hat die Bestimmung der Verantwortlichkeit in der Regel aufgrund der tatsächlichen Kontrolle über die Verarbeitungsprozesse und nicht der rechtlichen Allokation der Verantwortung zu erfolgen (Art. 29-Datenschutzgruppe, WP 169, 00264/10/DE, S. 11).



19 Jedoch kann eine Verantwortung aufgrund einer eindeutigen rechtlichen Zuordnung begründet werden (Ebda., S. 12f.). Die Verantwortlichkeit von Facebook Inc. könnte somit durch entsprechende Gestaltungen konzernintern auf die Facebook Ireland Ltd. übertragen worden sein. Dies würde aber voraussetzen, dass die Facebook Ireland Ltd. auf der Grundlage einer Bewertung der Faktenlage als verantwortliche Stelle angesehen werden muss. Mit Schreiben vom 02. April 2012 (Bl.12 d. A. Bd. II) forderte der HmbBfDI die Facebook Inc. auf, die für die Implementierung des Gesichtserkennungsverfahrens maßgeblichen Organisationseinheiten zu nennen. Auch wurde in diesem Schreiben gebeten dem HmbBfDI mitzuteilen in welchem konkreten Umfang die Facebook Ireland Ltd. gegenüber der Facebook Inc. weisungsbefugt ist. Keine dieser Fragen wurde in der Form beantwortet, dass sich daraus eine echte Weisungsabhängigkeit der Facebook Inc. in Hinblick auf das Gesichtserkennungsverfahren ergibt. Vielmehr vermittelt das Antwortschreiben vom 20. April 2012 (Bl. 16f d. A. Bd. II) den Eindruck, dass die Facebook Ireland Inc. jeden maßgeblichen Schritt mit der Facebook Inc. inhaltlich abstimmt, d.h. eine Eigenständigkeit nicht existiert. Im Schreiben vom 18. Juli 2011 reagierte vielmehr die Facebook Inc. und entschuldigte sich für die fehlende Kommunikation hinsichtlich der Einführung der Gesichtserkennungsfunktion in Europa (Bl. 29. d. A Bd. I). Der Eindruck des fehlenden Einflusses der Facebook Ireland Ltd. auf die Implementierung und Gestaltung des Gesichtserkennungsverfahrens war bereits in den Verhandlungen mit dem HmbBfDI im Jahre 2011 entstanden. Die Vertreter der Facebook Ireland Ltd. trafen nur in Abstimmung mit der Facebook Inc. inhaltliche Entscheidungen. Schreiben an die Facebook Ireland Ltd. wurden durch Beschäftigte der Facebook Inc. beantwortet (vgl. Schreiben vom 2. Mai 2011, Bl. 1 d.A. Bd. I; Schreiben vom 18. Juli 2011, Bl. 29 d.A. Bd. I; Schreiben vom 15. August 2011, Bl. 46 d.A. Bd. I) und maßgebliche Lösungsvorschläge wurden durch die Vertreterin der Facebook Inc. getätigt und nicht durch die Beschäftigten der Facebook Ireland Ltd., die in die Verhandlungen eingebunden waren (vgl. Schreiben vom 16. September 2011, Bl. 55 und 63 d.A. Bd. I). Eine derartige Verantwortungsverteilung entspricht letztlich auch der sonstigen Struktur des Facebook-Konzerns. Auch auf die Frage nach Beispielen, in denen die Facebook Ireland Ltd. Weisungen gemäß dem getroffenen Datenverarbeitungsvertrag an die Facebook Inc. erteilt und durchgesetzt hat, wurde im Schreiben vom 20 April 2012 (Bl. 16 d.A. Bd. II) keine überzeugende Antwort gegeben. Der bloße Verweis auf eine nicht genauer genannte Praxis reicht nicht aus, die rechtliche Verantwortung auf die Facebook Irland Ltd zu verschieben. Dieses gilt erst Recht im Verhältnis der Mutter- zur Tochtergesellschaft, welches für die gegenteilige Vermutung streitet. (c)



Unzureichende Regelung der Weisungsbefugnis im Data Transfer and



Processing Agreement Auf der Grundlage des zwischen Facebook Inc. und der Facebook Ireland Ltd. geschlossenen Data Processing and Transfer Agreement lässt sich eine rechtswirksame Übertragung der datenschutzrechtlichen Verantwortung auf die Facebook Ireland Ltd. nicht begründen. Selbst wenn durch Abschluss eines derartigen Vertrages Parteien die Anwendung staatlichen Verwaltungsrechts und die Zuweisung datenschutzrechtlicher Verantwortung vereinbaren könnten, wäre die Zuweisung der Verantwortung für das Verfahren der Gesichtserkennung nicht auf der Grundlage dieses Vertrages möglich. Aus dem Vertrag ergibt sich nicht, dass die Rolle von Facebook Inc. im Verhältnis zur Facebook Ireland Ltd. in Hinblick auf das Verfahren der Gesichtserkennung einen



20 weisungsabhängigen und unterstützendenden Charakter hat. Grundsätzlich ist es nach Auffassung der Art. 29 Datenschutzgruppe durchaus möglich (WP169, 00264/10/DE, S. 14.): “dass der Vertrag eine klarere Regelung in Bezug auf den für die Verarbeitung Verantwortlichen enthält. Wenn es keinen Grund gibt zu bezweifeln, dass diese die Realität korrekt widerspiegelt, spricht nichts dagegen, sich an den Vertragsbedingungen zu orientieren. Die Vertragsbedingungen sind jedoch nicht zwangsläufig ausschlaggebend, da die Parteien die Verantwortung sonst einfach nach eigenem Gutdünken zuweisen könnten. Die Tatsache, dass jemand entscheidet, wie personenbezogene Daten verarbeitet werden, kann für sich genommen bereits die Einstufung als für die Verarbeitung Verantwortlicher bedingen, selbst wenn diese Einstufung außerhalb einer Vertragsbeziehung erfolgt oder durch einen Vertrag ausdrücklich ausgeschlossen ist.“ Wie bereits in unserem Schreiben vom 27. Juni 2011 (Bl. 3 d.A. Bd. I) ausgeführt, sind die Voraussetzungen für den Übergang der datenschutzrechtlichen Verantwortung die Weisungsabhängigkeit der Facebook Inc. gegenüber der Facebook Ireland Ltd. in Bezug auf die Ausgestaltung des Verfahrens und ggfs. der Implementierung von Produktänderungen zur Gesichtserkennung für europäische Nutzer und eine strikte Trennung der Datenverarbeitung der europäischen Nutzern von den sonstigen Nutzern. Die hier gestellten rechtlichen Anforderungen an die Befugnisse der Facebook Ireland Ltd. werden auch in dem Arbeitspapier der ad-hoc-Arbeitsgruppe „Konzerninterner Datenverkehr“ ausgeführt. Schon bei „fehlender Einflussnahmemöglichkeit des Auftraggebers auf Teilbereiche der Datenverarbeitung“ ist von einer Funktionsübertragung auszugehen (Regierungspräsidium Darmstadt; Arbeitsbericht der ad-hoc-Arbeitsgruppe „Konzerninterner Datentransfer“, S. 23). Womit letztlich eine eigene datenschutzrechtliche Verantwortung auf Seiten des Auftragnehmers entsteht, da dieser sich der Weisungsabhängigkeit des Auftragsgebers entzieht und von einem Auftragsdatenverarbeitungsverhältnis i.S.d. § 11 BDSG nicht mehr ausgegangen werden kann. Die Facebook Ireland Ltd. ist als Anlauf- und Beschwerdestelle für Facebook Inc. tätig. Im Rahmen dieser Tätigkeit ist diese lediglich für die Verarbeitung von bestimmten Kategorien von Nutzerdaten, Buchstabe B des Data Transfer and Processing Agreements, verantwortlich (s.o. S. 6). Nur insoweit ist die Facebook Ireland Ltd. verantwortliche Stelle und es gilt irisches Datenschutzrecht. Zu den bestimmten Kategorien zählen hauptsächlich die Kontaktinformationen der europäischen Nutzerinnen und Nutzer. Selbst bei einer weiten Auslegung des Begriffes, können Bilddaten und die erstellen biometrischen Templates nicht zu der Kategorie „Kontaktdaten“ gezählt werden. Das Data Transfer and Processing Agreement beschränkt die Hilfstätigkeit der Facebook Inc. auf diese Art der Daten und deren Verarbeitung. Insoweit spiegelt der Vertrag nicht die tatsächlichen Verhältnisse wieder. Anders als von der Facebook Inc. dargestellt, liegen die echten Entscheidungsbefugnisse bezüglich der Gesichtserkennung auf der Seite der Facebook Inc. Bei dem Umgang mit den Kontaktdaten der Nutzerinnen und Nutzern hat die Facebook Ireland Ltd. eine eigene Entscheidungsbefugnis und damit datenschutzrechtliche Verantwortung. Für die Datenverarbeitung darüber hinausgehender Verfahren liegt die Zuständigkeit weiterhin bei der Konzernmutter, der Facebook Inc.



3



https://www.ldi.nrw.de/mainmenu_Datenschutz/submenu_Datenschutzrecht/Inhalt/Personalwesen/In halt/5_Beschaeftigtendatenschutz_Konzern/arbeitspapier_ad_hoc_idv.pdf



21 Im Übrigen ist die Tochtergesellschaft in Irland (Facebook Ireland Ltd.) für die Bestimmung des anwendbaren Rechts und der zuständigen Behörden ebenso irrelevant wie die Gesellschaft in Deutschland (Facebook Germany GmbH). Für den allgemeinen Betrieb der Facebook-Seite durch Facebook Inc. gelten beide nicht als Niederlassungen im Sinne des Art. 4 Abs. 1 lit. c RL 95/46/EG. Denn die maßgeblichen Entscheidungen über die Art, Umfang und Dauer der Datenverarbeitung hinsichtlich der Gesichtserkennung wird durch Facebook Inc. verantwortet. 2.



Zuständigkeit



Der Hamburgische Beauftragte für Datenschutz und Informationsfreiheit ist für den Erlass von Anordnungen gemäß § 38 Abs. 5 S. 1 BDSG gegen Facebook Inc. bezogen auf Verarbeitungen im Zusammenhang mit dem von Facebook Inc. betriebenen sozialen Netzwerk sachlich und örtlich zuständig. Der Hamburgische Beauftragte für Datenschutz und Informationsfreiheit ist Aufsichtsbehörde nach §§ 38 Abs. 1 BDSG, 24 HmbDSG für die Freie und Hansestadt Hamburg. In dieser Eigenschaft ist er für die Kontrolle des Bundesdatenschutzgesetzes und den Erlass dazu ergehender Anordnungen nach § 38 Abs. 5 S. 1 i.V.m. § 1 Abs. 5 S. 2 und 5 BDSG sachlich zuständig. Gemäß § 38 Abs. 5 S. 1 BDSG ist der HmbBfDI berechtigt, die erforderlichen Maßnahmen zur Beseitigung von festgestellten Verstößen bei der Erhebung, Verarbeitung oder Nutzung personenbezogener Daten anzuordnen. Die Anordnung erstreckt sich nur auf die auf dem Gebiet der Freien und Hansestadt Hamburg wohnenden Nutzerinnen und Nutzer. Informationshalber wird darauf hingewiesen, dass, soweit die Facebook Ireland Ltd. für die Verarbeitung von personenbezogenen Daten von Hamburger Nutzern verantwortliche Stelle sein sollte – was, wie gesagt, hinsichtlich des Verfahrens der Gesichtserkennung jedenfalls für die von der Anordnung erfassten Nutzer nicht der Fall ist – gleichwohl der Hamburgische Beauftragte für Datenschutz und Informationsfreiheit als Aufsichtsbehörde für die Kontrolle auch des dann ggf. anzuwendenden irischen Rechts (§ 1 Abs. 5 S. 1 Halbsatz 1 BDSG) gesetzlich zuständig bleibt (§ 38 Abs. 1 S. 1 BDSG) und diesbezüglich Anordnungen zur Einhaltung der anwendbaren Datenschutzvorschriften gegen die verantwortliche Stelle erlassen kann (§ 38 Abs. 5 BDSG). 3.



Verfahren



Der Facebook Inc. wurde mit Schreiben vom 16. Dezember 2011 (Bl. 82 d.A. Bd. I) Gelegenheit zur Stellungnahme gegeben. Das Schreiben wurde durch die Facebook Inc. am 20. Januar 2012 (Bl. 134 d.A. Bd. I) beantwortet.



C.



Materiellrechtliche



Begründung



-



Unzulässigkeit



der



Gesichtserkennung ohne Einwilligung 1.



Unzulässigkeit gemäß BDSG



Das von Facebook Inc. eingeführte Verfahren der Gesichtserkennung ist datenschutzrechtlich unzulässig. Eine Rechtsgrundlage für die Verarbeitung von Bilddaten zum Zweck der biometrischen Auswertung und die Speicherung der erstellten Templates lag und liegt nicht vor. Die Auswertung von hochgeladen Fotos und die Erstellung von biometrischen Templates ist eine Verarbeitung personenbezogener Daten. Gemäß § 4 Abs. 1 BDSG sind die Erhebung,



22 Verarbeitung und Nutzung personenbezogener Daten nur zulässig, soweit das BDSG oder eine andere Rechtsvorschrift dies erlaubt oder anordnet oder der Betroffene eingewilligt hat. Eine bereichsspezifische gesetzliche Regelung, die das Verfahren der Gesichtserkennung legitimieren könnte ist nicht ersichtlich. a)



Kein Fall des § 28 Abs. 1 Nr. 1 BDSG



Auch kann sich die Facebook Inc. nicht auf § 28 Abs. 1 Nr. 1 BDSG stützen. Zwischen den deutschen Nutzerinnen und Nutzern und Facebook Inc. besteht nach Ansicht von Facebook Inc. kein rechtsgeschäftliches Schuldverhältnis mehr. Damit wäre eine Legitimation durch § 28 Abs. 1 Nr. 1 BDSG ausgeschlossen. Sollte entgegen dieser Ansicht zwischen der Facebook Inc. und den Betroffenen ein vertragsähnliches Nutzungsverhältnis bestehen, scheidet dennoch ein Rückgriff auf diesen Vertrag als Rechtfertigung für die Datenverarbeitung i.S.d. § 28 Abs. 1 Nr. 1 BDSG aus. Danach ist das Erheben, Speichern, Verändern oder Übermitteln personenbezogener Daten oder ihre Nutzung als Mittel für die Erfüllung eigener Geschäftszwecke zulässig, wenn es für die Begründung, Durchführung oder Beendigung eines rechtsgeschäftlichen oder rechtsgeschäftsähnlichen Schuldverhältnisses mit dem Betroffenen erforderlich ist (Wedde, in: Däubler/Klebe/Wedde/Weichert, BDSG, 3. Aufl. § 28, Rn. 17). Weder für die Begründung noch die Durchführung eines derartigen Nutzungsvertrages ist das Verfahren der Gesichtserkennung erforderlich. Denn die Möglichkeit des Einzelnen, sich im Netzwerk durch Bilder darzustellen und andere Personen darauf zu markieren, ist ohne die biometrische Erfassung der hochgeladenen Bilder möglich. Die Gesichtserkennung ist kein wesentlicher, für die Vertragserfüllung unabdingbarer Verarbeitungsprozess. Letztlich kommt nach der derzeitigen technischen Ausgestaltung des Dienstes die biometrische Erfassung dem Betroffenen nicht selbst, sondern nur anderen Nutzern zugute. b)



Kein Fall des § 28 Abs. 1 Nr. 1 BDSG



Facebook Inc. kann sich nicht auf die Zulässigkeit der Verarbeitung aufgrund eines eigenen bzw. berechtigten Interesses eines Dritten berufen. Gemäß § 28 Abs. 1 Nr. 2 BDSG und § 28 Abs. 2 Nr. 2 a) BDSG ist die Verarbeitung personenbezogener Daten zur Verfolgung berechtigter Interessen der verantwortlichen Stelle oder der berechtigten Interessen eines Dritten zulässig, soweit die Verarbeitung zur Verfolgung des Zwecks erforderlich ist und kein Grund zu der Annahme besteht, dass die schutzwürdigen Interessen der Betroffenen der Verarbeitung entgegenstehen. Facebook Inc. hat ein berechtigtes Interesse, das betriebene Netzwerk für Nutzerinnen und Nutzer technisch attraktiv und komfortabel zu gestalten und somit gegenüber Konkurrenten einen wirtschaftlichen Vorteil zu erlangen. Der biometrischen Vermessung und anschließenden dauerhaften Speicherung der biometrischen Templates stehen jedoch die schutzwürdigen Interessen der Betroffenen entgegen. Die durch die Vermessung der Bilddaten erstellten Templates stellen eine digitale Signatur des Gesichts der betroffenen Personen dar. Je häufiger ein Bild einer Person vermessen und abgeglichen wird, desto genauer wird das in der Datenbank gespeicherte individuelle Template. Gesichter gehören zu den eindeutigen Identifikationsmerkmalen einer Person. Das Gesicht ist Ausdruck der menschlichen Individualität und stellt darüber einen direkten Bezug zu der in Art. 1 Abs. 1 GG geschützten Menschenwürde her. Das VG Gelsenkirchen, Beschluss vom 15.05.2012, Aktenzeichen: 17 K 3382/07 hat zu biometrischen Daten ausgeführt, dass „biometrische[] Verfahren (Gesichtsbild und Fingerabdruck) […] einen tiefen Eingriff in das in der Rechtsprechung des Gerichtshofs der Europäischen Gemeinschaften anerkannte und über Art. 8 EMRK und Art. 8 GRC



23 gewährleistete Gemeinschaftsgrundrecht auf Privatsphäre in seiner Ausprägung als Grundrecht auf Schutz persönlicher Daten bewirk[en].“ Nur in einem sehr begrenzten Maß ist der Einzelne in der Lage, sein Gesicht dauerhaft zu verändern und sich damit der Erkennung zu entziehen. Mit der fortgesetzten qualitativen Verbesserung der Erkennung von Personen aufgrund der Anreicherung und technischen Verbesserung der gespeicherten Templates, wird das Template sukzessive zu einem digitalen Gesichtsabdruck. Daraus können sich zahlreiche Gefährdungen für das Recht auf informationelle Selbstbestimmung der Betroffenen entwickeln. Denn darüber verliert der Einzelne die Kontrolle, ob und in welchem Kontext seine Person auf Bildern identifiziert werden kann. In das auch in der Öffentlichkeit verfassungsrechtlich geschützte Persönlichkeitsrecht (BVerfG, 1 BvR 2368/06 vom 23.2.2007, Absatz-Nr. 39, http://www.bverfg.de/entscheidungen/rk20070223_1bvr236806.html) wird dadurch schwerwiegend eingegriffen. Der Schutz des Grundrechts auf informationelle Selbstbestimmung der Betroffenen überwiegt das Interesse von Facebook Inc. an der Verarbeitung von Bilddaten zum Zweck der biometrischen Erfassung und Speicherung der biometrischen Templates. Dem kann auch nicht entgegengehalten werden, die Nutzerinnen und Nutzer hätten sich freiwillig bei dem Dienst der Facebook Inc. angemeldet. Für die von der Anordnung erfasste Nutzergruppe ist dieser Einwand schon per se nicht überzeugend. Denn das Verfahren der Gesichtserkennung wurde erst Mitte des Jahres 2011 eingeführt. Betroffene, die vor diesem Zeitpunkt ein Konto eröffnet haben, waren über diesen Umstand aus denklogischen Gründen nicht informiert. Eine nachträgliche aktive Information seitens der Faebook Inc. gegenüber den Nutzerinnen und Nutzern erfolgte nicht. Das Verfahren der Gesichtserkennung wurde ohne Einflussnahme der Nutzerinnen und Nutzer eingeführt. Die Standardeinstellung der Gesichtserkennung ist bei Neuanmeldungen und bei bestehenden Nutzungsverhältnissen aktiv. Das den datenschutzrechtlichen Regeln zugrundeliegende Recht auf informationelle Selbstbestimmung statuiert ein Recht des Einzelnen auf Entscheidungsmöglichkeit. Eine derartige Entscheidungsmöglichkeit haben und hatten die Nutzerinnen und Nutzer nicht. Sie müssen den Eingriff in ihr Persönlichkeitsrecht erst einmal dulden und müssen aktiv die Datenverarbeitung unterbinden. Das Verfahren der Gesichtserkennung ist und war nicht transparent. Zudem wird in den Nutzungsbedingungen und Datenverwendungsrichtlinien eine Terminologie verwendet, die nur bei entsprechendem zusätzlichem Wissen ahnen lässt, was sich konkret hinter der Markierungsfunktion verbirgt. Erst in jüngster Vergangenheit wurden die Beschreibungen aktualisiert und aufgrund der massiven Forderungen auch aus der Öffentlichkeit eine den Sachverhalt besser beschreibende Formulierung gewählt. Bis jetzt findet sich jedoch lediglich die Beschreibung des Verfahrens der „Gesichtserkennung“ unter dem Hilfeeintrag „Wie erstellt Facebook Markierungsvorschläge für meine Freunde?“ (https://www.facebook.com/help/?faq=122175507864081). Nur bei bereits entsprechendem Vorwissen bei den Betroffenen, sind diese in der Lage, sich eigenständig zu informieren. Und auch die bloße Information mit dem Hinweis auf eine Opt-Out- oder sonstige Widerrufsmöglichkeit ist datenschutzrechtlich unzureichend. Der Eingriff in den geschützten Bereich der Persönlichkeit der Nutzerinnen und Nutzer und die potentiellen Folgen sind derart gravierend und weitreichend, dass es diesen nicht zugemutet werden kann, selbst aktiv zu werden, um die erwartbaren Folgen abzuwenden. Die Facebook Inc. kann sich nicht auf einen gesetzlichen Rechtfertigungstatbestand berufen.
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Einwilligungserfordernis gemäß § 4a BDSG



Die Verarbeitung der Bilddaten zum Zweck der biometrischen Vermessung und Erstellung von Templates und die Speicherung dieser Daten kann daher nur mit einer den Anforderungen des § 4a BDSG gerecht werdenden Einwilligung erfolgen. Eine rechtlich wirksame Einwilligung der Nutzer liegt jedoch nicht vor. Nach § 4a BDSG muss die Einwilligung informiert, bewusst und freiwillig erteilt werden. (Gola/Schomerus, BDSG, 11. Aufl., 2012, § 4a, Rdn. 19, 25). Ein konkludentes Verhalten oder ein Unterlassen einer Handlung erfüllt den Tatbestand dieser Vorschrift nicht. Nutzerinnen und Nutzer müssen sich über die Tragweite ihres Verhaltens vor der Erteilung der Einwilligung im Klaren sein. Letztlich muss die Erteilung der Einwilligung ohne äußeren Zwang erfolgen. Das derzeit durch Facebook Inc. vorgesehene Verfahren stellt eine Widerspruchslösung dar (opt-out) und entspricht nicht den Vorgaben des § 4a BDSG. Auch der Rückgriff auf die Nutzungsbedingungen oder die Datenverwendungsrichtlinien kann den Einsatz der Gesichtserkennung nicht legitimieren. Die Erfüllung des Erfordernisses der bewussten und informierten Einwilligung scheitert bereits daran, dass Facebook Inc. die Gesichtserkennungsfunktion ohne öffentliche Ankündigung freigeschaltet und zur Information der Nutzer ausschließlich auf Kommunikationswege gesetzt hat, die ein aktives Sich-Informieren der Nutzer voraussetzen (Blogs, Community-Seiten, Policy-Seiten etc.). Der durchschnittliche Nutzer hat diese Informationen nicht zur Kenntnis genommen. Unter diesen Umständen konnten Betroffene keine bewusste Entscheidung treffen. Selbst wenn Nutzerinnen und Nutzer die Information zur Kenntnis genommen hätten, fehlt zur Wirksamkeit der Einwilligung die bewusste und aktive Handlung zu Aktivierung der Funktion. Hinzu kommt, dass die von Facebook Inc. verbreiteten Informationen zur Gesichtserkennung nicht deutlich und zweifelsfrei erklären, welche Daten in welchem Umfang zur Gesichtserkennung verarbeitet und gespeichert werden. Weder während der Registrierung noch in den Privatsphäre-Einstellungen wird erläutert, welche Daten zu welchem Zweck verarbeitet werden. Ebenfalls fehlt eine Information darüber, wie lange die Daten gespeichert werden. Eine informierte Entscheidung der Nutzer war und ist unter diesen Umständen nicht möglich. Auch in den Nutzungsbedingungen finden sich keine eindeutigen Angaben zur Funktion der Gesichtserkennung. Der einzige diesbezügliche Hinweis ist unpräzise formuliert. Erst der nunmehr nachträglich veröffentlichte Hilfetext (s.o. unter https://www.facebook.com/help/?faq=122175507864081) gibt einen, inhaltlich jedoch noch unzureichenden Hinweis auf die als “Markierungsfunktion“ bezeichneten, ablaufenden Verarbeitungsprozesse. Im Übrigen hat das Unterlassen der Änderung der neuen Privatsphäre-Einstellung auch keinen rechtserheblichen Erklärungswert, da die Privatsphäre-Seite zu keinem Zeitpunkt von den Nutzern aufgerufen werden muss. Abschließend ist darauf hinzuweisen, dass eine Einwilligung in die Nutzung biometrischer Daten im Zuge der Akzeptanz von Allgemeinen Geschäftsbedingungen unzureichend ist. 2.



Datenschutzrichtlinie 95/46/EG



Die vorstehende rechtliche Bewertung ergibt sich auch aus der Richtlinie 95/46/EG, die Grundlage des deutschen Datenschutzrechts ist. § 4a BDSG ist in Umsetzung von Art. 7 lit. a RL 95/46/EG erlassen worden. Nach dem Wortlaut der Richtlinie darf die Verarbeitung personenbezogener Daten lediglich erfolgen, wenn die betroffene Person „ohne jeden Zweifel ihre Einwilligung gegeben“ hat.
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WP 187 Stellungnahme 15/2011 zur Definition von Einwilligung



Die Art. 29-Gruppe hat in einem aktuellen Arbeitspapier zur Auslegung genau dieser Worte Stellung genommen. Sie hat klargestellt, dass dadurch Datenverarbeiter zur Einführung robuster Prozeduren gezwungen werden, die das Vorliegen einer wirksamen Einwilligung sicherstellen. Voreinstellungen in sozialen Netzwerken sieht sie ausdrücklich als unzureichend an. Das Nichtändern solcher Einstellungen hat keinen bzw. keinen eindeutigen Erklärungswert. (Art. 29-Gruppe, Working Paper 187, 01197/11/EN, S. 21, 24) Diese Ausführungen müssen erst Recht gelten, wenn eine Einstellung bei Vertragsabschluss noch gar nicht vorhanden war, sondern erst nachträglich eingeführt wird. In diesem Zusammenhang ist zu erwähnen, dass die Art. 29-Gruppe auch das Nichtreagieren auf eine Nachricht, in der mitgeteilt wird, dass das Schweigen auf diese Nachricht als Zustimmung gewertet wird, nicht als zweifelsfreie Erklärung ansieht und als wirksame Einwilligung nicht akzeptiert. Danach ist die Einführung der Gesichtserkennung durch Facebook Inc. als Opt-Out-Lösung mit europäischem Datenschutzrecht unvereinbar. b)



WP 192 Stellungnahme 02/2012 zur Gesichtserkennung bei Online- und



Mobilfunkdiensten4 Die vom HmbBfDI geforderte Einführung eines Verfahrens zur vorherigen Einholung einer Einwilligung entspricht auf dem europäischen Standard und wird durch andere vergleichbare Betreiber sozialer Netzwerke praktiziert. Das Unternehmen Google hat ein Verfahren implementiert, bei dem vor der Erstellung biometrischer Referenztemplates Betroffene aktiv in die Datenverarbeitung einwilligen müssen. Dies entspricht dem europäischen Standard hinsichtlich des Umgangs mit Gesichtserkennungsverfahren. Die Art. 29-Datenschutzgruppe erließ am 22. März 2012 eine entsprechende Auslegungshilfe (00727/12/DE WP 192). Danach ist die Erstellung dauerhafter Referenztemplates nur mit der vorherigen ausdrücklichen Einwilligung der Betroffenen zulässig. Lediglich die Erstellung temporärer Templates mittels derer das Vorliegen einer Einwilligung geprüft wird und die nach diesem Prozess entweder gelöscht oder zum Referenztemplate hinzugespeichert werden, ist ohne Einwilligung zulässig. „Aufgrund der besonderen Risiken, die mit biometrischen Daten einhergehen, muss folglich vor dem Beginn der Verarbeitung von digitalen Bildern für die Gesichtserkennung die in Kenntnis der Sachlage erteilte Einwilligung der betroffenen Person eingeholt werden. In einigen Fällen kann es jedoch erforderlich sein, dass der für die Datenverarbeitung Verantwortliche vorübergehend einige Verarbeitungsschritte zur Gesichtserkennung durchführen muss, um zu bewerten, ob der Nutzer seine Einwilligung in die Verarbeitung erteilt hat oder nicht und ob somit eine Rechtsgrundlage vorhanden ist. In dem Fall kann diese anfängliche Verarbeitung (d.h. Bilderfassung, Gesichtserkennung, Vergleich usw.) eine andere Rechtsgrundlage haben und zwar insbesondere das rechtmäßige Interesse des für die Datenverarbeitung Verantwortlichen an der Einhaltung der Datenschutzbestimmungen. Daten, die während dieser Schritte verarbeitet werden, sollten ausschließlich für die Feststellung genutzt werden, ob der Nutzer seine Einwilligung erteilt hat, und sollten folglich sofort danach gelöscht werden.“ 4



http://ec.europa.eu/justice/data-protection/article-29/documentation/opinionrecommendation/files/2012/wp192_de.pdf.



26 Das in der Anordnung geforderte Verfahren entspricht vollumfänglich den Anforderungen der Art. 29-Datenschutzgruppe und geht nicht über diese hinaus. Die geübte Praxis der Facebook Inc. entspricht jedoch nicht diesen Vorgaben. 3.



Pflicht zur Löschung der erhobenen Daten



Das Verfahren der Gesichtserkennung ist in der gegenwärtigen Form datenschutzrechtlich unzulässig. Es liegt somit ein Verstoß gegen das Bundesdatenschutzgesetz vor. Gemäß § 35 Abs. 2 Nr. 1 BDSG muss Facebook Inc. die bis zum Zeitpunkt der rechtswirksamen Erteilung einer Einwilligung gespeicherten biometrischen Templates löschen. 4.



Pflicht zur technischen Dokumentation



Die Facebook Inc. hat als verantwortliche Stelle die Pflicht, die Rechtmäßigkeit der Datenverarbeitung nachzuweisen und ist gemäß § 4 Abs. 3 BDSG verpflichtet, die erforderliche Transparenz herzustellen.



D.



Verhältnismäßigkeit der Anordnung gem. § 38 Abs. 5 BDSG



Die unter Ziffer 1. beschriebene Opt-In-Lösung ist verhältnismäßig und greift nicht unzulässig in die Interessen von Facebook Inc. ein. Die Anordnung ist geeignet, denn die Nutzer werden unter Anerkennung ihres Rechtes auf informationelle Selbstbestimmung angemessen, umfassend und zutreffend über die Art und Weise der Erhebung und Verarbeitung ihrer Daten aufgeklärt. Ihnen wird außerdem die Möglichkeit eröffnet, selbst über die Verarbeitung und Speicherung ihrer Daten zu entscheiden. Die Anordnung stellt auch das mildeste, gleichwirksame Mittel dar. Trotz intensiver Verhandlungen zwischen dem HmbBfDI und Facebook Inc. (vgl. Bl. 1-77 d.A. Bd. I) konnte keine Einigung über die wirksame Umsetzung einer Einwilligung der Nutzerinnen und Nutzer erzielt werden. Die zu treffende Anordnung ist angemessen. Die Anordnung greift, da Facebook Inc. keine inländische juristische Person ist, zwar nicht in die Rechte aus Art. 12 Abs. 1 und Art. 14 Abs. 1 GG, Art. 19 Abs. 3 GG ein ( vgl. Jarass/Pieroth, Grundgesetz, 10. Aufl., Art. 19, Rdn. 20 m.w.N), jedoch wird hier in die Rechte des Art. 2 Abs. 1 GG, welcher im Licht der genannten spezielleren Grundrechte auszulegen ist, eingegriffen. Das Recht der Facebook Inc. auf ungehinderte Nutzung personenbezogener Daten zur Verfolgung eigener geschäftlicher Aktivitäten muss hier hinter dem Interesse der Betroffenen zurücktreten. Denn für die Betroffenen stellt sich der status quo bereits als Verlust einer Rechtsposition dar, da die Gesichtserkennung unter Ausschluss des Willens der betroffenen Nutzerinnen und Nutzer und damit unter Verstoß gegen das BDSG und RL 95/46/EG durchgeführt wird. Die Erstellung und Speicherung der Templates und damit der Eingriff in das Recht auf informationelle Selbstbestimmung gemäß Art. 2 Abs. 1 i.V.m. Art 1 Abs. 1 GG sowie Art. 8 EMRK und Art. 8 GRC ist bereits erfolgt. Die Erstellung der Biometrie-Datenbank ohne aktive Mitwirkung der Betroffenen birgt die Gefahr, dass die biometrischen Referenztemplates von Nutzerinnen und Nutzer ohne deren Wissen gespeichert und verarbeitet werden. In das Recht auf informationelle Selbstbestimmung wird dadurch tief eingegriffen. Durch die Einführung des Einwilligungserfordernisses sind die Betroffenen in der Lage, sich aktiv mit dieser Situation auseinanderzusetzen. Die Beeinträchtigung des Unternehmens ist diesbezüglich als gering einzustufen. Das Verfahren kann durch die Facebook Inc. weiter



27 betrieben werden. Es handelt sich insoweit nur um Anforderungen an die Ausübung und formelle Ausgestaltung des Verfahrens.



E.



Zwangsgeldfestsetzung



Die Festsetzungen des bedingten Zwangsgeldes in Höhe von 25.000,- € für den Fall der der Nichtbeachtung bzw. unvollständigen Umsetzung der Verfügung beruht auf der Grundlage von §§ 14 lit. b, 20 HmbVwVG. Aus § 20 Abs. 1 Satz 1 HmbVwVG folgt, dass die bedingten Zwangsgelder bereits mit der Änderungsverfügung festgesetzt werden dürfen. Die bedingte Zwangsgeldfestsetzung erweist sich hier auch ohne Anordnung der sofortigen Vollziehung als verhältnismäßig, § 15 Abs. 1 HmbVwVG. Insbesondere ist die zur Beseitigung der datenschutzrechtlichen Mängel gesetzte Frist der Unanfechtbarkeit des Bescheids angemessen. Auch die Höhe des Zwangsgeldes, das nach § 20 Abs. 2 HmbVwVG bis zu 25.000,- € betragen kann, ist hier in Anbetracht der wirtschaftlichen Leistungsfähigkeit des Unternehmens und der Bedeutung der Gesichtserkennung für die Persönlichkeitsrechte der Betroffenen und die Menge der betroffenen Nutzerinnen und Nutzer nicht unangemessen (OVG Hamburg, Beschl. v. 07.03.1989, Bs I 7/89; zuletzt VG Hamburg, Beschl. v. 27.03.2012; 10 E 552/12 u.a. BeckRS 2012, 55417).



F.



Klarstellender Hinweis



Die Möglichkeit des Erlasses weitergehender Anordnungen – einschließlich der Erstreckung der vorliegenden Anordnung auf weitere Nutzergruppen – sowie die Verhängung eines Bußgeldes nach § 43 BDSG bleiben vorbehalten. Darüber hinaus bleiben ganz oder teilweise auf denselben Sachverhalt gestützte Anordnungen gegenüber Dritten (einschließlich der Facebook Ireland Ltd.) vorbehalten; solche Anordnungen können sich ggf. auch darauf stützen, dass sich diese Dritten als verantwortliche Stelle für die Verarbeitung personenbezogener Daten gerieren. Schließlich ist die Anordnung mit keiner Aussage darüber verbunden, ob und unter welchen Voraussetzungen Minderjährige im Rahmen sozialer Netzwerke eine datenschutzrechtliche Einwilligung erteilen können. Widerspruchsbelehrung Gegen diesen Bescheid und die Festsetzung des Zwangsgeldes kann innerhalb eines Monats nach Bekanntgabe schriftlich oder zur Niederschrift Widerspruch beim Hamburgischen Beauftragten für Datenschutz und Informationsfreiheit, Klosterwall 6 (Block C), 20095 Hamburg erhoben werden.



Mit freundlichen Grüßen



Prof. Dr. Johannes Caspar
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Anordnung - Datenschutz Hamburg 

21.09.2012 - BDSG zu erstellen und diese dem Hamburgischen Beauftragten fÃ¼r .... Inhalte oder dein Konto lÃ¶schst, auÃŸer deine Inhalte wurden mit anderen ...... WP 192 Stellungnahme 02/2012 zur Gesichtserkennung bei Online- und.










 








Automatische Gesichtserkennung: Verfahren ... - Datenschutz Hamburg 

15.08.2012 - Anfang Juni hatte der Hamburgische Beauftragte fÃ¼r Datenschutz und Informationsfreiheit. (HmbBfDI) den Erlass einer Anordnung gegen ...










 








Dokumentvorlage zur einheitlichen Gestaltung - Datenschutz Hamburg 

G E M E I N S A M E P R E S S E E R K L Ã„ R U N G. 22. April 2010 www.hamburg.datenschutz.de. E-Mail: [email protected]. Klosterwall 6 ...










 








Dokumentvorlage zur einheitlichen Gestaltung - Datenschutz Hamburg 

05.11.2015 - ohne Differenzierung, EinschrÃ¤nkung oder Ausnahme ermÃ¶glichen, stehen nach Auffassung des EuGH mit dem Wesensgehalt der Grundrechte der Achtung des Privatlebens und auf ei- nen wirksamen gerichtlichen Rechtsschutz nicht im Einklang. Di










 








Dokumentvorlage zur einheitlichen Gestaltung - Datenschutz Hamburg 

22.04.2010 - Unser Ã¶ffentlicher PGP-SchlÃ¼ssel ist im Internet verfÃ¼gbar (Fingerprint: ... fÃ¼r den Datenschutz und die Informationsfreiheit, Peter Schaar, hat.










 








Datenschutz 

gegenÃ¼ber dem Rotary-Club Oberstdorf-Kleinwalsertal die Berichtigung, LÃ¶schung und. EinschrÃ¤nkung der ... von GrÃ¼nden gem. Art. 7 Abs. 3 EU-DSGVO die.










 








PrÃ¼fung der nach Abmeldung eines Facebook ... - Datenschutz Hamburg 

02.11.2011 - existierender FB-Nutzer verwendet, die Ã¼ber die Liste â€žPersonenâ€œ bei FB .... Ergebnis / Verlauf Nach jeder Fehlanmeldung erscheint â€žFalscher ..... Nach BestÃ¤tigung der Auswahl erhÃ¤lt jeder deiner Freunde einen individuellen.










 








PrÃ¼fung der nach Abmeldung eines Facebook ... - Datenschutz Hamburg 

02.11.2011 - â€žVerwendet Facebook Cookies, wenn ich kein Konto besitze oder ..... und der neue Anmeldeversuch in der normalen Anmeldemaske von FB ...










 








Aufnahme-Anordnung - Mediendienst Integration 

30.05.2013 - V. m. Â§ 24 Aufenthaltsgesetz zur vorÃ¼bergehenden Aufnahme von ... nen (Personen mit syrischer StaatsangehÃ¶rigkeit und deren AngehÃ¶rigen) ...










 








Hamburg- Bergedorf Hamburg- Barmbek Hamburg- Rahlstedt ... 

Holstein. Osterholz- Scharmbek. Schenefeld. Schwentinental. Hannover- DÃ¶hren. Hildesheim. Magdeburg City. Magdeburg- Flora. Rostock. Stendal. Stralsund.
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datenschutz 

Nach dem Bundesdatenschutzgesetz haben Sie ein Recht auf unentgeltliche Auskunft Ã¼ber Ihre gespeicherten. Daten sowie ggf. ein Recht auf Berichtigung, ...










 








Informationen zum Datenschutz 

E-Mail Informationen: Kontakt-ID, E-Mail-Adresse, Status, Bounce-Status, ... HierfÃ¼r sind wir, soweit technisch mÃ¶glich, verpflichtet, Ihre E-Mail-Adresse in eine ...










 








Senioren-Uni Hamburg - HAW Hamburg 

03.03.2016 - Mit Schwerbehinderten-Ausweis: 12 â‚¬. 12 Vorlesungen: 120 â‚¬ (statt 144 â‚¬). Gesamte Vorlesungsreihe (25): 200 â‚¬ (statt 300 â‚¬).










 








Senioren-Uni Hamburg - HAW Hamburg 

03.03.2016 - Dr. Oliver Klante, HAW. Hamburg. 26.05.2016: HÃ¶rverlust und Demenz â€“ gutes HÃ¶ren hÃ¤lt geistig fit! Frank Burghardt, HÃ¶rgerÃ¤teakustik-Meister.










 








grundzuge fur die okonomische anordnung des pdf 

fur die okonomische anordnung des PDF file for free from our online library grundzuge ... its your laptop, Kindle or iPhone, there are more options now than ever before. Perhaps ... If you read lots of books, it can be quite expensiveto buy them.










 








Globale Anordnung Freie MaÃŸnahmenwahl ... - Physio Austria 

In den Materialien zum Ã„rztegesetz 1998 wie zum Ã„rztegesetz 1984 lassen sich in. Zusammenhang mit dem Anordnungsbegriff keine weiteren ErlÃ¤uterungen ...










 








Deutscher Gewerkschaftsbund Hamburg - DGB Hamburg 

01.05.2016 - schlimmsten in Schwerin, und deswegen schicken wir einen solidarischen GruÃŸ zu den Kolleginnen und Kollegen. In aller Deutlichkeit sagen wir: Nein zu den alten Nazis und Nein zu den neuen Rechtspopulisten. Wir Gewerkschafterinnen und Ge










 








Informationen zum Datenschutz 

Page 1 ... Sie kÃ¶nnen sowohl bei Google als auch bei facebook jederzeit festlegen, ... Adresse in eine Custom Audience bei facebook oder in eine â€žsimilar ...










 








Informationen zum Datenschutz 

von Klick-Tipp und weiteren Anbietern wie beispielsweise facebook, Google. AdWords, AdRoll etc. Dadurch kann Klick-Tipp erkennen, ob und bis wann Sie am.










 








polaris/Mondosano Polaris Datenschutz 












 








Datenschutz in SAPÂ®-Systemen 

Datenschutz in SAP ERP HCM . .... Anwendungskomponenten von SAP ERP ... 100. 3.2 ..... Wir freuen uns aber, Ihnen das Information Lifecycle Management.










 








Antrag auf Erlass einer einstweiligen Anordnung 

26.06.2011 - dd) durch Rund-um-die-Uhr-Ãœberwachung der unter dem Stadion befindlichen. Erdgas-LagerstÃ¤tten und -zugÃ¤nge des Energieversorgers GASAG unterirdische. Sprengungen verhindert. b) b) Ãœbungen eines - konventionellen oder nuklearen - Terr










 








6 ANORDNUNG eines Abbrennverbots ... - Stadt Heidenheim 

16.12.2010 - lich, weil mildere Mittel zur Gefahrenabwehr nicht in Betracht kommen. SchlieÃŸlich ist das Abbrennverbot auch angemessen und beschrÃ¤nkt ...
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