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Besondere Anforderungen an biometrische Verfahren im Fahrzeugkontext Mirko Langnickel, Volkswagen AG, Wolfsburg Sven Tuchscheerer, Volkswagen AG, Wolfsburg Dr.-Ing. Katharina Seifert, Volkswagen AG, Wolfsburg Abstract: Die Verwendung biometrischer Verfahren in Kraftfahrzeugen ist kein neues Thema. Bereits seit u¨ ber drei Jahren wird in einem Oberklassefahrzeug ein ﬁngerprintbasierendes Erkennungssystem angeboten. Dabei liegen die m¨oglichen fahrzeugseitigen Anwendungsbereiche in Komfortapplikationen, dem Infotainment, der Kommunikation, B2C-Anwendungen sowie der aktiven und passiven Sicherheit. Und obwohl biometrische Systeme gewisse Risiken bergen – vor allem dann, wenn sie als Zugangskontrolle zu attraktiven Werten eingesetzt werden – haben diese Systeme einen gewissen Vorteil gegen¨uber herk¨ommlichen“ Authentiﬁzierungssystemen. Der grundlegen” de Unterschied liegt darin begr¨undet, dass Schl¨ussel, Karten und andere Tokensysteme an das Fahrzeug gekoppelt sind. Im Gegensatz dazu sind biometrische Merkmale an den Fahrzeugnutzer gebunden. Daraus ergeben sich entscheidende Nachteile f¨ur bisher am Markt eingesetzte schl¨usselgebundene- und freie Fahrzeugsysteme. Damit biometrische Erkennungssysteme auch im Kraftfahrzeug dem Nutzerziel entsprechend wirken, ergeben sich zwei grundlegend zu verfolgende Fragestellungen. Einerseits stellt sich aus Nutzersicht die Frage der Akzeptanz, w¨ahrend aus Herstellersicht die Frage der technischen Umsetzbarkeit im Vordergrund steht. Dieser Beitrag soll die Anforderungen aus Sicht des Fahrzeugsf¨uhrers – unabh¨angig vom System – diskutieren, um im Vorfeld bestimmte Anspr¨uche zu identiﬁzieren, die einzelne Verfahren komplett ausschließen. Die zweite Fragestellung adressiert die technischen Aspekte. Die speziellen Fahrzeuganforderungen lassen sich in die Gruppen Fahrzeugintegration sowie Robustheit differenzieren. In einem Zwischenschritt werden – unter Ber¨ucksichtigung der ermittelten Anforderungen – Knockoutkriterien verfahrens¨ubergreifend identiﬁziert und in einem abschließenden Schritt drei Erkennungssysteme miteinander verglichen.
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Einleitung



Der Einsatz von biometrischen Authentiﬁzierungssystemen hat in den letzten Jahren stark zugenommen. Die Gr¨unde daf¨ur liegen einerseits in der Erh¨ohung der Sicherheit bei der Vergabe von Zutrittsberechtigungen zu sch¨utzenswerten G¨utern und andererseits in der Erh¨ohung des Komforts bei der Authentiﬁzierung und der M¨oglichkeit, individualisierbare technische Systeme unabh¨angig von Schl¨ussel, Karten und anderen Tokensystemen zu personalisieren. Ob dieser Ansatz auch in Fahrzeugen realisierbar ist und welches der im Markt beﬁndlichen Systeme geeignet ist, wird im folgenden Beitrag diskutiert. Grundlegend l¨asst sich ein Trend in Richtung Individualisierung, Personalisierung und vor allem Komforterh¨ohung durch verringerte aktive Beteiligung des Fahrzeugf¨uhrers feststel-
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len. Dass dabei eine Personalisierung nicht unabh¨angig von der Entwicklung schl¨usselbasierter Systeme zu betrachten ist, zeigt Abbildung 1. Um allen potentiellen Nutzern eines Fahrzeuges die automatische Einstellung des speziﬁschen Proﬁls zu erm¨oglichen, m¨ussen alle Nutzerdaten auf dem Token oder im Fahrzeug hinterlegt werden. Dies bedeutet, dass es so viele Token, Tasten oder Fahrzeugschl¨ussel wie Nutzer geben muss. Dies steigert die Kosten f¨ur das Fahrzeug und erh¨oht das Risiko, dass diese verloren gehen oder gestohlen werden. Aktive Beteiligung



Keyless Entry Keyless Entry Schlüsselbasierte Memoryfunktion



Zentralverriegelung Zentralverriegelung



Biometrische Memoryfunktion



Tastenbasierte Memoryfunktion



keine Memoryfunktion Convenience und Security



Abbildung 1: Entwicklung der Schl¨ussel- und Memoryfunktionen in einem Oberklassefahrzeug



In den folgenden Abschnitten werden die Kriterien aus Sicht des Anwenders und der technischen Umsetzbarkeit diskutiert. Abschließend werden drei im Markt beﬁndliche Systeme in Bezug auf die beschriebenen Kriterien verglichen. Dabei erfolgt eine Beschr¨ankung auf physiologische Merkmale. F¨ur eine ausf¨uhrliche Beschreibung und Detaillierung dieser Verfahrensmerkmale sei auf [PS02, Bre02] verwiesen. In einer ersten Analyse konnte kein aktives oder multimodales , d.h. verhaltensabh¨angiges oder kombiniertes Verfahren identiﬁziert werden, dass einem Einsatz im Fahrzeug aus technischer Sicht hinreichend gen¨ugen w¨urde. In der Regel ist der Aufwand des Fahrzeugnutzers bei einem aktiven gegen¨uber einem passiven Verfahren deutlich h¨oher, die Kosten f¨ur eine Verfahrenskombination u¨ bersteigen den erlebten Kundennutzen oder die Entscheidungsinformation kann nicht zeitnah bereitgestellt werden (u.a. [WOMT05]).
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¨ eine Fahrzeugintegration biometrischer Systeme Kriterien fur



Der folgende Abschnitt soll die Kriterien aus Nutzer- und Fahrzeugherstellersicht darstellen und Kriterien identiﬁzieren, die einen Einsatz biometrischer Verfahren im automobilen Umfeld ausschließen.



2.1



¨ die Verwendung biometrischer Verfahren aus Nutzersicht Kriterien fur



Im Folgenden werden die erw¨ahnten Kriterien und Anforderungen, die potentielle Nutzer an ein Authentiﬁzierungssystem stellen, detailliert dargestellt und in Bezug auf einen fahrzeugspeziﬁschen Einsatz diskutiert.
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2.1.1



Mindestmaß an Schnelligkeit und maximale Unterbrechungszeit des Erkennungsprozesses



Dieses Kriterium adressiert eine – aus psychologischer Sicht – notwendige aber nicht hinreichende Bedingung f¨ur die Akzeptanz eines biometrischen Authentiﬁzierungssystems. In diversen Studien wurde die maximal akzeptierte Latenzzeit bei der Interaktion mit technischen Systemen untersucht [Gli06]. Diese Studien ﬁnden – in Abh¨angigkeit des verwendeten Systems und dem Komplexit¨atsgrad – recht einheitliche Ergebnisse. In Bezug auf den Komplexit¨atsgrad dieser Anforderung, wird vor dem Hintergrund dieser Arbeit eine sehr wenig komplexe Aufgabe postuliert. Dies erkl¨art sich durch den sehr hohen Automatisierungsgrad der Aufgabe, a¨ hnlich wie dem der Fahraufgabe selbst. Durch die hohe ¨ Anzahl an Wiederholungen kommt es zum Uberlernen dieser Aufgabe, die sich im We¨ sentlichen aus dem Ann¨ahern, dem Offnen der T¨ur, dem Einsteigen, dem Hinsetzen, dem Anlegen des Sicherheitsgurtes und dem Starten des Motors zusammensetzt. Hinzu kommen f¨ur den Fall, dass die pers¨onlichen Einstellungen seit der letztmaligen Verwendung des Fahrzeuges ge¨andert wurden, deren Einstellung sowie die Aktivierung und Personalisierung unterschiedlicher Fahrerassistenz- oder Informationssysteme. Die Annahme, dass das Einsteigen einen hochgradig automatisierten Vorgang darstellt, macht eine unterbrechungsfreie Nutzer-System-Interaktion notwendig. Denn kommt es zu Unterbrechungen, z.B. in der Ausf¨uhrung der vom Fahrer antizipierten Aktionen des Systems, dann wird die automatisierte Handlungsroutine des Nutzers unterbrochen. An dessen Stelle tritt eine bewusste Verarbeitung mit einer entsprechenden Ressourcenbeanspruchung, welche als unangenehm erlebt wird und zu mangelnder Akzeptanz auf der kognitiven Ebene f¨uhrt. Dar¨uber hinausgehend stellt dies auf der Handlungsebene einen Grund f¨ur die Deaktivierung solcher Systeme dar. Die Unterbrechungszeit sollte demnach zwei Sekunden nicht u¨ bersteigen [Mil68]. Dieser maximal vertretbare Zeitraum bezieht sich auf die Unterbrechung w¨ahrend des Authentiﬁzierungsprozesses und auf die Latenzzeit bis zum Abschluss der auszuf¨uhrenden Aktionen, die an die Authentiﬁzierung gekoppelt sind. 2.1.2



Maximale aktive Nutzerbeteiligung



Auch f¨ur dieses Kriterium bildet ein Ansatz aus der Allgemeinen und Arbeitspsychologie mit einem Kosten-Nutzen-Modell den Rahmen und deﬁniert somit den Grad der vom Nutzer akzeptierten aktiven Beteiligung. An dieser Stelle sei darauf hingewiesen, dass auch ein vom System gefordertes Inne- bzw. Stillhalten des K¨orpers oder einzelner Gliedmaßen nutzerseitig als aktive Beteiligung interpretiert werden kann. Das Modell bezieht sich auf die interne Repr¨asentation und Relativierung des antizipierten Nutzens an den antizipierten Kosten [Ban76, BMF04]. In dieser Rechnung“ stehen auf der Kostenseite die ” Handlungen, die n¨otig sind, um ein befriedigendes Ergebnis der Aufgabe zu erreichen. Dazu geh¨oren, am Beispiel des Fahrtantritts, die oben genannten Teilhandlungen inklusive aller Personalisierungseinstellungen und der aktiven Beteiligung zur biometrischen Authentiﬁzierung. Auf der Nutzenseite stehen vor der erstmaligen Benutzung des Systems die antizipierten und w¨ahrend der Nutzung die erlebten Vorteile – n¨amlich die Reduktion
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der Kosten. Diesem Ansatz folgend, kann f¨ur das bereits erw¨ahnte Beispiel angenommen werden, dass der Nutzen darin begr¨undet liegt, dass die Personalisierung, wie die Einstellung des Sitzes, der Spiegel, des Infotainmentsystems und der Klimatisierung nicht mehr vom Fahrer aktiv eingestellt werden muss. Demgegen¨uber stehen die Kosten, die durch die Verwendung eines biometrischen Systems entstehen k¨onnen (z.B. Finger auf den Sensor legen) sowie die materiellen Kosten f¨ur die Anschaffung. Daraus ergibt sich folgende Konsequenz: M¨ochte man die Akzeptanz und die Kaufbereitschaft potentieller Nutzer erh¨ohen, dann sollte der Nutzen gesteigert werden. Beide, sowohl Kosten als auch Nutzen, k¨onnen z.B. anhand des zeitlichen Aufwandes operationalisiert und somit einer methodischen Erfassung zug¨anglich gemacht werden und sind entweder messbar oder k¨onnen erfragt werden. Bezieht man die ﬁnanziellen Kosten f¨ur die Anschaffung nicht mit ein, d¨urfen die Kosten den antizipierten Nutzen nicht u¨ berschreiten. 2.1.3



Maximal vertretbare Fehlerraten



Da eine fehlerhafte Reaktion des Systems vom Nutzer als Unterbrechung erlebt wird und der Vorgang neu gestartet werden muss, k¨onnen fehlerhafte Authentiﬁzierungsprozesse den Kosten zugeschrieben werden. Teilweise ist eine manuelle R¨ucksetzung n¨otig, die mit kognitivem und motorischem Aufwand verbunden ist. Daraus ergibt sich die grundlegende Forderung an ein biometrisches Erkennungssystem, die Falscherkennungsraten so gering wie m¨oglich zu halten. Sind diese gr¨oßer Null, dann m¨ussen bei einer Falschabweisung automatische Wiederholungsroutinen und bei einer Falschakzeptanz automatischen Korrekturen implementiert werden (vgl. [HLP98]). ¨ Ubersteigen die Kosten durch den Anteil der fehlerhaften Erkennungen den Nutzen im oben genannten Modell, f¨uhrt dies zwangsl¨auﬁg zu mangelnder Akzeptanz bis zur Deaktivierung des Systems. Ist die Erkennung an den Zugang zu pers¨onlichen, sensiblen oder wertvollen Daten oder Materialien gebunden kann davon ausgegangen werden, dass der Grad der pers¨onlichen Involviertheit ansteigt und somit falschakzeptierte Erkennungen st¨arker gewichtet in das Kosten-Nutzen-Modell eingehen [Ban76]. 2.1.4



N¨otige Transparenz



Eine M¨oglichkeit die Akzeptanz zu erh¨ohen besteht darin, dem Nutzer Informationen sowohl u¨ ber die strukturellen und funktionalen Prozesse des Systems als auch u¨ ber den aktuellen Zustand bereitzustellen. Diese Informationen erh¨ohen den Grad der wahrgenommenen Kontrolle seitens des Nutzers und f¨uhren zu einer Erh¨ohung der eingesch¨atzten Kompetenz in Bezug auf die Benutzung des Systems im Normalzustand und bei fehlerhaften Reaktionen des Systems. Bei der nutzerseitigen Antizipation wird diesen Informationen wenig Einﬂuss zugeschrieben, w¨ahrend der Nutzung k¨onnen diese jedoch das Ausmaß an Akzeptanz erh¨ohen [Nor02, SP04].
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2.1.5



Ausmaß an objektiver und subjektiver (wahrgenommener) Invasivit¨at



Biometrische Systeme, welche den Nutzer in irgendeiner Form sch¨adigen (z.B. DNA oder RNA) oder beim Nutzer als sch¨adigend wahrgenommen werden (z.B. Scannen der Retina) scheiden f¨ur den Einsatz in Fahrzeugen grundlegend aus. In diesen F¨allen ist mit einer Nutzerakzeptanz – abgesehen von der ethisch-moralischen Verantwortung der Fahrzeughersteller – nicht zu rechnen. Eine hohe Transparenz in Bezug auf das verwendete Verfahren ist auch an dieser Stelle als akzeptanzf¨orderlich einzustufen. 2.1.6



Vertretbare ﬁnanzielle Kostengrenze



Wie in Abschnitt 2.1.2 bereits dargestellt, stellen die ﬁnanziellen Kosten f¨ur die Anschaffung eines biometrischen Systems einen Anteil im Kosten-Nutzen-Modell des Anwenders. Der Umfang dieses Anteils bestimmt sich aus den dem potentiellen K¨aufer momentan zur Verf¨ugung stehenden Mitteln, relativiert am antizipierten Komfortgewinn. Eine Untersuchung, die bezifferbare Kostengrenzen generiert, wurde in einer umfangreichen Li¨ teraturrecherche nicht gefunden. Eine Ubertragung der Kostengrenze aus Studien, die in einem anderen Kontext durchgef¨uhrt wurden, ist aus mehreren Gr¨unden problematisch. Zum einen ist der Grad der freiwilligen Entscheidung ein biometrisches System zu nutzen unterschiedlich und zum anderen besteht bei bisherigen Systemen eine Kopplung an den Zugang zu Geb¨auden oder begehrten G¨utern gegen¨uber der automatischen Einstellung von Komfortsystemen bei Fahrzeugen. Die automobile Gesamtsystem ist weiterhin auch manuell bedienbar. Es besteht daher keine zwingend notwendige Koppelung zwischen biometrischer Authentiﬁzierung und dem gew¨unschten Authentiﬁzierungsziel. Unter diesen genannten Aspekten sollten die Kosten f¨ur ein biometrisches System, das in Fahrzeugen verbaut wird und dem Komfortgewinn dient, unter den Kosten f¨ur ein vergleichbares System zur Zugangskontrolle liegen. 2.1.7 Mindestmaß an Anonymit¨at und Datenschutz Es gibt Richtlinien und Gesetze, die die Erfassung, Aufzeichnung und Speicherung von personenbezogenen Daten sowie die Verwendung, Weitergabe und/oder Ver¨offentlichung regeln. Es stellt sich somit die Frage, ob diese Bestimmungen auch aus Nutzersicht eine ausreichende Basis f¨ur die Verwendung biometrischer Authentiﬁzierungssysteme darstellen. Das Augenmerk liegt in diesem Kontext auf der Speicherung und Verwendung personenbezogener Daten im Fahrzeug oder einem auslesbaren Token wie z.B. einem Fahrzeugschl¨ussel. Hier sind vor allem die Fahrzeughersteller in der Pﬂicht, die gesetzlichen Anforderungen zu erf¨ullen und diese Daten vor Missbrauch zu sch¨utzen. An dieser Stelle sei auf das Ausmaß an Transparenz hingewiesen. Gelangt ein Anwender zu dem Schluss, dass aus seiner Sicht die notwendigen Anforderungen zum Datenschutz erf¨ullt sind, wird das die Akzeptanz nicht reduzieren.
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2.1.8



Usability der erstmaligen Konﬁguration und Administration



Sowohl erstmalige Konﬁguration als auch Administration im Sinne der Wartung und Pﬂege der Nutzerdatenbank fallen – anders als bei station¨aren Zugangssystemen – in den Aufgabenbereich des Fahrzeugnutzers. Daraus ergeben sich folgende Konsequenzen: Alle Einstellungen, wie die Neuaufnahme von Personen in die Berechtigungsliste, deren L¨oschung und die Auswahl und Konﬁguration der Aktorik bei positiver Authentiﬁzierung sind mit einem zeitlichen und kognitiven Aufwand verbunden und stellen eine erfass- und berechenbare Gr¨oße auf der Kostenseite im Kosten-Nutzen-Modell dar. Diese sollte gering ausfallen, indem allgemeine Richtlinien zur Dialoggestaltung zwischen Mensch und Maschine (vgl. DIN 66234 und ISO 9241) und die Kriterien kooperativer Dialoggestaltung [SP04] und Gestaltungsprinzipien [Nor02] beachtet werden.



2.2



Technische Kriterien einer Fahrzeugintegration aus Herstellersicht



Die technischen Kriterien stehen im Gegensatz zu den bisherigen Betrachtungen nicht im direkten Blickpunkt des Nutzers. Die nachfolgend aufgef¨uhrten Anforderungen aus Sicht eines Fahrzeugherstellers lassen sich in die beiden Gruppen Fahrzeugintegration und Robustheit teilen. Die Integration adressiert die Erfassung und Verarbeitung von biometrischen Merkmalen, die Systemgeschwindigkeit, den Umfang der Datenbank sowie das Package und die Vernetzung im Kontext des Gesamtfahrzeugs. Die Robustheit umfasst die Themengebiete der Lebenderkennung, des Schutzes gegen Angriffsversuche und Vandalismus, des Datenschutzes sowie der einmaligen und laufenden Kosten durch Anschaffung, Wartung und Unterhalt. 2.2.1



Grad der automatisierten Erfassung, Adaption und Lebenderkennung



Die Merkmalserfassung muss unter allen Umst¨anden automatisiert und autonom erfolgen. Verfahren, die das Handeln Dritter wie z.B. einer Vertragswerkstatt erfordern, senken den Grad der automatisierten Erfassung erheblich. Eine Adaption, die bedingt durch Alterung oder tempor¨ar begrenzte Einﬂ¨usse erforderlich wird, ist in die Gesamterfassung zu integrieren. Den sich st¨andig wechselnden Bedingungen ist dabei Vorrang gegen¨uber einer Alterung des biometrischen Merkmals einzur¨aumen. Die durchschnittliche Haltedauer eines Fahrzeugs – bezogen auf alle Fahrzeughalter – liegt bei etwa acht Jahren, so dass der verfahrensabh¨angige Einﬂuss einer Alterung deutlich geringer als z.B. der einer t¨aglichen ¨ Anderung des a¨ ußeren Erscheinungsbildes ist. Die Lebenderkennung ist ein wichtiger Teil der Gesamtsicherheit. Eine T¨auschung wird erst m¨oglich, wenn das Merkmal durch eine dritte Person erkannt und nachempfunden werden kann. Dabei gibt es nach [Las06] vier Beobachtungsstufen der Aussp¨ahbarkeit von Merkmalen. Eine diskrete Auspr¨agung als Funktion der Verhaltensanalyse entf¨allt jedoch aufgrund der Einschr¨ankung auf physiologische Merkmale. Eine Lebenderkennung ist in Abh¨angigkeit der Applikationsintention Personalisierung oder Funktionsautorisierung anzuwenden und anzupassen, da existierende Methoden die Fehlerraten signiﬁkant
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erh¨ohen. 2.2.2



Bauraum, Gewicht und Stromversorgung von Fahrzeugkomponenten



Der Bauraum in einem Fahrzeug, unterstellt man eine Einbindung des Erkennungssystems am Fahrerplatz des Innenraums oder der Außenseite der Fahrzeugkarosserie, ist bedingt durch steigende Bedienungsfunktionalit¨aten und a¨ sthetische Vorgaben bereits belegt. Zus¨atzlich erh¨ohen Komponenten f¨ur ein Erkennungssystem das Fahrzeuggewicht. Eine Fusion mit bereits vorhandenen Teilsystemen ist anzustreben. Es erscheint dar¨uber hinaus sinnvoll, das Gesamtsystem in die drei Teilbereiche Erfassungssensor, Tr¨agersystem und Datenvorhaltung zu gliedern und diese differenziert zu betrachten. Die Anforderungen an eine Merkmalserfassung mit einem Sensor m¨ussen mehreren Anspr¨uchen gen¨ugen. Die Integration sollte so erfolgen, dass eine Aufnahme reproduzierbar und unter allen Umst¨anden gew¨ahrleistet ist sowie den Nutzer in seinen nat¨urlichen sowie allt¨aglichen Bewegungen nicht beeinﬂusst. Dazu geh¨ort der Betrieb in einem Temperaturbereich zwischen -40 und +85 Grad Celsius sowie bei optischen Verfahren eine Kompensation von st¨orenden Einﬂ¨ussen wie Belichtung oder Beleuchtung. Das Tr¨agersystem im Fahrzeug kann im Unterschied zu station¨aren Systemen nicht mit einem PC betrieben werden. Es besteht aus mindestens einem Fahrzeugsteuerger¨at und einer Controller Area Network (CAN)- oder Media Oriented Systems Transport (MOST)-BusAnbindung. Bei optischen Verfahren muss das Steuerger¨at noch um die M¨oglichkeit der integrierten Bildverarbeitung mit Hilfe eines Digital Signal Processors (DSP) oder Field Programmable Gate Arrays (FPGA) mit automotivetauglichen Anschl¨ussen erweitert werden. Die Vorhaltung von Templates sowie den personenbezogenen Daten und Einstellungen kann fahrzeugintern oder -extern erfolgen (vgl. Abbildung 2). Die Speicherung auf einem externen Token (Modell B) hat mehrere Vorteile: der Fahrzeugf¨uhrer bleibt in der Verf¨ugungsgewalt seiner pers¨onlichen Daten, die Fremdverwendung des Fahrzeugs f¨uhrt zu keiner missbr¨auchlichen Nutzung dieser Informationen und datenschutzrechtlichen Problemen kann im Vorfeld begegnet werden [Pro02]. Dar¨uber hinaus besteht die M¨oglichkeit der kartenbasierten Authentiﬁzierung (Modell C): Hier erfolgt eine komplette Trennung der funktionalen und baulichen Verbindungen zwischen Sensor auf der einen Seite und Tr¨agersystem sowie Datenspeicher auf der anderen Seite. Fahrzeug
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Abbildung 2: Modelle eines fahrzeug- (A) und smartcardbasierten (B) Speichers sowie einer smartcardbasierten Authentiﬁzierung (C)
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Der Stromverbrauch ist eine entscheidende Kenngr¨oße f¨ur den Fahrzeugeinsatz. Eine Authentiﬁzierung ohne Aktivierung der Z¨undung bzw. aktive Beteiligung der Lichtmaschine muss gegeben sein. Der Energieverbrauch im 12-Volt-Bordnetz ist zum einen von der Systemgeschwindigkeit und zum anderen von der Applikationsauslegung abh¨angig. Eine w¨ahrend der Fahrt andauernde und kontinuierliche Merkmalserfassung hat eine schlechtere Energiebilanz als ein System mit einmaliger Autorisierung. F¨ur die Einbindung muss dar¨uber hinaus die St¨orunempﬁndlichkeit gegen¨uber allen anderen elektrischen und elektronischen Komponenten gew¨ahrleistet werden. 2.2.3



Systemgeschwindigkeit



Die Zeit, die das System ben¨otigt um das pr¨asentierte Muster aufzunehmen und mit einer Referenz zu vergleichen, ist ein Entscheidungsfaktor f¨ur die Akzeptanz des Kunden. Eine Dauer von u¨ ber zwei Sekunden kann bei ausreichender Merkmalspr¨asentation als nicht hinnehmbar bezeichnet werden (vgl. Abschnitt 2.1.1). Das optimale Ergebnis f¨ur eine Fahrzeugintegration w¨are eine Erfassung und Wahrscheinlichkeitsberechnung innerhalb des Zeitraums vom Ann¨ahern an das Fahrzeug bis zum Beginn des Fahrvorgangs. Die Systemgeschwindigkeit ist eine Funktion der biometrischen Verfahren, dem Aktivit¨atsniveau und der Erfahrung des Fahrzeugnutzers. Eine in [BBs05] dargestellte Untersuchung zeigte, dass die Falschr¨uckweisung mit der Erfahrung und der Anwendungsdauer von biometrischen Verfahren deutlich sinkt. Ein selten betrachteter Ansatz ist die Bewertung der Zeitdauer f¨ur eine erfolgreiche Sensorerfassung. So dauert die erforderliche Sensorpositionierung von K¨orperteilen erheblich l¨anger als der eigentliche Entscheidungsprozess. Der Vorgang darf die Dauer herk¨ommlicher Autorisierungsverfahren nicht u¨ bersteigen. 2.2.4



Schutz des Sensorsystems vor Angriffsversuchen und Vandalismus



Eine Sensorposition in der Außenhaut der Karosserie kann durch Dritte manipuliert sowie besch¨adigt werden und unterliegt deutlich h¨oheren klimatischen Einﬂ¨ussen als eine Integration der Sensoren im Innenraum. Unabh¨angig vom Einbauort muss das Sensorsystem dauerhaft vor Verschleiß, Verschmutzung und Vandalismus gesch¨utzt werden. Aus a¨ sthetischen Gr¨unden und in Abh¨angigkeit der Applikationsintention ist auf eine offensichtliche Einbauweise zu verzichten. Dar¨uberhinaus m¨ussen alle Kommunikationsverbindungen zwischen dem Sensor, dem fahrzeuginternen Steuerger¨at f¨ur die Entscheidungsﬁndung, den ID-adressierten Steuerger¨aten sowie dem Datenspeicher u¨ berpr¨uft werden. F¨ur die Sensor-, CAN- und Steuerger¨ateverbindungen muss auf eine kryptograﬁsche Datenverbindung zur¨uckgegriffen und u¨ ber eine Selbstdiagnose im Notfall eine Meldung an den Nutzer, das Fahrzeug oder Dritte kommuniziert bzw. hinterlegt werden. ¨ [BEM02] zeigt eine Ubersicht m¨oglicher Bedrohungen: Dabei lassen sich fahrzeugseitig prim¨ar Probleme identiﬁzieren, die den Fahrzeugnutzer und dessen Erfassung, den Authentiﬁzierungsprozess, das Templatemanagement sowie die Verbindungen zwischen den
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Komponenten adressieren. Entsprechende Schnittstellen f¨ur Verwaltungs- und Administratoreinstellungen in der Software entfallen im Fahrzeug. 2.2.5



Kosten



Die Integration kann analog zu den vorherigen Betrachtungen komponentenweise dargestellt werden. Unabh¨angig vom eingesetzten Verfahren sind die Kosten f¨ur die Steuerger¨ate, die CAN-Kommunikation und den Datenspeicher nahezu identisch. Im Gegensatz dazu ver¨andert sich der Kosteneinﬂuss des Sensors in Abh¨angigkeit des zu erfassenden Merkmals. Speziell optische Bildverfahren m¨ussen wie bereits erw¨ahnt um zus¨atzliche Hardwarekomponenten erg¨anzt werden. In der Regel liegen die Kosten f¨ur eine aktive Erfassung, d.h. der Fahrer wirkt an der Merkmalsaufnahme mit, niedriger als bei einer passiven Erfassung. Das Gesamtsystem sollte die Kosten bisheriger Systeme, erweitert um den monet¨aren Nutzen und Vorteil des Fahrzeugf¨uhrers, nicht u¨ berschreiten. Neben den einmaligen Anschaffungskosten sollen keine laufenden Unterhaltskosten entstehen. Abbildung 4 zeigt den Vergleich einer tastenbasierten und biometriebasierten Memoryfunktion gegen¨uber einer Zentralverriegelung ohne Memoryfunktion in einem Oberklassefahrzeug.



Biometriebasierte Memoryfunktion 1.490 Euro



Tastenbasierte Memoryfunktion 1.190 Euro Kosten der Sonderausstattung



Abbildung 3: Kosten einer Sonderausstattung Memoryfunktion mit schl¨ussellosem Zugang gegen¨uber einer Zentralverriegelung mit Funkfernbedienung ohne Memoryfunktion in einem Oberklassefahrzeug (Stand 05/2007)



2.2.6



Gr¨oße der Templates und der Datenbank



Der Speicherumfang der Referenzdaten und die Anzahl der zur Authentiﬁzierung zugelassenen Personen sind entscheidend f¨ur die Auslegung des Datenbankumfangs und der Speichergr¨oße im Fahrzeug oder auf einem Token. Bei einigen Systemen muss man f¨ur eine adaptive Auslegung des Systems unter Umst¨anden die Originalbilder f¨ur eine sp¨atere Referenzmusteranpassung bereitstellen. Dabei kann das komplette Template oder eine einzelne Aufnahme ersetzt werden. Der Speicherumfang des Templates variiert mit der Anzahl und Verarbeitung der Merkmale.
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Da der Nutzerkreis eines Fahrzeugs tempor¨ar wie quantitativ beschr¨ankt ist, erreicht die Datenbank nur eine – im Vergleich zu station¨aren Zutrittssystemen – geringe Gr¨oße. Der Datenspeicher kann in Abh¨angigkeit der Steuerger¨ateanbindung als Open- oder ClosedSet-Identiﬁkation deﬁniert werden. F¨ur den Fall der Veriﬁkation entf¨allt die fahrzeugseitige Vorhaltung. 2.2.7



¨ Betrieb, Wartung und Unterhalt Technischer Aufwand fur



Einstellungen an der Hardware sowie Konﬁgurationseinstellungen und Updates an der Erkennungssoftware sind – im Gegensatz zum PC-basierten Einsatzbereich – nach einem Fahrzeugeinbau kaum oder gar nicht mehr m¨oglich. Sie sollten f¨ur den Kunden ausgeschlossen und durch die Vertragswerkstatt vermieden werden.



3



Kombinierte Bewertung der Verfahren aus Nutzer- und Herstellersicht



Eine abschließende Bewertung wird unter Anwendung der bereits dargestellten Kriterien f¨ur die Erfassung des Fingerbildes, des Gesichtes und der Iris durchgef¨uhrt. Andere physiologische Verfahren werden zurzeit aus Platzgr¨unden (Handgeometrie), einer gef¨uhlten (Retina) sowie tats¨achlich auftretenden Invasivit¨at (genetische Informationen) oder monet¨aren Mehrbelastungen aus dieser Evaluation ausgegrenzt. Eine Authentiﬁzierung mit Hilfe der Finger kann in zwei Erkennungsarten unterschieden werden: gesamtes Graubild der Fingerunterseite oder geometrische Verh¨altnisse der Minuzien zueinander. F¨ur die Erfassung beider Arten kommen eine optische oder kapazitive sowie eine Ultraschallsensorik in Frage. Die fahrzeugrelevanten Verfahren nutzen ChargeCoupled Device (CCD)-Sensoren f¨ur eine bildhafte Aufnahme oder Halbleiter, die die Gleichstromkapazit¨at zwischen einem Silikonsensor und der Fingeroberﬂ¨ache erfassen, um das Bild darzustellen. Das Erfassen der Fingerminuzien erfordert eine aktive Teilnahme des Fahrzeugf¨uhrers und die Interaktion mit einem Sensor. Meist m¨ussen dazu mehrere Fingerkuppen pr¨asentiert werden. Der biometrische Vergleich von Gesichtspartien erfolgt u¨ ber eine Erfassung mit einer digitaler Video- oder Fotosensorik. Aus den Rohdaten wird das Gesicht extrahiert und auf zu vergleichende Merkmale reduziert. Neben der zweidimensionalen Gesichtserkennung gibt es Verfahren, die dreidimensionale Informationen vergleichen. Diese nutzen einzelne oder kombinierte Informationen des Gesichtsproﬁls, der Gesichtsfarbe und -struktur. Ein zus¨atzliches Aktivit¨atsaufkommen f¨ur die Merkmalspr¨asentation durch den Fahrer gibt es bei der Gesichtserkennung nicht. Die Erfassung erfolgt kontaktlos, kann somit durchgef¨uhrt werden, ohne dass der Anwender in seinem nat¨urlichen Bewegungsrhythmus eingeschr¨ankt wird. Im Gegensatz zur Erfassung des Fingers und – je nach Aufzeichnungsart – der Iris, ist eine unterbrechungsfreie Handlungsausf¨uhrung gew¨ahrleistet. Das zum Vergleich verwendetete Strukturmuster der Iris ist selbst f¨ur das linke und rechte Auge unterschiedlich. Die zur Erkennung verwendeten Merkmale ver¨andern sich – mit
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Ausnahme von Erkrankungen – u¨ ber die Jahre kaum und k¨onnen vernachl¨assigt werden. Im Gegensatz zur Erfassung des Gesichtes und des Fingerbildes, wird bei der Erfassung der Iris sehr deutlich zwischen einer passiven und aktiven Erfassung unterschieden. F¨ur die Erfassung mit einer selbstt¨atig verfahrenden Weitwinkelkamera kann der Abstand zwischen Videosensorik und Iris bis zu 100 cm betragen. In [FBH+ 05] wird eine Methode vorgestellt, die – ohne einen Einﬂuss auf die Erkennungsleistung – Aufnahmeentfernungen von bis zu 10 m erlaubt. Bei einer starren Videosensorik steigt der Beteiligungsgrad des Fahrzeugnutzers jedoch deutlich an. Die zu erwartende monet¨are Belastung muss aus mehreren Perspektiven betrachtet werden. Eine multiple Sensornutzung f¨ur zus¨atzliche Assistenzfunktionen wirkt sich positiv auf die Kosten aus. Betracht man die Systeme als autarke Komponenten, dann stellt die Erfassung von Minuzien und zweidimensionalen Gesichtsbildern – gegen¨uber einer verfahrensbedingt h¨oheren Pr¨azision bei der Iriserkennung – durch handels¨ubliche Großserienger¨ate einen geringeren Kostenfaktor dar (vgl. Abbildung 4).



Iris



2D-Gesicht



Fingerprint



Sensorkosten einer Fahrzeugintegration



Abbildung 4: Relative Kosten der Erfassungssensorik f¨ur das Fahrzeug



Das Ausmaß an Invasivit¨at bestimmt sich beim Fingerscan durch die N¨ahe zum Sensor. Alle kontaktbasierten Verfahren bergen unter Umst¨anden das (gef¨uhlte) Risiko einer Infektion bei mangelnder Reinheit und Verschmutzung der Sensorkontaktﬂ¨ache. Macht man diesen Umstand dem Anwender transparent, kann es zu einer wahrgenommenen Risikoerh¨ohung f¨uhren. Durch eine Vorerfahrung mit Foto- und Videoger¨aten aus dem Heimanwendungsbereich kennt sich eine hohe Zahl von potentiellen Nutzern bereits mit bildbasierten Verfahren aus. Dieses Erfassungsverfahren kann somit als unkritischer bez¨uglich der vermuteten Invasivit¨at durch Nutzer eingestuft werden. Gleichzeitig erleichtert diese Erfahrung die Transparenz dieses Systems. Da die Usabilitykriterien die Interaktion zwischen Nutzer und technischem System adressieren und unabh¨angig von der Art der Erfassung sind, werden diese verfahrensabh¨angig nicht bewertet. Die nachfolgende Tabelle 1 zeigt die gewichtete Bewertung der Verfahren anhand der
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dargestellten Kriterien aus Sicht des Fahrzeugs und dessen Nutzer. Die Evaluation der Merkmalseigenschaften Universalit¨at, Einzigartigkeit und Best¨andigkeit basiert auf den Betrachtungen in [Bre02, PS02]. Tabelle 1: Gewichtete Aggregation der Kriterien und Bewertungen



Kriterien



Gewichtung



Minuzien



Iris



Gesicht



Universalit¨at Einzigartigkeit Best¨andigkeit Erfassbarkeit Invasivit¨at Akzeptanz Templategr¨oße Veriﬁkationszeit Falschakzeptanz Falschr¨uckweisung Sensor



0,075 0,100 0,075 0,150 0,050 0,100 0,050 0,100 0,100 0,100 0,100



3 5 5 3 4 4 3 3 4 4 3



5 5 5 1 2 2 4 3 5 4 2



5 2 3 5 5 4 1 4 4 4 5



Aggregation



1,000



3,7



3,3



4,0



1 = ungeeignet bis 5 = geeignet f¨ur eine Fahrzeugintegration



Mit 4,0 erreicht die Gesichtserkennung die h¨ochste Bewertung. Dahinter liegen mit 3,7 die Erfassung der Minuzien sowie mit 3,3 die der Iris. Deutliche Vorteile gegen¨uber den anderen Verfahren liegen in der vollautomatisierten Erfassung sowie einer kontinuierlichen Beobachtung des Gesichtes. Die Nutzerbeteiligung bleibt aufgrund der passiven und distanzierten Aufnahme auf einem sehr geringen Niveau. Der Videosensor kann im Gegensatz zu einem bereits realisierten, kapazitiven Fingerprintsensor f¨ur weitere Applikationen im Fahrzeuginnenraum genutzt werden und basiert auf einer kosteng¨unstigen Erfassungshardware. Der mangelnden Merkmalsbest¨andigkeit durch Gesichtsalterung und wachstum kann durch eine adaptive Systemauslegung begegnet werden. Das Verfahren ist ¨ in vielen L¨andern ein akzeptiertes Instrument f¨ur die Zutrittskontrolle und Uberwachung. Zus¨atzlich wird die gesellschaftliche Akzeptanz durch die Einf¨uhrung des biometrischen Reisepasses in Europa wahrscheinlich weiter steigen.
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