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1. Management Summary Die E-Mail-Archivierung ist eine unternehmerische bzw. organisatorische Pflicht, um gesetzliche Vorgaben umzusetzen und einzuhalten und nicht zuletzt um compliant zu sein. Im Falle einer Nichteinhaltung gesetzlicher Vorschriften haftet die Geschäftsleitung je nach Rechtsform möglicherweise persönlich. Hierbei sind ggf. abteilungs- bzw. branchenspezifische Regelungen zu beachten. Die gleichen Regelungen treffen indirekt auch Behörden- und Verwaltungsleitungen. Der Datenschutz spielt bei der E-Mail-Archivierung eine nicht unerhebliche Rolle. Insbesondere sollte die Nutzung der erlaubten bzw. verbotenen Privatnutzung geregelt sein, denn private E-Mails gehören in der Regel nicht in Archivierungssysteme. Weiter ist die Dokumentation im Datenschutz zu gewährleisten: sowohl die interne über die zur E-Mail-Archivierung getroffenen technischen und organisatorischen Maßnahmen als auch die vertraglich vereinbarten Inhalte mit dem Dienstleister im Falle einer Auslagerung, insbesondere bei der Nutzung von Cloud-Diensten. Mit der E-Mail-Archivierung sind gleichzeitig verschiedene Abteilungen und Systeme wie Buchhaltung, ERP oder auch IT betroffen. Um die Sicherheit der relevanten Systeme zu gewährleisten, sind in der Informationssicherheit Sicherheits- und Notfallkonzepte zu erstellen, die im Falle einer Störung oder eines Ausfalls weiter die E-Mail-Archivierung und damit die Rechts- und Revisionssicherheit zu garantieren. Die Auswirkungen der zukünftigen Datenschutzregelungen in Deutschland lassen sich – Stand heute – nur schwer abschätzen, obwohl der nationale Gesetzgeber in Deutschland und in der Schweiz infolge der Umsetzungspflicht der Datenschutzgrundverordnung (DSGVO) zwar gesetzlichen Regelungen zum nationalen Datenschutz getroffen hat. Die praktischen Auswirkungen lassen sich jedoch derzeit nicht konkret abschätzen.



2. Einleitung Die Kommunikation im Unternehmensumfeld findet heutzutage weniger per Telefon und vielmehr elektronisch, insbesondere per E-Mail statt. Dies betrifft u.a. die Kommunikation mit Lieferanten und sonstigen Geschäftspartnern. Zu den Inhalten einer E-Mail gehören nicht nur Verhandlungen in Textform, sondern auch Angebote, Rechnungen, Verträge und steuerrelevante Dokumente. In der Schweiz gibt es wie in Deutschland die Pflicht zur rechtskonformen und revisionssicheren E-MailArchivierung. Danach müssen E-Mails eine gesetzlich vorgeschriebene Zeit aufbewahrt werden, und zwar so, dass sie manipulationssicher angelegt sowie jederzeit wiederherstellbar sind. Alternativ können aber auch die meisten Dokumente in (ausgedruckter) Papierform archiviert werden. Die Vorteile einer E-Mail-gestützten, elektronischen Archivierung liegen auf der Hand, u.a. schnellerer Zugriff, günstigerer Speicherplatz und Volltextsuche. Die nachfolgenden Informationen geben Auskunft darüber, welche Pflichten deutsche und schweizerische Unternehmen bei der Archivierung von E-Mails unter Berücksichtigung wichtiger datenschutzrechtlicher Aspekte treffen. metalogix.com/de | +49 89 4141 739 30
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3. Organisatorisches



Durch die seit dem 01.01.2017



3.1. Wer trägt die Verantwortung für die Umsetzung der Archivierungsvorschriften in Deutschland?



geltenden Regelungen wird die Archivierung herkömmlicher Dokumente in Printform durch die Archivierung elektronischer Dokumente nahezu ausgetauscht. Neben den oft



Um es direkt auf den Punkt zu bringen:



gestellten theoretischen Fragen,



E-Mail-Archivierung ist Chefsache. Und



welche Dokumente wie lange



Datenschutz auch. Die Verantwortung für



zu archivieren sind, setzt dieses



die Umsetzung der E-Mail-Archivierung und



Whitepaper den Schwerpunkt



für das Thema Datenschutz trägt je nach



auf die praktische Umsetzung



Rechtsform die Geschäftsleitung, die aber



und die datenschutzrechtliche



das Thema E-Mail-Archivierung als eine



Betrachtung der E-Mail-



Art „Projektleitung“ an andere Bereiche, insbesondere an die IT-Abteilung delegieren



Archivierung. Ebenso



kann. Innerhalb der Institution können je nach



finden branchenspezifische



Entscheidungskompetenz IT-Verantwortliche



Besonderheiten Beachtung.



für die technische Umsetzung und der



Insbesondere durch



Datenschutzbeauftragte für die Einhaltung



die Regelungen im



datenschutzrechtlicher Vorschriften bei der



Bundesdatenschutzgesetz



E-Mail-Archivierung zuständig sein.



(BDSG) treffen archivierungspflichtige



Von Haftungsquoten wird an dieser Stelle aber



Personen Regelungen



bewusst abgesehen. Die damit verbundene



aus dem Datenschutz, die



persönliche Haftung verbleibt nahezu



bei Nichtbeachtung zu



unabhängig von der Rechtsform somit bei der



Revisionsfeststellungen, zu



Geschäftsleitung. Der Grad der Haftung reicht



negativen Feststellungen



von einer Geld- bis hin zu einer Freiheitsstrafe.



externer Prüfer oder aufsichtsrechtlichen Bußgeldern



3.2. Welche ComplianceAnforderungen gibt es bei der E-Mail-Archivierung?



führen können.



Compliance bedeutet im Unternehmensumfeld - vereinfacht gesagt - die Einhaltung gesetzlicher Vorgaben einerseits sowie unternehmensinterner Richtlinien andererseits. Dies gilt je nach Rechtsform sowohl für die jeweilige Geschäftsleitung als auch für alle Beschäftigten. Da die E-Mail-Archivierung auf gesetzlichen, hier handels- und steuerrechtlichen Anforderungen basiert, handelt ein Unternehmen compliant, wenn es die gesetzlichen Regelungen regelmäßig erfüllt. Oftmals erfolgt die Erfüllung gesetzlicher unternehmensinterner Anforderungen mithilfe ITgestützter Systeme. Das Thema E-Mail-Archivierung wird unter dem Teilbereich der Compliance, metalogix.com/de | +49 89 4141 739 30
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der ITCompliance subsumiert. Die IT muss sich der rechtlichen Vorgaben bewusst sein und diese beim Einsatz einer Anwendung oder eines Dienstleisters compliant anwenden können.



3.3. Verantwortung für die Umsetzung der Archivierungsvorschriften in der Schweiz? Zielgruppen der E-Mail-Archivierung sind neben Unternehmen auch Einzelunternehmen und Personengesellschaften. Die Verpflichtung zur E-Mail-Archivierung ist regelmäßig mit der Frage der Haftung und Compliance verbunden. Die rechtliche Verantwortung für eine ordnungsgemäße und revisionssichere E-Mail-Archivierung trifft regelmäßig die jeweilige Unternehmensleitung. Auch wenn es in der Praxis vorkommen kann, dass Unternehmen noch keine Kenntnis von der rechtlichen Archivierungspflicht haben, kann der Unternehmensleitung nach dem Motto „Unwissenheit schützt vor Strafe nicht“ dennoch empfindliche Strafen drohen.



3.4. Arten der E-Mail-Archivierung Es gibt zwei Möglichkeiten der Mailarchivierung, entweder client- oder serverseitig. Werden E-Mails auf Clientebene (i.d.R. auf dem Arbeitsplatzrechner des Beschäftigten) archiviert, liegt es an dem Beschäftigten selbst, sich sozusagen um die Archivierung der ein- und ausgehenden E-Mails zu kümmern. Hier aber ist das Risiko zu groß, dass der Beschäftigte entweder aus Unachtsamkeit oder vorsätzlich archivierungspflichtige E-Mails nichtaufbewahrt. Somit könnte dem Arbeitgeber aus Prüfersicht mangelnde Compliance vorgehalten werden. Da die clientseitige Mailarchivierung mit nicht unerheblichen Risiken verbunden ist, ist diese Praxis abzulehnen. Auch aus Gründen der Fürsorgepflicht sollte der Arbeitgeber die Mailarchivierung nicht dem Beschäftigten überlassen. Vielmehr ist die serverseitige E-Mail-Archivierung (sog. Journaling) zu empfehlen. Dabei werden alle ein- und ausgehenden E-Mails automatisch in einem reservierten Speicherbereich archiviert. Die Gefahr, dass archivierungspflichtige E-Mails nicht archiviert werden, besteht dann nicht mehr. Der große Vorteil des Journaling besteht darin, dass alle ein- und ausgehende E-Mails zentral erfasst, verwaltet und archiviert werden. Diese Vorgehensweise kann jedoch aus datenschutzrechtlichen Gesichtspunkten unzulässig sein. Einerseits könnten bei fehlender Regelung offensichtlich private E-Mails mitarchiviert werden, was im Datenschutzrecht ein Verstoß gegen den Grundsatz der Informationellen Selbstbestimmung bedeuten könnte. Andererseits werden E-Mails archiviert, deren Aufbewahrungsfrist deutlich kürzer ist als die gesetzlich vorgeschriebene – mehr dazu im Datenschutzabschnitt.
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3.5. Nutzen der E-Mail-Archivierung Ohne E-Mails ist heutzutage fast keine Kommunikation bei Unternehmen, Behörden oder Privatpersonen mehr möglich. E-Mail-Accounts pro Arbeitsplatz wachsen stetig, auch wenn – wie man so schön sagt – „Speicherplatz ja nichts mehr kostet“. Dabei geht es in der E-Mail-Kommunikation nicht nur um „normale“ E-Mails, sondern in verstärkter Form um unternehmenssensible, geschäftsrelevante und -kritische Informationen, die eine gewisse Zeit aus Transparenz- und Dokumentationszwecken rechts- und revisionssicher aufzubewahren sind. Hier scheitert eine einfache Datensicherung und Backuplösung regelmäßig an rechtlichen, technischen und organisatorischen Vorgaben. Daher ist der Einsatz einer qualifizierten Archivierungslösung zu empfehlen. Neben der Pflicht, Rechtsvorschriften zur E-Mail-Archivierung umzusetzen, ergibt sich ein technischer und organisatorischer Gewinn. • 



Durch die regelmäßige Einhaltung rechtlicher und interner Vorschriften handelt das Unternehmen immer compliant



• 



Trennung der „normalen“ von archivierungspflichtigen E-Mails



• 



Keine Möglichkeit einer Manipulation einer E-Mail durch qualifizierte Zeitstempel



• 



Schnelleres Auffinden und Wiederherstellen von Unterlagen und Anhängen aus E-Mails



4. Rechtsgrundlagen und Umsetzung der E-Mail-Archivierung in Deutschland Die Digitalisierung hat Unternehmen nicht nur auf technischer Ebene, sondern auch auf der rechtlich-organisatorischen Ebene erreicht. Bei der E-Mail-Kommunikation sind seit einigen Jahren rechtliche Vorgaben hinsichtlich der Aufbewahrung zu beachten. Dadurch, dass bei der E-MailArchivierung die Originaldatei aufbewahrt wird, erlangt diese im Falle eines Prozesses Beweiskraft, wenn die Regelungen zur GoBD eingehalten werden. E-Mails im Backup oder in der Datensicherung, die aus Datenschutz- und IT-Sicherheitssicht ihre Berechtigung haben, werden als Kopie abgelegt und dienen nicht als „Beweismittel“ vor Prüfern und vor Gerichtsverfahren. Die Zusammenlegung von GoBS und GDPdU zur GoBD durch die Finanzverwaltung, hier des Bundesfinanzministeriums, ist aufgrund technischer Weiterentwicklung konsequent, auch wenn keine relevanten Neuerungen damit einhergehen. Es werden die formalen Anforderungen an die Buchführung und die Aufbewahrung von steuerrechtlich relevanten elektronischen Unterlagen unter Berücksichtigung der Grundsätze ordnungsmäßiger Buchführung geregelt. Darüber hinaus enthalten die GoBD Regeln zum elektronischen Datenzugriff der Finanzverwaltung im Rahmen von Steuerprüfungen.
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Vielmehr wiederholt die GoBD die unternehmerischen Pflichten zur Aufbewahrung, insbesondere zur lückenlosen Dokumentation, was hinsichtlich der Dokumentation der technischen und organisatorischen Maßnahmen ebenso eine datenschutzrechtliche Vorgabe darstellt. Das Thema E-Mail-Archivierung kennen daher viele Unternehmen bereits aus früheren Regelungen aus dem Handels- und Steuerrecht. Bestimmte Dokumente sind sechs oder zehn Jahre zu archivieren, aber wie kann ein Beschäftigter die archivierungspflichtigen Dokumente und E-Mails unterscheiden? In der Praxis zeigen sich bei der Art der archivierungspflichtigen Dokumente, des Archivierungsmediums sowie bei der Archivierungsdauer immer wieder Unsicherheiten, welche Auftragsbestätigungen, Belege, Rechnungen oder sonstige archivierungspflichtige Dokumente von Kunden oder sonstigen Geschäftspartnern wie lange zu archivieren sind. Auch unterschiedliche, gesetzliche Regelungen haben häufig bislang zu keiner transparenten Umsetzung geführt. Einerseits wurde bislang auf die Kompetenz und Erfahrung des Beschäftigten abgestellt, andererseits wird jede ein- und ausgehende E-Mail archiviert. Oftmals werden Dokumente zusätzlich in ausgedruckter Form archiviert, weil der elektronischen Archivierung wenig Vertrauen geschenkt wird. Dabei stellt sich aber immer wieder die Frage, welcher Lösungsweg der richtige ist. Aktuelle Regelungen machen deutlich, dass die reine Ablage von Dokumenten in ein Dateisystem nicht den Anforderungen einer E-Mail-Archivierung entspricht. Durch die seit dem 01.01.2017 geltenden Regelungen wird die Archivierung herkömmlicher Dokumente in Printform durch die Archivierung elektronischer Dokumente nahezu ausgetauscht. Neben den oft gestellten theoretischen Fragen, welche Dokumente wie lange zu archivieren sind, setzt dieses Whitepaper den Schwerpunkt auf die praktische Umsetzung und die datenschutzrechtliche Betrachtung der E-Mail-Archivierung. Ebenso finden branchenspezifische Besonderheiten Beachtung. Insbesondere durch die Regelungen im Bundesdatenschutzgesetz (BDSG) treffen archivierungspflichtige Personen Regelungen aus dem Datenschutz, die bei Nichtbeachtung zu Revisionsfeststellungen, zu negativen Feststellungen externer Prüfer oder aufsichtsrechtlichen Bußgeldern führen können. Dieses Whitepaper dient einerseits dazu, sich mit dem Thema E-Mail-Archivierung und deren Datenschutzrelevanz grundsätzlich und nahezu umfassend auseinanderzusetzen, andererseits soll dem Leser trotz seines hohen Wissensstands als Ratgeber dienen und die ein oder andere praktische und umsetzbare Handlungsempfehlung gegeben werden.
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4.1. Wer ist die Zielgruppe der GoBD? Genauer betrachtet gelten die GoBD für alle Steuerpflichtigen mit Gewinneinkünften sowie für Unternehmer mit Einnahme-Überschuss-Rechnungen und damit für alle Unternehmer im Sinne des Einkommens- und Umsatzsteuerrechts. Gleiches gilt für freiberuflich tätige Personen, die Einkünfte aus selbstständiger Arbeit erwirtschaften. Diese Frage, ob die GoBD auch für Behörden, Verwaltung oder sonstige öffentliche Einrichtungen gelten, ist nicht ganz eindeutig zu beantworten, jedoch gibt es hierfür starke Tendenzen. Die für Unternehmen geltenden Vorschriften aus der AO, dem HGB und der GoBD gelten für Behörden nicht unmittelbar. Jedoch sind andere, archivierungspflichtige Regelungen aus anderen Gesetzen zumindest indirekt auf die Archivierungspflicht von Behörden anwendbar. Aus Verfassungsrecht, Art. 20 Abs. 3 GG (Grundgesetz), ergibt sich zunächst die Nachvollziehbarkeit jedes behördlichen Handelns. Aus diesem Rechtsstaatsgebot wird die Pflicht zur ordentlichen Aktenführung und damit zur -aufbewahrung, wozu auch eine saubere E-Mail-Kommunikation gehört, vermutet, da diese als Dokumentation behördlichen Handelns dient. Die Beweislast von EMails resultiert aus Vorgaben der VwGO (Verwaltungsgerichtsordnung) und ZPO (Zivilprozessordnung). Da Dokumente heutzutage ebenso elektronisch und teilweise mit der qualifizierten, elektronischen Signatur übermittelt werden, gelten hierfür die gleichen Regelungen wie bei der Nutzung von Papierdokumenten. Die Behörde müsste demnach Im Vergleich zu Unternehmen ebenso technische und organisatorische Maßnahmen ergreifen, um eine Datenmanipulation auszuschließen. Da Behörden nach dem EGovG (E-Government-Gesetz) ab 2020 ohnehin ihre Akten in elektronischer Form zu führen haben, führt an einer rechts- und revisionssicheren Archivierung kein Weg vorbei. Aufsichtsbehörden wie Fachaufsichtsbehörden und Rechnungsprüfungsämter werden die Einhaltung der E-MailArchivierung prüfen und in Anlehnung an ein ISMS (Informationsmanagementsystems) bewerten.
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4.2. Welche gesetzlichen Vorschriften sind bei der E-MailArchivierung zu beachten? Es gibt prinzipiell zwei Gesetze und ein Schreiben des Bundesfinanzministeriums, an die sich von der Archivierungspflicht betroffenen, juristischen Personen halten müssen: • 



Steuerrecht: §§ 140 ff. Abgabenordnung (AO) 



• 



Handelsrecht: § 257 Handelsgesetzbuch (HGB) sowie



• 



Schreiben des Bundesfinanzministeriums vom 14.11.2014: GoBD



Über die Einhaltung der Vorschriften zum Datenschutz wird weiter unten eingegangen.



4.2.1. Steuerrechtliche Anforderungen Gem. § 147 Abs. 1 AO sind folgende Unterlagen geordnet zu aufzubewahren: • 



Bücher und Aufzeichnungen, Inventare, Jahresabschlüsse, Lageberichte, Eröffnungsbilanz sowie Arbeitsanweisungen und sonstige Organisationsunterlagen



• 



Empfangene Handels- oder Geschäftsbriefe



• 



Wiedergaben der abgesandten Handels- oder Geschäftsbriefe



• 



Buchungsbelege



• 



Unterlagen gem. Art. 15 Abs. 1, 163 des Zollkodex der Union sowie



• 



(als eine Art Auffangtatbestand) sonstige Unterlagen, soweit sie für die Besteuerung von Bedeutung sind



Dazu gehört auch die gesamte



Praxistipp: Betrieblich veranlasste Mitteilungen zwischen Beschäftigten müssen, wenn es sich nicht um eine der Unterlagen aus Handels- oder Steuerrecht handeln, nicht archiviert werden.



E-Mail-Korrespondenz von der Vertragsvorbereitung, dem Vertragsabschluss bis ggf. zur Rückabwicklung eines (Rechts-) Geschäfts.
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4.2.2. Handelsrechtliche Anforderungen Handelsrechtliche Vorschriften zur Archivierung finden sich in den §§ 238, 257 HGB. Bei den handelsrechtlichen Anforderungen an eine regelkonforme E-Mail-Archivierung geht es um empfangene und in Kopie versendeter Handelsbriefe, zu denen auch E-Mails gehören, deren Aufbewahrungsdauer gem. § 257 Abs. 4 HGB sechs Jahre beträgt.



Nachfolgend eine Übersicht,



Nachfolgend eine Übersicht, welche



welche Unterlagen sechs Jahre



Unterlagen zehn Jahre aufzubewahren



aufzubewahren sind:



sind:



• 



Angebote



• 



Behandlungsakten



• 



Einfuhrunterlagen



• 



Gehaltslisten



• 



E-Mail-Kommunikation



• 



Grundbuchauszüge



• 



Frachtbriefe



• 



Jahresabschlüsse



• 



Geschäftsbriefe



• 



Journale



• 



Gutachten



• 



Kassenbücher



• 



Handelsbriefe



• 



Lieferscheine



• 



Preislisten



• 



Kontoauszüge



• 



Protokolle



• 



Personaldaten



• 



Reklamationen



• 



Prozessakten Rechnungen



• 



Verträge



• 



Zollbelege



4.3. Abteilungs- und branchenspezifische Besonderheiten Es gibt innerhalb einer Institution Abteilungen, die unterschiedlichen Aufbewahrungspflichten unterliegen. Gleiches gilt für branchenspezifische Besonderheiten. An dieser Stelle erfolgt keine vollständige Auflistung aller Branchenspezifika. Aus Einfachheits- und Transparenzgründen wird lediglich eine Übersicht einiger Zielgruppen tabellarisch dargestellt.
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4.3.1. Übersicht zu abteilungsspezifischen Archivierungsvorschriften Archivierungsrelevante Dokumente



Rechtsvorschriften



Buchhaltung



Arbeitsanweisungen, Buchungsbelege, Handelsbriefe und -büch§§ 238 ff. HGB, 140 AO, 14b UStG er, Jahresabschlüsse, Rechnungen (elektronisch)



Personalwesen



Aufhebungsverträge, Befristungen, Kündigungen, Nachweise (Arbeitszeit, Bescheinigungen, Lohn- und Gehalt), Wahlakten



§§ 623 BGB, 2 Abs. 1 NachwG, 14 Abs. 4 TzBfG, 16 Abs. 2 ArbZG, 165 Abs. 4 SGB VII, 22 Abs. 3 LadenSchG, 41 und 50 JArbSchG, 19 WO



4.3.2. Finanzwesen Für Kreditinstitute, Versicherungen, Wertpapierdienstleistungs- und Finanzdienstleistungsinstitute gelten erweiterte Aufzeichnungs- und Dokumentationspflichten, zu denen auch die E-Mail- Kommunikation gehört. Hinzu kommen spezialgesetzliche Regelungen bspw. aus dem WpHG (Wertpapierhandelsgesetz), dem KWG (Kreditwesengesetz) und dem GWG (Geldwäschegesetz).



4.3.3. Gesundheitswesen Im Bereich der Kliniken und Arztpraxen ist die Einhaltung und Umsetzung von Archivierungsvorschriften, die von zivilrechtlichen bis zu landesrechtlichen Regelungen reichen, von besonderer Bedeutung, da Ärzte umfangreicher Haftung ausgesetzt sind. Generell sind E-Mails, die dem Informationsaustausch dienen, zu archivieren. Darüber hinaus sind Patientenakten gem. § 630f BGB zehn Jahre, Röntgenaufnahmen gem. RöV (Röntgenverordnung) 30 Jahre aufzubewahren und jede Änderung bzw. Berichtigung zu dokumentieren. Folgt die Klinik oder die Arztpraxis nicht den Vorgaben, kann dies die Beweiskraft der Patientenakten nicht unerheblich verringern, mithin können sie sich ggü. dem Patienten schadensersatzpflichtig machen.



4.3.4. Kassensysteme Seit dem 01.01.2017 müssen Unterlagen i.S.v. § 147 Abs. 1 AO, die mit Hilfe von elektronischen Registrierkassen, Waagen mit Registrierkassenfunktion, Taxametern und Wegstreckenzähler erstellt wurden, jederzeit verfügbar, unverzüglich lesbar und maschinell auswertbar archiviert werden. Darüber hinaus bezweckt das Gesetz zum Schutz vor Manipulationen an digitalen metalogix.com/de | +49 89 4141 739 30
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Grundaufzeichnungen eine Einzelaufzeichnungspflicht. Danach müssen zur Nachverfolgung aufzeichnungspflichtige Geschäftsvorfälle – außer bei Bargeschäften – laufend erfasst, einzeln festgehalten sowie aufgezeichnet und aufbewahrt werden.



4.3.5. Übersicht zu branchenspezifischen Archivierungsvorschriften Während für Unternehmen allgemeine Archivierungsvorschriften gelten, gibt es für Behörden und spezielle Branchen zusätzliche, länder- bzw. fachspezifische Regelungen in Bezug auf Haftung, Schadensersatzansprüchen und „Beweismaterial“.



Archivierungsrelevante Dokumente



Rechtsvorschriften



Behörden



Akten, Haushaltspläne, Verwaltungstätigkeiten



§§ VwVfG, 33 HGrG, 110a SGB IV



Gerichtswesen



Prozessakten, Schriften (Gerichte, Staatsanwaltschaft)



§ 298 ZPO, Aufbewahrungsgesetze



Finanzwesen



Geschäftsdokumentationen, Identifizierungsunterlagen, Wertpapierdienstleistungen



§§ 25a Abs. 3 KWG, 8 GWG, 34 WpHG



Industrie



E-Mail-Kommunikation in Bezug auf Fehler oder Schäden bei bzw. aus einem Produkt, Konstruktions-, Produktions- und Projektunterlagen, Unterlagen zu Forschung und Entwicklung



zusätzlich zur AO, HGB und GoBD: ProdHaftG (Produkthaftungsgesetz), Medizinprodukte-Betreiber-VO



Bildungswesen



Personalakten, Schülerakten (Prüfungsunterlagen, Zeugnisse)



Landesrechtliche Regelungen



Gesundheitswesen



Arztbriefe, Behandlungen, Medikamentenpläne, Patientenakten, Aufzeichnungen über Behandlungen



§§ 630f BGB, 28 RöntgVO, spezielle landesrechtliche Regelungen



Kassensysteme



Einzelaufzeichnungspflicht für Unterlagen aus § 147 Abs. 1 AO



Gesetz zum Schutz vor Manipulationen an digitalen Grundaufzeichnungen
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4.4. GoBD Das Bundesfinanzministerium hat in seinem Schreiben vom 14.11.2014 die Grundätze ordnungsgemäßer Buchführung festgelegt, die seit dem 01.01.2015 in Kraft getreten sind. Müssen E-Mails danach überhaupt archiviert werden? Auf diese Frage gibt es eine klare Antwort: selbstverständlich. Unternehmen und ggf. Behörden sind verpflichtet, die Grundsätze zur ordnungsgemäßen Führung auf Aufbewahrung von Büchern, Aufzeichnungen und Unterlagen in elektronischer Form sowie zum Datenzugriff (kurz: GoBD) einzuhalten. Nach der Ablösung der GoBS (Grundsätze ordnungsmäßiger DV-gestützter Buchführungssysteme) und GDPdU (Grundsätze zum Datenzugriff und zur Prüfbarkeit digitaler Unterlagen) durch die seit Beginn des Jahres 2017 ohne Schon- bzw. Übergangsfrist ausschließlich geltende GoBD wird anhand verschiedener Verordnungen des Bundesfinanzministeriums die softwarebasierte Umsetzung verbindlich festgelegt. In der Praxis geht es insbesondere darum, elektronische Dokumente in digitaler Form unverändert aufzubewahren, nicht manipulierbare Hard- und Software zu benutzen und Unterlagen nicht frühzeitig, wenn auch nur versehentlich zu löschen.



4.4.1. Wann muss eine geschäftliche E-Mail aufbewahrt werden? Werden ein- oder ausgehende E-Mails als Handels- oder Geschäftsbrief qualifiziert oder liegt der E-Mail ein Buchungsbeleg bei, sind diese E-Mails auch in elektronischer Form aufzubewahren. Dient die E-Mail lediglich als Transportmittel oder besteht diese aber nur aus einem archivierungspflichtigem Anhang, z.B. einer Rechnung im PDF-Format, ist nur das PDF-Dokument und nicht die ganze E-Mail zu archivieren.



Praxistipp: Erhalten Sie eine E-Mail mit einer Rechnung als PDF im Anhang, ist nur diese Rechnung im unveränderbaren PDF-Format so lange aufzubewahren, wie zumindest die Aufbewahrungsfrist dies vorsieht. Ein vorheriger Ausdruck mit der Folge der papierhaften Aufbewahrung ist demnach nicht mehr zulässig.



Praxistipp: Indexieren Sie der Transparenz wegen und der Einfachheit halber elektronische Dokumente! So sind E-Mails leichter identifizierbar und klassifizierbar, mithin ist die Ablage einzelner Dokumente einfach und logisch.
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4.4.2. Grundsätze der GoBD Im Rahmen der Gültigkeit der GDPdU als Vorgängerregelung der GoBD hat das Bundesfinanzministerium per Verwaltungsanweisung Vorgaben gemacht, wie E-Mails aufzubewahren sind. Gleichzeitig geht die Beantwortung der Frage nach, was Revisionssicherheit bei der E-MailArchivierung bedeutet. Dieses Thema hat auch praktische Bedeutung, denn im Falle eines Gerichtsprozesses kann der eindeutige Nachweis der Revisionssicherheit (sog. Augenscheinsbeweis gem. § 371 ZPO - Zivilprozessordnung) ein entscheidender Vorteil sein.



Ordnungsmäßigkeit und Richtigkeit:



Vollständigkeit:



Elektronisch aufbewahrungspflichtige



Alle archivierungspflichtigen Dokumente



Geschäftsunterlagen müssen



(auch in Zusammenhang mit der



systematisch sowie übersichtlich



Belegpflicht) müssen je nach Dokument



und insbesondere transparent bzw.



sechs oder zehn Jahre, alternativ nach der



nachvollziehbar erfasst werden, mithin



sog. „10+1-Regel“ lückenlos aufbewahrt



sollten Buchungen nach jeweiligen



werden. Die Aufbewahrungsfrist beginnt



Konten sachlich geordnet durchgeführt



mit dem Ende des Kalenderjahres, in dem



werden. Darüber hinaus müssen



der Jahresabschluss stattfand. Im Falle



Geschäftsvorfälle mit den tatsächlichen



einer noch laufenden Betriebsprüfung



Verhältnissen übereinstimmen.



sind ggf. relevante Unterlagen über die



Idealerweise erfolgt eine getrennte



Frist hinaus aufzubewahren. In diesem Fall



Aufzeichnung von baren und unbaren



treten die Regelungen der GoBD und des



Geschäftsvorfällen und zudem von



Datenschutzes zurück, da eine sachliche



steuerpflichtigen, steuerfreien Umsätzen.



Begründung vorliegt. Es darf daher nicht der



Es empfiehlt sich intern daher, für



Fall eintreten, dass ein Dokument zum Archiv



Aufzeichnungen Ordnungsprinzipien



oder innerhalb des Archivsystems nicht mehr



festzulegen.



auffindbar ist.
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Zeitgerechtigkeit:



Nachprüfbarkeit:



Archivierungspflichtige Unterlagen sind



Die E-Mail-Archivierung ist technisch



idealerweise umgehend, die Buchung



hinsichtlich der Applikation und



von Geschäftsvorfällen binnen zehn



organisatorisch hinsichtlich eines in der



Tage zu archivieren. In der Praxis ist



Regel dafür aufgesetzten Projekts so



die Archivierung von Kosten- und



durchzuführen und zu dokumentieren,



Warenrechnungen erst nach acht Tagen



dass jederzeit ein unabhängiger Dritter



üblich und vertretbar. Periodische



bspw. in Form eines externen Prüfers



Buchungen sind bis zum Ablauf des



die E-MailArchivierung auditieren kann.



Folgemonats im Falle einer geordneten



Geschäftsvorfälle müssen so lückenlos



und transparenten Belegablage und



aufbewahrt werden, dass dieser



Bucherfassung möglich. Kasseneinnahmen



unabhängige Dritter die Geschäftsvorfälle



aus Bargeschäften (des täglichen Lebens)



in angemessener Zeit und somit die



sind jedoch täglich zu buchen.



wirtschaftliche Lage seines Mandanten prüfen kann.



Unveränderbarkeit:



Datensicherheit:



Das archivierte Dokument muss



Die IT-Systeme zur E-Mail-Archivierung



mit dem Originaldokument



müssen vor Verlust geschützt werden.



übereinstimmen. Sämtliche Änderungen



Bei unzureichendem Schutz der



an steuerrelevanten Dokumenten



relevanten Unterlagen liegt ansonsten



müssen entsprechend kennzeichnet



keine ordnungsgemäße Buchführung



und protokolliert werden. Bei Bedarf



vor.



sind auch die Änderungsprotokolle dem Prüfer vorzulegen. Ablage in einem OfficeFormat sind hierfür nicht ausreichend.



Migration: Muss das Archivierungssystem in irgendeiner Form oder zu irgendeinem Zeitpunkt migriert werden, muss darauf geachtet werden, dass keinerlei Daten verloren gehen. Idealerweise ist die Revisionssicherheit nach einer Migration zu testen.
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Alle relevanten E-Mails müssen darüber hinaus maschinell auswertbar sein, d.h., dass eine Aufzeichnung auf Mikrofilm oder in Papierform ist unzulässig. Eine Konvertierung in ein anderes Format (sog. Inhouse-Format) ist nur zulässig, wenn sichergestellt ist, dass die maschinelle Auswertbarkeit weder eingeschränkt ist noch irgendeine inhaltliche Änderung vorgenommen wurde. Die GoBD empfehlen lediglich ein geeignetes, aber kein bestimmtes Speichermedium, die die Einhaltung handels- und steuerrechtlicher Archivierungsvorgaben gewährleisten. Das PDF/ ADateiformat ist für eine Langzeitarchivierung ausgelegt und garantiert Vollständigkeit und langfristige Lesbarkeit. Wird eine Rechnung in Papierform versandt, muss die Rechnung in Papierform aufbewahrt werden. Erfolgt darüber hinaus eine interne Speicherung, wird die Rechnung als digitaler Beleg qualifiziert – unzulässig wäre hier dann eine ausschließliche Ablage in Papierform. 



5. Rechtsgrundlagen und Umsetzung der E-Mail-Archivierung in der Schweiz Es gibt neben den unternehmensinternen Anforderungen zur Gewissenhaft und Zuverlässigkeit zahlreiche gesetzliche Anforderungen zur Aufbewahrungspflicht:



Allgemeine Aufbewahrungspflichten aus:



Besondere Aufbewahrungspflichten für einzelne Bereiche:



DSG (Datenschutzgesetz), u.a. Art. 4-7, 12, 13 DSG



Für einzelne öffentliche Organisationen, Unternehmen oder Brachen ergeben sich weitere bzw. speziellere Archivierungspflichten, die aber keine zusätzlichen technischen, sondern lediglich organisatorische Anforderungen bedeuten, z.B aus dem/der:



ElDI-V (Verordnung der Eidgenössische Finanzdepartments über elektronische Daten und Informationen)



Aktienrecht



EStV (Richtlinie für die Ordnungsmäßigkeit des Rechnungswesens unter steuerlichen Gesichtspunkten sowie über die Aufzeichnung von Geschäftsunterlagen auf Bild- oder Datenträger und deren Aufbewahrung



Bank- und Versicherungsrecht



GeBüV (Geschäftsbücherverordnung), u.a. Art. 2, 4, 5, 7, 9, 10 GeBüV



Beamtenrecht



MWSTG (Mehrwertsteuergesetz)



Produkthaftungsrecht
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MWSTV (Mehrwertsteuerverordnung)



Röntgenverordnung



OR (Obligationenrecht), u.a. Art. 14 OR und einheitliche Buchführungspflicht aus Art. 957 ff. OR infolge der 2013 revidierten Rechnungslegungsund Buchführungsvorschriften ab dem Geschäftsjahr 2015 Revisionshandbuch Schweiz: Richtlinien der TreunhandKammer bzgl. der Grundsätze ordnungsgemäßer Buchführung VDSG (Datenschutz-Verordnung)



5.1. Inhalte der E-Mail-Archivierung Als Teil der geschäftlichen Kommunikation besteht für E-Mails eine Archivierungspflicht, da in E-Mails Rechtsgeschäfte sich anbahnen, durchgeführt oder (rück-)abgewickelt werden können. Insbesondere sind folgende Dokumente archivierungspflichtig: • 



Allgemein: Arbeitsanweisungen, Aufzeichnungen, Buchungsbelege, Eröffnungsbilanzen, Geschäftsbücher, Inventare, Jahresabschlüsse, Lageberichte und Organisationsunterlagen



• 



E-Mail-Ausgang: versandte Handels- und Geschäftsbriefe



• 



E-Mail-Eingang: empfangene Handels- und Geschäftsbriefe



• 



Sonstige für die E-Mail-Archivierung steuerrelevante Dokumente



Praxisrelevant sind daher folgende, per E-Mail versandte Dokumente und Informationen inkl. Anhang wenn die E-Mail missverständlich oder nicht vollständig sein sollte: • 



Aufträge und Auftragsbestätigungen



• 



Rechnungen



• 



Verträge



• 



Zahlungsbelege



5.2. Aufbewahrungsdauer Nach dem Vorgaben aus Art. 958 f. OR (Obligationenrecht) und dem MWSTG sind archivierungspflichtige Dokumente nach folgenden Vorgaben aufzubewahren: • 



10 Jahre: Buchungsbelege, Revisionsberichte, Geschäftsbücher und Steuerbelege



• 



20 Jahre: Geschäftliche E-Mail-Kommunikation hinsichtlich Grundstücks- und Immobiliengeschäfte (vgl. Art. 70 Ziff. 3 MWSTG)
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5.3. Revisionssicherheit einer E-Mail-Archivierung Die Frage, wie E-Mails zu archivieren sind, damit nicht nur Rechts- sondern auch Revisionssicherheit bejaht werden können, beantworten sowohl die GeBüV als auch der Verband Organsations- und Informationssysteme e.V. in Form von Richtlinien und Handlungsempfehlungen: Dokumentation: Sowohl die eingesetzte technische Lösung inkl. etwaiger Migrationen, die Prozesse, der Zugriff und eine möglicheVeränderung auf einzelne Dokumente im Archiv müssen auch für einen Prüfer transparent dokumentiert und aufgezeichnet werden. Vollständigkeit der Archivierung: Jedes archivierungspflichtige Dokument muss frühestmöglich aufbewahrt werden und sowohl auf dem Weg ins Archiv als auch im Archiv selbst vollständig sein. Echtheit und Unveränderbarkeit: Jedes archivierte Dokument muss mit dem Original übereinstimmen und unverändert archiviert werden. Verfügbarkeit: Jedes archivierungspflichtiges Dokument muss ordnungsgemäß und dauerhaft aufbewahrt werden. Trennungsgebot: Es muss eine physische und logische Trennung von archivierten E-Mails nach aktiven und geschlossenen Geschäftsvorfällen gegeben sein. Reproduktion: Jedes Dokument ist in angemessener Zeit zu finden und



Praxistipp: Erstellen Sie technische und



wiederherzustellen. Berechtigungskonzept: Erstellen Sie für die



organisatorische Maßnahmen zur E-Mail-



E-Mail-Archivierung ein Berechtigungskonzept,



Archivierung, die Ihnen transparent



das aufzeigt, wer generell Zugriff haben darf



aufzeigen, welche Maßnahmen Sie



und tatsächlich begründet zugegriffen hat.



für die Archivierung getroffen haben.



Aufbewahrungsdauer: In der Praxis hat sich bei einer zehnjährigen Aufbewahrung das



Dieses Dokument kann auch Prüfern zur



10+1-Prinzip bewährt, zehn Jahre Pflicht und ein



Begutachtung zur Verfügung gestellt werden.



Jahr Kulanz zum Zweck der Löschung.



5.4 Zulässigkeit einer E-Mail als Beweismittel E-Mails sowie andere digitale Dokumente werden infolge aktueller und mehrfach bestätigter Rechtsprechung ausdrücklich auch ohne sog. elektronische Signatur als Urkunden angesehen. Diese Ansicht hat sich seit 2010 aus der sog. vereinfachten Schweizerischen ZPO (Zivilprozessordnung) i.V.m. Kantonalem Prozessrecht ergeben. Die Eignung als Beweismittel hängt hier nicht von der elektronischen Signatur ab.
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Die elektronische Signatur ist aber in den Fällen verpflichtend, in denen die Beweiskraft einer händischen Unterschrift der elektronischen gleichgestellt nachgewiesen werden muss, z.B. zur Beweisdienlichkeit bei gleichgestellter händischer Unterschrift, Art. 14 Abs. 2 OR (Obligationenrecht).



6. Datenschutzaspekte der E-MailArchivierung nach derzeitigem Recht in Deutschland Der Datenschutz spielt bei vielen Themen oder Projekten oftmals nur eine Nebenrolle. Dies kann sich aber zukünftig durch die Neuregelungen im Europäischen Datenschutz ändern, wenn die Sanktionen bei Verstößen eine hohe Geldbuße oder einen Teil des Jahresumsatzes betragen. Aber auch nach aktuellem Recht ist es besonders wichtig, den Datenschutz frühzeitig in das Projekt E-Mail-Archivierung einzubinden. Denn es zeigt sich an vielen Stellen, dass der Datenschutz nicht als trivial angesehen werden sollte. Weiter oben wurde ausführlich dargestellt, welche Dokumente bzw. E-Mails archivierungspflichtig sind. Hinzu kommen ggf. geschäftliche E-Mails, die einerseits aus der typischen E-Mail-Archivierung herausfallen und andererseits E-Mails, die überwiegenden oder eindeutigen privaten Charakter aufweisen. In der Praxis werden oftmals alle ein- und ausgehenden E-Mails archiviert. Der nachfolgende Abschnitt geht der Frage nach, ob dieses Vorgehen arbeits- und datenschutzrechtlich überhaupt tragbar ist.
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6.1. Relevanz des Datenschutzes in Deutschland Der Grund, warum die E-Mail-Archivierung Datenschutzrelevanz hat, ist ein einfacher. Datenschutz wird erst dann relevant, wenn es um die Erhebung Verarbeitung und Nutzung personenbezogener Daten geht – die rein unternehmenssensiblen Informationen werden vom Gesetzgeber nicht mit erfasst. Personenbezogene Daten sind gem. § 3 Abs. 1 BDSG alle Daten und Informationen, die Rückschlüsse auf eine bestimmte oder bestimmbare Person zulassen. Auch und gerade bei der E-Mail-Archivierung werden personenbezogene Daten verarbeitet. Alleine die E-Mail-Adresse des Absenders bzw. des Empfängers bspw. in der Form vorname. [email protected] ist ein personenbezogenes Datum, da die Person aus der E-Mail-Adresse eindeutig identifizierbar ist. Daneben können bei der E-Mail-Archivierung weitere Merkmale personenbezogenen Datums sein: Ansprechpartner, direkte Durchwahl, Mobilfunkrufnummer. Daher ist es die Aufgabe des Arbeitgebers, diese personenbezogenen Daten zu schützen und rechtskonform mit ihnen umzugehen. Kunden- oder Stammnummern sind in der Regel keine personenbezogenen Daten, wenn diese sich ausschließlich auf das Unternehmen beziehen, sofern bspw. keine GbR als Rechtsform vorliegt. Vorliegend liegt der datenschutzrechtliche Fokus in diesem Whitepaper bei Unternehmen. Daher werden die Regelungen des BDSG zur datenschutzrechtlichen Bewertung herangezogen. Behörden, Verwaltungen und Kliniken haben sich, sofern speziellere Gesetze vorliegen, an landesrechtliche Datenschutzregelungen zu orientieren.



6.1.1. Datenschutzrechtliche Grundsätze Unternehmen müssen die handels- und steuerrechtlichen Regelungen sowie die Grundsätze zur GoBD beachten und umsetzen. Dies bedeutet aber nicht automatisch, dass der Datenschutz vernachlässigt werden kann. Fraglich ist, inwiefern sich die datenschutzrechtlichen Grundsätze in die Umsetzung der E-Mail-Archivierung integrieren lassen.



6.1.2. Verbot mit Erlaubnisvorbehalt Die Datenverarbeitung und damit auch die E-Mail-Archivierung sind zunächst einmal verboten, dies besagt der datenschutzrechtliche Grundsatz des Verbots mit Erlaubnisvorbehalt gem. § 4 Abs. 1 BDSG. Die E-Mail-Archivierung wäre in der Regel in zwei Fällen erlaubt, entweder durch eine Rechtsvorschrift oder durch die Einwilligung des Betroffenen. Im vorliegenden Fall bestehen mindestens drei Rechtsvorschriften, die eine Datenverarbeitung zulässig erscheinen: §§ 147 AO, 257 HGB und GoBD. Unabhängig davon wäre die Einholung einer Einwilligung hier zu riskant, da sie sich an eine Vielzahl von Personen richtet und den Nachteil hat, dass eine Einwilligung jederzeit ohne Angaben von Gründen widerrufen werden kann.
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6.1.3. Zweckbindung Der Grundsatz der Zweckbindung gewährleistet, dass personenbezogene Daten genau nur für den Zweck verarbeitet werden, für den sie erhoben wurden. Die Verarbeitung archivierungsund aufbewahrungspflichtiger Unterlagen zu einem anderen als dem ursprünglich festgelegten Zweck ist hier als Zweckänderung bzw. Zweckdurchbrechung nur aufgrund des Bestehens einer gesetzlichen Grundlage zulässig. Danach müsste die Datenverarbeitung ausschließlich für den Zweck der EMail-Archivierung erfolgen. Theoretisch ist davon auszugehen, eine konkrete Beantwortung dieser Frage kann durch den Datenschutzbeauftragten erfolgen.



6.1.4. Transparenz Die betroffenen Personen, insbesondere die eigenen Beschäftigten, müssen gem. § 4 Abs. 3 BDSG Kenntnis von der datenverarbeitenden Stelle erhalten, hier: vom Arbeitgeber und den eventuell eingeschalteten Dritten, an welche Daten übermittelt werden. Aus Transparenzgründen wird daher dringend empfohlen, die Beschäftigten vor Beginn der Archivierung über die rechtlichen Erfordernisse einer zu implementierenden E-Mail-Archivierung zu informieren.



6.1.5. Datensparsamkeit und –vermeidung Im Datenschutzrecht herrscht bei der Verarbeitung und Nutzung personenbezogener Daten gem. § 3a BDSG der Grundsatz der Datenvermeidung und der Datensparsamkeit. Danach sind Daten und Informationen zu vernichten, wenn der Zweck erreicht bzw. erfüllt ist. Zudem sollten so wenige Daten wie möglich und so viel wie nötig verarbeitet werden. Spezialgesetzliche Regelungen gehen den allgemeinen aus dem Datenschutzrecht vor, hier die Regelungen aus AO und HGB. Damit verbunden ist auch die Frage der Speicherdauer von E-Mails. Bei der E-Mail-Archivierung macht der Gesetzgeber in spezialgesetzlichen Regelungen aus der AO und dem HGB klare Vorgaben. Die Archivierungsdauer von archivierungspflichtigen Unterlagen reicht von sechs bis 30 Jahre. Wie lange müssen E-Mails archiviert werden bzw. wann sind E-Mails zu löschen? Diese Frage könnte auch weiter oben gestellt werden, sie hat aber einen datenschutzrelevanten Bezug, sodass die Beantwortung der Frage an dieser Stelle geeignet erscheint. Einerseits gibt es eindeutige rechtliche Vorgaben, aber andererseits auch praktische, inzwischen nahezu standardisierte Best Practice-Regelung.
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6.2 Archivierungsdauer



Praxistipp: Best Practice ist es auch aus Sicht des Datenschutzrechts, für alle Unterlagen,



6.2.1 Allgemeine Archivierungsdauer



die eine Aufbewahrungsfrist von sechs oder zehn Jahren haben, die



Nach den Anforderungen des Handelsrechts



längste Archivierungsdauer zu nehmen, hier:



sind Handelsbriefe sechs Jahre lang



zehn Jahre. Dies müsste organisatorisch



aufzubewahren, das Steuerrecht sieht hier



und technisch im Falle einer eingesetzten



eine Aufbewahrung von zehn Jahren vor.



Anwendung erreichbar sein.



Problematisch für Unternehmen ist oftmals die praktische Umsetzung, wenn zwischen handels- und steuerrechtlichen Vorschriften unterschieden werden muss.



In der Praxis hat sich hierbei die sog. „10+1“-Regel etabliert. Danach sind archivierungspflichtige Unterlagen zehn Jahre lang plus einem Jahr aus Kulanz aufzubewahren. In der Regel sind diese E-Mails dann aber datenschutzkonform zu löschen. Datenschutzkonformes Löschen bedeutet, die Daten unwiderruflich zu löschen. Das Löschkonzept kann in den technischen und organisatorischen Maßnahmen festgelegt werden.



6.2.2. Besondere Archivierungsdauer Rechtlich gesehen gibt es bei Aussagen, die „in der Regel“ oder „grundsätzlich“ beinhalten, Ausnahmen. Dies ist auch bei der Archivierungspraxis besonderer Bereiche der Fall. Nachfolgend eine Übersicht, welche Unterlagen länger als zehn Jahre aufzubewahren sind: • 



Werden steuerrelevante Unterlagen länger als zehn Jahre benötigt (bspw. im Rahmen eines laufenden Gerichtsverfahrens), sind Archivsysteme so einzurichten, dass eine längerfristige Archivierung gewährleistet werden kann.



• 



Verjährungsrelevante Unterlagen mit Strafrechts- oder allgemeinem Vertragsbezug sollten 30 Jahre aufbewahrt werden. Gleiches gilt für Haftungsfälle und Patientenakten



• 



Lebensversicherungspolicen sind mind. 100 Jahre aufzubewahren



• 



Baupläne und Gerichtsurteile unterliegen der dauerhaften Archivierung
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6.3. Ausschluss von der E-Mail-Archivierung Entscheidet sich ein Unternehmen für eine serverseitige Archivierung, werden



Praxistipp: Richten Sie es sich technisch und



oftmals alle ein- und ausgehenden E-Mails



organisatorisch so ein, dass E-Mails mit



automatisch ins Archivsystem verschoben. Bei



Bewerbungsunterlagen im Anhang weder



genauer Betrachtung dürfen aber überhaupt



ins Backup noch in die E-Mail-Archivierung



nicht alle E-Mails archiviert werden, denn



gelangen.



es gibt insbesondere für Personal- und Rechtabteilungen Sonderregelungen im Tagesgeschäft.



6.4. Bewerbungsunterlagen Aus der Praxis heraus ist vielen Unternehmen und öffentlichen Einrichtungen, die sich für ein E-Mail-Archivsystem entscheiden, nicht bewusst, dass bei einem Bewerbungs- und Kommunikationsprozess per E-Mail E-Mails mit Bewerbungsunterlagen im Anhang nicht archiviert werden dürfen, da dieses Vorgehen ansonsten nicht datenschutzkonform ist. In der Regel dauert der Bewerbungsprozess in Anlehnung an § 15 Abs. 4 AGG maximal sechs Monate. Danach sind die nicht mehr benötigten Unterlagen, die insbesondere per E-Mail eingegangen sind (z.B. Vita, Beglaubigungen oder Zeugnisse) datenschutzkonform, d.h. unwiderruflich zu löschen. Falls der Bewerbungsprozess länger als sechs Monate dauert, weil der passende Bewerber noch nicht gefunden wurde, ist die längerfristige Aufbewahrung aus Transparenzgründen zu dokumentieren. Der Arbeitgeber könnte sich bspw. bei einem Verstoß gegen das Allgemeine Gleichbehandlungsgesetz (AGG) schnell schadensersatzpflichtig machen.



6.5. Regelung zur E-Mail-Nutzung Die Art der Nutzung der geschäftlichen E-Mail-Adresse hängt von der Zulässig- und Rechtmäßigkeit der E-Mail-Archivierung ab. In der Praxis werden aus Gründen der Einfachheit und Schnelligkeit oftmals alle ein-und ausgehenden E-Mails automatisch in das Mailarchiv verschoben. Aber genau diese Methode kann gegen den Datenschutz verstoßen. Es geht hier ausschließlich und die Frage der Nutzung bzw. des Umgangs mit der geschäftlichen E-Mail- Adresse. Beim Umgang mit privaten E-Mails sind drei Szenarien vorstellbar:
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• 



Die private Nutzung ist explizit erlaubt



• 



Es wurde bislang keine Regelung getroffen oder



• 



Die Privatnutzung wurde verboten



Ist die Privatnutzung erlaubt, wird der Arbeitgeber als Telekommunikationsanbieter gesehen, der dann keinen Einblick in die private Kommunikation seiner Beschäftigten nehmen darf. Diese Situation lässt sich mit jedem Telekommunikationsanbieter vergleichen, der die Rahmendaten zur EMailNutzung sowie zur monatlichen Rechnungstellung erheben und verarbeiten darf, aber nicht weiß, welchen Inhalt eine E-Mail hat. Mit erlaubter Privatnutzung darf der Arbeitgeber die E-Mails aus dem geschäftlichen Account nicht auswerten. Dies gilt möglicherweise auch für geschäftliche E-Mails, da das E-Mail-Kommunikationssystem nicht zwischen privaten und geschäftlichen E-Mails unterscheiden kann, wenn keine organisatorischen Anweisungen vorliegen. Damit könnte der Arbeitgeber im Falle einer Auswertung gegen das für jedermann verfassungsrechtlich geschützte Recht auf Informationelle Selbstbestimmung verstoßen. Eine Heilung des Verstoßes über eine zuvor vom Beschäftigten in Textform (schriftlich oder per EMail) eingeholte Einwilligung könnte unwirksam sein, da sich der Beschäftigte der Reichweite seiner Einwilligung nicht bewusst sein könnte. Darüber hinaus hat eine Einwilligung den Nachteil, dass sie jederzeit ohne Angaben von Gründen widerrufen werden kann und es dann ohnehin wieder beim Verbot der Auswertung der privaten Nutzung bleibt. Letztendlich könnte der Arbeitgeber zumindest aber aus wichtigem Grund, gerade wenn dringend und kurzfristig aus rein geschäftlichen Gründen E-Mails auswerten muss, auf geschäftliche E-Mails zugreifen.
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Wurde bislang keine Regelung zur erlaubten oder ausdrücklich verbotenen privaten E-Mail-Nutzung getroffen, liegt arbeitsrechtlich eine sog. Betriebliche Übung vor. Danach hat der Beschäftigte unter Umständen ein Recht auf Nutzung, da der Arbeitgeber ohnehin nicht die private oder geschäftliche Nutzung kontrolliert, nicht einmal stichprobenartig. Diese Variante ist aus Datenschutzsicht genauso zu behandeln wie die erlaubte Privatnutzung. Die datenschutzfreundlichste Lösung ist jedoch diejenige, die private Nutzung der geschäftlichen E-Mail-Adresse zu untersagen. In der Praxis benötigt man hierfür ein gewisses Fingerspitzengefühl, diesen Umstand den Beschäftigten zu vermitteln, denn oft wird dies als eine Art „Schikane“ den Beschäftigten gegenüber verstanden. Danach kann der Arbeitgeber bei Bedarf geschäftlicher E-Mails zumindest so auswerten, dass die Erstellung eines Profilbildes infolge einer etwaigen Vollkontrolle nicht möglich ist.
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Fraglich ist, ob der Arbeitgeber die private Nutzung der geschäftlichen bzw. dienstlichen E-MailAdresse überhaupt untersagen kann. Diese Frage ist unter Berücksichtigung einer Interessensabwägung zwischen dem Arbeitgeber und dem Arbeitnehmer zu beantworten. Während der Arbeitnehmer seine Rechte aus der informationelle Selbstbestimmung gem. Art. 2 Abs. 1, 1 Abs. 1 GG vorbringen kann, überwiegt hier jedoch das Interesse des Arbeitgebers, hier aus dem Schutz des eingerichteten und ausgeübten Gewerbebetriebs gem. Art. 14 Abs. 1 GG, an einer rein geschäftlichen bzw. dienstlichen Nutzung. Der Arbeitnehmer nutzt lediglich seine geschäftliche E-Mail-Adresse, sie „gehört“ jedoch dem Arbeitgeber, der hier verpflichtet ist, entsprechende Spielregeln aufzustellen. Hierzu ist der Arbeitgeber indirekt aus dem Grundsatz der Erforderlichkeit gem. § 32 BDSG und darüber hinaus verpflichtet, gem. § 4 Abs. 3 BDSG die Beschäftigten über die Implementierung einer Archivierungslösung zu informieren. Möchte ein Arbeitgeber aus einer bisher erlaubten Nutzung oder aus einer bestehenden betrieblichen Übung ein Verbot der Privatnutzung aussprechen, kann dies mit arbeitsrechtlichen Problemen verbunden sein, insbesondere dann, wenn dem Beschäftigten ohne erkennbar wichtigen Grund das Recht auf Privatnutzung entzogen wird. Gibt es im Unternehmen oder allgemein in der Organisation ein betriebs- bzw. Personalrat, kann das Verbot ggf. über eine Betriebs- bzw. Personalvereinbarung geregelt werden, alternativ über eine sog. Änderungskündigung. Letzteres kann aber nicht der Wille beider Parteien sein. Liegt ein Verbot der Privatnutzung vor, muss der Arbeitgeber in der Folge Maßnahmen ergreifen, um dieses Verbot aufrechtzuerhalten. Es reicht demnach nicht aus, ein Verbot auszusprechen und sich jederzeit darauf zu berufen. Vielmehr sind regelmäßige, stichprobenartige Kontrollen notwendig, ob der Beschäftigte sich auch an das Verbot Privatnutzung hält, da ansonsten das Verbot in eine betriebliche Übung zurückfallen kann.



6.6. Technische und organisatorische Maßnahmen Eine der weniger beliebten Themen im Datenschutz ist die Dokumentation der Datenverarbeitung. Sie hat jedoch den Vorteil, dass der Geschäftsleitung transparent aufgezeigt werden kann, welche Daten im Unternehmen verarbeitet werden, wer darauf Zugriff hat und an wen diese weitergeleitet werden. Nachfolgend geht es um die Dokumentation der Maßnahmen hinsichtlich der E-Mail-Archivierung. Öffentliche und nicht-öffentliche Stellen, die selbst oder im Auftrag personenbezogene Daten erheben, verarbeiten oder nutzen, haben gem. § 9 BDSG die technischen und organisatorischen Maßnahmen zu treffen, die erforderlich sind, um die Ausführung der Vorschriften dieses Gesetzes, insbesondere die in der Anlage zu diesem Gesetz genannten Anforderungen, zu gewährleisten. Details dieser technischen und organisatorischen Maßnahmen finden sich in der Anlage zu § 9 BDSG. Erforderlich sind aber Maßnahmen nur, wenn ihr Aufwand in einem angemessenen Verhältnis zu dem angestrebten Schutzzweck steht.
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Werden generell personenbezogene Daten automatisiert verarbeitet oder genutzt, ist die Organisation so zu gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Dabei sind insbesondere Maßnahmen zu treffen, die je nach der Art der zu schützenden personenbezogenen Daten oder Datenkategorien geeignet sind, • 



Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren (Zutrittskontrolle),



• 



zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden können (Zugangskontrolle),



• 



zu gewährleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten ausschließlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen können, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können (Zugriffskontrolle),



• 



zu gewährleisten, dass personenbezogene Daten bei der elektronischen Übertragung oder während ihres Transports oder ihrer Speicherung auf Datenträger nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können, und dass überprüft und festgestellt werden kann, an welche Stellen eine Übermittlung personenbezogener Daten durch Einrichtungen zur Datenübertragung vorgesehen ist (Weitergabekontrolle)



• 



zu gewährleisten, dass nachträglich überprüft und festgestellt werden kann, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verändert oder entfernt worden sind (Eingabekontrolle),



• 



zu gewährleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden können (Auftragskontrolle),



• 



zu gewährleisten, dass personenbezogene Daten gegen zufällige Zerstörung oder Verlust geschützt sind (Verfügbarkeitskontrolle) und



• 



zu gewährleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden können (Trennungsgebot).



Eine Maßnahme nach Satz 2 Nummer 2 bis 4 ist insbesondere die Verwendung von dem Stand der Technik entsprechenden Verschlüsselungsverfahren.
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Nachfolgend werden zu berücksichtigenden Aspekte der Dokumentation am Beispiel der E-MailArchivierung beispielhaft aufgezählt:



Technische und organisatorische Maßnahmen



Beispiele der Dokumentation (Auswahl)



Zutrittskontrolle



Absicherung Rechenzentrum, Alarmanlage, Schließsystem, Wer darf alleine bzw. unter Aufsicht Räumlichkeiten betreten?, Videüberwachung?



Zugangskontrolle



Authentifikation / Login-Management, Sicherstellung 1 Login für 2 User (jeder 50% Passwort), Verschlüsselung von Datenträgern



Zugriffskontrolle



Berechtigungskonzept, Protokollierung, Mehr-Augen-Prinzip, Physische Löschung von Datenträgern, Einsatz von Schredder, Benutzerveraltung



Weitergabekontrolle



Verschlüsselung, Weitergabe in anonymisierter oder pseudonymisierter Form



Eingabekontrolle



Transparente Protokollierung jeder Eingabe, Änderung und Löschung



Auftragskontrolle



Auftragsdatenverarbeitung: Vergabe der Datenverarbeitung an einen Dienstleister, s.u. Outsourcing, Vertragsstrafen, Vor-Ort-Kontrolle



Verfügbarkeitskontrolle



Backup-, Datensicherungsverfahren, Einsatz von Klimaanlage und Feuerlöschern, Notfallplan, Audit Rechenzentrum



Trennungsgebot



Physikalisch getrennte Speicherung auf gesonderten Systemen oder Datenträgern, Trennung von Testund Produktivsystem, Mandantenfähigkeit



Praxistipp: Die technischen und organisatorischen Maßnahmen zu erstellen ist für viele Unternehmen aufgrund des zeitlichen und personellen Aufwands „ein notwendiges Übel“, die Maßnahmen sollten jährlich überprüft und ggf. aktualisiert werden.
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6.7. Outsourcing Es gibt neben der Implementierung einer Inhouse-Mailarchivierung auch die Möglichkeit,



Praxistipp: Involvieren Sie rechtzeitig



die E-Mail-Archivierung bei einem Dienstleister auszulagern, auch ist die Möglichkeit zur



Ihren Datenschutzbeauftragten und



Auslagerung in ein Cloud Computing denkbar.



verpflichten Sie den IT-Dienstleister



Gerade beim Cloud Computing sind zwei



vertraglich umfangreich. Denn bei ein-



Fragen hierbei entscheidend, die einer



er etwaigen Datenpanne oder bei einer



vorherigen Klärung bedürfen: Wo liegen Ihre



nicht rechts- oder revisionssicheren Ar-



archivierten Daten und wer hat Zugriff darauf? Werden in diesem Zusammenhang Ihre Daten



chivierung haftet nach außen regelmäßig



innerhalb oder außerhalb der Europäischen



der Auftraggeber, weil es seine Daten



Union liegen? Bei außereuropäischer



und Unterlagen sind, die der Dienstleister



Speicherung müsste im Vertrag mit dem



verarbeitet.



Dienstleister erweiterte Vereinbarungen getroffen werden.



Nach den datenschutzrechtlichen Vorgaben aus § 11 Abs. 2 BDSG müssen im schriftlichen Vertrag mit dem Dienstleister mindestens die folgenden zehn Punkte enthalten sein:



Nr.



Vertragliche Verpflichtung



1



Gegenstand und die Dauer des Auftrags



2



Umfang, Art und Zweck der vorgesehenen Erhebung, Verarbeitung oder Nutzung von Daten, die Art der Daten und der Kreis der Betroffenen



3



die nach § 9 zu treffenden technischen und organisatorischen Maßnahmen



Auch der Dienstleister muss die dokumentierten technischen und organisatorischen Maßnahmen nachweisen können.



4



Berichtigung, Löschung und Sperrung von Daten



Erstellung von revisionssicheren Protokollen.



5



die nach Absatz 4 bestehenden Pflichten des Auftragnehmers, insbesondere die von ihm vorzunehmenden Kontrollen



Der Auftraggeber sollte sich zumindest das recht zur Kontrolle einräumen lassen.



6



etwaige Berechtigung zur Begründung von Unterauftragsverhältnissen



Verpflichten Sie ihren Dienstleister, dass er seine eigenen Dienstleister (sog. Subunternehmer) nach den gleichen Regelungen
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7



die Kontrollrechte des Auftraggebers und die entsprechenden Duldungs- und Mitwirkungspflichten des Auftragnehmers



8



mitzuteilende Verstöße des Auftragnehmers oder der bei ihm beschäftigten Personen gegen Vorschriften zum Schutz personenbezogener Daten oder gegen die im Auftrag getroffenen Festlegungen, Kontrollrechte des Auftraggebers und die entsprechenden Duldungs- und Mitwirkungspflichten des Auftragnehmers



9



Umfang der Weisungsbefugnisse, die sich der Auftraggeber gegenüber dem Auftragnehmer vorbehält



10



Die Rückgabe überlassener Datenträger und die Löschung beim Auftragnehmer gespeicherter Daten nach Beendigung des Auftrags



Wird die Dienstleistung beendet oder wird zu einem anderen Anbieter migriert, muss festgelegt werden, was der „alte“ Dienstleister mit den bisher gespeicherten Daten macht.



Optional kann auch bei bisher fremden Anbietern eine Vertragsstrafe vereinbart werden.



6.8. Datenschutzrechtliche Vorgaben beim Datenzugriff Es gibt seitens der Finanzverwaltung drei Möglichkeiten, bspw. im Rahmen einer Betriebsprüfung auf Unternehmensdaten zuzugreifen, entweder über mathematische Formeln oder über die Volltextsuche beim Einsatz einer Archivierungslösung: • 



Unmittelbarer Datenzugriff (Z1): Direkter Lesezugriff für Betriebsprüfer über das IT-System des Unternehmens bzw. der Behörde auf aufbewahrungspflichtige Dokumente bzw. Unterlagen,



• 



Mittelbarer Datenzugriff (Z2): Maschinelle Auswertung aller aufbewahrungspflichtigen Unterlagen entweder durch das Unternehmen selbst oder durch einen Dritten oder



• 



Datenträgerüberlassung (Z3): Bereitstellung aller aufbewahrungspflichtigen Unterlagen auf einem maschinell auswertbaren Datenträger.



• 



Im Rahmen einer Außenprüfung sind



Praxistipp: Beachten Sie das Gebot der



nur folgende Unterlagen den Prüfern



Sparsamkeit: Geben Sie dem Prüfer kein



bereitzustellen: • • • 



Vollzugriff, sondern „händigen Sie dem



aufzeichnungs- und aufbewahrungspflichtigen Unterlagen,



Prüfer nur die Daten und Unterlagen aus,



Daten und Informationen der Finanz-,



die er für die Erledigung seiner Arbeit



Anlagen- und Lohnbuchhaltung,



tatsächlich benötigt.



alle Vor- und Nebensysteme,
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• 



Stammdaten im Falle eines Einsichtsrechts der Finanzverwaltung



Die Ankündigung der Betriebsprüfung sollte innerhalb einer angemessenen Frist erfolgen, die unterschiedlich ausgelegt werden kann. In der Praxis hat sich eine Frist von zwei Wochen etabliert, da auch im Rahmen der Verhältnismäßigkeit der zeitliche und personelle Aufwand beim Steuerpflichtigen berücksichtigt werden muss.



6.9. Vorabkontrolle Die E-Mail-Archivierung ist aus Datenschutzgesichtspunkten ein Verfahren, das in der Regel vor der Implementierung gem. § 4d Abs. 5 BDSG durch den Datenschutzbeauftragten geprüft und bewertet wird. In der Praxis ist auch dann noch von einer Vorabkontrolle die Rede, wenn die E-Mail-Archivierung bereits im Einsatz ist. Die Pflicht zur Vorabkontrolle wird leicht übersehen. Dass ein Verstoß der Regelung für Unternehmen möglicherweise kein Bußgeld bedeutet, ist vor diesem Hintergrund von geringem Ausmaß. Darin sind vorab folgende Themen zu bewerten: • 



Personenbezug



• 



Technisch-organisatorische Maßnahmen



• 



Verfahrensbeschreibung



Eine der Hauptaufgaben des Datenschutzbeauftragten ist die datenschutzrechtliche Beratung seines Arbeitgebers – auch in Fragen der E-Mail-Archivierung. Insofern besteht für ihn zumindest die Pflicht zur Information. Ob letztendlich die Implementierung einer E-Mail-Archivierung einer datenschutzrechtlichen Vorabkontrolle unterliegt, ist mangels offensichtlich fehlender Risiken für die Rechte und Freiheiten der Betroffenen nicht notwendig, da keine besonderen personenbezogenen bzw. keine sensiblen Daten wie bspw. Gesundheitsdaten verarbeitet werden. Gem.§ 4d Abs. 5 Satz 2 BDSG ist eine Vorabkontrolle dann nicht durchzuführen, wenn bspw. eine gesetzliche Verpflichtung zur Verarbeitung vorliegt, was hier mit den Vorgaben aus AO, HGB und GoBD der Fall ist. Freiwillig und mit Zustimmung des Arbeitgebers kann eine solche durchaus jederzeit durchgeführt werden.
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7. Datenschutzaspekte bei der E-MailArchivierung in der Schweiz 7.1. Einleitung zum Eidgenössischen Datenschutzrecht Datenschutz ist auch in der Schweiz ein Thema bei der Compliance konformen Umsetzung der E-MailArchivierung. Täglich werden eine Fülle von geschäftlichen E-Mails versendet und empfangen. Ein E-Mail-System kann nicht zwischen archivierungspflichtigen E-Mails unterscheiden. Unternehmen machen es sich dann insofern einfach, als alle ein- und ausgehenden E-Mails automatisch archiviert werden. Darunter können sich einerseits eindeutig als Spam markierte E-Mails befinden, andererseits könnte die Zulässigkeit der E-Mail Archivierung von der privaten Nutzung des geschäftlichen E-MailAccounts durch den Beschäftigten abhängen. Das Eidgenössische Datenschutzrecht macht zur E-Mail-Archivierung zwar keine Angaben, was jedoch nicht bedeutet, dass der Datenschutz außer Acht zu lassen ist. Da Personendaten (was personenbezogenen Daten entspricht) auch bei der E-Mail-Aufbewahrung bearbeitet werden, müssen datenschutzrechtliche Regelungen eingehalten werden. Personenangaben sind gem. Art. 3 a DSG Angaben, die sich auf eine bestimmte oder bestimmbare natürliche (jedermann) oder juristische (Unternehmen) Person beziehen. E-Mail-Adressen als soche sind bereits Personendaten, die unter das DSG (Datenschutzgesetz) fallen. Anders als in Deutschland werden auch Sachdaten und damit unternehmensinterne Daten und Informationen, worunter bspw. Aufträge und Rechnungen fallen, vom DSG abgedeckt, da sie in der Regel ebenso Personendaten enthalten, sodass diese gleichermaßen geschützt werden müssen. Für eine Bearbeitung sind folgende datenschutzrechtliche Grundsätze gem. Art. 4 DSG zu beachten: • 



Personendaten dürfen nur gem. Art. 3 e DSG bearbeitet (was der Datenverarbeitung entspricht) werden, wenn sie rechtmäßig erlangt worden sind.



• 



Deren Bearbeitung muss transparent und verhältnismäßig sein und nach dem Grundsatz von Treu und Glauben erfolgen.



Jedes Unternehmen muss gem. Art. 8 VDSG (Verordnung zum Datenschutzgesetz) technische und organisatorische Maßnahmen dokumentieren, erfüllen und sie ggf. nach dem Stand der Technik aktualisieren. Insofern kann hier auf die Regelungen in Deutschland aus § 9 BDSG samt Anlage bzw. Art. 30, 32 DSGVO (Datenschutzgrundverordnung ab dem 25.05.2018 gültig) verwiesen werden.
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7.2. Filtern von Spam-E-Mails Bei der Entscheidung, für eingehende E-Mails einen Spamfilter zu nutzen sind drei Szenarien denkbar: • 



Verzicht auf den Einsatz eines Spamfilters,



• 



Der Spamfilter filtert und archiviert die E-Mails oder



• 



Eindeutig als Spam identifizerte E-Mails gelangen nicht ins das Archivierungssystem



Wird auf den Einsatz eines Spamfilters verzichtet, werden alle eingehenden E-Mails automatisch archiviert. Damit kann zwar die Vollständigkeit sichergestellt werden, andererseits werden auch eindeutig als Spam markierte E-Mails mitarchiviert. Dies erfordert ein erhöhtes Speichermanagement und die Qualität bei der Suche nach archivierungspflichtigen E-Mails reduziert sich. Idealerweise kann eine gute Spamfilterung empfangene E-Mails sauber filtern und archivieren. Dies ist mangels 100%iger Sicherheit kaum möglich, da sich unter den „sauberen“ E-Mails auch Dokumente befinden können, die versehentlich als Spam markiert wurden und somit nicht in die Archivierung gelangen (sog. false positives). Somit kann keine Vollständigkeit garantiert werden und man wäre unter Umständen nicht compliant. Eine nachträgliche Archivierung dieser false positives bedeute aber gleichzeitig einen erhöhten Mehraufwand an Personal, Zeit und Kosten. Insofern ist diese Variante nicht zu empfehlen. Eindeutig als Spam markierte E-Mails werden vom eigenen E-Mail-Server nicht angenommen und direkt abgewiesen. Hier tritt die sog. Beweislastumkehr ein, indem der Sende-MailServer für die Versendung der Nichtzustellberichte an den Absender verantwortlich ist. Auch diese Lösung ist nicht ideal, da es auch hier zu false positives kommen kann, da eine 100%ige Filterung nicht gewährleistet werden kann.



7.3. Unternehmensinterne Regelung zur Nutzung des geschäftlichen E-Mail-Accounts Die rechtlich sicherte Lösung zur Umgehung rechtlicher Probleme der E-Mail-Archivierung ist das vollständige Verbot privater Nutzung. Ohnehin gibt es in Zeiten von Smartphones, Tablets, Smartwatches etc. für den Beschäftigten ausreichend technische Möglichkeiten, auf seinen privaten E-Mail-Account zuzugreifen, ohne gleich das geschäftliche Konto nutzen zu müssen. Auch wenn die private Nutzung über den geschäftlichen Account einfach, sicher und komfortabler erscheint, sind die Interessen des Arbeitgebers an einer reinen geschäftlichen Nutzung höher zu bewerten als die des Beschäftigten. Hierfür ist idealerweise eine Implementierung einer Betriebs- oder Personalvereinbarung notwendig. Die Einholung einer vorherigen Einwilligung des Beschäftigten hat für Arbeitgeber regelmäßig den Nachteil, dass die bereits erteilte Einwilligung jederzeit widerrufen werden kann und er somit erhöhten administrativen Aufwand betreiben muss. Für Sonderbereich (Betriebsrat, Betriebsarzt, Personalmanagement) im Unternehmen müssen daher individuelle Maßnahmen getroffen werden. metalogix.com/de | +49 89 4141 739 30
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8. Informationssicherheitsaspekte der E-Mail-Archivierung Neben den organisatorischen und rechtlichen, insbesondere datenschutzrechtlichen Aspekten der E-Mail-Archivierung stellen sich auch im Bereich IT und IT-Sicherheit einige Fragen hinsichtlich der technischen und technisch-organisatorischen Parameter. Die Informationssicherheit sollte nicht mit der organisatorischen Datensicherheit verwechselt werden. Letztere regelt die technischen und organisatorischen Parameter. An dieser Stelle wird jedoch bewusst auf eine Unterscheidung zwischen Informationssicherheit und technischer bzw. organisatorischer IT-Sicherheit verzichtet. Das E-Mail-Archivsystem ist vom dem der Datensicherung und des Backups abzugrenzen. Während bei der E-Mail-Archivierung die Originaldatei aufbewahrt wird, wird beim Backup oder bei der Datensicherung lediglich eine Kopie erstellt. Das BSI (Bundesamt für Sicherheit in der Informationstechnik) hat im IT-Grundschutz zur E-Mail-Archivierung Richtlinien veröffentlicht, an die sich Unternehmen und Behörden orientieren können, u.a.: • 



Baustein B 1.12: Archivierung



• 



Maßnahme M 2.243: Entwicklung eines Archivierungskonzepts und



• 



TR-03125: Beweiserhaltung kryptografisch signierter Dokumente



8.1. Von der GoBD betroffene IT-Anwendungen Archivierungspflichtige E-Mails werden grundsätzlich zwar in einem Archivsystem abgelegt, dennoch sind einige andere IT-gestützte Anwendungen durch die GoBD betroffen, u.a.: • 



DMS (Dokumentenmanagementsysteme)



• 



ERP-Systeme für Verkauf, Faktura, Logistik, Rechnungswesen



• 



E-Mail-Kommunikationssysteme



• 



Speichermedien, Filter- und Konvertierungslösungen sowie E-Mail-Verschlüsselung



• 



In diesem Zusammenhang ist die Erstellung und Pflege eines IT- und Datensicherheitskonzepts, eines BCM (Business Continuity Management) sowie die Dokumentation von Entwicklungen, Testverfahren, Änderungen und Kontrollen unerlässlich



metalogix.com/de | +49 89 4141 739 30



35



8.2. Einsatz eines Spamfilters Der Einsatz eines Spamfilters wird nachfolgend aus Sicht der E-Mail-Archivierung betrachtet. Der Vorteil des Einsatzes eines Spamfilters ist die Abwehr unerwünschter bzw. unverlangt zugesendeter E-Mails. Da die IT und insbesondere der Spamfilter-Anbieter regelmäßig auf dem Weg zu 100% Sicherheit sind, kann es durchaus vorkommen, dass E-Mails als Spam markiert wurden, aber eigentlich in die E-MailArchivierung gehören (sog. False Positives). Fraglich ist hier der Umgang mit derartigen E-Mails. Wird auf den Einsatz eines Spamfilters verzichtet, wird zwar die Vollständigkeit der Archivierung gewährleistet, das Datenvolumen steigt aber nicht unerheblich an, was ein nicht unerheblicher Aufwand zumindest an Kosten zur Folge hat. Die Suche nach bestimmten E-Mails könnte sich dadurch deutlich schwieriger gestalten. Wird ein Filtersystem eingesetzt und werden die relevanten E-Mails danach archiviert, reduziert sich zwar der Speicherplatz, eine vollständige Archivierung kann nicht sicher gewährleitet werden, da manche E-Mails als sog. False Positives aus der Archivierung herausfallen könnten. Eine annehmbare Lösung wäre es, die als Spam markierten E-Mails manuell herauszufiltern und zu löschen, aber auch hier bliebe ein rechtliches Restrisiko. Ist der eingesetzte Spamfilter so konfiguriert, dass er die eindeutig als Spam markierten E-Mails noch vor der E-Mail-Archivierung herausfiltert, ist rechtlich insofern etwas gewonnen, als dass die Annahme der E-Mail verweigert wird. Möglicherweise resultiert daraus aber ein erhöhter administrativer Aufwand, z.B. wenn eine Lösung für die False Positives gefunden werden muss.
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8.3. Verschlüsselung der E-Mails Es wird seitens interner und externer Prüfer vielfach gefordert, den aktuellen Stand der Technik zu beachten bzw. einzusetzen. Dieser Ansicht kann bei der E-Mail-Archivierung nur zugestimmt werden. Während eine verschlüsselte E-Mail-Kommunikation bereits zu Problemen bei der Öffnung einer solchen E-Mail kommen kann, gerade wenn der Empfänger über keine Entschlüsselungsanwendung verfügt oder das Öffnen eine zeitliche Verzögerung nach sich ziehen kann, macht eine Verschlüsselung der E-Mails bei der Archivierung durchaus Sinn. Die Gefahren, E-Mails im Archivsystem nicht zu verschlüsseln, sind durchaus realistisch: • 



Lesbarkeit und Auswertbarkeit



• 



Interne Manipulation und



• 



Weiterleitung von E-Mails an unbefugte Dritte



Die Frage einer möglichen Verschlüsselung ist für ein Unternehmen oder für eine Verwaltung aber immer auch eine Frage der Verhältnismäßigkeit und Zumutbarkeit, nicht zuletzt die Frage des zeitlichen, personellen und finanziellen Aufwands ist dabei zu berücksichtigen.



Praxistipp: Schützen Sie den Zugang auf die archivierten E-Mails mithilfe zwei getrennt voneinander vergebenen Passwörter. Die Kennwörter können an unterschiedlichen Stellen (z.B. in verschiedenen Abteilungen oder an räumlich getrennten Orten) aufbewahrt werden. So kann schnell ein Mehr an Sicherheit erreicht werden. Praxistipp: Führen Sie regelmäßige und dokumentierte Testings durch, ob archivierte E-Mails tatsächlich wiederhergestwerden können, um die Taeit der Archivierungslösung sicherzustellen.
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9. Sanktionen 9.1. Sanktionen in Deutschland Das Thema Haftung ist für Unternehmens- oder Behördenverantwortliche ein zentrales Thema. Den Verantwortungsbereich für den Einsatz und die Durchführung der E-Mail-Archivierung tragt die Geschäftsleitung, in der Regel bestehend aus Vorstand, Geschäfts- oder Verwaltungsleitung. Fehlt ein Archivierungssystem oder verletzt das Unternehmen seine Buchführungspflichten, kann dies zivil- oder gar strafrechtliche Konsequenzen nach sich ziehen. Die Strafen reichen von Bußgeldbescheiden über Strafzahlungen an die Finanzbehörde bis hin zur Freiheitsstrafen. Es können zivilrechtliche Schadensersatzansprüche geltend gemacht



Praxistipp: Lassen Sie sich zur E-Mail-Ar-



werden. Sofern ein zivilrechtlicher Schaden



chivierung und zum Datenschutz fach-



festgestellt wird, haftet die Leitung ggf. aus § 280 ff. BGB. Ebenso kommt eine unternehmerische



kundig beraten, als es auf eine Steuer-



Haftung aus § 43 Abs. 2 GmbHG oder aus 93 Abs.



schätzung oder gar auf Sanktionen



2 AktG gegenüber der jeweiligen Gesellschaft in



ankommen zu lassen. Einerseits geben



Betracht, wenn eine Sorgfaltspflichtverletzung



Sie ggf. zusätzliches Geld aus, ander-



nachgewiesen werden kann.



erseits erhalten Sie qualifizierte Unter-



Können Besteuerungsgrundlagen



stützung und schützen Sie sich somit vor



weder ermittelt noch berechnet werden,



Bußgelder, Strafen und Reputationss-



erfolgt gem. § 162 AO üblicherweise eine



chäden.



Steuerschätzung. Eine Freiheitsstrafe bis zu einem Jahr oder eine Geldstrafe drohen der Unternehmensleitung in Einzelfällen, sofern dies ihrer Buchführungspflichten verletzt. Liegt objektiv ein Verstoß gegen Aufbewahrungspflichten vor, kann aufgrund einer als Ordnungswidrigkeit zu qualifizierende Steuergefährdung gem. § 379 AO ein Bußgeld bis zu einer Höhe von 5.000 € drohen. Auch können im Datenschutzrecht Bußgelder oder Freiheitsstrafen im Zusammenhang mit der unzulässigen Nutzung der E-Mail-Archivierung drohen, wenn keine datenschutzkonforme Erhebung, Verarbeitung oder Nutzung personenbezogener Daten erfolgt.
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9.2. Konsequenzen bei Nichteinhaltung in der Schweiz Verantwortliche Personen wie Organisations- und Unternehmensleitungen können bei Nichteinhaltung sowohl zivilrechtlich als auch strafrechtlich haften: • 



Zivilrechtlich: Schadensersatz



• 



Strafrechtlich: Unterlassen der Buchführung gem. Art. 166 StGB und Ordnungswidrige Führung der Geschäftsbücher gem. Art. 325 StGB, strafrechtliche Verantwortung gem. Art. 35 DSG



10. Ausblick (Deutschland) Die Regelungen zur GoBD sind im Vergleich zur GoBS und GDPdU detaillierter und IT-näher, da E-Mail-Kommunikation und Rechenzentrumsbetrieb heutzutage zum IT-Standard gehören. Dennoch lassen sich in der derzeit gültigen GoBD keine Regelungen zu Ordnungsmäßigkeiten beim Einsatz von Technologien wie bspw. Cloud Computing oder Mobile Computing finden. Daher ist eine Anpassung bzw. Erweiterung bisheriger Regelungen durchaus möglich.



10.1. Ausblick auf Kassensysteme Kassensysteme erfassen Daten beim Verkauf von Waren oder Dienstleistungen und unterstützen bei der Abrechnung von Bargeldumsätzen sowie bei der Erstellung von Belegen. Für die Beurteilung der Ordnungsmäßigkeit einer Kassenbuchführung gelten u.a. die Regelung der AO sowie der GoBD. Ab dem 01.01.2018 wird das Verfahren der sog. Kassennachschau eingeführt, die Möglichkeit zur zeitnahen Aufklärung steuerrelevanter Sachverhalte und zur Erfassung von Geschäftsvorfällen. Ab dem 01.01.2020 müssen elektronische Aufzeichnungssysteme über eine zertifizierte technische Sicherheitseinrichtung verfügen, bestehend aus: • 



Einem Sicherheitsmodul, das sicherstellt, dass die Eingabe an Kassen mit Beginn des Aufzeichnungsvorgangs protokolliert und somit nicht mehr verändert werden können



• 



Einem Speichermedium, worauf Einzelaufzeichnungen für die Dauer der gesetzlichen Aufbewahrungsfrist aufbewahrt werden und



• 



Einer digitalen Schnittstelle, die die Datenübertragung sicherstellt
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10.2. Datenschutzaspekte der E-Mail-Archivierung nach zukünftigem Datenschutzrecht Die Europäische Union hat am 04.05.2016 die Datenschutz-Grundverordnung (DSGVO) beschlossen, die bis zum 24.05.2018 in nationales Recht umzusetzen ist. Mit der Grundverordnung werden die Regeln für die Verarbeitung personenbezogener Daten durch Unternehmen und öffentliche Einrichtungen vereinheitlicht und der Schutz dieser personenbezogenen Daten innerhalb der Europäischen Union sichergestellt. Diese Grundverordnung enthält jedoch für die EU-Mitgliedsstaaten die Möglichkeit bereit, abweichend von der DSGVO eigene Regelungen zu treffen (sog. Öffnungsklauseln), wovon der deutsche Gesetzgeber mit an Sicherheit grenzender Wahrscheinlichkeit Gebrauch machen wird.
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Am 27.04.2017 hat der Bundestag hat ein neues Bundesdatenschutzgesetz verabschiedet, das jedoch noch den Bundesrat passieren muss. Das geplante Gesetz wird von politischen Organisationen, führenden Juristen und Datenschutzbeauftragten sowie von Datenschutzorganisationen und -verbänden stark kritisiert, u.a. weil der nationale Gesetzgeber von zu vielen Öffnungsklauseln, die eine Einschränkung des Rechts auf informationelle Selbstbestimmung bedeuten könnten, einerseits Gebrauch macht und anderseits aber wichtige der technischen Entwicklung angepassten Regelungen nicht in das neue Datenschutzrecht implementiert. Die möglichen Szenarien sehen folgendermaßen aus: • 



Der Bundesrat bestätigt das Gesetz, dann gelten die zusätzlich die nationalen Regelungen,



• 



Der Bundesrat ruft den Vermittlungsausschuss an, um sich mit dem Gesetzentwurf zu beschäftigen oder



• 



Der Bundesrat lehnt den Gesetzentwurf ab, dann folgt ein neues Gesetzgebungsverfahren.



Unabhängig der Entscheidung des Bundesrats kann davon ausgegangen werden, dass Unternehmen bzw. deren Juristen und Datenschutzbeauftragte ab dem 25.05.2018 jeweils zwei Gesetzestexte und Datenschutzkommentare „in der Hand halten müssen“. Aufsichtsrechtlich ist zusätzlich zu klären, ob die DSGVO oder das neue Bundesdatenschutzgesetz oder beide Gesetze anwendbar sind. Als nahezu sicher gilt jedoch, dass das derzeitige BDSG nur bis zum 24.05.2018 gültig sein wird.



10.3. Änderungen in Bezug auf die E-Mail-Archivierung gem. DSGVO Unabhängig der noch zu bestimmenden nationalen Regelungen gibt es nach der DSGVO im Allgemeinen und im Rahmen der E-Mail-Archivierung im Besonderen einige Unterschiede zum derzeit (noch) bestehenden BDSG: • 



Beim Thema Outsourcing gibt es veränderte Regelungen zur Auftragsdatenverarbeitung, die insbesondere die Dienstleister selbst betrifft, auch in Bezug auf die Datenübermittlung ins Ausland (aufsichtsrechtliche Genehmigung im Falle einer Datenübermittlung in Drittstatten)



• 



Die Datenschutzaufsichtsbehörden stocken derzeit Personal auf, um die Organisationen häufiger und intensiver zu prüfen



• 



Den Aufsichtsbehörden werden mehr Befugnisse als bisher eingeräumt: Sie können Anordnungen treffen, um eine rechtswidrige Datenverarbeitung zu unterbinden



• 



Es drohen im Falle von Datenschutzverstößen deutlich höhere Bußgelder als bisher: bis zu 10.000.000 EUR oder bei Unternehmen von bis zu 2% des gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Geschäftsjahres (je nachdem, welcher Betrag höher ist), Bei Sicherheitsvorfällen wird es für Unternehmen wichtig, das erforderliche ITSicherheitsNiveau zu erreichen. Die DSGVO erweitert insofern die bestehenden Regelungen nicht unerheblich
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10.4. Änderungen in Bezug auf die E-Mail-Archivierung gem. neuem BDSG Dadurch, dass das neue Bundesdatenschutzgesetz am 27.04.2017 vom Bundestag geschlossen wurde und noch keine Rechtsgültigkeit besetzt, lassen sich die Auswirkungen auf Unternehmen, Behörden und Verwaltungen derzeit nur schwer abschätzen. Derzeit wird von folgenden Annahmen bzw. Neuerungen ausgegangen: • 



Bußgelder von bis zu 20.000.000 € oder 4% des globalen Jahresumsatzes, je nach dem, welcher Betrag höher ist (vgl. DSGVO), aber: Verstöße bei ausschließlich deutschem Recht max. 50.000 €,



• 



Schmerzensgeldansprüche durch betroffene Personen,



• 



Unternehmen haben in Form einer Rechenschaftspflicht nachzuweisen, dass sie datenschutzrechtlichen Vorgaben einhalten,



Es ist zukünftig davon auszugehen, dass im Falle der E-Mail-Archivierung es zu keinen wesentlichen Änderungen als durch das aktuelle BDSG kommen wird. Die konkreten Regelungen im Hinblick auf die Wechselwirkung zwischen DSGVO und neuem Datenschutzrecht muss noch im Detail geprüft werden.



11. Ausblick (Schweiz) Durch die Novellierung des Schweizer Obligationenrechts und angrenzender Regelungen zur Aufbewahrung von E-Mails ist eine weitere Änderung hinsichtlich der E-Mail-Archivierung vorläufig nicht zu erwarten. Die Europäische Datenschutz-Grundverordnung, die GDPR (General Data Protection Regulation), gilt zwar unmittelbar für alle EU-Staaten, entfaltet aber auch in Nicht-EU-Ländern, insbesondere in der Schweiz ihre Wirkung. Haben Schweizer Unternehmen Konzerngesellschaften oder Niederlassungen innerhalb der EU (Europäischen Union) oder nehmen diese an Datenbearbeitungen von EUUnternehmen - bspw. als (IT-)Dienstleister für Auftraggeber aus der EU im Falle einer Verarbeitung personenbezogener Daten - teil, gelten für sie die Regelungen zur GDPR ebenso unmittelbar. Schweizer Unternehmen haben damit zukünftig eine Datenschutz-Governance zu gewährleisten. Es ist in naher Zukunft davon auszugehen, dass es in der Schweiz zu einer rechtlichen Anpassung an die europäischen Datenschutzregelungen kommen wird. Daher wird die Ernennung einer Datenschutz verantwortlichen Person empfohlen, die die europäischen Regelungen in nationale Vorschriften in theoretischer und praktischer Hinsicht nach deutschem Vorbild umsetzt.
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Über den Autor Stefan Kountouris ist diplomierter Wirtschaftsjurist sowie ausgebildeter und zertifizierter Datenschutzund Informationssicherheitsbeauftragter. Von besonderer Bedeutung war ihm seit jeher die Kombination aus theoretischer Wissensvermittlung und praktischer Umsetzung. In dieser Funktion war er mehrjährig als Consultant sowie Konzerndatenschutzbeauftragter tätig. Seit 2016 verantwortet er die Themen Datenschutz, Informationssicherheit und IT-Compliance bei der Merck Finck Privatbankiers AG in München. Daneben unterrichtet Stefan Kountouris im Rahmen von Lehraufträgen Informatikstudierende zu den Themen Rechtsgrundlagen, Datenschutz- und IT-Recht sowie zur Informationssicherheit an der Hochschule Heilbronn und tritt als Referent zu den oben genannten Themen auf.



Anmerkungen Dieses Whitepaper dient lediglich als Inforamtion zu dem Thema E-Mail-Archivierung in Deutschland nach heutigem und zukünftigem Datenschutzrecht und kann im Einzelfall daher keine Rechtsberatung ersetzen. Da der Leser den Inhalt auf eigene Gefahr nutzt, gilt trotz größtmöglicher Sorgfalt bei der Erstellung des erstellten Whitepapers hier für Inhalt und Vollständigkeit der Haftungsausschluss. Hinweis zum Allgemeinen Gleichbehandlungsgesetz (AGG): Wird in diesem Whitepaper aus Gründen der besseren Lesbarkeit stellenweise lediglich die männliche Form benutzt, ist die weibliche Form stets mit einbezogen. Bildnachweis Cover: © Momius / Fotolia
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Eminence response curves are measured under the following conditions: All speakers are tested at 1w/1m using a variety of test set-ups for the appropriate ...
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Installation Instructions - Bradford White 
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WIEN Bookcover White 
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Social Media sind ein Gegenpart zu traditionellen Massenmedien wie. Zeitungen oder Fernsehen und grÃ¼nden auf dem informationellen. Austausch der Nutzer ...
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Internships: Teaching Assistant at Alliance Theatre 2015 (Atlanta, GA). Training: University of West Georgia, BFA Theatre, minor in Vocal Performance (Expected ...
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cafetera scultura zinc white 

2 Termosatados (agua y vapor). Estanque de agua de 1.4 lt. Opción Espresso y/o Capuccino. TIpo de café molido y/o easy p
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The temperature control is a normally closed SPST switch ... Both switches are calibrated to meet the requirements for .
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