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Offener Brief an die Stiftung Warentest - Kaspersky Lab â€“ Newsroom ...

die Anti Malware Testing Standards Organization hat grundlegende Empfehlungen verÃ¶ffentlicht, um. Testern dabei zu helfen, Aufbau und DurchfÃ¼hrung Ihrer ... 
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Offener Brief an die Stiftung Warentest



Sehr geehrte Damen und Herren, In ihrer Ausgabe 4/12 betrachtet die Stiftung Warentest Sicherheitssoftware. Dabei wurden insgesamt 18 Antiviren- und Internetsicherheitsprodukte getestet. Als Verbraucher schätzen wir die Arbeit der Stiftung Warentest als Testgremium auch wegen ihrer Unabhängigkeit überaus. Um so mehr wundern wir uns, dass die Testmethoden leider nur unzureichend beschrieben sind. So ergibt sich der Eindruck, dass der Schwerpunkt auf veraltete Testmethoden gelegt wurde, die vor einigen Jahren absolut valide waren – es heute aber leider nicht mehr sind. Jedoch scheint diese Methode weder die Funktionsweise moderner Sicherheitssoftware innerhalb der getesteten Programme zu prüfen noch das Verhalten der Benutzer oder tatsächlicher Infektionen abzubilden. Herstellerübergreifend und zusammen mit unabhängigen Softwaretestern bieten wir Ihnen deshalb eine offene Diskussion über Ihre Testmethoden an und hoffen, Ihnen dabei einige Anregungen geben zu können, um zukünftig realitätsnähere Testergebnisse erzielen zu können. Wie Sie sicher wissen, gibt es auch schon kritische Kommentare Ihrer Leser auf Ihrer Webseite, die auch nicht in ihrem Sinne sein können (https://www.test.de/themen/computertelefon/test/Schadprogramme-Angriff-aus-dem-Internet-4348485-4348487/). Mit ZDNet hat zudem auch ein führendes deutsches IT-Onlinemedium das Thema bereits kritisch aufgegriffen: http://www.zdnet.de/news/41561250/stiftung-warentest-findet-nur-vier-von-18-antivirenprogrammen-gut.htm



Vor diesem Hintergrund fragen wir uns, warum die Stiftung Warentest nicht von Beginn an mit etablierten Testinstituten in diesem Bereich zusammengearbeitet hat, die auf eine moderne Testmethodik setzen, um die tatsächliche Gefährdungslage für Nutzer und die Leistung der Schutzsoftware in einem realistischen Szenario abzuprüfen und diese auch vergleichbar zu machen. Auch die Anti Malware Testing Standards Organization hat grundlegende Empfehlungen veröffentlicht, um Testern dabei zu helfen, Aufbau und Durchführung Ihrer Tests zu optimieren. Unser Eindruck ist, dass diese in ihrem Test nicht berücksichtigt wurden.



Besonders folgende Aspekte der Testmethoden der Stiftung Warentest müssen wir leider hinterfragen: Die verwendeten Methoden prüfen im Schwerpunkt die reaktive signaturbasierte Erkennung von inaktivem Schadcode ab, anstelle von praxisnahen Tests, die alle vorhandenen Schutz-und Erkennungstechnologien (z.B. verhaltensbasierte Erkennung) mit einschlieβen und auf die Hauptinfektionswege (Internetseiten mit aktivem Schadcode, z.B. Drive-by) fokussieren. Es macht heutzutage keinen Sinn mehr, Sicherheitsprodukte zum Teil ohne Internetverbindung zu testen. Die Hauptinfektionsquelle ist das Internet und Malware benötigt das Internet, um Schaden anzurichten. Ein Hauptzweck von Malware, wie von Ihnen auch im Artikel beschrieben, ist das Stehlen von Daten, diese müssen allerdings über das Internet übertragen werden. Das Beispiel mit einem USBStick ist demnach zwar valide, was die Infektion an sich angeht, aber der echte Schaden könnte abgewendet werden, da die Schutzprodukte die Schadfunktion stoppen würden, sobald eine Internetverbindung besteht. Würde man den Schädling von dem USB-Stick ausführen oder nach dem Kopieren auf die Maschine starten würde man feststellen, ob andere Schutzmethoden wie die verhaltensbasierte Erkennung greifen. Selbst ein Programm ohne eine einzige Signatur könnte in der Realität einen sehr guten Schutz bieten, indem dynamische Erkennung oder Reputationsprüfung genutzt wird. Dies wird in Ihrem Test aber nicht berücksichtigt. Zudem mahnt ihr Test die langsamen Updates der Virensignaturen an und weist darauf hin, dass bei einigen Herstellern die Updatefrequenz nicht eingestellt werden kann. Dies ist bei Cloud-basierenden Reputations-Dienstleistungen obsolet, da diese Arbeit in der Wolke gemacht wird – bei bestehender Internetverbindung. Die Wolke wird also ständig aktualisiert, so dass die Notwendigkeit für Updates auf dem Client entfällt.



Für mehr Transparenz: Unser Angebot zur offenen Diskussion Die Stiftung Warentest erwähnt in der Testbeschreibung nicht, wie aktive Malware und Drive-ByDownloads getestet wurden. Auch die die näheren Beschreibungen die nach der Testveröffentlichung online von Ihnen veröffentlicht wurden, werfen leider weitere Fragen auf Deshalb würden wir gerne einige weitere Themen mit Ihnen diskutieren: Was waren die Quellen der Samples? Wie hat die Stiftung Warentest sichergestellt, dass es sich tatsächlich um Malware handelt? Wurde nur die Erkennung über Signaturen oder wurde auch der Schutz getestet (was passiert bei Ausführung des Schadprogrammes, wird auch wirklich alles geblockt)? Wurden keinerlei Reparatur – oder Systemwiederherstellungstests durchgeführt? Wie gut helfen die Produkte bei einer Infektion? Es scheint einen einseitigen Fokus auf Signaturen zu geben. Was ist mit dynamischer Erkennung oder Reputationsprüfung?



Warum wurden keine Fehlalarm-Tests durchgeführt? Damit sind die Erkennungsraten mit Vorsicht zu genießen. Ein Produkt, das einfach alles erkennt (sowohl gutartige als auch bösartige Dateien), hätte in Ihrem Test – soweit wir ihn momentan verstehen – hervorragend abgeschnitten, wäre aber in der Realität nicht zu gebrauchen. Warum lief der Test auf virtuellen Maschinen? Das kann die Ergebnisse verfälschen, da digitale Schädlinge auf virtuellen Maschinen anders reagieren können bzw. nicht oder nicht richtig funktionieren, so dass auch keine erkennungswürdige Schadfunktion vorliegt.



Anerkannte Teststandards Europaweit renommierte Labors für das Testen von Sicherheitssoftware arbeiten heute nach folgenden Standards: Alle Samples werden live aus dem Internet geladen – zeitnah zum Test (maximal 24 Stunden alt). Alle Samples werden zeitgleich mit allen Produkten getestet. Die Samples werden ausgeführt. Alle Sicherheitskomponenten innerhalb eines Produkts werden getestet, um die Effektivität des Gesamtpakets aufzuzeigen. Es wird das Angriffsszenario und nicht ein einzelnes Produktfeature abgekoppelt vom Gesamtpaket getestet. So stellt man sicher, dass man keine Produkte benachteiligt, die ein bestimmtes Feature nicht haben, aber in der gleichen Situation trotzdem mit einer anderen Technologie schützen. Bei über 70.000 neuen Schädlingen pro Tag ist Signaturerkennung nur noch eines von mehreren Mitteln, die zur Verfügung stehen – es müssen alle Funktionen eines Sicherheitsprodukts überprüft werden. Leider fehlt bei Ihrem Test eine detaillierte Beschreibung der Methoden, die uns helfen würde, Ihr Vorgehen besser zu verstehen. So könnten wir auch besser nachvollziehen, warum Sie ein bestimmtes Angriffsszenario zur Bewertung der Produkte gewählt haben. Dann lassen sich die Resultate richtig bewerten – aus unserer Sicht, aber vor allem auch aus Sicht der Verbraucher. Derzeit haben wir den Eindruck, dass Ihre Veröffentlichung bei Verbrauchern und Nutzern unserer Produkte zu einer gewissen Verunsicherung führt, die aus unserer Sicht nicht notwendig ist. Um diese Punkte unparteiisch und transparent mit Ihnen zu besprechen und anschließend eventuell auch wissenschaftlich überprüfen zu lassen, schlagen wir vor, die Testmethodik und die verwendeten Samples unter Einbeziehung einer unabhängigen und unbeteiligten Stelle zu diskutieren. Hierfür hat sich mit der AV-TEST GmbH eines der renommiertesten Testinstitute Europas bereit erklärt, entweder im Labor der Stiftung Warentest oder in den Geschäftsräumen des AV-TEST-Instituts. Zudem ersuchen wir die Stiftung Warentest nachdrücklich, in ihrer nächsten Ausgabe an hervorgehobener Stelle darauf hinzuweisen, dass sie mit uns diese Punkte diskutieren, und ihre Leser zu informieren, dass die verwendeten Testszenarien, die bei vielen Produkten zu schwachen Ergebnissen geführt haben, in Alltagssituationen nicht auftreten. Zudem bitten wir Sie, einen herstellerübergreifenden Dialog mit uns aufzunehmen, um künftig die Alltagssituation Ihrer Leser in Ihren Tests besser abbilden zu können.



Mit freundlichen Grüssen Claus Meisel, Checkpoint Klaus Jetter, F-Secure Josef Pichlmayr, Ikarus Magnus Kalkuhl, Kaspersky Lab Toralv Dirro, McAfee Markus Mertes, Panda Security Stefan Wesche, Symantec Raimund Genes, Trend Micro Andreas Marx, AV-Test
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Kaspersky Security Network - Kaspersky Lab 

internal Kaspersky Security Network proxy may be installed inside the local network to cache data from KSN. IT departments can always monitor traffic sent to ...
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Kaspersky Security Network - Kaspersky Lab 

If the code or URL turns out to be legitimate, their records are added to the whitelisting database. Kaspersky Security Network's front-end servers are located in different countries around the world (Germany, Canada, China etc.), while the back-end 
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Offener Brief an die Ã–H - Squarespace 

01.08.2017 - Page 1 ... Hochschulen kÃ¶nnen nÃ¤mlich mehr - sie sollten international zum absoluten Spitzenfeld gehÃ¶ren. Wir mÃ¼ssen ... Michael Jayasekara.
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Stiftung Warentest 

22504 Hamburg. Tel. 0 40/8 54 90. Fax 0 40/85 49 25 00. Philips. Postfach 10 14 20. 20009 Hamburg. Tel. 0 40/2 85 20 ..... Wolf Bergstraße: Wolf Snack und ...
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Offener Brief 

13.03.2014 - damit in Ihrer Hand! Sie erhalten mit der MÃ¶glichkeit eines â€žÃ¶sterreichischen Vetos" ein. Druckmittel in die Hand, das die Verhandlungen ...
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Offener Brief von Hein an Hahn 

27.05.2013 - ... in Gera z. B. am Haushalt vorbei Konten oder Firmen gefÃ¼hrt. ... Der Fachdienst Finanzsteuerung verbleibt danach in meinem. Dezernat.
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Offener Brief von foodwatch an den BDI 

10.03.2015 - Sie schreiben im BDI-AuÃŸenwirtschaftsreport 3/2014: â€žEiner Studie des Centre for. Economic Policy Research (CEPR) zufolge kÃ¶nnte das ...
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Offener Brief an die Abgeordneten der ... - ver.di Hamburg 

Oktober mehrere tausend Menschen unter dem Motto â€žNeoliberale ... Abgeordneten des EuropÃ¤ischen Parlaments sowie des Deutschen Bundestags und den.
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Offener Brief an die Bundesregierung: Erste deutsch-chinesische 

Wir, die unterzeichnenden Organisationen, fordern, dass die Menschenrechte als zentraler Bestandteil der deutsch-chinesischen Beziehungen in allen hochrangigen RegierungsgesprÃ¤chen thematisiert werden. Nur so ist Menschenrechtspolitik glaubwÃ¼rdig! 
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Offener Brief an die Ministerpräsidentinnen und ... - Pro Asyl 

13.06.2016 - In Tunesien wurden beispielsweise im Dezember 2015 sechs Männer aufgrund ihrer Homosexualität zu drei Jahren Haft und fünf Jahren ...
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Offener Brief an die NichtwÃ¤hler - Piratenpartei Deutschland 

27.09.2009 - wir schreiben euch diesen Brief, weil ihr die stÃ¤rkste poli- tische Kraft in diesem Land seid. Bei der Europawahl habt ihr mit 56,7% alle Parteien ...
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die allianz osterreichs mit sardinien offener brief an 

If you want to possess a one-stop search and find the proper manuals on your products, you can ... You can get the manual you are interested in in printed.
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BRIEF AN DIE STAKEHOLDER 

... 168 Stunden auf und gaben den Jugendlichen viele. Ratschläge, worauf Unternehmen bei Bewerbern Wert legen und wie sie sich im Bewerbungsgespräch.
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Offener Brief 

12.09.2016 - Dr. Prinz Asfa-Wossen Asserate, Unternehmensberater Afrika und Naher Osten,. Bestsellerautor und politischer Analyst. Prof. Dr. Dr. h.c. Stefan ...
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Offener Brief - Klaus Woltron 

06.01.2017 - Dass das Versprechen, unsere WÃ¤hrung und damit die Ersparnisse und Kapitalien ... hin zum Ekel, im Volk, das sich von Euch allen frustriert.
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BRIEF AN DIE STAKEHOLDER 

Bewerbungstrainings oder Grundlagen des Kundenservice. Einige der Jugendlichen konnten unmittelbar nach den Trainings ein Praktikum absolvieren.
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E-Learning - Weiterbildungsguide - Stiftung Warentest 

Nutzer benÃ¶tigen nur einen. Computer und eventuell einen Internet- zugang â€“ und bei Bedarf ein Headset, eine. Kombination aus KopfhÃ¶rer und Mikro- fon, um sich mit anderen â€žUsernâ€œ unter- halten zu kÃ¶nnen. Mit einem tragbarem GerÃ¤t, zum Beis
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Offener Brief - Schweizer Tierschutz STS 

Versuche mit Primaten sind in gewissen Bereichen der Immunologie und Hirnforschung schlicht unersetzbar. Die biomedizinische Forschung in der Schweiz ...
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Offener Brief - Schweizer Tierschutz STS 

Versuche mit Tieren waren und sind fÃ¼r den medizinischen Fortschritt unabdingbar. Das gilt auch fÃ¼r Versuche mit Primaten, die zwar in der Schweiz und ...
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eine schweiz vom verdacht befreit offener brief an jean pdf 

Are you looking for eine schweiz vom verdacht befreit offener brief an jean PDF?. If you are areader who likes to download eine schweiz vom verdacht befreit offener brief an jean Pdf to any kind of device,whether its your laptop, Kindle or iPhone, th
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Offener Brief des RFJ Steiermark an den BundesprÃ¤sidenten 

26.04.2017 - (Landesobmann des Rings Freiheitlicher Jugend Steiermark). Ring Freiheitlicher Jugend Steiermark. Hans-Sachs-Gasse 10/4, 8010 Graz / Tel.
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Offener Brief der IPPNW an Bundeskanzlerin Angela Merkel vom 1 ... 

01.04.2011 - UNESCO-Friedenspreis 1984 und dem. Friedensnobelpreis 1985. Ehrenmitglieder Prof. Dr. Drs. h.c. mult. Bernard Lown, Prof. Dr.Metin Ã–zek ...
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Offener Brief des RFJ Steiermark an den Bundespräsidenten 

26.04.2017 - nehmen, dass das Staatsoberhaupt der Republik Österreicherinnen dazu anhält, sich aus Solidarität mit verschleierten Frauen ebenfalls dem ...
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Offener Brief an den schwedischen Forstminister - Pro REGENWALD 

gung zum Kahlschlag erhalten hatten, obwohl dort das Vorkommen einer ganzen Reihe von. Rote-Liste-Arten dokumentiert war. All dies widerspricht unseren ...
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