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Integrierte Sicherheit fur ¨ Mobile Ad-hoc Netzwerke Frank Kargl, Stefan Schlott, Michael Weber Abteilung Medieninformatik, Universit¨at Ulm {frank.kargl,stefan.schlott,michael.weber}@informatik.uni-ulm.de Abstract: W¨ahrend der Aufbau von MANETs bereits recht gut verstanden ist, wurde der Schutz der entstehenden Netzwerke und seiner Teilnehmer vor Angriffen, die hier m¨oglich sind, bisher etwas vernachl¨assigt. Zwar gibt es eine Vielzahl von Arbeiten, diese betrachten aber meist singul¨are Fragestellungen, ohne den Gesamtkontext mit seinen vielf¨altigen Abh¨angigkeiten in Betracht zu ziehen. Ziel dieses Beitrags ist es, die besonderen Sicherheitsprobleme bei MANETs kurz zu analysieren und die Querbez¨uge aufzuzeigen. Daraus leiten wir eine Sicherheitsarchitektur f¨ur Mobile Ad-hoc Netzwerke mit dem Namen SAM“ ab. ”



1 Einleitung Mobile Ad-hoc Netzwerke weisen einige spezifischen Besonderheiten im Hinblick auf deren Sicherheit auf. Ein wesentlicher Aspekt ist, dass in klassischen Netzwerken eine Trennung zwischen einer (meist zentral administrierten) Routing-Infrastruktur und normalen Knoten m¨oglich ist. Somit kann sich die Routing-Infrastruktur leicht z.B. durch Passw¨orter oder Message Authentication Codes (MAC) vor den normalen Knoten“ sch¨utzen. Dies ist ” bei MANETs nicht gegeben, da hier jeder Knoten gleichzeitig auch ein Router ist. B¨osartige Knoten (sog. Malicious Nodes) haben also relativ leichtes Spiel. Weiterhin haben Knoten eine starke Motivationen, sich nicht an der gemeinsamen RoutingInfrastruktur zu beteiligen, um eigene Ressourcen zu schonen. In einem MANET erbringen alle Knoten gemeinsam eine Leistung, von der wiederum alle profitieren. Das Ergebnis dieser Leistung ist die Konnektivit¨at, zu welcher alle beitragen und die alle benutzen. Dabei wendet ein Knoten einen Teil seiner Ressourcen (CPU, Bandbreite, Batterie) auf, um den Verkehr von anderen weiterzuleiten, in der Erwartung, dass diese einen Teil ihrer Ressourcen dazu aufwenden, seine Datenpakete zu transportieren. Die Verlockung ist nat¨urlich groß, die eigenen Aufwendungen f¨ur andere Knoten einzusparen, d.h. selbst keine Datenpakete weiterzuleiten, die Leistung der anderen Knoten f¨ur den Datentransport aber in Anspruch zu nehmen. In dem Maße, wie die Zahl dieser egoistischen Knoten in einem Netzwerk ansteigt, sinkt nat¨urlich auch die Leistung des Gesamtnetzes.
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Baum A: Ressourcen einsparen OR 1. Keine Teilnahme am Routing OR 1. Keine Weiterleitung von Routing-Daten OR 1. Route Request nicht weiterleiten 2. Route Reply nicht weiterleiten 3. Hop-Limit/TTL in Route Request/Reply auf 0 (bzw. kleinen Wert) setzen 2. Routing Daten modifizieren OR 1. Topologie modifizieren OR 1. Route Request f¨alschen OR 1. Zus¨atzliche Hops in Route Request einbauen (Tunneling Attack) 2. Route Reply f¨alschen OR 1. Eigene ID im RREP durch Umleitung u¨ ber benachbarte Knoten ersetzen OR 1. ... Tabelle 1: Angriffsbaum A: Ressourcen einsparen



2 Angriffsanalyse Ausgangspunkt f¨ur die Erstellung einer Sicherheitsinfrastruktur sollte immer die Analyse m¨oglicher Angriffe sein. Wir greifen hier auf die von Bruce Schneier in [Sc99] vorgestellten Attack Trees (Angriffsb¨aume) an. Ausgehend von einem Ziel bzw. einer Motivation wird ein hierarchischer Baum mit Wegen erstellt, wie das Ziel eines Angriffs zu erreichen ist. Daraus l¨asst sich umgekehrt ableiten, welche Angriffe durch eine Schutzmaßnahme unterbunden werden. Tabelle 1 zeigt beispielhaft einen Ausschnitt aus einem solchen Angriffsbaum, der M¨oglichkeiten aufzeigt, wie ein egoistischer Knoten in einem, auf dem DSR Protokoll basierenden Ad-hoc Netzwerk eigene Ressourcen auf Kosten anderer einsparen kann. So k¨onnte er beispielsweise gem¨aß A.1.2.1.2.1 die durch ihn laufenden Route-Requests so modifizieren, dass die Route um ihn herum f¨uhrt. Er m¨usste dann keinen Datenverkehr weiterleiten und h¨atte sein Ziel ( Ressourcen einsparen“) erreicht. ” Wir haben entsprechende Angriffsb¨aume f¨ur diverse Angriffsformen erstellen, die hier ¨ aus Platzgr¨unden nicht dargestellt werden k¨onnen. F¨ur einen kompletten Uberblick siehe [Ka03]. Durch die Analyse dieser B¨aume gewinnt man schnell einen Eindruck von den Schw¨achen und Verwundbarkeiten der Protokolle. Untersuchungen haben gezeigt, dass Ad-hoc Netze durch solche Angriffe stark in ihrer Leistungsf¨ahigkeit beeintr¨achtigt werden [Ka03, KK + 04].
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3 Verwandte Arbeiten Arbeiten zur Sicherheit von Mobilen Ad-hoc Netzen lassen sich grob in drei Kategorien einteilen: Authentifizierung und Schl u¨ sselaustausch“ [ZH99, HBC01], Sicheres Rou” ” ting“ [PH02, PH03, HPJ02, SDL + 02, Za02] und Erkennung und Verhinderung egois” tischer Knoten“ [MGLB00, ZL00, BB02, MM02]. Eine umfassende Literaturliste zu Sicherheit in Ad-hoc Netzwerken findet sich in [Zh]. Ein grundlegendes Problem aller Arbeiten ist die fehlende Integration der verschiedenen Teilbereiche. So setzen beispielsweise sichere Routingprotokolle wie SAODV [Za02] oft voraus, dass kryptographische Schl¨ussel zwischen den beteiligten Parteien vereinbart wurden. Wie dies ohne existierende Routen effizient geschehen soll, bleibt offen. Umgekehrt gehen Authentifizierungsl¨osungen wie in [HBC01] meist davon aus, dass eine funktionierende Routing-Infrastruktur zwischen den Knoten existiert. Andererseits setzen Systeme zur Erkennung egoistischer Knoten wie CORE [MM02] oft implizit voraus, dass Knoten u¨ ber eine eindeutige Identit¨at verf¨ugen und nicht unter beliebig vielen selbst-generierten Identit¨aten aktiv werden kann. Sichere Routingprotokolle gehen von a¨ hnlichen Annahmen aus. Ein Thema, welches bisher noch gar nicht ber¨ucksichtigt wurde, ist die M¨oglichkeit der ˇ Erstellung von Bewegungsprofilen in Ad-hoc Netzen. Wie in [ CHH02] gezeigt, k¨onnen Knoten in Ad-hoc Netzen unter Umst¨anden recht genau lokalisiert werden. Eine Sicherheitsinfrastruktur sollte Mechanismen enthalten, welche die Privatsph¨are der Teilnehmer sch¨utzt. Schließlich definieren viele Authentifizierungsl¨osungen f¨ur Ad-hoc Netze nicht klar, was unter einer Identit¨at eines Knotens oder Benutzers eigentlich zu verstehen ist. Damit bleibt dann aber unklar, was eigentlich authentifiziert wird.



4 SAM W¨ahrend die bisherigen Ans¨atze und Projekte also immer nur einen Teil der Sicherheitsprobleme von Ad-hoc Netzwerken adressieren, schlagen wir eine Sicherheitsarchitektur f¨ur Mobile Ad-hoc Netzwerke (kurz SAM [Ka03]) vor, welche ausgehend von der durchgef¨uhrten Sicherheitsanalyse eine umfassende und in den Teilkomponenten aufeinander abgestimmte Sicherheitsl¨osung f¨ur Mobile Ad-hoc Netzwerke darstellt, welche die oben aufgezeigten Abh¨angigkeiten ber¨ucksichtigt. Teilweise werden existierende Ideen aus bestehenden Arbeiten aufgegriffen, teilweise m¨ussen jedoch auch neue Ans¨atze entwickelt werden. SAM enth¨alt folgende Teilkomponenten 1: ManetIDs: Das Authentisierungs-Modul ManetIDs dient dazu, die Identit¨at der Knoten in einem MANET zweifelsfrei festzustellen. Dieser Vorgang ist in den RouteRequest/-Reply Vorgang des Routingprotokolls SDSR (s.u.) integriert. Gleichzeitig werden Sitzungsschl¨ussel mit allen an einer Route beteiligten Knoten ausgetauscht, welche f¨ur die Verschl¨usselung der nachfolgenden Datenkommunikation und im 1 eine



ausf¨uhrliche Beschreibung aller Komponenten findet sich in [Ka03]
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Rahmen des IDS Systems MobIDS (s.u.) genutzt werden k¨onnen. Um die Erstellung von Bewegungsprofilen zu verhindern, nutzen die Initiatoren einer Kommunikationsbeziehung f¨ur jeden Route-Request ein neues Pseudonym, welches zudem in regelm¨aßigen Abst¨anden gewechselt werden kann. Desgleichen k¨onnen sich potentielle Kommunikationspartner unter wechselnden Pseudonymen im Netz registrieren. SDSR: Diese Komponente erweitert das DSR Protokolle um die F¨ahigkeit, Modifikationen an den DSR-Nachrichten zu erkennen. Gef¨alschte Nachrichten werden verworfen, eine Meldung an das IDS f¨uhrt gegebenenfalls zum Ausschluss des Verursachers aus dem MANET. SDSR ist ein reaktives Protokoll, in dessen Routensuche die Authentifizierung von Knoten und der Austausch von Sitzungsschl¨ussel integriert ist. MobIDS: Das Mobile Intrusion Detection System“ [KK + 04] dient der Erkennung und ” dem Ausschluss von fehlerhaften, egoistischen oder b¨oswilligen Knoten. Hierzu greift es auf eine Reihe von Sensoren zur¨uck, welche Auff¨alligkeiten im Verhalten eines Knotens bemerken. Die Sensoren liefern Meldungen an den Bewerter, welche diese zu einer lokalen Bewertung zusammenf¨uhrt. Anschließend verteilt der Distributor diese Information im Netz. Das Ausschluss-System sorgt daf¨ur, dass Knoten mit einer negativen Bewertung nicht am Netz teilnehmen k¨onnen. Dabei fließen auch Informationen des Routingprotokolls in den Bewertungsvorgang ein.



5 Zusammenfassung Das Thema Sicherheit in MANETs ist sehr komplex und wurde lange Zeit gegen¨uber dem reinen Routingprozeß vernachl¨assigt. Gleichzeitig ist jedoch zweifelhaft, ob ohne entsprechende Sicherheitssysteme ein Durchbruch bei der Nutzung von MANETs zu erreichen ist. Diese Netze sind ohne entsprechende Schutzmechanismen zu verletzlich, als dass sich Anwender wirklich auf sie verlassen k¨onnten. SAM stellt hier einen Ansatz dar, der verschiedene bisherige L¨osungen erweitert und mit neuen Komponenten zu einem umfassenden Sicherheitsframework integriert. Dies erscheint uns auf Grund der vielf¨altigen Querbez¨uge bei Sicherheitsfragestellungen in MANETs unbedingt notwendig.
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