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IT-Sicherheit Checkliste für Ein-Personen-Unternehmen



Vorwort



Vorwort Mehr als die Hälfte aller österreichischen Unternehmen sind Ein-Personen-Unternehmen. EPU sind allein für ihr Unternehmen verantwortlich und schaffen es schon allein aus zeitlichen und finanziellen Gründen oft nicht, sich auch noch intensiv mit IT-Sicherheit auseinanderzusetzen. Die Bundessparte Information und Consulting (BSIC) hat deshalb die Aktion „it-safe.at“ ins Leben gerufen, um vor allem kleinen Betrieben Hilfestellung im Bereich IT-Sicherheit zu geben. Nehmen Sie sich ein paar Minuten Zeit, gehen Sie die IT-Checkliste durch und Sie können sofort feststellen, ob und wo es in Ihrem Unternehmen Probleme im IT-Bereich geben könnte. Es werden einfache und rasch umzusetzende Maßnahmen aufgezeigt, mit denen Sie ohne großen Aufwand bereits ein Mehr an IT-Sicherheit erreichen können. Die vorliegende Broschüre ist speziell auf die Bedürfnisse der Ein-Personen-Unternehmen ausgerichtet. Weitergehende Informationen und Tipps zum Thema IT-Sicherheit erhalten Sie auf unserer Website www.it-safe.at. Impressum Medieninhaber/Verleger: Wirtschaftskammer Österreich Bundessparte Information und Consulting 1045 Wien, Wiedner Hauptstraße 63, [email protected], http://wko.at/ic Für den Inhalt verantwortlich: Mag. Jürgen Stöger, Friedrich Tuma, Mag. René J. Bogendorfer, Mag. Verena Becker Layout: Alice Gutlederer, www.designag.at Druck: Grasl Druck und Neue Medien GmbH Alle Rechte vorbehalten. Nachdruck – auch auszugsweise – nur mit Quellenangabe und nach vorheriger Rücksprache. Trotz sorgfältiger Prüfung sind Fehler nicht auszuschließen, die Richtigkeit des Inhalts ist daher ohne Gewähr. Eine Haftung der Autoren oder der Wirtschaftskammer Österreich ist ausgeschlossen. Alle personenbezogenen Bezeichnungen beziehen sich auf beide Geschlechter.



KommR Robert Bodenstein, MBA CMC Bundesspartenobmann
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Erläuterung der einzelnen Fragenbereiche



Hinweise zum Gebrauch der Checkliste Die folgenden Abschnitte geben Ihnen die Möglichkeit, einige der wichtigsten Fragen zu Ihrer IT-Sicherheit zu behandeln. Die Antworten sind dabei nach dem Ampelsystem geordnet: Dunkelgrün entspricht dem minimalen Risiko, Gelb ist bereits als kritisch anzusehen, und bei Rot oder Dunkelrot sollten Sie unbedingt zusätzliche Sicherheitsmaßnahmen umsetzen. Grundsätzlich ist jede Fragestellung für sich allein wichtig. Sie sollten also bei jeder einzelnen Frage im grünen Bereich bleiben. Wenn Ihre Antwort im gelben oder roten Bereich liegt, helfen die anschließenden Hinweise, Ihr Risiko zu reduzieren. Die Fragen zu Verfügbarkeits- und Datenverlust sind dazu gedacht, die Wichtigkeit der Informationstechnologie (IT) für Ihre berufliche Tätigkeit zu prüfen. Sie sind als minimalistische Risikoanalyse gedacht und sollen Ihnen Gelegenheit geben, zu überlegen, welchen Wert die Sicherheit Ihrer IT für Sie besitzt.



Da heutzutage viele geschäftliche Informationen nur mehr in elektronischer Form vorliegen, kann es außerdem zu Nachweisproblemen z.B. gegenüber den Finanzbehörden kommen, wenn Daten verloren gehen. Auch hier helfen regelmäßige, sorgfältig geplante und durchgeführte Datensicherungen. Der Abschnitt Passwörter und technische Sicherheit behandelt verschiedene grundlegende Themen der IT-Security. Einige der wichtigsten Bereiche wie Zugriffsschutz, Schutz vor Schadsoftware (wie z.B. Computerviren), Netzwerksicherheit, Software-Aktualisierungen (Updates) und Regeln für sicheres Verhalten werden darin angesprochen. Die Fragen sind als Einstieg in diese oft sehr komplexen Themen gedacht, die damit natürlich nicht vollständig abgedeckt werden können. Weiterführende Informationen finden Sie auf der Website www.it-safe.at, wo Sie auch das IT-Sicherheitshandbuch herunterladen können.



Der Abschnitt Verlust von Ansehen und Kundenvertrauen untersucht einen ähnlichen Bereich: Können IT-Probleme Ihre Kundenbeziehungen beeinträchtigen? Auch dabei geht es um Ihr geschäftliches Risiko, das in diesem Fall von Kunden- und Geschäftsverlust bis hin zu schadenersatzrechtlichen Forderungen reichen kann. Datensicherung, d.h. das Anlegen von Sicherungskopien Ihrer Daten, um sie vor Verlust, Zerstörung oder Verfälschung zu schützen, ist eine der wichtigsten Maßnahmen der IT-Sicherheit. In Notfällen kann Ihr geschäftliches Überleben davon abhängen, auf ein vollständiges und funktionsfähiges Backup zurückgreifen zu können. 4
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Checkliste für Ein-Personen-Unternehmen



Verfügbarkeits- und Datenverlust Beziffern Sie den finanziellen Schaden, der Ihnen insgesamt entsteht, wenn sämtliche Daten auf Ihrem Computer oder Ihrem Smartphone verlorengehen: 



 kein Schaden (< 100 Euro)







 geringer Schaden (100 – 500 Euro)







 mittlerer Schaden (500 – 5.000 Euro)







 hoher Schaden (5.000 – 20.000 Euro)







 sehr hoher Schaden (> 20.000 Euro)



Abhängig davon, wie stark Sie für Ihre Tätigkeiten auf IT-Unterstützung angewiesen sind, kann Datenverlust durch versehentliches Löschen, Computerviren oder technische Probleme erhebliche Kosten nach sich ziehen. Ihre Aufwendungen für IT-Sicherheit (z.B. in Form von Reservegeräten, Einrichtungen zur Datensicherung etc.) sollten dazu immer in einem angemessenen Verhältnis stehen. Überlegen Sie daher rechtzeitig, welche finanziellen Schäden auftreten können, und prüfen Sie regelmäßig Ihre Sicherheitsmaßnahmen!



Wie viele Stunden oder Tage an Arbeitszeit gehen Ihnen verloren, wenn Ihr Computer aufgrund eines Virenbefalls, eines Diebstahls oder eines technischen Defekts nicht verwendet werden kann? 



 0 Stunden – Ich besitze ein Ersatzgerät, auf das ich ohne negative Folgen zurückgreifen kann.







 4-8 Stunden – Ich kann auf geeignete Daten sicherungen zurückgreifen, um in kurzer Zeit, eventuell auf einem anderen Computer, wieder einsatzbereit zu sein.







 1-2 Tage – Ich muss in solchen Fällen den Computer neu aufsetzen und die Daten rekonstruieren, kann das aber selbständig durchführen.







 2-4 Tage – Ich bin auf fremde Hilfe angewiesen, um wieder zu einem lauffähigen Computer und meinen Geschäftsdaten zu kommen, weiß aber, an wen ich mich wenden kann.







 4-7 Tage – Ich habe noch keinerlei Überlegungen angestellt, wie ich in einem solchen Fall vorgehen kann, und werde das im Ernstfall entscheiden.



Ausweich- und Wiederherstellungsstrategien sind uner lässlich, vor allem wenn Sie im Beruf stark auf Ihre IT-Geräte angewiesen sind. Bei geschickter Planung können Sie Ihren Arbeitsausfall minimieren und dadurch auch Problemen mit Ihren Kunden (Terminverzug, ablaufende Fristen) vorbeugen. Planen Sie rechtzeitig Ihr Vorgehen im Ernstfall. Erstellen Sie jetzt einen Notfallplan! 6
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Checkliste für Ein-Personen-Unternehmen



Sind Sie für Ihre berufliche Tätigkeit auf den Internetzugang angewiesen? Besitzen Sie eine Ausweichmöglichkeit, wenn Ihre Internetverbindung nicht funktioniert?



Können IT-Probleme in Ihrem Bereich dazu führen, dass Ihren Kunden ein Schaden entsteht, z.B. durch den Verlust wichtiger Kundendaten oder das Bekanntwerden sensibler Informationen, die Ihnen zugänglich gemacht wurden?







 Für meine Arbeit ist ein Internetzugang nicht nötig, ich bin weder auf Web noch E-Mails angewiesen.







 Für meine Arbeit ist ein Internetzugang nicht nötig, auch ein Ausfall des E-Mail-Verkehrs von bis zu einem Tag ist verkraftbar.







 Ich verarbeite keinerlei Daten zu meinen Kunden (mit Ausnahme von Kundenkontakten und Buchhaltung).







 Ich benötige sowohl das Web als auch E-MailVerkehr; ein Ausfall sollte nicht länger als einen halben Tag dauern.







 Ich besitze Daten zu meinen Kunden, die ich selbst erstellt habe. Sie sind für andere aber nicht von Interesse und können meiner Ein schätzung nach keinen Schaden verursachen.







 Ich benötige sowohl das Web als auch E-MailVerkehr; ein Ausfall von mehr als zwei Stunden könnte einen unternehmerischen Schaden zur Folge haben.







 Ich besitze Daten zu meinen Kunden, deren Bekanntwerden oder Verlust meine Kunden unter Umständen schädigen könnten, z.B. indem deren Ansehen beeinträchtigt wird oder Fristen versäumt werden.







 Ich besitze Daten zu meinen Kunden, die ich als streng vertraulich oder sehr wichtig bezeichnen würde. Würden diese Daten zerstört oder den falschen Personen bekanntgemacht, könnte das meinen Kunden erhebliche Schäden zufügen.







 Ich verarbeite geheime oder unwiederbringliche Kundendaten. Ein Bruch der Geheimhaltung oder der Verlust dieser Daten würde meinen Kunden erhebliche Schäden zufügen.







 Ich bin für meine Arbeit auf permanenten Zugang zum Internet angewiesen; bei einem Ausfall ist mir das Arbeiten nicht möglich.



Ausfälle der Internetverbindung zählen zu den am häufigsten auftretenden Problemen und können Arbeitszeit kosten, wenn Sie für Ihren Beruf auf das Internet angewiesen sind. Dieses Problem lässt sich aber einfach und kostengünstig lösen: Kaufen Sie ein zusätz liches USB-Modem (Internet-Stick) von einem anderen Provider, das Sie ersatzweise verwenden können, wenn Ihre Hauptverbindung ausfällt. Der günstigste Vertrag reicht völlig aus, um Ihren Internetzugang für die notwendigsten Tätigkeiten zu gewährleisten. 8



Verlust von Ansehen und Kundenvertrauen



Hinweis: Bei IT-Problemen kann auch die Privatsphäre der Kunden verletzt werden, wodurch datenschutzrechtliche Konsequenzen entstehen können. Auf die Darstellung der datenschutzrechtlichen Problematik wird an dieser Stelle verzichtet. Informationen dazu finden Sie unter: www.it-safe.at
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Checkliste für Ein-Personen-Unternehmen



Wenn Sie sensible Daten Ihrer Kunden verarbeiten – Finanzdaten, Firmengeheimnisse oder Ähnliches – müssen Sie besonderes Augenmerk auf deren Sicherheit legen. Zu bedenken ist dabei nicht nur die Gefahr des Verlusts durch Zerstörung oder technische Defekte, sondern auch der „Preisgabe“, d.h. des Zugriffs unbefugter Personen auf diese schützenswerten Daten. Je heikler die Kundendaten sind, die Sie verwenden, desto höher muss Ihr eigener Sicherheitsstandard sein. Ein Schaden würde nicht nur dazu führen, dass Sie Ihren Kunden verlieren, sondern setzt Sie auch schadenersatzrechtlichen Ansprüchen, eventuell sogar strafrechtlichen Konsequenzen aus.



Können Probleme auf Ihren IT-Geräten dazu führen, dass die IT-Infrastruktur Ihrer Kunden gefährdet wird, z.B. indem durch Ihren Computer Schadsoftware auf die Kundenrechner gelangt? 



















 Abgesehen vom E-Mail-Verkehr betreibe ich keine elektronische Kommunikation mit meinen Kunden. E-Mails, die ich versende, werden durch aktuelle Virenschutzsoftware automatisch geprüft.  Ich verwende einen speziellen Fernzugang zu meinem Kunden, der mir zur Verfügung gestellt wurde. Ich achte darauf, dass meine Virenschutzsoftware aktuell ist und alle nötigen SoftwareAktualisierungen eingespielt wurden.  Ich schließe meinen Computer regelmäßig im Netzwerk meiner Kunden an. Ich achte dabei darauf, dass meine Virenschutzsoftware aktuell ist und alle nötigen Software-Aktualisierungen eingespielt wurden.  Ich schließe meinen Computer regelmäßig im Netzwerk meiner Kunden an und tausche Dateien über USB-Sticks aus. Ich verwende Virenschutzsoftware, kümmere mich aber nicht weiter um ihre Aktualisierung oder um sonstige SoftwareUpdates.  Ich schließe meinen Computer regelmäßig im Netzwerk meiner Kunden an und tausche Dateien über USB-Sticks aus. Ich verwende keine Virenschutzsoftware.



Grundsätzlich liegt es in der Verantwortung des Kunden, ob er Ihnen den Zugang zu seinem Netzwerk ermöglicht. Je enger aber Ihre IT-Geräte mit denen Ihrer Kunden in Verbindung stehen, desto höher ist das Risiko der Über tragung von Schadsoftware. Sie sollten daher unbedingt darauf achten, dass Ihr Computer sicher, virenfrei und auf aktuellem Stand ist. 10
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Checkliste für Ein-Personen-Unternehmen



Datensicherung Wie oft sichern Sie die Daten auf Ihrem Computer, z.B. auf eine externe Festplatte oder mittels OnlineSicherung (Cloud-Dienst)? 



 täglich







 einmal pro Woche







 einmal im Monat







 selten







 nie



Eine regelmäßige Datensicherung, die alle Daten, die für Ihre Arbeit relevant sind, umfasst, ist absolut unverzichtbar. Wichtige Geschäftsdaten könnten sonst durch technische Defekte, Computerviren, Diebstahl oder schlichtes Löschen verlorengehen. Es gibt heute eine Reihe einfacher und kostengünstiger Möglichkeiten, mit geringem Aufwand Backups durch zuführen. Nähere Erläuterungen dazu finden Sie auf www.it-safe.at.



Sichern Sie alle Daten auf Ihrem Computer, die für Ihre Berufstätigkeit relevant sind? 



 Ich sichere alle Dateien, E-Mails und Daten banken sowie das Betriebssystem des Computers.







 Ich sichere alle geschäftsrelevanten Dateien auf dem PC, den gesamten E-Mail-Bestand und alle Datenbanken.







 Ich sichere alle geschäftsrelevanten Dateien auf dem PC, zusätzlich auch wichtige E-Mails.







 Ich sichere nur einzelne Dateien, die mir wichtig erscheinen.







 Ich führe keine Datensicherungen durch.



Moderne Software verwendet unterschiedlichste Techno logien zur Speicherung von Daten. Je „sparsamer“ Sie Ihre Daten sichern, desto wahrscheinlicher wird es, dass bei einer Wiederherstellung wichtige Unterlagen verloren gehen. Bedenken Sie auch, dass verschiedene Daten (insbesondere E-Mails) oft noch nach Jahren benötigt werden, z.B. für rechtliche oder steuerliche Nachweise. Sofern Sie nicht „Vollsicherungen“ (d.h. die Sicherung Ihres gesamten PCs) durchführen, sollten Sie daher unbedingt genau prüfen, wie sich Ihre Sicherungsauswahl auswirkt. Am besten testen Sie die Wiederherstellung auf einem anderen PC und überprüfen anschließend, ob alle benötigten Daten noch verfügbar sind.
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Checkliste für Ein-Personen-Unternehmen



Gibt es Rechnungen oder wichtige Geschäftsdokumente (Verträge, Korrespondenzen), die Sie ausschließlich in Dateiform (d.h. nicht auf Papier) besitzen? Sind diese Daten vor Zerstörung oder Verfälschung geschützt, z.B. indem Sie Kopien auf CD oder DVD an einem sicheren Ort lagern? 
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 Wichtige Geschäftsunterlagen, die ich später noch als Nachweis brauchen könnte, brenne ich regelmäßig auf CD oder DVD. Diese Datenträger bewahre ich an einem sicheren Ort wie z.B. einem Bankschließfach auf.







 Ich behalte für jedes Geschäftsjahr eine Sicherung zurück. Das Sicherungsmedium bewahre ich an einem sicheren Ort wie z.B. einem Bankschließfach auf.







 Wichtige Geschäftsunterlagen brenne ich auf CD oder DVD. Die Datenträger verwahre ich an meiner Arbeitsstelle.







 Ich behalte für jedes Geschäftsjahr eine Sicherung zurück. Das Sicherungsmedium verwahre ich an meiner Arbeitsstelle.







 Ich treffe keine spezielle Vorsorge für Nachweise, die ausschließlich über elektronische Dokumente möglich sind.



Wenn Sie bestimmte Dokumente, die Sie – vielleicht auch noch nach Jahren – zu Nachweiszwecken benötigen könnten, nur in Datei- oder E-Mail-Form besitzen, sollten Sie besonders vorsichtig sein. Brennen Sie wichtige Dateien zusätzlich zur normalen Datenspeicherung regelmäßig (monatlich oder quartalsweise) auf ein optisches, nach träglich unveränderbares Medium (CD oder DVD), das Sie an einem geschützten Ort lagern. Auch Sicherungsbänder oder externe Festplatten sind grundsätzlich geeignet. Diese sind allerdings teurer und können nachträglich verändert werden. Wichtig ist auf jeden Fall, dass Sie diese Medien nicht gleich neben Ihrem Computer aufbewahren, wo sie z.B. durch einen Brand gemeinsam mit den ursprünglichen Daten zerstört werden können.
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Checkliste für Ein-Personen-Unternehmen



Passwörter und technische Sicherheit Verwenden Sie ein „starkes“ (d.h. ausreichend langes und nicht erratbares) Passwort für die Anmeldung an Ihrem Computer? 



















 Ich verwende ein Passwort von mindestens 12 Zeichen Länge, das aus einer Mischung von Groß- und Kleinbuchstaben sowie Zahlen oder Sonderzeichen besteht und kein sinnvolles Wort darstellt.  Ich verwende ein Passwort von mindestens 9 Zeichen Länge. Es besteht aus Kleinbuchstaben, die kein verständliches Wort ergeben.  Mein Passwort setzt sich aus Wörtern zusammen, die in einem Wörterbuch (beliebiger Sprache) gefunden werden könnten.  Mein Passwort besteht aus Namen (auch von Angehörigen) oder Zahlen (Geburtsdatum, Kontonummer...), die mir direkt zugeordnet werden können.  Für die Anmeldung an meinem Computer verwende ich kein Passwort.



Die Auswahl eines guten Passworts ist entscheidend für die Sicherheit und Vertraulichkeit Ihrer Daten. Gute Passwörter sind ausreichend lang (mindestens 9 Zeichen) und bestehen aus verschiedenen Arten von Zeichen (Groß- und Kleinbuchstaben, Zahlen, Sonder- und Satzzeichen), die zusammen kein sinnvolles Wort ergeben. Im Allgemeinen ist Ihr Anmeldepasswort der erste und entscheidende Schutz Ihres Computers vor Datendiebstahl und Manipulationen aller Art. Wählen Sie es sorgfältig aus und geben Sie es nicht an andere weiter! Auch wenn es Ihnen anfangs noch unmerkbar erscheint: Innerhalb weniger Tage wird Ihnen auch ein komplexes Passwort völlig vertraut sein. 16



Verwenden Sie unterschiedliche Passwörter für unterschiedliche Anwendungen (z.B. die Anmeldung an Ihrem Computer, die verschiedenen Logins an diversen Web-Diensten etc.)? 



















 Ich verwende für jeden Dienst ein anderes „starkes“ Passwort. Um sie nicht zu vergessen, habe ich die Passwörter in einem PasswortsafeProgramm gespeichert.  Ich verwende für jeden Dienst ein anderes „starkes“ Passwort. Um sie nicht zu vergessen, habe ich die Passwörter in einer unverschlüsselten Datei auf meinem PC gespeichert.  Ich verwende ein „starkes“ Passwort für meinen PC und ein anderes „starkes“ Passwort für alle Logins im Internet.  Ich verwende ein einziges „starkes“ Passwort sowohl für meinen PC als auch für alle InternetAnmeldungen.  Ich verwende ein bis zwei „schwache“ Passwörter für die Anmeldung am PC und im Internet.



Für die Anmeldung an Internet-Diensten wie z.B. Webmail, Facebook, E-Bay oder E-Banking sollten Sie niemals nur ein einziges Passwort verwenden. Wird eine dieser Websites „gehackt“, kann der Angreifer Zugriff auf alle Ihre WebDienste erhalten. Sie können ein Passwortsafe-Programm einsetzen, um sich nicht jedes einzelne dieser Passwörter merken zu müssen. Diese Software speichert Ihre Passwörter verschlüsselt auf Ihrem Computer. Nach Eingabe eines einzigen Passwortes (zum „Entsperren“ des Safes) können Sie alle gespeicherten Passwörter abrufen. Eine Reihe derartiger Programme finden Sie (oft kostenlos) im Internet.
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Checkliste für Ein-Personen-Unternehmen



Haben Sie Ihr Smartphone oder Ihren Tablet-PC durch ein Passwort oder eine Geheimzahl geschützt? Könnten Fremde, z.B. nach einem Diebstahl, Ihr Mobilgerät ungehindert in Betrieb nehmen und so an vertrauliche Daten gelangen? 



 Mein Mobilgerät ist durch ein Passwort, eine PIN oder Biometrie geschützt, zusätzlich kann ich bei Verlust oder Diebstahl die gespeicherten Daten „fernlöschen“.







 Mein Mobilgerät ist durch ein Eingabemuster geschützt, zusätzlich kann ich bei Verlust oder Diebstahl die gespeicherten Daten „fernlöschen“.







 Mein Mobilgerät ist durch ein Passwort, eine PIN oder Biometrie geschützt, eine Möglichkeit zur Fernlöschung besteht aber nicht.







 Mein Mobilgerät ist durch ein Eingabemuster geschützt, eine Möglichkeit zur Fernlöschung besteht aber nicht.







 Mein Mobilgerät ist ungeschützt.



Auch wenn das unbequem ist: Angesichts des hohen Diebstahl- und Verlustrisikos müssen Mobilgeräte unbedingt gegen Fremdzugriffe gesichert werden! Eingabemuster, bei denen das Gerät durch eine bestimmte Wischbewegung entsperrt wird, sind dabei bedeutend unsicherer als andere Methoden, da sie leicht ausgespäht werden können. Es gibt eine Reihe kostenloser Apps, mit denen alle Daten auf einem verlorenen oder gestohlenen Mobilgerät gelöscht werden können. Sie können damit vermeiden, dass der Dieb oder „Finder“ Ihre E-Mails einsieht oder Ihre gespeicherten Passwörter benützt. Ihre Installation ist daher uneingeschränkt empfehlenswert. 18



Setzen Sie auf Ihrem Notebook Festplattenverschlüsselung ein? Startet Ihr Notebook erst nach Eingabe eines „starken“ Passworts? 



 Ich verwende Festplattenverschlüsselung. Mein Notebook startet erst nach Eingabe eines Passworts oder der Erkennung meines Finger abdrucks.







 Ich setze keine Festplattenverschlüsselung ein. Ich lege aber alle wichtigen Daten in einem verschlüsselten Verzeichnis ab, das ich erst nach Eingabe eines eigenen „starken“ Passworts öffnen kann.







 Ich setze keinerlei Verschlüsselung ein. Wenn das Notebook verlorengeht, kann der „Finder“ die Daten auf meiner Festplatte auslesen, auch wenn er mein Computerpasswort nicht kennt.



Wie bei allen Mobilgeräten ist bei Notebooks die Gefahr von Diebstahl oder Verlust sehr hoch. Bei Notebooks ist es aber zusätzlich sehr einfach, die darauf gespeicherten Daten auszulesen. Dazu muss nur die Festplatte ausgebaut und an einen anderen PC angeschlossen werden. Alle vertraulichen Daten sollten auf Notebooks daher verschlüsselt gespeichert werden. Am einfachsten geht das durch die Verschlüsselung der gesamten Festplatte mit Hilfe entsprechender Software. Bei modernen Computern ist Festplattenverschlüsselung oft auch im Betriebssystem integriert und kann ohne zusätzliche Kosten verwendet werden.
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Checkliste für Ein-Personen-Unternehmen



Betreiben Sie auf Ihren IT-Geräten Virenschutzsoftware? Spielen Sie regelmäßig Updates bzw. neue Programmversionen Ihrer Software ein, um weniger anfällig für Angriffe zu sein? 
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 Auf allen Computern und Mobilgeräten laufen aktuelle Virenscanner. Software-Aktualisierungen werden von mir laufend durchgeführt, sobald sie mir vom Programm oder Betriebs system gemeldet werden.  Auf meinem Computer läuft ein aktueller Virenscanner, auf dem Smartphone bzw. Tablet verzichte ich derzeit noch darauf. SoftwareAktualisierungen werden von mir laufend durchgeführt.







 Auf meinem Computer läuft ein aktueller Virenscanner, auf dem Smartphone bzw. Tablet verzichte ich darauf. Updates spiele ich gelegentlich ein, klicke solche Aufforderungen aber meistens weg.







 Auf meinem Computer läuft ein Virenscanner, den ich gelegentlich deaktiviere, wenn er mich bei der Arbeit stört. Updates spiele ich nur gelegentlich ein.







 Auf meinem Computer läuft derzeit kein Virenscanner. Updates spiele ich gelegentlich ein.



Computerviren werden ständig verändert und neu entwickelt. Um neue Varianten erkennen und abwehren zu können, muss Ihre Virenschutzsoftware ständig auf dem neuesten Stand gehalten werden. Dazu werden vom Programm automatisch neue Daten aus dem Internet geladen, Ihr Eingreifen ist im Allgemeinen nicht notwendig. Anders ist die Situation bei Updates von Betriebssystem und Programmen: Diese Aktualisierungen beheben Soft warefehler, die für Angriffe auf Ihren Computer ausgenützt werden könnten. Gelegentlich ist dafür Ihre Zustimmung nötig; spielen Sie diese Updates möglichst gleich ein, sobald Sie das Programm dazu auffordert. Smartphones und Tablet-PCs sind zunehmend ebenfalls Ziel von Angriffen durch Schadsoftware. Auch auf diesen Geräten muss daher Virenschutzsoftware installiert und regelmäßig aktualisiert werden. Es gibt eine Reihe (auch kostenloser) Virenschutz-Apps für Mobilgeräte, die oft auch Funktionen zur Fernlöschung nach einem Diebstahl oder Verlust enthalten.
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Checkliste für Ein-Personen-Unternehmen



Betreiben Sie zu Hause oder an Ihrem Arbeitsplatz ein WLAN-Netzwerk? Ist dieses durch den Sicherheitsstandard WPA21 und ein ausreichend langes Passwort gegen „Mitbenutzer“ gesichert? 



 Ich betreibe kein WLAN-Netzwerk







 Mein WLAN-Netzwerk ist durch WPA2-Verschlüsselung geschützt und ich habe ein mindestens zwölf Zeichen langes, nicht erratbares Passwort gesetzt, um es abzusichern.







 Mein WLAN-Netzwerk ist durch WPA- oder WPA2Verschlüsselung geschützt. Das Passwort für die Anmeldung am WLAN könnte von jemandem, der mich gut kennt, erraten werden.







 Mein WLAN-Netzwerk verwendet WEP-Verschlüsselung2.







 Ich betreibe ein WLAN-Netzwerk ohne Verschlüsselung.



WLAN-Netzwerke können heutzutage sicher betrieben werden, wenn zwei Dinge beachtet werden: Als Sicherheitsstandard muss WPA oder WPA2 eingesetzt werden, und das WLAN-Passwort muss ausreichend lange und sicher sein. Moderne WLAN-Router setzen für den Privatbereich inzwischen fast ausnahmslos das sichere WPA2 ein. Der Sicherheitsstandard WEP wird fast nur mehr von veralteten Geräten verwendet, er lässt sich mit geringem Aufwand durchbrechen. In ein ungesichertes WLAN kann sich ohnehin jeder einwählen. Ein unsicheres WLAN-Netz erlaubt Unbefugten, Ihre Internetverbindung mitzubenutzen. Unter Umständen können diese aber auch auf Ihren Computer und Ihre Daten zugreifen. 22



1 Wi-Fi Protected Access 2; 2 Wired Equivalent Privacy



Betreiben Sie Ihre Geräte ohne aktivierte Firewall an ungesicherten WLAN-Verbindungen (Hotspots), z.B. am Flughafen oder in der Bahn? 



 Ich verwende grundsätzlich keine offenen bzw. Gratis-WLAN-Netze.







 Ich verwende gelegentlich offene WLAN-Netze zum Surfen und für unkritische Inhalte. Ich vertraue auf den Schutz der Firewall meines Computers und achte darauf, dass sie mit den richtigen Einstellungen aktiviert ist.







 Ich nutze offene WLAN-Netze gelegentlich für berufliche Tätigkeiten. Die Firewall meines Computers ist aktiviert.







 Ich nutze offene WLAN-Netze häufig, auch oft für berufliche Tätigkeiten. Ich weiß nicht, ob ich eine Firewall besitze, achte aber darauf, nur WLAN von vertrauenswürdigen Anbietern zu benützen.







 Ich nutze offene WLAN-Netze. Die Firewall auf meinem Computer habe ich deaktiviert.



Gratis-WLAN-Netze sind verlockend, haben aber ihre Tücken: In einem öffentlichen, ungesicherten WLAN teilen Sie das Netzwerk mit Unbekannten. Es besteht immer die Gefahr, dass andere Computer Schadsoftware übertragen oder Angriffe auf Ihr Gerät ausführen. Dagegen schützt Sie vor allem die Software-Firewall auf Ihrem Computer, die in jedem Fall aktiviert und richtig konfiguriert sein muss. Ein „Hacker“ kann dabei außerdem ohne großen technischen Aufwand Ihre unverschlüsselte Internet- oder E-Mail-Kommunikation mitlesen. Benutzen Sie Gratis-WLAN daher ausschließlich für private Zwecke und mit besonderer Vorsicht! 23



Checkliste für Ein-Personen-Unternehmen



Achten Sie darauf, bei der Arbeit mit vertraulichen Daten nicht beobachtet zu werden? Arbeiten Sie an öffentlichen oder ungeschützten Orten?
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 Ich arbeite nur im eigenen Büro oder zu Hause.







 Ich arbeite auch bei Kunden. Ich achte dabei darauf, dass meine Arbeit nicht von Unbefugten eingesehen werden kann, und sperre immer meinen Computer, wenn ich den Arbeitsplatz verlasse.







 Ich arbeite auch an öffentlichen Orten, wenn das unbedingt nötig ist. Ich achte dabei aber darauf, dass meine Arbeit nicht von Unbefugten einge sehen wird.







 Ich arbeite häufig auch an öffentlichen Orten, wie z.B. am Arbeitsweg oder in Gastlokalen.







 Ich kümmere mich generell nicht um die Vertraulichkeit meiner Daten.



Auch wenn die heutige Technologie es erlaubt oder sogar nahelegt: Nicht jeder Ort eignet sich zum Arbeiten, besonders, wenn es dabei um vertrauliche Daten geht. Wer Geschäftsbriefe in der U-Bahn liest oder verfasst, lädt „Mitleser“ ein. Unterschätzen Sie nie das Interesse, das andere an Ihrer Arbeit haben könnten und den Schaden, der Ihnen oder Ihren Kunden daraus entstehen kann. Bei allen beruflichen Tätigkeiten müssen Sie unbedingt auf die Sicherheit Ihrer Umgebung achten! Auch wenn Sie bei Ihren Kunden in geschützter Umgebung arbeiten, müssen Sie einige allgemeine Sicherheitsregeln beachten: Stellen Sie Ihren Laptop so auf, dass Unbefugte nicht auf Ihren Monitor sehen können und sperren Sie den Computer, bevor Sie ihn verlassen. Auch bei Ihren Kunden sind Sie selbst für die Sicherheit Ihrer Daten verantwortlich.
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Checkliste für Ein-Personen-Unternehmen
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EINLADUNG - WKO 

11.05.2017 - Juni 2017, 18 Uhr, WK Burgenland. Robert-Graf-Platz 1, 7000 ... Wie lege ich mir eine geeignete und effiziente Content-Strategie zurecht?
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digitalisierung - WKO 

Auf der Reise in die real-digitale Welt ist man also wie bei jeder Wanderung gut beraten, sich. Kameraden fÃ¼r den Weg zu suchen. â€“ SphÃ¤re â€“. ORGANISATION. Best Practice. Alles ist digital â€“ oder kann es noch werden. Die Digitalisierung ist ke
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digitalisierung - WKO 

EPU-Beauftragte der WK OberÃ¶sterreich. +43 (0)5 90 909 3330 [email protected]. Mag. Peter KOBER. EPU-Beauftragter der WK Salzburg. +43 (0)662 88 88 542 [email protected]. Mag. Bernd LIEBMINGER. EPU-Beauftragter der WK Steiermark. +43 (0)316 601 1135 bernd.li
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DSGVO - WKO 

sind nun vor allem Unternehmen an der ... fÃ¼r viele Unternehmen die Chance, sich .... Die Landeskammern stehen Ihnen auÃŸerdem mit Beratung zu weiteren ...
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EINLADUNG - WKO 

06.04.2017 - Produkte anlegen,. Versandkosten ... Thema der Online MarktplÃ¤tze. Weiters ... Online Recht fÃ¼r HÃ¤ndler Juristische Fallstricke und. Highlights ...










 


[image: alt]





Gefahrgutvorschriften - WKO 

A67 entsprechen und hÃ¶chstens 12 V und hÃ¶chstens 100 Wh haben. HÃ¶chstens 2 ... Elektroschock-Waffen (z.B. Elektro-Schocker (Taser)), die gefÃ¤hrliche GÃ¼ter enthalten, wie explosive Stoffe,. VERBOTEN ... Chemischer Waffen (â€žOrganization for the 
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Sozialausgaben - WKO 

Tschechien. 30,8. 2.926,8. 18,0. 18,0. 20,1. 20,1. 20,4. 20,2. 19,7. Ungarn. 20,9. 2.121,0. 19,6. 21,5. 22,6. 21,7. 21,4. 20,8. 19,9. EU (28). 4.012,6. 7.904,7 . . 28,6.
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Sozialausgaben - WKO 

Mrd. EUR. EUR je Einwohner. 2000. 2005. 2010. 2012. 2013. 2014. 2015. Belgien. 124,5. 11.046,8. 25,0. 26,8. 29,4. 29,6. 30,1. 30,2. 30,4. Deutschland. 885,4. 10.839,4. 28,7. 28,9. 29,8. 28,7. 29,0. 29,0. 29,2. Estland. 3,0. 2.273,5. 13,8. 12,5. 17,6.
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Einladung - WKO 

14.09.2016 - Ã–BB Bahnhof Praterstern. NordbahnstraÃŸe. LassallestraÃŸe. WalcherstraÃŸe. AusstellungsstraÃŸe. VorgartenstraÃŸe. Praterstern. Messe-Prater.
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Wirtschaftswachstum - WKO 

Irland. * Prognose. Quelle: EU-Kommission. WIRTSCHAFTSWACHSTUM 2000 - 2017 * im EU-Vergleich durchschnittliche jÃ¤hrliche VerÃ¤nderungsrate (in %)
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IT Sicherheitshandbuch - WKO 

Welche Verfahren zur Information des Auftraggebers werden bei Datenverlust angewandt? â–¡ Wie sehen die NotfallmaÃŸnahmen bei Service-Ausfall aus?
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Umfrage BSIC - WKO 

11.10.2017 - und Consulting (BSIC). Pressekonferenz der ... jedes Unternehmen, das in irgendeiner Weise ... Information und Consulting 53%. - Handel 33 ...
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Umfrage BSIC - WKO 

11.10.2017 - jedes Unternehmen, das in irgendeiner Weise ... rechtliche Beratung. 68% ... der EPUs und. â–« nur bei 15.7% der Unternehmen mit Ã¼ber 250 MA ...
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Einladung (PDF) - WKO 

26.04.2017 - Wilhelm-Greil-Straße 7, 6020 Innsbruck. WIRTSCHAFTSKAMMER ÖSTERREICH. Bundessparte Handel. Wiedner Hauptstraße 63 | 1045 Wien.
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Das Team - WKO 

Hartberg/FÃ¼rstenfeld und SÃ¼doststeiermark (12mal), Graz-Umgebung (10mal), und Voitsberg. (8mal). Verwarnungen im Bezirk. Gewerbe u. Handwerk. Handel. Transport. & Verkehr. (Industrie). Tourismus. & Freizeit- wirtschaft. Information &. Consulting. G
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wirtschaft digital - WKO 

F. Gesundheit. 15 .... nicht herbeifÃ¼hren kÃ¶nnen. daher mÃ¼ssen in erster Linie gemeinsame ..... u-Bahn, StraÃŸenbahn und Vollbahn die erforderlichen rechtlichen ...
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Einladung (PDF) - WKO 

06.04.2017 - Wirtschaftskammer-Platz 1, 3100 St. Pölten. Programm „Social Media im Handel“ ... Linz, WIFI Oberösterreich, G 207, 15 Uhr. 12. April 2017.
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Liste von Betrieben - WKO 

08.01.2015 - St.Stefan im Rosental, Bergstraße 21. Absenger Erwin Kfz-Technik ..... Nottendorfer Gasse 15-19. Grosse KFZ-Reparaturen GmbH Autohaus.
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Die 14 Allergene - WKO 

SatÃ©sauÃŸe, Eis, aromatisierter Kaffee,. LikÃ¶r, (Pommes Frites). SOJABOHNEN UND. DARAUS GEWONNENE. ERZEUGNISSE. z.B. Brot, Kuchen, GebÃ¤ck,.
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IT Sicherheitshandbuch - WKO 

fentlichung in Tageszeitungen denkbar. ... breiten VerÃ¶ffentlichung in der Zeitung eintreten kÃ¶nnten. ...... Die Anzeige der Dateiendungen (.docx, .exe, .scr, .
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Einladung (PDF) - WKO 

26.04.2017 - Seminar â€žWAS SIE SCHON IMMER ÃœBER RECHT. IM ONLINEHANDEL WISSEN W(S)OLLTEN?â€œ 9. Juni 2017, 14 Uhr, GroÃŸer Saal, WIFI ...
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Liste von Betrieben - WKO 

08.01.2015 - Hummer Andreas KFZ Reparatur und Handel. 7411 ... Stifter Kfz Handel GesmbH Toyota ..... KPA Handels GmbH & Co KG 2Rad-Börse Süd.
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Abgabenquote 1954 - 2016 - WKO 

Page 1. 20,0. 25,0. 30,0. 35,0. 40,0. 45,0. 50,0. 19. 54. 19. 55. 19. 56. 19. 57. 19. 58. 19. 59. 19. 60. 19. 61. 19. 62. 19. 63. 19. 64. 19. 65. 19. 66. 19. 67. 19. 68.
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go online! - WKO 

Verkauf in die EU an Privat & Firmen,. Versandhandelsregelung (B2C), Aufzeichnungs- pflichten & Umsatzsteuer, UstID ÃœberprÃ¼fung bei. Firmenbestellungen ...
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