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Installationsdokumentation BKW E-Commerce Zertifikate

Link www.bkw.ch/energiemanagement im Internet Explorer aufrufen. Ãœber diesem Link gelangen Sie auf die Seite b2b-energy der BKW Energie AG und. 
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b2b-energy client Zertifikat 3 Jahre Zertifikat wird direkt im Kundenbrowser installiert
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1. Einführung Um die Möglichkeiten der Plattformen der BKW Energie AG sicher nutzen zu können, erfolgt der Zugang über Zertifikate, die auf Ihrem Computer installiert werden. Eines dieser Zertifikate ist persönlich und darf nur vom berechtigten Benutzer verwendet werden. Um dies sicherzustellen, wird der private Schlüssel direkt auf Ihrem Computer generiert und installiert. Die folgenden Zertifikate werden in dieser Reihenfolge auf Ihrem Computer installiert: 1. Persönliches Zertifikat (z.B. b2b-energy Support) 2. QuoVadis Swiss Advanced CA 3. QuoVadis Root Certification Authority Die Installation der Zertifikate auf Ihrem Internet Browser erfolgt automatisch sobald Sie die Zertifikate von QuoVadis herunterladen. 1



Die Root-Zertifikate (2. und 3.) werden automatisch installiert.



1.1. Voraussetzungen Die folgende Installationsdokumentation wurde für Benutzer eines WindowsBetriebssystems mit Internet Explorer erstellt. Benutzen Sie einen anderen Browser, dann wenden Sie sich bitte an den Support.



E-Mail:



[email protected]



Telefon



+41 58 477 4300



1



Root Zertifikate werden von einer Zertifizierungsstelle (englisch Certificate Authority, kurz CA) herausgege-



ben. Ein digitales Zertifikat ist gewissermassen das Cyberspace äquivalent eines Personalausweises und dient dazu, einen bestimmten öffentlichen Schlüssel einer Person oder Organisation zuzuordnen. Diese Zuordnung wird von der Zertifizierungsstelle beglaubigt, indem sie sie mit ihrer eigenen digitalen Unterschrift versieht. (Quelle: wikipedia.org) Installationsdokumentation Zertifikate (Zertifikat wird direkt im Browser installiert)
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2. Installation der Zertifikate Die Installation verläuft in mehreren Schritten Von Ihnen durchzuführende Eingaben sind Schwarz und kursiv gekennzeichnet.



2.1. E-Mail Einladung Sie erhalten vom Zertifikatsanbieter QuoVadis mit der Absenderadresse TrustLink (donot-reply) [[email protected]] eine E-Mail in Deutsch und in Französisch in welcher sie gebeten werden dem Link zu folgen. Achtung: der Link ist nur 7 Tage gültig, danach müssen Sie sich beim b2b-energy Support melden um eine neue Einladung zu erhalten. E-Mail: Telefon



[email protected] +41 58 477 4300



Diesen Link anwählen (der Link ist in beiden Sprachen identisch)
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2.2. Website QuoVadis Registrierung 1 Der Link öffnet die Internetseite von QuoVadis. Diese ist in Englisch, sie können oben rechts die Sprache wechseln:
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2.3. Website QuoVadis Registrierung 2 Sie gelangen anschliessend zur Übersichtseite der Website von QuoVadis auf welcher Sie Ihre Angaben überprüfen und ein Passwort generieren können. Dieses Passwort benötigen sie später um das Zertifikat installieren, herunterladen und sperren zu können. Notieren Sie sich dieses Passwort. Sie benötigen es um ihr Zertifikat zu installieren, herunterzuladen und/oder zu sperren Achtung: der Link ist nur 7 Tage gültig, danach müssen Sie sich beim b2b-energySupport melden um eine neue Einladung zu erhalten. E-Mail: Telefon



[email protected] +41 58 477 4300



Das Passwort muss 6 Zeichen umfassen und mindestens 1 Grossbuchstaben, 1 Sonderzeichen und 1 Zahl enthalten. Bitte wählen Sie als Sonderzeichen einen Punkt! Geben Sie das Passwort erneut ein und bestätigen Sie Ihre Eingaben mit Confirm.
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2.3.1. Website QuoVadis – ActiveX (Add-On) Installation Je nach den Sicherheitseinstellungen Ihrer Firma benötigen Sie ein Add-On (ActiveX) - Zertifikatsregistrierung-Steuerelement von Microsoft bzw. - Microsoft Certificate Enrollment Control) das im Browser installiert werden muss. Falls Sie nicht berechtigt sind ActiveX zu installieren, melden Sie sich bitte, wir werden Ihnen Ihr Zertifikat per E-Mail zukommen lassen.



Internet Explorer-Sicherheitswarnung Möchten Sie dieses ActiveX-Steuerelement ausführen? Mit Ausführen bestätigen



Internet Explorer-Sicherheit Eine Website möchte Webinhalte mithilfe dieses Programms auf dem Computer öffnen. Mit Zulassen bestätigen
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2.4. Website QuoVadis Registrierung 3 Nach dem Bestätigen mit Confirm erscheint folgende Meldung: In Ihrem Auftrag wurde von dieser Website ein neues Zertifikat angefordert. Sie sollten nur vertrauenswürdige Websites dazu berechtigen, ein Zertifikat für Sie anzufordern. Möchten sie nun ein Zertifikat anfordern? Mit Ja bestätigen. Im nächsten Fenster können sie die Sicherheitsstufe bestimmen. Standardmässig ist die mittlere Sicherheitsstufe gewählt. Sie können mit OK bestätigen oder falls Sie Ihr Login auf die b2b-energy Plattform mit einem Passwort zusätzlichen schützen wollen, die Sicherheitsstufe erhöhen. Siehe dazu 2.4.1



2.4.1. Sicherheitsstufe und Passwort (optional) Stellen Sie die Sicherheitsstufe auf Hoch Weiter >



Erstellen Sie ein Passwort und bestätigen Sie mit Fertig stellen Dieses Passwort dient für den Zugang zur b2benergy Plattform, bitte merken sie sich dieses.



Anschliessend können Sie mit OK bestätigen.
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2.5. Website QuoVadis Registrierung 4 Nun erscheint die Bestätigung, dass Ihr Zertifikat erstellt wurde und Sie eine E-Mail erhalten um dieses herunterzuladen. Sie können die Website mittels Close schliessen.



2.6. E-Mail Link Zertifikat herunterladen Kontrollieren Sie Ihren E-Mail Posteingang. Sie erhalten unmittelbar nach der Bestätigung auf der Website von QuoVadis eine weitere E-Mail mit der Absenderadresse TrustLink (do-not-reply) [[email protected]] in Deutsch und in Französisch in welcher sie gebeten werden dem Link in der E-Mail zu folgen. Dies setzt voraus, dass sowohl bei der Erstellung und bei der Installation des Zertifikates immer der gleiche Computer und der gleiche Browser eingesetzt werden. Sie können also nicht das Einladungs-Mail (siehe 2.1) von Computer A aus besuchen und das Passwort definieren (siehe 2.3) und danach die Installation (siehe 2.8) von Computer B aus machen. Diesen Link anwählen (der Link ist in beiden Sprachen identisch)
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2.7. Website QuoVadis Zertifikat herunterladen Der Link öffnet die erneut die Website von Quovadis. Geben Sie hier Ihre E-Mail Adresse und das Passwort ein welches Sie zum Download des Zertifikats generiert haben. Bestätigen Sie Ihre Eingaben mit Submit.



Internet Explorer Sicherheit Je nach Sicherheitseinstellungen ihrer Firma erscheint ein Hinweis: Eine Website möchte Webinhalte mithilfe dieses Programms auf dem Computer öffnen. Diesen bitte mit Zulassen bestätigen
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2.8. Website QuoVadis Zertifikat installieren Jetzt können Sie ihr neu erstelltes Zertifikat installieren: Install Your Certificate



Es öffnet sich ein Hinweis Webzugriffsbestätigung bzw. Security Warning: Bestätigen Sie die Meldung mit Ja



Das Benutzerzertifikat wurde in Ihrem Browser installiert. Die beiden Root-Zertifikate wurden automatisch mit installiert. Bestätigen Sie die Meldung mit OK



Die Website von QuoVadis können sie mit Close schliessen.



Bei Problemen mit der Installation des Zertifikats wenden Sie sich bitte an uns.
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3. Überprüfen der Installation (optional) Im Internet Explorer unter: Extras –> Internetoptionen –> Inhalte – Zertifikate –> Eigene Zertifikate können Sie in Ihrem Internet Browser kontrollieren ob die Zertifikate korrekt installiert wurden. Falls Sie keine Berechtigung haben diese Einstellungen zu öffnen können Sie den Link www.bkw.ch/energiemanagement im Internet Explorer aufrufen. Über diesem Link gelangen Sie auf die Seite b2b-energy der BKW Energie AG und können sich auf der b2b-energy Plattform einloggen. Wählen Sie die b2b-energy Plattform aus, anschliessend wird überprüft ob Sie über ein Zertifikat verfügen Wählen Sie ihr Zertifikat aus und klicken auf Zertifikat anzeigen…



Bei erfolgreicher Installation wird angezeigt, dass für das Zertifikat ein privater Schlüssel vorhanden ist.



Die Gültigkeitsdauer des Zertifikats ist ebenfalls ersichtlich



Im Register Zertifizierungspfad wird die Hierarchie der installierten Zertifikate angezeigt. Die beiden RootZertifikate wurden automatisch installiert. Der Zertifizierungsstatus zeigt an ob das Zertifikat gültig ist. Um die anderen Zertifikate zu überprüfen wählen Sie im Zertifizierungspfad das nächste aus und klicken auf Zertifikat anzeigen.
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4. Zugriff b2b-energy Plattform Über diesem Link gelagen Sie auf die Seite b2b-energy der BKW Energie AG und können sich auf der b2b-energy Plattform einloggen. www.bkw.ch/energiemanagement



Wählen Sie die b2b-energy Plattform aus, anschliessend wird überprüft ob Sie über ein Zertifikat verfügen Bitte wählen Sie ihr Zertifikat aus und bestätigen Sie die Wahl mit OK.



Wählen Sie Berechtigung erteilen und geben Sie, falls Sie die Sicherheitsstufe erhöht haben, ihr gewähltes Kennwort ein (siehe dazu 2.4.1). Mit OK melden Sie sich an.
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5. Download persönliches Zertifikat (Sicherheitskopie) Wenn Sie später eine Sicherheitskopie des Zertifikats auf ihrem Computer speichern möchten gehen Sie auf die Website von Quovadis. https://tl.quovadisglobal.com/ Wählen Sie Digital Certificate Holders



Es öffnet sich die Loginseite. Geben Sie hier Ihre E-Mail Adresse und das Passwort ein welches Sie zum Installieren und Herunterladen des Zertifikats generiert haben. Bestätigen Sie Ihre Eingaben mit Submit.



Installationsdokumentation Zertifikate (Zertifikat wird direkt im Browser installiert)



20.03.2015



15 / 17



5.1. Freigabe des Zertifikat durch BKW (Certificate Management) Nach der erfolgreichen Anmeldung sehen Sie auf der Folgeseite Ihr Zertifikat mit Angaben zur Gültigkeit. Das Zertifikat muss zum Herunterladen vom Administrator der BKW freigegeben werden. Zu diesem Zweck wählen Sie Request Retrieve from Archive. Wenn Sie das Zertifikat sperren möchten wählen Sie Revoke. Der Link in der Spalte Common Name / Pseudonym öffnet die Seite Zertifikat Management.



Das Beantragen wird auf der Seite in einem grünen Balken angezeigt



Der Antrag zum Download des Zertifikats wird an den Zertifikats-Administrator geschickt. Sobald diesem entsprochen wurde, erhalten Sie eine E-Mail.
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Geben Sie hier Ihre E-Mail Adresse und das Passwort ein welches Sie zum Installieren und Herunterladen des Zertifikats generiert haben. Bestätigen Sie Ihre Eingaben mit Submit.
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Wählen Sie Speichern und speichern das Zertifikat an einem Ort Ihrer Wahl ab. Wenn Sie Öffnen wählen, wird Ihr Zertifikat direkt installiert.



6. Verlust des Zertifikat Falls Sie aus irgendwelchen Gründen das Passwort oder Ihr Zertifikat verlieren, wenden Sie sich bitte an uns.



7. Zertifikate exportieren Aus Sicherheitsgründen wurde bei der Installation darauf verzichtet, das Benutzerzertifikat als exportierbar zu kennzeichnen. Wie Sie ihr persönliches Zertifikat abspeichern können sehen sie unter 5



8. Fehlermeldungen Die Website von QuoVadis gibt mögliche Fehler aus. Sollte bei Ihnen ein solcher auftreten wenden Sie sich bitte an uns.



9. Hinweis Für die Benutzung der Software-Zertifikate gelten die Richtlinien der BKW Energie AG für die Benutzung der b2b-energy Plattform. Für die Ausstellung und Benutzung der Zertifikate gelten zusätzlich die Richtlinien der Firma QuoVadis (Certificate Holder Agreement).



10.



Kontakt



[email protected] +41 58 477 4300
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