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Anmeldeformular | Ausbildungsschwerpunkte



FORENSIC-Online | Detaillierte Informationen Durch bekannt gewordene Hackerangriffe, schnell steigende Cyber-Kriminalität, Wirtschaftsspionage, sehr aktive Trojaner und vieles mehr, wächst in sehr vielen Unternehmen ein zunehmendes Bedürfnis nach einem erhöhten IT-Sicherheitsniveau. Vor allem Bedenken, ob nicht doch unbemerkte Angriffe stattgefunden haben oder gar schon unkontrolliert Daten abfließen, sorgt für ein stetiges Wachstum an Nachfragen nach forensischen Analysen. Manchmal sind es aber auch sehr einfache Vorgänge, die eine solche Analyse erforderlich machen – beispielsweise das unbeabsichtigte löschen von Daten. Genau diese forensischen Analysen, sowohl auf PC-Ebene als auch für Netzwerk-Infrastrukturen, professionell durchführen zu können, ist Ziel dieser 2x 20 teiligen Online-Ausbildungsreihe. Ihr Trainer:



Der Trainer dieser umfassenden Forensik-Ausbildung, wird Herr Thomas Wittmann sein. Er ist seit 18 Jahren im Bereich IT-Security aktiv und als Senior Security Specialist für innoSec | Schweiz tätig. Neben einer umfangreichen Praxiserfahrung trägt er unter anderem die Titel Professional Security Analyst Accredited Certification (OPSA), Professional Security Tester Accredited Certification (OPST) und Offensive Security Certified Professional (OSCP). Zudem ist er als Forensik-Experte, Oracle Datenbank-Spezialist, Systemadministrator und Datenschutzbeauftragter aktiv. Hierüber hinaus verfügt er über sehr viel Erfahrung als national und international tätiger Penetrationstester und dies auch in hochkritischen Bereichen wie beispielsweise regierungsnahen Umgebungen. Als „Ex-Hacker“ gab er 2012 dem Handelsblatt ein Interview, in dem er die Bedrohungslage für Start-ups aufzeigte und Lösungsansätze gab, wie man sich am besten schützt.



Ziel:



In dieser sehr praxisorientierten 2 x 20-teiligen Online-Ausbildungsreihe erwerben Sie die notwendigen Fähigkeiten, um professionelle forensische Analysen selbstständig durchzuführen. Versteckte Dateien und Dateiinhalte zu finden, gelöschte Dateien wiederherzustellen, einen Aktivitätsindex zu erstellen, versteckte Bereiche aufzudecken, Password Recovery, Angriffe gegen Bitlocker und Co. Weitere Lehrinhalte sind: Dateisysteme prüfen und verifizieren, Laufwerksignaturen vergleichen, Timeline Viewer für forensische Analysen, Dateien, Binärcodes, E-Mails, Datenbanken und Registry analysieren, File System Analyse, Raw Disk Viewer. Zudem lernen Sie rechtliche Aspekte kennen und die Durchführung von forensischen Sicherungen inklusive Sonderfällen (z.B. RAID oder SSD-Speichermedien). Des Weiteren erhalten Sie Zugriff auf Software-Tools, mit denen Sie umfangreiche PC- und Netzwerk-Analysen durchführen können.



Zielgruppe:



Security-Spezialisten (z.B. Certrtified Security Hacker, Certrtified Ethical Hacker), Systemadministratoren, IT-Entscheider, EDV-Sachverständige und IT-Sicherheitsbeauftragte.



Schwerpunkte:



Alle inhaltlichen Ausbildungsschwerpunkte werden auf folgenden Seiten detailliert beschrieben.



Basis:



Betriebssystemkenntnissen (Windows, Windows-Server, evtl. geringe Linux-Kenntnisse). Grundlegende Kenntnisse im Themenfeld Hacking (z.B. Certrtified Security Hacker, Certrtified Ethical Hacker) wären von Vorteil.



Anzahl:



Im Rahmen dieser Online-Ausbildungsreihe werden in 2017 in Summe 40 (2x 20) Online-Trainings angeboten. Die Durchführung erfolgt ab Januar 2017 immer montags und mittwochs um ca. 18:00 Uhr. Den detaillierten Zeitplan entnehmen Sie bitte folgenden Seiten.



Dauer:



Für jedes Einzeltraining müssen Sie ca. 45 Minuten Ausbildungszeit zzgl. Diskussionsrunde einplanen.



Aufzeichnung:



Alle Trainings werden aufgezeichnet und stehen Ihnen kurz nach der Ausbildung für mind. sechs Monate als Video-Download zur Verfügung (.mp4). Somit ist gewährleistet, dass Sie auch langfristig die Informationen der Trainings nutzen können, die Sie nicht live besuchen konnten.



Nachweise:



Alle Teilnehmer erhalten pro Online-Ausbildung eine Teilnahmebestätigung. Zudem erhalten Sie am Ende der Ausbildungsreihe eine abschließende Bescheinigung, mit der die Teilnahme an der kompletten Ausbildungsreihe nachgewiesen werden kann.



Option Prüfung:



Nach jeder 20-teiligen Ausbildungsreihe haben Sie die Möglichkeit einen Praxistest abzuschließen (je. max. 48 h). Mit erfolgreichem Abschluss des ersten Examens (PC) erlangt man den Titel Certified PC Forensic Professional. Mit Bestehen der zweiten Einzelprüfung (NET) wird man Certified Network Forensic Professional. Falls beide Prüfungen erfolgreich abgeschlossen werden, wird der Titel Certified Forensic Expert vergeben. Die Kosten pro Prüfung betragen je 100,00 EUR. Die Organisation und Erbringung der Praxistests wird durch innoSec | Schweiz bereitgestellt.
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FORENSIC-Online | Detaillierte Informationen Zertifizierung:



Certified PC Forensic Professional Certified Forensic Expert (in Verbindung mit der Zertifizierung Certified Network Forensic Professional)



Der erste Teil der Online-Ausbildungsreihe .FORENSIC legt den Fokus auf die PC-Forensik. Sie lernen unter anderem gelöschte Dateien wiederherzustellen, einen Aktivitätsindex zu erstellen, E-Mails, Binärcodes, die Registry und Datenbanken zu analysieren, versteckte Bereiche aufdecken, Password Recovery, Angriffe gegen Bitlocker und vieles mehr. Auch rechtliche Aspekte und die Durchführung von forensischen Sicherungen inklusive verschiedenen Sonderfällen (z.B. RAID oder SSD-Speichermedien) sind Bestandteil der Ausbildungsreihe. Folgend die Termine* und Ausbildungsschwerpunkte der 20 Einzeltrainings: 01. 02. 03. 04. 05. 06. 07. 08. 09. 10. 11. 12. 13. 14. 15. 16. 17. 18. 19. 20.



23.01.2017 | Forensik - Einführung & Hintergründe 25.01.2017 | Cyberkriminalität - Zahlen und Fakten, inklusive Fallbeispiele aus der Praxis 30.01.2017 | Forensische Verfahren im Überblick, Teil 1: Live Response 01.02.2017 | Forensische Verfahren im Überblick, Teil 2: Post Mortem Analyse 06.02.2017 | Einführung OSForensik 08.02.2017 | Forensische Datenträgersicherung 13.02.2017 | Forensic Discovery (Teil 1) 1 15.02.2017 | Forensic Discovery (Teil 2) 1 20.02.2017 | Forensic Discovery (Teil 3) 1 22.02.2017 | Forensic Identify (Teil 1) 2 06.03.2017 | Forensic Identify (Teil 2) 2 08.03.2017 | Forensic Identify (Teil 3) 2 13.03.2017 | Forensic Management (Teil 1) 3 15.03.2017 | Forensic Management (Teil 2) 3 20.03.2017 | Malware Analyse für Jedermann 22.03.2017 | Real World Szenario: Analyse eines Phishing Angriffs 27.03.2017 | Real World Szenario: Illegale Aktivitäten eines Arbeitsplatzes im DarkNet 29.03.2017 | Forensische Berichterstattung - Anforderungen und Einführung 03.04.2017 | Forensische Berichterstattung - Fall Szenario 05.04.2017 | Musterreport nach Fallszenario



Nach dieser Ausbildungsreihe haben Sie die die Möglichkeit durch „Aufklärung eines Real World Szenarios“ eine sehr praxisorientierte Zertifizierungsprüfung zum Certified PC Forensic Professional abzulegen. Hierzu erhalten Sie Zugriff auf den Download eines reellen Images, welches Sie innerhalb von maximal 48 Stunden analysieren müssen. Die Zertifizierung ist eine Optionale kostenpflichtige Leistung. Die Prüfungsgebühr beträgt 100,00 EUR (inkl. Second Shot). 1



Dateien und Dateiinhalte finden, gelöschte Dateien wiederherstellen, Aktivitätsindex erstellen, E-Mails analysieren, versteckte Bereiche aufdecken, Password Recovery, Angriffe gegen Bitlocker und Co.



2



Dateisysteme prüfen und verifizieren, verdeckte Dateien finden, Laufwerk Signaturen vergleichen, Timeline Viewer für forensische Analysen, Datei Analysen, Binärcode analysieren, E-Mails analysieren, Registry analysieren, File System Analyse, Raw Disk Viewer, Datenbanken analysieren.



3



Rechtliche Aspekte, Durchführung von forensischen Sicherungen inklusive verschiedenen Sonderfällen (z.B. RAID oder SSD-Speichermedien).



* Alle Termine finden um 18:00 Uhr statt. Terminverschiebungen sind möglich.
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FORENSIC-Online | Detaillierte Informationen Zertifizierung: Certified Network Forensic Professional Certified Forensic Expert (in Verbindung mit der Zertifizierung Certified PC Forensic Professional) Der zweite Teil der Online-Ausbildungsreihe .FORENSIC legt den Fokus auf die Netzwerk-Forensik. Aufbauend auf dem Wissen der PC-Forensik lernen Sie Bedrohungsszenarien kennen, lernen Datenströme im Netzwerk zu analysieren und Netzwerksensoren einzurichten. Sie führen verschiedene Real World Szenarios durch und erhalten die Kenntnisse forensische Berichte zu erstellen. Auch rechtliche Aspekte der Netzwerkforensik im Unternehmen sind Bestandteil dieser sehr praxisorientierten Ausbildungsreihe. Folgend die Termine* und Ausbildungsschwerpunkte der 20 Einzeltrainings: 21. 22. 23. 24. 25. 26. 27. 28. 29. 30. 31. 32. 33. 34. 35. 36. 37. 38. 39. 40.



08.05.2017 | Network Forensic - Einführung und Hintergründe 10.05.2017 | Cybercrime 3.0 - Bedrohungsszenarien im Inter- und Firmennetzwerk 15.05.2017 | Analyse von Datenströmen im Unternehmensnetzwerk 17.05.2017 | Grundlagen Datenstromanalyse (Teil 1): Wireshark und TCPDump 22.05.2017 | Grundlagen Datenstromanalyse (Teil 2): Wireshark 24.05.2017 | Grundlagen Datenstromanalyse (Teil 3): Wireshark 29.05.2017 | Aufbau eines Analyse Systems (Network Sensor) (Teil 1) 31.05.2017 | Aufbau eines Analyse Systems (Network Sensor) (Teil 2) 19.06.2017 | Network Forensic Tools im Überblick (Teil 1) 4 21.06.2017 | Network Forensic Tools im Überblick (Teil 2) 4 26.06.2017 | Network Forensic Tools im Überblick (Teil 3) 4 28.06.2017 | Network Forensic Tools im Überblick (Teil 4) 4 03.07.2017 | Real World Szenario: Analyse eines Phishing Angriffs 05.07.2017 | Real World Szenario: Backdoor(s) im Unternehmensnetzwerk finden 10.07.2017 | Real World Szenario: Angriffstunnel Detection im Unternehmensnetzwerk (ICMP, DNS Tunnel) 12.07.2017 | Network Forensische Berichterstattung - Anforderungen und Einführung 17.07.2017 | Network Forensische Berichterstattung - Fall Szenario 19.07.2017 | Musterreport nach Fall Szenario 24.07.2017 | Rechtliche Aspekte zur Network Forensik im Unternehmen 26.07.2017 | Abschluss, Resümee des gesamten Trainings



Nach dieser Ausbildungsreihe haben Sie die die Möglichkeit durch „Aufklärung eines Real World Szenarios“ eine sehr praxisorientierte Zertifizierungsprüfung zum Certified Network Forensic Professional abzulegen. Hierzu erhalten Sie Zugriff auf den Download von reellen Datenströmen, welche Sie innerhalb von maximal 48 Stunden analysieren müssen. Nach Bestehen beider Forensik-Examen (PC & Network) erlangen Sie zudem den Titel Certified Forensic Expert. Die Zertifizierung ist eine Optionale kostenpflichtige Leistung. Die Prüfungsgebühr beträgt 100,00 EUR (inkl. Second Shot). 4



Die Tools umfassen: Möglichkeiten der Langzeitaufzeichnung von Netzwerkdaten, Protokoll basierte Analyse (ICMP, UDP, TCP), Application basierte Analyse (ab OSI Layer 4), Analyse von SSL und verschlüsselten Verbindungen, zentrale Logsysteme, Monitoringsysteme und Alarmierungsmöglichkeiten.



* Alle Termine finden um 18:00 Uhr statt. Terminverschiebungen sind möglich.
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Allgemeine Informationen - Teilnahmebedingungen Organisation Alle Veranstaltungen werden mit Hilfe verschiedener Kooperationspartner, unterschiedlicher Trainingscenter und Trainer/innen zentral organisiert, verwaltet und abgewickelt. Sollten Sie spezielle Fragen zu Ihrer Anmeldung haben, zögern Sie nicht, direkt uns oder einen unserer Partner zu kontaktieren. Weitergabe personenbezogener Daten (Datenschutz) Mit der Anmeldung akzeptieren die Teilnehmer/innen, dass deren Anmeldedaten an zur Durchführung der Veranstaltung beteiligte Dritte (Trainingsorganisation, -center, Referenten, Versicherung, Teilnehmer der Veranstaltung und weitere) weitergegeben werden dürfen. Auch die direkte Verrechnung durch Dritte, z.B. durch die organisierende Stelle oder das durchführende Trainingscenter, wird mit der Anmeldung akzeptiert. Veranstaltungsplätze Alle Veranstaltungen haben eine Mindest- und eine Maximalteilnehmerzahl. Sollte die maximale Anzahl an Teilnehmern überschritten werden, entscheidet der Eingang der Anmeldung über die Teilnahme. Eine telefonische Anmeldung zählt hierbei nicht als verbindlich. Sollte die minimale Anzahl an Teilnehmern unterschritten werden, findet die Veranstaltung nicht statt. Veranstaltungspreis und Zahlungsbedingungen Alle angegebenen Preise sind netto zzgl. der aktuell gültigen MwSt., gelten pro Teilnehmer und sind, wenn nicht explizit ausgewiesen, exklusive Unterlagen, Tagungspauschalen und Prüfungsgebühren. Diese Aufwände werden pro Teilnehmer zusätzlich zu den ausgewiesenen Kosten der Veranstaltung in Rechnung gestellt. Die Rechnung selbst, erhalten Sie mit einem Zahlungsziel von 7 Tagen ca. 14 Tage vor Veranstaltungsbeginn. Sollte die Rechnung vor Beginn der Veranstaltung nicht beglichen sein, behalten wir uns vor, die Teilnahme nicht zuzulassen. Bestätigung der Veranstaltung Falls Sie Ihre Veranstaltung frühzeitig gebucht haben, erhalten Sie spätestens 14 Tage vor Beginn eine Teilnahmebestätigung, spätestens eine Woche vor dem Start zusätzlich eine Wegbeschreibung zum Veranstaltungsort, beides per E.Mail. Sollten die Angaben auf der Bestätigung nicht mit Ihrer Buchung übereinstimmen, melden Sie sich bitte umgehend. Die Bestätigung ist ausschlaggebend für die Berechnung und die rechtsgültige Buchung. Sollten Sie in dieser Zeit keine Bestätigung erhalten, kann dies mit Ihren Sicherheitseinstellungen (Firewall, Spamfilter, …) in Verbindung stehen. Bitte kontaktieren Sie uns in diesem Fall, so dass wir Ihnen Ihre notwendigen Unterlagen rechtzeitig zustellen können. Eine Nichtteilnahme aufgrund einer nicht zugestellten E.Mail ist ausgeschlossen. Stornierung gebuchter Plätze – Stornokosten bei Krankheit oder Unfall Bis auf alle EC-Council-Trainings (vier Wochen) können gebuchte Plätze bis zwei Wochen vor der Veranstaltung mit einer Bearbeitungsgebühr in Höhe von € 50,-- zzgl. gesetzl. MwSt. storniert werden. Danach bzw. bei Nichterscheinen wird die gesamte Veranstaltungsgebühr inkl. aller Nebenkosten (Unterlagen, Verpflegung, Prüfung, ...) fällig. Eine Vertretung durch einen anderen Teilnehmer ist jederzeit möglich. Eine Stornierung ist nur in schriftlicher Form (Fax, Brief oder E.Mail) und nur mit schriftlicher Rückbestätigung gültig. Falls Sie die Risiken der Nichtteilnahme, z.B. durch Krankheit oder Unfall, reduzieren möchten, empfehlen wir den Abschluss einer „Seminar-RücktrittskostenAbsicherung“. Seminar-Rücktrittskosten-Absicherung Um das Risiko von Stornokosten (z.B. durch Krankheit, Unfall, …) zu minimieren, können alle Veranstaltungen über eine „Seminar-Rücktrittskosten-Absicherung“ - die auf Basis einer „Reise-Rücktrittskosten-Versicherung“ aufgebaut ist - geschützt werden. Der Abschluss erfolgt durch einfaches Ankreuzen auf dem Buchungsformular. Die anfallenden Kosten werden direkt mit Ihrer Veranstaltung verrechnet. Bei Inanspruchnahme der Leistung erhalten Sie eine Rechnung, die wir für Sie bei der Rückversicherungsgesellschaft (Zürich) einreichen. Selbstbeteiligungsregelung: Bei jedem Schadensfall trägt der Teilnehmer einen Selbstbehalt. Dieser wird - soweit nicht anders vereinbart - auf € 25,-- pro Person festgelegt. Wird der Schadensfall durch Krankheit ausgelöst, so trägt der Teilnehmer von dem erstattungsfähigen Schaden 20% selbst, mind. jedoch € 25,-- pro Person. Bitte beachten Sie, dass Sie Ihre Nichtteilnahme für den Rückversicherer immer mit einem Nachweis (Krankenschein, Polizeigutachten bei einem Unfall, …) belegen müssen. Teilweise müssen auch mehrere Unterlagen als Nachweis vorgelegt werden. Eine Nichtteilnahme, z.B. wegen eines dringenden Projektes, wird vom Versicherer als Grund nicht akzeptiert!
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Ausfall einer Veranstaltung Veranstaltungen können von unserer Seite kurzfristig storniert werden, wenn zwingende Gründe, wie Erkrankung des Referenten, zu wenige Anmeldungen, kurzfristige Absagen oder ähnlich wichtige Gründe vorliegen. In diesem Fall werden Sie persönlich von uns benachrichtigt. Bei einem Ausfall wegen mangelnder Beteiligung bemühen wir uns um eine Durchführung zu einem späteren Zeitpunkt. Beschwerdeform / Kostenrückerstattung Sollten Sie während der Veranstaltung feststellen, dass Sie mit der Qualität der gebuchten Leistung nicht zufrieden sind, müssen Sie uns diesen Zustand direkt, sprich in einem Zeitrahmen von maximal 4 Unterrichtsstunden nach Beginn der Veranstaltung melden. Eine unzureichende Vorqualifikation, bzw. eine Erwartungshaltung, die von der Agenda abweicht, wird hier als Einwand nicht akzeptiert. Falls Sie in einem solchen Fall die Ausbildung vorzeitig abbrechen, kann in Teilen eine Kostenrückerstattung nur dann gewährleistet werden, wenn Sie Ihre Unzufriedenheit, wie beschrieben, rechtzeitig gemeldet haben und die durchschnittliche Bewertung aller Teilnehmer mit Ihren Aussagen übereinstimmt. Ab einem Anteil von 50% der Gesamtausbildungszeit, ist keine Kostenrückerstattung mehr möglich. Alle Nebenkosten, wie Schulungsunterlagen, Verpflegung, … müssen in jeden Fall selbst getragen werden. Ersatzleistungs- oder Schadensersatzansprüche Unabhängig von der Ursache (u.a. Unzufriedenheit, kurzfristige Absage der Veranstaltung, …), es können in keinem Fall Ersatzleistungs- oder aus direkt oder indirekt entgangenen Leistungen Schadensersatzansprüche geltend gemacht werden. Unangemeldetes Erscheinen Bitte beachten Sie, dass wir Sie bei unangemeldetem Erscheinen u. U. nicht an der Veranstaltung teilnehmen lassen können. Dies gilt vor allem für technische Trainings, die gemäß der Anzahl der Teilnehmer vorbereitet werden. Hardwarebereitstellung bei technischen Trainings Bei technischen Trainings, bei denen Hardware zur Verfügung gestellt wird, steht jeden Teilnehmer ein gut ausgestatteter Trainingscomputer zur Verfügung. Bei Übungsaufgaben, für die zwei Computer notwendig sind, können Gruppenarbeiten durchgeführt werden, in denen bei Bedarf zwei Teilnehmer zusammenarbeiten. Übernachtung Übernachtungen sind nicht im Veranstaltungspreis enthalten. Wir bitten Sie daher, die Reservierung Ihres Wunschhotels selbst zu veranlassen. Teilnahmebescheinigung Für jede Veranstaltung können Sie eine Teilnahmebescheinigung anfordern. Bei Teilnahme an weiterführenden Veranstaltungen wird die entsprechende Bestätigung nur vergeben, wenn alle vorherigen Anforderungen ebenfalls erfolgreich durchlaufen wurden. Die entsprechende Teilnahmebescheinigung wird Ihnen nach der Veranstaltung per E.Mail zugestellt. Veranstaltungsbeurteilung Bei jeder Veranstaltung wird an die Teilnehmer ein Beurteilungsbogen ausgeteilt. Bitte unterstützen Sie uns dahingehend, dass wir unsere Veranstaltung immer weiter optimieren können. Bitte geben Sie dazu Ihre Beurteilung vollständig ausgefüllt an den Referenten zurück. Danke für Ihre Unterstützung! Besonderheiten für Online-Trainings Alle gebuchten Online-Trainings können von bis zu 5 Personen eines Unternehmens genutzt werden – Live oder per Aufzeichnung. Alle erhalten einen individuellen Login zum Ausbildungsportal und werden zu allen gebuchten Live-Events per E.Mail eingeladen. Die Nutzung der Leistungen für Standorte/Filialen des Unternehmens, bzw. für die Weitergabe an nicht im Unternehmen beschäftigte Personen, ist unzulässig. Das Copyright © aller Trainings inklusive aller daraus resultierenden Aufzeichnungen, aller Schulungs- und Marketingunterlagen obliegt alleinig der ITKservice GmbH & Co. KG. Bei Nichtbeachtung drohen Schadensersatzansprüche! Die Berechnung der Leistung erfolgt 14 Tage vor Teilnahmebeginn und wird mit einer Frist von 7 Tagen fällig. Einige Online-Ausbildungsreihen verlängern sich automatisch, falls diese nicht drei Monate vor Vertragsende schriftlich gekündigt werden. Bitte beachten Sie Ihre detaillierten Vertragsbedingungen, da eine Stornierung nach einer automatischen Verlängerung aufgrund von Kooperationsverträgen nicht mehr möglich ist.
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Bitte senden Sie die Anmeldung per Fax an die Nummer (0 52 07) 92 99 296 oder eingescannt per Mail an [email protected] Kunde | Firmendaten Firma: Straße | PLZ | Ort: Ansprechpartner(in): Bitte tragen Sie den Namen, den Vornamen und die E.Mail-Adresse des Ansprechpartners/ der Ansprechpartnerin ein.



Hiermit bestellen wir folgende Online-Ausbildungsreihe  .FORENSIC Teil 1 & 2 | Certified Forensic Expert  .FORENSIC Teil 1 | Certified PC Forensic Professional  .FORENSIC Teil 2 | Certified Network Forensic Professional



Preis für bis zu 5 Live-Teilnehmer



inkl. 2 Prüfungen (PC & inkl. Prüfung (PC)1 inkl. Prüfung (NET)1



NET)1



40 Trainings 20 Trainings 20 Trainings



1.190,00 EUR 690,00 EUR 690,00 EUR



Teilnehmer



Zuzüglich Prüfung(en)1



TN 1:



 PC  NET  nein



TN 2:



 PC  NET  nein



TN 3:



 PC  NET  nein



TN 4:



 PC  NET  nein



TN 5:



 PC  NET  nein



Bitte tragen Sie hier den Namen, den Vornamen und die E-Mail-Adresse der Teilnehmer/innen ein.



Ausbildungsziel Die Teilnehmer erhalten die notwendigen Fähigkeiten, umfangreiche forensische Analysen selbstständig durchzuführen. Versteckte Dateien und Dateiinhalte zu finden, gelöschte Dateien wiederherzustellen, einen Aktivitätsindex zu erstellen, versteckte Bereiche aufzudecken, Password Recovery, Angriffe gegen Bitlocker und Co. Weitere Lehrinhalte sind: Dateisysteme prüfen und verifizieren, Laufwerksignaturen vergleichen, Timeline Viewer für forensische Analysen, Dateien, Binärcodes, E-Mails, Datenbanken und Registry analysieren, File System Analyse, Raw Disk Viewer. Zudem lernen Sie rechtliche Aspekte kennen und die Durchführung von forensischen Sicherungen inklusive Sonderfällen (z.B. RAID oder SSD-Speichermedien). Des Weiteren erhalten Sie Zugriff auf Software-Tools, mit denen Sie umfangreiche PC- und Netzwerk-Analysen durchführen können.



Leistungen Im Fokus der Online-Ausbildungsreihe .FORENSIC stehen zwei Ausbildungsschwerpunkte: PC-Forensik (Start 23.01.2017, 20 Trainings) und NetzwerkForensik (Start 08.05.2017, 20 Trainings), die einzeln oder im Bundle gebucht werden können. Die Dauer der einzelnen Trainings beträgt jeweils ca. 45 Minuten mit anschließender Diskussionsrunde. In Summe 40 Online-Trainings, die von oben benannten Teilnehmern (1-5) live besucht werden können. Weitere Teilnehmer können z.B. durch Einsatz eines Beamers gerne mit in die gebuchte Trainingsreihe eingebunden werden.



Aufzeichnung aller Ausbildungsinhalte | Teilnahmebestätigungen Alle Trainings werden aufgezeichnet und stehen kurz nach der Durchführung für mind. sechs Monate zum Download zur Verfügung (.mp4). Hierfür erhalten alle benannten Teilnehmer einen individuellen Login zum Ausbildungsportal. Für jedes besuchte Einzeltraining (live oder per Aufzeichnung) erhalten alle Teilnehmer (1-n) eine Teilnahmebestätigung, mit der die erworbene Kompetenz lückenlos nachgewiesen werden kann. Zudem können folgende Zertifizierungen abgelegt werden.



 Optionale Leistung | Zertifizierungen1 Alle Teilnehmer haben die Möglichkeit zwei Praxistests abzuschließen (je. max. 48 h). Mit erfolgreichem Abschluss des ersten Examens (PC) erlangt man den Titel Certified PC Forensic Professional. Mit Bestehen der zweiten Einzelprüfung (NET) wird man Certified Network Forensic Professional. Falls beide Prüfungen erfolgreich abgeschlossen werden, wird der Titel Certified Forensic Expert vergeben. Die Kosten pro Prüfung betragen je 100,00 EUR. 1Special:



Bei Buchung bis zum 31.10.2016, erhalten Sie eine bzw. zwei Prüfungen (inkl. Second Shot) kostenfrei! Jede weitere Einzelprüfung (inkl. Second Shot!) hat eine Gebühr in Höhe von 100,00 EUR. Ihr Vorteil bei Buchung einer Einzelreihe (PC- oder Netzwerk-Forensic) = eine Prüfung kostenfrei = 100,00 EUR. Ihr Vorteil bei Buchung der kompletten Ausbildungsreihe (PC- und Netzwerk-Forensic) = zwei Prüfungen kostenfrei = 200,00 EUR.



Ort, Datum



Unterschrift, Firmenstempel



Die Teilnahme beginnt am 23.01.2017 (Teil 1, PC), bzw. am 08.05.2017 (Teil 2, NET) und endet automatisch mit der letzten Session der gebuchten Leistung. Danach stehen alle gebuchten Sessions für mind. sechs weitere Monate zum Download (.mp4) zur Verfügung. Alle Leistungen gelten für oben genannten Kunden. Eine Weitergabe der Leistungen an Dritte ist nicht gestattet. Das Copyright © aller Trainings inklusive aller Aufzeichnungen obliegt den für die Durchführung verantwortlichen Vertragspartnern. Eine Vervielfältigung ist nur für den internen Gebrauch des Kunden gestattet. 1 Alle Prüfungen sind eine optionale kostenpflichtige Leistung. Organisation und Erbringung dieser Leistung durch innoSec | Schweiz.



Die Inhalte der Seite „Allgemeine Informationen - Teilnahmebedingungen“ werden hiermit akzeptiert. Bitte beachten Sie speziell den Absatz „Weitergabe personenbezogener Daten“. Falls mind. ein Teilnehmer die Prüfung ablegt, werden die Anmeldedaten an das Prüfcenter und beteiligte Dritte weitergeleitet.



SYNAXON AG | Falkenstraße 31, 33758 Schloß Holte-Stukenbrock Tel: 0 52 07 / 92 99-200, Fax: 0 52 07 / 92 99-296, http://www.synaxon.de



Alle Preise verstehen sich zzgl. der aktuell gültigen MwSt. Copyright © by ITKservice GmbH & Co. KG



























Empfehlen Sie Dokumente
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FORENSIC-Online | Detaillierte Informationen - SYNMARKET 

23.01.2017 - In dieser sehr praxisorientierten 2 x 20-teiligen Online-Ausbildungsreihe erwerben Sie die notwendigen. FÃ¤higkeiten, um .... Tools im Ãœberblick (Teil 2) 4. 31. 26.06.2017 | Network Forensic Tools im Ãœberblick (Teil 3) 4 ... 14 Tage vo
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Acht aus Vierundzwanzig - SYNMARKET 

26.01.2017 - Drama-Dreieck: Mike Bergmann (Visoma) hat eine Software, die den Goldenen Schnitt im Systemhaus berechnet. Synaxon Akademie: ...
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Informationen 

87561 Oberstdorf, Fon 08322 / 700 218, Fax 08322 / 700 236. Internet: ... Bezahlung des Startgeldes: Bei Anmeldung online: Die StartgebÃ¼hr wird Ã¼ber die ...
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Informationen 

15.00 Uhr im Zielbereich. Ergebnisliste und Urkunden: Im Internet zum Download ... 87561 Oberstdorf, Fon 08322 / 700 218, Fax 08322 / 700 236. Internet: ...
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Informationen 

05.10.2018 - [email protected]. Mitveranstalter: TSV 1888 Oberstdorf e.V.. Arbeitsgemeinschaft. Oberstdorfer Skivereine. Internet: www.mtb-marathon.
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Informationen 

Es werden 5x2 Kinokarten für den Film „Königin der Wüste“ sowie 10 x das Buch zum Film verlost. § 5 Ausschluss von der Teilnahme. Unabhängig von ...
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Informationen 

87561 Oberstdorf, Fon 08322 / 700 218, Fax 08322 / 700 236. Internet: ... Bezahlung des Startgeldes: Bei Anmeldung online: Die StartgebÃ¼hr wird Ã¼ber die ...
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Informationen 

Freier Eintritt. Kinder bis 5 Jahre, geburtstagskinder jeden Alters sowie Begleitper- ... Information: We are sorry for not giving two discounts at the same time.
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Informationen 

30.09.2016 - Angabe von GrÃ¼nden durch eine formlose E-Mail an [email protected] widerrufen werden. Bei Widerruf ist die Teilnahme an der Aktion ...
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Informationen 

Erschienen bei: Phonobrothers (Hamburg). „In Gold We ... Wieder einen Schritt weiter ging die Alternativerockband Compulsive Gambling, als sie im Sommer ...
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Detaillierte Leistungsbeschreibung - Work and Travel Australien 

Vor der Anreise nach Brisbane: â€¢ AusfÃ¼hrliche Informationen Ã¼ber unser Programm. â€¢ Hilfe bei der Flugbuchung. â€¢ Hilfe mit Reisevorbereitungen. â€¢ Beratung zur ...
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Agenda : Managed Service Camp 2017 - SYNMARKET 

05.07.2017 - BR 3. SR 1. SR 2. BegrÃ¼ÃŸung und Einleitung. Friedrich Pollert, Leiter SYNAXON Akademie. Kurzvorstellung der Workshops und der LÃ¶sungsanbieter. Umstieg ... 3. Workshoprunde â€“ wÃ¤hlen Sie einen aus vier Workshops aus : 4. Workshoprund
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Agenda : Managed Service Camp 2017 - SYNMARKET 

05.07.2017 - ... sowie die Installation und Wartung direkt aus dem eigenen Büro ... Herangehensweise, E-Mail Archivierung mit mailstore, Kalkulation und ...
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Detaillierte Leistungsbeschreibung - Work and Travel Australien 

Teilweise vergÃ¼nstigte Reisen zur Arbeitsstelle (mit Bus und Bahn), Discounts auf bestimmte Touren an der KÃ¼ste (Details dazu auf der Trainingsfarm).
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Informationen - Bplaced 

23.04.2011 - Griff ca. 5-10 cm Ã¼ber dem Bauchnabel befindet. SchlieÃŸe nun die Klemme wieder und stelle den zweiten Shaper ana- log ein. ACHTUNG!
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Allgemeine Informationen 

Restaurant. FÃ¤hre Wolfwil. Fussweg ab Wolfwil. Fussweg ab Aarwangen. Eisenbahn. Allgemeine Informationen. Anreise mit dem Ã–V. Mit dem Bus nach Wolfwil.
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Datenschutzrechtliche Informationen 

E-Mail: [email protected]. Verantwortlicher ist die natÃ¼rliche oder juristische Person, die allein oder gemeinsam mit anderen Ã¼ber die Zwecke und Mittel der ...
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. Weitere Informationen 

06.03.2017 - Für den Schüler – und Lehrerkalender 2017/18 sucht der. Schulförderverein ... März 2017 eingereicht werden. Das beste Cover wird vom ...
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Informationen - Bplaced 

23.04.2011 - dann den FuÃŸ Ã¼ber die ganze Sohle ab und unterstÃ¼tze schlieÃŸlich mit dem ... Ja, denn kaum ein anderes FitnessgerÃ¤t verbrennt so viele Kalorien und bewirkt dabei eine so ... Was kann man tun, um die optimale Einstellung zu sichern, 
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Allgemeine Informationen 

Niederbipp. Aarwangen. Wynau. Murgen- thal/. Rothrist. Langenthal. Langenthal. Roggwil. Wolfwil. Tiergartewald. Schoneggwald. Aare. Scheurhofstrasse. La n.
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Allgemeine Informationen 

Bau des Wasserkraftwerks MÃ¼hleberg entstanden. Die Staustrecke reicht Ã¼ber zwÃ¶lf Kilometer. Mit seinen zahlrei- chen Waldpartien und Buchten ist der.
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Informationen AlpenrosenhÃ¼tte Informationen ... - DAV-Schorndorf 

l NachtsÃ¶llberg, GuggenkÃ¶gele (1892 m) Ã¨ chen Gipfel. Aufstieg: ca. 1Â½ Std. l Gampenkogel (1957 m) Ã¨ zum Gipfel. Aufstieg: ca. 2 Std. l Fleiding (1892 m) Ã¨.
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Informationen - Rackcdn.com 

FlexMaster kann die Smart Wi-Fi Access Points von Ruckus entweder als einzelne GerÃ¤te verwalten ... FlexMasterâ„¢. Smart-Wi-Fi-Managed-Service-Plattform.
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Allgemeine Informationen 

Anfahrt aus der Region Biel-Seeland. Via Aarberg > allgemeine Richtung Bern > bei Detligen rechts abbiegen Richtung. Salvisberg > Wickacker > Ã¼ber ...
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