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Teil I



Einleitung



1



Kapitel 1



Einfu ¨ hrung In unserer modernen Gesellschaft hat mit der zunehmenden Umwandlung in eine Informationsgesellschaft auch die Relevanz der Computersicherheit stark zugenommen. Dabei stehen nicht nur finanzielle Interessen auf dem Spiel, sondern auch grundlegende Werte unserer Gesellschaft wie Privatsph¨ are und Informationsfreiheit. Dennoch wird die Sicherheit oft vernachl¨ assigt und anderen Interessen untergeordnet. Sicherheit ist nicht selten ein signifikanter Kostenfaktor und der Nutzen ist nicht immer sofort ersichtlich. Dies f¨ uhrt dazu, dass Sicherheit erst nachtr¨ aglich hinzugef¨ ugt wird, und dabei nur so viel wie unbedingt n¨otig. Dadurch steigt die Gefahr, dass magelhaft integrierte und inkonsequent umgesetzte Sicherheitsmaßnahmen schwerwiegende Sicherheitsl¨ ucken aufweisen oder sogar vollst¨andig versagen. Werden diese L¨ ucken ausgenutzt kann dies von einem Vertrauensverlust in den Hersteller bis hin zu nicht wieder gut zu machenden Verlusten von Daten f¨ uhren. Absolute Sicherheit kann zwar nicht erreicht werden. Daf¨ ur ist es umso wichtiger, genau zu wissen, welche Sicherheit mit welchem Aufwand unter welchen Umst¨anden erreichbar ist. Absolute Sicherheit gibt es nicht. Sicherheit kostet. Ziel dieser Vorlesung ist es, die g¨angigen Sicherheitsmaßnahmen aufzuzeigen und den entsprechenden Sicherheitsgewinn sowie die Kosten zu vermitteln Zentrale Frage lautet: Was ist Sicherheit? Wie k¨onnen wir Sicherheit garantieren?



1.1



Grundlegende Begriffe



¨ Eine der ¨ altesten Fragen der Sicherheit behandelt die sichere Ubertragung von Informa¨ tion, sei es die sichere Ubertragung von Nachrichten oder die sichere Speicherung von Daten. In der deutschen Sprache ist dabei der Begriff Sicherheit nicht eindeutig. Im englischen Sprachraum wird der Begriff der Sicherheit in zwei Bereiche aufgeteilt, die zwar Ber¨ uhrungspunkte besitzen, aber meist getrennt betrachtet werden. Der erste Begriff ist safety, der die Widerstandsf¨ahigkeit oder Sicherheit gegen Unf¨al¨ le oder Widrigkeiten der Umwelt bezeichnet. Bei der Speicherung oder Ubertragung von ¨ Nachrichten ist dies beispielsweise eine St¨orung des Speicher- oder Ubertragungsmediums. ¨ Beispiele sind Feuer oder Uberschwemmung, die Aufzeichnungen auf Papier gef¨ahrden, oder ein Hagelsturm, der einen berittenen Boten davon abh¨alt, seine Nachricht auszuliefern. In unserer modernen Welt sind diese St¨orungen h¨aufig elektromagnetischer Natur, ¨ beispielsweise Sonnenst¨ urme, obwohl auch heute noch Feuer und Uberschwemmung eine bedeutende Gefahr f¨ ur Rechenzentren darstellen. Der zweite Begriff ist security und beschreibt die Widerstandsf¨ahigkeit eines Systems gegen einen intelligenten, m¨ achtigen und insbesondere b¨osartigen Angreifer. Ryan dr¨ uckt das Verh¨altnis des Kryptographen zum Angreifer (im englischen oft adversary) folgendermaßen aus:



3



¨ KAPITEL 1. EINFUHRUNG



4



Like Hollywood producers, cryptographers like their adversaries to be imbued with unlimited malevolence and cunning. Vor der zweiten H¨ alfte des 20. Jahrhunderts handelte es sich bei solchen Angreifern fast immer um Spione und Gegenspione, die milit¨arische Geheimnisse der eigenen Seite sch¨ utzen und die der Gegenseite herausfinden wollten. Durch die starke Zunahme der Kommunikation und damit der Menge als auch der Arten der Nachrichten, die gespeichert und u ¨bertragen werden, hat auch die Anzahl derer zugenommen, die ein Interesse an diesen Daten haben. Ein großes Thema ist mit Sicherheit Internetbanking, aber auch pers¨onliche Kommunikation und pers¨ onliche Daten sind f¨ ur viele Gruppen wertvoll. Tats¨achlich gibt es nur wenige Bereiche des modernen Lebens, in denen die Kryptographie keine Rolle spielt. Sowohl die Ziele als auch die Maßnahmen, um diese Ziele zu erreichen, der zwei verschiedenen Forschungsrichtungen unterscheiden sich stark. Die Robustheit von Daten¨ ubermittlung stellt sicher, dass die Daten in den meisten F¨allen trotz widriger Umwelteinfl¨ usse korrekt u ¨bertragen werden. Dazu werden Methoden der Nachrichtentechnik und der Codierungstheorie eingesetzt. Die Stammvorlesung Sicherheit besch¨aftigt sich fast ausschließlich mit der zweiten Art der Sicherheit. Dabei geht es nicht darum, einen robusten Dienst ¨ ¨ f¨ ur die Ubertragung von Nachrichten bereit zu stellen, sondern die Daten bei der Ubertragung geheim zu halten. In der Anfangszeit der Kryptologie fand diese gr¨oßtenteils im milit¨arischen Umfeld Anwendung (mehr zur Geschichte der Kryptologie in Abschnitt 1.2). Im Laufe der Zeit, insbesondere aber in der zweiten H¨alfte des 20. Jahrhunderts, haben sich die Begriffe und Forschungsfelder stark gewandelt (vergleiche Abschnitt 1.3). In der ¨ modernen Kryptographie gibt es noch andere Aufgabenbereiche als die Ubermittlung von Nachrichten und andere Ziele als die Geheimhaltung von Informationen (siehe Abschnitt 1.4).



1.2



Geschichte der Kryptologie



Bis in die siebziger Jahre des vorherigen Jahrhunderts umfasste das Forschungsgebiet der Kryptologie im wesentlichen Geheimschriften, um (meist milit¨arische) Kommunikation geheim zu halten. Bis zu dieser Zeit unterteilte man die Kryptologie in die beiden Gebiete der Kryptographie, die Lehre des Entwickelns von Geheimschriften, und der Kryptoanalyse, der Lehre des Brechens von Geheimschriften (siehe Abschnitt 1.3). Die Vorlesung besch¨ aftigt sich fast ausschließlich mit der modernen Kryptographie, die weit u ¨ber den Entwurf und den Einsatz von Geheimschriften hinausgeht. Dennoch wollen wir einen kurzen Blick auf die Geschichte werfen. Bereits in der Antike wurden Geheimschriften eingesetzt, um Nachrichten vor unbefugten Lesern zu sch¨ utzen. Die Caesar-Chiffre ist als eine der ersten Geheimschriften weit bekannt. Caesar einer der ersten Chiffren Vigen` ere Le Chiffre ind´echiffrable Enigma kriegsentscheidend und der Beginn computergest¨ utzter Analyse ¨ Public Key Kryptographie eine neue Ara Erst mit dem Aufkommen der Massenkommunikation und des Internets r¨ uckten die Verfahren und auch die Forschung in diesen Gebieten in das ¨offentliche Interesse. Das Buch Geheime Botschaften von Simon Singh bietet einen sehr guten und lesenswerten ¨ Uberblick u ¨ber die Geschichte der Kryptologie.



1.3. FORSCHUNGSGEBIET DER KRYPTOLOGIE



1.3
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Forschungsgebiet der Kryptologie



Algorithmus vs. Protokoll Modell der Nachrichten¨ ubertragung



1.3.1



Kryptologie



1.3.2



Kryptographie



Fr¨ uher nur die Entwicklung von Geheimschriften, heute u ur gesamtes For¨blicher Begriff f¨ schungsgebiet 1.3.2.1



Algorithmen ohne Schlu ¨ ssel



1.3.2.2



Algorithmen mit Schlu ¨ ssel



1.3.3



Kryptoanalyse



Schwachstellen in Verschl¨ usselungsverfahren finden Fr¨ uher stark linguistisch gepr¨ agt, durch Computer heute sehr mathematisch



1.3.4



Steganographie



Anderes Thema Meist ohne Schl¨ ussel, eine nennenswerte Ausnahme ist Spread Spectrum.



1.4



Aufgaben der modernen Kryptographie



traditionell Geheimhaltung und Vertraulichkeit von Punkt-zu-Punkt-Verbindungen. heute neue Kommunikationsformen, neue Schutzziele
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¨ KAPITEL 1. EINFUHRUNG



Kapitel 2



Was ist Sicherheit? Bevor wir uns dar¨ uber unterhalten k¨onnen, wie wir Sicherheit erreichen, m¨ ussen wir uns erst einigen, was Sicherheit eigentlich ist. Die Frage nach der Definition von Sicherheit ist ein eigenes Forschungsthema und nicht so trivial, wie es im ersten Moment scheinen mag. Die Definition von Sicherheit h¨angt stark von der Situation ab, in der ein bestimmtes Verfahren eingesetzt wird. Eines der Ziele der modernen Kryptographie ist es, die Algorithmen und Protokolle so flexibel und vielf¨ altig einsetzbar zu machen wie nur m¨oglich. Dadurch ergeben sich sehr hohe Anforderungen an deren Sicherheit, da die Art der Anwendung sehr unterschiedlich sein kann.



2.1



Listeneigenschaften



Fr¨ uher wurde die Sicherheit von Verfahren an einzelnen Eigenschaften fest gemacht. • Vertraulichkeit (confidentiality) • Integrit¨ at (integrity) • Verf¨ ugbarkeit (availability) Manchmal auch Verantwortlichkeit (accountability) und Authentizit¨at (authenticity).



2.1.1



Vertraulichkeit



Zugriffskontrollmechanismen (access control)



2.1.2



Integrit¨ at



Bezieht sich auf die Vertrauensw¨ urdigkeit von Daten und wird meist u ¨ber unzul¨assige oder nicht autorisierte Datenver¨ anderung definiert. Clark & Wilson: Integrity—No user of the system, even if authorised, may be permitted to modify data items in such a way that assets or accounting records of the company are lost or damaged. Orange Book: Data Integrity—The state that exists when computerised data is the same as that in the source document and has not been exposed to accidental or malicious alteration or destruction. Auch Authentizit¨ at kann als Integrit¨at der Quelle“ hierunter gefasst werden, nicht ” nur Unversehrheit der Daten“. Zur Realisierung werden Mechanismen zur Vermeidung ” (prevention) und Entdeckung (detection) (von Problemen) angesetzt. Vermeidung heißt sowohl unzul¨ assige (Daten)ver¨ anderungen als auch unbefugte (Daten)ver¨anderungen zu vermeiden. Die dazu ben¨ otigten Mechanismen sind unterschiedlich.
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KAPITEL 2. WAS IST SICHERHEIT?



Integrit¨ at zu garantieren ben¨ otigt oftmals Annahmen u urdigkeit ¨ber die Vertrauensw¨ der Herkunft der Daten.



2.1.3



Verfu ¨ gbarkeit



Bezieht sich auf die M¨ oglichkeit, Informationen oder Ressourcen in der ben¨otigten Form zu nutzen. Hier k¨ onnen insbesondere Recovery-Mechanismen (z. B. Backup) zum Einsatz kommen, falls ein Angriff erfolgreich war. Dabei sind Denial of Service-Angriffe eventuell schwierig von normalen Abweichungen“ zu unterscheiden. Beispielsweise kann das Blo” ckieren eines Servers dazu f¨ uhren, dass ein (schlechter gesch¨ utztes) Sekund¨arsystem zum Einsatz kommt.



2.2



Sicherheit von Verschlu ¨ sselungsverfahren



Es gibt vier Kategorien, die das Versagen eines kryptographischen Algorithmus beschreiben. Vollst¨ andiger Zusammenbruch Der (geheime) Schl¨ ussel wurde gefunden. Globale Entschlu ¨ sselung (global deduction) Es wurde ein anderer Algorithmus zum Entschl¨ usseln gefunden, ohne den Schl¨ ussel zu kennen. Lokale Entschlu ¨ sselung Es wurden von einigen Chiffraten die Klartexte gefunden. Informationsgewinn Teile oder Information u ussel ¨ber den Klartext und/oder den Schl¨ wurden gefunden.



2.3



Aufwand von Angriffen



Der Aufwand der Angriffe kann auf drei verschiedene Weisen gemessen werden: Rechenkapazit¨ at Zeit bzw. Anzahl der Rechenschritte. Speicherkomplexit¨ at ben¨ otigter Speicher. Datenkomplexit¨ at ben¨ otigte Anzahl an Chiffraten bzw. Chiffrat-Klartext-Paaren.



2.4



Sicherheitsmodelle



In der Kryptographie wird die Sicherheit innerhalb von bestimmten Modellen untersucht. Der Vorteil ist, dass sich damit beweisbare Aussagen treffen lassen. Ein Nachteil ist, dass solche Aussagen nur relevant sind, wenn das Modell die Wirklichkeit ausreichend beschreibt.



2.5



Angriffe außerhalb des Modells



Kapitel 3



Computersicherheit 3.1



Erste grundlegende Frage



Die erste grundlegende Frage, die sich bei der Betrachtung der Sicherheit eines Systems stellt, ist, in welcher Art und Weise Anlagen kompromittiert werden k¨onnnen. Eine u ¨bliche Einteilung f¨ ur die Eigenschaften, die gef¨ahrdet werden k¨onnen, ist: • Vertraulichkeit (confidentiality) • Integrit¨ at (integrity) • Verf¨ ugbarkeit (availability) Die genauen Definitionen dieser Begriffe variieren und man kann sich u ¨ber die Vollst¨andigkeit der Liste streiten. Gelegentlich werden Begriffe wie accountability (Verantwortlichkeit) oder Authentizit¨ at separat aufgef¨ uhrt. Das Grunddilemma in der Computersicherheit besteht darin, dass der zentrale Begriff Sicherheit“ sehr unterschiedlich definiert wird. Es wurde (und wird) viel Zeit darauf ver” wendet, Sicherheit eindeutig zu definieren, leider ohne einheitliches Ergebnis. Es ist daher in der Regel nicht anzunehmen, dass identische Begriffe in unterschiedlichen Dokumenten identische Bedeutung haben.



3.2



Vertraulichkeit



Das Verheimlichen von Informationen oder Vorenthalten von Ressourcen. Zur Realisierung werden oft Zugriffskontrollmechanismen eingesetzt (access control ). • Verschl¨ usselung mit geeigneten kryptographischen Verfahren • Beschr¨ ankung der Zugriffsm¨ oglichkeiten auf Dateien, Prozesse, Rechner, Netze,. . . f¨ ur bestimmte Benutzer, Benutzergruppen oder Prozesse. Auch steganographische Verfahren oder das Geheimhalten von Systemkonfigurationen wird unter confidentiality gefasst.



3.3



Bedrohungen



Unterteilung nach Shirey: disclosure unbefugter Zugriff auf Informationen deception Akzeptieren falscher Daten (repudiation of origin oder receipt)
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KAPITEL 3. COMPUTERSICHERHEIT



disruption Unterbrechen oder Verhindern der korrekten Operation usurpation nichtautorisierte Kontrolle u ¨ber einen Teil des Systems Viel mehr als Verschl¨ usselung. EC-Karten: Fallback bei nicht funktionierenden Chips – Sicherheitsl¨ ucke



Teil II



Verschlu ¨ sselungsverfahren
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Kapitel 4



Symmetrische Verfahren In einem symmetrischen Kryptosystem, zu denen alle klassischen Kryptosysteme geh¨oren, wird die Kommunikation zwischen zwei Partnern dadurch gesichert, dass beide einen gemeinsamen geheimen Schl¨ ussel kennen, der sowohl zur Chiffrierung als auch zur Dechiffrierung dient. Damit wird ein Schl¨ ussel nicht einem bestimmten Benutzer, sondern einer bestimmten Kommunikationsbeziehung zugeordnet. Um eine Kommunikationsbeziehung gesichert beginnen zu k¨onnen, m¨ ussen sich beide Partner zuvor auf einen gemeinsamen Schl¨ ussel einigen. Da man bei offenen digitalen Systemen (prinzipiell kann jedermann am System teilnehmen und hat freien Zugang zu den im System angebotenen Diensten) nicht davon ausgehen kann, dass die Partner vorher schon in Kontakt miteinander standen, muss die Schl¨ usselverteilung innerhalb des Systems selbst erfolgen. Das Problem des Schl¨ usselaustauschs wird in Kapitel 9 behandelt. Eine Verschl¨ usselungsfunktion erwartet in der Regel eine Eingabe fester L¨ange. Daher wird ein Klartext beliebiger L¨ ange vor der Verarbeitung in eine Folge von Bl¨ocken oder Zeichen fester L¨ ange aufgeteilt, die dann einzeln chiffriert werden. Ist die Verschl¨ usselungsoperation dabei f¨ ur jeden Block dieselbe, so spricht man von Blockchiffren. Diese werden in Kapitel 4.2 ausf¨ uhrlich behandelt. Als sequentielle Chiffren oder Stromchiffren bezeichnet man Verschl¨ usselungsverfahren, bei denen die Folge von Klartextzeichen nacheinander mit einer in jedem Schritt variierenden Funktion verschl¨ usselt wird. Stromchiffren sind also polyalphabetische Substitutionen, die auf Einheiten kleinerer L¨ange operieren, die Zeichen“ ” genannt werden, auch wenn diese Zeichen nicht mit den Elementen des zugrundeliegenden Alphabets u ussen. ¨bereinstimmen m¨



4.1



Stromchiffren



Hier besch¨ aftigen wir uns ausschließlich mit sogenannten synchronen Stromchiffren [35], bei denen die Verschl¨ usselung durch eine Verkn¨ upfung des Klartextes mit einem unabh¨angig von diesem erzeugten Schl¨ usselstrom dargestellt werden kann.



K A A  AU    



M



-



C =M ⊕K



Abbildung 4.1: Prinzip einer Stromchiffre. Der Schl¨ usselstrom K wird bitweise auf den Klartextstrom M addiert.
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KAPITEL 4. SYMMETRISCHE VERFAHREN



In den meisten F¨ allen erfolgt die Verkn¨ upfung mit einer einfachen Funktion f , die unabh¨angig vom Schl¨ ussel ist. Bei bin¨ aren Klartextstr¨omen wird meist die XOR-Funktion benutzt, der Schl¨ usselstrom wird also bitweise modulo 2 hinzuaddiert (siehe Abbildung 4.1). Das klassische Beispiel einer Stromchiffre ist die in Abschnitt 1.2 vorgestellte Vigen`ereChiffre. Obwohl die Vigen`ere-Chiffre lange als unbrechbar galt, ist auch ohne die Hilfe von Computern in kurzer Zeit m¨ oglich, das Verfahren komplett zu brechen. Da trotz dieser eklatanten Schw¨ achen das Verfahren immer wieder “neu erfunden” wird, werden wir es in Abschnitt 4.1.1 kurz vorstellen. Im Gegensatz zur Vigen`ere-Chiffre bietet eine Stromchiffre, die auf einer wirklich zuf¨alligen Schl¨ usselfolge basiert, perfekte Geheimhaltung der verschl¨ usselten Nachricht. Dieses Kryptosystem ist der sogenannte One-Time-Pad und wird in Abschnitt 4.1.2 vorgestellt. Der Hauptnachteil des One-Time-Pads ist, dass der Schl¨ ussel echt zuf¨allig gew¨ahlt und ¨ genauso lang sein muss, wie das Chiffrat, was das Problem der sicheren Ubertragung der ¨ Nachricht in das Problem der sicheren Ubertragung des Schl¨ ussels umwandelt. Moderne Stromschiffren funktionieren prinzipiell wie ein One-Time-Pad, benutzen jedoch einen Pseudozufallszahlengenerator, der aus einem kurzen Seed, dem Schl¨ ussel, eine Folge aus Pseudozufallszahlen erzeugt. Diese Chiffren werden kurz in Abschnitt 4.1.3 vorgestellt.



4.1.1



Vigen` ere



Eine Weiterentwicklung der Caesar-Chiffre, die mehr Sicherheit bietet, ist die sogenannte Vigen`ere-Chiffre, benannt nach einem Franzosen des sechzehnten Jahrhunderts, Blaise de Vigen`ere. Der prinzipielle Unterschied zwischen diesen beiden Chiffren besteht darin, dass nicht ein konstanter Schl¨ ussel zur Chiffrierung jedes einzelnen Zeichens verwendet wird, sondern eine (m¨ oglichst lange) Schl¨ usselfolge. Der Zeichenvorrat ist das lateinische Alphabet mit seinen 26 Buchstaben. Die Verkn¨ upfung der Schl¨ usselfolge mit der Klartextfolge geschieht durch die zeichenweise Addition modulo 26. Die Schl¨ usselfolge besteht bei der Vigen`ere-Chiffre aus einer sich periodisch wiederholenden Zeichenfolge, die als Schl¨ usselwort bezeichnet wird. Das periodische Wiederholen einer im Verh¨altnis zum Klartext typischerweise kurzen Schl¨ usselfolge erm¨ oglicht jedoch gerade die fast m¨ uhelose Kryptoanalyse des Vigen`ere-Systems. Der Weg u ¨ber die Analyse der H¨aufigkeitsverteilung der Zeichen im Chiffretext (Aufstellen der Histogramme) f¨ uhrt hier nicht zum Ziel, da die Histogramme f¨ ur lange Schl¨ ussel verflachen, d.h. sich einander angleichen. Daher ist eine Vigen`ere-Chiffre wesentlich sicherer als eine Caesar-Chiffre; sie wurde sogar bis Mitte des letzten Jahrhunderts f¨ ur unbrechbar gehalten. Ein Idee, die Anfang des 20. Jahrhunders aufkam war es regelm¨aßig wechselnde Substitutionen zum Verschl¨ usseln zu verwenden. Dieses Wechseln nach jedem Zeichen l¨aßt sich von Hand kaum mehr durchf¨ uhren, deshalb wurden (elektro–)mechanische Maschinen entwickelt, die diese Substitutionen durchf¨ uhren.



4.1.2



One-Time-Pad



Spezielle Form der Stromchiffre, bei der der Schl¨ ussel die gleich L¨ange hat wie der Klartext. Klartext und Schl¨ ussel werden mit XOR verkn¨ upft. Ist der Schl¨ ussel echt zuf¨allig gew¨ahlt und wird nur ein einziges Mal benutzt, bietet der One-Time-Pad bewiesenermaßen perfekte Geheimhaltung. Da der Schl¨ ussel die gleiche L¨ange wie der Klartext besitzt und sicher u ¨bertragen werden muss, ist der One-Time-Pad sehr aufw¨andig und wird sehr selten benutzt. Der One-Time-Pad bietet keinen Schutz gegen eine Ver¨anderung der Nachricht.



4.1. STROMCHIFFREN
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Abbildung 4.2: Prinzip einer (synchronen) Stromchiffre Schl¨ ussel (Initialwert)
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Abbildung 4.3: Synchrones Stromchiffrier-System



4.1.3



Stromchiffren mit Pseudozufallszahlen



Dies ist in Abbildung 4.2 gezeigt. In Abbildung 4.3 ist der prinzipielle Aufbau einer derartigen Stromchiffre gezeigt. Die Zufallsfolge, die beim One-Time-Pad als Schl¨ ussel dient, muss mindestens so lang wie die zu verschl¨ usselnde Nachricht sein und darf nur ein einziges Mal verwendet werden. Daher erfordert dieses Verfahren einen extrem hohen Aufwand f¨ ur die sichere Schl¨ usselverteilung und ist aus diesem Grund f¨ ur die meisten Anwendugen unpraktikabel. Es liegt nun nahe, die genannte Schwierigkeit zu umgehen, indem man nach dem Vorbild des One-Time-Pad Stromchiffren konstruiert, die statt einer wirklichen Zufallsfolge sogenannte Pseudozufallsfolgen verwenden. Unter einer Pseudozufallsfolge, versteht man dabei eine Folge von Zeichen, die mittels eines deterministischen Prozesses aus einem relativ kurzen Initialisierungswert erzeugt wird und gewisse Eigenschaften einer echt zuf¨alligen Folge aufweist. Wenn beide Kommunikationspartner u u¨ber identische Generatoren verf¨ gen, muss nur noch der Initialwert und die gew¨ahlte Parametrisierung des Generators als Schl¨ ussel verteilt werden. Die eigentliche Schl¨ usselfolge kann dann an beiden Enden des Kanals erzeugt werden. Da Kryptoalgorithmen heute in der Regel mit Hilfe digitaler Elektronik realisiert werden, sind Klartext- und Schl¨ usselfolge in den meisten F¨allen bin¨ar. Man u ¨berlegt sich leicht, dass unter den 16 booleschen Funktionen in zwei Variablen nur das XOR (Addition modulo 2) oder das negierte XOR als Verkn¨ upfungsfunktionen in Frage kommen. Das Studium der Stromchiffren besteht somit in der Hauptsache aus der Untersuchung von Pseudozufallsgeneratoren. Nimmt man bei der Entwicklung von Stromchiffren den One-Time-Pad als Idealbild, so stellt das Hauptproblem die Approximation einer zuf¨alligen Folge durch eine Pseudozufallsfolge dar, die durch einen deterministischen Prozess generiert wird. Probleme bei der Verwendung von Pseudozufallsgeneratoren ergeben sich aus dem Determinismus des generierenden Prozesses, der durch einen endlichen Automaten dargestellt werden kann. Der endliche Automat, der die Pseudozufallsfolge (ai ) erzeugt, ist per con-
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KAPITEL 4. SYMMETRISCHE VERFAHREN M



K



Enc



C Abbildung 4.4: Prinzip einer Blockchiffre. Der Klartextblock M wird mit dem Schl¨ ussel K verschl¨ usselt und ergibt den Chiffratblock C. structionem autonom, d.h. nach einer Initialisierung ist der Takt die einzige Eingabe, und er hat nur endlich viele (innere) Zust¨ande. Damit ist aber klar, dass die durch diesen endlichen Automaten erzeugte Folge (ai ) periodisch sein muss mit einer gewissen Periode p. Damit nun die Stromchiffrierung mit einer Pseudozufallsfolge (ai ) ein hinreichendes Maß an Sicherheit bietet, muss zumindest gelten, dass die Periode p der Folge (ai ) gr¨oßer als die L¨ange der zu chiffrierenden Nachricht ist. Ein weiteres Problem bei der Verwendung von Pseudozufallsfolgen ist die Frage, wann eine solche Folge, die, wie wir gesehen haben, aus einer Vorperiode und der zyklischen Wiederholung einer endlichen Folge aufgebaut ist, als zuf¨allig“ bzw. pseudozuf¨allig“ be” ” zeichnet werden soll. In letzter Konsequenz besteht die Beantwortung dieser Frage in einer Definition der Eigenschaft zuf¨ allig“ f¨ ur endliche Folgen. ” Diese Fragen gehen u ¨ber die Inhalte der Stammvorlesung Sicherheit hinaus und werden hier nicht behandelt.



4.2



Blockchiffren



Bei Blockchiffren wird im Gegensatz zu Stromchiffren der Klartext vor der Verarbeitung in eine Folge von Bl¨ ocken fester L¨ ange aufgeteilt, wobei die Verschl¨ usselungsoperation f¨ ur jeden Block identisch ist. Definition 4.1. Gegeben seien zwei endliche Alphabete A und B, m, n ∈ N. Eine Blockchiffre ist eine Abbildung f : An → Bm ,



(4.1)



wobei f sinnvollerweise injektiv ist. Bei modernen Blockchiffren gilt meist A=B={0, 1} und n = m, eine moderne Blockchiffre ist also eine Abbildung, die Bitbl¨ocke der L¨ange n auf Bitbl¨ocke der gleichen L¨ange abbildet. Es erhebt sich die Frage, wieviele bijektive Abbildungen {0, 1}n 7→ {0, 1}n es u ¨bern )2n = 2n·2n Abbildungen {0, 1}n 7→ {0, 1}n , davon haupt gibt. Offensichtlich gibt es (2 √ n n sind (2n )! ≈ 2π2n · (2n )2 · e−2 (Stirling’sche Formel [7]) bijektiv. Um alle bijektiven Abbildungen zu indizieren, muss also l ≈ n · 2n sein.



4.2.1



Diskussion von Strom- und Blockchiffren



Das Prinzip einer Stromchiffre ist in Abbildung 4.1 nochmals aufgezeigt. Dabei ist allgemein eine Verkn¨ upfungsfunktion f bzw. f −1 gegeben, wir betrachten hier den Fall f =XOR. Die Vorteile (+) und Nachteile (−) von Stromchiffren sind:



4.2. BLOCKCHIFFREN
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¨ + Sie eignen sich gut bei sequentiellen Ende-zu-Ende-Ubertragungen. + Es k¨ onnen sehr hohe Verschl¨ usselungsraten im Gbit/s-Bereich, nahe der Schaltrate eines einzelnen Gatters, erreicht werden; gerade bei Implementierungen, die auf Schieberegistern beruhen (auf einem oder als Teil eines Chips). − Stromchiffren eignen sich weniger gut f¨ ur die Speichersicherung, da in eine Stromchiffre die Zeit als Parameter einfließt. Zur Dechiffrierung ist also eine Vorgeschichte“, ” in Form der Schl¨ usselfolge K von Anfang an, notwendig. ¨ − Stromchiffren eignen sich weniger gut f¨ ur den Blockmode“ bei Ende-zu-Ende-Uber” tragungen, da f¨ ur jeden Block eine Synchronisierung erforderlich w¨are. Die Vor- und Nachteile von Blockchiffren hingegen sind: − Blockchiffren eignen sich, wie bereits erw¨ahnt, nicht bei serieller Bitverarbeitung, ¨ also auch nicht bei sequentiellen Ende-zu-Ende-Ubertragungen. − Die Verschl¨ usselungsraten von Blockchiffren liegen i.allg. um Gr¨oßenordnungen niedriger als die auf Schieberegistern basierenden Implementierungen von Stromchiffren. − Es gibt keine Blockchiffre, die absolut sicher w¨are. Die heute bekannten Blockchiffren sind allenfalls praktisch sicher. + Blockchiffren eignen sich gut f¨ ur die Speichersicherung, da die Speicher blockweise (seitenweise) organisiert sind und der gleiche Schl¨ ussel gut zur Verschl¨ usselung mehrerer Bl¨ ocke benutzt werden kann. ¨ + Blockchiffren eignen sich im Blockmode“ offensichtlich gut zur Ende-zu-Ende-Uber” tragung.



4.2.2



Betriebsmodi



Im folgenden werden die f¨ unf verschiedenen Betriebsarten behandelt, die f¨ ur die praktische Verwendung von Blockchiffren im internationalen Standard ISO/IEC 10116:2006 beschrieben sind. Die verschiedenen Anwendungsmodi einer Blockchiffre sind: 1. Electronic Codebook Mode (ECB), 2. Cipher Block Chaining Mode (CBC), 3. Cipher Feedback Mode (CFB), 4. Output Feedback Mode (OFB), 5. Counter Mode (CTR).



4.2.3



Electronic Codebook Mode (ECB)



Beim ECB wird der Klartext in Bl¨ocke mit einer festen L¨ange von n bits, aufgeteilt und jeder Block unabh¨ angig von den anderen einzeln verschl¨ usselt. Falls notwendig, wird der letzte Block, um die Blockgr¨ oße zu erhalten, z.B. mit Nullen oder besser noch mit einer Zufallsfolge aufgef¨ ullt. Identische Klartextbl¨ocke liefern damit auch identische Chiffretextbl¨ocke; daher wird diese Betriebsart in Analogie zu einem Code-Buch als Electronic Codebook Mode bezeichnet. Diese Betriebsart hat im Hinblick auf die Sicherheit wenigstens zwei Nachteile:



18



KAPITEL 4. SYMMETRISCHE VERFAHREN M1
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(a) Verschl¨ usselung im ECB
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Abbildung 4.5: Skizze der Verschl¨ usselung einer Nachricht M = M1 M2 M3 sowie der Entschl¨ usselung des zugeh¨ origen Chiffrats C = C1 C2 C3 im Electronic Codebook Mode. − Da gleiche Klartextbl¨ ocke, verschl¨ usselt mit dem gleichen Schl¨ ussel, zu gleichen Chiffretextbl¨ ocken f¨ uhren, kann ein passiver Angreifer Information u ¨ber den Klartext folgern, obwohl der Angreifer die Bl¨ocke selbst nicht entschl¨ usseln kann. − Der zweite, schwerwiegendere Nachteil ist darin zu sehen, dass ein Angreifer den Chiffretext selbst ¨ andern kann, ohne dass der Empf¨anger der Nachricht dies bemerkt.Chiffretextbl¨ ocke, die mit dem gleichen Schl¨ ussel chiffriert und bei vorausge¨ gangenen Ubertragungen aufgezeichnet wurden, k¨onnten z.B. eingef¨ ugt werden, um den Sinn einer Nachricht zu ¨ andern. Aufgrund dieser Nachteile ist der ECB Mode ungeeignet, um lange Nachrichten zu verschl¨ usseln. Um diesen Nachteilen abzuhelfen, sollte ein Chiffretextblock nicht nur von dem zugeh¨ origen Klartextblock, sondern auch von allen vorausgegangenen Klar- bzw. Chiffretextbl¨ ocken abh¨ angen. Damit liefern sich wiederholende, identische Klartextbl¨ocke verschiedene Chiffretextbl¨ ocke. Außerdem lassen sich auf der Empf¨angerseite Versuche erkennen, Chiffretextbl¨ ocke zu ¨ andern, hinzuzuf¨ ugen oder zu l¨oschen. ¨ Hinsichtlich des Auftretens von Ubertragungsfehlern hat der ECB folgende Eigenschaften: • Tritt ein Bitfehler in Block ci auf, so ist wegen der Unabh¨angigkeit der Chiffretextbl¨ ocke untereinander nur der Block ci gest¨ort, d.h. bei der Dechiffrierung erh¨alt man i. allg. einen total gest¨ orten Klartextblock. Alle folgenden Bl¨ocke werden wieder korrekt dechiffriert. Es gibt also keine Fehlerfortpflanzung. ¨ ¨ • Tritt ein Bitslip im Block ci auf, d.h. bei der Ubertragung wird ein Bit im Ubertragungskanal verschluckt“, dann ist beim Empf¨anger keine korrekte Blocksynchro” nisation mehr vorhanden. Das heißt, dass Block ci und alle folgenden Bl¨ocke falsch dechiffriert und damit unbrauchbar werden. Der ECB Mode ist also nicht selbstsynchronisierend.



4.2.4



Cipher Block Chaining Mode (CBC)



Im CBC Mode wird eine Nachricht genau wie im ECB Mode zuerst in Bl¨ocke gleicher L¨ange zerlegt. Besitzt der letzte Block die L¨ange l (l < n), so wird entweder aufgef¨ ullt, oder es wird wie weiter unten beschrieben verfahren. Wie in Abbildung 4.6 gezeigt, benutzt das CBC Verfahren die Ausgabe eines jeden Chiffrierschrittes, um den folgenden Block vorzuchiffrieren“. Dieses Verfahren ist also f¨ ur ” den wahlfreien Zugriff, etwa auf Speicherdaten, nicht direkt einsetzbar: Zum Entschl¨ usseln liefert das XOR des vorangegangenen Chiffratblocks mit dem entschl¨ usselten Block den Klartext.
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Abbildung 4.6: Skizze der Verschl¨ usselung einer Nachricht M = M1 M2 M3 sowie der Entschl¨ usselung des zugeh¨ origen Chiffrats C = C1 C2 C3 im Cipher Block Chaining Mode. Man erh¨ alt im CBC Mode die Chiffretextbl¨ocke c0 , c1 , c2 , . . . durch: c0



: = IV (Initialisierungsvektor)



ci



: = Ek (mi ⊕ ci−1 ).



Der erste Block m1 und ein Initialisierungsvektor IV (Es gibt ja zu diesem Zeitpunkt noch keinen verschl¨ usselten Chiffretextblock) werden bitweise modulo 2 addiert, das Ergebnis wird dann wie im ECB Mode verschl¨ usselt und ergibt den ersten Chiffretextblock c1 . Dieser und der zweite Nachrichtenblock m2 werden bitweise modulo 2 addiert, das Ergebnis wird verschl¨ usselt, usw. Dieser Vorgang wiederholt sich bis zum Ende der Nachricht. Die Entschl¨ usselung geschieht folgendermaßen: c0 mi



: = IV : = Ek−1 (ci ) ⊕ ci−1



Es gilt: mi = Ek−1 (ci ) ⊕ ci−1  = Ek−1 Ek (mi ⊕ ci−1 ) ⊕ ci−1 = mi ⊕ ci−1 ⊕ ci−1 . Es h¨angt also jeder Chiffretextblock ci von den vorausgegangenen Bl¨ocken cj , 1 ≤ j < i, und vom Initialisierungsvektor IV ab. Damit liefern gleiche Klartextbl¨ocke mi und mj (i 6= j) i. allg. verschiedene Chiffretextbl¨ocke ci und cj . Die Wahl des Initialisierungsvektors IV ist wichtig f¨ ur die Sicherheit dieser Verschl¨ us¨ selung, denn durch Anderung einzelner Bits des IV k¨onnen gezielt bestimmte Bits des ersten Blockes ver¨ andert werden, der dadurch anf¨allig f¨ ur sinnvolle Ver¨anderungen ist.
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Abbildung 4.7: Methode zur Verschl¨ usselung des letzten Blockes bei CBC ¨ Der letzte Block einer Ubertragung ist anf¨allig gegen (sinnvolle) Ver¨anderungen, da sich eine Ver¨ anderung im Chiffretext nicht mehr auf nachfolgende Bl¨ocke auswirken kann. Ganz besonders gilt dies f¨ ur folgendes Verfahren, das dann Verwendung findet, wenn der letzte Klartextblock nicht genau n bit L¨ ange hat, aber auch nicht auf n bit aufgef¨ ullt werden kann, weil es z.B. die Anwendung erforderlich macht, dass der gespeicherte Klartext nach der Verschl¨ usselung in denselben Speicher zur¨ uckgeschrieben werden muss. Um den letzten Klartextblock mr , bestehend aus l bit (l < n), zu verschl¨ usseln, wird der vorletzte Chiffretextblock cr−1 nochmals verschl¨ usselt. Von diesem Ergebnis werden die linken l bit genommen und bitweise modulo 2 zu dem Block mr addiert. Der Empf¨anger muss dann ebenfalls den vorletzten Block zweimal verschl¨ usseln um zu dechiffrieren (siehe Abbildung 4.7). Die Schw¨ ache des Verfahrens liegt darin, dass ein Angreifer einzelne Bits des letzten ¨ Klartextblockes ausw¨ ahlen und deren Werte durch einfaches Andern der entsprechenden Bits im Chiffretext ver¨ andern kann. Daher sollte der letzte Block keine sinnvoll zu ¨andernden Informationen, wie z.B. Pr¨ ufsummen, enthalten. Aufgrund der Verkettung der Chiffretextbl¨ocke im CBC Mode muss untersucht werden, ¨ welche Auswirkungen ein Fehler bei der Ubertragung eines Chiffretextblockes hat. • Tritt ein Bitfehler im Block ci auf, so zeigt sich der in Abbildung 4.8 dargestellte Effekt: Die Ausgabe bei der Dechiffrierung des Blockes ci ist rein zuf¨allig, da ein gef¨alschtes Bit in der Eingabe die Ausgabe v¨ollig ver¨andert. Der ganze Klartextblock mi ist
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Abbildung 4.8: Fehlererweiterung beim CBC Mode also zerst¨ ort. Durch die Verkettung der Bl¨ocke wird auch noch Block mi+1 in Mitleidenschaft gezogen. Im Speicher steht jetzt der bitfehlerbehaftete Chiffretextblock ci . Durch die Addition modulo 2 wird bewirkt, dass an der Stelle des Bitfehlers im Block ci im Klartextblock mi+1 nun auch ein Bitfehler entsteht. Nachfolgende Bl¨ocke werden aber nicht mehr beeinflusst. ¨ Der CBC Mode ist selbstkorrigierend, Ubertragungsfehler innerhalb eines Blockes wirken sich bei der Entschl¨ usselung nur auf diesen und den direkt nachfolgenden Block aus. Daraus folgt, dass der Initialisierungsvektor zum Start des Systems zwischen Sender und Empf¨anger nicht vereinbart sein muss. W¨ahlen Sender und Empf¨anger je einen zuf¨alligen IV, so kann nur Block m1 vom Empf¨anger nicht korrekt wiedergewonnen werden. Die eben erl¨ auterte Art der Fehlererweiterung des CBC Mode beinhaltet ein Sicherheitsrisiko. Durch das gezielte Ver¨ andern eines Bits im Chiffretext wird zwar der zugeh¨orige Klartextblock v¨ ollig zerst¨ ort, aber im n¨achsten Klartextblock wird genau dieses Bit negiert, was von entscheidender Bedeutung sein kann. Nach Auftreten eines Fehlers sollte ¨ also die ganze Ubertragungsfolge wiederholt und nur dann akzeptiert werden, wenn alle Bl¨ocke korrekt u ufen, k¨onnen auf den Klartext bezogene ¨bertragen wurden. Um dies zu pr¨ Pr¨ ufnummern verwendet werden. ¨ Tritt bei der Ubertragung ein Bitslip auf, dann geht wie beim ECB Mode die Blocksynchronisation verloren und die Bl¨ocke werden unbrauchbar.



4.2.5



Cipher Feedback Mode (CFB)



Die bevorzugte Methode, eine Folge von Zeichen einzeln zu verschl¨ usseln, ist der Cipher Feedback Mode (CFB). Durch diese Betriebsart wird die Blockchiffre zu einer kontinuierlichen Chiffre, die auf Klartexteinheiten von 1 bis n bit L¨ange operiert. Sowohl senderals auch empf¨ angerseitig arbeitet die Blockchiffre im Verschl¨ usselungsmodus und erzeugt eine pseudozuf¨ allige Bitfolge, die modulo 2 zu den Klartextzeichen bzw. empf¨angerseitig zu den Chiffretextzeichen addiert wird. Abbildung 4.10 zeigt den CFB Mode, die Eing¨ange der Blockchiffre sind dabei Schie¨ beregister, die wie im CBC Mode zu Beginn einer Ubertragung bei Sender und Empf¨anger mit einem Initialisierungsvektor geladen werden. Vom Ausgang der Blockchiffre werden jeweils l bit (l entsprechend der L¨ange des zu verschl¨ usselnden Zeichens) zum Klartextzeichen bitweise modulo 2 addiert, w¨ahrend die u ¨brigen Bits des Blockchiffreausgangs verlorengehen. Das Ergebnis dieser Addition wird u ¨bertragen und außerdem in das Eingangsregister, dessen Inhalt zuvor um l Stellen nach links geschoben wurde, zur¨ uckgef¨ uhrt. Diese Operation l¨auft beim Empf¨anger genauso ab, so dass die beiden Eingangsregister jeweils die letzten n bit (nach einer Anlaufphase) des gesendeten Chiffretextes enthalten. Die Chiffretextfolge (jeweils l bit) ist damit vom Initialisierungsvektor und allen schon u ¨bertragenen Chiffretexten abh¨angig. Bei die-
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Abbildung 4.9: Skizze der Verschl¨ usselung einer Nachricht M = M1 M2 M3 sowie der Entschl¨ usselung des zugeh¨ origen Chiffrats C = C1 C2 C3 im Cipher Feedback Mode. sem Betriebsmodus wird offensichtlich die Invertierbarkeit der Blockchiffrefunktion nicht ben¨otigt. F¨ ur jedes zu verschl¨ usselnde Zeichen der Zeichengr¨oße l bit ist eine Operation der Blockchiffre erforderlich, so dass diese Betriebsart nicht so effizient wie der CBC Mode ist. Trotzdem findet der CFB Mode vielfach Anwendung, da die zu u ¨bertragenden Nachrichten nicht die Blockchiffre selbst durchlaufen, sondern nur einer einfachen Operation (⊕) unterworfen werden. ¨ Ubertragungsfehler beeinflussen die korrekte Entschl¨ usselung in ¨ahnlicher Weise wie im CBC Mode. Jeder Fehler, der in das Eingangsregister auf der Empf¨angerseite gelangt, verhindert eine korrekte Dechiffrierung solange, bis er wieder aus dem Schieberegister hinausgeschoben ist. Sei l die L¨ ange der u ¨bertragenen Zeichen, dann werden 1 + nl Zeichen ¨ falsch dechiffriert; das von dem Ubertragungsfehler direkt betroffene und die nl folgenden. Es ist einem Angreifer also m¨ oglich, gezielt Bits eines Klartextblockes zu ¨andern. Er ¨ erzeugt dabei jedoch bei den n¨ achsten Bl¨ocken zuf¨allige Anderungen, die sofort erkannt werden k¨ onnen. Gef¨ ahrdet ist allerdings wieder der letzte Block, weil er keine Nachfolgebl¨ocke mehr hat. Bei einem 8-Bit-CFB, d.h. l = 8, ist dieser letzte Block normalerweise Teil der Pr¨ ufsumme und nicht sinnvoll zu ¨andern. Wie beim CBC, so ist auch beim CFB eine Initialisierung notwendig. Es sollte f¨ ur jede Nachricht ein neuer Initialisierungsvektor verwendet werden. Dieser kann im CFB Mode im
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Abbildung 4.10: CFB Mode Klartext u usselt ¨bermittelt werden, da er ja, bevor er den Datenstrom beeinflusst, verschl¨ wird. Man kann somit den Initialisierungsvektor als Pr¨aambel einer Nachricht verstehen. ¨ Tritt bei der Ubertragung ein Bitslip auf, so h¨angt es von der Zeichenl¨ange l ab, ob die Synchronisation dauerhaft verloren geht, oder ob eine Selbstsynchronisation eintritt. Ist l = 1, dann wird solange falsch dechiffriert, bis der Inhalt der Schieberegister beim Sender und Empf¨ anger wieder u ¨bereinstimmen. Dies ist nach n Takten oder gleichbedeutend n bit wieder der Fall. F¨ ur l > 1 stimmt der Inhalt der beiden Schieberegister beim Sender und Empf¨anger nie mehr u ¨berein, so dass alle folgenden Zeichen falsch dechiffriert werden. Allgemein gilt, dass eine Resynchronisation im CFB Mode stattfindet, wenn bei einer ¨ Zeichenl¨ ange l im Ubertragungskanal eine Gruppe von l bit oder ein Vielfaches davon verschluckt“ wird. ”



4.2.6



Output Feedback Mode (OFB)



Eine weitere M¨ oglichkeit, eine Blockchiffre als kontinuierliche Chiffre zu verwenden, ist der Output Feedback Mode (OFB). Wie aus Abbildung 4.12 hervorgeht, ist diese Betriebsart dem CFB Mode ¨ ahnlich. Auch hier arbeitet die Blockchiffre bei Sender und Empf¨anger im Chiffriermodus, und es werden jeweils l bit (1 ≤ l ≤ n) des Blockchiffreergebnisses bitweise modulo 2 zu dem Klartext bzw. dem Chiffretext addiert. Auch hier wird also nur eine Richtung der Chiffrierfunktion verwendet. Anders als beim CFB Mode werden hier jedoch diese l bit direkt in das Eingangsregister der Blockchiffre zur¨ uckgef¨ uhrt, so dass die Inhalte dieser Register nicht vom Klartext bzw. vom u ¨bertragenen Chiffretext abh¨angen. ¨ Ubertragungsfehler wirken sich deshalb nur auf das betroffene Zeichen aus, alle folgenden Zeichen werden davon nicht mehr ber¨ uhrt. Es gibt also keine Fehlerfortpflanzung wie im CFB Mode. ¨ Der OFB Mode ist f¨ ur solche F¨ alle gedacht, wo St¨orungen auf dem Ubertragungskanal zu erwarten sind, also zum Beispiel bei Satellitenverbindungen, und eine Fehlerfortpflanzung mit dem Faktor l der Zeichengr¨oße nicht akzeptabel ist. Diese Betriebsart hat mehrere Nachteile. Da der Chiffretext nur vom derzeitigen Klartext und der entsprechenden pseudozuf¨alligen Bitfolge des Blockchiffreergebnisses abh¨angt, geht die Eigenschaft der Verkettung von Nachrichten wie im CBC oder CFB Mode verloren, und es ergeben sich a ¨hnliche Schwierigkeiten wie im ECB Mode, wenn es darum geht, Manipulationen des Chiffrates zu erkennen. Außerdem k¨ onnen Probleme mit der Synchronisation von Sender und Empf¨anger auf-



24



KAPITEL 4. SYMMETRISCHE VERFAHREN IV



K



K



Enc



M1



M2 C1



IV



K



Enc



M3 C2



C3



(a) Verschl¨ usselung im OFB



IV



K



K



Enc



C1 M1



K



Enc



C2



Enc



C3 M2



M3



(b) Entschl¨ usselung im OFB



Abbildung 4.11: Skizze der Verschl¨ usselung einer Nachricht M = M1 M2 M3 sowie der Entschl¨ usselung des zugeh¨ origen Chiffrats C = C1 C2 C3 im Output Feedback Mode. treten. Arbeiten die beiden Einheiten nicht mehr synchron, so kann der Rest einer Nachricht nicht mehr korrekt entschl¨ usselt werden. Der CFB Mode ist dagegen, wie erw¨ahnt, selbstsynchronisierend. Besonders wichtig im OFB Mode ist, dass zur Verschl¨ usselung zweier Nachrichten M 0 und M nicht der gleiche Initialisierungsvektor benutzt wird. Andernfalls w¨ urden beide Nachrichten mit derselben Bitfolge verschl¨ usselt. Wenn Cund C 0 die zugeh¨origen Chiffretexte sind, ergibt sich bei bitweiser Addition modulo 2 C ⊕ C 0 = M ⊕ M 0 . Wenn es sich bei M und M 0 um nat¨ urlichsprachliche Texte handelt, stellt es kein großes Problem dar, diese beiden Texte aus M ⊕ M 0 zu ermitteln.



4.2.7



Enc



Counter Mode (CTR)



Beim CTR Mode handelt es sich um eine Art Hybrid aus ECB und OFB. Analog zum OFB wird aus dem Schl¨ ussel und einem zuf¨alligen Initialisierungsvektor ein Strom von Pseudozufall erzeugt und dieser dann bitweise modulo 2 zu dem Klartext bzw. dem Chiffretext addiert. Damit ergeben sich zun¨achst exakt dieselben Vor- und Nachteile wie beim OFB: Es gibt keine Fehlerfortpflanzung, aber auch keine Verkettung von Nachrichten und



4.3. DATA ENCRYPTION STANDARD (DES)



25



?



?



n-bit SR



n-bit SR



n-Bit



n-Bit ?



k



?



Ek



Ek



? l-bit Ausw.



? l-bit Ausw.



-



n-Bit



m



? -⊕







k



n-Bit



c-



L L LL 



c0



? -⊕



m0 -



Abbildung 4.12: OFB Mode keine Selbstsynchronisation. Der entscheidende Vorteil des CTR Modus gegen¨ uber OFB liegt darin, dass man jeden beliebigen Chiffratblock einzeln entschl¨ usseln kann und dabei nur ein eniziges Mal die Entschl¨ usselungsfunktion ausf¨ uhren muss. Insbesondere lassen sich Ver- und Entschl¨ usselung im CTR Modus perefekt parallelisieren. Der CTR ist besonders gut geeignet, um Datenspeicher zu verschl¨ usseln, auf welche nicht-sequentiell lesend und schreibend zugegriffen wird. Zum Abschluss sollen die vier Betriebsarten einer Blockchiffre in tabellarischer Form verglichen werden:



4.3



Data Encryption Standard (DES)



Der Data Encryption Standard ist eine Produktchiffre, die im Jahre 1977 als US-Verschl¨ usselungsstandard vom National Bureau of Standards (NBS) als Norm eingef¨ uhrt wurde. Dieser Standard wurde in Zusammenarbeit mit IBM entworfen und entstand aus dem Lucifer-Algorithmus. Den Kern der Norm bildet ein Algorithmus, der Data Encryption Algorithmus, zur Ver- und Entschl¨ usselung bin¨ ar dargestellter Nachrichten. Dieser Algorithmus besteht aus einer Folge von Permutationen und logischen Produktbildungen zwischen dem Klartext und einem individuellen Schl¨ ussel. Der DES hat sich trotz zahlreicher Kritiken bez¨ uglich seiner Sicherheit bei den meisten Anwendern durchsetzen k¨ onnen. Dies geschah nicht zuletzt deshalb, weil sehr fr¨ uh integrierte Schaltungen auf dem freien“ Markt verf¨ ugbar waren. ” Der DES ist eine Block-Produkt-Chiffre aus Permutationen und Substitutionen, die in einer Iterationsschleife schl¨ usselgesteuert 16 mal durchlaufen werden. Dazu wird der Klartext in Bl¨ ocke der L¨ange 64 bit zerlegt. Ein Schl¨ ussel besteht ebenfalls aus 64 bit, von denen 56 den eigentlichen Schl¨ ussel darstellen, w¨ahrend die restlichen 8 bit die Funktion von Parit¨ atsbits haben, die die acht 7-Bit-Zeichen eines Nachrichtenblockes auf ungerade Parit¨ at erg¨ anzen. Somit stehen 256 ≈ 7, 2 · 1016 unterschiedliche Schl¨ ussel zur Verf¨ ugung. Der prinzipielle Aufbau des DES ist in Abb. 4.16 dargestellt. Jeder Nachrichtenblock wird erst der Eingangspermutation IP unterzogen und durchl¨auft anschließend 16 schl¨ usselabh¨angige, aber funktional identische Iterationen. Jede der Iterationen (oder auch Runden genannt) benutzt unterschiedliche 48 bit als Schl¨ ussel; diese werden als Teilschl¨ ussel aus den 56 bit ausgew¨ ahlt. Auf das Ergebnis der letzten Iteration wird zum Schluß die zu
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Abbildung 4.13: Skizze der Verschl¨ usselung einer Nachricht M = M1 M2 M3 sowie der Entschl¨ usselung des zugeh¨ origen Chiffrats C = C1 C2 C3 im Counter Mode. IP inverse Permutation IP −1 angewandt. Der Algorithmus ist so ausgelegt, dass s¨amtliche Schl¨ ussel als gleichwahrscheinlich zu betrachten sind; außerdem ist er geeignet, sowohl Klartext zu chiffrieren, als auch chiffrierten Text zu dechiffrieren. Ver- und Entschl¨ usselung sind aufgrund einer Konstruktionseigenschaft des Verschl¨ usselungsalgorithmus (s.u.) bis auf die Reihenfolge der je Iteration verwendeten Teilschl¨ ussel identisch. • Chiffrierung:



Enc



K1 , K2 , . . . , K15 , K16



• Dechiffrierung: K16 , K15 , . . . , K2 , K1 Wir wollen nun den Algorithmus pr¨azisieren. Die Teile, die dabei nicht genauer angegeben werden , findet man z.B. in [28], [12] oder [17]. Eingangspermutation: Der 64-Bit Eingabeblock wird zun¨achst einer Initialpermutation IP unterworfen. Bezeichnet X = (x1 , x2 , . . . , x32 , x33 , . . . , x63 , x64 ) den Eingabeblock, dann wird dieser durch die in Abbildung 4.17 dargestellte Permutation IP in
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Abbildung 4.14: CTR Mode



ECB ¨ Ubertragung einer Nachricht, die k¨ urzer als ein Block ist



CBC Nachrichten, die l¨ anger als ein Block sind



CFB Zeichenstrom, bei dem jedes Zeichen einzeln zu bearbeiten ist



Synchronisation Fehlererweiterung Durchsatz (normiert) Bit-Fehler



keine



IV



keine



ja



Automatisch nach 1 Block ja



1



1



l n



l n



1 Block zerst¨ ort



Die n¨ achsten 1 + nl Zeichen gest¨ ort



1 Bit ge¨ andert



Bit Slip



Keine Synchronisation mehr



1 Block zerst¨ ort und 1 bit im n¨ achsten Block ge¨ andert Keine Synchronisation mehr



l = 1: Nach n bit Resynchronisation l > 1: Keine Synchronisation



Keine Synchronisation mehr



Haupts¨ achl. Verwendung



OFB Nachrichten l¨ anger als ein Block, bei unerw¨ unschter Fehlererweiterung IV nein



Abbildung 4.15: Vergleich der Betriebsarten einer Blockchiffre
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16 Iterationen Abbildung 4.16: Prinzipieller Aufbau des DES (58 60 62 64 57 59 61 63
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Abbildung 4.17: Initialpermutation IP



den Block IP (X) u uhrt, ¨berf¨ IP (X) = (x58 , x50 , . . . , x8 , x57 , . . . , x15 , x7 ).



Verschlu ¨ sselungsiteration: Der Ergebnisblock aus 1) wird in einen linken Block L und einen rechten Block R zerlegt; beide Bl¨ocke haben die L¨ange 32 bit. Es gilt: L = (x58 , . . . , x8 ) R = (x57 , . . . , x7 ) mit L, R = IP (X).



(4.2)
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Abbildung 4.18: DES Verschl¨ usselungsalgorithmus Auf diesen 32-Bit-Bl¨ ocken wird die folgende Operation ausgef¨ uhrt: L(0) : = L; R(0) : = R; f or i : = 1 to 16 do begin L(i) : = R(i − 1);  R(i) : = L(i − 1) ⊕ f R(i − 1), Ki ; end;



(4.3)



Die Beschreibung der Funktion f und der Schl¨ ussel Ki erfolgt sp¨ater. Ausgabepermutation: Auf den Ergebnisblock R(16), L(16) = Y mit Y = (y1 , y2 , . . . , y63 , y64 ) aus 2) operiert die zu IP inverse Permutation IP −1 . Der gesamte Verschl¨ usselungsalgorithmus ist in Abbildung 4.18 ausf¨ uhrlich dargestellt. Wir k¨ onnen die Verschl¨ usselungsoperationen aus 2) f¨ ur jedes i ∈ [1 : 16] auch als Abbildung hK ◦ g : {0, 1}64 7−→ {0, 1}64 (4.4) schreiben, wobei g : {0, 1}32 × {0, 1}32 7−→ {0, 1}32 × {0, 1}32



(4.5)
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f (R(i − 1), Ki ) Abbildung 4.19: Die Funktion f R(i − 1), Ki







mit g(L, R) : = (R, L)



(4.6)



hK : {0, 1}32 × {0, 1}32 7−→ {0, 1}32 × {0, 1}32



(4.7)



die Vertauschungsabbildung und



mit hK (R, L) : = R, f (R, K) ⊕ L







(4.8)



die eigentliche Verschl¨ usselungsabbildung ist. Die Abbildungen g und hK sind involutorisch:



hK



g(R, L) = (L, R)   R, f (R, K) ⊕ L = R, f (R, K) ⊕ f (R, K) ⊕ L = (R, L)



Die Funktion f : {0, 1}32 × {0, 1}48 7−→ {0, 1}32



(4.9)



ist der Kern des gesamten Verfahrens. Sie ist in Abbildung 4.19 dargestellt. Sei Ki der Teilschl¨ ussel (s.u.) der i-ten Iteration und  R(i − 1) = r1 (i − 1), r2 (i − 1), . . . , r32 (i − 1) die rechte H¨ alfte des Ergebnisses der (i − 1)-ten Iteration.



(4.10)
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1. Der 32-Bit-Block R(i − 1) wird auf einen 48-Bit-Block  E R(i − 1) = r32 (i − 1), r1 (i − 1), r2 (i − 1), . . . , r5 (i − 1), r4 (i − 1), r5 (i − 1), r6 (i − 1), . . . , r9 (i − 1), r8 (i − 1), r9 (i − 1), r10 (i − 1), . . . , r13 (i − 1), r12 (i − 1), r13 (i − 1), r14 (i − 1), . . . , r17 (i − 1), r16 (i − 1), r17 (i − 1), r18 (i − 1), . . . , r21 (i − 1), r20 (i − 1), r21 (i − 1), r22 (i − 1), . . . , r25 (i − 1), r24 (i − 1), r25 (i − 1), r26 (i − 1), . . . , r29 (i − 1),  r28 (i − 1), r29 (i − 1), . . . , r32 (i − 1), r1 (i − 1) erweitert. E ist eine lineare Expansionsabbildung, die ausgew¨ahlte Bits von R(i − 1) dupliziert und R(i − 1) zu einem 48-Bit-Block erweitert. 2. Ki ist der durch eine Schl¨ usselauswahlfunktion (s.u.) bestimmte 48-Bit-Teilschl¨ ussel.  3. Ki und E R(i − 1) werden bitweise modulo 2 addiert. Das Ergebnis ist ein 48-BitVektor A(i − 1). Zur besseren Lesbarkeit wollen wir den Bezug zu (i − 1) weglassen.  A = E R(i − 1) ⊕ Ki = (a1 , a2 , . . . , a48 ) A wird in acht 6-Bit-Bl¨ ocke A1 , A2 , . . . , A8 mit A = A1 ||A2 || . . . ||A8 zerlegt. 4. A bildet die Eingabe f¨ ur die S-Boxen S1 bis S8 . Jede S-Box Sj , j ∈ [1 : 8], kann vier verschiedene Substitutionen realisieren. Sj wird durch eine 4×16-Matrix beschrieben (Abbildung 4.20). Die Zeilen werden mit 0,1,2,3 und die Spalten mit 0,1,2,. . . ,15 bezeichnet. Jede Zeile stellt eine Substitution Sjk : {0, 1}4 7−→ {0, 1}4



(4.11)



dar; k bezeichnet dabei die Zeilennummer. Auf diese Weise erh¨alt man mit den acht S-Boxen 32 verschiedene Substitutionen. Sei Aj = (aj1 , aj2 , . . . , aj6 ) ein 6-Bit-Block, dann bestimmen die Bits aj1 und aj6 , als Bin¨ arzahl aj1 aj6 gelesen, die Zeilennummer und analog aj2 aj3 aj4 aj5 die Spaltennummer der S-Box Sj . Der so eindeutig bestimmte Wert aus Sj ist das Ergebnis der S-Box. Die Konkatenation der von den acht S-Boxen gelieferten Bitfolgen ergibt einen Vektor B der L¨ange 32 bit.  B = S1a1 a6 (a2 a3 a4 a5 ), . . . , S8a43 a48 (a44 a45 a46 a47 ) = (b1 , b2 , . . . , b32 ) Beispiel: A1 = (0, 1, 1, 0, 1, 1)



(4.12)



Aus Abbildung 4.20 entnehmen wir: S101 (1101) = (0101)



(4.13)



Die Substitutionen sind nichtlinear. Sie stellen den kryptologisch wichtigsten Teil des Data Encryption Algorithmus dar.
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Abbildung 4.20: Substitutionsbox S1 (16 29 1 5 2 32 19 22



7 12 15 18 8 27 13 11



20 28 23 31 24 3 30 4



21 17 26 10 14 9 6 25)



Abbildung 4.21: Permutationsbox P 5. Zum Schluß wird der Vektor B einer Permutation P unterworfen, die in Abbildung 4.21 gezeigt ist.  Damit ist der Funktionswert f R(i − 1), Ki = P (B) bei der i-ten Iteration bestimmt. Der Ablauf des Algorithmus ist damit vorgestellt, es bleibt zu zeigen, wie die bei jeder Iteration benutzten Teilschl¨ ussel Ki , i ∈ [1 : 16], aus dem gegebenen Schl¨ ussel K ermittelt werden. Dies ist in Abbildung 4.22 gezeigt. Aus Gr¨ unden der Sicherheit sollten alle Teilschl¨ ussel Ki , i ∈ [1 : 16], verschieden sein. Dies wird erreicht, indem f¨ ur jeden Iterationsschritt des Algorithmus eine andere 48-BitTeilmenge aus den 56 bit des Schl¨ ussels ausgew¨ahlt wird. Sei nun K = (k1 , k2 , . . . , k64 ) (4.14) ein vom Benutzer vorgegebener DES-Schl¨ ussel, wobei die ki mit i ∈ {8, 16, 24, . . . , 64} die Parit¨atsbits sind. Der Operator P C1 (Permuted Choice 1) entfernt die Parit¨atsbits des Schl¨ ussels K und reduziert diesen damit auf 56 aktive“ Schl¨ usselbits; außerdem werden die verbleibenden ” 56 bit einer Permutation unterworfen. P C1(K) = (k57 , k49 , . . . , k36 , k63 , . . . , k12 , k4 )



(4.15)



Der resultierende Vektor der L¨ ange 56 wird in eine linke H¨alfte C0 (28 bit) und eine rechte H¨alfte D0 (28 bit) aufgeteilt: C0 = (k57 , . . . , k36 ) D0 = (k63 , . . . , k4 ) Die Vektoren (Ci , Di ), i ∈ [1 : 16], werden dann aus (C0 , D0 ) wie folgt abgeleitet:
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Abbildung 4.22: Schl¨ usselauswahlfunktion N ummer der Iteration Anzahl der Shif ts



1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 1 1 2 2 2 2 2 2 1 2 2 2 2 2 2 1



Abbildung 4.23: Shifts der Schl¨ usselh¨alften bei der Verschl¨ usselung Sei (Ci−1 , Di−1 ) bereits bestimmt, dann erh¨alt man (Ci , Di ) durch zirkul¨are Linksshifts LS der H¨ alften Ci−1 und Di−1 um eine oder zwei Bitpositionen. Jede H¨alfte wird dabei getrennt geshiftet (vgl. Abbildung 4.23). Beispielsweise erh¨ alt man (C1 , D1 ) aus (C0 , D0 ), indem die Bits von C0 und D0 um eine Position zirkul¨ ar nach links geschoben werden:  (C0 , D0 ) = (k57 , k49 , . . . , k36 ), (k63 , k55 , . . . , k4 ) (C1 , D1 ) = LS(C0 , D0 ) =



(k49 , . . . , k36 , k57 ), (k55 , . . . , k4 , k63 )







Der Operator P C2 (Permuted Choice 2) bestimmt schließlich den Teilschl¨ ussel Ki mit i ∈ [1 : 16] aus dem Vektor (Ci , Di ) durch Entfernen der Bits auf den Positionen 9, 18, 22, 25, 35, 38, 43 und 54. Die verbleibenden 48 bit von (Ci , Di ) werden außerdem noch einer Permutation unterworfen. Durch die Angabe des Operators P C2 ist der Data Encryption Algorithmus vollst¨andig beschrieben. Wie schon erw¨ ahnt, kann der DES-Algorithmus sowohl zum Chiffrieren als auch zum Dechiffrieren verwendet werden. Zum Dechiffrieren wird der chiffrierte Textblock genau derselben Prozedur wie beim Chiffrieren unterzogen, wobei die Ki in umgekehrter Reihenfolge angewendet werden. Der erste Dechiffrierschritt ist dann IP , der den letzten
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Chiffrierschritt IP −1 aufhebt. Danach dient R16 L16 als permutierter Eingabeblock, und die einzelnen Ri bzw. Li erh¨ alt man durch: Ri−1 = Li Li−1 = Ri ⊕ f (Li , Ki ) Wendet man auf L0 R0 dann noch IP −1 an, so hebt man den Chiffrierschritt IP auf; der Klartextblock ist somit zur¨ uckgewonnen.



4.3.1



Sicherheit des DES



Seit der Ver¨ offentlichung des DES im Jahre 1975 als zuk¨ unftiger Verschl¨ usselungsstandard hat es eine Kontroverse um die Sicherheit gegeben. Die Kritik richtet sich dabei haupts¨achlich gegen folgende Punkte: Schlu ange: 56 bit Schl¨ ussell¨ ange erscheinen manchen Autoren schon seit einigen ¨ ssell¨ Jahren zu gering f¨ ur ausreichende Sicherheit. Entwurfskriterien: Die Auswahl der einzelnen Bestandteile des DES-Algorithmus, insbesondere die der S-Boxen, ist nicht ver¨offentlicht worden. Sicherheitstests: Kryptoanalytische Betrachtungen des DES durch IBM und die US National Security Agency (NSA) zur Untersuchung seiner Sicherheit sind nicht ver¨offentlicht worden. In der Arbeit [34] von Diffie und Hellman (1977) beschreiben die Autoren eine (theoretische) Maschine, mit der der DES mit einem known-plaintext Angriff durch vollst¨andiges Testen aller 256 Schl¨ ussel (Exhaustive Search) gebrochen werden kann. Die Maschine besteht aus einer Million spezieller LSI Such-Chips (plus Schaltkreisen zu deren Steuerung), die einen bekannten Klartextblock mit jedem der ca. 7, 2 · 1016 Schl¨ ussel verschl¨ usseln und das Ergebnis mit dem ebenfalls bekannten Chiffretextblock vergleichen. Jeder Chip testet 106 Schl¨ ussel pro Sekunde und damit 8, 64 · 1010 Schl¨ ussel pro Tag. 6 Da jeder der 10 Prozessoren einen anderen Teil des Schl¨ usselraumes durchsucht, kann der gesamte Schl¨ usselraum in einem Tag durchgetestet werden. Die Kosten dieser Maschine werden mit 20 Millionen US-$ angegeben, so dass bei einer Umlegung dieser Kosten auf f¨ unf Jahre eine L¨osung pro Tag rund 10000 US-$ kosten w¨ urde. Da durchschnittlich jedoch nur die H¨alfte aller m¨oglichen Schl¨ ussel getestet werden m¨ ußte, vermindern sich die Kosten pro L¨osung auf rund 5000 US-$. Eine genaue Beschreibung dieser Maschine und Einw¨ande des NBS bez¨ uglich des Baus einer solchen Maschine findet man in der oben angef¨ uhrten Arbeit [34]. Diffie [13] hat diese Sch¨ atzung 1982 korrigiert. Er kommt dabei zu dem Ergebnis, dass eine Analyse-Maschine“ ca. 50 Millionen US-$ kosten und die durchschnittliche Suchzeit ” etwa zwei Tage betragen w¨ urde. In dieser Arbeit wird auch die zuk¨ unftige Rolle des DES und anderer kryptographischer Verfahren (public-key Kryptosysteme) bis zum Jahre 1995 beschrieben. Diffie und Hellman sind davon u ¨berzeugt, dass die technologische Entwicklung die Kosten einer solchen Maschine bis 1990 wesentlich senken wird, w¨ahrend im September 1977 eine Studie des NBS zu folgendem Schluss gekommen ist: Eine Maschine, die durchschnittlich einen Schl¨ ussel pro Tag findet, kann wahr” scheinlich nicht bis 1990 gebaut werden, und die Wahrscheinlichkeit, bis zu diesem Zeitpunkt verf¨ ugbar zu sein, wird zwischen 0,1 und 0,2 gesch¨atzt. Dar¨ uber hinaus w¨ urden die Kosten einer solchen Maschine mehrere 10 Millionen US-$ betragen.“
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Michael Wiener hat 1993 eine Maschine beschrieben, die ca. 35 Stunden zum Durchsuchen des Schl¨ usselraumes ben¨ otigt und nur 100 000 US-$ kosten w¨ urde [37]. Die Maschine basiert ebenfalls auf speziell entwickelten Chips. Im Jahre 1998 hatten die Spekulationen u ¨ber eine solche Maschine ein Ende. Von der Firma Electronic Frontier Foundation (EFF) wurde eine solche Maschine gebaut. Diese Maschine besteht aus 1800 Spezialchips, die jeweils 24 Durchprobier–Einheiten“ enthal” ten und kann damit gut 88 Milliarden Schl¨ ussel pro Sekunde durchprobieren. F¨ ur den gesamten Schl¨ usselraum ben¨ otigt diese Maschine etwa 9 Tage. Die Kosten f¨ ur diesen Parallelrechner betrugen etwa 250 000 $. Eine Bauanleitung [14] wurde von EFF im Selbstverlag herausgegeben. In diesem Zusammenhang sollte auch bemerkt werden, dass die Schl¨ ussell¨ange im urspr¨ unglichen IBM Entwurf (Lucifer) 128 bit betrug. Auf Ersuchen der NSA wurde die Schl¨ ussell¨ ange dann auf 56 bit reduziert. Der Grund hierf¨ ur ist nicht ver¨offentlicht worden. Auf Grund ihrer Untersuchungen schlugen Hellman und andere vor, den angek¨ undigten Standard vor Inkrafttreten dahin zu ¨andern, die Schl¨ ussell¨ange von 56 bit auf mindestens 128 bit zu erh¨ ohen. W.Tuchman (vgl. [33]) dagegen meint, die gleiche Sicherheit mit zwei 56-Bit-Schl¨ usseln zu erreichen, indem eine Mehrfachverschl¨ usselung der folgenden Art vorgenommen wird: Eine Nachricht M wird mit Hilfe zweier 56-Bit-Schl¨ ussel K1 und K2 verschl¨ usselt:    C : = DES DES −1 DES(M, K1 ), K2 , K1 (4.16) M wird also sukzessive verschl¨ usselt, entschl¨ usselt und nochmals verschl¨ usselt, wobei die Verschl¨ usselungen den Schl¨ ussel K1 und die Entschl¨ usselung den Schl¨ ussel K2 benutzen. Aus dem Chiffrat C kann M durch Umkehrung dieser Schritte zur¨ uckgewonnen werden:    (4.17) M = DES −1 DES DES −1 (C, K1 ), K2 , K1 . Merkle und Hellman [27] nehmen jedoch an, dass diese Art der Verschl¨ usselung weniger sicher sein k¨ onnte als die Benutzung eines Standards mit 112 bit Schl¨ ussell¨ange. Sie zeigen dort, dass diese Dreifachverschl¨ usselung theoretisch unter der Annahme eines chosen-plaintext Angriffes gebrochen werden kann, wobei rund 256 Operationen und 256 64Bit-Worte, gespeichert auf 4 Milliarden Magnetb¨andern, n¨otig sind. Sie schlagen deshalb eine Dreifachverschl¨ usselung mit drei verschiedenen, voneinander unabh¨angig gew¨ahlten Schl¨ usseln vor. Eine Dreifachverschl¨ usselung vermindert jedoch den Datendurchsatz um den Faktor 3, oder es m¨ ussen drei Verschl¨ usselungseinheiten im Pipeline-Modus“ benutzt ” werden. Bei all diesen Verfahren ist aber nicht gesichert, dass diese wirklich die kryptographische Sicherheit des DES erh¨ oht. Es war l¨anger unklar, ob die Menge der DES-Verschl¨ usselungen unter Komposition abgeschlossen ist (vgl. [4]). Es konnte 1992 aber gezeigt werden [21], dass die Hintereinanderausf¨ uhrung mehrerer DES-Verschl¨ usselungen nicht ¨aquivalent zu einer einzigen Verschl¨ usselung ist. Der Entwurf des DES-Algorithmus erfordert insbesondere die Spezifikation der SBoxen, der Permutation P und die Auswahl der im Algorithmus benutzten Teilschl¨ ussel. Die National Security Agency wies IBM an, gewisse Entwurfskriterien, insbesondere f¨ ur die Auswahl der S-Boxen, nicht zu ver¨offentlichen, da sie der NSA als sensitiv“ erschienen. ” Dieses Verhalten f¨ uhrte zu Kritiken von verschiedenen Seiten, wobei auch die Vermutung aufkam, es k¨ onnten gewisse Eigenschaften (trap-doors) in den Entwurf eingeflossen sein, die kryptoanalytische Vorteile f¨ ur die Entwerfer br¨achten. Es gibt keinen Beweis f¨ ur das
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Nichtvorhandensein m¨ oglicher trap-door Informationen, jedoch existiert, soweit bekannt, bisher kein Verfahren, das eine L¨ osung f¨ ur auch nur ein Bit eines Schl¨ ussels liefert. Auf Anfrage hin hat die NSA einige der Entwurfskriterien f¨ ur die Auswahl der S-Boxen bekanntgegeben (vgl. [22]): • Keine S-Box ist eine lineare oder affine Funktion ihrer Eingabe. ¨ ¨ • Die Anderung eines Eingabebits einer S-Box bewirkt eine Anderung von wenigstens zwei Ergebnisbits. • Die S-Boxen sind so gew¨ ahlt, dass Unterschiede in der Anzahl von Nullen und Einsen des S-Box Ergebnisses minimiert werden, wenn irgendein Eingabebit konstant gehalten wird. Neben den Entwurfskriterien wurden auch alle kryptoanalytischen Methoden seitens der NSA und der Entwickler, die Sicherheit des DES zu testen, nicht ver¨offentlicht. Von der IBM und der NSA wird versichert, dass keine Schw¨achen im DES-Algorithmus gefunden werden konnten, obwohl angeblich mehrere Mannjahre daf¨ ur aufgewendet wurden. Dieses Verhalten f¨ uhrte bei Kritikern des DES zu der Frage, warum die Methoden und ihre Ergebnisse, die ja die Sicherheit des DES untermauern w¨ urden, nicht ver¨offentlicht worden sind. In der Antwort auf diese Kritiken kam das Senate Commitee of Intelligence“ im April ” 1978 zu folgenden Schl¨ ussen: • IBM erfand und entwarf den DES. • Die NSA griff nicht in den Entwurf ein. • Die NSA versichert, dass der DES frei von allen kryptographischen Schw¨achen ist. • Die NSA empfahl, dass die Federal Reserve Board“ den DES zur Abwicklung von ” Geldgesch¨ aften auf elektronischem Weg benutzt.



4.4



Lineare Kryptoanalyse



Bei der linearen Kryptoanalyse wird versucht, eine lineare Approximation f¨ ur den Verschl¨ usselungsalgorithmus zu bestimmen. Zuerst werden statistische lineare Beziehungen zwischen den Eingabe- und den Ausgabebits jeder S-Box aufgestellt. Die Beziehungen werden kombiniert und auf den gesamten Algorithmus ausgedehnt, um eine lineare Approximation des gesamten Algorithmus ohne Zwischenwerte zu erhalten.



4.4.1



Notation



In Abbildung 4.24 ist die Struktur des DES-Algorithmus aufgezeigt. Die Permutation IP am Anfang und IP −1 am Ende wurden weggelassen. Es werden die folgenden Bezeichnungen verwendet, wobei das Bit am weitesten rechts als das Bit Nr. 0 bezeichnet wird:
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Abbildung 4.24: DES-Aufbau P C PL PR CL CR Xi Ki Fi (Xi , Ki ) A [i] A [i, j . . . , k]



4.4.2



64-Bit-Klartext der zugeh¨ orige 64-Bit-Chiffretext der linke 32-Bit-Teil von P der rechte 32-Bit-Teil von P der linke 32-Bit-Teil von C der rechte 32-Bit-Teil von C der 32-Bit-Zwischenwert in der i-ten Runde der 48-Bit-Teilschl¨ ussel in der i-ten Runde Die F-Funktion in der i-ten Runde Das i-te Bit von A A [i] ⊕ A [j] ⊕ . . . ⊕ A [k]



Prinzip der linearen Kryptoanalyse



Erstes Ziel der linearen Kryptoanalyse ist es, eine lineare Abh¨angigkeit f¨ ur die Verschl¨ usselung zu bestimmen: P [i1 , i2 , . . . , ia ] ⊕ C [j1 , j2 , . . . , jb ] = K [k1 , k2 , . . . , kc ] ,



(4.18)



wobei i1 , i2 , . . . , ia , j1 , j2 , . . . , jb , k1 , k2 , . . . , kc feste Bitpositionen bezeichnen und die Gleichung mit einer Wahrscheinlichkeit von p 6= 12 f¨ ur einen zuf¨alligen Klartext P und den 1 zugeh¨origen Chiffretext C gilt. Die Gr¨oße p − 2 gibt die Effektivit¨at der Gleichung 4.18 an. Wenn eine effektive lineare Approximation bekannt ist, dann kann man mit der naiven Maximum-Likelihood-Methode ein Schl¨ usselbit K [k1 , k2 , . . . , kc ] erraten: Algorithmus 1 Es sei N die Anzahl der Klar-/Chiffretextpaare und T die Anzahl der Klartexte, f¨ ur die die linke Seite von Gleichung 4.18 gleich Null ist. Falls T > N/2, dann rate K [k1 , k2 , . . . , kc ] = 0 falls p > sonst rate K [k1 , k2 , . . . , kc ] = 1 falls p >



1 2 1 2



oder 1 falls p < 12 , oder 0 falls p < 12 .
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Es ist klar, dass die Erfolgswahrscheinlichkeit des Algorithmus gr¨oßer wird, wenn N oßer werden. Eine lineare Approximation wird im folgenden als die beste oder p − 12 gr¨ lineare Approximation bezeichnet, wenn p − 21 maximal ist. Die Wahrscheinlichkeit p wird in diesem Fall als die beste Wahrscheinlichkeit bezeichnet. Um diese Idee ausnuzen zu k¨ onnen m¨ ussen die folgenden drei Teilprobleme gel¨ost werden: • Wie findet man effektiv eine lineare Abh¨angigkeit? • Wie bestimmt man die Erfolgswahrscheinlichkeit bei gegebenem N und p? • Wie findet man effektiv die beste lineare Abh¨angigkeit? Das zweite Problem wird durch folgendes Lemma theoretisch gel¨ost. Hier wird dies nicht weiter betrachtet; der interessierte Leser sei auf [26] verwiesen. Es sei N die Anzahl der zuf¨ alligen Klartexte und p die Wahrscheinlichkeit, dass die Gleichung 4.18 gilt. Es wird angenommen, dass p − 12 ausreichend klein ist. Dann betr¨agt die Erfolgswahrscheinlichkeit bei obigem Vorgehen Z ∞ 1 2 √ e−x /2 dx. √ 2π −2 N |p− 12 | Der Beweis erfolgt mit dem Grenzwertsatz von Moivre-Laplace. Die obige Maximum-Likelihood-Methode liefert lediglich ein Schl¨ usselbit. Um mehrere Bits gleichzeitig zu erhalten, wird f¨ ur einen praktischen Known-plaintext-Angriff auf einen n-Runden-DES, die beste Approximation f¨ ur den (n − 1)-Runden-DES verwendet; es sei p die Wahrscheinlichkeit, mit der diese auftritt. Man tut also so, als ob man die letzte Runde mit Teilschl¨ ussel Kn entschl¨ usselt h¨atte. Deswegen taucht ein Term mit der F -Funktion Fn (CR , Kn ) in der linearen Approximation auf, wobei CR nat¨ urlich bekannt ist. P [i1 , i2 , . . . , ia ] ⊕ C [j1 , j2 , . . . , jb ] ⊕ Fn (CR , Kn ) [l1 , l2 , . . . , ld ] = K [k1 , k2 , . . . , kc ] , (4.19) Wenn man einen falschen Kandidaten f¨ ur Kn einsetzt, dann ist klar, dass die Effektivit¨at der Gleichung sinkt, d. h. der Teilschl¨ ussel Kn mit der gr¨oßten Effektivit¨at ist wahrscheinlich der richtige. Deswegen kann die folgende Maximum-Likelihood-Methode verwendet werden, um den Teilschl¨ ussel Kn f¨ ur die letzte Runde und K [k1 , k2 , . . . , kc ] zu erraten. F¨ ur diesen Test m¨ ussen u blicherweise nicht alle m¨oglichen Teilschl¨ ussel Kn durchprobiert ¨ werden, sondern nur die Bits, die Einfluß auf [l1 , . . . , ld ] haben. Algorithmus 2 (i)



1. Schritt: F¨ ur jeden Kandidaten Kn (i = 1, 2, . . .) f¨ ur den Teilschl¨ ussel Kn sei Ti die Anzahl der Klartexte, so dass die linke Seite der Gleichung 4.19 gleich Null ist. 2. Schritt: Es sei Tmax der maximale Wert und Tmin der minimale Wert aller Ti ’s. • Falls |Tmax − N/2| > |Tmin − N/2|, dann u usselkandidaten, ¨bernehme den Schl¨ 1 der zu Tmax geh¨ ort, und rate K [k1 , k2 , . . . , kc ] = 0 bei p > 2 und 1 bei p < 21 . • Falls |Tmax − N/2| < |Tmin − N/2|, dann u usselkandidaten, ¨bernehme den Schl¨ 1 der zu Tmin geh¨ ort, und rate K [k1 , k2 , . . . , kc ] = 1 bei p > 2 und 0 bei p < 12 . Es bleibt jetzt noch das Problem, die beste Approximation einer n − 1-Runden Verschl¨ usselung zu finden. Diese wird sukzessive mit der Anzahl der Runden aufgebaut. Zun¨achst wird f¨ ur eine Runde die beste Approximation der S-Boxen gesucht.



4.4. LINEARE KRYPTOANALYSE



4.4.3
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Lineare Approximation der S-Boxen



In [26] werden die S-Boxen analysiert, um gute lineare Approximationen zu erhalten. Definition 4.2. F¨ ur eine gegebene S-Box Sa (a = 1, 2, . . . , 8), 1 ≤ α ≤ 63 und 1 ≤ β ≤ 15, bezeichne N Sa (α, β) die Anzahl derjenigen Eingabemuster, f¨ ur die gilt, dass der XOR-Wert der mit α maskierten Eingabebits mit dem XOR-Wert der mit β maskierten Ausgabebits u ¨bereinstimmt, d.h. ( ! !) 5 3 M M N Sa (α, β) = # x 0 ≤ x < 64, (x [s] ∧ α [s]) = (Sa (x) [t] ∧ β [t]) . (4.20) s=0



t=0



Beispiel 4.3. Es gilt N S5 (16, 15) = 12.



(4.21)



Das Eingabebit vier (von rechts mit null beginnend gez¨ ahlt) stimmt also in 12 der 64 F¨ alle (Eingaben) mit dem XOR der vier Ausgabebits u ¨berein. Wenn N Sa (α, β) ungleich 32 ist, dann besteht eine gewisse Korrelation zwischen den Eingabe- und Ausgabebits der S-Box Sa . Das obige Bespiel liefert die deutlichste Abweichung einer S-Box im DES; diese Abh¨angigkeit tritt lediglich mit der Wahrscheinlichkeit 12/64 ≈ 0, 19 ein. Wenn man die Expansion E und die Permutation P in der F -Funktion ber¨ ucksichtigt, dann sieht man, dass die folgende Gleichung X [15] ⊕ F (X, K) [7, 18, 24, 29] = K [22]



(4.22)



mit der Wahrscheinlichkeit 0, 19 f¨ ur ein zuf¨alliges X gilt. Ein vollst¨andiges untersuchen aller S-Boxen zeigt, dass dies die beste lineare Approximation einer S-Box ist, die beim DES auftritt.



4.4.4



Lineare Approximation des DES



Es wird nun die lineare Approximation der F -Funktion auf den ganzen Algorithmus erweitert. Als erstes Beispiel soll ein 3-Runden-DES dienen. Wenn man die Gleichung 4.22 auf die erste Runde anwendet, dann sieht man, dass X2 [7, 18, 24, 29] ⊕ PL [7, 18, 24, 29] ⊕ PR [15] = K1 [22]



(4.23)



mit der Wahrscheinlichkeit 12/64 gilt. Dasselbe gilt f¨ ur die letzte Runde, also X2 [7, 18, 24, 29] ⊕ CL [7, 18, 24, 29] ⊕ CR [15] = K3 [22] .



(4.24)



Aus den beiden vorhergehenden Gleichungen erh¨alt man folgende lineare Approximation des 3-Runden-DES, indem man die beiden Gleichungen addiert und dabei die gemeinsame Term wegl¨ asst: PL [7, 18, 24, 29] ⊕ CL [7, 18, 24, 29] ⊕ PR [15] ⊕ CR [15] = K1 [22] ⊕ K3 [22] .



(4.25)



Die Wahrscheinlichkeit, dass die obige Gleichung f¨ ur einen zuf¨alligen Klartext P und den zugeh¨origen Chiffretext C gilt, betr¨agt (12/64)2 + (1 − 12/64)2 ≈ 0, 70. Da die Gleichung 4.22 die beste Approximation der F -Funktion ist, ist damit die Gleichung 4.25 die beste Approximation f¨ ur den 3-Runden-DES. Man kann jetzt statistisch (MaximumLikelyhood-Methode) Gleichung 4.25 l¨osen, um K1 [22] ⊕ K3 [22] zu erhalten. Als n¨ achstes soll ein 5-Runden-DES betrachtet werden. In diesem Fall, wendet man die Gleichung 4.22 auf die zweite und vierte Runde an, und die folgende lineare Gleichung (abgeleitet aus N S1 (27, 4) = 22) auf die erste und die letzte Runde: X [27, 28, 30, 31] ⊕ F (X, K) [15] = K [42, 43, 45, 46] .



(4.26)
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Die beiden Gleichungen ergeben zusammengefasst die folgende lineraren Approximation des 5-Runden-DES: PL [15] ⊕ PR [7, 18, 24, 27, 28, 29, 30, 31] ⊕ CL [15] ⊕ CR [7, 18, 24, 27, 28, 29, 30, 31] = K1 [42, 43, 45, 46] ⊕ K2 [22] ⊕ K4 [22] ⊕ K5 [42, 43, 45, 46]



(4.27)



Das n¨ achste Lemma liefert eine einfache Methode die Erfolgswahrscheinlichkeit einer solchen Gleichung zu berechnen: (Piling-up Lemma) Es seien Xi (1 ≤ i ≤ n) unabh¨angige Zufallsvariablen, die den Wert 0 mit der Wahrscheinlichkeit pi und 1 mit Wahrscheinlichkeit 1 − pi annehmen. Dann ist die Wahrscheinlichkeit f¨ ur X1 ⊕ X2 ⊕ . . . ⊕ Xn = 0  n  Y 1 1 n−1 . +2 pi − 2 2



(4.28)



i=1



Das Lemma zeigt also, dass die Gleichung 4.27 mit der Wahrscheinlichkeit 1/2 + 23 (−10/64)2 ≈ 0, 519 gilt. Wenn also insgesamt |0, 519 − 1/2|−2 ≈ 2800 Klar-/ChiffretextPaare gegeben sind, dann kann man mit einer Wahrscheinlichkeit von 97, 7% die rechte Seite von Gleichung 4.27 erraten. F¨ ur einen 16-Runden DES sind bei ¨ahnlichem Vorgehen 247 Klartext-/Chiffrat-Paare notwendig. Damit k¨ onnen 14 der 56 Schl¨ usselbits gefunden werden. Die verbleibenden 42 Bit des Schl¨ ussels k¨ onnen dann durch vollst¨andige Suche ermittelt werden. Dieser Angriff ist deutlich schneller als ein brute-force Angriff.
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Abbildung 4.25: Approximation eines 3-Runden DES
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Abbildung 4.26: Approximation eines 5-Runden DES
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Kapitel 5



Asymmetrische Verfahren Das Konzept der Public-Key-Kryptographie basiert auf der Tatsache, dass es m¨oglich ist, zwei Schl¨ ussel (einen ¨ offentlichen P Kzum Verschl¨ usseln und einen geheimen SKzum Entschl¨ usseln) zu benutzen. Dabei soll es aber praktisch unm¨oglich sein, den geheimen Schl¨ ussel aus dem o ffentlichen zu berechnen. Viele der vorgeschlagenen Public-Key-Algorithmen ¨ stellten sich als unsicher heraus, und viele der sicheren Algorithmen sind nicht praktisch einsetzbar, da sie entweder zu große Schl¨ ussel ben¨otigen oder das Chiffrat im Vergleich zur Nachricht viel zu groß wird. Von den sicheren und praktisch einsetzbaren Algorithmen eignen sich nur einige f¨ ur eine Schl¨ usselvergabe. Einige der Algorithmen k¨onnen nur zur Verschl¨ usselung und andere nur zur digitalen Signaturen (diese werden in Abschnitt 10.2 behandelt) eingesetzt werden. Es gibt nur zwei Klassen von Algorithmen, die sich sowohl f¨ ur Verschl¨ usselung als auch f¨ ur digitale Signatur eignen und auch u ¨ber l¨angere Zeit h¨aufig eingesetzt werden. Die eine Klasse basiert auf dem Faktorisierungsproblem; das RSA-Verfahren (siehe Abschnitt 5.1) ist der bekannteste Vertreter. Die andere Klasse basiert auf dem diskreten Logarithmusproblem in Gruppen; hier ist das Verfahren von ElGamal (siehe Abschnitt 5.2) das bekannteste Verfahren. Um einen besseren Einblick in die M¨oglichkeiten der Public-Key-Kryptographie zu geben werden hier noch zwei weitere Ans¨atze dargestellt: das Knapsack-Verfahren und das Verfahren von McEliece. Diese Public-Key-Algorithmen sind langsam im Vergleich zu symmetrischen Verschl¨ usselungsalgorithmen. Daher werden in heutigen Systemen sowohl Public-Key-Komponenten, als auch symmetrische Komponenten eingesetzt; man spricht von Hybridkryptosystemen.



5.1



RSA-Verfahren



Das RSA-Verfahren (benannt nach den Entdeckern Rivest, Shamir, Adleman) ist das bekannteste Public-Key-Verfahren. Die Sicherheit von RSA beruht auf der enormen Schwierigkeit, große Zahlen zu faktorisieren.



5.1.1



Verfahren (Textbook-RSA)



1. W¨ ahle zwei große Primzahlen p und q (200–300 Dezimalstellen oder mehr). 2. Berechne das Produkt n = p · q. 3. W¨ahle einen ¨ offentlichen Schl¨ ussel e mit ggT(e, (p − 1)(q − 1)) = 1. 4. Berechne den geheimen Schl¨ ussel d mit e·d ≡ 1 mod (p−1)(q −1) und ver¨offentliche das Tupel (n, e) als ¨ offentlichen Schl¨ ussel.
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Satz 5.1 (Chinesischer Restsatz). Gegeben seien r paarweise teilerfremde Zahlen n1 , . . . , nr ∈ N mit ni > 1 (i = 1, . . . , r). Dann hat jedes System m ≡ m1 mod n1 .. .. . . m ≡ mr mod nr Q eine eindeutige L¨ osung m ∈ Z mit 0 ≤ m < ri=1 ni ; diese L¨osung kann effizient berechnet werden. Mit Hilfe des Chinesischen Restsatzes sieht man, dass med ≡ m mod n f¨ ur alle m ∈ Zn gilt. Verschlu ussel e ¨offentlich bekannt. Zur Ver¨ sseln: Es sind der Modulus n und der Schl¨ schl¨ usselung wird eine Nachricht m in m1 , . . . , ml zerlegt mit mi < n, und es werden die Chiffrate ci ≡ mei mod n berechnet. 1 ur i = 1, . . . , l und setze daraus Entschlu ¨ sseln: Berechne mi ≡ cdi ≡ (mei )d ≡ med i ≡ mi f¨ die Nachricht m zusammen.



Das RSA-Verfahren ist in Hardware etwa um einen Faktor 1000 und in Software etwa 100 mal langsamer als symmetrische Blockchiffren. Zur Beschleunigung w¨ahlt man geeignete einfache Exponenten (es wurden zum Beispiel e = 3, 17 und 216 + 1 in verschiedenen Standards vorgeschlagen). Zumindest bei e = 3 treten Probleme auf, die unten ausgef¨ uhrt werden. Die oben vorgestelle Version ist als sogenanntes Textbook-RSA“ die reine Form der ” Verschl¨ usselungsprimitive, in der Praxis darf sie so nicht eingesetzt werden, da darauf diverse Angriffe existieren. Stattdessen werden Verfahren wie RSAES-OAEP benutzt, die beweisbare Sicherheitseigenschaften besitzen, siehe dazu den weiteren Verlauf dieses Kapitels.



5.1.2



Primzahlerzeugung



Die Sicherheit des RSA-Verfahrens h¨angt in ganz entscheidender Weise davon ab, dass die verwendeten Primzahlen geheim bleiben. Deshalb m¨ ussen beim Erzeugen der Primzahlen nicht vorhersehbare Zahlen generiert werden; sie d¨ urfen beispielsweise nicht durch einen Pseudozufallsgenerator erzeugt werden, wenn der Anfangszustand erraten werden kann. Fast alle Verfahren, große Primzahlen zu erzeugen, w¨ahlen sich zun¨achst eine große Zufallszahl und testen diese auf Primalit¨at. Bei den Primzahltests unterscheidet man zwischen zwei Klassen von Algorithmen: • Probabilistische Primzahltests (relativ schnell und einfach); • deterministische Primzahltests (deutlich langsamer und aufw¨andig). Die wichtigsten Vertreter der probabilistischen Primzahltests werden in der Vorlesung Asymmetrische Verschl¨ usselungsverfahren“. ”



5.1.3 5.1.3.1



Angriffe auf Protokollebene Angriff aufgrund eines gemeinsamen Modulus:



Jeder Teilnehmer erh¨ alt von der Zentrale sein Schl¨ usselpaar (ei , di ), wobei f¨ ur alle Teilnehmer der Modulus n gleich ist. Soll eine Nachricht m an zwei Personen geschickt werden, so entsteht dadurch das folgende Problem:
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Es werden die beiden Chiffrate me1 und me2 berechnet und an die entsprechenden Personen geschickt. Es gelte dabei ggT(e1 , e2 ) = 1 f¨ ur die ¨offentlichen Schl¨ ussel der Personen. Wenn Eve die beiden Chiffrate me1 und me2 belauscht, kann sie re1 + se2 = 1 und damit auch (me1 )r (me2 )s = mre1 +se2 = m berechnen. Es besteht allerdings ein noch gravierenderes Problem: Alice kennt ihr Schl¨ usselpaar (e1 , d1 ) und den ¨offentlichen Schl¨ ussel e2 von Bob. Ein Vielfaches von (p − 1)(q − 1) kann Alice durch e1 · d1 − 1 = k · (p − 1)(q − 1) berechnen. Ein Inverses d02 von e2 modulo k·(p−1)(q−1) ist mit dem erweiterten Euklidschen Algorithmus auch einfach zu bestimmen (hat e2 und k einen gemeinsamen Teiler g, so wird ein Inverses von e2 modulo (k/g) · (p − 1)(q − 1) bestimmt). Es ist d02 ≡ d2 (mod (p − 1)(q − 1)) und mit d02 k¨onnen beliebige Nachrichten an Bob entschl¨ usselt werden. Deswegen muss f¨ ur jeden Teilnehmer ein eigenes Paar von Primzahlen p und q gew¨ahlt werden. 5.1.3.2



¨ Offentlicher Schlu ¨ ssel e = 3



Eine Nachricht m wird an drei verschiedene Benutzer mit dem ¨offentlichen Schl¨ ussel e = 3 und den verschiedenen Moduli n1 , n2 , n3 verschl¨ usselt. Eine Angreiferin Eve f¨angt die drei Nachrichten: • m3 mod n1 , • m3 mod n2 , • m3 mod n3 ab. Damit kann sie mit dem chinesischen Restsatz m3 mod (n1 ·n2 ·n3 ) (Satz 5.1) berechnen. Da m < ni f¨ ur i = 1, 2, 3 besitzt Eve damit m3 als ganze Zahl und kann dort problemlos die dritte Wurzel ziehen und damit m erhalten. Bei e = 17 (und jedes andere kleine“ e) funktioniert dieser Angriff selbstverst¨andlich ” analog, es ist jedoch eher selten, dass eine (geheime) Nachricht an 17 verschiedene Benutzer verschickt wird, weshalb dort dieser Angriff an Bedeutung verliert. 5.1.3.3



Probleme bei kleinem Nachrichtenraum



Da die RSA-Verschl¨ usselung deterministisch ist (ein Chiffrat ist also eindeutig durch den Klartext und den verwendeten ¨ offentlichen Schl¨ ussel bestimmt), ist sie unsicher, falls klar ist, dass die verschl¨ usselte Nachricht aus einer kleinen Menge von Nachrichten gew¨ahlt wurde. Wird beispielsweise garantiert, dass entweder m1 = ja oder m2 = nein verschl¨ usselt wurde, kann durch einfaches Vergleichen des abgefangenen Chiffrats mit den (eindeutig bestimmten) Chiffraten c1 = me1 mod n bzw. c2 = me2 mod n erkannt werden, ob der verschl¨ usselte Klartext ja oder nein ist. Eine offensichtliche L¨ osung dieses Problems ist nun, den zu verschl¨ usselnden Klartext m mit einem bei jeder Verschl¨ usselung neu zu w¨ahlenden Zufallsstring r zu padden“, also ” aufzuf¨ ullen. Es wird dann c = (m||r)e mod n anstatt c = me mod n berechnet. 5.1.3.4



Probleme bei Auktionen



Angenommen, es findet eine Auktion statt, bei der der Auktionator seinen RSA-PublicKey (n, e) ¨ offentlich macht. Ein Bieter Bi gibt ein Gebot gi ∈ {0, . . . , n − 1} ab, indem er es einfach mit dem Public Key des Auktionators verschl¨ usselt, also das Chiffrat ci :=
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gie mod n zum Auktionator sendet. (Dabei soll angenommen werden, dass diese Chiffrate ci prinzipiell abh¨ orbar sind.) Ein b¨ oser“ Bieter Bj kann nun m¨ uhelos – nachdem er dessen chiffriertes Gebot ci ” abgeh¨ort hat – einen anderen Bieter Bi u ¨berbieten, indem er cj := 2e · ci mod n = (2 · e gi ) mod n setzt. Schlimmer noch: Weiß Bj , dass 100|gi (etwa, weil oft nur runde“ Gebote ” abgegeben werden), kann er Bi mit cj := (101/100)e · ci mod n (Berechnung des Bruches in Zn !) gerade um ein Prozent u ¨berbieten. Dieses Problem kann zwar auch mit einem geeigneten Padding der Klartexte (bzw. Gebote) behoben werden; es ist aber zu beachten, dass es nicht reicht, nur den unteren (niederwertigsten) Teil des Klartextes mit Zufallsbits aufzuf¨ ullen (warum nicht?).



5.1.4



RSAES-OAEP



Klar ist, dass das RSA-Kryptosystem in der eingangs vorgestellten Form nicht IND-CCAsicher ist (es ist ja determinisch). Um so erstaunlicher ist, dass ein geeignet gepaddetes RSA-Verfahren IND-CCA-sicher ist. Genauer kann f¨ ur das RSAES-OAEP-Verfahren INDCCA-Sicherheit gezeigt werden, wenn angenommen wird, dass die RSA-Funktion ( hoch ” e modulo n“) schwer zu invertieren ist, und im Beweis einige Kunstgriffe benutzt werden.1 Der genaue Aufbau dieses Paddings ist in der Spezifikation des von den RSA Laboratories herausgegebenen Public Key Cryptography Standards nachzulesen: http://www. rsasecurity.com/rsalabs/node.asp?id=2125.



5.2



ElGamal-Verfahren



Die Sicherheit des Verfahrens von ElGamal beruht auf der Schwierigkeit, den diskreten Logarithmus in endlichen zyklischen Gruppen zu bestimmen. Es kann sowohl zum Chiffrieren als auch zum Signieren von Nachrichten verwendet werden. × Typischerweise werden die Gruppen F× 2m , Fp (p Primzahl) oder die Gruppe E(F ) der Punkte auf einer elliptischen Kurve u ¨ber einem endlichen K¨orper benutzt, da sie sich besonders einfach implementieren lassen. Die Gruppe E(F ) ist entweder eine zyklische Gruppe oder das direkte Produkt zweier zyklischer Gruppen. Normalerweise ist die eine Komponente eine zyklische Gruppe kleiner Ordnung; die andere dann eine Gruppe großer Ordnung, die dann zum Verschl¨ usseln benutzt wird. • Es sei g ein Erzeuger der Gruppe G. Die Gruppe G und der Erzeuger g seien ¨offentlich bekannt. Die Nachrichten werden durch Gruppenelemente dargestellt. Bob w¨ahlt eine Zufallszahl x (seinen geheimen Schl¨ ussel), berechnet y = g x und ver¨offentlicht das Gruppenelement y (seinen ¨ offentlichen Schl¨ ussel). • Alice will Bob eine Nachricht m senden, sie verschl¨ usselt diese, indem sie k zuf¨allig k k mit ggT(#G, k) = 1 w¨ ahlt und a = g und b = y m berechnet. Das Chiffrat ist das Tupel (a, b). Bob kann das Chiffrat (a, b) entschl¨ usseln, indem er m = b(y k )−1 = b(g xk )−1 = b((g k )x )−1 = b(ax )−1 mit seinem geheimen Schl¨ ussel x ausrechnet. Die Bedingung ggT(#G, k) = 1 ist f¨ ur ein korrektes“ Funktionieren der Ver- bzw. ” Entschl¨ usselung nicht notwendig, wird aber ein k gew¨ahlt, das mit #G einen großen gemeinsamen Teiler hat, so l¨ asst sich der diskrete Logarithmus von g k deutlich einfacher berechnen, da g k in einer kleinen Untergruppe liegt. Diese Unsicherheit wird durch die zus¨atzliche Bedingung ausgeschlossen. 1 Genauer findet der Beweis im sogenannten Random-Oracle-Modell“ statt, welches hier nicht bespro” chen werden soll.



Kapitel 6



Sicherheit von Verschlu ¨ sselungsverfahren Nach diesen Betrachtungen soll nun der Begriff eines Public-Key-Kryptosystems auf einer etwas formaleren Ebene fixiert werden, so dass die Sicherheit eines Systems in gewissem Umfang bewiesen (bzw. auf bestimmte mathematische Annahmen zur¨ uckgef¨ uhrt) werden kann. Insbesondere k¨ onnen bei als solchermaßen sicher bewiesenen Varianten des RSASystems Angriffe der vorgestellten Art ausgeschlossen werden. Zun¨achst soll eine Festlegung getroffen werden, welche Arten von Algorithmen u ¨berhaupt betrachtet werden sollen. Damit sind sowohl Algorithmen, welche Angriffe modellieren, als auch Algorithmen, welche bei legitimer Benutzung des Systems benutzt werden sollen, gemeint. Es ist klar, dass hier bestimmte, zu m¨achtige“ Angriffe sinnvollerweise ” ausgeschlossen werden sollten (etwa solche, die eine vollst¨andige Suche nach einem passenden Secret Key durchf¨ uhren). Die folgende Definition sagt also, was unter einem effizienten“ Algorithmus verstanden ” werden soll: Definition 6.1. Ein Algorithmus A heißt PPT (probabilistic polynomial time), wenn er zum einen probabilistisch und zum anderen (strikt) laufzeitbeschr¨ankt durch ein festes Polynom in der L¨ ange seiner Eingaben ist. Beispielsweise kann die Funktion f (x) = x2 durch einen PPT-Algorithmus berechnet werden. Aber auch die Ausgabe von |I| gleichverteilten Zufallsbits (wobei |I| die L¨ange der Eingabe des Algorithmus ist) kann durch einen PPT-Algorithmus bewerkstelligt werden. Weiter soll gefaßt werden, was eine kleine“ Funktion ist. Zum Beispiel kann man ” nicht verhindern, dass ein Angreifer einen Secret Key zu einem gegebenen Public Key einfach r¨ at. Ein solcher Angriff wird zwar mit einer geringen (positiven!) Wahrscheinlichkeit Erfolg haben, aber trotzdem ist diese Erfolgswahrscheinlichkeit meistens viel zu klein, um uns Sorgen zu bereiten. Man wird also Angriffe mit geringer“ Erfolgswahrscheinlichkeit ” zulassen wollen, ohne ein Kryptosystem als unsicher zu betrachten: Definition 6.2. Eine Funktion f : N → [0, 1] heißt vernachl¨ assigbar, wenn f¨ ur jedes −c c ∈ N ein kc ∈ N existiert, dergestalt dass f¨ ur alle k > kc schon |f (k)| < k ist. Eine nicht vernachl¨ assigbare Funktion heißt nicht-vernachl¨ assigbar. Es wird also gefordert, dass f schließlich schneller als jedes Polynom“ verschwindet. ” Umgekehrt kann es sinnvoll sein, große“ Wahrscheinlichkeiten zu fassen: ” Definition 6.3. Eine Funktion f : N → [0, 1] heißt u altigend, wenn 1 − f vernachl¨as¨berw¨ sigbar ist. Eine nicht u altigende Funktion heißt nicht-¨ uberw¨ altigend. ¨berw¨ Beispielsweise ist f (k) = k − log k vernachl¨assigbar, wohingegen g(k) = 1 − 2−k u ¨berw¨altigend ist. Nun soll definiert werden, was ein Public-Key-Kryptosystem formal ist: Definition 6.4. Ein Public-Key-Kryptosystem P besteht aus drei PPT-Algorithmen KeyGen, Enc, Dec. F¨ ur beliebige k ∈ N und pk , sk , m, c ∈ {0, 1}∗ werden folgende syntaktische
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Bedingungen gestellt: • KeyGen(1k ) ∈ {0, 1}∗ × {0, 1}∗ , • Enc(1k , pk , m) ∈ {0, 1}∗ , • Dec(1k , sk , c) ∈ {0, 1}∗ ∪ {⊥}. Des weiteren wird verlangt, dass jeder mittels (pk , sk ) ← KeyGen(1k ) generierte o¨ffentliche Schl¨ ussel pk eindeutig eine Klartextmenge Mpk ⊆ {0, 1}∗ spezifiziert. Schließlich wird Korrektheit in dem Sinne gefordert, dass die Wahrscheinlichkeit, ein Schl¨ usselpaar k (pk , sk ) ← KeyGen(1 ) zu generieren, so dass eine Nachricht m ∈ Mpk existiert, f¨ ur die Dec(1k , sk , Enc(1k , pk , m)) 6= m m¨ oglich ist, dabei als Funktion in k vernachl¨assigbar sein muss. Man beachte hier die un¨ are Codierung eines expliziten Sicherheitsparameters k; ein solcher wird auch f¨ ur die Definition etwa von Signatursystemen zur Anwendung kommen. Insbesondere dient er – oft im Zusammenhang mit dem gerade benutzten Begriff vernachl¨assigbarer Funktionen – als technisches Hilfsmittel f¨ ur asymptotische Sicherheitsaussagen. Konkret kann man sich beispielsweise vorstellen, dass k angibt, wie lang ein zu generierender RSA-Schl¨ ussel werden soll. Definition 6.4 erlaubt zwar seltene schlechte“ Schl¨ usselpaare, jedoch wird f¨ ur gute“ ” ” Schl¨ usselpaare gefordert, dass Entschl¨ usselung eines Chiffrates immer den zugeh¨origen Klartext liefert. Hier sind Abschw¨ achungen denkbar; etwa k¨onnte man seltene und klartextunabh¨ angige Fehlentschl¨ usselungen erlauben. (Die Forderung eines immer fehlerfreien Systems w¨ urde oft zu stark sein: Beispielsweise ist nicht bekannt, wie man RSA-Schl¨ ussel in strikt polynomialer Zeit zieht – das Problem ist hier die effiziente, fehlerfreie Primzahlgenerierung.) Nun kann eine Sicherheitsdefinition f¨ ur Public-Key-Kryptosysteme gem¨aß Definition 6.4 in Angriff genommen werden. Es soll dabei vermieden werden, zu spezifische Forderungen zu stellen; man w¨ urde dabei Gefahr laufen, gewisse Klassen von Angriffen einfach zu ignorieren. Weiter sollten die Angriffe auf das RSA-Kryptosystem in seiner urspr¨ unglichen Form als Motivation daf¨ ur dienen, dass es nicht reicht, zu fordern, dass etwa die Funktion Dec schwer zu invertieren ist. Der folgende Sicherheitsbegriff fordert, dass Chiffrate zu verschiedenen Klartexten nicht voneinander unterschieden werden k¨onnen. Man beachte, dass dies von vornherein deterministische Verfahren wie etwa ein ungepaddetes RSA-Kryptosystem ausschließt. Die Intuition hinter diesem Begriff ist, daß, da noch nicht einmal zwei Chiffrate zu verschiedenen Klartexten auseinandergehalten werden k¨onnen, ein Chiffrat u ¨berhaupt keine verwertbare Information u ¨ber den Klartext enth¨alt. Definition 6.5. Sei P = (KeyGen, Enc, Dec) ein Public-Key-Kryptosystem, b ∈ {0, 1} und k ∈ N. Sei A ein Angreifer (d. h. ein PPT-Algorithmus) mit Zugriff auf ein Entschl¨ usselungsorakel Dec(1k , sk , ·). Das bedeutet, A darf Anfragen an Dec stellen, Chiffrate zu entschl¨ usseln, hat dabei jedoch keinen Einblick in die innere Struktur des Orakels. Man betrachte das folgende Experiment: Experiment Expind-cca-b (k): P,A (pk , sk ) ← KeyGen(1k ) k (m0 , m1 , s) ← ADec(1 ,sk ,·) (1k , pk , find) c ← Enc(1k , pk , mb ) ˜b ← ADec(1k ,sk ,·) (1k , s, c, guess) Return ˜b Hierbei wird verlangt, dass A das Orakel Dec(1k , sk , ·) im guess“-Schritt nie mit c startet. ” Damit sei der Unterscheidungsvorteil von A definiert als h i h i ind-cca-1 ind-cca-0 Advind-cca (k) := Pr Exp (k) → 1 − Pr Exp (k) → 1 . P,A P,A P,A



49 Das Schema P wird IND-CCA-sicher genannt, wenn die Funktion Advind-cca (·) f¨ ur jeden P,A in vorstehendem Sinne erlaubten Angreifer A vernachl¨assigbar im Sicherheitsparameter k ist. Es wird also mit einem m¨ oglichen Angreifer A ein Spiel gespielt, in dem A zun¨achst zwei Klartexte M0 und M1 w¨ ahlt. Einer der beiden Klartexte wird dann verschl¨ usselt, und A muss – unter Kenntnis allein des Chiffrates C – raten, ob M0 oder M1 verschl¨ usselt wurde. Man sollte sich dabei von der formalen Notation nicht zu sehr beeindrucken lassen. Etwa dient die Variable s nur dazu, Information zwischen den beiden Angreifer-Aufrufen zu transportieren (ein PPT-Algorithmus hat kein Ged¨achtnis“, welches zwischen mehreren ” Aufrufen erhalten bleibt). Beispielsweise k¨onnte A im find“-Schritt in s die Variablen ” P K, M0 und M1 zwischenspeichern. Weiter wird offenbar ein Chosen-Ciphertext-Angriff modelliert, da A ein Entschl¨ usselungsorakel zur Verf¨ ugung steht. Es wurde dabei nur die kleine Einschr¨ankung vorgenommen, dass A sein Entschl¨ usselungsorakel nie mit dem Challenge Ciphertext“ C aufruft. ” W¨ urde man dies zulassen, w¨ are ein offenbar nicht erf¨ ullbarer Sicherheitsbegriff die Folge.
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¨ KAPITEL 6. SICHERHEIT VON VERSCHLUSSELUNGSVERFAHREN



Kapitel 7



Hashfunktionen Hashfunktionen sind ein wichtiges Werkzeug der gesamten Informatik. In der Kryptographie werden Hashfunktionen mit speziellen Eigenschaften benutzt.



7.1



Definition und Funktionsweise



Definition 7.1. Sei Σ ein Alphabet und n ∈ N. Eine Hashfunktion ist eine Abbildung H : Σ∗ −→ Fn2 . Also eine Abbildung, die einer beliebig langen Nachricht einen Bitvektor fester L¨ ange zuordnet. Ein typischer Wert f¨ ur n ist 160, aber auch 128 und 256 sind gebr¨auchlich. Aus kryptographischer Sicht soll eine Hashfunktion folgende Eigenschaften erf¨ ullen: • Sie soll preimage resistent sein, d.h. zu einem gegebenen Hashwert h oder einer gegebenen Nachricht m mit Hashwert H(m) ist es unm¨oglich“ eine Nachricht m zu ” ullt. finden, die H(m) = h bzw. H(m) erf¨ • Sie soll Kollisionsresistent sein, d.h. es soll nicht m¨oglich“ sein zwei Nachrichten ” m1 , m2 mit H(m1 ) = H(m2 ) zu finden. In der Kryptographie wird eine Hashfunktion folgendermaßen eingesetzt: Zu einer Nachricht wird der Hashwert berechnet und zusammen mit der Nachricht u ¨bertragen. Der Empf¨ anger kann durch Berechnen des Hashwerts der empfangenen Nachricht und Vergleich mit dem empfangenen Hashwert u ufen, ob die Nachricht verf¨alscht wurde. ¨berpr¨ Dazu ist es notwendig, dass der kurze Hashwert auf eine sichere Weise u ¨bertragen wird, er also auf keinen Fall ver¨ andert werden kann, bzw. eine Ver¨anderung erkennbar ist. Beispiel 7.2. Blockchiffren k¨ onnen als Grundbaustein f¨ ur eine Hashfunktionen verwendet werden. Eine Blockchiffre C : {0, 1}n × {0, 1}k → {0, 1}n (M, s) 7→ c



(7.1)



bilde einen Nachrichtenblock M mit n Bit und einen Schl¨ ussel s mit k Bit auf ein Chiffrat c mit n Bit ab. F¨ ur das Hashen wird der Klartext m in Bl¨ ocke m1 , . . . , mr mit einer L¨ ange von je k Bit zerlegt. Man w¨ ahlt einen Initialisierungswert I und berechnet: C(. . . C(C(I, m1 ), m2 ) . . . mr ).



(7.2)



Der Hashwert hat also immer eine L¨ ange von n Bit. Die Nachricht wird in den Schl¨ usseleingang eingegeben, da der Ausgang mit n Bit zur¨ uckgekoppelt werden sollte. Dazu ist der Dateneingang am besten geeignet.
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KAPITEL 7. HASHFUNKTIONEN n Bit



IZ



m , m 1 2 Abbildung 7.1: Die Merkle-Damgard Konstruktion f¨ ur Hashfunktionen



7.2



Konstruktion von Merkle-Damgard



Eine typische Struktur einer Hashfunktion ist die sog. Merkle-Damgard Konstruktion. Hierbei wird die Nachricht zun¨ achst in Bl¨ocke fester L¨ange m (z.B. 512 Bit) eingeteilt. Dann wird eine Kompressionsfunktion verwendet, die aus einem Initialzustand“ (z.B. n ” Bit) und einem Nachrichtenblock einen neuen Zustand“ (wieder n Bit) erzeugt, s. Abbil” dung 7.1. Der letzte Zustand ist dann der Hashwert. Der erste Initialzustand ist im Standart jeder Hashfunktion fest gew¨ ahlt. Ist der letzte Block zu kurz, so wird er auf n Bit (z.B. 512) erg¨anzt. In dieser Erg¨ anzung ist noch die L¨ange der urspr¨ unglichen Nachricht codiert und hier nicht die M¨ oglichkeit zu er¨offnen zuf¨allig gew¨ahlte Bits oder Verl¨angerungen der Nachricht f¨ ur einen Angriff zu nutzen.



7.3



SHA-1



Ein Beispiel f¨ ur eine Kompressionsfunktion, die bisher1 nicht gebrochen wurde, ist SHA-1. Hierbei werden 80 Runden mit 4 verschiedenen Funktionen und 4 Konstanten durchgef¨ uhrt √ (der 32 Bit Wert ist hierbei z.B. mit 232 · 2 fest gegeben). Abblidung 7.2 zeigt schematisch die Vorgehensweise von SHA-1. Der Initialzustand bzw. Zwischenzustand wird in 32-Bit Worten A, B, C, D, E gespeichert. Der Nachrichtenblock (512 Bit) wird zu 80 Worten expandiert (die ersten 16 Worte w0 , ..., w15 sind die urspr¨ ungliche Nachricht, jedes weitere Wort wt wird als zyklischer Shift des XORs von 4 vorangegangenen Worten berechnet (S 1 (wt−16 ⊕ wt−14 ⊕ wt−8 ⊕ wt−3 )). Eine Runde wird dabei entsprechend Abbildung 7.3 durchgef¨ uhrt. Hierbei ist S n ein zyklischer Shift um n und die Funktion ft ist f¨ ur die Runde t durch • f1 (t, B, C, D) = (B ∧ C) ∨ (B ∧ D) f¨ ur 1 ≤ t ≤ 20 • f2 (t, B, C, D) = B ⊕ C ⊕ D f¨ ur 21 ≤ t ≤ 40 • f3 (t, B, C, D) = (B ∧ C) ∨ (B ∧ D) ∨ (C ∧ D) f¨ ur 41 ≤ t ≤ 60 • f4 (t, B, C, D) = B ⊕ C ⊕ D f¨ ur 61 ≤ t ≤ 80 1



Stand Juli 2007



7.3. SHA-1
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Abbildung 7.2: SHA-1: Schematischer Aufbau, die Additionen werden dabei mod 232 durchgef¨ uhrt
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Abbildung 7.3: SHA-1: Rundenfunktion, die Additionen werden mod 232 durchgef¨ uhrt
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KAPITEL 7. HASHFUNKTIONEN



gegeben. Andere Beispiele sind MD4 und MD5. Sie haben einen sehr ¨ahnlichen Aufbau wie SHA-1, allerdings nur einen 128 Bit Zustand. Daher ist es einfach (Minuten oder Tage Rechenzeit) eine Kollision zu finden, also zwei unsinnige Nachrichten“ zu finden, die den ” selben Hashwert liefern. F¨ ur gegebenen Initialzustand k¨onnen also zwei 512 Bit Worte angegeben werden, die den selben Folgezustand erzeugen.



7.4



Allgemeine Angriffe gegen Hashfunktionen



Es soll zu einer Nachricht m eine weitere Nachricht m0 gefunden werden, so dass H(m) = H(m0 ) (Kollision) gilt. Dies kann verwendet werden, um dem Empf¨anger eine falsche Nachricht zuzuspielen, ohne dass er dies bemerken kann. Brute-force-Angriff Die Nachricht m und der Hashwert H(m) seien bekannt. Es werden solange verschiedene Nachrichten m0 ausprobiert, bis H(m) = H(m0 ) gilt. Durch Ab¨andern der Nachricht m an r Stellen (durch F¨ ullworte, Umstellungen) ergeben sich 2r verschiedene Texte m0 . Hat der Hashwert n bit L¨ange, so m¨ ussen etwa 2n Nachrichten m0 ausprobiert werden, bis H(m) = H(m0 ) auftritt. Meet-in-the-middle-Angriff Man kann Hashfunktionen normalerweise derart modifizieren, dass sie eine Nachricht von hinten, also vom bekannten Hashwert H(m) der Nachricht, r¨ uckhashen. Dies ist z. B. m¨oglich, wenn die Nachricht u usse¨ber den Schl¨ leingang einer Blockchiffre eingegeben wird. Dann kann bei gegebenem Schl¨ ussel der Blockchiffre (man beachte, dass diese Schl¨ ussel gerade durch die zu hashende Nachricht gegeben sind) der Hashwert dechiffriert werden. Diese Tatsache wird ausgenutzt, um eine Kollision schneller als mit dem Brute-Force-Angriff zu finden. Dazu wird die ¨ Nachricht m in zwei Teile m1 und m2 geteilt. Im ersten Teil werden Anderungen n/2 an n/2 Stellen vorgenommen. Es entstehen dadurch 2 verschiedene Nachrichten m01 mit Vorw¨ artshashwerten H(m01 ). Diese Nachrichten werden nach dem Hashwert sortiert. (Dabei ist n wieder die L¨ange des Hashwerts in Bit.) Mit Hilfe des bekannten Hashwerts H(m) wird solange der R¨ uckw¨artshashwert Hr¨uck (m02 , H(m)) 0 vom entsprechend ver¨ anderten zweiten Teil m2 der Nachricht m berechnet, bis ei¨ ne Ubereinstimmung des R¨ uckw¨artshashwerts Hr¨uck (m02 , H(m)) mit einem der Vorw¨artshashwerte H(m01 ) auftritt. Sie kann effizient mit Bin¨arsuche festgestellt werden. Es sind verh¨ altnism¨ aßig wenige Ver¨anderungen an m2 notwendig, bei 2n/2 r¨ uckw¨arts gehashten Nachrichten hat man mit Wahrscheinlichkeit gr¨oßer 0, 6 einen der Vorw¨artshashwerte getroffen. Eine Kollisionsnachricht m0 ergibt sich durch Hintereinanderschreiben von m01 und m02 . Vergleich des Aufwands fu ¨ r n = 64 • Brute-Force-Angriff Zeitaufwand ≈ Speicheraufwand ≈



264 Schritte (264 m0 hashen) nur eine Nachricht



• Meet-in-the-middle-Angriff Vorw¨ arts hashen ≈ R¨ uckw¨ arts hashen ≈ Sortieren der Tabelle ≈ Suchen in der Tabelle ≈ Speicheraufwand ≈



232 Schritte (232 m01 hashen) 232 Schritte (232 m02 hashen) 32 × 232 Schritte 32 × 232 Schritte 232 × 8 byte = 32 GByte f¨ ur H(m01 ) +232 × 4 byte = 16 GByte f¨ ur Textauswahl.



7.5. ERZEUGEN VON SINNVOLLEN NACHRICHTEN MIT DIVERSEN SINNLOSEN KOLLISIONEN55 Lo ¨sung des Meet-in-the-middle-Problems: Will man k bit Sicherheit, so muss der Hashwert 2k bit lang sein. Aus diesem Grund gelten Hashfunktionen mit einer Ausgabel¨ange von weniger als 160 Bit als unsicher.



7.5



Erzeugen von sinnvollen Nachrichten mit diversen sinnlosen Kollisionen



Eine M¨oglichkeit eine Kollision auszunutzen liefert Postscript. Da es sich um eine Programmiersprache handelt, die u.a. eine if Abfrage hat, lassen sich, etwa durch eine Anweisung if t1 = t2 then Text1 Text2 Kollisionen ausnutzen. Eine weitere M¨ oglichkeit besteht bei der Signatur von X509 Zertifikaten. Hierbei handelt es sich um Public-keys, die von einer Zertifizierungsstelle signiert sind. Um Kollisionen auszunutzen werden zwei verschiedene Zertifikate m1 und m2 mit demselben MD5Hashwert erzeugt, die sich lediglich im RSA Modulus n unterscheiden. Das Problem hierbei ist, dass die beiden Moduli das Produkt von je zwei bekannten Primzahlen sein m¨ ussen. In [36] wird gezeigt, wie bei geeignetem Initialzustand, der vom Text im Zertifikat bis zum Beginn des Modulus des ¨ offentlichen Schl¨ ussels abh¨angt zwei verschiedene 1024 Bit0 0 Werte q1 und q2 gefunden werden k¨ onnen, so dass die Hashwerte der gesamten Nachrichten gleich sind. Sind die beidem Werte q10 und q20 mit dem Angriff von Wang gefunden, so m¨ ussen diese Werte zu 2048-Bit Zahlen erg¨anzt werden, die beide Produkt von zwei (großen) Primzahlen sind. Dazu w¨ ahle man zwei Primzahlen p1 , p2 , die etwa 500 Bit lang sind, und berechne ein b0 so, dass 0 ≤ b0 < p1 · p2 ist und sowohl p1 | q1 = q10 · 21024 + b0 , als auch p2 | q2 = q20 · 21024 + b0 . Falls der andere Teiler von q1 bzw. q2 keine Primzahl sein sollte, so versucht man es mit q1 = q10 · 21024 + b0 + k · p1 · p2 bzw. q2 = q20 · 21024 + b0 + k · p1 · p2 f¨ ur k = 1, 2, . . .. Ist b0 + k · p1 · p2 > 21024 , so lassen sich mit den Primzahlen p1 und p2 kein korrekten RSA-Moduli bilden und man versucht es mit zwei neuen Primzahlen. Die Erfolgswahrscheinlichkeit h¨ angt direkt von der Wahrscheinlichkeit ab mit der eine 1500 Bit Zahl (also der zweite Faktor von q1 bzw. q2 eine Primzahl ist. Diese Wahrscheinlichkeit ist etwa 1/ ln(1500) ≈ 1/1000. Bei etwa 106 Versuchen f¨ ur k kann man also bei beiden Moduli damit rechnen, dass sie Produkt von zwei Primzahlen sind. Das l¨asst sich mit ein paar Minuten Rechenzeit erreichen. Auf diese Weise erh¨ alt man zwei 2048 Bit Zahlen, die bei entsprechendem Zustand der Hashfunktion auf den ersten 1024 Bit denselben Hashwert liefern. Auf den zweiten 1024 Bit stimmen sie außerdem u ¨berein und somit sind verschiedene zwei Zertifikate gefunden die denselben Hashwert liefern.



56



KAPITEL 7. HASHFUNKTIONEN



Teil III



Protokolle
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Kapitel 8



Protokolle 8.1



Einfu ¨ hrung



Ein Protokoll besteht aus einer Reihe von Schritten, die nacheinander ausgef¨ uhrt werden. Durch das Protokoll soll ein gewisser Zweck erf¨ ullt werden. Weiterhin m¨ ussen noch folgende Bedingungen erf¨ ullt sein: • Das Protokoll ist jedem Teilnehmer bekannt. • Jeder Teilnehmer ist mit dem Protokoll einverstanden. • Der Ablauf des Protokolls muss eindeutig sein. • Das Protokoll muss vollst¨ andig sein (es ist in allen F¨allen genau bestimmt, was zu tun ist). Das Ziel eines kryptographischen Protokolls ist es, Abh¨oren und Betr¨ ugen zu verhindern. Außerdem darf kein Teilnehmer mehr erfahren k¨onnen als das, was im Protokoll vorgesehen ist. Beispiel 8.1. Informelle Protokolle aus dem t¨ aglichen Leben: • Telefonische Bestellung von G¨ utern • Bezahlen mit Kreditkarte • Wahlen • Kartenspiele Diese Protokolle funktionieren meistens, da man die Teilnehmer kennt, sieht oder h¨ort. Computer brauchen im Gegensatz zu Menschen formale Protokolle.



8.2



Protokoll mit Notar



Ein Notar ist eine vertrauensw¨ urdige Instanz, die keinen der Teilnehmer bevorzugt. Mit Hilfe einer solchen Instanz lassen sich recht einfach Protokolle angeben. Der Verkauf kann wie folgt abgewickelt werden: 1. Alice will Bob ein Auto verkaufen. 2. Bob will mit einem Scheck bezahlen. 3. Alice gibt den KFZ-Brief dem Notar. 4. Bob gibt den Scheck an Alice, die ihn dann bei der Bank einl¨ost.
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KAPITEL 8. PROTOKOLLE 5. Falls der Scheck gedeckt war, gibt der Notar den KFZ-Brief an Bob. 6. Falls aber der Scheck nicht gedeckt war, muss Alice dies dem Notar beweisen und erh¨ alt daraufhin den KFZ-Brief vom Notar zur¨ uck.



Eine zweite L¨ osung w¨ are ein von der Bank zertifizierter Scheck. In diesem Fall k¨onnte man ohne Notar auskommen. Das obige Beispiel l¨ asst sich auf Rechnernetzwerke u ¨bertragen. Ein wesentlicher Nachteil ist es, dass bei jeder Transaktion der Notar involviert ist. Dieser Engpass kann durch den Einsatz mehrerer Notare behoben werden, was aber die Kosten steigert. Eine andere M¨oglichkeit, diesen Engpass zu beheben, ist es, das Protokoll wie folgt in zwei Teile zu zerlegen: • Normalfall – Alice und Bob handeln einen Vertrag aus, – Alice unterschreibt, – Bob unterschreibt. • Ausnahmefall (Vertrag wird nicht eingehalten) – Alice und Bob erscheinen vor Gericht, – Alice und Bob erl¨ autern den Fall, – Richter f¨ allt eine Entscheidung. Dieses Protokoll verhindert nicht einen Betrug, hat aber einen Abschreckungseffekt. Meist ist es nicht m¨ oglich, das Betr¨ ugen und eventuelle Fehlfunktionen zu unterscheiden, deshalb ist meistens das Beste, was man erreichen kann, ein abgesichertes Protokoll. Dieses Protokoll garantiert, dass keiner der Teilnehmer betr¨ ugen kann. Sobald sich ein Partner nicht an das Protokoll h¨ alt (Fehler oder Betrug), bemerkt das der andere Teilnehmer und bricht ab.



8.3



Typen von Angriffen gegen Protokolle



passiver Angriff Ein Unbeteiligter h¨ort die Nachrichten ab und versucht, daraus Information zu gewinnen. aktiver Angriff Ein Unbeteiligter ¨andert die Nachrichten (f¨angt beispielsweise Nachrichten ab und schickt andere). passiver Betrug Ein Teilnehmer des Protokolls versucht zus¨atzliche Informationen zu gewinnen (beispielsweise w¨ ahlt er bei einer vom Protokoll verlangten Wahl von Zufallszahlen geschickt und nicht zuf¨allig). aktiver Betrug Ein Teilnehmer h¨alt sich nicht an das Protokoll (er gibt beispielsweise einen falschen Namen an).



Kapitel 9



Schlu ¨ sselaustauschverfahren Es werden Protokolle ben¨ otigt, die den sicheren Austausch eines gemeinsamen Sitzungsschl¨ ussels K zwischen zwei Teilnehmern koordinieren, um ihnen sp¨ater den Einsatz eines schnellen symmetrischen Verfahrens zu erm¨oglichen. Diese Protokolle verbinden oft die Authentifikation mit einem Schl¨ usselaustausch, um ein generelles Problem zu l¨ osen: Alice und Bob sind an zwei verschiedenen Enden eines Netzwerks und wollen sicher Daten u ¨bertragen. Wie k¨onnen Alice und Bob einen geheimen Schl¨ ussel austauschen und dabei sicher sein, dass keiner von ihnen in Wirklichkeit mit einem Angreifer Mallory spricht? Eine gute Einf¨ uhrung in Protokolle zum Schl¨ usselaustausch findet sich im ersten Kapitel von [?]. Es wird u ¨blicherweise ein Angreifer angenommen, der 1. alle Nachrichten lesen kann, 2. beliebig Nachrichten unterdr¨ ucken oder einf¨ ugen kann, 3. ein legitimer Protokollteilnehmer (Insider), ein außenstehender Angreifer oder beides sein kann, 4. Schl¨ ussel vergangener Protokolldurchl¨aufe kennt. (Das modelliert eine beliebige Verwendbarkeit eines Sitzungsschl¨ ussels.) Das wichtigste Ziel, das Alice und Bob erreichen wollen, ist implizite Schl¨ usselauthentifizierung. Das bedeutet, beide wissen, dass niemand außer ihnen den Schl¨ ussel kennt. Sie wissen jedoch nicht, ob der jeweilige Partner den Schl¨ ussel berechnen konnte. Es gibt viele weitere Ziele eines Schl¨ usselaustauschs, jedoch muss implizite Schl¨ usselauthentifizierung immer erf¨ ullt sein.



9.1



Symmetrische Schlu ¨ sselaustauschverfahren



Die Schl¨ ussel von Alice und Bob sind der Schl¨ usselzentrale bekannt. 1. Alice teilt der SZ mit, dass sie mit Bob kommunizieren will. 2. Die SZ erzeugt einen Sitzungsschl¨ ussel K, berechnet Enc(KA , K) und Enc(KB , K) und schickt dies an Alice. 3. Alice berechnet Dec(KA , Enc(KA , K)) = K. 4. Alice schickt Enc(KB , K) an Bob. 5. Bob berechnet Dec(KB , Enc(KB , K)) = K.
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6. Alice und Bob besitzen jetzt einen gemeinsamen Sitzungschl¨ ussel K, der nur ihnen und der Schl¨ usselzentrale bekannt ist. Problem: Die SZ kennt die Schl¨ ussel aller Teilnehmer und alle Sitzungsschl¨ ussel und kann somit alle Nachrichten abh¨ oren. Dieses Protokoll bietet noch keine befriedigende Sicherheit, da sich ein aktiver Angreifer in einem Man-in-the-middle-Angriff zwischen die Schl¨ usselzentrale und die Teilnehmer schalten kann. Er kann dann den Teilnehmern falsche Schl¨ ussel schicken, ohne dass es von ihnen bemerkt wird. Hier ist der Einfachheit halber der aktive Angreifer zwischen Alice und Bob dazwischengeschaltet. Bei einem Angriff auf das obige Protokoll muss er noch die ussel, die von der Schl¨ usselzentrale verschickt werden, f¨alschen. ¨offentlichen Schl¨



9.1.1



Wide-Mouth-Frog



Das Wide-Mouth-Frog-Protokoll ist vielleicht das einfachste Protokoll, das ein symmetrisches Verfahren und eine vertrauensw¨ urdige Schl¨ usselzentrale benutzt. Alice und Bob besitzen jeweils einen geheimen Schl¨ ussel A bzw. B mit der Schl¨ usselzentrale. Diese Schl¨ ussel werden nur f¨ ur den Schl¨ usselaustausch und nicht zur Verschl¨ usselung von eigentlichen Nachrichten verwendet. Mit Hilfe von nur zwei Nachrichten u ¨bermittelt Alice an Bob einen geheimen Sitzungsschl¨ ussel K. Mit TA und TB werden Zeitstempel bezeichnet. Die Verschl¨ usselungsfunktionen EA und EB sind mit den geheimen Schl¨ usseln parametrisiert, die Alice und Bob mit der Schl¨ usselzentrale teilen. 1. Alice erzeugt das Tupel (Alice, EA (TA , Bob, K)) und schickt es an die Schl¨ usselzentrale. 2. Die Schl¨ usselzentrale entschl¨ usselt die Nachricht von Alice. Sie erzeugt einen neuen Zeitstempel TSZ und sendet das verschl¨ usselte Tupel EB (TSZ , Alice, K) an Bob. Die wichtigste Annahme bei diesem Protokoll ist, dass Alice kompetent ist, gute (sichere) Sitzungsschl¨ ussel zu erzeugen. Man muss beachten, dass es schwierig ist, Zufallszahlen zu erzeugen, Alice ist m¨ oglicherweise nicht dazu in der Lage.



9.1.2



Kerberos



Das Kerberos-Protokoll ist eine Variante des Needham-Schroeder-Protokolls. Die Zufallszahlen RA , RB werden durch Zeitstempel ersetzt. Durch die Zufallszahlen beim Protokoll von Needham-Schroeder sind alte Paare (K, EB (K, Alice)) wertvoll; mit einem solchen Paar kann M sich als Alice ausgeben. Dies wird bei Kerberos durch Zeitstempel und G¨ ultigkeitsdauern ausgeschlossen. 1. Alice sendet das Tupel (Alice, Bob) an die Schl¨ usselzentrale. 2. Die Schl¨ usselzentrale schickt das Tupel (EA (TSZ , L, K, Bob), EB (TSZ , L, K, Alice)) an Alice. Die Nachricht wird mit einer G¨ ultigkeitsdauer L und einem Zeitstempel TSZ versehen. 3. Alice schickt das Tupel (EK (Alice, TA ), EB (TSZ , L, K, Alice)) an Bob. 4. Bob sendet das Tupel EK (TA + 1) an Alice. Das Problem bei diesem Protokoll ist, dass die Uhren der verschiedenen Parteien synchron laufen m¨ ussen, was in der Realit¨ at nicht immer gegeben ist.
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Asymmetrische Schlu ¨ sselaustauschverfahren



Die ¨offentlichen Schl¨ ussel von Alice und Bob sind in einer Datenbank der Schl¨ usselzentrale gespeichert. 1. Alice holt Bobs ¨ offentlichen Schl¨ ussel P KB aus der Datenbank. 2. Alice erzeugt einen zuf¨ alligen Sitzungsschl¨ ussel K, berechnet Enc(P KB , K) und schickt dies mit ihrem Namen versehen an Bob. 3. Bob entschl¨ usselt Dec(SKB , Enc(P KB , K)) = K mit seinem geheimen Schl¨ ussel SKB . 4. Alice und Bob haben jetzt einen gemeinsamen Sitzungsschl¨ ussel K. Die Schl¨ usselzentrale kennt nur die ¨offentlichen Schl¨ ussel der Teilnehmer. Ihr sind die Sitzungsschl¨ ussel nicht bekannt. Alice bestimmt den Sitzungschl¨ ussel K alleine und schickt ihn verschl¨ usselt an Bob. Aus diesem Grund nennt man ein solches Verfahren auch key transport.



9.2.1



Diffie-Hellman-Schlu ¨ sselaustausch



Das Verfahren von Diffie und Hellman ist ein Public-Key-Verfahren, das es Alice und Bob erlaubt, ein gemeinsames Geheimnis u ¨ber eine unsichere Leitung auszutauschen. Das Protokoll kann mit einer beliebigen endlichen zyklischen Gruppe mit schwierigem DlogProblem realisiert werden. Die Gruppe G und ihr Erzeuger g sind ¨offentlich bekannt. 1. Alice w¨ ahlt eine Zufallszahl a, berechnet g a in G und sendet g a an Bob. 2. Bob w¨ ahlt eine Zufallszahl b, berechnet g b in G und sendet g b an Alice. 3. Alice empf¨ angt g b und berechnet (g b )a . 4. Bob empf¨ angt g a und berechnet (g b )a . Alice und Bob haben jetzt ein gemeinsames Gruppenelement g ab , das nur ihnen bekannt ist. Eve kennt durch Abh¨ oren nur die Gruppenelemente g a und g b . Es wird allgemein angenommen, dass die Gruppenelemente g a und g b nicht ausreichen, um g ab auszurechnen, wenn es praktisch unm¨ oglich ist, den diskreten Logarithmus von Gruppenelementen zu bestimmen. Das Diffie-Hellman-Problem ist es, einen effizienten Algorithmus zu finden, der g ab aus g a und g b berechnet. Es ist klar, dass die L¨osung des diskreten Logarithmusproblems erlaubt, das Diffie-Hellman-Problem zu l¨osen. Die Umkehrung ist nicht bekannt. Man beachte, dass bei dem Diffie-Hellman-Verfahren in der gerade beschriebenen Form ein Man-in-the-middle-Angriff m¨ oglich ist. Ein Angreifer kann sich – bei nicht-authentifizierten Kan¨alen – also zwischen Alice und Bob schalten und letztlich einen gemeinsamen Schl¨ ussel KA mit Alice und einen gemeinsamen Schl¨ ussel KB mit Bob erzeugen. Werden sp¨ater diese Schl¨ ussel von Alice und Bob zur sicheren Nachrichten¨ ubertragung genutzt, so kann dieser Angreifer die so u ¨bertragenen Nachrichten abh¨oren, ohne bemerkt zu werden. (Trotzdem gilt im allgemeinen KA 6= KB .)



9.2.2



Diffie-Hellman mit Signaturen



Um den Man-in-the-middle-Angriff zu verhindern, m¨ ussen sich Alice und Bob authentifizieren. Dazu k¨ onnen sie beispielsweise Signaturen benutzen. Beide haben jeweils einen geheimen Schl¨ ussel SKA bzw. SKB und kennen die zugeh¨origen ¨offentlichen Schl¨ ussel P KA und P KB zum Verifizieren der Signatur. Das folgende Protokoll vermeidet einen Man-in-the-middle-Angriff und erreicht implizite Schl¨ usselauthentifizierung:
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1. Alice w¨ ahlt eine Zufallszahl a, berechnet g a in G und sendet die signierte Nachricht a (g , A, B)SIGA an Bob. 2. Bob w¨ ahlt eine Zufallszahl b, berechnet g b in G und sendet die signierte Nachricht b (g , A, B)SIGB an Alice. 3. Alice empf¨ angt g b und berechnet KAB = (g b )a . 4. Bob berechnet KAB = (g b )a . Falls stattdessen nur (g a )SIGA bzw. (g b )SIGB gesendet wird, ist der folgende Angriff m¨oglich: Unknown-Key-Share-Angriff. Hier versucht der Angreifer C, Bob zu t¨auschen, wer sein Partner bei dem Schl¨ usselaustausch ist. Letztendlich gilt der Angriff jedoch Alice, die trotz eines erfolgreichen Schl¨ usselaustauschs mit Bob nicht wissen kann, ob Bob weiß, mit wem er spricht. 1. Alice w¨ ahlt eine Zufallszahl a, berechnet g a in G und sendet die signierte Nachricht (g a )SIGA an Bob. 2. Der Angreifer f¨ angt die Nachricht ab und sendet stattdessen (g a )SIGC an Bob. Der Angreifer muss hierzu legitimer Teilnehmer sein und ein Schl¨ usselpaar besitzen, das haben wir dem Angreifer jedoch zugebilligt. 3. Bob w¨ ahlt eine Zufallszahl b, berechnet g b in G und sendet die signierte Nachricht b (g )SIGB an C. C leitet die Nachricht an Alice weiter. 4. Alice berechnet KAB = (g b )a . 5. Bob berechnet KCB = (g b )a . Es gilt nun K := KCB = KAB . Falls Bob (Bank) nun eine mit K verschl¨ usselte Nachricht mit Geld von Alice bekommt, glaubt er, die Nachricht k¨ame vom Angreifer C, und schreibt ihm den Wert gut.



9.2.3



MTI-Protokoll



Das MTI-Protokoll versucht, den Diffie-Hellman-Schl¨ usselaustausch mit der Authentifikation in einer Gleichung zu verbinden. Das Protokoll bildet die Grundlage f¨ ur viele weitere Protokolle. Hier haben Alice und Bob die langfristigen geheimen Schl¨ ussel x bzw. y, sowie zugeh¨orige ¨ offentliche Schl¨ ussel g x und g y . 1. Alice w¨ ahlt eine Zufallszahl a, berechnet g a in G und sendet g a an Bob. 2. Bob w¨ ahlt eine Zufallszahl b, berechnet g b in G und sendet g b an Alice. 3. Alice empf¨ angt g b und berechnet KAB = (g b )x (g y )a = g ay+bx . 4. Bob empf¨ angt g a und berechnet KAB = (g a )y (g x )b = g ay+bx . Das MTI-Protokoll hat jedoch auch Nachteile, beispielsweise wird die sogenannte ForwardSecurity nicht mehr erreicht. Wenn ein Angreifer es schafft, die langfristigen Schl¨ ussel zu brechen, also x und y zu kennen, dann kann er den Sitzungsschl¨ ussel KAB eines alten Schl¨ usselaustauschs berechnen, falls er sich g a und g b gespeichert hat: KAB = (g b )x (g a )y .
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Ein anderer interessanter Angriff auf das MTI-Protokoll ist ein Angriff durch Zertifikatersetzung. Das klappt, falls C ein Zertifikat f¨ ur einen ¨offentlichen Schl¨ ussel bekommt, dessen geheimen Schl¨ ussel er nicht kennt. Wenn Alices Schl¨ ussel P KA = g x ist, w¨ahlt C nun P KC = g xz f¨ ur ein zuf¨ alliges z als seinen ¨offentlichen Schl¨ ussel. Wenn Bob P KC anerkennt, ist ein Unknown-Key-Share-Angriff in folgender Weise m¨oglich: 1. Alice w¨ ahlt eine Zufallszahl a, berechnet g a in G und sendet g a an Bob. 2. Der Angreifer C f¨ angt die Nachricht ab, und sendet g a in seinem Namen an Bob. 3. Bob w¨ ahlt eine Zufallszahl b, berechnet g b in G und sendet g b an C. 4. C modifiziert die Nachricht zu g zb und sendet sie an Alice. 5. Alice berechnet KAB = (g zb )x (g y )a = g ay+bxz . 6. Bob berechnet KCB = (g a )y (g xz )b = g ay+bxz .



9.2.4



SPEKE (Simple Password Exponential Key Exchange)



Ein Protokoll, welches eine Authentifikation mit einem Geheimnis π geringer Entropie erlaubt und dabei außerdem einen gemeinsamen Schl¨ ussel zwischen System und User etabliert, ist SPEKE (siehe [18]). SPEKE kann in zwei Schritte unterteilt werden. Im ersten Schritt wird ein (authentifizierter) Diffie-Hellman-Schl¨ usselaustausch vorgenommen. Im zweiten Schritt best¨atigen sich die Protokollteilnehmer die Kenntnis des Schl¨ ussels gegenseitig. Wie bei Diffie-Hellman ist G eine ¨offentlich bekannte zyklische Gruppe, die geeigneten kryptologischen Annahmen gen¨ ugt. Im Gegensatz zu Diffie-Hellman ist der verwendete Erzeuger der Gruppe nicht o ffentlich bekannt, sondern wird passwortabh¨angig gew¨ahlt. ¨ Eine typische Konstruktion f¨ ur SPEKE ist die folgende: Sei G die Menge der quadratischen Reste modulo p, wobei p = 2q + 1 und p und q Primzahlen sind (p, q ∈ P). (G ist dann eine Untergruppe von Z× p der Ordnung q. Eine solche Primzahl p der Form p = 2q + 1 (q prim) heißt safe prime“.) Als (passwortabh¨angiger) Erzeuger von G wird ” g := H(π)2 mod p als Quadrat des Hashwertes des Passworts gew¨ahlt. g ist dann quadratischer Rest modulo p, liegt also in G. Da G von der Ordnung q ∈ P ist, erzeugt g die Untergruppe G. In Phase 1 wird nun ein Diffie-Hellman-Schl¨ usselaustausch mit kennwortabh¨angigem Erzeuger der Gruppe durchgef¨ uhrt. Sei nun π das gemeinsame Kennwort und H eine kryptographische Hashfunktion (wie beispielsweise SHA-256). Phase 1 ist in Abbildung 9.1 dargestellt. Die Anwendung der Hashfunktion H bei der Berechnung des Schl¨ ussels k soll dabei sicherstellen, dass das Gruppenelement g rH ·rU zu einem sicheren Schl¨ ussel bekannter L¨ange und hoher Entropie wird. W¨ urden hier nur bestimmte Bits der Gruppenelementdarstellung verwendet, k¨ onnten diese leicht zu erraten sein. Abbildung 9.2 stellt Phase 2 des Verfahrens dar, die sogenannte Key Confirmation (Schl¨ ussel¨ uberpr¨ ufung). Hier wird mittels eines Challenge-Response-Verfahrens und unter Verwendung einer symmetrischen Chiffre Encsichergestellt, dass beide Protokollpartner den gemeinsamen Schl¨ ussel besitzen. (Dieser darf dabei nat¨ urlich nicht direkt u ¨bertragen werden.) SPEKE erlaubt einen (effizienten) Schl¨ usselaustausch, ohne dass ein Offline-W¨orterbuchangriff auf das Kennwort π erm¨oglicht wird. Abh¨angig von den konkreten Anwendungsanforderungen k¨ onnen die einzelnen Phasen unterschiedlich gestaltet werden. Varianten wie in Abbildung 9.3 sind unter Ber¨ ucksichtigung moderner Sicherheitskriterien f¨ ur Schl¨ usselaustauschverfahren entworfen. Dort wird gefordert, dass ein Angreifer den korrekten Schl¨ ussel nicht von einem Zufallsstring unterscheiden k¨onnen darf. Um dies sicherzustellen, kann man zur Schl¨ ussel¨ uberpr¨ ufung einen unabh¨angigen Hilfswert berechnen:
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User



Host



User w¨ ahlt zuf¨ alliges rU ∈ {0, . . . , q − 1} und setzt g := H(π)2 mod p



Host w¨ahlt zuf¨alliges rH ∈ {0, . . . , q − 1} und setzt g := H(π)2 mod p



g rU rH



g User berechnet k := H ((g rH )rU )



Host berechnet k := H ((g rU )rH )



Abbildung 9.1: Phase 1 User w¨ ahlt challenge CU
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C pr¨ uft korrekte Verschl¨ usselung( Enc und berechnet Enc(K, CH ) (K ,



, CU



berechnet Enc(K, CU ) )) und w¨ahlt challenge CH



CH ) pr¨ uft korrekte Verschl¨ usselung



Abbildung 9.2: Phase 2 • session key := h(Kk0) • control key := h(Kk1) Der Kontrollwert control key kann dann anstelle von Kin Phase 2 zur Verifikation genutzt werden, so dass der Angreifer keine Unterscheidungsm¨oglichkeit zwischen Zufallswert und dem session key erh¨ alt. (Also wird dann h(h(control key)) statt h(h(K)) u ¨bertragen.)



9.3 9.3.1



Hybride Schlu ¨ sselaustauschverfahren Transport Layer Security (TLS)



Dies ist der Nachfolger von Secure Socket Layer“ (SSL) und mittlerweile das Standard” protokoll f¨ ur Authentifikation und Schl¨ usselaustausch im Internet. Es basiert auf PublicKey-Verfahren und setzt die Existenz einer Zertifizierungsstelle (ZS) voraus. Will A dieses Protokoll benutzen, so muss zuerst ZS auf einem sicheren Weg der ¨offentliche Schl¨ ussel u ufung der Identit¨at von A signiert ZS das Paar (A, ¨of¨bermittelt werden. Nach u ¨berpr¨ fentlicher Schl¨ ussel von A) und u ussel von ¨bergibt es zusammen mit dem ¨offentlichen Schl¨ ZS an A. Dieser Datensatz wird als Zertifikat des Benutzers A bezeichnet. Es k¨onnen mehrere ZS existieren, die meistens hierarchisch organisiert sind und jeweils Zertifikate von den u ¨bergeordneten Stellen besitzen.
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User



Host



hSchl¨ ussel aus Phase 1 (bzw. K = control key)



l Schl¨ ussel aus Phase 1 (bzw. K = control key)



h(h(K ))



h(K ))



pr¨ uft h(h(K))



pr¨ uft h(h)



Abbildung 9.3: Variante zu Phase 2 Will A nun eine sichere Verbindung zu B herstellen: • A schickt zun¨ achst ein Hello“ an B. ” • B antwortet mit seinem Zertifikat und einer Zufallszahl, die in die Schl¨ usselberechnung eingeht. • A u uft das Zertifikat, und antwortet mit seinem Zertifikat und einer eigenen ¨berpr¨ Zufallszahl, die mit dem ¨ offentlichen Schl¨ ussel von B verschl¨ usselt wird. A berechnet den gemeinsamen Schl¨ ussel aus den beiden Zufallszahlen. • Bu uft das Zertifikat, entschl¨ usselt die Zufallszahl und berechnet aus den beiden ¨berpr¨ Zufallszahlen den gemeinsamen Schl¨ ussel. Dieses Protokoll l¨ asst viele verschiedene Grundalgorithmen (z. B. RSA und DiffieHellman) zu, u uhrung des Protokolls ¨ber die sich die Partner in der detaillierten Ausf¨ einigen. Das Protokoll bzw. der sehr a¨hnliche Vorg¨anger SSL wird bei sicheren Verbindungen im Internet verwendet und ist in den g¨angigen WWW-Browsern implementiert. Die obige Darstellung ist dabei nur eine sehr vereinfachte Version, zudem existieren viele Varianten und optionale M¨ oglichkeiten (z. B. Zertifikat nur bei einem der Benutzer).



9.3.2



Secure Shell (SSH)



Beim Einloggen auf einem Rechner u ¨ber ein Netzwerk wird u ¨blicherweise das Passwort des Benutzers im Klartext u ¨bertragen. Dieses große Sicherheitsloch wird durch das Benutzen einer Secure Shell“ behoben. Die Grundidee hinter der ersten SSH-Version wird im ” folgenden dargestellt, f¨ ur eine konkrete Umsetzung sind nat¨ urlich viele weitere Details zu beachten, außerdem gibt es in der Zwischenzeit bessere Nachfolgeversionen. Protokoll-Initialisierung • Dem Rechner H, auf dem sich der Benutzer A einloggen will, ist ein 1024 Bit RSASchl¨ usselpaar (Host Key) zugeordnet. Beim Starten des Rechners wird ein 768 Bit RSA-Schl¨ usselpaar (Server Key) erzeugt, das danach jede Stunde durch ein neues Paar ersetzt wird. • Der Benutzer A kann sich ein 1024 Bit RSA-Schl¨ usselpaar (User Key) erzeugen und den ¨ offentlichen Schl¨ ussel davon auf H ablegen.
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• Au ¨bermittelt den Wunsch zum Einloggen an H. • H sendet die ¨ offentlichen Schl¨ ussel des Host Keys und des Server Keys an A. • Der empfangene Host Key wird, falls er bereits in einer Datenbank des Benutzers A vorhanden ist, mit diesem verglichen. Falls er nicht vorhanden ist oder abweicht, erh¨alt der Benutzer A eine Warnung und muss u ussel akzeptieren oder ¨ber das weitere Vorgehen entscheiden (neuen Schl¨ abbrechen). Dann w¨ ahlt A einen Sitzungsschl¨ ussel, verschl¨ usselt ihn nacheinander mit dem Server Key und dem Host Key und schickt das Chiffrat an H. • Ab jetzt wird verschl¨ usselt mit dem Sitzungsschl¨ ussel kommuniziert. – 1. Variante: A authentifiziert sich, wie bei einem normalen Login u ¨blich, mit seinem Passwort. Dies wird hier allerdings verschl¨ usselt u ¨bertragen. – 2. Variante: H w¨ ahlt eine Zufallszahl, verschl¨ usselt sie mit dem ¨offentlichen User Key und schickt das Chiffrat an A. A entschl¨ usselt und antwortet mit dem Hashwert der Zufallszahl. Unter den verschiedenen Varinten der Authentifikation des Benutzers und der Wahl der verwendeten symmetrischen Chiffren bzw. Hashfunktionen kann bei der Konfiguration von SSH ausgew¨ ahlt werden. Bei der etwas ungew¨ ohnlichen doppelten Verschl¨ usselung bei der Authentifikation von H soll die langfristige Komponente (Host Key) verhindern, dass sich ein anderer Rechner als H ausgeben kann. Wird der geheime Schl¨ ussel von H irgendwann kompromittiert, so beschr¨ ankt der Server Key den Schaden beim Lesen von alten Nachrichten auf einen Zeitraum von maximal einer Stunde.



9.4



Ein Modell fu ¨ r beweisbare Sicherheit



Auch f¨ ur Schl¨ usselaustauschprotokolle hat es sich durchgesetzt, dass sie beweisbar sicher sein sollen. Es gibt mehrere Modelle, um Schl¨ usselaustausch zu formalisieren, hier wird ein ¨ grober Uberblick u ber ein Modell gegeben, das auf Bellare und Rogaway zur¨ uckgeht und ¨ weit verbreitet ist. Das Prinzip ist ¨ahnlich wie bei den Modellen zur Verschl¨ usselung und zu Signaturen. Es wird auch hier ein Spiel definiert, das der Angreifer h¨ochstens mit einer gewissen Wahrscheinlichkeit gewinnen k¨onnen soll. Gegeben ist eine Menge von Benutzern {U1 , . . . , Un }. Jeder Benutzer Ui wiederum hat mehrere Instanzen (Orakel) Π1i , Π2i , . . . , die unabh¨angige Prozesse darstellen und das Schl¨ usselaustauschprotokoll ausf¨ uhren. Jeder Benutzer Ui hat einen geheimen Schl¨ ussel SKi , der ihn identifiziert. Der zugeh¨orige ¨offentliche Schl¨ ussel P Ki ist allen Benutzern bekannt. Die Instanzen eines Benutzer haben alle Zugriff auf den geheimen Schl¨ ussel des Benutzers. Der Angreifer interagiert mit den Benutzern nun durch folgende Anfragen: Send(Ui , s, M ) Dieses Kommando versendet die Nachricht M an die Instanz Πsi . Die Instanz versucht, die Nachricht als Protokollnachricht zu interpretieren, und antwortet dem Angreifer entsprechend. Das modelliert ein unsicheres, asynchrones Netzwerk zwischen Benutzern. Die Instanzen bekommen die Nachrichten nur, wenn der Angreifer sie mittels dieses Kommandos sendet. Der Angreifer kann dabei nat¨ urlich auch die Nachrichten ver¨ andern oder eigene Nachrichten versenden.
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Reveal(Ui , s) Dieses Kommando gibt dem Angreifer den Sitzungsschl¨ ussel, den die Instanz Πsi bei einem fr¨ uheren Schl¨ usselaustausch erhalten hat. Das modelliert die Verwendung des Sitzungsschl¨ ussels durch die Parteien, was dazu f¨ uhren kann, dass der Angreifer den Sitzungsschl¨ ussel erf¨ uhrt bzw. einfacher angreifen kann. Corrupt(Ui ) Dieses Kommando gibt dem Angreifer den geheimen Schl¨ ussel SKi von Ui . Das erlaubt dem Angreifer von dem Moment an als Ui an Protokollausf¨ uhrungen teilzunehmen. Test(Ui , s) Dieses Kommando definiert nun das eigentliche Spiel. Der Angreifer darf das Kommando nur einmal benutzen, und die Instanz Πsi muss einen Schl¨ ussel ausgetauscht haben. Dann wird ein zuf¨alliges Bit b gezogen und falls b = 1 wird der Sitzungsschl¨ ussel von Πsi zur¨ uckgegeben, falls b = 0 wird ein zuf¨alliger Wert aus dem Sitzungsschl¨ usselraum zur¨ uckgegeben. Der Angreifer soll nun raten, ob b = 1 oder b = 0. Der Angreifer darf Test(Ui , s) nur benutzen, falls Πsi an einem Schl¨ usselaustausch teilgenommen hat und weder korrumpiert (vom Angreifer gesteuert) war, noch durch Reveal nach dem Sitzungsschl¨ ussel gefragt wurde. Dasselbe muss auch f¨ ur die Partner von Πsi gels ten, also die Instanzen, mit denen Πi einen Schl¨ ussel austauschen wollte. Wer ein Partner von Πsi ist, wird u ¨blicherweise u ¨ber einen Sitzungsidentifikator definiert. Wer den gleichen Identifikationswert hat und mit denselben Teilnehmern einen Schl¨ ussel austauschen wollte, ist des anderen Partner. Falls das nicht erf¨ ullt ist, ist es klar, dass der Angreifer den Schl¨ ussel kennt. Ein Protokoll ist nun sicher, falls die Wahrscheinlichkeit, dass ein Angreifer, der polynomiale Laufzeit hat, das Spiel gewinnt, nur vernachl¨assigbar besser als 50% ist. Eine 50%-Chance ergibt sich einfach daraus, das Bit b zuf¨allig zu raten.



9.4.1



Man-in-the-middle-Angriff



Ein passiver Angreifer Eve kann nur das Public-Key-Verfahren oder das symmetrische Verfahren angreifen. Eve sollte keine Chance haben, diese Verfahren zu brechen. Ein aktiver Angreifer Mallory kann aber die Leitung unterbrechen und die Kommunikation, die u ¨ber ihn l¨auft, kontrollieren. 1. Alice schickt ihren o ussel A an Bob. Mallory f¨angt A ab und schickt ¨ffentlichen Schl¨ seinen ¨ offentlichen Schl¨ ussel M an Bob mit Absender Alice. 2. Bob schickt seinen ¨ offentlichen Schl¨ ussel B an Alice. Mallory f¨angt B ab und schickt seinen ¨ offentlichen Schl¨ ussel M an Alice mit Absender Bob. 3. Alice verschl¨ usselt die Nachricht m und schickt das Chiffrat c = (EM (m)) an Bob. 4. Mallory entschl¨ usselt DM 0 (c) = m, liest die Nachricht und leitet EB (m) weiter an Bob. 5. Der R¨ uckweg verl¨ auft analog. Dabei kann die Nachricht m auch der Sitzungsschl¨ ussel sein, mit dem anschließend ein symmetrisches Verfahren initialisiert wird. Die von Alice und Bob ausgetauschten Nachrichten k¨ onnen von Mallory offensichtlich nicht nur gelesen, sondern auch in beliebiger Weise manipuliert werden. Alice und Bob haben keine M¨oglichkeit festzustellen, ob ihre Nachrichten abgeh¨ ort oder manipuliert wurden.
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9.4.2



Interlock-Protokoll



Die besten Public-Key-Verfahren sind also wertlos, wenn die Teilnehmer falsche Schl¨ ussel von einem Angreifer Mallory bei einem Man-in-the-middle-Angriff bekommen. Wird das Public-Key-Verfahren f¨ ur die gesamte Kommunikation und nicht nur f¨ ur einen Schl¨ usselaustausch verwendet, so kann dieser Schwachpunkt teilweise durch das folgende Protokoll behoben werden. Hierbei muss es Alice und Bob m¨oglich sein, einander Fragen zu stellen, die nur der jeweils andere beantworten kann. 1. Alice schickt Bob ihren ¨ offentlichen Schl¨ ussel A. 2. Bob schickt Alice seinen ¨ offentlichen Schl¨ ussel B. 3. Alice berechnet EB (mA ) = e1 e2 und schickt die erste H¨alfte e1 an Bob. 4. Bob berechnet EA (mB ) = f1 f2 und schickt die erste H¨alfte f1 an Alice. 5. Alice schickt die zweite H¨ alfte e2 an Bob. 6. Bob berechnet DB 0 (e1 e2 ) = mA . Bob beantwortet sofort diese Frage“ mA von Alice ” und schickt die zweite H¨ alfte f2 . 7. Alice beantwortet Bobs Frage DA0 (f1 f2 ). Ein aktiver Angreifer Mallory kann bis zum dritten Schritt alles wie bisher machen. Dann muss aber Mallory eine neue Nachricht erfinden, sie verschl¨ usseln und die erste H¨alfte an Bob schicken. Im vierten Schritt muss Mallory nochmals eine neue Nachricht erfinden, sie verschl¨ usseln und die erste H¨ alfte an Alice schicken. Im f¨ unften Schritt weiß Mallory Alices Frage, muss aber die zweite H¨alfte der erfundenen Nachricht an Bob schicken. Im sechsten Schritt erwartet Alice eine Antwort von Bob, die jetzt aber Mallory beantworten muss. Mallory weiß entweder die Antwort oder muss raten. Der siebte Schritt verl¨auft analog. Durch das Interlock-Protokoll wird der Man-in-the-middle-Angriff Mallory erschwert, jedoch nicht unm¨ oglich gemacht. Das Protokoll versagt, wenn Mallory die beiden Teilnehmer kennt oder wenn Alice und Bob sich nicht direkt kennen und daher keine geeigneten Fragen stellen k¨onnen, d. h. kein gemeinsames Geheimnis besitzen. Das ist vor allem dann der Fall, wenn Alice und Bob keine Menschen, sondern Computer sind, die Fragen nur automatisch erzeugen k¨onnen.



9.4.3



Schlu ¨ sselaustausch mit Signaturen



Das Interlockprotokoll erschwert einen Man-in-the-middle-Angriff, macht ihn aber nicht unm¨oglich. Das grundlegende Protokoll kann mit Hilfe einer digitalen Signatur so erweitert werden, dass ein Man-in-the-middle-Angriff f¨ ur einen Außenstehenden Mallory unm¨oglich wird. Die Schl¨ usselzentrale unterschreibt die ¨offentlichen Schl¨ ussel von Alice und Bob, wobei sie pers¨onlich anwesend sein m¨ ussen. Diese von der Schl¨ usselzentrale signierten Schl¨ ussel sind in einer Datenbank zug¨ anglich. Jeder Teilnehmer kennt den ¨offentlichen Schl¨ ussel der Schl¨ usselzentrale und kann damit ihre Unterschrift pr¨ ufen. Mallory kann keinen Man-in-the-middle-Angriff durchf¨ uhren, da Alice und Bob die Authentizit¨at der Schl¨ ussel u ufen k¨ onnen. Mallory kann jetzt nur noch zuh¨oren oder die Leitung st¨oren. Die ¨berpr¨ Schl¨ usselzentrale kann nicht wie bei der Vergabe von Sitzungsschl¨ usseln im Protokoll 9.1 alle Nachrichten abh¨ oren, ist also nicht mehr der große Schwachpunkt im System. Die Schl¨ usselzentrale kann jetzt nur noch als einzige Instanz einen Man-in-the-middleAngriff durchf¨ uhren. Mit Hilfe einer Schl¨ usselzentrale lassen sich auch sehr einfach Nachrichten verschicken. Der o¨ffentliche Schl¨ ussel von Bob wird von der Schl¨ usselzentrale geliefert. Alice erzeugt
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einen Sitzungsschl¨ ussel K, verschl¨ usselt die Nachricht M mit einem symmetrischen Verfahren und schickt (EncB (K), EK (M )) an Bob. Hier ist wieder wichtig, dass der ¨offentliche Schl¨ ussel B signiert ist.
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Kapitel 10



Nachrichtenauthentifizierung 10.1



Symmetrische Nachrichtenauthentifizierung



10.2



Asymmetrische Nachrichtenauthentifizierung



Eine digitale Signatur soll ¨ ahnlich wie eine handschriftliche Unterschrift folgende Eigenschaften erf¨ ullen: Authentizit¨ at , d. h. einer Person eindeutig (und normalerweise unter deren Mitwirkung) zugeordnet; Integrit¨ at , d. h. Teile des Dokuments oder das Dokument sind nach der Unterschrift nicht a ¨nderbar, die Signatur ist nicht kopierbar“; ” Unabstreitbarkeit (non repudiation); Praktikabilit¨ at kurz im Vergleich zum Dokument. Es ist schwierig, elektronisch alle Kriterien gleichzeitig zu realisieren.



10.2.1



Signatur mit Hilfe eines Notars und eines symmetrischen Kryptosystems



¨ Ubung: Geben Sie unter Verwendung eines symmetrischen Kryptosystems und eines Notars ein Signaturverfahren an. Wie werden die folgenden Aufgaben gel¨ost: • Wie u ¨bermittelt Alice an Bob eine signierte Nachricht? • Wie kann Bob Celia nachweisen, dass das Dokument von Alice signiert wurde? Welche Kriterien werden von Ihrem Verfahren erf¨ ullt?



10.2.2



Signatur mit Public-Key-Verfahren



Es gibt auch Public-Key-Verfahren f¨ ur Signaturen und Authentifizierung, die Idee dazu ist einfach: 1. Alice wendet den Signaturalgorithmus mit ihrem geheimen Schl¨ ussel auf die Nachricht an und erh¨ alt eine Signatur. 2. Alice schickt ihre Nachricht mit ihrer Unterschrift an Bob.
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KAPITEL 10. NACHRICHTENAUTHENTIFIZIERUNG 3. Bob wendet den Verifikationsalgorithmus mit Alices ¨offentlichem Schl¨ ussel auf die Nachricht und die Signatur an und kann dadurch verifizieren ob Alice die Nachricht signiert hat.



Es ist wichtig, dass ein Angreifer mit Hilfe des ¨offentlichen Schl¨ ussels nicht aus einer zuf¨alligen“ Signatur eine dazugeh¨ orige zuf¨allige“ Nachricht erzeugen kann und damit ein ” ” als korrekt akzeptiertes Paar kennt.



10.2.3



Signatur mit Hashfunktionen



Public-Key-Verfahren sind oft ineffizient und man m¨ochte vermeiden, die ganze Nachricht M mit dem Public-Key-Verfahren zu signieren. Dieses Problem l¨asst sich mit Hilfe einer kryptographischen Hashfunktion beheben, indem nur der Hashwert der Nachricht signiert wird. Durch die Einweg-Eigenschaft der Hashfunktion wird auch das oben angesprochene Problem bei zuf¨ alligen Nachrichten gel¨ost. 1. Alice berechnet den Hashwert h = H(M ) der Nachricht M . 2. Alice signiert den Hashwert h und damit indirekt die Nachricht M . 3. Alice schickt ihre Nachricht M mit ihrer Unterschrift an Bob. 4. Bob berechnet den Hashwert der empfangenen Nachricht und verifiziert die Signatur f¨ ur den Hashwert. Vorteil: Deutlich geringerer Rechenaufwand und Trennung von Nachricht und kurzer Unterschrift. Es lassen sich auch Zufallszahlen signieren. Nachteil: Die Sicherheit h¨ angt auch von der Wirksamkeit der Angriffe gegen Hashfunktionen ab.



10.3



Signieren mit RSA



Die erste Idee f¨ ur eine Signatur mit dem RSA-Algorithmus ist die folgende: Eine Signatur einer Nachricht m berechnet man durch (σ := md mod n), und u uft sie durch (σ e mod ¨berpr¨ ?



n = m). Das so gewonnene Signaturverfahren hat jedoch einige Nachteile: • Es k¨ onnen offenbar nur Nachrichten m ∈ {0, . . . , n − 1} signiert werden. • Jedes Element σ ∈ {0, . . . , n − 1} ist eine g¨ ultige Signatur zur Nachricht“ m := ” σ e mod n. Es lassen sich also auch ohne Signaturschl¨ ussel g¨ ultige Signaturen erzeugen. (Die dazugeh¨ origen Nachrichten sind aber im allgemeinen sinnlos.) • Angenommen, es sind Signaturen pdi mod n zu kleinen Primzahlen pi bekannt. Damit kann aufgrund der Homomorphieeigenschaft der Operation Exponentiation mit e ” modulo n“ auch eine g¨ ultige Signatur md mod n zu jeder Nachricht m ∈ {0, . . . , n−1} hergestellt werden, welche sich als Produkt der pi darstellen l¨asst: m=



t Y i=1



pλi i =⇒ md ≡



t Y i=1



(pdi )λi mod n



(λi ∈ N0 ).
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Diese Nachteile k¨ onnen behoben werden, wenn man eine Signatur zu einer Nachricht m durch σ := H(m)d mod n statt σ := md mod n f¨ ur eine kryptographische Hashfunktion H : {0, 1}∗ → Zn generiert. Hierbei ist zu beachten, dass die verwendete Hashfunktion H einen hinreichend großen Teil des Rings Zn abdecken“ sollte; es reicht z. B. nicht, ” eine Hashfunktion wie SHA-1 mit einer Ausgabel¨ange von 160 Bit zu benutzen, wenn wir annehmen, dass 160-Bit-Zahlen effizient faktorisiert werden k¨onnen. In diesem Fall kann bei einigen gegebenen Nachricht/Signatur-Paaren (mi , H(mi )d mod n) durch Faktorisieren der Hashwerte H(mi ) in ¨ ahnlicher Weise wie oben eine Signatur zu einer gegebenen neuen 0 Nachricht m erzeugt werden. (Wie?) Eine besondere Rolle spielt auch die Kollisionsresistenz der verwendeten Hashfunktion. Sie garantiert insbesondere eine Integrit¨at der Signatur. (Sonst w¨are nicht mehr gesichert, dass eine Signatur wirklich zu der behaupteten Nachricht geh¨ort – die Nachricht k¨onnte gegen eine mit demselben Hashwert ausgetauscht worden sein!)



10.3.1



Blinde Signaturen



Angenommen, es wird zur RSA-Signatur und -Verschl¨ usselung (jeweils in der TextbookVariante) dasselbe Schl¨ usselpaar verwendet. Eve belauscht die von Bob an Alice geschickte Nachricht und kennt dadurch das Chiffrat c ≡ me mod n, wobei e der ¨offentliche und d der geheime Schl¨ ussel von Alice sind. Eve w¨ahlt sich ein r zuf¨allig mit ggT(r, n) = 1 und berechnet x ≡ re mod n und y ≡ xc mod n. Eve schafft es weiterhin irgendwie, dass Alice die Nachricht y signiert (beispielsweise als Zeitstempelsignatur). Damit kennt Eve y d . Sie berechnet r−1 y d ≡ r−1 xd cd ≡ r−1 (re )d cd ≡ r−1 rm ≡ m mod n und erh¨alt damit die Nachricht m. Das Problem ist: Alice f¨ uhrt eine blinde Signatur aus.



10.4



Public-Key-Signatursysteme



10.4.1



Unterschiedliche Sicherheitsstufen



Auch bei Signaturen k¨ onnen wir uns verschieden starke Angriffe vorstellen, deren Auswirkungen eines entsprechenden realen Angriffes sich unterscheiden. Die Unterscheidung kann dabei z. B. nach der Schwere des Bruchs bzw. dem Angriffsziel oder nach den M¨oglichkeiten, die man einem Angreifer zur Verf¨ ugung stellt, erfolgen. M¨ogliche Ziele eines Angriffs sind dabei u. a.: • totaler Bruch (Ermittlung des geheimen Signaturschl¨ ussels) • universelle F¨ alschbarkeit (effizienter Algorithmus zum F¨alschen von Signaturen) • selektive F¨ alschbarkeit (Signaturen zu a priori bestimmten Nachrichten sind f¨alschbar) • existenzielle F¨ alschbarkeit (Signatur zu einer vom Angreifer gew¨ahlten Nachricht ist f¨alschbar) Als Arten von Angriffen, die sich in der M¨achtigkeit des Angreifers ¨außern, kennzeichnet man z. B.: • Key-Only-Angriff (Angreifer erh¨alt nur den Verifikationsschl¨ ussel) • Known-Message-Angriff (Angreifer erh¨alt einige Nachricht-Signatur-Paare) • Adaptive-Chosen-Message-Angriff (Angreifer erh¨alt Zugriff auf ein Signaturorakel (z. B. Chipkarte))
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Um eine gr¨ oßtm¨ ogliche Sicherheit zu gew¨ahrleisten, konzentrieren wir uns also auf das schw¨achste Angriffsziel mit dem st¨ arksten Angreifer, so dass wir Signaturen haben wollen, die sicher sind gegen existenzielle F¨alschbarkeit unter einem Adaptive-Chosen-MessageAngriff.



10.4.2



Definition



Auch f¨ ur Signatursysteme kann ein Sicherheitsbegriff sauber gefaßt werden. Hierzu muss zun¨achst fixiert werden, was wir mit einem Public-Key-Signatursystem meinen: Definition 10.1. Ein Public-Key-Signatursystem S besteht aus drei PPT-Algorithmen KeyGen, Sign, Verify. F¨ ur beliebige k ∈ N und vk , sk , m, s ∈ {0, 1}∗ werden folgende syntaktische Bedingungen gestellt: • KeyGen(1k ) ∈ {0, 1}∗ × {0, 1}∗ , • Sign(1k , sk , m) ∈ {0, 1}∗ , • Verify(1k , vk , m, s) ∈ {valid, invalid}. Es wird Korrektheit in dem Sinne gefordert, dass die Wahrscheinlichkeit als Funktion in k vernachl¨ assigbar sein muss, ein Schl¨ usselpaar (vk , sk ) ← KeyGen(1k ) zu generieren, so dass ∗ eine Nachricht m ∈ {0, 1} existiert, f¨ ur die invalid ← Verify(1k , vk , m, Sign(1k , sk , m)) m¨ oglich ist. Weiter wird Eindeutigkeit der Verifikation gefordert, in dem Sinne, dass f¨ ur beliebige, aber feste k ∈ N und vk , m, s ∈ {0, 1}∗ die Ausgabe von Verify(1k , vk , m, s) konstant ist.1 In dieser Definition entspricht SK dem Signaturschl¨ ussel, mit welchem Nachrichten signiert werden k¨ onnen; vk bezeichnet den Verifikationsschl¨ ussel, mit dessen Hilfe signierte Nachrichten auf Authentizit¨ at u uft werden k¨onnen. Man beachte aber, dass ¨ahnlich ¨berpr¨ wie f¨ ur Public-Key-Kryptosysteme die gegebene Definition nur die Korrektheit eines Signatursystems einf¨ angt. Damit gen¨ ugt etwa ein triviales System, welches alle Signaturen als g¨ ultig akzeptiert (d. h. Verify(·, ·, ·) = valid) schon Definition 10.1, obwohl hier nat¨ urlich Signaturen trivial f¨ alschbar sind, und damit keine Nicht-Abstreitbarkeit von Signaturen gegeben ist. Die Frage der Sicherheit eines Signatursystems soll sogleich behandelt werden, zuvor jedoch noch zwei technische Bemerkungen: Zun¨achst sind analog zu Definition 6.4 seltene schlechte“ Schl¨ usselpaare (vk , sk ) erlaubt. Dies geschieht in erster Linie, um tat” s¨achlich eingesetzte Signatursysteme zuzulassen. Man denke hier beispielsweise an RSAoder ElGamal-basierte Systeme, welche aus Effizienzgr¨ unden h¨aufig probabilistische und prinzipiell fehleranf¨ allige Primzahltests verwenden. Des weiteren wird vom Verifikationsalgorithmus deterministisches Verhalten gefordert. Zwar sind die Verifikationsalgorithmen aller in diesem Kapitel erw¨ahnten Signaturverfahren tats¨achlich deterministisch, jedoch herrscht in der Literatur keine einhellige Auffassung dar¨ uber, ob ein echt probabilistischer“ Verifikationsalgorithmus zuzulassen ist. ” Man beachte dazu, dass es bei einem probabilistischen Verifikationsalgorithmus prinzipiell m¨oglich ist, aus einem legitim erzeugten Nachricht-Signatur-Paar (welches also wegen der Korrektheit des Signaturverfahrens immer als g¨ ultig verifiziert wird) eine neue Signatur f¨ ur dieselbe Nachricht generiert werden kann, welche etwa mit Wahrscheinlichkeit 21 als g¨ ultig erkannt wird. Ein solches Verfahren kann sogar leicht aus einem in einem noch zu definierenden Sinne sicheren“ Public-Key-Signatursystem konstruiert werden, so dass ” das entstandene Verfahren immer noch sicher“ ist. ” Die Existenz solcher halbg¨ ultiger“ Signaturen scheint jedoch f¨ ur den Einsatz des Si” gnaturverfahrens in einem gr¨ oßeren Protokoll alles andere als w¨ unschenswert: Man denke 1 Effektiv wird hier also gefordert, dass der PPT-Algorithmus Verify durch einen deterministischen, polynomial laufzeitbeschr¨ ankten Algorithmus ersetzt werden kann.
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hier etwa an signierte Vertr¨ age, die an mehrere Parteien gleichzeitig geschickt werden. Insofern scheint die Modellierung eines notwendig deterministischen Verifikationsalgorithmus berechtigt.2 Doch nun zur Sicherheit eines Signatursystems. Intuitiv soll nat¨ urlich verhindert werden, dass ein nicht durch Kenntnis eines Signaturschl¨ ussels befugter Angreifer eine Signatur f¨alscht. Hierbei kann unterschieden werden, ob ein solcher Angriff nur als erfolgreich gilt, wenn eine Signatur zu einer vorgegebenen Nachricht gef¨alscht wurde, oder ob es reicht, eine Signatur zu irgendeiner Nachricht zu f¨alschen. Im letzteren Fall ist sofort einsichtig, dass die Grundform der oben beschriebenen RSA- und ElGamal-Signaturverfahren anf¨allig f¨ ur Angriffe ist. Unabh¨ angig davon k¨ onnen auch – a¨hnlich wie im Fall von Public-Key-Kryptosystemen – die M¨ oglichkeiten des Angreifers bei einem Angriff variiert werden. Etwa kann dem Angreifer ein Signaturorakel zugestanden werden, das Klartexte nach Wahl des Angreifers signiert. Es ist klar, dass durch das Signaturorakel erhaltene Signaturen nicht als erfolgreich gef¨ alschte Signaturen gewertet werden d¨ urfen. Ein sehr starkes Sicherheitskriterium ( EUF-CMA“ = existential unforgeability with ” ” respect to adaptive chosen-message attacks“) erh¨alt man also dadurch, wenn man fordert, dass noch nicht einmal irgendwelche g¨ ultigen Signaturen gef¨alscht werden k¨onnen, selbst wenn ein Signaturorakel zur Verf¨ ugung steht. (Die durch das Signaturorakel generierten Signaturen sind dabei nat¨ urlich nicht als gef¨alscht“ zu z¨ahlen.) ” Definition 10.2. Sei S = (KeyGen, Sign, Verify) ein Public-Key-Signatursystem. F¨ ur einen Angreifer (d. h. PPT-Algorithmus) A sei folgendes Experiment definiert: Experiment Expef-cma S,A (k): (vk , sk ) ← KeyGen(1k ) k (m, s) ← ASign(1 ,sk ,·) (1k , vk ) Return Verify(1k , vk , m, s) Hierbei wird verlangt, dass A nie Nachrichten m zur¨ uckgibt, f¨ ur die A beim Sign(1k , sk , ·)Orakel Signaturen erfragt hat. Dann heißt S EUF-CMA-sicher, wenn f¨ ur alle in vorstehendem Sinne erlaubten Angreifer A die Funktion h i Pr Expef-cma (k) → valid S,A vernachl¨ assigbar in k ist. F¨ ur das vorgestellte ElGamal-Verfahren in der gehashten“ Form ist derzeit nicht be” kannt, ob es EUF-CMA-sicher ist. Allerdings gibt es gepaddete RSA-Varianten, welche EUF-CMA-sicher sind. Dies gilt beispielsweise f¨ ur das RSA-PSS-Verfahren, welches im Public Key Cryptography Standard der RSA Laboratories zu finden ist.



10.5



ElGamal-Signaturverfahren



Das Signaturverfahren l¨ asst sich nur u ¨ber einem Primk¨orper realisieren. Es gilt hier also × g ∈ Fp ist primitives Element. Es soll wieder g x als ¨offentlicher Schl¨ ussel verwendet werden. Bob will eine Nachricht M signieren. Die Idee bei der Signatur ist es, die Nachricht M als M ≡ ax mod p − 1 auszudr¨ ucken. Die Signatur a kann dann durch g M ≡ g ax ≡ y a



mod p



2 Alternativ ist nat¨ urlich auch eine Abschw¨ achung dahingehend denkbar, dass der Verifikationsalgorithmus nur mit u altigender Wahrscheinlichkeit ein gewisses Ergebnis liefern muss. ¨berw¨
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u uft werden. Der geheime Schl¨ ussel x kann aber aus der Signatur a ¨berpr¨ x ≡ M a−1



mod p − 1



berechnet werden. Deswegen wird eine lineare Verschiebung benutzt. Dazu w¨ahlt Bob k zuf¨allig mit ggT(k, p−1) = 1 und berechnet a ≡ g k mod p. Bob berechnet außerdem noch ein b, so dass m ≡ xa + kb mod (p − 1) gilt. Die Signatur ist dann das Tupel (a, b). Andere Teilnehmer k¨onnen Bobs Signatur u ufen, indem sie ¨berpr¨ g m ≡ g xa+kb ≡ g xa g kb ≡ y a ab



mod p



nachrechnen. Die Signatur funktioniert nur bei Primk¨orpern, weil sonst Probleme mit dem Datentyp auftreten w¨ urden. Man m¨ usste mit einem Gruppenelement potenzieren. Bei Primk¨orpern werden die Gruppenelemente als nat¨ urliche Zahlen aufgefasst. In den anderen F¨allen ist dies nicht m¨ oglich. Denkbar w¨are allerdings der Einsatz einer Funktion, welche ein Gruppenelement auf einen Exponenten abbildet; eine solche Variante des ElGamalSystems auf elliptischen Kurven wird sp¨ater beschrieben. Es ist wichtig, dass jedesmal ein anderes k gew¨ahlt wird. Falls a = g k mod p zweimal verwendet wird, kann das lineare Gleichungssystem m1 = xa + kb1 m2 = xa + kb2 aufgestellt und der geheime Schl¨ ussel x bestimmt werden. Auch k¨ onnen bei diesem Verfahren – ¨ahnlich wie bei dem oben vorgestellten RSAbasierten Signatursystem – g¨ ultige Signaturen zu (im allgemeinen unsinnigen) Nachrichten erzeugt werden: 1. W¨ ahle c, u ∈ {0, . . . , p − 2} teilerfremd zu p − 1. 2. Setze a := g c y u mod p, b := −a/u mod p − 1, m := c · b mod p − 1. 3. Dann ist (a, b) eine g¨ ultige Signatur zur Nachricht m. Dieses Problem – wie auch das Problem, dass nur Nachrichten m ∈ {0, . . . , p − 2} signiert werden k¨ onnen – kann wie im Fall des RSA-Systems durch ein Hashen der zu signierenden Nachricht m behoben werden. Hier ist es sicher genug, beispielsweise den Hash-Algorithmus SHA-1 (es gibt aber Bestrebungen, zu neuen Hashfunktionen wie SHA256 und SHA-512 zu wechseln) zu verwenden, wie beim im Folgenden beschriebenen Digital Signature Algorithm (DSA). Auch beim DSA ist ein Primk¨ orper Fp gegeben, sowie ein Element g ∈ Fp von Primordnung q. Der geheime Schl¨ ussel ist nun ein x ∈ Zq und als ¨offentlicher Schl¨ ussel dient auch hier y := g x . Eine Nachricht m wird nun folgendermaßen signiert: 1. W¨ ahle k ∈ {0, . . . , q − 1} zuf¨ allig. 2. Berechne r := (g k mod p) mod q. 3. Berechne s := (k −1 (h(m) + x ∗ r)) mod q. 4. Dann ist (r, s) eine g¨ ultige Signatur zur Nachricht m. Die Verifikation akzeptiert genau dann, wenn r ≡ (g s



−1 h(m)



ys



−1 r



mod p) mod q.
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Ist EUF-CMA sicher genug?



Wenn Signaturen in einem Protokoll verwendet werden, muss genau darauf geachtet werden, ob die Garantien des Sicherheitskriteriums EUF-CMA ausreichen. Falls ein Protokoll implizit zus¨ atzliche Anforderungen an die Signatur stellt, ist nicht jede Signatur geeignet, um eingesetzt zu werden. Im schlimmsten Fall kann ein Protokoll neue Angriffsm¨oglichkeiten bieten, die ohne Signatur nicht vorhanden w¨aren. Dazu werden im folgenden zwei Angriffe vorgestellt, die von der Definition von EUF-CMA nicht ber¨ ucksichtigt werden.



10.6.1



Key-Substitution-Angriffe



Die Definition von EUF-CMA konzentriert sich auf eine einzelne signierende Partei. In einem Mehrbenutzerszenario k¨ onnen jedoch neue Probleme auftreten, die so noch nicht abgedeckt sind. Eine Aufgabe von Signaturen ist es, Nachrichten zu authentifizieren, wie in den gew¨ unschten Eigenschaften aufgelistet wurde. Dazu muss eine Bindung zwischen ussel und geheimen Schl¨ ussel hergestellt werden. Die Aufgabe, ¨offentli¨offentlichem Schl¨ che Schl¨ ussel Benutzern zuzuordnen, f¨allt u ¨blicherweise einer Zertifizierungsstelle zu. Die einfachste denkbare Zertifizierungsstelle nimmt einen ¨offentlichen Schl¨ ussel von einem Benutzer authentifiziert entgegen und ver¨offentlicht (Benutzername, ¨offentlicher Schl¨ ussel) in einer Liste. In einem Mehrbenutzerszenario k¨onnten nun jedoch zwei Parteien denselben ¨offentlichen Schl¨ ussel registriert haben und damit eine eindeutige Zuordnung einer Signatur zu einem Signierer erschweren oder verhindern. Aber auch wenn die Zertifizierungsstelle pr¨ uft, dass keine ¨offentlichen Schl¨ ussel doppelt vorkommen, oder sogar einen Beweis verlangt, dass dem Benutzer auch der geheime Schl¨ ussel bekannt ist, ist EUF-CMA noch nicht genug. Das verdeutlichen die Key-SubstitutionAngriffe: Definition 10.3 (Key-Substitution-Angriff). Ein (starker) Key-Substitution-Angriff auf ein Signaturverfahren S = (KeyGen, Sign, Verify) ist ein PPT-Algorithmus KSA, der als Eingabe einen ¨ offentlichen Schl¨ ussel y und Zugriff auf ein Signaturorakel bekommt. Der Algorithmus berechnet einen neuen ¨offentlichen Schl¨ ussel y, so dass f¨ ur ein NachrichtenSignatur-Paar (m, s), das KSA vom Orakel bekommen hat, neben Verify(m, s, y) = valid auch Verify(m, s, y) = valid. Der Schl¨ usselersetzungsangriff heißt schwach, falls KSA zus¨atzlich auch einen geheimen Schl¨ ussel x zu y ausgeben muss. Ein schwacher Key-Substitution-Angriff verhindert die Zuordnung einer Signatur zu einem Signierer also selbst dann, wenn zur Zertifizierung eines Schl¨ ussels Kenntnis des geheimen Schl¨ ussels erforderlich ist. Eine Verallgemeinerung eines solchen Schl¨ usselersetzungsangriffs ist die Einbeziehung eines b¨oswilligen Signierers, der mit dem Angreifer kooperiert. Der Signierer kann schon bei der Generierung seiner Schl¨ ussel den Schl¨ usselersetzungsangriff planen. Bei einem solchen Angriff ben¨ otigt der Angreifer nur den Sicherheitsparameter als Eingabe und muss (y, y, m, s) mit Verify(m, s, y) = valid und Verify(m, s, y) = valid ausgeben. Wieder kann man eine schwache Variante definieren, bei denen der Angreifer auch zugeh¨orige geheime Schl¨ ussel x und x berechnen muss. 10.6.1.1



Ein Key-Substitution-Angriff auf RSA



Der folgende Algorithmus f¨ uhrt einen schwachen Key-Substitution-Angriff auf das RSAVerfahren durch. Der Angriff erfordert, dass der ¨offentliche Exponent e frei gew¨ahlt werden darf. Gegeben ist ein ¨ offentlicher Schl¨ ussel (n, e) sowie eine Signatur σ f¨ ur eine Nachricht m. Der folgende Algorithmus f¨ uhrt einen Key-Substitution-Angriff durch.
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KAPITEL 10. NACHRICHTENAUTHENTIFIZIERUNG 1. W¨ahle Primzahl p, so dass p − 1 in kleine Faktoren zerf¨allt und σ und H(m) beide Zp∗ generieren. 2. W¨ahle Primzahl q, so dass n = pq > n, q − 1 in kleine Faktoren zerf¨allt, ggT(p − 1, q − 1) = 2 und σ und H(m) beide Z∗q generieren. 3. Da p−1 und q −1 in kleine Faktoren zerfallen, ist das DLOG-Problem l¨osbar (PohligHellman-Algorithmus). Berechne x1 und x2 , so dass σ x1 ≡ H(m) (mod p) und σ x2 ≡ H(m) (mod q). 4. Finde das eindeutige e, 1 < e < ϕ(n)/2, so dass e ≡ x1 (mod (p − 1)) und e ≡ x2 (mod (q − 1)). 5. Gib den Schl¨ ussel (n, e) aus. 6. Es gilt nun σ e ≡ H(m) (mod n), da offensichtlich σ e ≡ H(m) (mod p) und σ e ≡ H(m) (mod q).



Ein geheimer Schl¨ ussel d kann wie bei RSA berechnet werden, da die Faktorisierung von n bekannt ist. 10.6.1.2



DSA ist sicher gegen starke Key-Substitution-Angriffe



Ein Key-Substitution-Angriff auf DSA m¨ ußte eine Signatur (r, s) von m liefern, die f¨ ur zwei ¨offentliche Schl¨ ussel y 6= y g¨ ultig ist. Aus der Verifikationsgleichung folgt dann ys



−1 r



mod p ≡ y s



−1 r



mod p



(mod q).



Mit den u ¨blichen Parametern, wobei p eine 1024-bit Primzahl, q eine 160-bit Primzahl ist und g eine Untergruppe von Z× p von Ordnung q erzeugt, ist mod q jedoch eine kollisionsresistente Funktion auf hgi.



10.6.2



Subliminale Kan¨ ale



Ein subliminaler Kanal ist ein verdeckter Kanal in einem kryptographischen Verfahren wie beispielsweise in digitalen Signaturen. Der Kanal erm¨oglicht es, in einer Signatur eine subliminale Nachricht so einzubetten, dass sie nicht von Außenstehenden entdeckt werden kann. Das Prinzip soll hier am Beispiel des Verfahrens RSA-PSS gezeigt werden. Wir nehmen an, dass der Signierer (Sender der subliminalen Nachricht) und Empf¨anger der subliminalen Nachricht einen gemeinsamen symmetrischen Schl¨ ussel ssk miteinander vereinbart haben. Dann muss die subliminale Nachricht M so verschl¨ usselt werden, dass r = Essk (M ) wie ein Zufallsstring aussieht, der dann zum Berechnen des PSS-Encodings EM (m) der zu signierenden Nachricht m verwendet wird. Zum Verifizieren der Signatur muss das PSSEncoding u uft werden, wodurch der Verifizierer den verwendeten Zufallsstring r, hier ¨berpr¨ Essk (M ), lernt. Wer im Besitz von ssk und EM (m) ist, kann also das Chiffrat entschl¨ usseln und lernt M . Dadurch ist es m¨ oglich, dass ein manipuliertes Signierprogramm beispielsweise den geheimen Signier-Schl¨ ussel sk u ¨ber den subliminalen Kanal an einen bestimmten Empf¨anger (den Manipulator des Programms) u ussels sk, der ¨bertr¨agt. Der Besitzer der geheimen Schl¨ mit dem Programm Nachrichten signiert, merkt davon nichts: er kann nicht unterscheiden, ob der verwendete Zufall echt oder ein Chiffrat mit einem ihm unbekannten Schl¨ ussel ssk ist.



10.6. IST EUF-CMA SICHER GENUG?
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Beim DSA ist es nicht so einfach, den zum Signieren verwendeten Zufallsstring zu extrahieren. Nur wenn neben einer DSA-Signatur (r, s) zu einer Nachricht m auch der geheime Schl¨ ussel x gegeben ist, kann die verwendete Zufallszahl k rekonstruiert werden: k = (h(m) + rx)s−1 . Umgekehrt kann nat¨ urlich auch der geheime Schl¨ ussel x ausgerechnet werden, falls der verwendete Zufall k bekannt ist. Der Empf¨anger der subliminalen Nachricht muss, falls DSA verwendet werden soll, also ebenfalls den geheimen Schl¨ ussel x kennen, um die subliminale Nachricht empfangen zu k¨ onnen. Dieser Nachteil besteht nicht bei einem sogenannten Schmalband -Kanal, der bei probabilistischen Signaturverfahren prinzipiell m¨oglich ist. Dabei berechnet der Signierer eine Signatur σ f¨ ur m so oft, bis die letzten l Bits von H(σ) der gew¨ unschten (verschl¨ usselten) subliminalen Nachricht entsprechen, wobei H eine beliebige zwischen Sender und Empf¨anger der subliminalen Nachricht vereinbarte Hashfunktion ist. Dazu werden jedoch bis zu 2l Signieroperationen n¨ otig sein, so dass sich das Verfahren nur f¨ ur logarithmisch kurze subliminale Nachrichten M eignet. Es gibt auch ein Signaturverfahren, das beweisbar keinen subliminalen Kanal hat. Das bereits bekannte RSA-PSS Signaturverfahren kann deterministisch verwendet werden. Wenn der Signierer zus¨ atzlich beweist, dass sein Schl¨ ussel dem Standard entspricht, (genauer, wenn e und ϕ(n) teilerfremd sind), ist sichergestellt, dass es nur eine einzige g¨ ultige Signatur pro Nachricht gibt. Subliminale Kommunikation ist damit ausgeschlossen.
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KAPITEL 10. NACHRICHTENAUTHENTIFIZIERUNG



Kapitel 11



Authentifikation Definition 11.1. Authentifizierung bindet eine Identit¨at an ein Subjekt. Ans¨atze, mit denen eine (System-externe) Entit¨at dem System die Identit¨atspr¨ ufung erm¨oglicht: • Die Entit¨ at weiß etwas (Kennwort, geheime Information). • Die Entit¨ at besitzt etwas (Karte, Marke). • Die Entit¨ at ist etwas (Iris-Scan, Fingerabdr¨ ucke). • Die Entit¨ at kann etwas (Rechenleistung, Verschl¨ usselung). • Die Entit¨ at befindet sich an einer bestimmte Stelle (GPS-Koordinaten, festes Terminal). Ein Authentifikationssystem besteht aus 5 Komponenten: • Menge A der Authentifikationsinformation. Die Information, mit der die Identit¨at bewiesen wird. • Menge C der Komplement¨ arinformation, die das System speichert, um die Authentifikationsinformation zu validieren. • Menge F der Komplementierungsfunktionen, die aus Authentifizierungsinformation die zugeh¨ orige Komplement¨ arinformation ableitet. Dabei ist F ⊆ C A . • Menge L der Authentifikationsfunktionen, die die Identifikation verifizieren. Dabei ist L ⊆ {true, f alse}C×A . ¨ • Menge S der Auswahlfunktionen, die einer Entit¨at das Anlegen, Andern oder Entfernen der Authentifikationsinformation und Komplement¨arinformation erlauben.



11.1



Typische Anwendung: Kennworte



Definition 11.2. Ein Kennwort ist eine Information, die mit einer Entit¨at assoziiert ist und deren Identit¨ at best¨ atigt.



11.1.1



Kennwort im System explizit abspeichern



(Ein) Problem: Wird die entsprechende Komplement¨arinformation offengelegt, sind damit s¨amtliche Kennworte kompromittiert. L¨osung: Statt dem Passwort wird ein Hashwert des Passworts unter einer von mehreren (z. B. 4096) m¨ oglichen Hashfunktionen und das salt (Funktionsbeschreibung) gespeichert. W¨orterbuchangriffe: Trial-and-Error-Ansatz zum Erkennen von Kennworten
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KAPITEL 11. AUTHENTIFIKATION



Typ 1: Komplement¨ arinformation ist bekannt, ebenso die Komplementierungsfunktion (offline) Bsp.: Passwortraten bei bekanntem passwd-File Typ 2: Komplement¨ arinformation oder Komplementierungsfunktion unbekannt Bsp.: Einloggen bei bekanntem Accountnamen F¨ ur jeden Typ existieren entsprechende Schutzmechanismen.



11.1.2



Problem der Wahl guter Kennworte



Zufallsstrings erschweren W¨ orterbuchangriffe, sind aber im Allgemeinen schwer zu merken. L¨osungsans¨ atze: key crunching“: Verwendung langer Schl¨ usselbegriffe, die mit einer kryptologischen ” Hashfunktion komprimiert“ werden (MD5, SHA-256) ” Verschleierung aufgeschriebener Kennworte: Anwendung einer einfachen (h¨aufig wechselnden) Transformationsregel auf aufgeschriebene Kennworte proaktive Kennwortwahl: Versuch bereits bei der Kennwortwahl schwache Kandidaten zu identifizieren zeitliche Variation des Kennwortes: Hat den Nachteil, dass eventuell leicht erratbare Varianten gew¨ ahlt werden, z. B.: Anna01, Anna02, . . .



11.1.3



Verhinderung von Online-Angriffen



Backoff-Technik: Bei exponential backoff wartet das System nach n Fehleingaben xn−1 Sekunden vor Akzeptieren der n¨achsten Eingabe (x Systemparameter) (kann f¨ ur DoS-Angriffe ausgenutzt werden) Disconnection: Abbruch (ggf. selektiv) der Netzverbindung nach n Fehleingaben Disabling: Blockieren des Accounts nach n Versuchen (kann f¨ ur DoS-Angriffe ausgenutzt werden) Jailing: Begrenzter (kontrollierter) Zugriff wird (trotz fehlerhafter Authentifikation) gew¨ahrt und u ¨berwacht. Oftmals mit Vorgabe vermeintlich attraktiver Ziele (honeypots) und unter Vorspiegelung falscher Systemparameter, z. B. langsame Netzwerke CAPTCHAs: (Referenz: www.captcha.net) Die Idee ist hier, menschliche Benutzer von Scripts zu trennen – nur menschliche Benutzer sollen den Test bestehen, dies aber mit sehr geringem Aufwand. Um damit Kennworte zu sch¨ utzen, m¨ ussen sowohl das CAPTCHA richtig gel¨ ost als auch das Kennwort korrekt sein. Wesentliche Anforderung an ein CAPTCHA (C ompletely Automated P ublic T uring test to tell C omputers and H umans Apart): Die R¨atsel m¨ ussen automatisch generiert und verifiziert werden k¨ onnen. G¨angig ist die Verfremdung von Texten durch variierende Fonts, wechselnde Farben, u ¨bereinandergeschriebene Texte, die erkannt werden m¨ ussen. Ein Hauptproblem bei diesen Ans¨atzen ist der Ausschluss von Benutzergruppen (z. B. Blinde).



11.2. ALTERNATIVE AUTHENTIFIKATIONSMECHANISMEN System



Zufall
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r



f (s, r)



User



Response auf die Challenge



Abbildung 11.1: Grundablauf Challenge-Response



11.2



Alternative Authentifikationsmechanismen



11.2.1



Challenge-Response-Verfahren



In einer Registrierungsphase erh¨ alt der Benutzer ein Geheimnis s, welches die korrekte Beantwortung von Fragen (Challenges) erlaubt. Beachte: Es darf nicht m¨ oglich sein, anhand abgeh¨orter Authentifizierungen das Geheimnis s zu rekonstruieren.



11.2.2



Nutzung von Einwegkennworten



Einwegkennworte werden nach einmaliger Verwendung ung¨ ultig. Wunsch: Host muss nicht f¨ ur jeden Benutzer komplette Kennworteliste speichern. Standardtrick“: Benutzer w¨ ahlt seed K und wir setzen: ” H(K) = K1 ← Passwort n − 1 H(K1 ) = K2 ← Passwort n − 2 .. . H(Kn−1 ) = Kn ← Passwort 0, wird vom Host gespeichert ¨ Das vom Benutzer eingegebene Kennwort wird jeweils gehasht und bei Ubereinstimmung von Hashwert und gespeichertem Wert wird der Zugang gew¨ahrt und das korrekte Kennwort ersetzt den gespeicherten Wert.



11.3



Hardware-Unterstu ¨ tzung bei Authentifikationsverfahren



11.3.1



Token



Der User erh¨ alt eine Challenge und gibt diese (und eventuell ein Kennwort) in ein Ger¨at ein und erh¨ alt Antwort auf die Challenge von dem Ger¨at.



11.3.2



Zeitbasiert



In periodischen Abst¨ anden (beispielsweise alle 60 Sekunden) wird eine Zahl ∈ {0, . . . , 10n − 1} angezeigt. Das System, bei dem die Anmeldung erfolgt, hat ein entsprechendes Ger¨at zur Verifikation. Zur Anmeldung ist das (Einweg-) Kennwort und die aktuelle Zahl erforderlich.



11.3.3



Positionsbasiert



Spezialhardware kombiniert Zeit, Geheimnis und GPS-Position.
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11.3.4



KAPITEL 11. AUTHENTIFIKATION



Biometrie



G¨angig sind Fingerabdruckerkenner (optisch, elektrischer Widerstand), Stimmerkennung (kombinierbar mit pass phrase), Iriserkennung, Retina-Scan (Blutgef¨aße im Augenhintergrund), Gesichtserkennung (Infrarot-Temperaturverteilung, optisch).



11.3.5



Gegenseitige Authentifikation



Zur Vermeidung von Austausch“-Angriffen muss sich auch das Ger¨at beim Benutzer au” thentifizieren. Ein Beispiel hierf¨ ur ist das Passmaze-Protokoll [8].



11.3.6



Authentifikation mit geringen Hardwarem¨ oglichkeiten



Auch f¨ ur sehr kleine Chips wie z. B. RFID-Tags gibt es spezielle Authentifikationsprotokolle, etwa HB+ [20].



Teil IV



Computersicherheit
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Kapitel 12



Policy and Mechanism F¨ ur eine fundierte Betrachtung von Computersicherheit ist es essentiell, zu unterscheiden, was im aktuellen Kontext mit dem intuitiven Begriff Sicherheit“ eigentlich gemeint ist und ” mit welchen Mitteln diese Sicherheit letztendlich erreicht werden soll. Dementsprechend trennt man in der Praxis zwischen Policy und Mechanismus. Definition 12.1 (Security Policy). Eine Security Policy ist eine Aussage dar¨ uber, was erlaubt ist und was nicht. Beispiel: Nur der rechtm¨ aßige Inhaber eines Bankkontos darf Geld abheben. Definition 12.2 (Security Mechanism). Ein Security Mechanism ist eine Methode, ein Werkzeug oder eine Vorgehensweise zur Durchsetzung (enforcement) einer Security Policy. Beispiel: Um Geld abheben zu k¨ onnen, muss man sich mittels PIN-Eingabe authentifizieren. Eine Security Policy basiert u ¨blicherweise auf Annahmen, die als realisierbar angesehen werden. Sie liefert eine klare Trennung in sichere und unsichere Systemzust¨ande (oft nur ¨ als Fließtext, es existieren aber auch formale Ans¨atze mit klar modellierten Ubergangs¨ m¨oglichkeiten zwischen den Zust¨ anden). Die Security-Mechanismen sollen einen Ubergang von einem sicheren in einen unsicheren Zustand ausschließen. Typische Ziele der Mechanismen, die eine Security Policy implementieren: • Verhinderung (Passworteingabe notwendig f¨ ur Login) • Entdeckung (3× falsches Passwort → Warnmeldung beim Administrator) • Wiederaufsetzen (Backup/juristische Mittel), Zur¨ uckfallen in abgesicherten Modus“ ” Idealerweise erfolgt die Entwicklung eines sicheren Gesamtsystems so, dass zuerst eine vollst¨andige Security Policy spezifiziert wird und erst im Anschluss (nach Fertigstellung der Policy) entsprechende Sicherheitsmechanismen entworfen und implementiert werden. In der Praxis besteht in der Regel jedoch die Notwendigkeit, Security Policies neuen oder u ¨bersehenen Bedrohungen anzupassen bzw. Fehler bei den entsprechenden Durchsetzungsmechanismen zu korrigieren und es kommt zum sogenannten Security Life Cycle (s. Abb. 12.1).



Bedrohungen



Policy



Spezifikation



Design



Implementierung



Wartung & Einsatz



Abbildung 12.1: Security Life Cycle
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KAPITEL 12. POLICY AND MECHANISM



Kapitel 13



Zugriffskontrolle Bei Fragen der Zugriffskontrolle trennt man u ¨blicherweise in Subjekte S (aktiv), die Zugriffe auf Objekte O (passiv) haben. Die Art des Zugriffs wird durch eine Access Operation ¨ spezifiziert. Ublicherweise betrachtet man S als Teilmenge von O, da sich beispielsweise Prozesse gegenseitig aufrufen oder Signale senden k¨onnen.



13.1



Bell-LaPadula-Modell



Das Modell von Bell-LaPadula ist ein Klassiker unter den Access-Control-Modellen und entstand im Rahmen der Bem¨ uhungen der US Air Force, ein sicheres Multi-User-Betriebssystem zu entwickeln. Verschiedene, auf Sicherheit ausgelegte Betriebssysteme basieren auf dem Bell-LaPadula-Modell, wie z. B. Trusted Solaris. Oberstes Schutzziel im Modell ist die Vertraulichkeit (Confidentiality) von Daten. Den Augangspunkt f¨ ur das Modell bilden • Subjektmenge S, • Objektmenge O, • Menge der Zugriffsoperationen A = {read, write, append, execute} und • Menge L von Security Levels mit einer partiellen Ordnung ≤. Dabei implizieren write-Rechte read-Rechte. Beispiel 13.1 (Lineare Sicherheitsstufen). unclassified ≤ confidential ≤ secret ≤ top secret Oft verwendet man f¨ ur L eine Verbandstruktur (zu je 2 Elementen existiert kleinste obere und gr¨ oßte untere Schranke). Beispiel 13.2 (Verbandstruktur f¨ ur L). Die einzelnen Security Levels sind Mengen von Berechtigungen (z. B. L = P{r, w, x}) mit ⊆ als partielle Ordnung. F¨ ur a ⊆ b“ (mit ” a, b ∈ L bzw. a, b ⊆ {r, w, x}) sagt man auch a wird von b dominiert“. ” Bell-LaPadula modelliert den Systemzustand als Element aus B × M × F. Die Mengen B, M, F sind dabei folgendermaßen definiert: • Die Menge B = P(S × O × A) beschreibt die aktuellen Zugriffe. (Wer hat aktuell auf wen Zugriff welcher Art?) • Die Menge M besteht aus allen Zugriffskontrollmatrizen (ACMs) bez¨ uglich der Subjekte in S und der Objekte in O. Die Elemente in M haben also die Form M = (Mso )s∈S,o∈O mit Mso ⊆ A f¨ ur alle s ∈ S, o ∈ O. • Die Menge F enth¨ alt 3-Tupel aus Funktionen, den sog. security level assignments“. ” (Formal ist F ⊆ LS × LS × LO .) Ein 3-Tupel (fs , fc , fo ) ∈ F hat dabei folgende Form und Bedeutung:
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KAPITEL 13. ZUGRIFFSKONTROLLE fs : S → L gibt f¨ ur jedes Subjekt dessen maximalen Sicherheitslevel an fc : S → L gibt f¨ ur jedes Subjekt dessen gegenw¨artigen Sicherheitslevel an fo : O → L gibt f¨ ur jedes Objekt dessen Sicherheitslevel an Dabei gilt: fc muss jeweils von fs dominiert werden (∀s ∈ S : fc (s) ≤ fs (s), man beachte hierbei, dass ≤ evtl. keine Totalordnung ist).



Aufbauend auf diesem Zustandsmodell lassen sich nun drei Sicherheitseigenschaften (ss-, ∗- und ds-Eigenschaft) definieren. Ein Systemzustand heißt sicher“ (secure), wenn er ” diese drei Eigenschaften erf¨ ullt. Definition 13.3 (ss-Eigenschaft, Simple Security Property). Ein Zustand (b, M, f ) gen¨ ugt der ss-Eigenschaft, falls f¨ ur jedes (s, o, a) ∈ b mit a ∈ {read, write} folgendes erf¨ ullt ist: fs (s) ≥ fo (o)



(no read up).



Definition 13.4 (∗-Eigenschaft, Star Property). Ein Zustand (b, M, f ) erf¨ ullt die ∗-Eigenschaft, falls f¨ ur jedes (s, o, a) ∈ b mit a ∈ {append, write} folgendes erf¨ ullt ist: fc (s) ≤ fo (o)



(no write down).



Weiterhin, falls ein (s, o, a) ∈ b mit a ∈ {append, write} und ein (s0 , o0 , a0 ) ∈ b mit s0 = s und a0 ∈ {read, write} existieren, dann muss fo (o0 ) ≤ fo (o) gelten (kein Nachrichtentransfer von high level object“ zu low level object“). ” ” Definition 13.5 (ds-Eigenschaft, Discretionary Security Property). Die ds-Eigenschaft wird von (b, M, f ) erf¨ ullt, falls f¨ ur (s, o, a) ∈ b stets a ∈ Mso gilt. Satz 13.6 (Basic Security Theorem). Werden ausgehend von einem sicheren Initialzustand ¨ nur sichere Uberg¨ ange durchgef¨ uhrt, erh¨alt man einen sicheren Systemzustand. Betrachtet man das Bell-LaPadula-Modell genauer, so f¨allt schnell auf, dass sich Information oben sammelt“; jeglicher Informationsfluss von einem high level object“ zu ” ” einem low level object“ wird unterbunden. In der Praxis tritt jedoch hin und wieder der ” Fall ein, dass bislang als vertraulich eingestufte Information nun freigegeben werden soll. Zur L¨osung dieses Problems wird i. d. R. auf trusted subjects“ zur¨ uckgegriffen, welche die ” ∗-Eigenschaft verletzen d¨ urfen. weitere Probleme/Nachteile bei BLP: • Im BLP-Modell spielen andere Sicherheitseigenschaften als Vertraulichkeit (z. B. Integrit¨ at) nur eine untergeordnete Rolle. Ohne eine Erweiterung des Modells oder entsprechende Einschr¨ ankungen an M besteht keine Garantie, dass Objekte mit hoher Sicherheitsstufe nicht von niedrigstufigen Prozessen ver¨andert werden k¨onnen (append wird durch ss- und ∗-Eigenschaft nie verboten). • Es werden keine expliziten Anforderungen an die auftretenden Zugriffskontrollmatrizen gestellt. Selbst die Vergabe aller Rechte auf alle Objekten an alle Subjekte verletzt nicht die Sicherheitsdefinition des Modells. • Verdeckte Kan¨ ale (z. B. Existenz/Nichtexistenz von Dateien) bleiben unber¨ ucksichtigt. Ein korrumpierter Prozess mit hoher Sicherheitsfreigabe k¨onnte Information an einen niedrigstufigen Prozess schleusen, indem er eine Reihe von Dateien mit bestimmten Namen anlegt. Wenn nun der niedrigstufige Prozess versucht, auf diese Dateien zuzugreifen, wird der Zugriff in jedem Fall verweigert, der Inhalt der entsprechenden Fehlermeldung k¨ onnte aber davon abh¨angen, ob die angefragte Datei u ¨berhaupt existiert.



13.2. CHINESE WALL MODEL
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Vorteile von BLP: • Das BLP-Modell fasst Sicherheitsfragestellungen als Access Control Problem und macht sie damit handhabbar. • Bei (eingeschr¨ ankten) Betriebsystemen und Datenbankanwendungen ist eine befriedigende Modellierung m¨ oglich.



13.2



Chinese Wall Model



Anders als beim Bell-LaPadula-Modell h¨angen Zugriffsrechte beim Chinese Wall Model (Brewer, Nash, 1989) von der Vergangenheit ab. Sicherheitsziel hier ist die Vermeidung von Interessenkonflikten bei Unternehmensberatung: Es darf keinen Informationsfluss geben, der Interessenkonflikte verursacht. Bestandteile“ des Modells: ” • eine Menge von Firmen C • eine Objektmenge O (jedes Objekt geh¨ort dabei zu einer Firma) • eine Subjektmenge S (die Berater) • eine Funktion y : O → C, welche jedem Objekt die zugeh¨orige Firma (Company Data Set) zuordnet • eine Funktion x : O → P(C), welche zu jedem Objekt die entsprechende conflict of ” interest class“ liefert (wohin sollen keine Informationen u ¨ber dieses Objekt fließen)  Die Sicherheitsmarke (Security Label ) eines Objektes o ∈ O ist das Tupel x(o), y(o) . Im Fall x(o) = ∅ spricht man von sanitised information“ (keine kritischen Informationen ” enthalten). Interessenkonflikte k¨ onnen aus vergangenen Zugriffen resultieren. Um dies modellieren zu k¨onnen, verwendet man eine Matrix  true falls s Zugriff auf o hatte M = (Mso )s∈S,o∈O mit (Mso ) = f alse sonst (s hatte nie Zugriff auf o) Der Initialzustand ist M = (f alse)s∈S,o∈O (keine initialen Konflikte). Definition 13.7 (ss-Eigenschaft, Simple Security Property). Ein Subjekt s ∈ S erh¨alt Zugriff auf ein Objekt o ∈ O nur, falls f¨ ur alle o0 ∈ O mit Mso0 = true folgendes gilt: 0 0 y(o) = y(o ) oder y(o) ∈ / x(o ). Definition 13.8 (∗-Eigenschaft). Ein Subjekt s ∈ S erh¨alt Schreibzugriff auf ein Objekt o ∈ O nur, falls s aktuell keinen Lesezugriff auf ein Objekt o0 hat mit y(o) 6= y(o0 ) und x(o0 ) 6= ∅. Der Sinn der ss-Eigenschaft sollte unmittelbar einsichtig sein. Die ∗-Eigenschaft dient dazu, folgenden Fall zu verfindern: 0. Es seien drei Unternehmen A, B, C ∈ C und drei Obejekte a, b, c ∈ O mit y(a) = A, y(b) = B, y(c) = C gegeben, sodass B ∈ / x(a) und C ∈ / x(b), aber C ∈ x(a). 1. Ein Berater s ∈ S greift lesend auf a und schreibend auf b zu. 2. Sp¨ ater greift ein anderer Berater s0 ∈ S lesend auf b und schreibend auf c zu. Obwohl keiner der Zugriffe die ss-Eingenschaft verletzt, w¨are damit Information u ¨ber a and C geflossen, was wegen C ∈ x(a) aber ausdr¨ ucklich unterbunden werden sollte.
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KAPITEL 13. ZUGRIFFSKONTROLLE



Kapitel 14



Implementierungsfehler Zu sicheren IT-Systemen geh¨ oren passende Security Policies, welche mittels geeigneter Sicherheitsmechanismen durchgesetzt werden. Allerdings ist eine Kette immer nur so stark wie ihr schw¨ achstes Glied: Selbst eine allumfassende Security Policy, welche mit perfekt geeigneten Sicherheitsmechanismen durchgesetzt werden soll, kann unterlaufen werden, wenn die Mechanismen fehlerhaft implementiert sind. In diesem Kapitel soll auf eine Auswahl an typischen Implementierungsfehlern eingegangen werden, welche z. T. seit Jahrzehnten bekannt sind, aber nach wie vor einen signifikanten Anteil an aktuellen Sicherheitsl¨ ucken ausmachen.



14.1



Schwachstellen in Programmen



Stack/Heap Overflow: Der f¨ ur eine Eingabe reservierte Speicherbereich reicht nicht aus (z. B. weil die Eingabe von einem Angreifer absichtlich so gew¨ahlt wurde) und es werden Daten außerhalb des reservierten Speicherbereichs u ¨berschrieben. Typischerweise wird dabei versucht, w¨ahrend der Ausf¨ uhrung eines Unterprogramms die R¨ ucksprungadresse so zu u ucksprung“ ein Teil der ¨berschreiben, dass nach dem R¨ ” b¨osartigen Eingabe als Code interpretiert und ausgef¨ uhrt wird (klassischer Stack Overflow). Es kann aber ebenso Ziel eines solchen Angriffs sein, bestimmte Datenfelder zu l¨ oschen/¨ uberschreiben (Heap Overflow), z. B. um ein Passwort neu zu setzen oder Funktions-Zeiger zu ¨ andern. Integer Overflow und Signed-Unsigned-Bugs: Eingabewerte (Zahlen) werden ungepr¨ uft u ¨bernommen, im weiteren Programm wird jedoch davon ausgegangen, dass die Eingabe bestimmten Bedingungen gen¨ ugt (z. B. dass eine Jahreszahl in einem bestimmten Intervall liegt oder wenigstens nicht negativ ist). Unsinnige/b¨osartige Eingaben k¨ onnen dann bspw. dazu f¨ uhren, dass Puffer falsch dimensioniert werden (z. B. zur Einleitung eines Stack/Heap Overflow) oder bestimmte sicherheitsrelevante Programmteile u ¨bersprungen werden. Solche Fehler sind i. A. a ¨ußerst schwer zu entdecken, da sie semantischer Natur sind. falsche Unicode-Behandlung/falsche Sonderzeichenausgabe: Durch falsche Puffergr¨oßen, fehlendes Markieren von Sonderzeichen oder Anzeige ¨ahnlicher“ Zeichen ” k¨onnen Buffer Overflows, Terminalprobleme und/oder falsche“ Benutzerreaktionen ” ausgel¨ ost werden. Signalhandling: Ausnutzen von Race Conditions (ein Prozess arbeitet mit veralteten Daten, da ein anderer Prozess inzwischen das Eingabefile u ¨berschrieben hat). ¨ Beispiel: Zwischen der Uberpr¨ ufung einer Leseberechtigung und Gew¨ahrung des Lesezugriffs wird die Datei durch einen symbolischen Link (mit sensitivem Ziel) ersetzt.
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KAPITEL 14. IMPLEMENTIERUNGSFEHLER



Tempor¨ are Dateien/Links: Programme, welche tempor¨are Daten in ungesch¨ utzte Bereiche auslagern, k¨ onnen dar¨ uber gekapert werden. Durch geschicktes Setzen von Links k¨onnen Rechte anderer Nutzer missbraucht werden (der Nutzer glaubt, auf eine Datei mit einem bestimmten Namen zuzugreifen, der Link verweist aber auf eine v¨ollig andere Datei).



14.2



Fehler in Webanwendungen



SQL-Injection: Ungen¨ ugende Eingabe¨ uberpr¨ ufung erm¨oglicht einem Angreifer, bei einer SQL-Abfrage als Parameter nicht nur Daten (z. B. einen Suchbegriff) sondern ganze SQL-Commandos zu u ¨bergeben. Dies bedeutet oft direkten und uneingeschr¨ankten Zugriff (lesend & schreibend) auf die gesamte Datenbank; in Extremf¨allen k¨onnen sogar beliebige System-Commandos ausgef¨ uhrt werden. XSS-Bugs: Leitet eine Webanwendung (z. B. ein G¨astebuch) Benutzereingaben ungepr¨ uft an einen Browser (eines anderen Benutzers) weiter, so kann ein Angreifer auf diesem Weg bspw. beliebigen HTML- oder JavaScript-Code bei anderen Nutzern der Webanwendung zur Ausf¨ uhrung bringen. Die resultierenden Angriffsm¨oglichkeiten sind vielf¨ altig: Es k¨ onnen geheime Daten (z. B. Cookies) ausgesp¨aht, ganze Sitzungen vom Angreifer u ¨bernommen oder Nutzer auf Angreifer-Seiten umgeleitet werden (wo sie evtl. im Glauben, sich immernoch auf der Ursprungsseite zu befinden, Passw¨orter ¨ preiszugeben bereit sind). u. A. GIFAR: Dateien k¨ onnen gleichzeitig dem GIF- und dem JAR-Standard enstprechen, da GIF vorw¨ arts und JAR r¨ uckw¨arts gelesen wird. Ein Angreifer kann daher beliebigen Java-Code in ein Bild einbetten und auf eine geeignete Bilder-Seite hochladen. Da Java u ¨blicherweise mit den Freigaben l¨auft, die der Anwender der Quell-Seite einger¨aumt hat, lassen sich damit Sicherheitseinstellungen im Browser unterlaufen: Kann der Angreifer einem Nutzer, der die Bilder-Seite als voll vertrauensw¨ urdig eingestuft hat, einen entsprechenden Link“ auf das pr¨aparierte Bild unterschieben (z. B. u ¨ber ” XSS), so w¨ urde das GIFAR mit vollen Rechten ausgef¨ uhrt, selbst wenn der Nutzer der Quelle des Links“ weniger Rechte einger¨aumt hat. ” ¨ automatischen Variablenvorbelegung bei PHP: Ubernimmt ein PHP-Skript ungepr¨ uft Aufrufparameter, so kann ein Angreifer globale Variablen mit von ihm gew¨ahlten Werten vorbelegen. Im folgenden Beispiel wird das Sript vulnerable.php auf der Seite example.com aufgerufen und dabei die Variable auth mit dem Wert 1 vorbelegt: http://www.example.com/vulnerable.php?auth=1. Falsche Annahmen u ¨ber Umfang der Sicherheit sollten vermieden werden (Beispiel Federated-Identity-Management-Protokoll).



Kapitel 15



Netzwerksicherheit Der Datentransport darf aus dem Blickwinkel der Sicherheit nicht bloß abstrakt betrachtet werden, sondern das verwendete Netzwerk ist zu ber¨ ucksichtigen. Einzelheiten wie Umordnung, Verlust von Paketen, Adressierung, Routing usw. k¨onnen die Sicherheit stark beeinflussen, hinzu kommen andere Angriffe auf Rechner.



15.1



Schichtenmodell



Zur einfacheren Beschreibung wird oft das ISO/OSI (ISO Open Systems Interconnections)Schichtenmodell verwendet. 7: 6: 5: 4: 3: 2: 1:



Application Presentation Session Transport Network Link Physical



Tabelle 15.1: ISO/OSI-Schichtenmodell F¨ ur den Protokollentwickler gibt es dann virtuelle Verbindungen auf Ebene n. Die unteren Ebenen werden abstrahiert und kapseln die Daten der u ¨bergeordneten Schicht beim Senden bzw. packen sie beim Empfangen aus.



15.2



ISO/OSI Security Architecture



Die ISO/OSI Security Architecture definiert folgende Dienste, die meist mit kryptographischen Mitteln erreicht werden sollen: Vertraulichkeit Integrit¨ at Data origin authentication: Urheber Peer-entity authentication: verifiziert die Identit¨at eines Kommunikationspartners in der selben Protokollschicht Non-repudiation: Nichtabstreitbarkeit: • proof of origin
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KAPITEL 15. NETZWERKSICHERHEIT • proof of delivery/proof of submission • proof of receipt



Ein sicheres Protokoll soll nicht durch unsichere tiefere Schichten gef¨ahrdet werden (Ausnahme: Anonymit¨ at, hier kann dies leider vorkommen).



15.3



TCP/IP Application Transport/Session Internet Interface



HTTP, SMTP TCP, UDP IP Hardware



Tabelle 15.2: Vereinfachtes Schichtenmodell f¨ ur TCP/IP



IP-Datenverkehr wird auf unterschiedliche Arten gesch¨ utzt, meistens auf Applikationsebene (z. B. SSL/TLS, aber auch damit oft Tunneling“ m¨oglich). Eine andere M¨oglichkeit ” auf Internet“-Schicht ist IPSEC, damit werden M¨oglichkeiten zur Authentifikation (IP ” authentication header AH) und Verschl¨ usselung (IP encapsulated security payload ESP) geboten. Außerdem werden Schl¨ usselmanagementmechanismen und Methoden zur Vereinbarung von security policies f¨ ur IP-Verbindungen bereitgestellt. Neben dem Transport der Daten gibt es bei IPSEC auch die Option des Tunneling, z. B. f¨ ur Virtual Private Networks. N¨aheres findet sich in den Folien zur Vorlesung unter http://iaks-www.ira.uka.de/ home/roehrich/lehre/ss2007/computersicherheit/folien-computersicherheit-ss2007-2007-06-27 pdf.



15.4



Bedrohungen fu ¨ r Rechner in Netzwerken



• Belauschen/Unterdr¨ ucken/Ver¨andern der Daten • Portscans“: Ermitteln der Dienste ” • Fingerprinting“: Ermitteln der OS-Version u. ¨a. f¨ ur gezielte Angriffe ” • Angriffe auf Routing • Schwachstellen in anderen Protokollen, die f¨ ur den Netzwerkverkehr ben¨otigt werden (z. B. Namensaufl¨ osung/DNS) • Denial of Service • Angriffe von innen • automatische Scans auf Schwachstellen • Viren/W¨ urmer Arten von Viren auf Clients: – fr¨ uher: Bootsektorviren, EXE/COM-Viren – Trojaner/Dialer – Makroviren/E-Mail-W¨ urmer – Server-W¨ urmer, die Schwachstellen ausnutzen (IIS/SQL-Server) • Backdoors



15.5. SCHUTZMASSNAHMEN



15.5



Schutzmaßnahmen



15.5.1



Firewalls
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Sogenannte bastion hosts“, besonders gesicherte Rechner, die Netzwerke von einander ” trennen, z. B. sichere“ Firmennetzwerke und unsicheres Internet. Auf den Firewalls sollten ” nur die absolut notwendigsten Dienste laufen und so wenig Benutzer wie m¨oglich Zugang haben (im Normalfall nur der Administrator). Verschiedene Arten von Firewalls: • Paketfilter: reines Aussortieren nach Adresse/Dienst o. ¨a. • Stateful Inspection: Ber¨ ucksichtigen der Verbindungsinformationen • Proxy/Application Level: eigene Applikationen zur Protokollumsetzung • NAT: network address translation • Personal Firewalls auf Clients



Firewall



Internet



Firmennetz



Abbildung 15.1: Firewall bei einfacher Netzstruktur



DMZ Demilitarisierte Zone



Firewall



Firewall



Internet



Firmennetz



Abbildung 15.2: Firewallstruktur mit Servern nach außen“ ”
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Firewall



Internet



Firmennetz DMZ Demilitarisierte Zone



Abbildung 15.3: Variante mit einer Firewall



15.5.2



E-Mail-Sicherheit



W¨ unsche: • Anonymit¨ at • Integrit¨ at • Vertraulichkeit/Geheimhaltung • nicht f¨ alschbare Absenderadresse • kein Spam • Authentizit¨ at • Auslieferungsgarantie • funktionierender“ Client ” • keine Viren/W¨ urmer ¨ • Uberwachbarkeit



15.6



Key Management



Key Management bezieht sich auf die Verteilung kryptographischer Schl¨ ussel, sowie zugeh¨origer Erstellungs-, Wartungs- und Widerrufsmechanismen und die Zuordnung Identit¨at ↔ Schl¨ ussel. Ein Interchange Key ist ein kryptographischer Schl¨ ussel, der einer Person zugeordnet ist. Ein Session Key ist ein Schl¨ ussel f¨ ur eine bestimmte Kommunikationsverbindung. Interchange Keys sind langlebiger und werden u. U. auch zur Authentifikation und unabh¨angig vom Start oder Ende einer Kommunikationsverbindung benutzt. Session Keys hingegen werden pro Verbindung erneut gew¨ahlt, dadurch wird immer ein frischer Schl¨ ussel verwendet, z. B. Replay-Angriffe (replay attacks) werden erschwert.



15.7. KEY EXCHANGE/KEY ESTABLISHMENT



15.7
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Key Exchange/Key Establishment



klassisch: Trusted Third Party (z. B. Kerberos) Public Key: Key Transport, verschl¨ usselt mit Public Key (einfach), Diffie-Hellman Authenticated Key Exchange [MQV] Password Based Key Exchange: SPEKE Key Confirmation ist oft noch zus¨atzlich sinnvoll, damit wird sichergestellt, dass jeder Teilnehmer den richtigen Schl¨ ussel erhalten hat.



15.7.1



Key Generation



Zufallserzeugung ist problematisch, L¨osung: Hardware anstatt Pseudozufallszahlengenerator, z. B. Quanteneffekte, Radioaktivit¨at Notbehelf: Tastatur-/Mauseingaben, Netzwerke o. ¨a.



15.8



Public Key Infrastructure (PKI)



Definition“: Ein (digitales) Zertifikat ordnet einem ¨offentlichen Schl¨ ussel eindeutig einen ” Inhaber zu. Eine Public Key Infrastructure (PKI) ist die Gesamtheit der organisatorischen Maßnahmen, die f¨ ur die vertrauenw¨ urdige Ausgabe und Verifikation von Zertifikaten notwendig ist. Aufgaben einer PKI sind z. B. die Ausstellung, Verteilung, Pr¨ ufung und der Widerruf digitaler Zertifikate.



15.8.1



Merkle Tree-Authentication-Schema



Merkle stellte 1979 ein Verfahren vor, bei dem Zertifikate in einer Datei gespeichert wer¨ den k¨onnen, Anderungen an einem Zertifikat ¨andern die Datei, d. h. Reduzierung auf ein ¨ Integrit¨atsproblem. Kryptographische Hashfunktionen k¨onnen benutzt werden, um Anderungen in dieser Datei aufzudecken. Hier werden die Checksummen rekursiv definiert. Seien dazu • Yi (i = 1, . . . , n) die zu sch¨ utzenden Zertifikate, • f : D × D → D eine Funktion, die Paare von Bitstrings auf Bitstrings abbildet, und • h : N × N → D eine Funktion, die nat¨ urliche Zahlen auf Bitstrings wie folgt abbildet:     i+j   i+j f h i, b 2 c , h b 2 c + 1, j ,i < j h(i, j) = f (Yi , Yj ) , sonst Der Hash“ der ganzen Datei, auch Wurzel genannt, ist h(1, n), dieser Wert muss sicher ” ¨ gespeichert werden (so dass sichergestellt ist, dass der korrekte Wert zur Uberpr¨ ufung genommen wird). ¨ Beispiel f¨ ur Uberpr¨ ufung von Y3 : h(3, 3) = f (Y3 , Y3 ) h(3, 4) = f (h(3, 3), h(4, 4)) h(1, 4) = f (h(1, 2), h(3, 4)) In dem Beispiel, das in Abb. 15.4 gezeigt wird, ben¨otigt man zur Verifikation von Y3 entweder die Zertifikate Y1 , . . . , Y4 oder den Authentifikationspfad (in Abb. 15.4 mit gestrichelten Kreisen gekennzeichnet). Zur Verifikation m¨ ussen also entweder alle Zertifikate oder zumindest der Authentifikationspfad, d. h. alle die zus¨ atzlich zur Verifikation n¨otigen Hashes, vorhanden sein. Der
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H(3, 4)



H(1, 1)



H(2, 2)



H(3, 3)



H(4, 4)



Y1



Y2



Y3



Y4



Abbildung 15.4: Beispiel mit 4 Zertifikaten Vorteil dieser Verifikation ist, dass nur dieser Wurzelwert bekannt und die Zertifikationsdatei ¨offentlich sein muss. Bis da sind auch keine digitalen Signaturen erforderlich. Meistens ist dieses Verfahren aber allein aufgrund der Gr¨oße und Verteilung der Teilnehmer unpraktikabel.



15.8.2



SPKI – Simple Public Key Infrastructure



SPKI ist eine auf Einfachheit und Erweiterbarkeit hin entwickelte PKI-Form, die haupts¨achlich zur Authentifizierung dient. SPKI bietet drei Arten von Zertifikaten: • ID (Zuordnung ) • Attribute () und • Autorisation (). SPKI verwendet Simple Distributed Security Infrastructure“ (SDSI)-Namen, um glo” bal eindeutige Bezeichnungen zu erhalten (dies ist oft ein Problem). Dazu werden lokal eindeutige Namen zusammengebaut: george: (name fred) ist der SDSI-Name fred“ in dem durch george“ definierten Namensraum. Ebenso: ” ” fred: (name sam), zusammengesetzt dann george: (name fred sam). Global eindeutig werden diese SDSI-Namen, indem (Hashes von) Public Keys als Bezeichnung verwendet werden: (name (hash sha1 | . . . |) jim therese) Weiterhin gibt es Konventionen, um Namen anderer Systeme (z. B. X.509) in dieses Format umzuwandeln. Zur Autorisation werden normalerweise direkt SPKI-Zertifikate authorization → key verwendet, die der jeweils Berechtigte ausstellt. Damit und mit einer selbst unterschriebenen Anforderung wird dann die Ressource vom Inhaber des key benutzt. F¨ ur Logging usw. kann dann zus¨ atzlich die Kette authorization → key → name benutzt werden. SPKI bietet dar¨ uber hinaus M¨ oglichkeiten, Rechte zu deligieren und sogenannte ThresholdZertifikate auszustellen, bei denen es eine vorgegebene Anzahl k von Subjekten braucht, um ein bestimmtes Recht zu erhalten.



15.8. PUBLIC KEY INFRASTRUCTURE (PKI)
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Zertifikat einer CA, der vertraut wird



Benutzerzertifikat



Abbildung 15.5: Zertifikatshierarchie



15.8.3



PKIX/X.509



PKIX/PKIs-basierend auf X.509 beruhen auf dem Prinzip der signierten Zertifikatsketten, die (normalerweise) in einer baumartigen Hierarchie angeordnet sind. Das X.509-Directory Authentification Framework wird in vielen anderen Protokollen (z. B. SSL/TLS) verwendet und ist sehr weit verbreitet. X.509v3-Zertifikate enthalten haupts¨achlich folgende Elemente: 1. Version: 1, 2, 3 (abh¨ angig davon, welche erweiterten Elemente vorhanden sind) 2. Seriennummer: wird von der Zertifikationsstelle vergeben und muss pro Zertifikationsstelle eindeutig sein 3. Signaturalgorithmus plus Parameter 4. Distinguished Name (DN) des Ausstellers, der diesen eindeutig repr¨asentiert 5. G¨ ultigkeitsdauer: Zeitintervall 6. DN des Inhabers 7. Public Key Information: Algorithmus, Parameter, Public Key 8. Issuer’s Unique Identification 9. Subject’s Unique Identification 10. Erweiterungen 11. Signatur von 1-10 Einsatz Zertifikate werden von einer Certification Authority (CA) ausgestellt, die u. U. eine Registration Authority (RA) benutzt, um die angegebenen Daten des Benutzers zu verifizieren (oder sie selbst erledigt dies). ¨ ¨ Zur Uberpr¨ ufung von Zertifikaten hat der Uberpr¨ ufende normalerweise eine Liste von ein oder mehreren CAs (und deren Public Keys), denen er vertraut. Dann wird versucht, einen Pfad aus Zertifikaten zum Herausgeber des zu pr¨ ufenden Zertifikats zu finden und ¨ damit das Zertifikat zu u ufen. Meistens geschieht die Uberpr¨ ufung in einer baumar¨berpr¨ tigen Hierarchie. Dar¨ uber hinaus gibt es die M¨ oglichkeit der cross certification, dabei zertifizieren sich CAs gegenseitig.
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X.509-Zertifikatswiderruf – CRL Um (z. B. durch Kompromittierung) ung¨ ultig gewordenen Zertifikate zu widerrufen, werden zumeist sogenannte Certificate Revocation Lists (CRLs) verwendet. Dies sind Listen einer CA, die widerrufene Zertifikate enthalten und als ganzes signiert sind. Diese Listen enthalten neben dem Ausstellungsdatum das Datum der n¨ achsten geplanten CRL. Zertifikate d¨ urfen erst wieder aus den CRLs entfernt werden, wenn ihre G¨ ultigkeit abgelaufen ist. Um Platz zu sparen gibt es sogenannte Del¨ ta CRLs, die nur die Anderungen zur letzten CRL enthalten. Eine andere M¨oglichkeit, um Zertifikate zu u ufen, ist das Online Certificate Status Protocol (OCSP), bei dem ¨berpr¨ online angefragt wird, ob ein Zertifikat g¨ ultig ist. Man erh¨alt dann eine signierte Antwort.



15.8.4



OpenPGP



Ein weiteres h¨ aufig eingesetztes PKI-Format ist die Idee des Web of Trust“, wie es z. B. ” im OpenPGP-Standard eingesetzt wird. Durch die Software PGP/GnuPG erlangte es eine relativ große Bekanntheit. Bei diesem Format k¨onnen zu einem Public Key direkt mehrere Signaturen anderer Beglaubiger geh¨oren. Ein OpenPGP-Zertifikat besteht aus einem Public-Key-Paket und anschließenden Signature-Paketen. OpenPGP-Public-Key-Paket: 1. Version: 3 oder 4 2. Erstellungszeitpunkt 3. G¨ ultigkeitsdauer 4. Public-Key-Algorithmus und Parameter 5. Public Key OpenPGP-Signature-Packet: 1. Version: 3 2. Signaturtyp 3. Zeitpunkt der Signaturerstellung 4. Key Identification des Unterzeichners 5. Public-Key-Algorithmus 6. Hashalgorithmus 7. Teil des signierten Hashwertes 8. Signatur Version 4 ¨ ahnlich, aber komplexer. OpenPGP-Zertifikate unterscheiden sich in der Anwendung dadurch, dass ein expliziter Vertrauensstatus angegeben ist. Bei GnuPG hat ein Benutzer die M¨oglichkeit, das Vertrauen, das er in einen bestimmten Schl¨ ussel setzt, explizit und unabh¨angig von einer Signatur zu setzen. Standardm¨ aßig wird einem Schl¨ ussel vertraut, wenn man ihn entweder selbst unterschrieben hat, er von jemandem unterschrieben wurde, dem man voll vertraut, oder wenn er von drei teilweise vertrauensw¨ urdigen Schl¨ usseln unterschrieben wurde und die Zertifikatskette nicht l¨ anger als f¨ unf ist. Dies erh¨oht die Fehlertoleranz, da oft von unerfahrenen Benutzern signiert wird. Widerruf von Zertifikaten wird durch von Benutzern selbst angelegte Widerrufszertifikate erreicht. Ein Problem ist die Verteilung (u. U. Keyserver).



15.9. KEY ESCROW



15.9
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Key Escrow



Ein Key-Escrow-System (Schl¨ usselhinterlegung) ist ein System, in welchem eine dritte Partei einen kryptographischen Schl¨ ussel erlangen kann. Einsatzzwecke k¨onnen in Firmen oder in der Strafverfolgung liegen. Gew¨ unschte Eigenschaften: 1. Unabh¨ angigkeit vom verwendeten kryptographischen System 2. Ende-zu-Ende-Vertraulichkeit garantiert, außer es werden die hinterlegten Schl¨ ussel verwendet 3. Einbindung in den Schl¨ usselaustausch 4. Authentifikation aller Parteien, insbesondere der Benutzer der hinterlegten Schl¨ ussel 5. Beachtung von Zeiteinschr¨ ankungen Ein Key-Escrow-System besteht aus drei Komponenten, ein Benutzersicherheitsteil, einer Key-Escrow-Komponente und einer Datenhinterlegungskomponente. Beispiel: Clipper-Chip Chaffing and Winnowing (Spreu und Weizen) Chaffing and Winnowing ist ein System, das entworfen wurde, um aufzuzeigen, dass Key Escrow allein f¨ ur Verschl¨ usselungskeys nicht gen¨ ugt, sondern auch f¨ ur Authentifikationsschl¨ ussel erforderlich ist. Dies erm¨ oglicht allerdings Impersonisationsangriffe. Idee: Nachricht Spreu“ HMAC ” H 1234 Z 4798 A 7538 B 8110 L 3978 E 7209 L 4900 A 1141 O 1973 Der Empf¨ anger kann durch seine Kenntnis des Authentifikationsschl¨ ussels entscheiden, ob ein Zeichen mit einer korrekten HMAC versehen wurden. Damit kann er die Zeichen der Nachricht von den mit Zufallswerten authentifizierten“ Zeichen ( Spreu“) trennen. ” ”
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Kapitel 16



Sicherheitsbewertung Wesentliche Dokumente: • Trusted Computer Security Evaluation Criteria ( Orange Book“, TCSEC) [US De” partment of Defense, 1987] • Information Technology Security Evaluation (ITSEC) [Commission of the European Community, 1991] • Common Criteria (for Information Security Evluation) [Regierungsorganisationen aus Kanada, Frankreich, Deutschland (BSI), Niederlande, UK, USA, . . . ] Ziel der Evaluierung Produktbezug: OS → generische Sicherheitsanforderungen (z. B. Sicherheitsklassen im Orange Book) Systeme: Menge von Produkten soll f¨ ur bestimmten Zweck genutzt werden → ITSEC Orange Book trennt zwischen: Evaluierung: (Pr¨ ufung der Anforderungen) besitzt Sicherheitsprodukt die gew¨ unschten Eigenschaften Zertifizierung: Ist ein Produkt geeignet f¨ ur eine bestimmte Anwendung Akkreditierung: Entscheidung, dass ein Produkt f¨ ur eine Anwendung genutzt wird Methode der Evaluierung Produktorientiert: Pr¨ ufen und Testen des Produkts Prozessorientiert: Schwerpunkt auf Dokumentation und Prozess der Produkterstellung Struktur der Bewertungskriterien Funktionalit¨ at: security features“ – DAC, MAC, Authentification, . . . ” Effektivit¨ at: Taugen die Mechanismen f¨ ur die Anforderungen Assurance: Gr¨ undlichkeit der Evaluierung Die Evaluationsklassen des Orange Book behandeln alle drei Kriterien simultan, ITSEC nicht. Wieso zertifiziert man? Image, einige Kunden verlangen Zertifizierung, rechtliche Absicherung.
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KAPITEL 16. SICHERHEITSBEWERTUNG Orange Book D C1 C2 B1 B2 B3 A1



ITSEC E0 F1+E2 F2+E2 F3+E3 F4+E4 F5+E5 F5+E6



Tabelle 16.1: Vergleich der Einteilungen zwischen Orange Book und ITSEC



16.1



Orange Book



Vier security divisions und sieben security classes D Minimal Protection (eingereicht und nicht bestanden) C Discretionary Protection C1 Discretionary Security Protection C2 Controlled Access Protection B Mandatory Protection B1 Labelled Security Protection B2 Structured Protection B3 Security Domains A1 [Verified Protection] Wesentlich ist der lineare Aufbau → die Anforderungen steigen von Stufe zu Stufe, wobei insbesondere die Forderungen an den Einsatz formaler Beweise und Modelle ansteigen. Zwei Stufen sind in diesem Modell immer mit einander vergleichbar.



16.2



ITSEC



Anderer Ansatz: ITSEC. ITSEC trennt zwischen objective (wieso will ich eine Funktionalit¨at?), function (was passiert?) und mechanisms (wie wird es gemacht). Um Produkte und Systeme ber¨ ucksichtigen zu k¨onnen, bezieht sich ITSEC auf TOEs (Targets Of Evaluation). Dies k¨onnen sein (u. a.) security objectives, Aussagen u ¨ber Systemumgebung, Sicherheitsfunktionen, behauptete Minimalst¨arken, . . . TOE-Funktionalit¨ at wird entweder individuell spezifiziert oder durch Referenz auf eine von zehn vordefinierten Klassen (F1-F10). F1-F5 entsprechen dabei C1, B1, B2, B3, A, F6-F10 sind anwendungsspezifisch, z. B. F9 high confidentiality f¨ ur Kryptodevices, F7 high availability Klassen sind nicht mehr inkrementell, theoretisch k¨onnen neue Klassen hinzugef¨ ugt werden. Daneben gibt es sieben Evaluation Level E0-E6 mit aufsteigendem Zutrauen. Bezug auf Konstruktion, Betrieb des TOE mit Auflage/Spezifikation bez¨ uglich Design, Implementierung, Entwicklungsumgebung, Konfigurationskontrolle, Betrieb, Auslieferung, ... Typischer Level f¨ ur kommerzielle Produkte E3 → sicheres Betriebssystem F2+E3.



16.3. COMMON CRITERIA



16.3
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Common Criteria



Die Common Criteria sind ein internationaler Standard zur systematischen Sicherheitsbewertung, der u. A. aus der Zusammenf¨ uhrung von ITSEC und TCSEC (auch bekannt als Orange Book ) hervorgegangen ist. In Deutschland ist das BSI (Bundesamt f¨ ur Sicherheit in der Informationstechnik) f¨ ur CC-Zertifizierungen zust¨andig. Die wichtigsten Punkte einer CC-Zertifizierung sind das Target of Evaluation, das Protection Profile und das Evaluation Assurance Level. Zwecks besserer Vergleichbarkeit von Produkten innerhalb derselben Produktklasse f¨ uhrt das BSI eine Liste registrierter Schutzprofile (Protection Profiles). Target of Evaluatuon (TOE): Produkt oder System, welches evaluiert werden soll. Protection Profile (PP): ein f¨ unfteiliges Dokument mit Forderungen an das TOE (die CC enthalten umfangreiche Beispielkataloge zu allen Punkten, welche mit einem ∗ als Aufz¨ahlungszeichen aufgef¨ uhrt sind): 1. Descriptive Elements: • Worum geht es? (z. B. Smartcard, Firewall) • Was ist das Problem, das damit gel¨ost werden soll? 2. Rationale: ∗ Welche Bedingungen an Betriebsumgebung/Einsatzszenario werden gestellt? ∗ Welche Bedrohungen/Angriffe sind denkbar? ∗ Welche Sicherheitseigenschaften hat das TOE? • Zuordnung zwischen Bedrohungen/Angriffen und Sicherheitseigenschaften 3. Functional Requirements: ∗ Funktionale Spezifikation von Sicherheitseigenschaften des TOE 4. Development Assurance Requirements: ∗ Anforderungen an den Entwicklungsprozess (Design bis Fertigstellung) ∗ Anforderungen an den Wartungsprozess 5. Evaluation Assurance Requirements: ∗ Wie wird evaluiert? (wie sieht z. B. ein Testlauf aus) • Wie intensiv wird evaluiert? (bspw. Anzahl der Testl¨aufe etc.) Evaluation Assurance Level (EAL): eine numerische Bewertung der Pr¨ uftiefe und -strenge. Der Standard sieht dabei folgende sieben Stufen vor: EAL1 EAL2 EAL3 EAL4 EAL5 EAL6 EAL7



funktionell getestet strukturell getestet methodisch getestet und u uft ¨berpr¨ methodisch entwickelt, getestet und durchgesehen semiformal entworfen und getestet semiformal verifizierter Entwurf und getestet formal verifizierter Entwurf und getestet
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KAPITEL 16. SICHERHEITSBEWERTUNG



Obwohl es bereits per se ein Vorteil ist, dass ein internationaler Standard zur Sicherheitsbewertung existiert und damit sicherheitskritische IT-Systeme u ¨ber nationale Grenzen hinweg vergleichbar werden, gibt es auch gewisse Kritik an den CC: • Das EAL allein ist i. A. wenig aussagekr¨aftig; die G¨ ute der Evaluierung h¨angt stark an der G¨ ute des Schutzprofils (z. B. sind Windows Server 2003 und Windows XP mindestens EAL4-zertifiziert). • Die CC sind sowohl sehr umfangreich als auch sehr abstrakt. Das wirft u. A. folgende Probleme auf: – In der Anwendung der CC besteht ein recht großer Interpretationsspielraum, sodass die Entwickler eines Produkts individuelle Schwerpunkte bei St¨arken des Produkts setzen k¨ onnen, w¨ahrend Schw¨achen eher vernachl¨assigt werden. – Die CC beinhalten keinerlei Aussage u ute konkreter kryptographi¨ber die G¨ scher Algorithmen. Entsprechende Bewertungen m¨ ussen von außen eingebracht werden. ¨ ist nicht explizit Bestandteil der CC. Es – Die Betrachtung von Seitenkan¨alen o. A. bleibt den Anwendern (Produktentwickler, Zertifizierungsbeh¨orde) u ¨berlassen, solche Aspekte in das Schutzprofil (PP) aufzunehmen. • Die Zertifizierung ist oft extrem teuer und vor allem zeitaufw¨andig (insb. wenn es sich um ein neuartiges Produkt handelt, f¨ ur welches kein Standard-Schutzprofil existiert). Das Produkt veraltet w¨ ahrend des Zertifizierungsvorgangs.
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Anhang A



Snake Oil Mit Snake Oil (Schlangen¨ ol) bezeichnen einige Krypoexperten Produkte aus dem Bereich der IT-Sicherheit und insbesondere Verschl¨ usselungsverfahren, die nicht dem Stand der Technik entsprechen, aber trotzdem vollmundig angepriesen werden. Die Bezeichnung stammt angeblich von den Wunderheilern des Wilden Westens, die in Planw¨agen von Ort zu Ort zogen und der Bev¨ olkerung Wundermittel mit unglaublicher Wirkung verkauften, das sie meist selbst nach geheimen Rezept zusammengemischt hatten. Eine beliebte Zutat war das mysteri¨ ose Schlangen¨ ol.



A.1



Pseudomathematischer Bl¨ odsinn



Eine Werbeseite, die versucht mit pseudomathematischem Bl¨odsinn (auch Technobabble genannt) Eindruck zu machen, verheißt nichts Gutes f¨ ur das beworbene System.



A.2



Neue Mathematik



Manchmal kommt ein Wissenschaftler aus einem anderen Forschungsgebiet auf die Kryptographie, stellt fest, dass das gar nicht so schwer sein kann“, und nutz sein Fachgebiet ” um ein Kryptosystem zu entwerfen. Beispiele: Chaostheorie Neural Networks Kodierungstheorie Achtung! Hier gibt es durchaus ernste Vorschl¨age. Zetafunktion Genetik



A.3



Revolution¨ are Durchbru ¨ che



Ein Verschl¨ usselungsverfahren, dass auf einem revolution¨aren Durchbruch in der Mathematik (oder einer anderen Wissenschaft) beruht ist suspekt. Ist der Erfinder der einzige, der diesen Durchbruch erkennt, weil der Rest der Welt zu bl¨od ist oder sich gegen ihn verschworen hat, ist es doppelt suspekt. Etablierte Verfahren wurden lange getestet bevor sie als Standard zertifiziert wurden.
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A.4



ANHANG A. SNAKE OIL



Propriet¨ are Kryptographie



Verst¨oßt eine Firma gegen das Kerckhoffs’sche Prinzip k¨onnte es daran liegen, dass das Verfahren schlecht ist (oder ein einfaches XOR).



A.5



Extreme Ahnungslosigkeit



Manche Firmen demonstrieren, dass sie keine Ahnung vom aktuellen Stand der Technik haben.



A.6



L¨ acherliche Schlu angen ¨ ssell¨



Gr¨oßere Schl¨ ussell¨ angen sind nicht automatisch besser. F¨ ur symmetrische Verfahren sind 256 mehr als genug, l¨ angere Schl¨ ussel bedeuten immer, dass es einen Angriff auf das Verfahren gibt, der besser ist als Raten.



A.7



One-Time Pads



Der One-Time Pad hat nicht nur den gravierenden Nachteil, dass die Schl¨ ussell¨ange gleich der Nachrichtenl¨ ange sein muss und der Schl¨ ussel nur einmal benutzt werden kann, sondern er biete auch keinen Schutz vor Ver¨anderung der Nachricht. Verfahren, die diese Probleme beheben, aber die bewiesene Sicherheit“ behalten, wollen, haben meistens noch viel ” gr¨oßere Probleme (und sind oft Vigen`ere-Derivate).



A.8



Unbelegte Behauptungen



Generell sind Behauptungen, insbesondere Superlative, die gut klingen aber nicht belegt werden, ein schlechtes Zeichen.



A.9



Schlagworte



Beliebt sind Schlagworte, die nichts bedeuten aber (hoffentlich) positive Assoziationen wecken.



A.10



Hohe Geschwindigkeit



Wird ein Verschl¨ usselungsverfahren damit beworben, dass es schneller als DES/AES ist, ist es vermutlich Vigen`ere.



A.11



Sicherheitsbeweise



Es gibt zwei Arten von Sicherheitsbeweisen f¨ ur Snake Oil. Das erste sind mathematische Beweise, die nichts u ¨ber die Sicherheit aussagen. Das zweite sind Scheinbeweise.



A.12



Cracking Contests



Nur weil eine Firma zwei Chiffrate ver¨offentlicht hat und ein paar Dollar demjenigen verspricht, der es schafft, diese Chiffrate zu entschl¨ usseln, bedeutet das noch lange nicht, dass das Verfahren sicher ist. Dies gilt insbesondere, wenn das Verfahren selbst nicht ver¨offentlicht wurde.



¨ A.13. SCHLUSSELWIEDERGEWINNUNG



A.13
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Schlu ¨ sselwiedergewinnung



Lassen sich Schl¨ ussel f¨ ur ein Verschl¨ usselungsverfahren wiedergewinnen, ist dies zwar komfortabel, aber in der Regel auch unsicher.
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