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Sichere Fernwartungszugriffe Michael Sorg Telekom Deutschland GmbH PSSM Inhouse Nauheimer Strasse 101 70372 Stuttgart [email protected]



Abstract: Die folgende Arbeit befasst sich mit dem Thema der Fernwartungszugriffe. Welche Arten von Fernwartungszugängen sind in der Praxis zu finden und welche sicherheitstechnischen Gefahren ergeben sich daraus. Weiterhin wird ein Konzept vorgestellt, welches durch Einsatz eines Rendezvous-Servers eine Erhöhung des Security-Levels ermöglicht.



1 Einführung und Begriffserklärung zum Thema Fernwartung 1.1 Was ist Fernwartung? Als Fernwartungen kann man alle Tätigkeiten bezeichnen, die ausgeführt werden, ohne das an dem zu wartenden System ein ausführender Techniker physisch vor Ort präsent sein muss. Eine Fernwartung kann „online“ oder „offline“ realisiert werden. Die Fernwartung eines Systems, die durch eine z.B. zugesande CD realisiert wird, welche ein selbstausführendes Updateprogramm enthält, entspricht einer „offline Fernwartung“. Eine „online Fernwartung“ entspricht dem Zugriff, eines aus LAN-Sicht externen Partners, welcher sich, im Regelfall, über das Internet und ein Zugangssystem auf das zu wartende System verbindet und die vorzunehmenden Wartungsarbeiten vornimmt. Die vorliegende Produktstudie befasst sich mit der Sicherung der „online Fernwartung“. 1.2 Wozu wird Fernwartung benötigt? Gerade im Zeitalter der Globalisierung expandieren nationale Firmen in weit verstreute Standorte. Diese Globalisierung hat zur Folge, dass die Systeme vor Ort zu administrativen Zwecken nur unter erhöhten Aufwänden zur „direkten“ Konfiguration erreichbar sind. Auch Hersteller, welche ihren Abnehmern regelmäßige Updates und Wartungen, sowie Service- und Instandhaltungsarbeiten anbieten, benötigen eine Möglichkeit die dezentral aufgestellten Systeme zentral zu administrieren und auch zu steuern. Hierzu dient die Fernwartung. Durch einen Fernwartungszugriff ergeben sich folgende Vorteile:
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• • • • •



ermöglicht Administratoren und Herstellern einen zentralen Zugriff auf dezentral aufgestellte Systeme Zielsysteme sind 7x24h, rund um die Uhr, erreichbar Relevante und wichtige Daten können auf das System geladen werden Relevante und wichtige Daten können von dem System geladen werden Kein physikalischer Zugang zum System nötig



1.3 Wie realisiert man eine Fernwartung? Wie bereits in 1.1 beschrieben werden im Regelfall die Fernwartungszugriffe über das Internet realisiert, denn über das Internet hat man die Möglichkeit eines weltumfassenden Netzes, welches bis auf die Einwahlkosten des Providers kostenlos zur Verfügung steht. Der Zugriff auf die zu wartenden Systeme wird in der Regel über ein von dem Hersteller vorgegebenes Verfahren bereitgestellt. Hierzu dient ein logisches Interface für den administrativen Zugang auf dem System. Der Zugriff auf dieses Interface ist dann von dem jeweiligen Netzbetreiber zu Wartungszwecken freizuschalten. Solche Zugriffe sind, aufgrund des Zugriffsweges über das Internet, meist verschlüsselte Verfahren, wie HTTPS-, SSH- oder VPN-Zugriffe. Durch diese Verfahren sind die in der Verbindung gesendeten Daten vor der Einsicht Dritter geschützt. 1.4 Welche Gefahren ergeben sich aus dem jetzigen Zugriffsverfahren?



Sollte ein Fernwartungszugriff nicht durch ein verschlüsseltes Zugriffsverfahren bereitgestellt werden, besteht die Möglichkeiten durch Man-in-the-Middle Attacks oder Snifferattacken, das sicherheitsrelevante Daten, wie z.B. Passwörter oder Ablaufprozesse, von Dritten im Internet, aber auch im LAN mitgelesen und ausgenutzt werden können. Bild 1.4.1 zeigt den unverschlüsselten Zugriff auf ein System



Bild 1.4.1
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Der verschlüsselte Fernwartungszugriff verhindert zwar die Möglichkeiten Dritter im Netz, die Verbindung mitzulesen, der verschlüsselte Zugriff beschränkt aber auch den lokalen Administrator zu überprüfen, welche Verbindungen oder Handlungen durch die verschlüsselte Verbindung durchgeführt werden. Ein Fernwartungszugriff öffnet somit eine „Türe“ in das LAN der jeweiligen Firma und stellt somit ein Sicherheitsrisiko dar. Da sich zu wartende System oft in einem bestehenden Computernetzwerk befinden, besteht die Möglichkeit von einem zu wartenden System weiter auf andere Systeme zu „springen“ oder durch Spionagemaßnahmen weitere Informationen über die interne Netztopologie eines LANs zu erhalten, was zu weiteren Angriffsmaßnahmen genutzt werden kann. Die Möglichkeiten einen freigeschalteten Zugriff auf ein System boshaft auszunutzen sind groß. Es gilt somit den Zugriff so sicher wie möglich, aber auch so transparent wie möglich zu gestalten. Bild 1.4.2 zeigt den verschlüsselten Fernwartungszugriff und noch bestehende Gefahren



Bild 1.4.2
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2 Realisierung einer sicheren Fernwartung 2.1 Allgemeine Konzeptbeschreibung Das Konzept einer sicheren Fernwartung besteht aus dem logischen Separieren des zu wartenden Systems vom LAN. Bei einem Zugriff auf das System ist somit kein „Weiterspringen“ oder ein Sniffing auf andere bestehende Verbindungen möglich. Weiterhin lässt das vorliegende Konzept keine Verbindungen direkt vom Internet in das LAN, also auf das zu wartende System, zu. Man bringt durch das Zwischenschalten von sogenannten Rendezvous-Servern die internen Systeme in die Lage nach der Signalisierung eines Wartungswunsches die Verbindung auf das wartende System zu initialisieren. Durch dieses Konzept besteht die Möglichkeit eine verschlüsselte Verbindung über das Internet bereitzustellen, die Verbindungen aber auf den Rendezvous-Servern aber durch entschlüsseln, transparent und prüfbar zu machen (z.B auf Viren oder bekannte Angriffsverfahren). Weiterhin ist kein direkter Zugriff auf das System im LAN möglich, da dieses erst eine Verbindung zu Rendezvous-Server aufbauen muss, damit ein Fernwartungszugriff stattfinden kann. Bild 2.1.1 zeigt eine Übersicht der Topologie mit integrierten Rendezvous-Servern.



Bild 2.1.1
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2.2 Technische Hintergründe Der Rendezvous-Server wird, wie in Bild 2.2.1 zu sehen, in einer DMZ (demilitarisierte Zone) platziert. Das System ist somit physikalisch und logisch vom internen Netz getrennt. Eine weitere Firewall+VPN-Box wird im LAN platziert. An diesem System befindet sich auch ein Zugang zu dem zu wartenden System. Der externe Partner verbindet sich via SSH auf den Rendezvous-Server. Die Verbindung über das Internet ist somit verschlüsselt und nicht mitlesbar. Der Rendezvous-Server ist durch eine geeignet Authentifizierung und Authoriziering, vorzugsweise mittels Zertifikaten, in der Lage die Gegenstelle zu identifizieren. Der SSH-Tunnel endet auf dem Rendezvous-Server und wird hier auch entschlüsselt. Der Rendezvous-Server kann nun sehen, auf welches interne System eine Wartungsverbindung erstellt werden soll. Durch die Zuordnung des gesuchten Systems zu einer internen Firewall+VPN-Box wird hier ein Signal für einen Verbindungswünsch übermittelt. Dieses Signal ist ein administratives Protokoll, welches die vom Absender übermittelten Daten enthält. Dieses Protokoll wird über einen IPSECVPN verschlüsselt und ist somit auch nicht von Dritten im internen Netz mitlesbar. Wenn das zu wartende System das Signal für einen Verbindungswunsch erhält, überprüft es die Absenderdaten. Es besteht bis hierhin noch keine direkte Verbindung von dem Fernwarter auf das zu wartende System. Stimmen die gesendeten Parameter mit der internen Policy des Systems überein, baut das zu wartende System eine verschlüsselte Verbindung zu dem Rendezvous-Server auf. Gleichzeitig wird das System von den GenuBoxen durch die Zuweisung in ein eigens generiertes VLAN logisch aus dem internen Netz getrennt und in eine eigene Zone „geschoben“. Ist die geschehen, verbindet der Rendezvous-Server in der DMZ die externe Verbindung und die interne Verbindung miteinander. Der externe Techniker kann nun so verschlüsselt über das Internet und durch das LAN des jeweiligen Kunden auf ein zu wartendes System zugreifen. Die logische Umgebung gestaltet sich so, als ob sich das zu wartende System in einem eigenen Wartungsnetz befindet und so isoliert ist. 2.3 Vorteile des Zugriffsverfahrens Diese Lösung eliminiert alle genannten Risiken und bietet folgende Vorteile: •



• •



• •



Der Einfluss des Fernwarters und alle damit verbundenen Gefährdungen beschränken sich auf den kleinstmöglichen Bereich um das Wartungsobjekt herum. Ein FernwartungsZugriff ist ohne Mitwirkung oder Zustimmung des KundennetzAdministrators unmöglich. Außer auf dem Wartungsobjekt selber können die Aktionen des Fernwarters auch auf der GeNUBox und dem RendezvousServer im Klartext protokolliert werden. Der externe VPN-Tunnel schützt den FernwartungsZugriff vor Abhören, Verändern oder Übernahme der Sitzung. Der interne VPN-Tunnel verhindert einen direkten Zugriff des Fernwarters auf Kundensysteme, die sich nicht im Bereich des Wartungsobjektes befinden.
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•



•



Die Filterfunktion der GeNUBox verhindert einen Zugriff des Fernwarters vom Wartungsobjekt aus auf Kundensysteme, die sich nicht im Bereich des Wartungsobjektes befinden. Diese Fernwartungslösung ist unabhängig vom Typ der bereits vorhandenen Firewall des Kunden.
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Diese VerÃ¶ffentlichung entspricht dem Stand des technischen Wissens zum Zeitpunkt der Herausgabe. Der Verwender muss die Anwendbarkeit auf seinen ...










 








Der sichere Skipass 

dabei ist die Seriennummer von Ski und Bindung sowie Kaufunterlagen. Polizei-Servicenummer: 059 133. Achtung! Wer versucht, einen Skidiebstahl vorzutÃ¤uschen, begeht eine strafbare Handlung. Impres sum: Medieninhaber: Bundeskriminalamt,BÃ¼ro 1.6, Jos










 








RiSU-NRW - Sichere Schule 

1 Allgemeines. Die Richtlinien zur Sicherheit im Unterricht an allgemeinbildenden Schulen in Nordrhein-Westfalen (RISU-NRW) gelten in den na- ...... 10 Jahre). • veranlasst Sachverständigenprü- fung des Röntgengerätes (alle 5. Jahre). • Aufbewahrung 










 








RiSU-NRW - Sichere Schule 

Die PrÃ¼ffrist fÃ¼r AbzÃ¼ge betrÃ¤gt nur dann drei Jahre, wenn die AbzÃ¼ge Ã¼ber eine selbstÃ¼berwachende optische und akustische. Warneinrichtung ...... Mit der folgenden Empfehlung fÃ¼r die Richtlinie zur Sicherheit im Unterricht werden die am 6.4.










 








Sichere Rahmenbedingungen Uneinheitliches Meinungsbild 

Alexander Matthies weiÃŸ, wovon er spricht, wenn es um das Thema ..... DÃ¶ring (Expert DÃ¶ring, LÃ¶hne) stellt sein â€žTeam der Zukunftâ€œ vor; Joerg. Deuper, (BLZ ...










 








Sichere NetzanschlÃ¼sse.indd 

Schadstoffanalysen. DER Partner in Sachen Strom. Das Stromunternehmen BKW ist als Anlagenbauherr, IngenieurbÃ¼ro,. KraftwerkseigentÃ¼mer und -betreiber,.










 








Sichere Rahmenbedingungen Uneinheitliches Meinungsbild 

Gemeinsam mit Staatssekretär Dr. Günther. Horzetzky ehrten Rolf ..... statt Preis-. Marketing“. Jürgen Wießmann, Filialleiter von Ikea in Bielefeld, erläutert.










 








Gibt es sichere Software? 

einem StÃ¶rfall eines weit entlegenen dezentralen Energiekraftwerks dem helfen wollenden Servicetechniker im Stress Passwort und SchlÃ¼ssel fÃ¼r den ...










 








Graco Sichere Coverage Elterneinheit Batteriewechsel 

18.06.2017 - Verwenden Sie dieses Handbuch die battrey auf Ihrem Graco Sichere Coverage-Digital-Baby-Monitor fÃ¼r die Elterneinheit zu ersetzen.










 








BINDUNG ALS SICHERE BASIS BOOK PDF 

user guide is also related with bindung als sichere basis book PDF, include : Building Ios 5 Games. Book By Peachpit Press, Captive To Christ Open To The ...










 








die sichere amalgamentfernung by hartmut sauer ... AWS 

This. Die. Sichere. AmalgamEntfernung. By. Hartmut. Sauer. PDF on the files/S3Library-A8bc5-Ef83f-Fc716-6d4a5-Ce5ca.pdf file begin with Intro, Brief Discussion until the. Index/Glossary page, look at the table of content for additional information, i










 








Sichere GÃ¤rfÃ¼hrung 

2.3.2 Was tun bei GÃ¤rschwierigkeiten ? 13. 3 Das Mikroskop und benÃ¶tigte Utensilien 15. 3.1. Welche Art von Mikroskop brauche ich und was kostet es ? 15. 3.2.










 








Quo vadis â€žSichere Bauprodukteâ€œ? EINLADUNG - Kapellmann 

16.09.2016 - Ing. Klaus PÃ¶llath, VizeprÃ¤sident Technik Hauptverband der Deutschen. Bauindustrie ... Ing. Franz Xaver Peteranderl, VizeprÃ¤sident Technik.










 








Vom Design her sichere Cloud-LÃ¶sung 

aktiv vorzubeugen, damit der Schutz von Kundendaten gewÃ¤hrleistet ist. Zendesk verfolgt einen Secure. Development Lifecycle, bei dem die Schulung unserer.Es fehlt:










 








Quo vadis â€žSichere Bauprodukteâ€œ? EINLADUNG - Kapellmann 

16.09.2016 - Dr.-Ing. Lars Meyer (GeschÃ¤ftsfÃ¼hrer, DBV). Dr. jur. Christian Wagner (Rechtsanwalt, Kapellmann und Partner RechtsanwÃ¤lte mbB)










 








refugium sichere gebiete nach alois irlmaier und 

Legal refugium sichere gebiete nach alois irlmaier und anderen eBook for free and you can read online at Online Ebook Library. Get refugium sichere gebiete ...
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BKW FMB Energie AG, anlÃ¤sslich der Generalversammlung vom. 13. Mai 2011 in Bern .... Dies verhindert hoffentlich einen un- glÃ¼cklichen Endspurt wie vor ...










 








Für gerechte und sichere Renten - SPD-Bundestagsfraktion 

03.04.2017 - Die gesetzliche Rente sichert unser. Auskommen im Alter. Ergänzt wird sie durch betriebliche und private Alters- vorsorge. Um die Absicherung im Alter weiter zu verbessern, bringt die Koaliti- on jetzt verschiedene Maßnahmen auf den Weg.










 








Ihre sichere Finanzplattform in der Cloud Verarbeitung 

... â€‹114/141/40183 â€‹Ust.-ID:â€‹DE300635400. Handelsregister MÃ¼nchen: HRB218425 â€‹GeschÃ¤ftsfÃ¼hrung:â€‹Markus Haggenmiller, Jakob Beyer, Florian Kappert ...










 








1330_AWS-Sichere Netzwerke in der Cloud AWS 

Connect to your data center. 10.1.0.0/16. Availability Zone A. Availability Zone B. Subnet (10.1.1.0/24). Subnet (10.1.3.0/24). Subnet (10.1.2.0/24). Subnet (10.1.4.0/24). 192.168.0.0/16 or. Internal Server. Route Table. Destination. Target. 10.1.0.0










 








Sichere und sanfte Insulininjektion - Becton Dickinson 

BD Micro-Fine Ultraâ„¢ Pen-Nadeln. Seit 1924 ist BD Experte fÃ¼r die Insulininjektion und ermÃ¶glicht Ihnen heute mit der BD. Micro-Fine Ultraâ„¢ Pen-Nadel eine ...










 








Starke Unternehmen, sichere Zukunft - Assoimprenditori Alto Adige 

â€¢Andere Sektoren wie z.B. der Tourismus oder der Handel schaffen etwas mehr als 10% des Mehrwertes, die Landwirtschaft 5%. 23%. â€¢In der Industrie sind 9 ...










 











Copyright © 2024 P.PDFDOKUMENT.COM. Alle Rechte vorbehalten.

Über uns |
Datenschutz-Bestimmungen |
Geschäftsbedingungen |
Hilfe |
Copyright |
Kontaktiere uns










×
Anmelden






Email




Password







 Erinnere dich an mich

Passwort vergessen?




Anmelden














