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Gibt es sichere Software?

einem StÃ¶rfall eines weit entlegenen dezentralen Energiekraftwerks dem helfen wollenden Servicetechniker im Stress Passwort und SchlÃ¼ssel fÃ¼r den ... 
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Gibt es sichere Software? Dr. Thomas Liedtke, Prof. Dr. Bernhard Hohlfeld [email protected], [email protected]



Abstract: Steigender Komplexität in Industrie 4.0- und Big Data-Themen erfordern neue Lösungskonzepte. So werden Security-Themen normativ größtenteils noch stiefmütterlich behandelt. Der Vortrag beleuchtet Konzepte der IT-Security (Angriffssicherheit) in Abgrenzung zu Safety (Betriebssicherheit). Der Vortrag ist in drei Blöcke strukturiert. Nach einer Motivation mit Beispielen wird auf den Unterschied zu Safety eingegangen. Am Ende soll der derzeitig Stand des Themas Security bei Mensch und Technik zusammengefasst werden, insb. das Umfeld und Ziele der z.Zt. entstehenden Normen..



1 Motivation Spätestens seit dem SCADA-Maroochy-Abwasserunfall in Australien, der erfolgreichen Attacke auf Autos durch Malware-behaftete MP3-Dateien, den ersten von einem Kühlschrank versendeten Spam-E-Mails, ist in unserer Gesellschaft das Bewusstsein allgegenwärtiger IT-Security sprunghaft gestiegen. Der menschliche Faktor den Wert von Sicherheit (erst) dann zu erkennen, wenn sie nicht mehr gewährleistet ist, treibt auch hier den Stand der Technik. Für Industrie 4.0-Anwendungen werden Anforderungen an technische Systeme stetig komplexer: -



-



-



-



Dezentralisierung von Steuerungen: Energiegewinnung/-verteilung, wachsender Einsatz "SMARTer"/unterschiedlichster Endgeräte, MES, Car2x, einfachste Funktionen werden über mehrere Steuergeräte verteilt, Steuergeräte kommunizieren über immer mehr Kommunikationskanäle/Busse miteinander, ... Neuartige unterschiedlichste Endgeräte und Bedienungskonzepte: Flexible Tablet-Steuerung einer begehbaren Maschine, … Erhöhte Anzahl von Sicherheitslücken. Jede neue Technologie, die Sicherheitslücken schließt, bringt neue mit sich. Anlagensteuerungen/wartungen über Cloud-Rechenzentren Anlagenlebenszeiten Betriebssystemen



werden



länger,
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umgekehrt



zu



Software



und



2 IT-Security und/ oder Safety Je nach Domäne, Anwendungsfall und erfüllender (Sicherheits-) Funktion spricht man der Software einen bestimmten Safety Integrity Level zu. Das jetzt noch enthaltene Restrisiko wird (vom Mensch) akzeptiert. Bei Security spricht man von einem Evaluation Assurance Level, der die kriminelle Energie, die notwendig ist um ein System zu gefährden berücksichtigt. Zielwerte bei Safety und Security sind untereinander abhängig und tlw. sogar orthogonal (z.B. geschlossene Türen in Auto und Flugzeug). Safety braucht Security. Umgekehrt darf Security Safety nicht stören. Was z.B. wenn bei einem Störfall eines weit entlegenen dezentralen Energiekraftwerks dem helfen wollenden Servicetechniker im Stress Passwort und Schlüssel für den entsprechenden Zugriff entfallen sind?



3 IT-Sicherheit Spricht man von IT-Sicherheit meint man i.d.R. IT-Security. Im Gegensatz zu Safety gelten für Security tlw. ganz andere Randbedingungen: -



-



-



-



-



Schutzziele müssen zunächst definiert werden. Diese sind nicht automatisch gleich Mensch, Leib, Leben und Umwelt, sondern können z.B. auch Geld, zu schützendes Wissen und ein ausfallfrei laufender Online-Service sein (s. DoS). Eine Sicherheitslücke in der IT-Sicherheit wird – einmal bekannt – mit großer Wahrscheinlichkeit auch ausgenutzt werden. Bekannte Lücken müssen also schnell geschlossen werden und können nicht statistisch erfasst werden (i.G. zur Regelmäßigkeit eines Tsunamis der Stärke acht…) Eine Gefährdung wirkt nicht zufällig vom System auf seine Umwelt (z.B. der Airbag, der ohne Aufprall während einer Fahrt aufgeht), sondern die Umwelt (z.B. ein Mitarbeiter mit entsprechendem Knowhow und Motivation) attackiert ein System absichtlich um es zu „überlisten“. Fehlverhalten sind meist Ergebnisse von Angriffen über mehrere (Zwischen-) Stufen und nicht unabhängig. Sie können deshalb mit konventionellen SafetyMethoden nicht offenbart werden Ein attackiertes System soll unter allen Umständen weiterhin funktionieren. Ein sicherheits-gerichtetes System (im Sinne von Safety) muss einen sicheren Zustand erreichen (Flugzeug landet, Zug hält auf offener Strecke, ...).



Im Gegensatz zu Normen, die seit vielen Jahren die Sicherheit in Bezug auf Safety regeln (insb. IEC 61508, abgeleitete, sowie RTCA DO 178B/C et. al.) sind Normen
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bezugnehmend auf Security erst noch im Entstehen. So gibt es derzeit vielfältige Ansätze aus unterschiedlichen Blickwinkeln: -



-



-



-



Common Criteria (ISO/ IEC 15408) versucht international Kriterien zur Sicherheits-Evaluierung von IT-Technik zu harmonisieren. Inzwischen ist ein umfangreicher Katalog zur Spezifikation von Sicherheitsanforderungen entstanden, der eine Vergleichbarkeit der Ergebnisse von Evaluierungen herstellen soll (Bsp. Bahntechnik) Entwicklungsprozessreife. Ähnlich wie SPICE oder CMMI gibt es Ansätze notwendige Prozesse für die IT-Sicherheit zu definieren (SAMM, BSIMM, SDL, …) und deren Erfüllung einer Reifegradstufe zuzuordnen Zertifizierungen: Beim BSI kann man Organisationen und Produkte basierend auf den Normen 27k ähnlich zur ISO-9000 zertifizieren lassen ISA 99/ IEC 62443 versucht einen Ansatz analog zu SIL-Einstufungen SAL (Security Assurance Level) vorzunehmen. Parameter sind hier Angriffe/ Hilfsmittel/ Wissen/ Ressource und Motivation.



Derzeit verfolgte Lösungskonzepte betreffen insbesondere -



konsequente(re)s "Security by Design" (durch Norm geregelt)



-



Standardisierung von Protokollen wie z.B. OPC UA



-



Schulung/ Know-How- und Bewusstseinserhöhung



Am Ende des Vortrags wird beispielhaft die Methodik CORAS (Cost Risk Analysis) vorgestellt, mit der sich ganzheitlich ein Prozess von der Definition von Schutzzielen bis zur Identifikation und Priorisierung von Risiko-Maßnahmen grafisch modellieren lässt. Sie visualisiert Risikobewertungen und hilft damit ein gemeinsames Verständnis zu bekommen.
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Welche SatzanfÃ¤nge gibt es? 

Welche SatzanfÃ¤nge gibt es? Dann ... P lÃ¶ tzlic h â€¦ Nun â€¦ Also ... A b e r â€¦ W Ã¤hrend ... Danach â€¦ Hinterher â€¦ / Nachher â€¦ SpÃ¤ter â€¦ / Ferner .
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basiswissen sichere software aus und weiterbildung 

aus und weiterbildung zum isseco certified professional for secure Pdf to any kind of device,whether its your laptop ... paper. A related benefit is cost. It is much ...
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Gibt es eine Net Generation? 

UniversitÃ¤t Hamburg. Vogt-KÃ¶lln-Str. ... [email protected] .... Entwicklung ist aber nicht erst mit dem Erscheinen der Computer eingetreten, sondern.
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Selbstdarstellung – Warum es uns gibt 

Arbeitsgemeinschaft im ... Wir unterstützen alle Bemühungen eine Gesellschaft aufzubauen, in der ein selbstbestimmtes Leben für alle. Menschen auf der Erde ...
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Es gibt wahrscheinlich keinen Gott? 

26.04.2009 - Gott glauben, wird das Leben einfacher. FÃ¼r mich gilt der alte Satz der ..... gerettet werden und das ewige Leben erlangen.â€œ NatÃ¼rlich kann man ...
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Es gibt keine klare Grenze 

Krebskranke von Experimenten an Prima- ... geht und wie viel Schmerz er akzeptabel findet. Treue: Das ... Respekt als vor Tieren, die uns weniger Ã¤hn- lich sind ...
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diagnose lungenkrebs gibt es ein pdf 

Working through your owner's manual by doing this assists you ... When you have lost your owner's manual, look at ... Here, it is possible to work with google to.
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10 story de Was gibt es noch 
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sozialpolitk und judenvernichtung gibt es eine 

Designs Coloring Book Green Edition, Sssr Ssha Iaponiia V Gody Kholodnoi Voiny 1945 1960 Gg,. Stoichiometry Section Quiz Ideal Stoichiometric Calculations ...
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im himmel gibt es coca pdf 

Are you looking for im himmel gibt es coca PDF?. If you are areader who likes to download im himmel gibt es coca Pdf to any kind of device,whether its your ...
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parlamentarische initiative regazzi - gibt es bald einen 

Nach dem Ãœbereinkommen Ã¼ber das auf Trusts anzuwendende Recht und Ã¼ber ihre. Anerkennung (nachfolgend â€žHaager Trust-Ãœbereinkommen) bedeutet der Ausdruck â€žTrustâ€œ im Sinne von Art. 2 dieses Ãœbereinkommens, die von einer Person, dem BegrÃ¼nde
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In diesen Tagen gibt es - brunkau.de 

Bank vorbehalten, der Begriff â€žPriâ€” musâ€œ geht auf diesem Umgang mit. RangplÃ¤tzen zurÃ¼ck. Um das Jahr 1850 hatten sich in preuÃŸischen Schulen drei Bewer-.
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¿Qué es el software libre 

19 ene. 2004 - scratches, cuyo nombre es en homenaje al DJ del veterano grupo de hip-hop. Public Enemy. Además de las fu
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Sichere Paletten 

Udo Burkhard, Instruktor Technik und Sicherheit, Gefahrgutberater ... Mit freundlicher UnterstÃ¼tzung: Torsten Grabbert, LASI-Sachkundiger, Hamburg.
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Digitalisierungsvirus - Gibt es ein Gegenmittel? - Unternehmer ... 

19.01.2017 - SpaÃŸ und Begeisterung fÃ¼r und an unserer Arbeit. â–« Kombination aus Personen und PersÃ¶nlichkeiten. > 50 Kundenprojekte. Eigene Berater.
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Es gibt keine Tabus - Banca d'Italia 

20.02.2016 - handeln, bevor das passiert. Wenn .... schlossen handeln, um dieses Ziel zu erreichen. ... sen der europÃ¤ischen Bankaktien gibt es derzeit ...
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Sichere Gärführung 

5.4.3 Was tun bei sich anbahnenden Gär störungen ? 49. 5.4.4 Und wenn es doch passiert ist ? 51. 6 Bakterienwachstum und Überwachung der Malolaktischen.
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Sichere Fernwartungszugriffe 

Internet realisiert, denn Ã¼ber das Internet hat man die MÃ¶glichkeit eines ... Netzes, welches bis auf die Einwahlkosten des Providers kostenlos zur. VerfÃ¼gung ...
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Sichere Paletten 

Diese VerÃ¶ffentlichung entspricht dem Stand des technischen Wissens zum Zeitpunkt der Herausgabe. Der Verwender muss die Anwendbarkeit auf seinen ...
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Der sichere Skipass 

dabei ist die Seriennummer von Ski und Bindung sowie Kaufunterlagen. Polizei-Servicenummer: 059 133. Achtung! Wer versucht, einen Skidiebstahl vorzutÃ¤uschen, begeht eine strafbare Handlung. Impres sum: Medieninhaber: Bundeskriminalamt,BÃ¼ro 1.6, Jos
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RiSU-NRW - Sichere Schule 

1 Allgemeines. Die Richtlinien zur Sicherheit im Unterricht an allgemeinbildenden Schulen in Nordrhein-Westfalen (RISU-NRW) gelten in den na- ...... 10 Jahre). • veranlasst Sachverständigenprü- fung des Röntgengerätes (alle 5. Jahre). • Aufbewahrung 
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ja virginia es gibt einen weihnachtsmann mit d 

Save this Book to Read ja virginia es gibt einen weihnachtsmann mit d originalbriefen im anh bers v walter sauer PDF eBook at our. Online Library.
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gibt es alles oder nichts -57pdf-geaon AWS 

Jan, 2017 and then take about 1,471 KB data size. We advise you to browse our wide selection of digital book in which distribute from numerous subject as well as resources presented. If you're a student, you could find wide number of textbook, academ
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gibt es ein leben nach dem hoch wie man erlebnisse 

If you want to possess a one-stop search and find the proper manuals on your products, you can visit this website that delivers many Gibt Es Ein Leben Nach ...










 











Copyright © 2024 P.PDFDOKUMENT.COM. Alle Rechte vorbehalten.

Über uns |
Datenschutz-Bestimmungen |
Geschäftsbedingungen |
Hilfe |
Copyright |
Kontaktiere uns










×
Anmelden






Email




Password







 Erinnere dich an mich

Passwort vergessen?




Anmelden














