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äöüÄÖÜ.



Über dieses Buch Wer sollte das Buch lesen? Jeder, der möchte, darf, soll oder muss. Ein solch umfangreiches Buch hat natürlich auch eine recht breit gestreute Zielgruppe – und trotzdem möchten wir den jeweils individuellen Ansprüchen unserer Leser gerecht werden. Anfänger werden im gesamten Buch neue Informationen ﬁnden. Wir empfehlen, gegebenenfalls zuerst die Installationsanleitungen im Anhang sowie das auf dieses folgende Einleitungskapitel zu lesen. Fortgeschrittene hingegen können die Installationsanleitungen sowie die Einführung zu Linux und BSD getrost überspringen und mit dem ersten, anspruchsvolleren Kapitel zum Kernel beginnen. Wahlweise können Sie auch weitere Grundlagenkapitel, etwa zur Shell oder zu Desktops und Window-Managern, überspringen.



Anfänger, Fortgeschrittene



Professionelle Anwender sollten in unseren technischen Kapiteln, in denen wir hauptsächlich Hintergrundinformationen vermitteln, auf ihre Kosten kommen. Dazu zählen unter anderem die Kapitel zum Kernel, zur Administration des Systems und des Netzwerks, zu Prozessen und zur Interprozess-Kommunikation, zu den Dateisystemen, zur Programmierung, zum Bootstrap-Vorgang und zur Sicherheit von Unix-Systemen.



Proﬁs



Außerdem können Sie dieses Buch immer wieder als Nachschlagewerk nutzen. Wir haben darauf geachtet, einen möglichst umfangreichen Index zu erstellen, der alle wichtigen Begriffe, die im Buch auftauchen, enthält. Des Weiteren sind alle Kapitel so aufgebaut, dass sie der Reihe nach gelesen werden können, man aber auch einzelne Themen zum Nachschlagen herausgreifen kann. Das Ganze rundet schließlich eine Kommandoreferenz im Anhang ab, in der die wichtigsten Befehle samt zugehöriger Optionen und den Referenzen zu den entsprechenden Stellen im Buch zu ﬁnden sind.



Referenz



Außerdem gibt es noch diverse Aufgaben am Ende der einzelnen Kapitel, deren Lösungen Sie im Anhang ﬁnden und die Ihnen dabei helfen sollen, das neue Wissen zu verinnerlichen.



Aufgaben



Kapitelüberblick Welche Kapitel gibt es im Einzelnen und welche Themen werden darin behandelt? In der Einleitung soll es zunächst um die Entstehungsgeschichte von Unix, Linux und BSD gehen. Wir erörtern auch die wichtigsten Unterschiede und Gemeinsamkeiten von BSD und Linux. Zu diesen Unterschieden gehören beispielsweise die Verwendung bzw. Nichtverwendung von Ports und die unterschiedlichen Lizenzen. Des weiteren setzen wir uns kurz mit einem recht interessanten Thema



Einleitung
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Über dieses Buch



soziologischer Natur auseinander und zeigen die wichtigsten Informationsquellen auf, die Ihnen helfen, wenn Sie mit Linux oder BSD einmal nicht weiter wissen. Die Installation



Im zweiten Kapitel führen wir Sie an die Installation von Linux und BSD heran. Zunächst werden die Installationsvoraussetzungen und -vorbereitungen besprochen. Anschließend wird die Installation verschiedener Distributionen beispielhaft gezeigt.



Erste Schritte



Kapitel 3 führt Sie in die allerwichtigsten Begriffe der graﬁschen Oberﬂächen KDE und GNOME ein, damit Sie grundlegende Tätigkeiten mit Linux verrichten können.



Linux als Arbeitsplatzrechner



Da dies aber nicht genügt und wir Sie möglichst gleich zu Beginn mit Linux arbeiten lassen möchten, zeigen wir in Kapitel 4, wie Sie mit Ofﬁce-Software arbeiten, im Internet surfen und ein E-Mail-Programm konﬁgurieren können.



Der Kernel



Im fünften Kapitel geht es um den Kern des Betriebssystems – den Kernel. Es beginnt mit einer Erklärung der wichtigsten Bestandteile des Computers und der Aufgaben des Betriebssystems. Dazu zählen zum Beispiel Abstraktion und Virtualisierung. Anschließend werfen wir einen ersten Blick auf die Deﬁnitionen von Prozessen, Tasks und Threads sowie auf das Speichermanagement und befassen uns mit Ein- und Ausgabe.



Grundlagen



Nachdem Kapitel 5 die wichtigsten Grundlagen zum Verständnis des Unix-artigen Betriebssystems vermittelt hat, geht es in Kapitel 6 um die Grundlagen aus Anwendersicht. Das Kapitel gibt einen Einblick in die Unix-Philosophie, den Startvorgang und den Login. Außerdem werden die wichtigsten Befehle vorgestellt, die man bei der täglichen Arbeit verwendet oder mit denen man auf die Dokumentationen des Betriebssystems zugreift.



Shell



Der zweite Teil des Buches beschäftigt sich auf etwa 150 Seiten intensiv mit der Shell, die in der Regel die primäre Arbeitsumgebung unter Unix-artigen Systemen darstellt. Kapitel 7 befasst sich mit der Deﬁnition und grundlegenden Anwendung der Shell. Dazu zählen der Start von Programmen, die Verwendung von Shell-Variablen sowie Ein- und Ausgabeumlenkung. Außerdem zeigen wir Ihnen bereits dort, wie Sie sogenannte Pipes einsetzen und möglichst effektiv mit der Shell arbeiten können.



Reguläre Ausdrücke



Das achte Kapitel befasst sich mit den sogenannten regulären Ausdrücken, einem besonders wichtigen Thema. Nach einer kurzen theoretischen Einführung in reguläre Ausdrücke wird gezeigt, wie man diese mit dem Stream-Editor sed und dem Tool grep anwendet. Außerdem lernen Sie die Programmierung mit der Skriptsprache AWK, die in der Shellskriptprogrammierung sehr häuﬁg Verwendung ﬁndet.



Tools



Kapitel 9 stellt wichtige Tools vor, die Sie innerhalb der Shellskriptprogrammierung benötigen, um mit Dateien zu arbeiten.
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Über dieses Buch



Bevor es dann endlich mit der richtigen Shellskriptprogrammierung losgeht, behandeln wir in Kapitel 10 noch Editoren. Editoren erleichtern die Shellskriptprogrammierung in hohem Maße. Im Besonderen werden die beiden bekannten Editoren vi und emacs vorgestellt.



Editoren



Kapitel 11, das letzte Kapitel des Shell-Teils, befasst sich mit der Programmierung der Bourne-Shell und der Bourne-Again-Shell (sh und bash). Wir zeigen, wie ein Shellskript aufgebaut ist und wie man es ausführbar macht und anwendet. Außerdem lernen Sie, wie Sie in der Shell Berechnungen durchführen, Arrays, bedingte Anweisungen, Schleifen und Menüs verwenden. Ebenfalls sehr wichtig ist das Thema der Funktionen, das wir natürlich nicht vernachlässigen.



Shellskriptprogrammierung



Kapitel 12 stellt als kleiner Exkurs die C-Shell vor.



C-Shell



Der dritte Teil des Buches behandelt die System- und Netzwerkadministration – ein weiteres spannendes Thema. Kapitel 13 befasst sich zunächst mit der Benutzerverwaltung. Zunächst wird die lokale Benutzerverwaltung unter Unix besprochen. Dazu gehören zum Beispiel das Erstellen von neuen Benutzerkonten, das Wissen zu Passwortdateien und zur Shadow-Suite, aber auch die Administration von Benutzergruppen. Zudem wird gezeigt, wie man »als jemand anderes« arbeiten kann. Für die fortgeschrittenen Benutzer behandeln wir zudem die Administration von NISund LDAP-Servern.



Benutzerverwaltung



Kapitel 14 geht auf die Rechteverwaltung ein, auf die Installation von neuer Software – wir behandeln natürlich auch die BSD-Ports – und auf die Automatisierung von Tätigkeiten. Außerdem erläutern wir das Logging, die Dateisystemverwaltung und – ganz wichtig – das Kompilieren eines neuen Kernels, das Laden von Kernelmodulen sowie die Anpassung des Systems an die deutsche Sprache und Tastaturbelegung.



Verwaltung



Ab Kapitel 15 geht es dann um die Netzwerkkonﬁguration, der fünf Kapitel gewidmet sind, da dieses Thema besonders wichtig und auch für fortgeschrittene sowie professionelle Anwender hochinteressant ist. Kapitel 15 befasst sich zunächst mit den Grundlagen des TCP/IP-Netzwerks und klärt die wichtigsten Begriffe wie IP-Adresse, Port (TCP/IP) oder Layer. Danach wird die Netzwerkkonﬁguration durchgeführt und das Routing aufgesetzt. Auch Netzwerkverbindungen werden betrachtet. Dazu zählt auch, dass man aktive TCP-Verbindungen, das Datenaufkommen an Schnittstellen oder den ARP-Cache unter die Lupe nimmt. Wer sich nun fragt, wie er mit Linux ins Internet kommt, wird ebenfalls in diesem Kapitel fündig.



Netzwerk



Die diversen Anwendungen für Netzwerk-Clients werden anschließend in Kapitel 16 besprochen. Dazu zählen zum Beispiel Telnet, die R-Tools, der FTP-Client, die bekanntesten Mailprogramme sowie IRC-Clients. Außerdem besprechen wir Usenet-Clients und den RSS-Reader snownews.



ClientAnwendungen



39



Johannes Plötner & Steffen Wendzel, Linux - Das umfassende Handbuch 5. Auﬂage Galileo Press, ISBN: 978-3-8362-1822-1 Layout: gp.cls, Version 3.4.002 (14th August 2011), (C) Dr. Daniel Lauer, Bonn Mit TEX bearbeitet am 10. Januar 2012, 11:16 Uhr Umlaut-Check: S. 39 Einstellungen: mit Marginalien – ohne Seitenrand – mit Taben – mit Kapitel-Intro – extra breit – Zoom auf 100.0% Aktuelle Quelldatei: k_vorwort.tex , Aktueller Job: buch



äöüÄÖÜ.



Über dieses Buch



Netzwerk-Dienste



Kapitel 17 tut den ersten Schritt in die Serverwelt und behandelt bekannte Standarddienste. Dazu gehören die »Superserver« inetd und xinetd; außerdem werden verschiedenste Server aufgesetzt: DHCP-Server, NNTP-Server, Mailserver, ein Network-Filesystem-Server (NFSd), ein FTP-Server sowie Samba.



Mailserver



Wie ein Mailserver funktioniert, eingerichtet und grundlegend vor Spam gesichert wird, erfahren Sie in Kapitel 18.



Webserver, LAMP



LAMP steht für Linux-Apache-MySQL-PHP. Apache ist der weltweit bekannteste und populärste Webserver und gehört zum Standardumfang von Linux-Systemen. Als solcher wird er natürlich auch in unserem Buch besprochen (siehe Kapitel 19). Darüber hinaus setzen wir noch die MySQL-Datenbank auf und gehen auf PHP-Programmierung ein.



DNS-Server



Kapitel 20 behandelt eine ebenfalls sehr wichtige Thematik: das Domain Name System. Aufbauend auf den Grundlagen aus Kapitel 17 wird hier das Setup der Server erläutert. Wir behandeln in diesem Buch den populären BIND-Server, der zum Standardumfang eigentlich aller Linux-Distributionen und BSD-Derivate zählt, sowie den Caching-Dienst des djbdns. Zudem befassen wir uns mit den wichtigsten Tools zum Durchführen von DNS-Anfragen.



Secure Shell



Wahrscheinlich haben Sie sich bereits gefragt, warum wir die Secure Shell (SSH) nicht im Client-Kapitel besprechen. Der Grund ist der, dass wir der Secure Shell inklusive des Servers und des Clients ein eigenes Kapitel (21) widmen, da es leichter ist, beide Themen zusammen zu behandeln und zu verstehen.



X11



Der vierte Teil des Buches behandelt die graﬁsche Oberﬂäche, das X-WindowSystem oder kurz X11. Kapitel 22 geht zunächst nur auf das Grundsystem, dessen Funktionsweise und Konﬁguration sowie auf das Prinzip der Window-Manager und Desktops ein. Wir befassen uns außerdem mit dem graﬁschen Login und einigen zusätzlichen Features wie Xinerama und DualHead.



Window-Manager



Window-Manager und Desktops werden in Kapitel 23 besprochen. Wir gehen auf drei besonders populäre Systeme ein, nämlich KDE, GNOME und den Window Maker. Darüber hinaus geben wir noch einen kurzen Überblick über alternative Window-Manager und Desktops.



X11-Tools



Unter X11 gibt es natürlich noch diverse Anwenderprogramme. Dazu zählen etwa das Textsatz-System LaTeX und diverse Dokumentenbetrachter. Diese Programme sowie einzelne X11-Editoren und weitere populäre Software, etwa GIMP oder K3b, werden in Kapitel 24 vorgestellt.



Multimedia, Spiele



In Kapitel 25 geht es zum einen darum, das System für Audio- und Videoausgabe zu konﬁgurieren, zum anderen um die Verwendung von TV-Karten und Webcams.
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äöüÄÖÜ.



Über dieses Buch



Außerdem sprechen wir darüber, wie man Linux dazu bekommt, einen Drucker anzusteuern, und welche Spiele zur Verfügung stehen. Wir haben uns dazu entschlossen, einen weiteren, etwas unüblichen Schritt zu gehen, der darin besteht, recht anspruchsvolle Hintergrundinformationen zu vermitteln. Wir möchten Ihnen zeigen, wie Linux und BSD wirklich funktionieren. Deshalb geht es im sechsten Teil des Buches um die Systeminterna.



Systeminterna



Kapitel 26 setzt sich zunächst mit Prozessen und ihrer Administration auseinander. Es erklärt, wie Signale funktionieren und Hintergrundprozesse gehandhabt werden. Wir gehen zudem auf Scheduling und Prozessprioritäten ein. Es folgt die Interprozess-Kommunikation (IPC, Inter Process Communication). Hier erläutern wir Pipes, FIFOs, Semaphore, Message Queues, Shared Memory sowie Unix Domain Sockets und stellen Ihnen die wichtigsten damit verbundenen Funktionen zur Systemprogrammierung vor.



Prozesse und IPC



Einen genauen Einblick in den Bootstrap- und Shutdown-Mechanismus von Linux und BSD liefert Kapitel 27. Zunächst wird erklärt, wie es zum Start des Kernels kommt und wie die Bootmanager (LILO und GRUB) administriert werden. Danach erklären wir init unter BSD und Linux, gehen auf getty und login ein und behandeln den System-Shutdown.



Bootstrap und Shutdown



In Kapitel 28 behandeln wir Dateisysteme und ihre Administration unter Linux und BSD. Es geht um ihren physischen und logischen Aufbau sowie um das virtuelle Dateisystem. Wir besprechen die einzelnen Dateisysteme wie ext2, ext3, ext4, reiserfs, FFS, UFS/UFS2, ISO9660, das Loop-Device, die Ramdisk, Swap, DevFS, ProcFS und das Netzwerk-Dateisystem NFS. Anschließend erklären wir die einzelnen Dateitypen wie Verzeichnisse (die unter Unix eigentlich auch nur Dateien sind), Links, Sockets und Named Pipes. Schließlich kommen wir auf Inodes zu sprechen. Im letzten Abschnitt geht es um die Administration des Dateisystems mit disklabel, hdparam, fdisk, fsck, tune2fs und Co.



Dateisysteme



Emulatoren und Virtualisierungssoftware für die verschiedensten Systeme und Programmformate lernen Sie in Kapitel 29 kennen.



Virtualisierung



Nachdem Sie durch die vorherigen sechs Teile dieses Werkes bereits sehr viel über Anwendung, Administration und Interna von Linux und BSD gelernt haben und sich auch mit der Shell und ihrer Programmierung auskennen, führt der siebte Teil des Buches in anspruchsvolle Softwareentwicklung und die Sicherheit von Unix-artigen Betriebssystemen ein.



Programmierung und Sicherheit



Mit Shellskriptprogrammierung und AWK soll es in diesem Buch nicht getan sein, daher behandelt Kapitel 30 die Softwareentwicklung. Es werden die wichtigsten unterstützten Interpreter und Compiler aufgeführt, Shared Libraries und der Umgang mit dem Debugger erläutert. Außerdem behandeln wir – anders als fast alle



Programmierung
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äöüÄÖÜ.



Über dieses Buch



Linux-Bücher – Software-Proﬁling und Tracing. Es folgt ein Einblick in integrierte Entwicklungsumgebungen wie KDevelop. Danach werden sehr bekannte und mächtige Tools behandelt, die Sie zum Teil ebenfalls kaum in anderen Linux-Büchern ﬁnden: make, flex, yacc und bison. Zum Schluss geht es noch um die Veröffentlichung eigener Unix-Software, die Erstellung von Manpages, um Versionsmanagement und wichtige Bibliotheken. C und Perl



Einen Crashkurs für C und Perl ﬁnden Sie in Kapitel 31. Dort können Sie auch nachlesen, warum wir uns für diese beiden Sprachen entschieden haben.



Sicherheit



Der fünfte Teil des Buches schließt mit zwei Kapiteln zur Sicherheit von Linuxund BSD-Systemen (Kapitel 32 und 33). Sie werden lernen, das System grundlegend abzusichern, Backups zu erstellen und unter Linux mit iptables eine Firewall zu konﬁgurieren. Anhang



Lösungen



Mit den Aufgaben am Ende der einzelnen Kapitel lassen wir Sie nicht im Regen stehen: Anhang A enthält die Lösungen.



Kommandoreferenz



Die Kommandoreferenz im Anhang B bietet nur eine Auswahl. Sie behandelt nicht immer alle Parameter eines Programms, sondern geht nur auf die wichtigen ein. Generell ﬁnden Sie zunächst eine kurze Erklärung zum Programm selbst sowie den Pfad der Binärdatei und anschließend eine Tabelle, die wichtige Parameter beschreibt.



Weitere Teile des Anhangs



Die weiteren Teile des Anhangs enthalten Beispiele, Informationen zu den Buch-DVDs sowie die obligatorischen Bestandteile: das Glossar, das Literaturverzeichnis sowie den Index.
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äöüÄÖÜ.



»Was für eine Philosophie man wähle, hängt davon ab, was für ein Mensch man ist.« – Johann Gottlieb Fichte



6



Grundlagen aus Anwendersicht



Im letzten Kapitel haben wir uns ausführlich mit dem Kernel und den Aufgaben eines Betriebssystems wie Linux auseinandergesetzt. In diesem Kapitel wollen wir uns nun mit dem Userland1 und den Grundlagen aus Anwendersicht beschäftigen. Wurden im ersten Kapitel also vorrangig interessante Hintergründe vermittelt und ein grundlegendes Verständnis für das Betriebssystem als Ganzes geschaffen, so möchten wir uns im Folgenden so langsam der Praxis zuwenden. Dazu setzen wir eigentlich nur voraus, dass Sie ein Linux-System, egal welcher Distribution, zur Hand haben. Vielleicht haben Sie sich im vorhergehenden Teil des Buches bereits ein System installiert, ansonsten können Sie fürs Erste natürlich auch die Live-Version von openSUSE oder Fedora von der dem Buch beigefügten DVD-ROM booten. Beide Systeme sind ohne Installation direkt von der DVD benutzbar und bieten Ihnen die graﬁschen Oberﬂächen KDE (openSUSE) und GNOME (Fedora). Im Großen und Ganzen werden wir dabei unserer Philosophie treu bleiben und Linux distributionsunabhängig beschreiben. Wir werden Ihnen nicht nur erklären, wie man etwas genau macht, sondern Ihnen vor allem das Warum und Wieso sowie die Zusammenhänge insgesamt erläutern. Trotzdem wollen wir darauf achten, uns nicht in Belanglosigkeiten und praxisfernen Konzepten zu verlieren, sondern hier und da auch einmal ein konkretes und vor allem interessantes Beispiel zu bringen. Von Ihnen verlangen wir eigentlich nur die Bereitschaft, sich auf unseren zugegeben etwas eigenwilligen Stil einzulassen.



6.1



Linux pur!



Die Unix-Philosophie



Um die Grundlagen aus Anwendersicht ordentlich verstehen zu können, braucht man zuerst einmal ein Verständnis für die Philosophie hinter diesem Betriebssys1 Als Userland, auch Userspace, bezeichnet man die Systemumgebung aus Sicht eines Benutzers.
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Grundlagen aus Anwendersicht



tem. Außerdem muss man verstehen, dass Unix und Linux eng zusammenhängen – wer einen Linux-Rechner administrieren kann, braucht nur eine sehr kurze Einarbeitungszeit, um andere Unix-Systeme wie Solaris oder BSD zu verstehen. Alle diese Systeme haben eine Gemeinsamkeit: Für Windows-Anwender wirken sie zunächst »anders« und »ungewohnt«, vielleicht sogar »umständlich«. Aber die Entwickler haben sich etwas bei der Konstruktion dieses Systems gedacht, und wir wollen Ihnen diese Gedanken nun näherbringen. Von Programmierern für Programmierer



Zuerst einmal wurde Unix von Programmierern für Programmierer2 entwickelt. Auf einem System können mehrere Benutzer mehrere Programme gleichzeitig nutzen, zum Beispiel um Software zu entwickeln oder anderweitig zu arbeiten. Die Benutzer sowie die einzelnen Programme können Daten gemeinsam nutzen sowie diese auf eine kontrollierte Art und Weise austauschen. Das Design von Unix setzt dabei einigermaßen intelligente Benutzer voraus, die in der Regel wissen, was sie tun – sollte dies aber nicht der Fall sein oder sind böswillige Angreifer am Werk, ist das System durch die Implementierung von unterschiedlichen Benutzerkonten mit einem konsistenten Rechtesystem gut vor Manipulationen geschützt. All diese Ziele unterscheiden sich nun gewaltig von denen eines Einbenutzerbetriebssystems, das auch Anfängern ermöglichen will, eine Textverarbeitung zu benutzen. Dort möchte man die Benutzer führen und ein Stück weit auch bevormunden, da das System meistens besser weiß, was gut für den Anwender ist, als dieser selber.



6.1.1



Kleine, spezialisierte Programme



Das genaue Gegenteil ist bei Programmierern oder anderweitig erfahrenen Anwendern der Fall: Sie erwarten von einem System, dass es die ihm gestellten Aufgaben efﬁzient löst. Das System muss sich nicht um seine Benutzer kümmern, denn diese wissen in der Regel selbst, was sie wollen und wie sie es erreichen können. Das System muss dazu ﬂexibel und mächtig sein, was Unix auf dem folgenden Weg zu erreichen versucht: Anstatt große und funktionsbeladene Applikationen anzubieten, werden kleine, spezialisierte Programme bereitgestellt. Jedes Programm sollte idealerweise nur eine Aufgabe erfüllen, diese aber optimal. Durch vielfältige Kombinationen dieser »Spezialisten« kann ein Anwender nun ﬂexibel die ihm gestellten Aufgaben bewältigen.



2 Die Zielgruppe »Programmierer« kann jedoch insgesamt als »professionelle Benutzer« verstanden werden. In den Anfangstagen der Informatik und damit in den Anfangstagen von Unix war beides noch identisch.
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äöüÄÖÜ.



6.1



Die Unix-Philosophie



Außerdem unterstützen alle Programme eine konsistente und redundanzarme Bedienung: Warum sollte man remove schreiben, wenn rm aussagekräftig genug und immer noch eindeutig ist? Außerdem sollte sich der Befehl analog zu anderen Befehlen verhalten: Wenn ls -R * alle Inhalte in einem Verzeichnis rekursiv auflistet, sollte rm -R * alle diese Dateien rekursiv löschen – und nicht etwa eine Datei namens * und eine Datei, deren Name aus einem Minus, gefolgt von einem großen »R« besteht.



Wenig Redundanz



Überhaupt wird die textuelle Eingabe über die Shell der Bedienung des Systems über eine graﬁsche Oberﬂäche in vielen Fällen vorgezogen. Bei knapp hundert Anschlägen pro Minute tippt sich so ein rm-Befehl viel schneller als man je 왘



zur Maus greifen,



왘



den Dateimanager durch Doppelklick starten,



왘



die Dateien heraussuchen,



왘



sie mit der Maus markieren,



왘



das Kontextmenü durch einen Rechtsklick öffnen,



왘



den Punkt Löschen auswählen



왘



und die ganze Aktion durch das Klicken auf Ja in der Dialogbox bestätigen kann.



Auch kann man in der Shell Befehle einfach kombinieren und häuﬁge oder etwas komplexere Befehle in ganze Skripts schreiben. Diese Skripts können auch zentral abgelegt und allen Benutzern eines Systems zur Verfügung gestellt werden. Alternativ kann man diese Skripts zu bestimmten Zeitpunkten – beispielsweise jeden Tag, jede Woche, jeden ersten Sonntag im Monat um 3 Uhr oder in genau zwei Stunden – ausführen lassen.



6.1.2



Wenn du nichts zu sagen hast: Halt die Klappe



Ein weiterer wichtiger Punkt der Unix-Philosophie ist das Verhalten sowie indirekt auch die Bedienung der Programme. Programme unter Unix/Linux verhalten sich nämlich so, wie ein erfahrener Benutzer es erwarten würde: Sie geben im Erfolgsfall keine Meldung aus, sondern nur im Fehlerfall oder wenn es anderweitig Ergebnisse zu präsentieren gibt. Ein »alles okay« am Ende ist schlicht unnötig und redundant. Außerdem werden Programme zu einem großen Teil nur über Parameter mit Eingaben gefüttert: Man startet zum Beispiel einen Texteditor mit der zu bearbeitenden Datei als Argument, anstatt vom Editor nach dem Start nach der Datei gefragt zu werden. Für Neulinge ist dies zum Teil recht frustrierend, da man oft Befehle tippt, die dann keine Ausgabe erzeugen – aber gerade dann ist ja alles in Ordnung.



Parameter statt Nachfragen
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Grundlagen aus Anwendersicht



Diese Prinzipien sind jedoch vor allem in der Shell anzutreffen. Unter graﬁschen Oberﬂächen sind die eben genannten Prinzipien nur schwer zu realisieren und oft auch nicht sinnvoll.



6.1.3



Die Shell



Ja, die Shell – viel wird von Neulingen über diese »anachronistische« Eingabeaufforderung geschimpft. Erfahrene Unix-Anwender möchten ihre Shell jedoch nicht missen und empﬁnden in der Regel umgekehrt ein System, das sie zur Mausbenutzung zwingt, als Zumutung. Graﬁk unter Unix/Linux



Natürlich gibt es auch unter Unix und Linux eine komplette und funktionsreiche graﬁsche Oberﬂäche: das X-Window-System. Viele professionelle Unix-Anwender nutzen diese Oberﬂäche nur, um viele graﬁsche Terminals und damit viele Shells gleichzeitig im Blick zu haben. Außerdem bietet zum Beispiel das populäre KDE als graﬁsche Oberﬂäche eine nahezu komplette Bedienung über Tastenkürzel und Shortcuts an. So muss man nicht einmal die Hand von der Tastatur nehmen, wenn man zu einem anderen Bildschirm3 oder einer anderen graﬁschen Shell wechseln will. Aber natürlich gibt es auch Anwendungen, die sich in der Shell nur schlecht realisieren lassen. Ein populäres Beispiel dafür ist das Surfen im Web – es gibt zwar Webbrowser für eine Textoberﬂäche, aber eine wirkliche Alternative zu den graﬁschen Varianten sind sie nicht.



6.1.4



Administration



Ein weiterer wichtiger Bestandteil der Unix-Philosophie ist die Administration des Systems. Von vielen wird genau dies als Nachteil gesehen: Man beklagt sich, dass man bei Linux »basteln« muss, um zu einer vernünftigen Lösung zu kommen. Man beklagt den fehlenden Hardware-Support für die allerneueste Graﬁkkarte und dieses oder jenes nicht unterstützte exotische Feature bei einem neuen PC. Bastellösungen



Diese Klagen beruhen auf einem Missverständnis. Ja, Unix (und damit auch Linux) lässt sich bis ins letzte Detail konﬁgurieren und personalisieren. Schließlich handelt es sich dabei um ein System für professionelle Anwender und weniger für absolute Computerneulinge. Und Proﬁs können und wollen sich – zumindest in einem gewissen Rahmen – mit ihrem System auseinandersetzen. Außerdem zieht das Argument der Bastelei inzwischen nicht mehr wirklich, da heute eine frische Installation einer 3 X11 unterstützt das Konzept der virtuellen Bildschirme, auf denen man jeweils andere Fenster geöffnet und sogar unterschiedliche Hintergrundbilder aktiviert haben kann. Der Benutzer kann nun leicht von einem Bildschirm zum anderen wechseln und so die Arbeit mit vielen Fenstern besser meistern.
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6.1



Die Unix-Philosophie



gängigen Linux-Distribution weitaus weniger Nacharbeit per Hand erfordert als ein frisches Windows – schließlich ist alle wichtige Software schon installiert und sinnvoll konﬁguriert. Aber natürlich ist die Welt nicht perfekt. Alle gängigen Fertig-PCs werden mit Windows ausgeliefert, da die meisten Hersteller und Händler besondere Verträge mit Microsoft geschlossen haben. Dass der Kunde dann für Windows bis zu mehrere hundert Euro bezahlt, auch wenn er diese Software nicht wünscht, sei einmal dahingestellt. Auf jeden Fall erfordert ein neuer PC mit Windows nicht allzu viel Handarbeit – das System ist schließlich schon installiert.



Der Schein trügt



Ein neuer PC mit Linux dagegen muss (bis auf wenige Ausnahmen) erst einmal installiert werden. Ein weiteres Problem von Linux liegt in der mangelhaften Hardwareunterstützung, die zugegeben an einigen wenigen Stellen immer noch Bastelarbeit erfordert. Aber seien wir ehrlich: Wer ist für die Bereitstellung korrekter, funktionsfähiger Treiber zuständig? Freie, unbezahlte Programmierer, die Linux in ihrer Freizeit weiterentwickeln, oder nicht doch die Hardwarehersteller selbst, die im Übrigen auch die Windows-Treiber samt aller einfachen Installationsroutinen zur Verfügung stellen? An diesem Punkt bewegen wir uns leider argumentativ im Kreis: Denn solange sich die mehrheitlich professionellen Linux/Unix-Anwender noch mit halbfertigen Bastellösungen auch seitens der Hardwarehersteller zufriedengeben, wird sich an dieser Situation so schnell nichts ändern. Fakt ist und bleibt jedoch die Eigenschaft von Linux, dass es sich sehr gut administrieren und anpassen lässt. Im Moment versucht man hier einen dualen Ansatz: Der Anwender soll ein System möglichst benutzerfreundlich und einfach installieren und bedienen können, aber trotzdem weiterhin die gewohnten mächtigen Möglichkeiten zur Personalisierung haben. Dieses Ziel ist zwar vielleicht noch nicht in vollem Umfang erreicht, aber man ist bereits auf einem guten Weg.



6.1.5



Netzwerktransparenz



Ein weiterer wichtiger Ansatz der Unix-Philosophie ist die Netzwerktransparenz. Bei einem durchdachten und konsistenten Mehrbenutzer- und Mehrprogrammkonzept hat man natürlich auch mit mehreren Rechnern keine Probleme. Die Netzwerktransparenz spiegelt sich schon in einem in Unix allgegenwärtigen Modell wider: dem Modell von Dienstnehmer (engl. client) und Dienstgeber (engl. server). Bei diesem Prinzip der Systemarchitektur nutzt ein Client – meist ein direkt vom Benutzer gesteuertes Programm – die Dienste eines Servers. Ob dieser Server nun ein entfernter Rechner mit spezieller Software oder ein lokal im Hintergrund ablaufendes Programm ist, kann transparent geändert werden. Einige interessante Beispiele für die Netzwerktransparenz von Unix/Linux wollen wir im Folgenden aufzählen:



Lokaler oder netzwerkbasierter Dienst?



179



Johannes Plötner & Steffen Wendzel, Linux - Das umfassende Handbuch 5. Auﬂage Galileo Press, ISBN: 978-3-8362-1822-1 Layout: gp.cls, Version 3.4.002 (14th August 2011), (C) Dr. Daniel Lauer, Bonn Mit TEX bearbeitet am 10. Januar 2012, 11:16 Uhr Umlaut-Check: S. 179 Einstellungen: mit Marginalien – ohne Seitenrand – mit Taben – mit Kapitel-Intro – extra breit – Zoom auf 100.0% Aktuelle Quelldatei: kap03_einstieg.tex , Aktueller Job: buch



äöüÄÖÜ.



6



Grundlagen aus Anwendersicht



왘



X11 – die graﬁsche Oberﬂäche Die graﬁsche Oberﬂäche von Unix ist auch netzwerktransparent. Man unterscheidet hier zwischen dem X-Server, der die Darstellung auf dem Client-PC des Benutzers vornimmt, und den vom Benutzer gestarteten X-Clients, also Programmen, die eine graﬁsche Oberﬂäche benötigen. Auf welchem Rechner beziehungsweise Server diese Clients nun ausgeführt werden, ist von der Darstellung durch den X-Server unabhängig – das X-Protokoll trennt die Ausführung und die Darstellung von graﬁschen Anwendungen. Ein sehr wichtiges, aber leider sehr oft vernachlässigtes Prinzip bei der Entwicklung sauberer Systeme ist die Orthogonalität: Halte alle Dinge auseinander, die nicht in einem unmittelbaren Zusammenhang stehen. In unserem Beispiel sind die beiden Aspekte der Ausführung und Darstellung eines graﬁschen Programms sauber durch die Trennung von X-Client und X-Server modelliert.



왘



Der syslogd



Der Logging-Dienst Unter Unix wird sehr viel protokolliert, wobei das Management der Protokoll- beziehungsweise Logdateien von einem bestimmten Dienst, dem syslogd, übernommen wird. Die Anwendungen können nun über bestimmte Aufrufe mit diesem Dienst kommunizieren, der dann die Meldungen in die Dateien schreibt. Mit wenigen Änderungen an der Systemkonﬁguration ist es möglich, die Anwendungen nicht mehr den lokal laufenden syslogd nutzen zu lassen, sondern einen auf einem fremden Rechner installierten syslogd. Die Eigenschaft, mit steigenden Anforderungen mitwachsen zu können, nennt man Skalierbarkeit.



왘



Dateien im Netzwerk



NFS Über das virtuelle Dateisystem (VFS) kann man unter Unix, unabhängig vom darunterliegenden Dateisystem, auf Dateien und Verzeichnisse immer auf die gleiche Art und Weise zugreifen. Der Benutzer merkt nicht, ob er gerade auf einer CD-ROM oder einer lokalen Festplatte arbeitet. Dieses Konzept lässt sich auch auf das Netzwerk ausdehnen, bei dem zum Beispiel der für Unix typische NFS-Dienst ganze Verzeichnisbäume von einem Rechner exportieren und anderen Systemen im Netzwerk zur Verfügung stellen kann. Die exportierten Verzeichnisse können von anderen Rechnern schließlich regulär gemountet und wie lokale Medien benutzt werden – für den Benutzer macht es keinen Unterschied, dass die Dateien nicht lokal, sondern auf einem anderen Rechner gespeichert sind.



Diese Liste könnte man fast endlos fortsetzen. Um das Dienstgeber-Konzept zu unterstützen, bietet Unix spezielle Prozesse an: die Hintergrundprozesse.
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Ein Hintergrundprozess ist ein Prozess, der ohne Interaktion mit dem Benutzer seine Arbeit im Hintergrund verrichtet. Somit benötigt ein solcher Prozess keinen Zugang zur Tastatur oder direkt zum Bildschirm.



Ein weiteres Prinzip, das zur Netzwerktransparenz führen kann, ist das Spooling.4 Beim Spooling verwaltet ein Dienst eine Ressource und stellt diese anderen Programmen über eine bestimmte Schnittstelle zur Verfügung. Ein typisches Beispiel für Spooling ist die Verwaltung des Druckers: Ein Dienst hat exklusiven Zugriff auf das Gerät, und druckende Programme greifen nicht direkt auf den Drucker zu, sondern legen die zu druckenden Dateien einfach in eine Warteschlange. Das hat den Vorteil, dass zwei gleichzeitig druckende Programme keine Mischung ihrer Ausdrucke auf dem Papier erzeugen, sondern Druckaufträge nacheinander bearbeitet werden. Auch die Verwaltung der Logdateien als bestimmte Systemressourcen durch den syslogd ist eine Art von Spooling. Schließlich können wir nun den Kreis zur Netzwerktransparenz schließen und anmerken, dass ein solcher Dienst im Prinzip auf jedem System im Netzwerk ausgeführt werden kann.5



Spooling und das Netzwerk



So viel also erst einmal zur Unix-Philosophie, der sich Linux ebenso wie BSD als Unix-Derivate selbstverständlich anschließen. Vielleicht haben Ihnen diese Themen schon etwas Lust auf mehr gemacht; auf jeden Fall werden wir später im Buch alles näher erläutern. Im Folgenden kommen wir nun endlich zum eigentlichen Thema des Kapitels: zu einer kurzen Einführung in Linux und BSD.



6.2



Der erste Kontakt mit dem System



In diesem Abschnitt beschäftigen wir uns mit dem ersten Kontakt mit einem Linux-System. Dieser »erste Kontakt« kann natürlich nicht jeden Aspekt der Kontaktaufnahme mit dem System umfassend behandeln, daher werden wir später noch ausführlich auf einzelne Punkte eingehen. Der folgende kurze Einstieg schafft jedoch eine gute Basis für spätere Kapitel.



6.2.1



Booten



Beginnen wir mit dem Start des Systems. Egal, ob bei einer Installation auf Festplatte oder beim Laden einer Live-Distribution wie Knoppix – das Geschehen ist eigentlich immer gleich. Im BIOS wird festgelegt, auf welchen Medien in welcher Reihenfolge nach einem zu bootenden Betriebssystem gesucht werden soll. Dabei



4 Ursprünglich wurde Spooling zum Vermeiden von Ressourcenkonﬂikten konzipiert. 5 Und tatsächlich gibt es zum Beispiel mit CUPS einen sehr populären netzwerkbasierten Druckdienst.
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kann mittlerweile sogar von exotischen Geräten wie USB-Sticks gestartet werden, wobei die meisten Anwender doch lieber bei CD/DVD-Laufwerken und Festplatten bleiben. Die ersten 512 Byte



Wird nun auf einem der im BIOS angegebenen Bootlaufwerke ein zu startendes Betriebssystem gefunden, wird dieses auch geladen. Auf allen bootfähigen Medien wird nämlich nach einem gültigen MBR (Master Boot Record) gesucht. Dies ist zum Beispiel bei einer Festplatte immer der erste Sektor (= 512 Bytes) der Festplatte. Er enthält dabei folgende Informationen: 왘



Bootloader Der Bootloader besteht aus Code zum Laden eines Betriebssystems oder aus weiteren Bootloader-Codes. Damit von einem Medium gebootet werden kann, muss dieser Code gültig sein und ein Betriebssystem laden können.



왘



Partitionstabelle Die Partitionstabelle gibt an, welche Partitionen wo auf dem Medium vorhanden sind. Die Partitionstabelle besteht aus vier Einträgen zu je 16 Byte und ist damit insgesamt 64 Byte groß. Sie liegt relativ nah am Ende des Bootsektors bei Byte 446.



왘



Magic Number Die fehlenden 2 Byte6 bis zum Ende des Sektors werden nun mit einem Wert gefällt, anhand dessen das BIOS entscheiden kann, ob es sich um ein bootbares Medium handelt oder nicht: Ist der Wert 0x55aa, so kann der Code am Anfang des MBR geladen werden. Ändert man diesen Wert, wird das Medium nicht als bootfähig erkannt.



Bootfähige Medien erkennen



Unter Linux können Sie sich den MBR mit folgenden Befehlen ansehen, wobei das Gerät /dev/sda7 die erste Festplatte im System bezeichnet,8 von dem in unserem Beispiel der MBR gezogen werden soll: # dd if=/dev/sda of=mbr.img count=1 bs=512 # od -x mbr.img Listing 6.1 Extrahieren und Betrachten des MBR



Sehen wir uns den Bootvorgang weiter an: Hat man Linux auf seinem System installiert, so wird mit ziemlicher Sicherheit ein Bootloader wie GRUB geladen. Mit



6 Die Partitionstabelle beginnt bei Byte 446 und ist 64 Byte lang – das ergibt 510 von 512 im MBR zur Verfügung stehenden Bytes. 7 Entsprechend /dev/hda bei älteren Distributionen, die noch nicht die libata verwenden. 8 Die Gerätenamen sind einer der zahlreichen kleinen Unterschiede zwischen den einzelnen Unix-Derivaten wie Linux und BSD.
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diesem kann man zwischen allen auf diesem Medium installierten Betriebssystemen das zu startende auswählen. Als Nächstes wird der Kernel geladen, der das System schließlich allmählich initialisiert und mit init auch den ersten Prozess des Userlands explizit startet. Dieser Prozess übernimmt das eigentliche Starten des Systems, indem dafür vorgesehene Konﬁgurationsdateien ausgelesen und entsprechende Dienste im Hintergrund gestartet werden.



Der erste Prozess: init



Dabei werden von init verschiedene Systemkonﬁgurationen, sogenannte Runlevel, unterschieden. Je nach Runlevel werden unterschiedliche Dienste gestartet. So gibt es zum Beispiel bei den meisten Systemen einen Runlevel mit graﬁscher Oberﬂäche und einen ohne. Auch gibt es bestimmte Runlevel zum Herunterfahren (Level 0) und Neustarten (Level 6) des Systems.



6.2.2



Login



Auch die Login-Dienste der Textoberﬂäche – realisiert durch das Programm (m)getty – werden von init gestartet. Je nach Runlevel kann aber auch ein graﬁscher Login-Dienst wie GDM oder KDM gestartet sein. In jedem Fall wird der Nutzer aufgefordert, sich mit einem Usernamen und einem Passwort einzuloggen, damit er am System arbeiten kann. Das Login ist dabei wieder ein typisches Beispiel für die Netzwerktransparenz: Normalerweise wird bei der Anmeldung eines Benutzers überprüft, ob sein Benutzername in der Datei /etc/passwd verzeichnet ist und mit seinem Passwort in der Datei /etc/shadow unter Linux beziehungsweise der Datei /etc/master.passwd unter BSD übereinstimmt. Setzt man im Netzwerk jedoch Dienste wie NIS/NIS+ oder LDAP ein, kann man ein Unix-System überreden, die Benutzerinformationen von einem solchen zentralen Server zu laden – der Anwender selbst merkt davon nichts. Verbindet man dieses Feature noch geschickt mit dem Einsatz von NFS, kann einem Anwender so auf jedem System der Firma die gleiche Arbeitsumgebung zur Verfügung gestellt werden.



6.2.3



Netzwerktransparenz



Arbeiten am System



Nach dem Einloggen kann man am System arbeiten. Je nach Aufgabenspektrum oder Präferenz kann dies in verschiedenen Umgebungen erfolgen. Auch die verwendeten Programme werden stark variieren. Eines ist jedoch für alle Benutzer gleich: Der Ort ihrer Arbeit und der Platz zum Speichern wichtiger Daten ist jeweils das Heimatverzeichnis (engl. home directory, im Deutschen oft auch Home-Verzeichnis genannt).



Das HomeVerzeichnis
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Unter Linux und BSD besitzt jeder Benutzer sein eigenes Verzeichnis in /home, wohingegen dieses Verzeichnis unter anderen Unix-Systemen zum Beispiel auch unterhalb von /usr liegen kann. Im Normalfall hat der Benutzer nur in seinem eigenen Verzeichnis das Recht, Dateien anzulegen, zu ändern und zu löschen.9 Dafür besitzt er dort dann auch Narren- und Gestaltungsfreiheit. Wie er die Daten organisiert, steht jedem Benutzer absolut frei. Dateien verstecken



Alle Programme können Dateien im jeweiligen Verzeichnis des Benutzers ablegen. Im Regelfall sind diese jedoch »versteckt«, werden also bei einem normalen Betrachten des Verzeichnisses nicht angezeigt. Die Namen versteckter Dateien beginnen alle mit einem Punkt; solche Dateien können natürlich unter Angabe spezieller Optionen dennoch angezeigt werden. In diesem Sinne sind sie also nicht versteckt, sondern werden im Normalfall schlicht ausgeblendet, um dem Benutzer einen besseren Überblick über die von ihm selbst angelegten und bearbeiteten Dateien zu geben. Die Verzeichnisstruktur Wie Sie bereits wissen, besitzt Linux ein virtuelles Dateisystem, das von physischen Speichermedien auf eine Verzeichnisstruktur abstrahiert. Doch auch diese Verzeichnisstruktur selbst ist interessant, da sich das zugrunde liegende Konzept von anderen nicht Unix-artigen Betriebssystemen unterscheidet.



Klassiﬁkation



Im Folgenden wollen wir die wichtigsten Verzeichnisse und ihre Bedeutung kurz erläutern. Dazu müssen vorher noch einige Begriffe geklärt werden, mit denen die Daten später klassiﬁziert werden: Dateien sind shareable, wenn sie auf einem Rechner im Netzwerk gespeichert sind und auch auf anderen Rechnern genutzt werden können. Ein gutes Beispiel dafür sind die Dateien in den Home-Verzeichnissen der User, wohingegen den Zugriff auf Systemressourcen auf dem lokalen Rechner kontrollierende Lockﬁles eben nicht shareable – also unshareable – ist.



Wie man sieht, spielt die Netzwerktransparenz also auch beim Dateisystem eine Rolle. Doch auch die Frage, wann und wie Daten verändert werden, ist für das Dateisystemlayout wichtig: Dateien sind statisch (engl. static), wenn sie nicht ohne die Intervention des Administrators geändert werden können. Im Gegensatz dazu stehen variable, also veränderbare Daten.



Typische Beispiele für statische, also im Normalfall nicht schreibbare Daten, sind Programm-Binaries, Dokumentationen oder Systembibliotheken. Veränderbare Da9 Ja, von Spezialfällen wie dem Verzeichnis für temporäre Dateien /tmp einmal abgesehen.



184



Johannes Plötner & Steffen Wendzel, Linux - Das umfassende Handbuch 5. Auﬂage Galileo Press, ISBN: 978-3-8362-1822-1 Layout: gp.cls, Version 3.4.002 (14th August 2011), (C) Dr. Daniel Lauer, Bonn Mit TEX bearbeitet am 10. Januar 2012, 11:16 Uhr Umlaut-Check: S. 184 Einstellungen: mit Marginalien – ohne Seitenrand – mit Taben – mit Kapitel-Intro – extra breit – Zoom auf 100.0% Aktuelle Quelldatei: kap03_einstieg.tex , Aktueller Job: buch



äöüÄÖÜ.



6.2



Der erste Kontakt mit dem System



teien sind zum Beispiel Logﬁles, temporäre Dateien oder Datenbanken. Doch beginnen wir mit den wichtigsten Verzeichnissen und ihrer Bedeutung: 왘



/bin Dieses Verzeichnis beinhaltet essenzielle (Shell-)Programme. Diese sind statisch und durchaus shareable.



왘



/boot Das /boot-Verzeichnis beinhaltet alle wichtigen Dateien zum Hochfahren des Systems, wozu vor allem der Kernel gehört. Diese Dateien sind im Allgemeinen statisch und nicht shareable, da sie durch verschiedene Treiber und die Konﬁguration sehr systemspeziﬁsch sind.



왘



/dev In diesem Verzeichnis ﬁnden sich die Gerätedateien. Je nach Kernel-Version und eingesetzter Technik kann dieses Verzeichnis auch nur virtuell sein.10



왘



/etc Jegliche Konﬁgurationsdateien eines Systems sollten in dessen /etc-Verzeichnis abgelegt sein. Da sich eine Konﬁguration selten selbst ändert, sind auch diese Daten statisch und aufgrund des personalisierenden Charakters einer Konﬁguration eher als unshareable einzustufen.11



왘



/home Das Home-Verzeichnis eines Users unter /home/username haben wir Ihnen bereits vorgestellt. Hier werden die eingeloggten Benutzer in der Regel arbeiten.



왘



/lib In diesem Verzeichnis ﬁnden sich alle essenziellen Bibliotheken. In dem Verzeichnis /lib/modules/ ﬁnden sich somit auch die Module, die zur Laufzeit dynamisch in den Kernel geladen werden können.



왘



/mnt In /mnt sollten Wechseldatenträger wie CD-ROMs, DVDs oder USB-Sticks gemountet werden. Früher wurden dafür oft direkt Verzeichnisse unter / genutzt, was jedoch dem Konsens über die Verzeichnisstruktur widerspricht.



왘



/opt Damit Softwarepakete auch von Drittanbietern ins System integriert werden können, gibt es das /opt-Verzeichnis. Dort sollten entsprechend dem Firmen-



Der Kernel



10 Zum Beispiel beim mittlerweile obsoleten devfs. 11 Natürlich hindert Sie niemand daran, das /etc-Verzeichnis im Netzwerk freizugeben. Inwieweit das sinnvoll ist, ist allerdings eine andere Frage – und nur darauf bezieht sich die unshareable-Aussage.
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oder Softwarenamen Unterverzeichnisse angelegt werden, in denen dann die jeweilige Software installiert werden kann. 왘



/proc (nur Linux) Im /proc-Verzeichnis ﬁndet sich ein gemountetes virtuelles Dateisystem, in dem sich Informationen über alle Prozesse und über das System abrufen lassen. Dieses Verzeichnis ﬁnden Sie allerdings nicht auf jedem System.



왘



/root Dies ist das Home-Verzeichnis von root. Da man als root nicht direkt am System arbeiten sollte, wird dieses Verzeichnis recht selten genutzt werden.



왘



/sbin In diesem Verzeichnis ﬁnden sich essenzielle System-Binaries.



왘



/tmp Dies ist das Verzeichnis für temporäre Daten. Im Regelfall werden während des Bootens alte, von der letzten Sitzung zurückgebliebene Dateien gelöscht.



왘



/usr Die /usr-Hierarchie ist die größte und wichtigste Ansammlung statischer, sharebarer Daten. Die wichtigsten Unterverzeichnisse ﬁnden Sie hier: 왘



/usr/X11R6/ Verzeichnis für die graﬁsche Oberﬂäche X11



왘



/usr/bin/ Benutzerprogramme (Binaries)



왘



/usr/include/ Standardverzeichnis für Include-Dateien12



왘



/usr/lib/ Bibliotheken für Benutzerprogramme



왘



/usr/local/ Extra-Hierarchie für selbstkompilierte Software, in sich wieder genauso gegliedert wie /usr



왘



/usr/sbin/ nicht-essenzielle Systemprogramme



왘



/usr/share/ architekturunabhängige Daten13



12 Siehe auch das Kapitel 30, »Softwareentwicklung«. 13 Diese Daten müssen wie alle Daten in /usr read-only, also statisch, sein.
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왘



/usr/src/ Verzeichnis für Quellcode (optional)



Aus den Charakteristika dieser Daten ergibt sich die Möglichkeit, das Verzeichnis /usr auf eine eigene Partition zu legen, es read-only zu mounten14 und es schließlich im Netzwerk freizugeben und auf anderen Systemen zu mounten. 왘



/var Das /var-Verzeichnis umfasst ähnlich wie /usr eine ganze Hierarchie von Unterverzeichnissen mit speziellen Aufgaben. Im Gegensatz zu diesem sind die Daten in /var jedoch variabel und im Allgemeinen nicht shareable. 왘



/var/cache/ anwendungsspeziﬁsche Cache-Daten



왘



/var/lib/ variable Statusinformationen



왘



/var/local/ variable Daten für /usr/local



왘



/var/lock/ Lockdateien15



왘



/var/log/ Logdateien



왘



/var/opt/ variable Daten für /opt



왘



/var/run/ für laufende Prozesse relevante Daten16



왘



/var/spool/ Spooling-Daten wie beispielsweise zu druckende Dateien oder noch nicht abgeholte Mails



왘



/var/tmp/ temporäre Dateien, die nicht bei einem Reboot gelöscht werden sollten



14 Beim Aktualisieren des Systems muss dann natürlich ein Remount mit möglichem Schreibzugriff erfolgen, da sonst zum Beispiel keine Binaries ersetzt werden können. 15 Diese Dateien stellen den exklusiven Zugriff auf bestimmte Ressourcen sicher: Ist eine bestimmte Datei vorhanden, so ist die zugehörige Ressource belegt. Erst nach dem Löschen der Datei kann wieder versucht werden, die Ressource anzufordern. 16 Soll zum Beispiel ein Programm wie ein bestimmter Serverdienst nur einmal gestartet werden können, kann in /var/run eine Datei mit der Prozess-ID abgelegt werden. Bei einem versuchten zweiten Start des Programms kann dieses anhand der Datei nun feststellen, dass es schon läuft, und daher den Start verweigern.
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Auch bei /var kann sich die Speicherung der Daten auf einer eigenen Partition oder Platte anbieten, um bei knapper werdendem Plattenplatz immer noch etwas Platz auf der Root-Partition freihalten und damit ein funktionierendes System gewährleisten zu können. Mit Ausnahme des Home-Verzeichnisses wird man mit diesen Verzeichnissen in aller Regel jedoch nur als Administrator zu tun haben. Das liegt vor allem am Rechtesystem: Bis auf die temporären Verzeichnisse darf ein normaler Benutzer nur in sein Homeverzeichnis schreiben. Das Rechtesystem Diese Regelung ist sinnvoll, da so kein normaler Benutzer das System manipulieren oder umkonﬁgurieren kann. Wir wollen im Zusammenhang mit dem Rechtesystem als Erstes natürlich die Rechte etwas näher betrachten, die einem Benutzer gewährt oder nicht gewährt werden können: 왘



Write (w) Das Schreibrecht: Hat ein Benutzer dieses Recht (man spricht auch von einem Rechte-Flag oder Rechte-Bit) auf eine Datei, so kann er sie zum Schreiben öffnen oder sie auch löschen. Diese Berechtigung wird sinnvollerweise fast nur für eigene Dateien im Heimatverzeichnis des Benutzers benötigt und ist daher auch nur dort gesetzt. Auf Verzeichnissen bewirkt dieses Recht, dass ein Benutzer dort Dateien anlegen und löschen kann.



왘



Read (r) Das Leserecht: Dieses Recht erlaubt es einem Benutzer, lesend auf entsprechende Dateien zuzugreifen. Die Benutzer haben dieses Recht für die meisten Systemdateien wie Programme oder Dokumentationen. Nur in Ausnahmefällen wie bei wichtigen Passwortdateien bekommen normale Benutzer dieses Recht nicht zugesprochen.



왘



Execute (x) Dateien mit diesem Rechte-Flag können ausgeführt werden. Entweder handelt es sich bei diesen Dateien um binäre Formate wie ELF oder um Skriptdateien bestimmter Sprachen wie Bash oder Perl. Bei letzteren muss jedoch in der ersten Zeile des Skripts der Interpreter genannt werden, mit dem die Datei ausgeführt werden kann. Dieses Rechte-Flag wird in erster Linie verwendet, um zwischen Programmen und Daten zu differenzieren, und seltener, um festzulegen, wer ein bestimmtes Programm ausführen darf und wer nicht. Bei Verzeichnissen hat dieses Flag eine etwas andere Semantik: Dort wird nämlich durch das x-Flag der Zugriff auf ein Verzeichnis gesteuert. Wem dieses Recht nicht gewährt wird, dem bleibt das Wechseln in den entsprechenden Ordner verwehrt.
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Werden Rechte auf Dateien beziehungsweise Verzeichnisse vergeben, so müssen sich von einer bestimmten Rechtemaske auf einer Datei die Berechtigungen für jeden möglichen Benutzer ableiten lassen. Jedem Benutzer ist im System daher eine Benutzer-ID (UID, User ID) und mindestens eine Gruppen-ID (GID, Group ID) zugeordnet. Eine Datei wird nun auch einem Benutzer – nämlich dem Eigentümer beziehungsweise dem Ersteller der Datei – sowie einer Gruppe zugeordnet. Für den Rechtekontext bedeutet dies, dass man eine Rechtemaske setzen kann, die aus je einem Bit für Read, Write und Execute für den Eigentümer, die Gruppe und schließlich noch für den Rest der Welt besteht. Möchte ein Benutzer nun auf eine Datei zugreifen, so wird zuerst geprüft, ob er der Eigentümer dieser Datei ist. Ist dies der Fall, so wird die entsprechende Rechtemaske zur Prüfung der Gültigkeit des geforderten Zugriffs herangezogen. Ist der Benutzer nicht der Eigentümer, so wird geprüft, ob er in der Gruppe der Datei ist, um eventuell die Rechtemaske dieser Gruppe heranzuziehen. Ist auch dies nicht der Fall, werden automatisch die Rechte für den Rest der Welt gültig. root Eine Ausnahme in diesem Rechtekontext bildet der Benutzer root (UID 0), der immer auf alle Dateien Zugriff hat. Er ist, vom Eigentümer einer Datei abgesehen, auch der Einzige, der die Rechte auf eine Datei ändern kann. Dieser Superuser ist in der Regel der Administrator des Systems und verfügt sozusagen über absolute Macht durch den unbeschränkten Zugriff auf alle Dateien. Und wie man spätestens seit Spider-Man weiß: Mit großer Macht kommt große Verantwortung.



Der Superuser



Rechte und Hardware Rechte werden nur auf Dateien oder Verzeichnisse vergeben. Da jedoch zum Beispiel Geräte und bestimmte Ressourcen als Dateien im System repräsentiert sind und Unix an sich generell sehr dateiorientiert ist, ergibt sich so wieder ein konsistentes Gesamtbild. Auch sollte erwähnt werden, dass es problemlos möglich ist, mit mehreren Benutzern zur selben Zeit an einem System zu arbeiten. Natürlich ist ein PC in der Regel mit nur einem Bildschirm und nur einer Graﬁkkarte17 ausgestattet, jedoch kann zum Beispiel über den SSH-Dienst das Remote-Arbeiten, also ausgehend von anderen Rechnern im Netzwerk, ermöglicht werden.



17 Auch wenn man Linux durchaus so konﬁgurieren kann, dass zwei Graﬁkkarten und zwei Tastaturen für insgesamt zwei Benutzer zur Verfügung stehen.
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6.2.4



Herunterfahren



Ein weiterer wichtiger Schritt im ersten Kontakt mit dem System ist das Herunterfahren. Wie heutzutage bei fast allen komplexeren Systemen üblich, kann man ein System nicht einfach beliebig von seiner Stromquelle trennen. Damit man es in einem konsistenten Zustand halten kann, müssen alle Programme



Puffer und Caches leeren



왘



ihre temporären Daten speichern,



왘



alle verwendeten Ressourcen freigegeben und



왘



das Dateisystem in einem konsistenten Zustand hinterlassen.



Vor allem die Problematik des Dateisystems ist offensichtlich, wenn man sich an das letzte Kapitel und die Tatsache erinnert, dass viele Daten zwischengespeichert und gepuffert werden, um die Performance des Systems zu erhöhen. Werden diese gepufferten Daten nicht zurückgeschrieben oder wird die Festplatte vielleicht sogar inmitten eines Schreibvorgangs unterbrochen, tritt ein Datenverlust auf oder es kommt zu inkonsistenten (Meta-)Daten auf der Festplatte. Ein System herunterfahren und solche Probleme vermeiden können Sie mit dem Befehl shutdown: 왘



shutdown -h now Mit diesem Befehl hält man das System an (engl. halt). Dazu wird das System in den Runlevel 0 überführt, wobei alle gestarteten Dienste beendet werden. Schließlich werden alle verbleibenden Prozesse über ein SIGTERM aufgefordert, sich zu beenden, um sie dann nach kurzer Zeit mit einem SIGKILL auf die »harte Tour« durch den Kernel zu beenden. Die Prozesse werden gesondert beendet, damit alle offenen Dateien noch geschlossen werden können. Ignorierte man diese im Prozesskontrollblock vermerkten Daten, würden eventuell bisher nur gepufferte Schreibzugriffe nicht ausgeführt und gingen somit verloren.



왘



shutdown -r now Mit diesem Befehl wird das System neu gestartet (engl. reboot) und dazu in den Runlevel 6 überführt. Alle übrigen Aktionen, vom Herunterfahren der beim Systemstart von init aktivierten Dienste bis zum Senden der Signale an alle Prozesse, entsprechen dem Vorgehen beim Systemhalt.



Natürlich muss man diese Befehle nicht auf der Shell eingeben, sondern kann auch von einer graﬁschen Oberﬂäche wie KDE aus ein System herunterfahren. Allerdings hat man auf der Shell die Möglichkeit, anstelle von now einen genauen Zeitpunkt anzugeben, zu dem das System heruntergefahren oder neu gestartet wird.
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6.2



Der erste Kontakt mit dem System



Auch kann man hier eine Nachricht eingeben, die vor der shutdown-Aktion an alle eingeloggten Nutzer gesendet wird.



6.2.5



Wie Laufwerke bezeichnet werden



Wenn Sie ein Windows-Anwender sind, dann kennen Sie Laufwerksbezeichnungen als Buchstaben (etwa C: oder D:). Unter Linux ist das Prinzip ähnlich, Laufwerke werden hier allerdings als Gerätedateien repräsentiert und heißen daher anders. Wie für Gerätedateien üblich, sind Dateien, die Laufwerksgeräte repräsentieren, im Verzeichnis /dev zu ﬁnden. Laufwerke werden (im Falle von CD-, DVD-, ATA- und SCSI-Laufwerken) mit sdX bezeichnet, wobei anstelle des X ein Kleinbuchstabe eingesetzt wird. /dev/sda ist etwa eine typische Festplattenbezeichnung, genauso wie /dev/sdb. Es kann sich bei den jeweiligen Geräten aber auch um CD-Laufwerke und Ähnliches handeln.



sdX



Sollten Sie noch über IDE-Festplatten verfügen, so werden diese unter Linux mit /dev/hda, /dev/hdb usw. bezeichnet.



hdX



Auch einzelne Partitionen sind unter Linux als Dateien vorhanden. So ist die erste Partition der Festplatte /dev/sda als /dev/sda1 ansprechbar, die zweite Partition als /dev/sda2 und so fort.



Partitionen



Die genannten Bezeichner für Festplatten sind für die Systemkonﬁguration von großer Bedeutung. Sie werden etwa verwendet, um anzugeben, wo eine Platte im Dateisystem eingehängt werden soll. Es kann allerdings sein, dass eine Festplatte umkonﬁguriert und dadurch ihr Bezeichner verändert wird, was wiederum die Systemkonﬁguration empﬁndlich treffen kann. Aus diesem Grund sind viele Distributionen dazu übergegangen, sogenannte UUIDs (Universally Unique Identiﬁer) zu verwenden. Dabei handelt es sich um eindeutige Bezeichner für Laufwerke, die auch nach einer Umkonﬁguration erhalten bleiben können. Sollten Sie also einmal eine Festplatte umstecken, so müssen Sie die Systemkonﬁguration nicht ändern. Eine UUID ist eine eindeutige und zudem recht lange Hex-Zahl. Über das Programm blkid können Sie sich die UUIDs Ihrer Partitionen anzeigen lassen.



UUIDs



$ blkid /dev/sda1: UUID="7b898fa6-391e-4b81-888c-48ef10d7a95f" SEC_TYPE="ext2" TYPE="ext3" /dev/sdb1: UUID="7b76eae9-1d58-43b2-856e-f4c6b7a914f9" SEC_TYPE="ext2" TYPE="ext3" /dev/sdb2: UUID="c646f84c-2c4c-446b-ac09-9d398099867e" TYPE="swap"
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/dev/sdb3: UUID="018ad305-97b0-40a6-b8c0-54734cf6e6b3" SEC_TYPE="ext2" TYPE="ext3" Listing 6.2 Das Programm blkid zeigt die UUIDs des Systems an.



Die erste Spalte enthält die Partitionsbezeichnung. Darauf folgt die eigentliche UUID und zwei Dateisystemtyp-Angaben. Die Angabe TYPE steht für den eigentlichen Dateisystemtyp (hier also »ext3«). Kann ein Dateisystem auch als ein anderes Dateisystem gemountet werden (das Dateisystem ext3 kann auch als ext2-Dateisystem eingehängt werden, ist also rückwärtskompatibel), so gibt SEC_TYPE (secondary ﬁlesystem type) diesen alternativen Typen an. Möchten Sie nur die UUID einer bestimmten Partition angezeigt bekommen, können Sie deren Dateinamen auch an blkid übergeben: $ blkid /dev/sdb3 /dev/sdb3: UUID="018ad305-97b0-40a6-b8c0-54734cf6e6b3" SEC_TYPE="ext2" TYPE="ext3" Listing 6.3 Die UUID von /dev/sdb3 anzeigen



Die UUIDs sind als Links im Dateisystem präsent, können also auch durch das ls-Programm angezeigt werden. $ ls -l /dev/disk/by-uuid insgesamt 0 lrwxrwxrwx 1 root root 10 2010-09-12 10:12 018ad305-97b0-40a6-b8c0-54734cf6e6b3 -> lrwxrwxrwx 1 root root 10 2010-09-12 10:12 7b76eae9-1d58-43b2-856e-f4c6b7a914f9 -> lrwxrwxrwx 1 root root 10 2010-09-12 10:12 7b898fa6-391e-4b81-888c-48ef10d7a95f -> lrwxrwxrwx 1 root root 10 2010-09-12 10:12 c646f84c-2c4c-446b-ac09-9d398099867e ->



../../sdb3 ../../sdb1 ../../sda1 ../../sdb2



Listing 6.4 UUIDs mit ls anzeigen



Laufwerke unter BSD Unter BSD werden Laufwerke anders bezeichnet als unter Linux. Auch sind die Standarddateisysteme andere als unter Linux, doch dazu mehr in Kapitel 28. Unter OpenBSD und NetBSD werden Serial-ATA- und IDE-Laufwerke mit wdN, also wd0, wd1 und so fort bezeichnet. Beachten Sie hier, dass die erste Stelle hier bei 0 beginnt, und nicht – wie bei Linux – bei a (also etwa sda). Dasselbe gilt für SCSI-Festplatten, deren Bezeichnung mit sd0 beginnt, gefolgt von sd1.
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Partitionen tragen hingegen Zahlenbezeichner, womit sich Partitionsbezeichner wie wd0a oder wd0c ergeben. Auch hier ist zu beachten, dass die Ziffern bei Linux das Laufwerk an sich angeben, nicht die Partition. Details zu beiden Treibern erhalten Sie unter beiden Derivaten in den Manpages sd und wd. Auch unter FreeBSD sind die Bezeichner für Laufwerke unterschiedlich. IDE-Festplatten werden mit adN, also ad0, ad1 (und so fort) bezeichnet. SCSI- und USBPlatten werden hingegen mit daN, IDE-CD/DVD-Laufwerke mit acdN und SCSICD/DVD-Laufwerke mit cdN bezeichnet. Für die alten (maximal vier) verschiedenen DOS-Partitionen verwendet FreeBSD den Ausdruck Slice, so bezeichnet ad0s1 etwa die erste Slice einer IDE-Festplatte und ad0s1a die erste Partition im ersten Slice der ersten IDE-Festplatte. da1s3a bezeichnet hingegen die erste Partition der dritten Slice der zweiten Platte.



6.3



Bewegen in der Shell



Wir haben die Shell bereits als wichtigen Bestandteil der Unix-Philosophie vorgestellt und sind auch in den Beispielen bisher auf Befehle eingegangen. Im Folgenden wollen wir, um den Anspruch dieses Kapitels zu erfüllen, kurz die Grundlagen des Arbeitens in der Shell vorstellen.



6.3.1



Das Prompt



Die Eingabeaufforderung der Shell besteht nicht nur aus einem blinkenden Cursor für die Eingabe, sondern auch noch aus dem Prompt. Dieses gibt meist den Kontext der Arbeit durch die Anzeige des Rechner- und Benutzernamens sowie des Arbeitsverzeichnisses wieder. Allerdings kann jeder Benutzer seinen Prompt auch personalisieren und sogar farbig gestalten. $ user@host$ user@host:/home/user$ /root# Listing 6.5 Mögliche Prompts



Dass Informationen wie der Rechner- und Benutzername angezeigt werden, hilft vor allem beim Arbeiten auf verschiedenen Rechnern im Netzwerk. Das Arbeitsverzeichnis hilft dabei, den Ausgangspunkt relativer Pfade zu bestimmen.
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6.3.2



Absolute und relative Pfade



Unix-Systeme kennen keine Laufwerke und sprechen alle Speichermedien über den VFS-Layer und einen Verzeichnisbaum an. So ergeben sich zwei verschiedene Arten, wie man Dateien und Verzeichnisse referenzieren kann. Bei der Angabe eines absoluten Pfades wird der Name immer von der Wurzel / des Dateisystems aus angegeben.



Unnötige Redundanz



Dies kann jedoch zu recht langen Eingaben und redundanten Angaben führen, falls ein Benutzer hauptsächlich in einem bestimmten Verzeichnis arbeitet. Daher besitzt jeder Prozess – und damit natürlich auch jede Shell – mit dem aktuellen Arbeitsverzeichnis einen aktuellen Kontext. Von diesem Verzeichnis aus kann man Verzeichnis- oder Dateinamen auch relativ angeben. Ein relativer Pfad beginnt nicht mit der Wurzel des Dateisystems, sondern wird relativ zum aktuellen Arbeitsverzeichnis des Prozesses interpretiert, indem das Arbeitsverzeichnis vor den relativen Pfad gesetzt und das Ergebnis schließlich als absoluter Pfad gelesen wird.



Erst so wird es möglich, dass man zum Beispiel einen Texteditor mit text.txt als Argument aufrufen kann, anstatt sich über den Pfad /home/user/text.txt auf die Datei zu beziehen.



6.3.3



pwd



Sollte der Prompt einer Shell einmal weniger aussagekräftig sein, so kann man sich das Arbeitsverzeichnis auch mit dem pwd-Befehl anzeigen lassen. Die Abkürzung steht für print working directory. $ pwd /home/jploetner Listing 6.6 Arbeitsverzeichnis mit pwd ausgeben



Ein neuer Prozess entsteht unter Unix stets als Kopie eines bereits bestehenden Prozesses. Als Kopie erbt er alle Eigenschaften wie eben auch das Arbeitsverzeichnis.



6.3.4



cd



Natürlich kann das Arbeitsverzeichnis der Shell auch durch einen bestimmten Befehl gewechselt werden. Der cd-Befehl ist die Abkürzung für change directory und erwartet eine Pfadangabe als Argument. Diese kann selbstverständlich wieder re-
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Bewegen in der Shell



lativ oder absolut gemacht werden, wobei man zwei Spezialfälle relativer Pfade unterscheidet: 왘



».« Jedes Verzeichnis enthält eine Referenz auf sich selbst, die der Kürze halber mit einem einfachen Punkt bezeichnet wird. Diesen Punkt benötigt man vor allem, wenn man eine ausführbare Datei starten möchte, die sich vielleicht im Homeverzeichnis des Benutzers beﬁndet. Normalerweise sucht die Shell nur in bestimmten Ordnern – diese Ordner werden in einer speziellen Shell-Variable, dem PATH, gespeichert – nach ausführbaren Dateien, so dass man den Pfad zu einem an anderer Stelle gespeicherten Programm explizit angeben muss:



Referenz auf sich selbst



$ ./schach Listing 6.7 Programm aus dem aktuellen Verzeichnis starten



Dieser Pfad referenziert nun eine Datei schach im aktuellen Verzeichnis. Für den cd-Befehl braucht man die Selbstreferenz jedoch selten, da man schließlich das Verzeichnis wechseln möchte. 왘



»..« Mit den zwei Punkten bezeichnet man das nächsthöhere Verzeichnis. Zusammen mit den direkt referenzierbaren Unterverzeichnissen ergibt sich so die komplette Navigation in der Shell: $ pwd /home/jploetner $ cd .. $ pwd /home $ cd jploetner $ pwd /home/jploetner Listing 6.8 Navigation in der Shell



Interessanterweise hat aus Konsistenzgründen auch das Wurzelverzeichnis / einen solchen Backlink. Dieser zeigt jedoch wieder auf das Wurzelverzeichnis selbst. Am Beispiel von cd kann man auch sehr gut sehen, dass Shellbefehle in der Regel im Erfolgsfall keine Meldung ausgeben. Das Kommando erledigt nur seine Aufgabe, und wenn diese zur Zufriedenheit des Benutzers ausgeführt werden konnte, muss es dies nicht extra kundtun. Etwas anderes gilt natürlich im Fehlerfall, also wenn man mit cd in ein nicht existierendes Verzeichnis wechseln will:



Stumme Befehle
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$ cd swendzel -bash: cd: swendzel: No such file or directory $ Listing 6.9 Ein fehlgeschlagener cd-Aufruf



Was dieses -bash in der obigen Ausgabe zu suchen hat, erfahren Sie im nächsten Kapitel, wo wir den Unterschied zwischen Programmen und Shell-Builtins erklären.



6.4



Arbeiten mit Dateien



Unser nächster Schwerpunkt soll das Arbeiten mit Dateien sein. Zuerst wollen wir dabei betrachten, wie man sich Dateien in der Shell anzeigen lassen kann.



6.4.1 Dateien eines Verzeichnisses anzeigen



ls



Für die Auﬂistung von Dateien in der Shell ist der ls-Befehl zuständig. Ohne Argument zeigt ls den Inhalt des Arbeitsverzeichnisses an, allerdings kann man sich die Dateien jedes beliebigen Verzeichnisses durch dessen Angabe als Argument auﬂisten lassen: $ pwd /usr/src/linux-2.6.10 $ ls arch crypto fs ipc ... CREDITS drivers init lib REPORTING-BUGS sound $ ls /home jploetner mploetner aploetner



MAINTAINERS mm



Listing 6.10 Dateien auﬂisten mit ls Versteckte Dateien anzeigen



Im Normalfall – also wie hier im Listing ohne Angabe weiterer Optionen – zeigt ls nur Dateien und Verzeichnisse an. Mit einem Punkt beginnende und somit »versteckte« Elemente eines Verzeichnisses werden ausgeblendet. Möchte man sich diese Dateien dennoch alle anzeigen lassen, sollte man das -a-Flag benutzen: $ ls test test.c $ ls -a test test.c



.vimlog



Listing 6.11 Versteckte Dateien anzeigen
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Natürlich kann ls auch viele mit einer Datei verknüpfte Metadaten wie Rechte oder Eigentümer und Gruppe anzeigen. Man will mit anderen Worten ein langes Listing, das man mit dem -l-Flag erhält: $ ls -l -rwxr-xr-x 1 jploetner users 28 05-03-13 22:03 test -rw-r--r-- 1 jploetner users 371 05-02-10 13:40 test.c Listing 6.12 Lange und ausführliche Dateilistings



In diesem Beispiel können Sie das Rechtesystem auch in der Praxis sehen: Beide Dateien haben den Eigentümer jploetner und gehören zur Gruppe users. Ganz am Anfang sieht man auch drei Dreiertupel, die in der Reihenfolge »Eigentümer«, »Gruppe« und »Sonstige« jeweils über die Berechtigungen r (read), w (write) und x (execute) Auskunft geben. Wird der entsprechende Buchstabe in der Ausgabe von ls angezeigt, so wird das Recht gewährt. Andernfalls signalisiert ein Minus das Fehlen der entsprechenden Berechtigung. Was die weiteren von ls angezeigten Daten im Einzelnen bedeuten und was man mit ls sonst noch machen kann, erfahren Sie in Teil III, »Die Shell«, und in der Kommandoreferenz ab Seite 1220.



6.4.2



more, less und most



Möchte man sich textuelle Dateien (etwa Shellskripte, ein README oder Dateien aus /etc) ansehen, so kann man sich zum Beispiel zweier Programme bedienen: more und less. Beide Tools sind sogenannte Pager und zeigen den Inhalt einer Datei als Text interpretiert an. Sie unterscheiden sich dabei nur in ihrer Bedienung, wobei less etwas benutzerfreundlicher ist als more.



Dateien anzeigen



Bei more kann man nur mittels der Enter-Taste jeweils eine Zeile tiefer scrollen, less dagegen erlaubt eine intuitivere und umfassendere Bedienung mittels Cursor- und den Bildlauftasten. Bei beiden Pagern kann man in der angezeigten Datei suchen, indem man den Slash (/), gefolgt vom Suchbegriff, eintippt. Über die Taste N kann man schließlich zur nächsten Fundstelle des Suchbegriffs springen. Mit dem Programm most können Sie gegenüber less nochmals an Bedienkomfort gewinnen, denn most most kann farbige Ausgaben verschiedener Eingabe-Typen (etwa Manpages) erstellen. Sowohl less, als auch most können mehrere Dateien gleichzeitig geöffnet haben (das nächste Fenster erhält man durch :n, bei less kann das vorherige zudem mit :p erreicht werden). In most können auch Fenster aufgeteilt werden, sodass Sie mehrere geöffnete Dateien gleichzeitig betrachten können (Strg + X und anschließend 2 drücken). Beenden können Sie alle drei Programme durch die Taste Q.



197



Johannes Plötner & Steffen Wendzel, Linux - Das umfassende Handbuch 5. Auﬂage Galileo Press, ISBN: 978-3-8362-1822-1 Layout: gp.cls, Version 3.4.002 (14th August 2011), (C) Dr. Daniel Lauer, Bonn Mit TEX bearbeitet am 10. Januar 2012, 11:16 Uhr Umlaut-Check: S. 197 Einstellungen: mit Marginalien – ohne Seitenrand – mit Taben – mit Kapitel-Intro – extra breit – Zoom auf 100.0% Aktuelle Quelldatei: kap03_einstieg.tex , Aktueller Job: buch



äöüÄÖÜ.



6



Grundlagen aus Anwendersicht



6.4.3



Und Dateitypen?



Einige Verwirrung bei der Arbeit mit Dateien entsteht hinsichtlich der Verwendung von Dateiendungen. Endungen wie .jpg oder .txt sollten ja im Regelfall einen Rückschluss auf den Dateiinhalt erlauben, also im Beispiel auf eine Bild- beziehungsweise Textdatei hinweisen. Eine konsistente Lösung



Unter Linux wie auch unter BSD und anderen Unix-Versionen ist der Punkt nun ein gültiger Bestandteil des Dateinamens. Mit Ausnahme eines Punkts als ersten Buchstaben im Dateinamen – der bekanntlich eine Datei »versteckt« – kann man den Punkt so oft man will, oder eben auch gar nicht, verwenden. Der Kernel kann nur Programme starten, keine Bild- oder Textdateien. Auf Dateien wird unabhängig vom Dateityp über ein einheitliches Interface mittels open(), read() und auch write() zugegriffen. Für das System sind alle Dateien nur eine Folge von Bits und Bytes. Die Anwendung allein ist dafür zuständig, diese Daten zu interpretieren. Folglich sind Erweiterungen wie .jpg und .txt nur für Sie als Benutzer relevant. Sie können auf den ersten Blick erkennen, um welche Art Datei es sich handelt. Wenn Sie nun aber unbedingt eine Musikdatei in einem Texteditor bearbeiten wollen, können Sie dies tun – dem System ist das egal. Eine Einschränkung gilt jedoch für graﬁsche Oberﬂächen wie KDE oder GNOME: Wenn Sie mit einem Klick auf eine Textdatei diese Datei in einen Editor laden und anschließend bearbeiten wollen, so muss eine gewisse Verknüpfung vom Dateityp zu der für diesen Typ bevorzugten Anwendung bestehen. Der Einfachheit halber bietet es sich dann natürlich an, diese Zuordnung aufgrund der Dateiendungen vorzunehmen.18 ﬁle



Analyse des Inhalts



Eine weitere Möglichkeit ist der Versuch, den Inhalt aufgrund bestimmter charakteristischer Muster zu erkennen. Für die Kommandozeile ist hier das file-Tool das Programm der Wahl: Wird es mit einer zu untersuchenden Datei aufgerufen, gibt es den aufgrund einer Inhaltsanalyse vermuteten Dateityp aus: $ file test.c test.c: ASCII C program text $ file test test:ELF 32-bit LSB executable, Intel 80386, version 1 (SYSV), for GNU/Linux 2.2.0, dynamically linked (uses shared libs), not stripped Listing 6.13 In Aktion: ﬁle



18 Diese »Einfachheit« und die Wahlmöglichkeit gilt für die Programmierer der graﬁschen Oberﬂäche, die Ihnen als Nutzer dann schließlich eine Möglichkeit zur Verknüpfung von Dateitypen zu Programmen anbieten.
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äöüÄÖÜ.



6.5



Der Systemstatus



Je nach Dateityp kann die Analyse dabei relativ kurz oder auch etwas ausführlicher ausfallen.



6.5



Der Systemstatus



Selbstverständlich können Sie in einem gewissen Rahmen auch den Systemstatus kontrollieren. Diesem Thema ist ein eigenes Kapitel zur Administration gewidmet, jedoch wollen wir vorab einige grundlegende und einfache Programme vorstellen.



6.5.1



uname



Mit dem uname-Befehl können Sie unter Linux zum Beispiel feststellen, welche Kernel-Version gebootet ist. Aber auch unter anderen Unix-Systemen kann man Näheres über die eingesetzte Betriebssystemversion oder die Rechnerarchitektur erfahren. Alle verfügbaren Informationen können Sie sich mit dem -a-Parameter anzeigen lassen: $ uname -a Linux athlon2000 2.6.8-2-k7 #1 Tue Mar 22 14:14:00 EST 2005 i686 GNU/Linux



Informationen über das System



\



Listing 6.14 uname



Das Format der ausgegebenen Daten kann dabei von Unix-Version zu Unix-Version variieren, da nicht alle dieselbe Implementierung des Programms verwenden.



6.5.2



uptime



Ein weiterer interessanter Befehl ist uptime. Mit diesem Kommando kann man sich darüber informieren, wie lange ein System nun schon ohne Neustart läuft – vor allem bei Servern kann dies interessant, aber oft auch wichtig sein.



Laufzeit eines Systems



$ uptime 3:21:38 up 4:03, 1 user, load average: 2.09,0.85,0.59 Listing 6.15 uptime



Aus der Ausgabe lesen Sie zunächst die aktuelle Systemzeit, gefolgt von der Uptime des Rechners und einigen Daten zur Auslastung ab.



6.5.3



date



Mit dem Befehl date können Sie die Systemzeit sowie das Datum abfragen und



Zeit anzeigen mit date
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Grundlagen aus Anwendersicht



auch setzen. Ohne Optionen zeigt das Tool die Uhrzeit samt Datum an: $ date So Apr 10 19:09:22 CEST 2005 Listing 6.16 Die Zeit auslesen Zeit neu setzen



Das Setzen der Zeit geschieht nun über den Parameter -s, gefolgt von der neuen Zeit. Damit die Benutzer mit einem solchen Befehl keine Spielchen treiben und vielleicht zeitkritische Anwendungen durcheinanderbringen, ist das Setzen der Systemzeit nur dem Administrator root erlaubt: # date -s 20:36:40 So Apr 10 20:36:40 CEST 2005 Listing 6.17 Die Zeit setzen



Auch wenn es etwas ungewöhnlich ist, aber der Befehl date ist auch für die Uhrzeit zuständig. Es gibt zwar einen time-Befehl, doch hat dieser nichts mit der Uhrzeit, sondern vielmehr mit der Zeitmessung zu tun und wird von uns im Kapitel zur Softwareentwicklung behandelt.



6.6



Hilfe



Zu guter Letzt fehlt uns für eine komplette Betrachtung des Einstiegs noch die Möglichkeit, Hilfe zu erhalten. Schließlich sind die Optionen und Möglichkeiten vieler Programme so reichhaltig, dass man sie kaum komplett im Kopf behalten kann. Vor allem in nicht ganz alltäglichen Situationen wird man gerne einmal auf Befehlsreferenzen zurückgreifen.



6.6.1



Manpages



Eine solche Befehlsreferenz ﬁnden Sie zum einen natürlich am Ende dieses Buches, zum anderen aber auch in den Manpages. Diese sind das traditionelle Hilfesystem für Unix und somit (wie auch nicht anders zu erwarten) in erster Linie über die Shell erreichbar. Handbuchseiten auf dem PC



Zu fast allen Befehlen und Programmen gibt es eine Handbuchseite (engl. manual page), die aus der Shell heraus mit dem man-Kommando betrachtet werden kann. Das Scrollen funktioniert dabei wie gewohnt, und das Suchen erfolgt wie bei less oder auch beim vi über die /-Taste, gefolgt vom Suchausdruck und Betätigen der Taste N zum Aufrufen der nächsten Fundstelle.
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äöüÄÖÜ.



6.6



Hilfe



$ man ls Listing 6.18 Aufrufen der Manpage für ls



Manpages enthalten dabei üblicherweise eine kurze Beschreibung des Programms sowie eine komplette Referenz der verfügbaren Kommandozeilenoptionen. Nur selten ﬁndet sich ein ausführlicheres Beispiel in einer Manpage. Und so passt diese Hilfe wieder zur Unix-Philosophie: Erfahrene Nutzer wollen nur kurz die Syntax bestimmter Optionen nachschlagen und sich dafür nicht durch seitenlange Einführungen quälen müssen. Sections Für manche Stichwörter gibt es mehr als nur ein Hilfethema und somit auch mehr als eine Manpage. Ein gutes Beispiel dafür ist das Programm man selbst: Es gibt zu diesem Thema einmal eine Hilfeseite zur Bedienung des man-Programms und eine Hilfeseite zur Erstellung von Manpages. Damit man Hilfeseiten zu unterschiedlichen Themenkomplexen unterscheiden kann, gibt es unterschiedliche Sections (Abschnitte), in die die Manpages eingeteilt werden:



Unterschiedliche Themenkomplexe



1. ausführbare Programme oder Shell-Befehle 2. Systemaufrufe (Kernel-Funktionen) 3. Bibliotheksaufrufe (Funktionen in Systembibliotheken) 4. spezielle Dateien (gewöhnlich in /dev) 5. Dateiformate und Konventionen, z. B. /etc/passwd 6. Spiele 7. Makropakete und Konventionen, z. B. man(7), groff(7) 8. Systemadministrationsbefehle (in der Regel nur für root) 9. Kernel-Routinen (linux-speziﬁsch) Die Sektionen sind im System als einfache Verzeichnisse realisiert, in denen dann jeweils die Manpages der entsprechenden Sektionen abgelegt sind. Die Manpages selbst sind wiederum nur Dateien in bestimmter Formatierung. Möchte man explizit auf eine Seite innerhalb einer Sektion zugreifen, so gibt man beim Aufruf von man einfach die Sektionsnummer des eigentlichen Hilfethemas an: $ man 1 write $ man 2 write Listing 6.19 Unterschiedliche Man-Sektionen
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Grundlagen aus Anwendersicht



In diesem Beispiel wird zuerst die Manpage für das ausführbare Programm write aus der Sektion 1 und danach die Manpage zum Syscall write() aus der Sektion 2 aufgerufen. Lässt man diese explizite Angabe der Sektionsnummer weg und tippt nur man write, so wird die Manpage aus der niedrigsten Sektion – also in unserem Fall die Manpage aus Sektion 1 zum Programm write – angezeigt. Um die Verwirrung zu reduzieren, wird für den Bezug auf eine bestimmte Sektion diese in Klammern nach dem Befehl angegeben, also beispielsweise write(2). whatis Das kleine Programm whatis hilft uns nun, alle Sektionen zu einem bestimmten Thema herauszuﬁnden. Das Tool ist dabei lediglich ein Frontend für den Aufruf von man mit dem Parameter -f: $ whatis write write (1) write (2) $ man -f write write (1) write (2)



- send a message to another user - write to a file descriptor - send a message to another user - write to a file descriptor



Listing 6.20 whatis



Angezeigt werden also der Titel der Manpage, die Sektionsnummer sowie eine kurze Beschreibung des Seiteninhalts. apropos Suchbegriff angeben



Eine etwas weiter gefasste Suche ermöglicht das Tool apropos, das wiederum nur Frontend für man mit der Option -k ist: $ apropos write ... kwrite (1) llseek (2) login (3) ...



- KDE text editor - reposition read/write file offset - write utmp and wtmp entries



Listing 6.21 apropos



Hier werden alle Manpages angezeigt, bei denen im Namen der Seite oder in der Kurzbeschreibung auf das Suchwort Bezug genommen wird. Beide Tools – whatis und apropos – ergänzen somit das Manpage-Hilfesystem von Unix.
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6.7



Zusammenfassung



6.6.2



GNU info



Ähnlich wie man funktioniert das Programm info der GNU-Community. Die Bedienung ist etwas anders, aber eigentlich auch recht intuitiv. Der Grund für ein eigenes Hilfesystem dieser Open-Source-Gruppe liegt in der Abkürzung GNU selbst: GNU is Not Unix. Mit info sollte ein eigenes Hilfesystem für ein komplett freies GNU-basiertes Betriebssystem geschaffen werden. Mittlerweile spricht man teilweise von GNU/Linux, um auszudrücken, dass Linux zwar den Systemkern, aber GNU die wichtigsten grundlegenden Systemtools zur Verfügung stellt. Aber natürlich gibt es alle GNU-Infoseiten auch als Manpages.



6.6.3



GNU is Not Unix



Programmdokumentation



Solche Manual- oder Infoseiten sind natürlich meist ein zentraler Bestandteil der Dokumentation von Softwarepaketen. Außerdem werden oft sogenannte README-Dateien nach /usr/doc oder /usr/share/doc installiert, die noch einmal im Detail Auskunft über spezielle Funktionen und Aspekte der Bedienung geben. Eine Auﬂistung aller verfügbaren Optionen und damit eine ähnliche Ausgabe wie in den Manpages kann man oft durch die Angabe der Parameter --help oder -h auf der Kommandozeile erhalten. Ansonsten hilft meistens auch die Homepage weiter, die man bei Open-Source-Software eigentlich immer über eine der folgenden Seiten ﬁndet: 왘



SourceForge: http://www.sourceforge.net



왘



Freshmeat: http://www.freshmeat.net



Alternativ gibt es für jede Distribution auch noch zahlreiche Foren auf den entsprechenden Internetseiten. Bei Linux-Fragen sind oft diverse Mailinglisten und Newsgroups recht hilfreich. Ansonsten hilft natürlich auch immer die Suchmaschine Ihrer Wahl, gefüttert mit passenden Suchbegriffen.



6.7



Zusammenfassung



In diesem Kapitel haben Sie anhand der Unix-Philosophie die Grundlagen von Linux und allen verwandten Unix-Systemen kennengelernt – und hoffentlich auch verstanden. Dabei sind wir vor allem auf die Sicht- und weniger auf die Funktionsweise des Systems eingegangen. Sicher sind Sie über einige interessante Anmerkungen zum Dateisystemlayout, zu den Rechten oder auch zu den Dateitypen gestolpert. Außerdem hatten Sie bereits
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Grundlagen aus Anwendersicht



Ihren ersten Kontakt mit der Shell, den wir in den nächsten Kapiteln19 intensivieren werden. Im Anschluss an diese Shell-Grundlagen werden wir uns in Teil IV mit der Administration und Verwaltung eines Linux-Systems befassen.



6.8



Aufgaben



Philosophisches Ein Bekannter belästigt Sie wieder einmal mit unqualiﬁzierten Aussagen über Linux. Unter anderem erwähnt er die unnötige und anachronistische Komplexität des Systems. Alles sei einfach zu umständlich realisiert. Was antworten Sie ihm? Richtige Partitionierung Sie müssen als Administrator eines großen Rechenzentrums einen neuen Linux-Server aufsetzen. Der Server soll verschiedene (Daten-)Verzeichnisse für die Benutzer freigeben. Wie gestalten Sie vom Prinzip her die Partitionierung?



19 Ja, wir sprechen im Plural – dieses Buch erspart Ihnen ein weiteres Buch zur Shell. Und das ist gut so. ;-)
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»Die Neugier steht immer an erster Stelle eines Problems, das gelöst werden will.« – Galileo Galilei



7



Die Shell



In diesem Kapitel werden wir uns mit einem Thema beschäftigen, das für die Arbeit mit allen Unix-artigen Systemen zentral ist. Dabei ist es fast egal, ob es sich um Linux, *BSD, Solaris, AIX, HP-UX, Mac OS X oder was auch immer handelt. Das Thema dieses Kapitels ist die Shell. Doch ...



7.1



Was ist eine Shell?



Ganz kurz und verständlich: Die Shell ist das Programm, das nach dem Konsolen-Login gestartet wird und in dem Befehle (etwa zum Start weiterer Programme) eingegeben werden können.1 Die Shell ist somit das Arbeitsinstrument Nummer Eins der klassischen Unix-Umgebung. OpenBSD/i386 (eygo.sun) (ttyC1) login: swendzel Password: swendzel$ Listing 7.1 Ein Login mit Shell-Start



Dass Sie sich in einer Shell beﬁnden, bemerken Sie oftmals durch den sogenannten Eingabe-Prompt, der Sie zur Eingabe eines Befehls auffordert. Dieser kann verschieden aussehen – hier sind einige Beispiele für Shell-Prompts: user$ host# # $



1 Natürlich werden nach dem Login oftmals noch diverse andere Programme, etwa mail oder fortune, gestartet, doch lassen wir diese hier zunächst noch außer Acht.
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Die Shell



% bash2# Listing 7.2 Typische Shell-Prompts



Sofern Sie sich in einer Shell beﬁnden, sollte es kein Problem sein, einen Befehl auszuführen. Probieren Sie es am besten gleich einmal aus.2 Starten Sie einfach die Bourne-Shell, die unter den meisten Unix-Systemen die Standardshell ist.3 Dazu geben Sie den Befehl /bin/sh ein. user$ /bin/sh user$ Listing 7.3 Start der Bourne-Shell



Sofern Sie sich bereits in der Bourne-Shell befanden (was durchaus der Fall sein kann), wird sich Ihnen kein interessantes Bild auf dem Bildschirm bieten – Sie erhalten nämlich genau den gleichen Eingabe-Prompt wie bisher. Allerdings arbeiten Sie nun mit der neuen Shell. Würden Sie diese Shell nun verlassen, befänden Sie sich wieder in der Login-Shell.



7.1.1



Eine Shell verlassen



Um eine Shell wieder zu verlassen, verwendet man das Kommando exit. Durch diesen Befehl kann grundsätzlich jede Standard-Shell verlassen werden. Geben Sie dieses Kommando einmal in der soeben gestarteten Bourne-Shell ein, danach werden Sie sich wieder in der Login-Shell beﬁnden. Für eine Login-Shell gilt noch eine besondere Bedingung: Login-Shells können durch das Kommando logout verlassen werden. Anschließend wird die Shell-Session des Benutzers beendet, und dieser wird zum erneuten Login aufgefordert. user$ exit user$ logout OpenBSD/i386 (eygo.sun) (ttyC1) login: Listing 7.4 Subshell und Login-Shell verlassen



2 Und genießen Sie es – vielleicht spüren Sie ja schon die Faszination ... 3 Unter Linux ist die Standardshell die bash und die vermeintliche Bourne-Shell nur ein Hardlink auf die bash.
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Was ist eine Shell?



Weiterhin können Shells auch verlassen werden, in dem man ihnen ein EOF (»end of ﬁle«) über die Tastenkombination Strg+D sendet.



7.1.2



nologin



Je nach verwendetem Betriebssystem steht Ihnen unter Linux und BSD ein Programm zur Verfügung, das den Login eines Accounts unterbindet, was nicht mit einer kompletten Deaktivierung des Accounts gleichzusetzen ist. Das Ausführen von Prozessen ist nämlich auch unter Accounts ohne gültige Login-Shell möglich. Dieses Programm, oft handelt es sich um /sbin/nologin oder auch /bin/false, wird als Login-Shell des Benutzers in der Benutzerkonﬁguration angegeben (näheres hierzu erfahren Sie im weiteren Verlauf des Buches). Normalerweise wird beim erfolgreichen Login-Versuch, also bei der Eingabe des korrekten Passworts eines solchen Benutzers, eine Meldung wie »This account is currently not available.« ausgegeben. Unter OpenBSD können Sie diese Meldung jedoch an Ihre Wünsche anpassen, indem Sie den auszugebenden Text selbst in die Datei /etc/nologin.txt eintragen. Diese Datei muss normalerweise erst von Hand erstellt werden. Weitere Informationen hierzu liefert Ihnen die Manpage nologin(8). $ echo "Account gesperrt." > /etc/nologin.txt $ chmod 644 /etc/nologin.txt $ nologin Account gesperrt. Listing 7.5 Eine eigene Meldung via nologin ausgeben



7.1.3



/etc/shells



In der Datei /etc/shells stehen die Pfadnamen gültiger Login-Shells. Das bedeutet, dass all diese Shells in der Passwortdatei für einen Benutzer angegeben werden können. Außerdem können diese Shells beim Wechsel der Login-Shell durch das Programm chsh (das wir gleich besprechen werden) verwendet werden. $ cat /etc/shells # /etc/shells: valid login shells /bin/ash /bin/csh /bin/sh /usr/bin/es /usr/bin/ksh /bin/ksh /usr/bin/rc /usr/bin/tcsh
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Die Shell



/bin/tcsh /bin/sash /usr/bin/esh /bin/bash /bin/rbash /bin/dash /bin/zsh /usr/bin/zsh Listing 7.6 Der typische Inhalt von /etc/shells



Möchten Sie selbst installierte Shells als Login-Shells verwenden, so müssen Sie einen entsprechenden Eintrag für die neuen Shells in der /etc/shells eintragen. Sofern Sie eine Shell über ein Paketmanagementsystem installieren (was fast immer der Fall sein dürfte), werden die Einträge der Datei /etc/shells meistens automatisch angepasst.



7.1.4



Die Login-Shell wechseln



Beim Login in ein System wird die Shell aufgerufen, die Ihrem Account in der Datei /etc/passwd zugewiesen wurde. Diese Login-Shell lässt sich jedoch ganz einfach ändern. Dazu wird das Programm chsh verwendet. Nachdem Sie Ihr Passwort dort eingegeben haben, geben Sie den Pfad zu der Shell ein, die in Zukunft verwendet werden soll. Ein Blick in /bin verschafft Ihnen eine Übersicht über die installierten Shells.4 chsh modiﬁziert anschließend den Eintrag in der Passwort-Datei des Systems. $ chsh Password: Ändere die Login-Shell für swendzel Geben Sie einen neuen Wert an oder ENTER für den Standardwert Login-Shell [/bin/bash]: /bin/csh $ Listing 7.7 Die Login-Shell ändern



7.2 sh



Welche Shells gibt es?



Ende der 70er-Jahre wurde mit der Unix-Version 7 von AT&T die erste BourneShell (kurz sh) ausgeliefert. Diese Shell wurde in der Programmiersprache C (jedoch unter Verwendung Algol-68-ähnlicher Makros) entwickelt und stellte bereits 4 Unter einigen Systemen (etwa OpenBSD) landen Shells, die als Ports installiert wurden, in /usr/local/bin.
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7.2



Welche Shells gibt es?



einige wichtige Funktionalität zur Verfügung, wie etwa Pipes, sowie Ein- und Ausgabeumlenkung. Benannt wurde die Bourne-Shell nach ihrem Entwickler Stephen Bourne. Die sogenannte Job Shell ist eine Weiterentwicklung der Bourne-Shell. Neu in dieser Shell waren die namensgebenden Jobs. Diese Jobs erlauben es (wie Sie später noch genau erfahren werden), Programme im Hintergrund ablaufen zu lassen, anzuhalten und später fortzusetzen.



jsh



Neben der Bourne-Shell wurde in den ersten Jahren der BSD-Geschichte die C-Shell (csh) entwickelt. Ihr Begründer war Bill Joy, ein BSD-Mitentwickler und Gründer von Sun Microsystems. Joy war jedoch auch an diversen anderen wichtigen Projekten, etwa an der Weiterentwicklung der TCP/IP-Protokollfamilie, beteiligt. Die C-Shell wurde zum ersten Mal mit 4.1BSD publiziert. Zu ihren populärsten Features zählen die Funktionalität als Interpreter einer eigenen Skriptsprache (die, wie der Name C-Shell erahnen lässt, an die Syntax der Programmiersprache C angelehnt ist), die Kommando-History, die Job-Kontrolle und die interaktive Datei- und Benutzernamenerweiterung. Die C-Shell ist heute in ihrer Bedeutung nicht mehr der Bourne-Shell gleichzusetzen. In einem umfassenden Handbuch wie diesem werfen wir allerdings dennoch in Kapitel 12 einen Blick auf die C-Shell.



csh



Diese beiden Vertreter, also Bourne-Shell und C-Shell, stellen die beiden grundlegenden Shellvarianten unter Unix-Systemen dar. Die meisten populären Folgeentwicklungen bauen entweder auf der C-Shell und ihrer Syntax oder auf der BourneShell und deren Syntax auf. Es gibt zwar auch andere Shells, die ihre Syntax keiner der beiden Shells angepasst haben, etwa die Scheme-Shell (shsh), die an die Syntax der Programmiersprache Scheme angelehnt ist, doch sind diese Shells in der Praxis weitgehend bedeutungslos. Einige Weiterentwicklungen kombinieren auch die Features beider Shells (C-Shell und Bourne-Shell). Die TENEX-C-Shell (tcsh) ist eine C-Shell-Weiterentwicklung von Christos Zoulas. Diese Shell bietet gegenüber der eigentlichen C-Shell einige Verbesserungen in Sachen Benutzerfreundlichkeit.



tcsh



Die von David Korn entwickelte Korn-Shell (ksh) basiert auf den Eigenschaften und der Syntax der Bourne-Shell. Allerdings übernimmt die Korn-Shell auch einige Features der C-Shell. Die Korn-Shell ist Bestandteil des POSIX-Standards und in der Version ksh93 seit März 2000 als Quelltext zu haben.



ksh



Da die Korn-Shell jedoch nicht immer frei war, entwickelte man die Public-DomainKorn-Shell (pdksh). Diese Shell beinhaltet alle Funktionalität des ksh88-POSIX-Standards und wird unter OpenBSD als Standardshell verwendet.



pdksh



Die Almquist-Shell (ash) ist eine kleine, der Bourne-Shell ähnliche Shell und stellt unter einigen BSD-Derivaten die Standardshell dar.



ash
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dash



Die Debian-Almquist-Shell (dash) basiert auf der NetBSD-Version der Shell ash. Unter Debian wird die dash als Ersatz für die ash eingesetzt, und einige Distributionen verwenden die dash anstelle der langsameren bash für ihre Startskripts (etwa Ubuntu). In der Entwicklung der Hardened-Linux-Distribution benutzten wir die dash unter anderem als Skriptsprache für die automatische Generierung von Packages. Die dash ist wie die ash größtenteils kompatibel mit der Bourne-Shell.



bash



Die Bourne-Again-Shell, kurz bash, ist wie die meisten aktuellen Shells ein OpenSource-Projekt.5 Die bash ist POSIX-Standard-konform und baut auf der Syntax der Bourne-Shell auf. Sie beherrscht sowohl Features der Bourne- und der Korn-Shell als auch solche der C-Shell. Die bash ist die Standardshell unter Linux-Systemen.



zsh



Ein wahrer Bolide unter den Unix-Shells ist die Z-Shell (zsh). Sie vereint die Features der bash, csh und tcsh. Sie bietet diverse individuelle Features wie die Nutzung der Bourne- und der C-Shell-Syntax, die Möglichkeit, Themes zu verwenden und sogar Module wie etwa zftp6 zu laden. Näheres zu dieser Shell erfahren Sie in [Steph99A] und [Wendzel03A].



7.3



Welche Shell für dieses Buch?



Nun ist es leider so, dass nicht unter jedem System die gleichen Shells in der Standardinstallation enthalten sind. Es steht zwar überall die C-Shell zur Verfügung, diese verwendet heutzutage jedoch kaum noch jemand. Für welche Shell entscheidet man sich in einem Buch, das sowohl Linux als auch BSD behandelt? Unter Linux steht generell immer die bash zur Verfügung, was schon einmal sehr gut ist. Unter OpenBSD ist die pdksh, unter Net- und FreeBSD die ash die Standard-Shell. Sie alle basieren auf der Syntax der Bourne-Shell, und die Shellskripte für den Systemstart sind sowohl unter Linux als auch unter den BSD-Derivaten für diese Shells geschrieben. In diesem Buch wird, wann immer es sinnvoll ist, die grundlegende Bourne-Shell verwendet, zu der alle anderen Vertreter der Bourne-Shell-Familie (ash, dash, ksh, pdksh, bash und zsh) abwärtskompatibel sind. Für die Konﬁguration des Prompts und in der Einführung konzentrieren wir uns auf die bash. Kurz gesagt: Wir haben einen Weg gefunden, Ihnen genau das beizubringen, was Sie eigentlich überall anwenden können, egal ob Sie BSD, Linux, Solaris, HP/UX, AIX, VxWorks, QNX oder was auch immer verwenden.



5 Die bash wird vom GNU-Projekt unter der GNU General Public License entwickelt. 6 Hiermit ist es möglich, sich direkt in der Shell an einem FTP-Server anzumelden, Interprozesskommunikation mit den Dateien eines FTP-Servers (über Pipes) durchzuführen u.v.m.
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Konsolen



Unter BSD muss die bash zunächst aus den Packages oder Ports installiert werden. Falls Sie nicht wissen, wie dies zu bewerkstelligen ist, bleiben Sie einfach bei der Bourne-Shell. Kapitel 14 demonstriert am Beispiel von OpenBSD, wie man Ports und Packages installiert. Damit die bash nach der Installation auch als Login-Shell fungieren kann, muss für sie ein entsprechender Eintrag in der Datei /etc/shells hinterlegt werden. Unter BSD (vergessen Sie nicht, den Pfad anzupassen) kann dies durch den folgenden Befehl bewerkstelligt werden: # echo "/bin/bash" >>/etc/shells Listing 7.8 Die bash als Login-Shell zur Verfügung stellen



7.4



Konsolen



Unter Linux, BSD und ähnlichen Systemen steht Ihnen nicht nur eine einzige Konsole zur Verfügung. Sofern nicht die graﬁsche Oberﬂäche läuft, landen Sie nach dem Systemstart normalerweise auf der ersten Konsole. Je nach Konﬁguration gibt es meist zwischen fünf und acht, wobei nicht alle immer als eigentliche Shellkonsole verwendet werden. Auf Konsole fünf oder sieben läuft in der Regel die graﬁsche Oberﬂäche, und auf einer weiteren Konsole könnten Systemmeldungen angezeigt werden. Der Wechsel zwischen den Konsolen erfolgt über die Tastenkombination Strg + Alt + Funktionstaste, also etwa Strg + Alt + F2 für die zweite Konsole.



7.5



Wie wechseln?



screen



Ein weiteres wichtiges Werkzeug innerhalb einer Shell ist screen. Wird es gestartet, so wird der ganze Bildschirm des Terminals für das Programm verwendet. Ohne Parameter startet screen einfach nur eine Shell. Was aber ist das Besondere an diesem Programm? Im Folgenden werden die Begriffe Fenster und Terminal der Einfachheit halber synonym verwendet.



Ganz einfach: screen ermöglicht es Ihnen, parallel auf mehreren virtuellen Terminals zu arbeiten, obwohl Sie in Wirklichkeit nur eines verwenden. Nehmen wir einmal an, Sie loggen sich über ein Programm wie SSH oder Telnet auf einem entfernten Rechner ein. Dort möchten Sie ein Programm schreiben. Um dies möglichst
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komfortabel zu erledigen, benötigen Sie zumindest ein Terminal, in dem ein Texteditor läuft, mit dem man den Quellcode editieren kann, und eines, mit dem man das Programm kompilieren, ausführen und debuggen kann. Mit screen ist genau das möglich, obwohl Sie sich nur ein einziges Mal einloggen müssen. Das Programm wird durch einen Aufruf von screen (für eine Shell) oder screen [programm] gestartet. Screen legt dafür ein erstes virtuelles Terminal an. Anschließend können Sie in der gestarteten Shell beziehungsweise mit dem gestarteten Programm wie gewohnt arbeiten. Nehmen wir das obige Beispiel nun zur Hand und erleichtern wir uns die Arbeit an einem Programm. Dazu könnte man beispielsweise einen Editor (etwa vi) starten.7 Ein weiteres Terminal



Nun erstellen Sie durch die Tastenkombination Strg + A und anschließendes Drücken der Taste C (für create) ein neues virtuelles Terminal. Sodann wechselt screen auch gleich die Ansicht auf das neu erstellte Terminal, das mit einer Shell auf Eingaben wartet. Sie könnten darin nun den Compiler oder Ähnliches anwerfen.



Terminalwechsel



Um zwischen den existierenden virtuellen Terminals zu wechseln, nutzen Sie die Tastenkombination Strg + A und drücken anschließend eine Taste zwischen 0 und 9. Damit steht die Möglichkeit zur Verfügung, zwischen insgesamt zehn virtuellen Terminals zu wechseln (sofern Sie tatsächlich so viele erzeugen möchten).



Abbildung 7.1 screen mit Fensterliste



Eine weitere Möglichkeit ist der Weg über die Fensterliste (Window List). In die Fensterliste gelangen Sie über die Tastenkombination Strg + A und anschließendes Drücken der Anführungszeichen-Taste. Mit den Cursortasten wechseln Sie dort zwischen den einzelnen Fenstern (man sieht deren Nummer und Name). Namen für Terminals



Einzelnen Terminals kann man über die übliche Tastenkombination sowie anschließendes Drücken der Taste A auch Namen verpassen. Diese erscheinen dann in der



7 Der vi wird in späteren Kapiteln noch genauer behandelt. Sie beenden ihn durch Esc (Wechsel in den Kommandomodus) und den Befehl »:q«.
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Fensterliste. Nach Strg + A und anschließend W erscheint am unteren Fensterrand übrigens eine Namensliste der Terminals. Drückt man dann beispielsweise die 1, so landet man auf dem ersten davon. Ein Fenster kann durch die Tastenkombination Strg + A und anschließendes Drücken von K (kill) beendet werden. Sie können die Fenster auch schließen, indem Sie die Shell und/oder das gestartete Programm (in dieser Shell) verlassen.8



Fenster schließen



Hat man das letzte Fenster zerstört, wird eine Meldung wie »screen is terminating« auf dem Terminal angezeigt und man beﬁndet sich wieder in der Ausgangsshell.



7.6



Die Shell anwenden



Bei der Anwendung der Shell ist generell zwischen zwei verschiedenen Arten der Verwendung zu unterscheiden. Die erste Möglichkeit besteht darin, sie als Arbeitsumgebung, also als Benutzerschnittstelle, zu verwenden. Man startet aus ihr heraus Programme, etwa einen Editor, mit denen man dann Arbeiten verrichtet. Die zweite Verwendungsmöglichkeit besteht in der Programmierung von Shellskripts. Jede Shell hat dafür ihre eigene Shellskript-Sprache. Wir unterscheiden hierbei primär die Syntax der Bourne-Shell- und der C-Shell-Familie. Um Ihnen eine Vorstellung vom Unterschied der Syntax beider Varianten zu geben, ist im Folgenden jeweils ein Beispielskript zur Bourne- und zur C-Shell aufgeführt. Beide Shellskripts erledigen die gleiche Aufgabe, sehen aber doch recht unterschiedlich aus. Im Laufe dieses Kapitels werden wir uns mit der Syntax der Bourne-Shell befassen, wonach Sie dann die meisten Shellskripte des Systems verstehen können. #!/bin/sh for file in dateiA dateiB dateiC; do cp $file /backup/ done if [ "$a" = "test" ] then echo $a fi Listing 7.9 Bourne-Shell-Skript



8 Was natürlich davon abhängt, ob man das Programm direkt durch screen oder erst in einer Shell innerhalb eines virtuellen Terminals gestartet hat.
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#!/bin/csh foreach file ( dateiA dateiB dateiC ) cp $file backup/ end if ($a == "test") then echo $a endif Listing 7.10 C-Shell-Skript



Shellskripte dienen primär zur Automatisierung von administrativen Arbeitsschritten oder zur Initialisierung und zum Start wichtiger Programme beim Booten des Systems.



Dieses Kapitel wird sich zunächst mit den Grundlagen der Shell befassen. Anschließend werden wir uns in Kapitel 8 den regulären Ausdrücken und den Tools sed und awk widmen. Außerdem werden wir uns in Kapitel 10 mit Editoren und in Kapitel 11 mit Bourne-Shell-Programmierung, also Shellskriptprogrammierung, befassen. Doch bevor wir mit den Grundlagen beginnen, sei noch etwas zu den Vor- und Nachteilen der Shellskriptprogrammierung gesagt. Im Vergleich zu anderen interpretierten Programmiersprachen wie Perl sind Shellskripts äußerst langsam. Dies liegt besonders daran, dass einzelne Programme erst aus dem Skript heraus – oft auch mehrmals hintereinander neu – gestartet werden müssen, was sehr viel Zeit kostet. Im Vergleich zu hochperformanten Sprachen wie C++, bei denen die Programme direkt als Binärdatei vorliegen und kein SkriptInterpreter vonnöten ist, ist die Shell natürlich noch viel langsamer. Der Vorteil der Shell liegt allerdings in der Einfachheit und Flexibilität, mit der Skripts erstellt und gewartet werden können. Shellskriptprogrammierung ist einfach und efﬁzient. Da Sie eigentlich nur auf bereits vorhandene Programme zugreifen müssen, ist es nicht notwendig, komplexe Algorithmen zu implementieren, was in der Regel auch gar nicht möglich ist. Sie sollten in der Shell also keinen Binärbaum implementieren wollen, dafür kann aber beispielsweise binnen kürzester Zeit und mit einem Bruchteil des Aufwandes, den Sie in Sprachen wie C oder Java benötigen würden, ein Skript für das Systembackup erstellt werden. Zudem sind Shellskripts unter Unix-Systemen sehr portabel, zumindest wenn man sich an gewisse Standards hält. Oftmals müssen Sie gar nichts anpassen und wenn doch, dann in der Regel nur Pfade oder Programmparameter. Die Wahrscheinlichkeit, dass ein bash-Skript, das unter Linux geschrieben wurde, auch unter Solaris oder OpenBSD läuft, ist groß.
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7.7



Grundlagen der Shellnutzung



Der folgende Abschnitt zählt zu den wichtigsten des Buches, da hier die elementaren Kenntnisse für die Handhabung der Shell vermittelt werden.



7.7.1



Programme starten



In der Shell werden Programme entweder durch Angabe des Programmnamens oder durch des genauen Pfades zum Programm gestartet. Beim Programmstart über den Namen durchsucht die Shell ihre interne Liste von Verzeichnissen, die sie in der angegebenen Reihenfolge nach dem jeweiligen Programmnamen durchsucht. Wird das Programm in einem dieser Verzeichnisse gefunden, so wird es gestartet.



Relative Pfadangabe



Diese Verzeichnisliste ist in der Variablen $PATH gespeichert. Sie lernen im weiteren Verlauf des Kapitels noch den Umgang mit solchen Variablen. Um jedoch schon einmal einen Blick auf den Inhalt dieser Variablen zu werfen, können Sie den folgenden Befehl ausführen: $ echo $PATH /usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/sbin:/bin: /usr/games Listing 7.11 Inhalt der PATH-Variablen ausgeben



7.7.2



Kommandos aneinanderreihen



Unter Unix ist es generell möglich, mehr als nur ein Kommando pro Befehl durchzuführen. Ein Befehl endet erst, wenn er mit der Eingabetaste an die Shell geschickt wird. Ein Kommando kann von einem anderen einfach durch ein Semikolon (;) getrennt werden. Stellen Sie sich einmal vor, Sie möchten fünf verschiedene Suchaktionen hintereinander starten, die aber jeweils eine unbestimmt lange Zeit benötigen werden. Eventuell müssen Sie so stundenlang vor dem Computer sitzen und warten, bis eine Suche nach der anderen durchgelaufen ist, um die jeweils folgende zu starten. Viel einfacher wäre es da, wenn Sie alle Suchkommandos aneinanderreihen und einfach in einer Stunde mal vorbeischauen könnten, ob der Rechner die Aufgaben inzwischen erledigt hat. So müssen Sie nicht nach jeder einzelnen Suche die nächste starten.
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Der Operator ; Bewerkstelligt wird eine solche Reihung von Kommandos im einfachsten Fall durch Verwendung des Trennungsoperators, des Semikolons. Ungeachtet dessen, ob es Probleme mit einem der Kommandos in der Liste gibt, die Sie der Shell übergeben, laufen alle Kommandos hintereinander ab. Dies bedeutet allerdings auch, dass Probleme entstehen können, wenn ein Befehl auf dem anderen aufbaut.9 $ ls VerZeiCh ; uname ; find / -name Datei /bin/ls: VerZeiCh: No such file or directory // ls Linux // uname /usr/local/share/Datei // find /home/user/Datei Listing 7.12 Der Trennungsoperator



Der Operator && Verwenden Sie hingegen den &&-Operator, so werden die dadurch aneinandergereihten Kommandos nur so lange ausgeführt, wie der Ablauf der in der Liste angegebenen Kommandos erfolgreich ist. Die Abarbeitung der Kommandoreihe wird also abgebrochen, sobald ein Fehler auftritt. Dies ist allerdings nicht ganz exakt formuliert, denn ein Abbruch gilt nur dann als Fehler, wenn ein Programm mit einem entsprechenden Fehlercode endet. Unter Unix-Systemen gibt jedes Programm beim Beenden einen Wert an die Shell zurück. Dieser Wert ist entweder 0, wenn das Programm erfolgreich ausgeführt wurde, oder ungleich 0, wenn ein Problem auftrat. In der C-Programmierung wird beispielsweise durch das return-Schlüsselwort in der Funktion int main(...) ein solcher Wert zurückgegeben. Wenn wir das obige Beispiel nun erneut aufrufen und dabei die Semikolon-Operatoren durch &&-Verknüpfungen ersetzen, werden wir feststellen, dass die Kommandoreihe nicht weiter ausgeführt wird, nachdem das ls-Kommando fehlgeschlagen ist. $ ls VerZeiCh && uname && find / -name Datei /bin/ls: VerZeiCh: No such file or directory Listing 7.13 Der Operator &&



9 Beispielsweise könnte das Kommando, das ein Backup erstellt, fehlschlagen und das Kommando, das dieses Backup auf einen Storage-Server übertragen soll, dann eine beschädigte Datei übertragen.
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Der ||-Operator Das Gegenstück zum &&-Operator ist der ||-Operator. Anders als bei && werden die durch || aneinandergereihten Kommandos nur dann ausgeführt, wenn das vorherige Kommando fehlschlägt. Man verwendet diesen Operator besonders gerne zur Ausgabe von Fehlermeldungen und zum Ausführen von »Plan B«. pgrep X >/dev/null || echo "use 'startx' to start X" Listing 7.14 Beispielanwendung des ||-Operators



7.7.3



Mehrzeilige Kommandos



Oftmals ist es recht unübersichtlich und unangenehm, sehr lange Kommandolisten oder lange Einzelbefehle zu übergeben. Viel einfacher ist es hingegen, diese auf mehrere Zeilen zu verteilen. Diese mehrzeiligen Kommandos werden mit einem Backslash (\) realisiert. Im Folgenden übergeben wir find das zweite und dritte Element des Argumentvektors in einer neuen Zeile: $ find /usr/local/share/doc/usd \ -name bc \ /usr/share/doc/usd/06.bc/bc Listing 7.15 Ein Kommando über mehrere Zeilen



7.7.4



Alias, shell-intern oder -extern?



Wie Sie bereits wissen, ist es in der Shell möglich, normale Programme zu starten. Weiterhin gibt es die Möglichkeit, shell-interne Kommandos auszuführen. Je nach Shell sind verschiedene Kommandos in der Shell selber integriert. Die bash enthält beispielsweise ein eigenes kill-Kommando. Wird also in der bash kill aufgerufen, so wird nicht das Programm aus dem Verzeichnis /bin, sondern das gleichnamige Shell-Builtin gestartet. Da die Shell-Builtins von Shell zu Shell variieren, können wir Ihnen leider nicht allgemein gültig sagen, welche Kommandos shell-intern sind. Zur Lösung des Problems gibt es jedoch das Kommando type (das ebenfalls ein Shell-Builtin der bash ist10). An type muss lediglich der Name eines Kommandos oder Programms als Parameter übergeben werden. Daraufhin gibt type aus, ob es sich dabei um ein Shell-Builtin oder um ein Programm handelt, dessen absoluter Pfad dann ausgegeben wird.



type



10 Auch andere Shells, etwa die Z-Shell, bieten diese Funktionalität.
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$ type type type is a shell builtin $ type bash bash is /bin/bash Listing 7.16 Verwendung des Kommandos type



Es ist zu beachten, dass type – sofern für den übertragenen Parameter sowohl eine Programmdatei als auch ein Shell-Builtin zur Verfügung stehen – nur ausgeben wird, dass ein Builtin vorhanden ist. $ type kill kill is a shell builtin $ ls /bin/kill /bin/kill Listing 7.17 kill ist Programm und Builtin which



In der Grundfunktionalität identisch, jedoch dank einer Option etwas informativer ist das Programm which. Dieses Programm ist in einigen Shells als Builtin vorhanden, existiert aber auch als Programmdatei. which hat die Fähigkeit, über den Parameter -a alle gefundenen Einträge für einen übergebenen Namen auszugeben.11 Das bedeutet nichts anderes, als dass, wenn kill als Shell-Builtin vorhanden ist, sowohl diese Information als auch der Pfad der Binärdatei in /bin ausgegeben wird. Zudem durchsucht which alle in der Variable $PATH angegebenen Verzeichnisse nach der entsprechenden Datei. Ist beispielsweise which sowohl in /usr/bin als auch in /bin vorhanden, ﬁndet es (sofern $PATH entsprechend gesetzt ist) beide Dateien. $ which -a which which: shell built-in command /usr/bin/which Listing 7.18 Das Programm which



Alias?



In der Shell kann ein so genanntes Alias angelegt werden. Das ist ein Befehl, der einen anderen ersetzt – dazu später mehr. type, which und whence (je nach verwendeter Shell) geben Ihnen auch darüber Auskunft, ob ein Kommando ein solches Alias ist. $ type ls ls is an alias for /bin/ls -aF $ which -a ls ls: aliased to /bin/ls -aF 11 Einige type-Implementierungen unterstützen dieses Feature ebenfalls.
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/bin/ls $ whence -va ls ls is an alias for /bin/ls -aF ls is /bin/ls Listing 7.19 Alias-Überprüfung



7.7.5



Shell-Aliase



Shell-Aliase bieten eine Möglichkeit zur Kommandosubstitution. Sie erlauben es, einen neuen Befehlsnamen zu vergeben, der stellvertretend für ein Kommando oder eine Kommandoreihe steht. Ein Alias wird über das gleichnamige Kommando alias erstellt und modiﬁziert. Eine Liste der bereits vorhandenen Alias-Einträge können Sie ebenfalls ausgeben lassen. $ alias cl="cd ..;ls" cll="cd ..;ll" ll="ls -alhoF" ls="/bin/ls -aF" Listing 7.20 Aktuelle Alias-Liste anzeigen



Der Vorteil liegt auf der Hand: Wenn Sie beispielsweise ständig das Kommando ls -laFh ausführen und sich dafür das Alias ll erstellen, sparen Sie Zeit und vertippen sich dabei nicht. Zudem können einem Alias auch Parameter übergeben werden. Dem Alias ll können also auch ein Dateiname und weitere Parameter für das ls-Programm übergeben werden. $ ll ../eil2/buch.ps -rw------- 1 sw sw 37.7M Feb 20 13:55 ../eil2/buch.ps Listing 7.21 der Alias ll



Ein Alias erstellen und modiﬁzieren Ein Alias erstellt man, indem man den neuen Befehlsnamen sowie den Befehl, der hinter diesem verborgen sein soll, dem alias-Kommando übergibt. Erstellen wir beispielsweise einmal ein Alias, um den SSH-Login auf einem Host zu automatisieren: $ alias ssh_milk='export TERM=xterm;ssh [email protected]' Listing 7.22 Alias verwenden
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Ein Alias kann modiﬁziert werden, indem ihm einfach erneut ein (anderer) Befehl zugewiesen wird.



Ein Alias löschen Manchmal möchte man eine erstelltes Alias auch wieder löschen. Dies wird ganz einfach dadurch bewerkstelligt, dass man dem Kommando unalias den entsprechenden Namen des Alias übergibt. $ alias system="uname -sr" $ system OpenBSD 3.6 $ unalias system $ system zsh: command not found: system Listing 7.23 Das unalias-Kommando



7.7.6



Verzeichniswechsel



Im letzten Kapitel haben Sie bereits die wichtigsten Grundlagen kennengelernt, um sich frei durch den Verzeichnisbaum zu bewegen, sprich: Verzeichnisse zu wechseln (cd), das aktuelle Arbeitsverzeichnis auszugeben (pwd) und den Inhalt von Verzeichnissen auszugeben (ls). Im Folgenden wollen wir uns mit einigen teilweise konﬁgurationsspeziﬁschen Möglichkeiten beschäftigen, die Ihnen, was den Verzeichniswechsel anbelangt, die tägliche Tipperei erleichtern werden. Wahrscheinlich werden Sie auf diese Arbeitsweise, nachdem Sie sich erst einmal an selbige gewöhnt haben, nicht wieder verzichten wollen. Die ersten zwei Tipps (cd . und cd ..) kennen Sie bereits aus dem vorherigen Kapitel – sie werden hier jedoch der Vollständigkeit halber ebenfalls erläutert. ».«



Der Punkt (.) gibt das aktuelle Arbeitsverzeichnis an. Sie benötigen ihn entweder, wenn Sie in das Verzeichnis wechseln wollen, in dem Sie sich momentan beﬁnden12 (optional, wenn Sie auf eine Datei im aktuellen Verzeichnis zugreifen möchten), aber vor allen Dingen dann, wenn Sie ein Skript oder Programm im Arbeitsverzeichnis ausführen möchten.



12 Nun ... zumindest ist dies möglich – der Sinn solch einer Aktion soll an dieser Stelle nicht diskutiert werden.
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$ pwd /home/user $ cd . $ pwd /home/user $ ./script.sh ... Listing 7.24 Ein Skript im aktuellen Verzeichnis ausführen



Verwenden Sie hingegen zwei Punkte, so stehen diese stellvertretend für das nächsthöhere Verzeichnis in der Hierarchie. Dies bedeutet, dass Sie, wenn Sie sich beispielsweise im Verzeichnis /usr/local/bin beﬁnden, mittels cd .. in das Verzeichnis /usr/local wechseln können. Diese zwei Punkte können auch durch Slashes mehrfach verkettet werden.



» .. «



$ pwd /usr/local/bin $ cd ../../include $ pwd /usr/include Listing 7.25 Verzeichnisebene wechseln mit »..«



Geben Sie die zwei Zeichen ˜- beim Verzeichniswechsel an, so wechselt die Shell anschließend wieder in das Verzeichnis, in dem Sie sich vor dem letzten Verzeichniswechsel befanden. Hier ein verdeutlichendes Beispiel, denn beim Zuschauen lernt man ja schließlich am besten:



» ˜- «



$ pwd /usr/local/bin $ cd /etc $ pwd /etc $ cd ˜$ pwd /usr/local/bin Listing 7.26 Ins vorherige Verzeichnis zurückkehren



Geben Sie für den Verzeichniswechsel eine Tilde (˜) an, so wechseln Sie in Ihr Heimatverzeichnis. Verwendet man hingegen die Tilde in Verbindung mit einem Benutzernamen, so wechselt die Shell in das Heimatverzeichnis des jeweiligen Benutzers,



»˜«
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was natürlich nur funktioniert, wenn man auch die entsprechenden Zugriffsrechte für diese Aktion hat.13 $HOME und » «



Wechseln Sie mit der Variable $HOME das Verzeichnis, so kommen Sie – Sie werden es bereits ahnen – ebenfalls in das eigene Heimatverzeichnis. Die Verwendung der $HOME-Variable ist allerdings nur möglich, wenn diese auch (korrekt) gesetzt ist, was bis auf einige Ausnahmesituationen immer der Fall sein sollte. Derselbe Wechsel in das Heimatverzeichnis ist möglich, indem man dem Kommando cd einfach gar keinen Parameter übergibt. $ pwd /etc $ cd $HOME; pwd /home/user $ cd /etc; cd; pwd /home/user Listing 7.27 Trautes Heim



7.7.7



echo



Beschäftigen wir uns nun mit einem grundlegenden Programm, das in den meisten Shells allerdings auch als Builtin vorhanden ist. Die Rede ist von echo. Dieses Kommando gibt den ihm übergebenen Text auf der Konsole aus und ist besonders nützlich in der Shellskriptprogrammierung, etwa zum Einsehen von Variablenwerten. Wir benötigen echo noch sehr oft im weiteren Verlauf des Kapitels, u. a. bei der Kommandosubstitution und wie bereits erwähnt bei der Shellskriptprogrammierung. Die Verwendung des Kommandos ist denkbar einfach: Der auszugebende Text wird als Parameter übergeben und sodann von echo ausgegeben. $ echo "Hallo, Welt\!" Hallo, Welt! Listing 7.28 Das Kommando echo



Wie Ihnen vielleicht aufgefallen ist, gibt es hierbei doch etwas zu beachten: Einige Sonderzeichen, wie im obigen Beispiel das Ausrufezeichen, müssen durch Escape-Sequenzen eingeleitet werden, da diese Zeichen ansonsten andere Aktionen einleiten. Später werden Sie einige solcher Sonderzeichen kennenlernen, etwa das Dollarzeichen ($), das für Variablen Verwendung ﬁndet.



13 Dazu muss sowohl das Lese- als auch das Ausführrecht gegeben sein, also (mindestens) r-x.
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Zunächst einmal werden wir solche Probleme durch Hochkommata umgehen. Alles, was Sie in Hochkommata stellen, wird von der Shell nicht weiter interpretiert, echo gibt es dann einfach aus. $ echo 'Hallo, Welt!' Hallo, Welt! Listing 7.29 echo in Verwendung mit Hochkommas



7.7.8



Shellvariablen



Ein wichtiges Werkzeug im Umgang mit der Shell, insbesondere bei der Skriptprogrammierung, sind Variablen. Einer Variablen können Sie einen Wert zuweisen, auf den Sie später wieder (und beliebig oft) zugreifen können. Solch ein zugewiesener Wert kann eine Zahl, die Ausgabe eines ganzen Programms oder ein String, also eine Zeichenkette wie »Hallo, Welt!«, sein. Variablen werden über einen wählbaren Namen vergeben. Nehmen wir einmal an, der Name eines glorreichen Getiers, nämlich Felix, solle in einer Variable gespeichert werden. Es wäre beispielsweise sinnvoll, dieser Variable den Namen »KATZE« oder »KATZENNAME« zu geben. In der Regel schreibt man Shellvariablen übrigens in Großbuchstaben; dies ist jedoch nicht zwingend notwendig! Die Zuweisung erfolgt in der Familie der Bourne-Shell14 durch ein Gleichheitszeichen:



Zuweisung von Werten



$ KATZE=Felix Listing 7.30 Der Variable KATZE den Wert »Felix« zuweisen



Durch eine erneute Zuweisung eines Wertes wird der alte Variablenwert überschrieben.



Um den Wert einer Variablen einzusehen, kann unter anderem echo verwendet werden. Die Shell übergibt echo in diesem Fall den Inhalt der angegebenen Variablen, so dass echo nicht mitbekommt, dass es einen Variableninhalt ausgibt. Die beiden folgenden Befehle bewirken folglich dasselbe:



Abfrage von Werten



$ echo Felix Felix $ echo $KATZE Felix Listing 7.31 echo mit und ohne Variable



14 In der Familie der C-Shell muss hierzu das Shell-Builtin set verwendet werden.
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Beachten Sie, dass beim Zugriff auf eine Variable ein Dollarzeichen ($) vor den Namen der Variablen gesetzt werden muss, sonst interpretiert die Shell diesen als String: $ echo KATZE KATZE Listing 7.32 Fehler: Dollarzeichen vergessen



Löschen von Variablen Um eine Variable wieder zu löschen, muss deren Name nur dem unset-Kommando übergeben werden. $ echo $KATZE Felix $ unset KATZE $ echo $KATZE $ Listing 7.33 Das Kommando unset



Variablen in Text einbetten und ausgeben Um eine Variable in den Text einer Ausgabe (oder in den Wert einer anderen Variablen) einzubauen, gibt es zwei Herangehensweisen. Die erste Möglichkeit besteht darin, die Variable, wie bereits mit echo gezeigt, in der Form $NAME zu verwenden, was fast immer problemlos funktioniert. $ echo "Herzlich willkommen, $KATZE\!" Herzlich willkommen, Felix! Listing 7.34 Variable im Text



Gehen wir nun davon aus, dass wir neben der Variable KATZE noch eine zweite Variable mit dem Namen KATZE2 benutzen. Für den Fall, dass Sie den Wert von KATZE und direkt danach eine »2« ausgeben möchten, können Sie nun nicht mehr die soeben besprochene Variante verwenden, sondern müssen den Variablennamen in geschweifte Klammern setzen. Das ist nötig, um dessen Anfang und Ende genau zu markieren. $ KATZE2="Mauzi" $ echo "Herzlich willkommen, $KATZE2\!" Herzlich willkommen, Mauzi! $ echo "Herzlich willkommen, ${KATZE}2\!" Herzlich willkommen, Felix2! Listing 7.35 Variable im Text
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Mehr zur Einbettung von Variablenwerten in Text oder andere Variablenwerte erfahren Sie in Abschnitt 7.7.9, »Kommandosubstitution«. Vorhandene Variablen anzeigen lassen Alle aktuell vorhandenen Variablen sowie die Werte, die diesen zugewiesen wurden, können Sie mittels des set-Kommandos einsehen. Dabei werden sowohl lokale als auch globale Variablen angezeigt (mehr dazu im nächsten Absatz).15 $ set ... XCURSOR_SIZE="" XCURSOR_THEME="" XYRIA=/home/swendzel/projekte/xyria_ ZSH_NAME=zsh ZSH_VERSION=4.2.1 _=set aliases ... Listing 7.36 set, ausgeführt in der Z-Shell



Variablen einlesen Selbstverständlich kann man auch den Wert einer Variablen von der Tastatur einlesen lassen. Dies wird über das Builtin read bewerkstelligt. Man übergibt read den Namen der gewünschten Variablen (ohne das Dollarzeichen davor). Die Eingabe wird durch die Eingabetaste beendet. $ read Name Felix $ echo $Name Felix Listing 7.37 read verwenden



Einige Shells unterstützten weitere Parameter für read. So kann etwa mit dem Parameter -n ANZAHL die Anzahl der einzulesenden Zeichen angegeben werden. Mit -s wird hingegen die Eingabe des Benutzers nicht angezeigt. Mit read -s -n 8 pw würde also ein maximal achtstelliger Wert in die Variable »pw« eingelesen und die eingegebenen Zeichen nicht angezeigt.



15 In einigen Shells gibt set noch zusätzliche Informationen, etwa Shellfunktionen, aus.
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Schreibgeschützte Variablen Variablen können mit einem Schreibschutz versehen werden. Damit lässt sich sicherstellen, dass ihr Wert nicht aus Versehen wieder verändert wird. Hierzu wird dem readonly-Kommando einfach der Name der jeweiligen Variablen übergeben. Übergeben Sie readonly keinen Parameter, so erhalten Sie eine Liste aller derzeit schreibgeschützten Variablen. Globale und lokale Variablen Eben sprachen wir bereits an, dass es sowohl lokale als auch globale Variablen gibt. Wir wollen Ihnen selbstverständlich nicht den Unterschied zwischen diesen beiden Variablenarten vorenthalten. Eine globale Variable wird im Gegensatz zu einer lokalen an Unterprogramme übergeben. Viele Programme nutzen dieses Feature, etwa das Programm BitchX, ein freier IRC-Client. Dieser greift für die Konﬁguration der IRC-Verbindung auf globale Variablen zurück: IRCNAME="Steffen W" IRCNICK=cdp_xe IRCPORT=6667 IRCSERVER=milk.sun Listing 7.38 Globale Variablen für BitchX



Würden Sie nun das Programm bitchx aus einer Shell mit diesen globalen Variablen starten, so würde es deren Werte verwenden. export



Um sich eine Liste der globalen Variablen, die aktuell in der Shell geladen sind, anzeigen zu lassen, müssen Sie nur das Kommando export aufrufen.



Globale Variablen erzeugen



Mittels export können Sie übrigens auch globale Variablen erstellen. Sie gehen dabei wie bei der Erstellung von lokalen Variablen vor, nur dass Sie den Erzeugungsbefehl dem Kommando export übergeben. $ export KATZE=Felix $ export | grep KATZE KATZE=Felix Listing 7.39 Erzeugen einer globalen Variablen



Auch globale Variablen können mit dem Kommando unset wieder gelöscht werden.
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Die wichtigsten globalen Variablen Es gibt einige globale Variable, die für die Nutzung des Unix-Betriebssystems äußerst wichtig sind und daher bekannt sein sollten. Wir haben sie sowie ihre Bedeutung in einer kleinen Tabelle zusammengefasst. Einige spezielle Variable wie $? werden wir im Verlauf des Kapitels (nämlich bei der Shellskriptprogrammierung) noch genauer besprechen. Variable



Bedeutung



$HOME



Heimatverzeichnis des Benutzers



$LOGNAME und teilweise Loginname des Benutzers auch $USER $PATH



Liste von Verzeichnissen, die nach einer relativ angegebenen, ausführbaren Datei durchsucht werden sollen (siehe Seite 217).



$PS1 bis $PS4



Kommandozeilen-Prompt (detailliert beschrieben im folgenden Abschnitt)



$RPS1



Prompt am rechten Konsolenrand in der Z-Shell



$TERM



verwendetes Terminal, z. B. »xterm-color«



$0



Name des aktuellen Prozesses



$$



aktuelle Prozess-ID



$n



der einem Skript oder einer Skriptfunktion übergebene Parameter Nummer »n«



$#



Gesamtzahl der an eine Funktion oder ein Skript übergebenen Parameter



$?



Rückgabewert des zuletzt in dieser Shell beendeten Prozesses



$* und $@



alle dem Skript oder einer Funktion übergebenen Parameter



$!



Prozess-ID des letzten Hintergrundprozesses



$_



letzter Parameter des zuletzt ausgeführten Befehls



Tabelle 7.1 Wichtige globale Variablen



Der Shell-Prompt Eine Shell verfügt über einen Standardprompt und einige Nebenprompts. Doch was ist eigentlich solch ein Prompt? Im Prinzip ist ein Prompt eine Ausgabe von Textzeichen, die Sie zur Eingabe eines Kommandos auffordert. Je nach verwendeter Shell und der persönlichen Konﬁguration der entsprechenden Variablen kann solch ein Prompt ganz unterschiedlich aussehen. Hier im Buch haben wir meistens user$ und $ als Benutzerprompt, sowie root# und # als Prompt des Superusers verwendet, was typisch für eine Unix-Shell ist.
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Jeder Prompt wird über eine bestimmte Variable festgelegt. Der primäre Prompt nennt sich PS1, diesen sehen Sie standardmäßig. Versuchen Sie einmal, diesen Prompt zu löschen mit $ unset PS1 Listing 7.40



Sie werden feststellen, dass nun jegliche Eingabeaufforderung fehlt. Sie können allerdings nach wie vor Befehle ausführen. Um das Prompt wiederherzustellen, können Sie die Variable PS1 wieder global setzen – eine passende Übung zur frisch erlernten Variablenbenutzung.16 Mit dem Prompt lassen sich allerdings noch einige andere Spielereien anstellen. Beispielsweise können Sie, um sich die Arbeit zu erleichtern, das aktuelle Arbeitsverzeichnis oder den Benutzernamen, mit dem Sie derzeit arbeiten, anzeigen lassen. Dazu müssen Sie sogenannte Escape-Sequenzen in die PS1-Variable einbauen. Eine Escape-Sequenz ist einfach eine Buchstabenfolge (oder ein einzelner Buchstabe), die durch einen vorangestellten Backslash auf eine bestimmte Art von der Shell interpretiert wird. Die Escape-Sequenzen für die Prompt-Konﬁguration sind allerdings von Shell zu Shell verschieden, weshalb wir uns im Folgenden auf die bash konzentrieren. Sequenz



Wirkung



\a



Ausgabe eines Tons im PC-Speaker (nervt)



\d



Zeigt das Datum an.



\e



Escape-Zeichen



\h



der Hostname (z. B. ’rechner’)



\H



FQDN-Hostname (z. B. ’rechner.netzwerk.edu’)



\j



Anzahl der Hintergrundprozesse



\l



Name des Terminals



\n



neue Zeile (Prompts können tatsächlich über mehrere Zeilen verteilt werden)



\r



Carriage-Return



\s



Name der Shell



\t



Zeit im 24-Stunden-Format



\T



Zeit im 12-Stunden-Format



Tabelle 7.2 Escape-Sequenzen



16 Hier eine mögliche Lösung: export PS1="\$ "
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Sequenz



Wirkung



\@



Zeit im AM/PM-Format



\u



Name des Benutzers



\v



Version der bash



\V



\v, jedoch mit Patch-Level



\w



Gibt das Arbeitsverzeichnis an.



\W



Gibt nur das aktuelle Arbeitsverzeichnis ohne höhere Ebenen der Verzeichnishierarchie an.



\#



Anzahl der bereits aufgerufenen Kommandos während der ShellSession des Terminals



\$



Ist man als normaler Benutzer eingeloggt, so erscheint ein Dollarzeichen, root bekommt eine Raute (#) zu sehen.



\\



ein Backslash



Tabelle 7.2 Escape-Sequenzen (Forts.)



Es existieren noch weitere Escape-Sequenzen, beispielsweise zur Festsetzung der farblichen Hervorhebung. Diese werden im Rahmen dieses Buches jedoch nicht behandelt, da sie nicht auf allen Terminals funktionieren.



Für besonders Interessierte ...



Einige Distributionen und sehr viele Benutzer verwenden die Variante Benutzer@Host Verzeichnis$, die ein an dieser Stelle besonders gut passendes Beispiel zur Nutzung von Escape-Sequenzen darstellt. user$ PS1="\u@\h \w\$" swendzel@deb-sid /usr$ ls ... Listing 7.41 Setzung des bash-Prompts mit Escape-Sequenzen



Neben dem Standard-Prompt $PS1 gibt es noch weitere Prompts:



Weitere Prompts



Zum einen sind dies die Eingabeaufforderungen zur Vervollständigung von Shellanweisungen (hiermit sind beispielsweise if-Anweisungen gemeint, die Sie in der Shellskriptprogrammierung kennenlernen werden). Sie werden (je nach Shell) mit $PS2 ... $PS4 bezeichnet. Da diese Prompts fast nie verwendet werden, behalten die meisten Benutzer ihre Standardkonﬁguration bei.



$PS2..4



Außerdem gibt es in der Z-Shell den $RPS1-Prompt. Dieser Prompt ist ein rechtsseitiger Prompt, den man beispielsweise sehr gut nutzen kann, um sich Uhrzeit und Datum ausgeben zu lassen.



$RPS1
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7.7.9



Kommandosubstitution



Die Kommandosubstitution bietet Ihnen – besonders in der Shellskriptprogrammierung – die Möglichkeit, durch etwas Einfaches etwas sehr Nützliches zu erreichen. Sie erlaubt es Ihnen nämlich, die Ausgaben eines Programms direkt in einer Variable zu speichern oder als Parameter für andere Programme zu verwenden. Erst einmal ganz einfach ... Für diese Kommandosubstitution werden speziﬁsche Einbettungszeichen verwendet, die sogenannten Backticks17. Alles, was Sie innerhalb dieser Zeichen schreiben, wird von der Shell als Befehl interpretiert. Dessen Ausgabe wird für alles Weitere, also etwa für die Zuweisung an eine Variable, verwendet. Schauen wir uns die Anwendung der Backticks einmal an. Im folgenden Beispiel weisen wir der Variablen $OUTPUT die Ausgabe des ls-Befehls zu. user$ OUTPUT=`ls` user$ echo $OUTPUT CVS Makefile TODO ZEITPLAN anhg_komref.aux anhg_komref.tex buch.dvi buch.idx buch.ilg buch.ind ... Listing 7.42 Kommandosubstitution



Wie Sie sehen, kann die Variable sofort weiterverwendet werden, indem man sie wie im Beispiel einem Programm wie echo übergibt. Vielleicht fragen Sie sich bereits, ob man eine Kommandosubstitution nicht auch direkt ohne Zwischenspeicherung in einer Variable an einen anderen Befehl übergeben kann. Mit dieser Vermutung haben Sie Recht, wie das folgende Listing zeigt. Das ls-Programm (siehe Anhang B, »Kommandoreferenz«, auf Seite 1220) soll uns Detailinformationen zu den einzelnen Dateien des Verzeichnisses ausgeben. Diese übergeben wir jedoch über eine Kommandosubstitution. Dies ist nicht sonderlich



17 Auf einer PC-Tastatur drückt man für diese Zeichen Shift und ‘ (Backtick, das ist die Taste neben ?\)
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sinnvoll, verdeutlicht aber sehr gut die Funktionsweise der direkten Kommandosubstitution. user$ ls -l -rw-------rw-------rw-------rw-------rw-------rw-------rw------...



`ls` 1 cdp_xe 1 cdp_xe 1 cdp_xe 1 cdp_xe 1 cdp_xe 1 cdp_xe 1 cdp_xe



cdp_xe 707 Mar 15 cdp_xe 289 Feb 20 cdp_xe 1809 Mar 17 cdp_xe 2076 Mar 17 cdp_xe 227844 Mar 17 cdp_xe 2126 Mar 17 cdp_xe 413 Mar 17



15:45 14:10 14:16 19:23 19:24 19:24 19:24



Makefile TODO ZEITPLAN anhgkf.tex buch.dvi buch.idx buch.ilg



Listing 7.43 Direkte Kommandosubstitution



Dieser Aufruf ist nicht mit einem bloßen Aufruf von ls -l gleichzusetzen, da hier Verzeichnisdateien die Ausgabe eines gesamten Verzeichnisinhalts bewirken. Solche feinen Unterschiede sollten bei der Kommandosubstitution generell bedacht werden. Da Sie jedoch schon einige Erfahrung mit Shells haben müssen, um überhaupt an solche Unterschiede zu denken, hilft nur eines: Spielen Sie mit der Shell! Beachten Sie, dass die Kommandosubstitution nur die Standardausgabe eines Befehls liefert – Fehlermeldungen werden über die Standardfehlerausgabe geliefert und bleiben daher unentdeckt!



Diese Kommandosubstitution ist leider nicht immer ohne Weiteres möglich. Dies gilt auch für die Verwendung von Variablen. Es gibt hier feine, aber entscheidende Unterschiede. Es gibt nämlich verschiedene Arten, wie Text oder Anweisungen eingeschlossen werden können: in Hochkommata, Backticks oder Anführungszeichen. Jede dieser drei Möglichkeiten hat andere Folgen. Nehmen wir im Folgenden einmal an, der Variablen $VAR wurde der Text »hallo« zugewiesen. In Anführungszeichen werden sowohl Variablenwerte als auch Kommandosubstitutionen umgesetzt.



Anführungszeichen



$ echo "$VAR `pwd`" hallo /home/cdp_xe/books/kompendium Listing 7.44 Anführungszeichen



In Backticks werden Kommandosubstitutionen eingeschlossen. Variablenwerte werden hierbei als Kommando interpretiert.



Backticks
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$ echo `$VAR` `pwd` zsh: command not found: hallo /home/cdp_xe/books/kompendium Listing 7.45 Backticks



Als Alternative zu den Backticks kann auch die Notation $( Kommando ) genutzt werden. Hochkommata



In Hochkommata sind sowohl Variablenangaben als auch explizit in Backticks angegebene Kommandosubstitutionen wirkungslos. $ echo '$VAR `pwd`' $VAR `pwd` Listing 7.46 Hochkommata



7.8



Ein- und Ausgabeumlenkung



Normalerweise funktioniert das Arbeiten mit einem Unix-Prozess folgendermaßen: Sie geben die gewünschten Befehle über die Tastatur ein, und der Prozess führt sie aus. Dabei gibt der Prozess die Ergebnisse der Arbeit auf dem Bildschirm aus. Mit der Ein- und Ausgabeumlenkung, einem mächtigen Werkzeug in der Shell, lässt sich dies ändern. Jedem Prozess sind unter Unix standardmäßig drei Deskriptoren zugewiesen. Hierüber können Ein- und Ausgabe des Programms erfolgen. Ein Deskriptor stellt für ein Programm eine Möglichkeit dar, zu lesen und zu schreiben. Ob dabei in eine Datei oder auf den Bildschirm geschrieben wird, ist egal.18 Deskriptoren sind für ein Programm vollständig transparent. Doch nun zurück zu den erwähnten drei Standarddeskriptoren. Dies sind: 왘



Standardeingabe (0, STDIN)



왘



Standardausgabe (1, STDOUT)



왘



Standardfehlerausgabe (2, STDERR)



Die Zahlenwerte in den Klammern sind die dem Deskriptor zugewiesenen Nummern, mit denen Sie in der Shell arbeiten können. Tippen Sie also z. B. »1« für die Standardausgabe, die mit STDOUT bezeichnet wird.



18 Eigentlich kann man nicht sagen, dass »ein Programm auf den Bildschirm schreibt«. Das Programm schreibt die Daten über Deskriptoren, den Rest erledigt der Kernel (s. Kapitel 5).
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Ein- und Ausgabeumlenkung



7.8.1



Ausgabeumlenkung



Fast jedes Programm gibt Daten auf dem Monitor aus. Diese können, wie bereits erwähnt, umgeleitet werden. Doch wohin? Unter Unix-Systemen erfolgt die Umleitung in Dateien.19 Dadurch kann beispielsweise die Ausgabe eines Programms protokolliert oder später mit einem Editor bearbeitet werden. Nehmen wir einmal an, die Ausgabe des ls-Programms solle in die Datei list umgeleitet werden. Dazu muss lediglich folgender Befehl ausgeführt werden: user$ ls 1> list Listing 7.47 Eine Ausgabeumlenkung



Die »1« vor dem Größer-als-Zeichen dient dabei zur Angabe des Deskriptors, hier also STDOUT. Das Größer-als-Zeichen selbst wird von der Shell als Befehl zur Umlenkung der Ausgabe interpretiert. Mit cat list können Sie sich die Ausgabe des ls-Programmes ansehen. Eine Ausgabeumlenkung erfolgt durch ein Größer-als-Zeichen (>), wobei die Nummer des Deskriptors (entweder »1« für STDOUT oder »2« für STDERR) vorangestellt werden sollte. Wird keine Nummer vorangestellt, wird automatisch die Standardausgabe (STDOUT) verwendet.



7.8.2



Fehlerumlenkung



Gäbe es im obigen Beispiel einen Fehler, etwa weil die Zugriffsberechtigung das Anzeigen des Dateiinhalts eines bestimmten Verzeichnisses verböte, so erschiene auf dem Bildschirm eine Fehlermeldung. Doch auch diese kann umgelenkt werden. user$ ls /root ls: root: Permission denied user$ ls /root 2>log



user$ cat log ls: root: Permission denied Listing 7.48 Eine Umlenkung der Fehlerausgabe



Wie Sie sehen, ist auch die Umlenkung der Fehlerausgabe sehr einfach zu bewerkstelligen. Ein spezieller Trick zur Unterdrückung von Fehlermeldungen bietet sich



19 Später werden Sie Pipes kennenlernen, die ähnliche Möglichkeiten wie die Ein- und Ausgabeumlenkung bieten.
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übrigens durch die Umlenkung der Fehlerausgabe auf den »Mülleimer« /dev/null. Diese Technik ist besonders dann hilfreich, wenn man als normaler Benutzer eine Dateisuche mit find im ganzen Dateisystem startet – der Zugriff auf viele Verzeichnisse wird Ihnen dabei nicht gestattet, und der Bildschirm wird mit Fehlermeldungen übersät sein. Durch die Umlenkung der Fehlerausgabe nach /dev/null kann Ihnen dies erspart bleiben. Parallel dazu können Sie – denn auch dies ist möglich – die Standardausgabe in eine Datei umlenken, um die Suchergebnisse zu protokollieren: user$ find / -name Dateiname >Ergebnisse 2>/dev/null Listing 7.49 Unterdrückung von Fehlern



7.8.3



Die Ausgabe an eine Umlenkung anhängen



Manchmal möchte man sowohl die Standardausgabe als auch die Fehlerausgabe protokollieren – und dies in der korrekten Reihenfolge. In diesem Fall bietet die Unix-Shell noch ein weiteres Feature, nämlich das Anhängen einer Umlenkung an eine andere. Dabei wird hinter die Anweisung zur Ausgabeumlenkung ein kaufmännisches Und (&) gesetzt, dem unmittelbar, also ohne Leerzeichen, die Nummer des Deskriptors folgen muss, an dessen Umlenkung die Ausgabe angehängt werden soll, etwa 2>&1. user$ ls /home /root >log 2>&1 user$ cat log ls: root: Permission denied /home: Makefile backup cdp_xe /root: Listing 7.50 Anhängen einer Umlenkung



7.8.4



Eine Ausgabe in eine bestehende Datei umlenken



Manchmal kommt es vor, dass eine Ausgabe in eine Datei umgelenkt werden soll, in der sich bereits ein Inhalt beﬁndet, der jedoch nicht überschrieben werden soll. Um dieses Problem zu lösen, hängen Sie die Ausgabe an den bestehenden Dateiinhalt an. Dies wird mit zwei Größer-als-Zeichen realisiert:
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$ uname -a >log $ who am i >>log $ cat log OpenBSD eygo.sun 3.6 EYGO#0 i386 cdp_xe ttyp7 Mar 19 14:30 Listing 7.51 Text anhängen



7.8.5



Eingabeumlenkung



In den meisten Fällen gibt man Befehle und Eingaben für Prozesse über die Tastatur ein – dies lässt sich ändern. Falls Sie sich fragen, was Ihnen dieses Feature überhaupt bringen soll, sei gesagt, dass der richtige Nutzwert sich erst in der Programmierung von Shellskripten zeigt. Aber auch im Alltag kann die Eingabeumlenkung hilfreich sein, hierzu ein kleines Beispiel: Ein Programm soll jeden Tag zwanzigmal ausgeführt werden. Das Programm benötigt dabei verschiedene Eingaben, nämlich den Namen des Anwenders und dessen User-ID. Da Sie diese Daten nicht jeden Tag zwanzigmal erneut eingeben möchten, können Sie sich durch eine Eingabeumlenkung und die somit vorgenommene Automatisierung dieser Eingabe Arbeit ersparen. Zur Demonstration des Beispiels soll ein kleines Shellskript dienen, das eben genau diese Eingaben, also den Benutzernamen und die User-ID, abfragt (gute Programme bekommen dies natürlich allein heraus). $ ./tool.sh Benutzername: Steffen Wendzel User-ID: 1000 Danke für Ihre Anmeldung, Steffen Wendzel (1000). Listing 7.52 Ein Aufruf von tool.sh



Nun lenken wir die benötigten Eingabedaten einfach in eine Datei um. Dabei sollten Sie wissen, dass die Zeichensequenz \n dem Drücken der Eingabetaste entspricht und in der Ausgabe eine neue Zeile einleitet. Durch den Parameter -e werden die Escape-Sequenzen entsprechend interpretiert. Bei der Z-Shell kann dieser Parameter aber auch weggelassen werden. $ echo -e "Steffen Wendzel\n1000\n" > Eingabe $ cat Eingabe Steffen Wendzel 1000 $ Listing 7.53 Erstellen einer Datei mit den typischen Eingaben
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Die Eingabeumlenkung funktioniert anders als die Ausgabeumlenkung mit einem Kleiner-als-Zeichen ( fifo & ; \ > sleep 1; pkill tee [1] 18277 Endlosschleife Endlosschleife Endlosschleife Endlosschleife ... ... Endlosschleife Endlosschleife [1] + terminated tee fifo < fifo Listing 7.58 Verwendung einer FIFO in der Shell
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Wie Ihnen vielleicht aufgefallen ist, wird eine Pipe beim »langen« Listing mit ls mit einem p gekennzeichnet. Dieses p steht für (Named) Pipe und zeigt Ihnen an, dass es sich um keine reguläre Datei handelt. Versuchen Sie einmal, sich mit dem Programm file den Typ der Datei anzeigen zu lassen.



7.10



Subshells und Kommandogruppen



In der Shell können nicht nur einfach Kommandos aneinandergereiht werden. Es gibt neben den bloßen (bedingten) Aneinanderreihungen von Kommandos nämlich noch zwei weitere Möglichkeiten, dies zu organisieren. Die erste Möglichkeit ist das Bilden einer Prozessgruppe. Diese umfasst dabei die aneinandergereihten Prozesse. Dies bietet dem Anwender neue Möglichkeiten, etwa die Ausgabeumlenkung für die gesamte Prozessgruppe. Eine Prozessgruppe wird durch zwei geschweifte Klammern begrenzt. Innerhalb der Prozessgruppe können die in Abschnitt 7.7.2 besprochenen Bedingungen zur Ausführung (etwa das Semikolon zur unbedingten Ausführung) verwendet werden.



Prozessgruppe



$ { ls; uname } | tee log.txt CVS Makefile TODO ZEITPLAN anhg_komref.tex ... Linux Listing 7.59 Prozessgruppe



Ohne Prozessgruppe müsste nun die Ausgabe jedes Prozesses explizit umgelenkt werden, aber mit Gruppe benötigen wir nur eine Ausgabeumlenkung, die wir in diesem Fall durch eine Pipe mit tee ersetzt haben. Startet man hingegen durch Verwendung normaler Klammern eine komplette Subshell (und damit einen neuen Prozess mit eigenen Bereichen im Stack) für eine Prozessgruppe, so erhält diese Subshell auch ihre eigenen Variablen.



Subshell



Wenn Sie also in der Subshell die Werte von Variablen verändern, so ändern sich die Werte nicht in der Parent-Shell.



user$ katze=Felix user$ ( katze=Mauzi; echo $katze ) Mauzi
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user$ echo $katze Felix user$ { katze=Minka ; echo $katze } Minka user$ echo $katze Minka Listing 7.60 Das unterschiedliche Verhalten mit Shellvariablen



Später werden wir uns noch mit der unterschiedlichen Nutzung von lokalen und globalen Variablen in Shellskriptfunktionen beschäftigen. Prozessgruppen im Hintergrund



Prozessgruppen können problemlos im Hintergrund gestartet werden. Möchten Sie beispielsweise eine länger dauernde Dateisuche im Hintergrund ablaufen lassen, ist dies möglich, indem Sie die Anweisung, den Prozess im Hintergrund zu starten (&), hinter die schließende Prozessgruppenklammer stellen: { find / -name Dateiname ; find / -name DateinameB }&



7.11



Effektives Arbeiten mit der Bash



Dieses Unterkapitel soll Ihnen zeigen, wie man sich die tägliche Arbeit mit der bash (Bourne-Again-Shell) erleichtern kann.



7.11.1



Die Kommando-History



Das einfachste Feature der bash, das Ihnen etwas Arbeit abnimmt, sollten Sie unbedingt kennen: die Kommando-History. Sie speichert die zuletzt eingegebenen Befehle. Sie können diese abrufen und brauchen sie nicht erneut einzugeben, um sie wieder aufzurufen. Zudem bietet die bash die Möglichkeit, diese Befehle zu editieren. Eine Übersicht über die in der History enthaltenen Befehle liefert Ihnen ein bloßer Aufruf von history. Durch Angabe einer Nummer bekommen Sie die letzten n Einträge angezeigt. user$ history 3 22 cvs commit -m '' 23 exit 24 history 3 Listing 7.61 Das Kommando history



Unerwünschte Einträge in der History können Sie über history -d aus der History-Liste löschen.
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Nehmen wir einmal an, es wurde der Befehl find /usr/local/bin -name "Dateiname" ausgeführt. Nun möchten Sie den gleichen Befehl mit einem anderen Dateinamen ausführen. Um nicht alles noch einmal eintippen zu müssen, können Sie durch die Cursor-Taste Nach oben den zuletzt eingegebenen Befehl in die Kommandozeile laden.



Scrollen in der History



Durch erneutes Betätigen der Nach-oben-Taste lädt die bash wiederum den Befehl, der vor dem letzten aufgerufen wurde, in die Kommandozeile und so weiter – so einfach ist das. Mit der Nach-unten-Taste können Sie die History wieder vorwärts durchsuchen. Um nun den alten find-Aufruf anzupassen, muss der neue Dateiname in die alte Kommandoeingabe eingefügt werden. Sie können sich mittels der Cursor-Tasten Nach links und Nach rechts in der Kommandozeile bewegen und an allen Positionen Zeichen löschen und einfügen.



Editieren in der Befehlszeile



Das Ausrufezeichen hat eine ganz besondere Funktion in der bash. Es dient zum Aufruf von Befehlen aus der History.



Ausrufezeichen



Den zuletzt eingegebenen Befehl können Sie durch zwei Ausrufezeichen wiederholt ausführen lassen:



Vorheriger Befehl



user$ uname -a OpenBSD eygo.sun 3.6 EYGO#0 i386 user$ !! OpenBSD eygo.sun 3.6 EYGO#0 i386 Listing 7.62 Erneutes Ausführen des letzten Befehls



Ebenso können Sie durch Angabe der Befehlsnummer in der Kommando-History einen der darin gespeicherten Befehle wiederholen. Die History-Nummer eines Befehls erhalten Sie durch Aufruf des history-Befehls. Der Befehl wird dann durch !n (wobei n die Befehlsnummer ist) erneut ausgeführt. user$ history 3 392 make all view 393 uname -a 394 history 3 user$ !393 OpenBSD eygo.sun 3.6 EYGO#0 i386 Listing 7.63 !n



Ein äußerst praktisches Feature der bash ist das Suchen nach Befehlen durch Angabe der ersten Zeichen eines Befehls. Nun werden Sie sich wohl fragen, was man sich



Suchen nach Befehlen
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denn bitteschön darunter vorstellen kann? Man kann – wie so oft – auch diese Funktionalität am besten durch ein Beispiel erläutern. Ein Benutzer gibt zunächst den Befehl uname und anschließend den Befehl uptime ein. Nun möchte er erst uptime, später uname erneut aufrufen, ohne diese Befehle erneut einzugeben. Erst in der Kommando-History nachzusehen ist oftmals umständlich. Daher verwendet der Benutzer die Befehlssuche. Die simpelste Variante ist nun folgende: Der Benutzer gibt ein Ausrufezeichen und darauf unmittelbar folgend den ersten Buchstaben des Befehls, also ein »u«, ein. Daraufhin ruft die Shell den letzten Befehl auf, der mit »u« began, also uptime. Möchte der Benutzer nun aber uname aufrufen, so reicht es nicht, ein »u« hinter das Ausrufezeichen zu stellen. Hierzu muss noch der zweite Buchstabe des Befehls, also ein »n«, angegeben werden, worauf der letzte Befehl, der mit »un« begann, erneut ausgeführt wird: user$ !u uptime 9:20PM up 0.21, 0.17 user$ !un uname OpenBSD



7:30, 3 users, load averages: 0.22,



Listing 7.64 Die Suche nach Befehlen



Den letzten Befehl, der einen bestimmten String enthielt, können Sie durch den Aufruf von !? erneut ausführen lassen. Aus der Trickkiste



Bedeutend komfortabler ist dies mit der Tastenkombination Strg + R zu bewerkstelligen. Bei diesem Verfahren wird Ihnen automatisch von der bash angezeigt, welcher Befehl ausgeführt werden würde, während Sie die Kommandozeile editieren: (reverse-i-search)`un': uname Listing 7.65 Strg + R



Teile alter Befehle ersetzen



Erinnern Sie sich noch an den wiederholten Aufruf von find, den es zu editieren galt, um nach einem neuen Dateinamen zu suchen? Dies kann in der bash nochmals vereinfacht werden, sofern der Befehl find der zuletzt eingegebene war. Durch Angabe der zu ersetzenden Zeichenkette im letzten Befehl kann ein alter Befehl modiﬁziert ausgeführt werden.
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7.11



Effektives Arbeiten mit der Bash



Der besagte find-Aufruf sah folgendermaßen aus: find /usr/local/bin -name "Dateiname". Um nun nach dem Dateinamen zsh zu suchen und den gleichen Befehl zu verwenden, muss nach dem Muster ˆAlter-StringˆNeuerStringˆ



eine Manipulation des alten Befehls erfolgen, also: user$ find /usr/local/bin -name "Dateiname" ... user$ ˆDateinameˆzshˆ find /usr/local/bin -name "zsh" /usr/local/bin/zsh Listing 7.66 Das Kommando ﬁnd mit neuem Dateinamen



7.11.2



Automatische Vervollständigung von Dateinamen



Ein ähnlich praktisches Feature wie die Kommando-History stellt die automatische Vervollständigung von Dateinamen dar. Sie wird in der bash durch die Tab-Taste angesteuert. Da unter Unix auch Programme Dateien darstellen, funktioniert dieses Feature natürlich auch mit diesen. Bei der Nutzung der Tab-Taste sind allerdings zwei Fälle zu unterscheiden: 왘



Es ist nur eine passende Datei vorhanden.



왘



Es sind mehrere passende Dateien vorhanden.



Für den ersten Fall erstellen wir ein Beispielverzeichnis, in dem wir eine Datei mit dem Namen abc.txt unterbringen.



Nur ein Kandidat



$ mkdir test $ touch test/abc.txt $ cd test Listing 7.67 Beispielverzeichnis mit einer Datei erstellen



Verwenden wir nun ein Programm wie /bin/ls, dem wir diese Datei als Parameter übergeben, müssen wir, da es nur eine Datei im Verzeichnis gibt, bloß die Tab-Taste betätigen, und die bash setzt uns den Dateinamen automatisch an die gewünschte Position in der Eingabe. Versuchen Sie es einmal selbst: Wechseln Sie in das neue Verzeichnis, geben Sie ls und ein Leerzeichen ein, und drücken Sie die Tab-Taste. Die bash sollte nun den Dateinamen abc.txt automatisch in die Befehlszeile schreiben.
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7



Die Shell



Mehrere Kandidaten



Nun erstellen wir im Verzeichnis noch eine Datei mit dem Namen xyz.txt. Wenn Sie das letzte Beispiel unter den neuen Bedingungen wiederholen, wird es nicht ohne weiteres funktionieren. Die bash weiß nicht von selbst, welche der beiden Dateien sie als Parameter übergeben soll. Der Trick funktioniert nun so, dass so viele Zeichen des Dateinamens eingegeben werden, bis es nur noch einen Dateinamen gibt, auf den die ersten Zeichen zutreffen – in diesem Fall genügt der erste Buchstabe der Datei (entweder ein »a« oder ein »x«), da kein Dateiname gleiche Zeichen enthält. Wird dann erneut die Tab-Taste gedrückt, vervollständigt die bash den Dateinamen wieder automatisch.



Gleiche Anfangsbuchstaben



Doch die bash kann Ihnen noch ein Stück Arbeit abnehmen. Nehmen wir an, es seien zwei Dateien abc und abd in einem Verzeichnis vorhanden. Sofern es sowieso keine Wahl zwischen den Zeichen gibt, bringt eine Betätigung der Tab-Taste immer diese Zeichen auf den Monitor. Drücken Sie also in solch einem Verzeichnis die Tab-Taste, so schreibt die bash Ihnen die beiden ersten Zeichen (da diese sowieso gleich sind und von Ihnen eingegeben werden müssten) auf den Bildschirm. Sie müssen anschließend nur noch ein »c« bzw. »d« eingeben. Für den Fall, dass im Verzeichnis noch die Datei xyz vorhanden ist, müsste der erste Buchstabe wieder eingegeben werden, da nun wieder zwei Fälle eintreten könnten.



Doppel-Tab



Wenn mehrere Dateien vorhanden sind, können Sie die Tab-Taste auch zweimal betätigen, um sich während der Befehlseingabe eine Übersicht über die Dateien im Verzeichnis zu verschaffen. Durch dieses doppelte Betätigen liefert Ihnen die bash immer die nach Ihrer bisherigen Eingabe noch möglichen Dateiauswahlen. Das bedeutet im Beispiel: Hätten Sie wieder die drei Dateien xyz, abc und abd im Verzeichnis, so würde Ihnen die bash zunächst alle drei auﬂisten. Wenn Sie dann ein »a« eingeben und die Tab-Taste drücken, gibt Ihnen die bash das »b« (die einzig sinnvolle Möglichkeit) auf dem Bildschirm aus. Wenn Sie dann wieder doppelt die Tab-Taste betätigen, gibt Ihnen die bash nun die beiden noch möglichen Dateinamen abc und abd aus. Weiterhin ist das Tab-Taste »intelligent«: Am Anfang einer Shelleingabe ist nur ein ausführbares Kommando sinnvoll – entsprechend werden auch nur ausführbare Dateien bzw. Shellbuiltins vervollständigt.



7.12



xargs



Zum Abschluss des einleitenden Shellkapitels möchten wir noch ein Tool namens xargs vorstellen. Es leitet die Ausgabe des ersten Programms nicht als Eingabe (wie in einer Pipe), sondern als Parameter für ein zweites Programm weiter.
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Zusammenfassung



Soll beispielsweise die Ausgabe von ls als Parameter für grep (ein Tool, das den Dateiinhalt nach einem vorgegebenen Muster durchsucht) herhalten, würde man dies folgendermaßen realisieren: $ ls *.tex | xargs grep gpKapitel anhg_komref.tex:\gpKapitel{Kommandoreferenz} ... kap01_kernel.tex:\gpKapitel{Der Kernel} kap05_sysadmin.tex:\gpKapitel{Systemadministration} kapxx_software.tex:\gpKapitel{Softwareentwicklung} Listing 7.68 ls und xargs mit grep



7.13



Zusammenfassung



In diesem Kapitel wurden die Grundlagen der Unix-Shells besprochen. Dabei gibt es zwei primäre Shellzweige: den der Bourne-Shell, zu dem die Bourne-Shell selbst, die ksh und die bash sowie einige weniger bekannte Shells gehören, und den Zweig der C-Shell, zu dem die C-Shell (csh) und die tcsh gehören. Des Weiteren gibt es noch exotische Shells wie die Scheme-Shell. Außerdem wurde mit den Aliasen eine Möglichkeit besprochen, (komplexe) Kommandos über einen kurzen Ersatzbefehl aufzurufen, sowie die Kommandosubstitution, die es ermöglicht, eine Ausgabe eines Befehls als Eingabe oder Wert für andere Befehle und Variablen zu nutzen. Als kleinen Ausblick auf die Shellskriptprogrammierung wurden Shellvariablen sehr intensiv behandelt. Sie haben erste Formen der Interprozess-Kommunikation (IPC) kennengelernt: Pipes und FIFOs. Diese leiten die Ausgaben eines Programms an ein anderes weiter, wobei FIFOs als Dateien im Dateisystem vorliegen und mit dem Befehl mkfifo erzeugt werden. Angelehnt an die IPC wurde die Ein- und Ausgabeumlenkung vorgestellt – ein ebenfalls elementares Shell-Feature, das es ermöglicht, die Ausgabe eines Programms in eine Datei umzuleiten oder einen Dateiinhalt als Programm-Input zu nutzen. Einem weiteren Erkundungsgang durch die Shell mit dem nächsten Kapitel steht nun also nichts mehr im Wege – besonders nicht, nachdem Sie sich die tägliche Arbeit mit der Shell nun durch die Kommando-History sehr einfach machen können.
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Die Shell



7.14



Aufgaben



Alias-Wirrwarr Was geben die folgenden Befehle aus? $ alias q=ls $ alias q=`q;ls' $ q ... Listing 7.69



Für angehende Experten Was passiert, nachdem die folgenden Befehle in der bash ausgeführt wurden? $ uname | tee /tmp/mylog Linux $ !?na > x $ alias displayX=`cat x` $ displayX ... Listing 7.70



Wie geht das? Wie können Programme wie chsh (zum Ändern der Login-Shell) oder passwd (zum Ändern des Passworts) die Passwortdateien modiﬁzieren, obwohl sie von nicht priviligierten Benutzern ausgeführt werden können?
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»Wenn das Aug’ nicht sehen will, So helfen weder Licht noch Brill’.« – Sprichwort



19



LAMP & Co.



In diesem Kapitel wollen wir uns mit einer sehr populären Erscheinung auseinandersetzen. Die ganze Welt spricht von LAMP – Linux mit Apache, MySQL und PHP1. Mit dieser Open-Source-Kombination kann man einen voll funktionsfähigen Web-Applikationsserver aufsetzen. Die Webseiten können dabei aufgrund der jeweiligen Skriptsprache – in der Regel PHP – dynamisch gestaltet und mit einem Datenbankzugriff auf das MySQL-Backend ausgestattet werden. Dieses Konzept ist nun in aller Munde, weil bei einem solchen Einsatz ein völlig lizenzkostenfreies System entsteht. Gleichzeitig hat man mit Apache, PHP und MySQL auf Marktführer beziehungsweise Quasistandards gesetzt. In diesem Kapitel zeigen wir Ihnen, wie Sie einen solchen LAMP-Webserver aufsetzen und im Prinzip mit ihm arbeiten.



Lizenzfreies Setup



Die Installation Die Grundlage für ein solches Setup ist ein frisches, pures Linux-System ohne allzu viel Schnickschnack. Wie Sie verschiedene Linux-Distributionen installieren, erfahren Sie in Kapitel 2. Vermeiden sollten Sie dabei vor allem die graﬁsche Oberﬂäche X11 sowie andere Netzwerkdienste wie SMTP- oder POP3-Server. Bei Serversystemen sollte man sich nämlich auf das Wesentliche beschränken. Wenn man einen SMTP-Dienst auf einem Webserver nur laufen lässt, weil dieser zufällig bei jeder Installation der Lieblingsdistribution mit auf die Platte geschaufelt wird, so tut man höchstens einem Angreifer einen Gefallen – denn alle anderen brauchen den Dienst nicht, er hingegen hat eine weitere Angriffsmöglichkeit.



19.1



Apache



Nicht nur beim Basteln der eigenen Homepage kann ein Webserver hilfreich sein. In Zeiten von immer billiger werdenden Flatrates und virtuellen Servern (V-Servern) 1 Manchmal wird das »P« aus LAMP auch als Abkürzung für Perl oder Python interpretiert.
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LAMP & Co.



wird auch ein eigener Internetserver immer verbreiteter. Ein HTTP-Dienst gehört bei einem solchen Setup eigentlich auch immer dazu. Als Software empfehlen wir dabei das »A« aus LAMP: Apache – den im Internet am weitesten verbreiteten Webserver. Aufgrund seiner Verbreitung ist es ziemlich wahrscheinlich, dass Ihre Distribution bereits ein Apache-Paket enthält. Etwas zur Geschichte Der Grund für den Erfolg von Apache liegt sicherlich in seiner Geschichte. Unter der Bezeichnung »NCSA HTTPd« wurde er als einer der ersten Webserver vom National Center for Supercomputing Applications an der University of Illinois entwickelt. A patchy Server



Irgendwann wurde der Support für das Produkt allerdings eingestellt, und die Administratoren der zahlreichen NCSA-Installationen, die es bis dahin gab, waren auf sich allein gestellt. Schon bald kursierten viele Patches und Erweiterungen. Diese Bestrebungen wurden später im Apache-Projekt koordiniert, dessen Name sich aus dieser Geschichte erklärt: A PAtCHy sErver. Viele Jahre lang wurde der Apache-Server in der Version 1.3.x eingesetzt, die auch wir noch in der ersten Auﬂage dieses Buches besprochen haben. Für Neuinstallationen wird allerdings praktisch kaum mehr auf Version 1.3.x zurückgegriffen, weshalb wir uns im Folgenden auf die Apache-Version 2.x konzentrieren werden. Die Datei »apache2.conf«



Konﬁguration



Im Folgenden wollen wir den Apache konﬁgurieren.2 Dazu editieren wir die Datei apache2.conf, die sich meistens in /etc/apache2 bzw. /etc/httpd beﬁndet. Die Datei ist relativ groß – kein Wunder bei einer so wichtigen und umfangreichen Software. Falls die Datei bei Ihnen eher klein ist, dann wird es wahrscheinlich mehrere Include-Anweisungen geben, die andere Konﬁgurationsdateien in diese Datei einbinden (etwa ports.conf zur Konﬁguration der Ports, auf denen der Apache Verbindungen entgegennimmt). Eine Übersicht über die Include-Anweisungen Ihrer apache2.conf-Datei liefert Ihnen ein grep-Aufruf: $ grep Include /etc/apache2/apache2.conf # Include module configuration: Include /etc/apache2/mods-enabled/*.load Include /etc/apache2/mods-enabled/*.conf # Include all the user configurations: Include /etc/apache2/httpd.conf # Include ports listing



2 Die Installation haben Sie bestimmt schon ganz selbstständig über das Paketverwaltungstool Ihrer Distribution erledigt – vielleicht haben Sie sich sogar die Quellen von apache.org gezogen und selbst übersetzt. :-)
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19.1



Apache



Include /etc/apache2/ports.conf # Include of directories ignores editors' and # dpkg's backup files, # Include generic snippets of statements Include /etc/apache2/conf.d/ # Include the virtual host configurations: Include /etc/apache2/sites-enabled/ Listing 19.1 Welche Include-Befehle enthält die apache2.conf-Datei?



Wie Sie sehen, existieren für den Apache eine ganze Reihe an Include-Anweisungen, die teilweise sogar ganze Unterverzeichnisse wie mods-enabled einbinden. Aber keine Sorge: Hauptsächlich werden wir in diesem Buch Konﬁgurationsparameter aus den Dateien apache2.conf, httpd.conf und ports.conf besprechen, schließlich handelt es sich nur um eine Einführung. In welcher Datei sich ein Konﬁgurationsparameter beﬁndet, erfahren Sie jeweils durch grep -R [Parameter-Name] /etc/apache2. Um beispielsweise herauszuﬁnden, in welcher Konﬁgurationsdatei der Parameter PidFile versteckt ist, ist folgendes Kommando nötig: $ grep -R PidFile /etc/apache2/ /etc/apache2/apache2.conf:# PidFile: The file in which the server should record its process /etc/apache2/apache2.conf:PidFile $APACHE_PID_FILE Listing 19.2 Herausﬁnden, in welcher Datei ein Parameter verwendet wird



Doch lassen Sie uns nun die wichtigsten Konﬁgurationsparameter des Apache-2.x beschreiben. # Standalone-Server auf Port 80 Listen 80 PidFile /var/run/apache2.pid Listing 19.3 Grundkonﬁguration



Unser Apache läuft auf Port 80 (Listen 80). Sie können durch mehrere ListenBefehle auch erzwingen, dass der Apache-Server parallel auf mehreren unterschiedlichen Ports läuft. Um den Server an eine bestimmte IP-Adresse zu binden (hierbei funktionieren auch IPv6-Adressen), genügt ein Listen-Befehl der Form Listen Adresse:Port, also etwa Listen 192.168.2.99:8080. In die unter PidFile angegebene Datei schreibt der Dienst nach dem Start seine Prozess-ID hinein. Timeout



Listen, PidFile



300



Listing 19.4 Timeout
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LAMP & Co.



Mit dem Timeout-Befehl geben Sie die Anzahl Sekunden an, nach denen eine Verbindung durch ein Netzwerk-Timeout beim Senden oder Empfangen geschlossen wird. User Group



www-data www-data



Listing 19.5 Rechte Kein root



Mit den folgenden beiden Anweisungen legen Sie die Rechte fest, unter denen der Prozess laufen soll. Auf keinen Fall sollten hier administrative root-Rechte vergeben werden. Wichtig ist nur, dass der betreffende Benutzer Zugriff auf das DocumentRoot-Verzeichnis mit allen Webseiten hat. DefaultType text/plain HostnameLookups Off Listing 19.6 Weitere Konﬁgurationsparameter



DefaultType



Mit der Option DefaultType geben Sie den im Normalfall zu verwendenden MIMETyp für Dokumente an, bei denen der Server diesen nicht selbst feststellen kann. Diesen Wert müssen Sie im Normalfall nicht verändern.



HostnameLookups



Für die Option HostnameLookups können Sie die Werte On, Double oder Off vergeben. Wenn Sie die Option mit On aktivieren, versucht der Apache-Server die IP-Adressen von Clients über einen Nameserver in Hostnamen umzusetzen. In Ihren Logdateien ﬁnden Sie dann entsprechend den Hostname eines Clients anstelle seiner IP-Adresse. Sollten Sie nach einem DNS-Reverse-Lookup noch ein ForwardLookup durchführen wollen, können Sie die Option Double verwenden. Laut Apache-Dokumentation ist die Option standardmäßig auf Off gestellt, um Netzwerktrafﬁc zu sparen und schneller die Anfragen von Clients beantworten zu können. ErrorLog LogLevel CustomLog



/var/log/apache2/error.log warn /var/log/apache2/others.log vhost_combined



Listing 19.7 Logdateien ErrorLog, LogLevel und CustomLog



Wichtige Konﬁgurationsparameter sind auch solche, die die Protokollierung (das Logging) betreffen. Dabei ist zu beachten, dass die in der apache2.conf enthaltenen Einstellungen nur für virtuelle Hosts gelten, wenn die Parameter bei deren Konﬁguration nicht gesetzt wurden – aber dazu später mehr. Über die durch ErrorLog angegebene Logdatei werden Fehlermeldungen protokolliert. Der LogLevel kann den Wert debug, info, notice, warn, error, crit, alert oder emerg annehmen. Der Unterschied der einzelnen Werte liegt darin, wie detail-
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19.1



Apache



liert die Protokollierung erfolgen soll. Während debug alles protokolliert (selbst das Öffnen einer Datei!) und Ihnen die Festplatte mit solchen Meldungen praktisch zumüllt, wodurch durchaus wichtige Meldungen untergehen können, gibt Ihnen das andere Extrem emerg nur Notfall-Warnungen aus. Es ist sinnvoll, die Voreinstellung (warn) beizubehalten. Sollten Sie etwas ausführlichere Informationen benötigen, können Sie auch einmal notice oder (die Vorstufe zu debug) info ausprobieren. CustomLog legt die eigentliche Logdatei, die Zugriffe enthält, fest. Beachten Sie, dass in dieser Datei HTTP-Requests protokolliert werden; Fehlermeldungen werden in die über ErrorLog angegebene Datei geschrieben. ServerRoot



"/etc/apache2"



Listing 19.8 ServerRoot



In diesem Verzeichnis sucht der Apache weiter nach verschiedenen Konﬁgurationsdateien. Dieses Verzeichnis kann je nach Distribution auch anders heißen und braucht in der Regel nicht geändert zu werden. $



ls -l /etc/apache2/mods-enabled/mime.load \ /etc/apache2/mods-enabled/dir.load lrwxrwxrwx 1 root root 26 Feb 15 2007 /etc/apache2/mods-enabled/dir.load -> ../mods-available/dir.load lrwxrwxrwx 1 root root 27 Feb 15 2007 /etc/apache2/mods-enabled/mime.load -> ../mods-available/mime.load Listing 19.9 Module aktivieren



Apache kennt zudem Module, die seine Funktionalität erweitern (es gibt beispielsweise ein PHP-Modul). Die verfügbaren installierten Module ﬁnden sich dabei meist im Unterverzeichnis mods-available/ des ServerRoot-Verzeichnisses. Um ein Modul zu aktivieren, wird ein symbolischer Link im Verzeichnis mods-enabled auf die entsprechende Datei im Verzeichnis mods-available/ erstellt. Eine Übersicht der aktivierten Module erhalten Sie daher ganz einfach über einen Blick in das Verzeichnis: $ ls mods-enabled/ alias.conf alias.load auth_basic.load authn_file.load authz_default.load authz_groupfile.load authz_host.load



cgi.load dir.conf dir.load env.load fastcgi.conf fastcgi.load mime.conf



Module



php5.conf php5.load rewrite.load ruby.load setenvif.conf setenvif.load status.conf
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authz_user.load autoindex.conf autoindex.load



mime.load negotiation.conf negotiation.load



status.load



Listing 19.10 Aktivierte Apache-Module



In diesem Fall wurde eine ganze Reihe an Modulen geladen, die unterschiedlich wichtig sind. Eines der wichtigsten Module ist mime; es bringt unserem Webserver bei, unterschiedliche Datentypen zu verstehen und vor allem, dies dem Browser mitzuteilen. Nur so kann dieser wissen, ob er gerade eine Webseite (also HTMLCode) oder ein JPEG-Bild (also Binärdaten) lädt. index.html ﬁnden



Ein weiteres wichtiges Modul ist dir; es lässt den Webserver nach einem »Standarddokument« suchen, wenn in der URL nichts weiter angegeben wurde. So gelangt man beim Aufruf von example.com auf die Seite example.com/index.html – oder, wenn sie im entsprechenden Verzeichnis vorhanden ist, auf die Seite /index.htm. Virtuelle Hosts und DocumentRoot



DocumentRoot



Im Apache kann für jede Site, die auf dem Server läuft, ein eigenes Verzeichnis für die angebotenen Webdateien festgelegt werden. Die Standardsite (default site) wird über die Datei sites-available/default konﬁguriert. In diesem Abschnitt legt man nun fest, dass das Wurzelverzeichnis für Webdokumente /var/www ist. Lädt man also http://www.example.com/index.html, so wird die lokale Datei /var/www/index.html an den Client gesendet. DocumentRoot /var/www/ Options FollowSymLinks AllowOverride None Options Indexes FollowSymLinks MultiViews AllowOverride None Order allow,deny allow from all # This directive allows us to have apache2's default start page # in /apache2-default/, but still have / go to the right place RedirectMatch ^/$ /apache2-default/ Listing 19.11 Die Datei /etc/apache2/sites-available/default (Ausschnitt)



Virtual Hosts



Im Zusammenhang mit Sites spricht man auch von virtuellen Hosts (engl. virtual hosts). Liefert Ihr Webserver etwa bisher die Site meine-site.xyz und soll nun noch
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Apache



eine weitere Site tolle-site.abc zur Verfügung stellen, können Sie für die neue Site einen neuen virtuellen Host anlegen. Dazu muss zunächst im Verzeichnis sites-available eine Datei für die neue Site angelegt werden (kopieren Sie dazu einfach die default-Site): cp default tolle-site.abc. Die neue Datei bearbeiten Sie so, dass Sie ihr ein neues Verzeichnis verpassen (über DocumentRoot) und über ServerName die neue Domain konﬁgurieren, damit Apache weiß, für welche Domain er das neue DocumentRoot verwenden soll. Weitere Alternativ-Domains (etwa mit www-Subdomain) können durch ServerAlias angegeben werden. Insgesamt sieht Ihre neue Datei dann in etwa so aus: ServerAdmin [email protected] ServerName tolle-site.abc ServerAlias www.tolle-site.abc DocumentRoot /var/www/tolle-site Options FollowSymLinks AllowOverride None ErrorLog /var/log/apache2/meine-tolle-site.error.log # Possible values include: debug, info, notice, warn, error, # crit, alert, emerg. LogLevel info CustomLog /var/log/apache2/meine-tolle-site.access.log combined Listing 19.12 Virtual Host mit Apache



Sämtliche Anweisungen, die sich im VirtualHost-Block beﬁnden (der mit abgeschlossen wird) beziehen sich dabei auf Ihren neuen virtuellen Host. Wichtig ist hierbei noch, dass über die ErrorLog-Anweisung und die Anweisung CustomLog zwei zusätzliche Logdateien konﬁguriert wurden. Unterschiedliche Logdateien für unterschiedliche virtuelle Hosts zu erstellen, können wir Ihnen nur empfehlen, da dadurch die Übersichtlichkeit der Logmeldungen erhalten bleibt. Um den virtuellen Host zu aktivieren, müssen Sie nun einen symbolischen Link im Verzeichnis sites-enabled erstellen:
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# cd /etc/apache2 # ln -s sites-available/meine-tolle-site \ sites-enabled/100-meine-tolle-site Listing 19.13 Den neuen virtuellen Host aktivieren



Anschließend muss der Server neu gestartet werden, was wir im Folgenden beschreiben.



19.1.1



Apache verwalten



Natürlich muss man einen Serverdienst wie den Apache auch zur Laufzeit verwalten können. Im Folgenden wollen wir kurz auf das Tool apache2ctl und die wichtigsten Logﬁles eingehen. apache2ctl Mit dem Programm apache2ctl kann man Apache kontrollieren. Dazu gehört neben den Möglichkeiten des Startens, Neustartens und Stoppens natürlich auch die Option, die Konﬁgurationsdatei auf Korrektheit hin zu überprüfen. Hier eine Übersicht über die Möglichkeiten des Tools: # Die Konfiguration testen: # apache2ctl configtest # Den Server starten: # apache2ctl start # Den Server beenden: # apache2ctl stop # Den Server neustarten: # apache2ctl restart # Statusbericht anzeigen # apache2ctl status / fullstatus Listing 19.14 apache2ctl Konﬁgurationsdatei prüfen



Ist die apache2.conf fehlerhaft, so wird bei apache2ctl configtest ein Fehler ausgegeben. Mit dieser Hilfe kann das Problem dann oft recht einfach und schnell behoben werden. Nach einer eventuellen Änderung an der apache2.conf kann Apache dann mit der restart-Option neu gestartet werden:
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Apache



# apachectl restart /usr/sbin/apachectl restart: httpd restarted Listing 19.15 Apache neu starten



Ebenfalls interessant ist die Möglichkeit, sich über den Status des Servers informieren zu lassen. Dafür kann man entweder den Parameter status oder – für noch mehr Informationen – den Parameter fullstatus verwenden: $ apache2ctl fullstatus Apache Server Status for localhost Server Version: Apache/2.2.12 (Ubuntu) mod_fastcgi/2.4.6 PHP/5.2.10-2ubuntu6.4 with Suhosin-Patch mod_ruby/1.2.6 Ruby/1.8.7(2009-06-12) Server Built: Mar 9 2010 22:11:44 _________________________________________ Current Time: Friday, 02-Apr-2010 15:52:48 CEST Restart Time: Friday, 02-Apr-2010 10:43:33 CEST Parent Server Generation: 0 Server uptime: 5 hours 9 minutes 14 seconds 1 requests currently being processed, 4 idle workers W____........................................................... ................................................................ ................................................................ ................................................................ Scoreboard Key: "_" Waiting for Connection, "S" Starting up, "R" Reading Request, "W" Sending Reply, "K" Keepalive (read), "D" DNS Lookup, "C" Closing connection, "L" Logging, "G" Gracefully finishing, "I" Idle cleanup of worker, "." Open slot with no current process Listing 19.16 apache2ctl zeigt den Status des Apache an



Eine vollständige Liste der von Ihrem apache2ctl-Programm unterstützten Funktionen und Befehle ﬁnden Sie in der zugehörigen Manpage.
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Module Diese wenigen Direktiven reichen nun bereits aus, um einen einfachen kleinen Webserver mit Apache zu betreiben. Natürlich gibt es noch viel mehr als die bisher hier vorgestellten Module. Teilweise bringen diese auch ihre eigenen Schlüsselwörter mit, über die entsprechende Funktionalität konﬁguriert werden kann. Häuﬁg genutzte Module sind unter anderem:



Sicheres Surfen



왘



mod_cgi.so Mit diesem Modul kann man CGI-Skripte nutzen. Das CGI (Common Gateway Interface) war historisch die erste Möglichkeit, interaktive Webinhalte zu gestalten.



왘



libphp5.so Mit diesem Modul kann man in PHP erstellte Webseiten mit dem Apache darstellen. PHP selbst ist, wie viele andere Erweiterungen, nicht Teil der StandardApache-Distribution3 und muss separat installiert werden. Eine gute Adresse für alles rund um PHP ist www.php.net.



왘



mod_ssl.so Mit diesem Modul kann man einen HTTPS-Server aufsetzen und damit über den sogenannten Secure Sockets Layer eine verschlüsselte Verbindung zwischen Client und Server aufbauen.



Je nach Distribution gibt es nun spezielle Pakete, die den Apache mit der einen oder anderen Funktion nachrüsten, sowie Pakete, die einen zum Beispiel bereits für SSL vorkonﬁgurierten Apache installieren. Die Logdateien Standardmäßig schreibt der Apache in zwei unterschiedliche Logdateien. Die Datei access.log wird zur Protokollierung einzelner Zugriffe genutzt; in error.log werden nur Fehler geschrieben. Kontrolle



Beide Dateien beﬁnden sich oft in einem Verzeichnis unterhalb von /var/log/ beziehungsweise von /usr/local/(apache2/), falls Sie den Apache von Hand aus den Quellen kompiliert haben. 85.181.56.167 - - [05/Sep/2007:22:35:38 +0200] "GET /favicon.ico HTTP/1.1" 200 1406 "-" "Mozilla/5.0 (Windows; U; Windows NT 5.1; de; rv:1.8.1.5) Gecko/20070713 Firefox/2.0.0.5" Listing 19.17 Eine Zeile aus der access.log-Datei



3 Bei diesem umfangreichen Projekt spricht man auch von einer »Distribution«, beachten Sie jedoch den Unterschied zu den Linux-Distributionen.
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Hier sehen Sie eine Zeile aus access.log. Wie Sie bemerken, schickt Ihr Browser sehr viele Informationen über sich und das entsprechende Betriebssystem mit. Außerdem können Sie noch ablesen, dass die Anfrage nach index.html vom Rechner 172.20.2.1 kam. [Sun Jul 01 File [Sun Jul 01 File



08:52:23 does not 09:15:00 does not



2007] [error] [client 66.249.66.180] exist: /var/www/robots.txt 2007] [error] [client 65.55.208.135] exist: /var/www/robots.txt



Listing 19.18 Ausschnitt aus der Datei error.log



An dieser Stelle können Sie feststellen, wofür error.log außer für die Fehler-Eintragungen sonst noch genutzt wird: für Servernachrichten. Im Beispiel sehen Sie die Nachrichten, die der Apache bei unserem Restart hinterlassen hat.



19.2



MySQL



Das »M« in LAMP steht für die freie Datenbank MySQL. Egal ob Webshop, Blog oder Auktionsbörse: Ohne Datenbank geht in der Regel nichts. Eine sehr gute OpenSource-Lösung ist MySQL. Diese Datenbank ist recht einfach zu administrieren und reicht vom Funktionsumfang her auch für größere Projekte noch aus.



19.2.1



Administration



Nach der Installation der entsprechenden Pakete aus der Distribution Ihrer Wahl stehen Sie schließlich vor der Frage, was Sie nun mit diesem Datending machen sollen. In der Regel ist die Datenbank nach ihrer Installation sofort einsatzbereit – es sei denn, die Distribution konﬁguriert sie so, dass sie zum Beispiel nur für den lokalen Gebrauch nutzbar ist. Eine solche Vorgehensweise wird zum Beispiel oft bei Debian oder Slackware angewandt, um dem unerfahrenen Benutzer keine potenziellen Gefahren frei Haus zu liefern. Wenn Ihre Datenbank also standardmäßig nur auf dem Loopback-Interface und damit nur lokal zu erreichen ist, wissen Sie zumindest, was Sache ist. Meist sind aber die entsprechenden Optionen in den zugehörigen Konﬁgurationsdateien ausführlich kommentiert, so dass im Fall von MySQL ein kurzer Blick in die Datei my.cnf das Problem lösen sollte. mysql In jedem Fall sollte das Tool mysql zur Administration lokal funktionieren. Alternativ kann man mittels der Option -h auch auf eine entfernte Datenbank zugreifen.



Auf der Konsole!
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In jedem Fall müssen Sie jedoch einen bestimmten Usernamen und ein Passwort für den Zugriff auf die Datenbank angeben: $ mysql -h host -u user -p Enter password: ******** Welcome to the MySQL monitor. Commands end with ; or \g. Your MySQL connection id is 1090639 Server version: 5.0.51a-24+lenny5 (Debian) Type 'help;' or '\h' for help. Type '\c' to clear the buffer. mysql> Listing 19.19 Einloggen



Anschließend öffnet sich ein Prompt, und Sie können mit der Datenbank kommunizieren. Mit einem einfachen quit können Sie diese Shell wieder verlassen. Eigene Benutzer



Um keine Verwirrung aufkommen zu lassen, möchten wir noch erwähnen, dass MySQL, wie viele andere komplexe Serverdienste auch, eine eigene Benutzerverwaltung besitzt. Die Usernamen und Passwörter sind also völlig getrennt von denen der auf Ihrem System konﬁgurierten Unix-Accounts. MySQL kann nicht nur mit unterschiedlichen Benutzern umgehen, sondern ihnen auch verschiedene Rechte gewähren. Der Datenbankadministrator heißt wie unter Unix üblich root. Wie bereits gesagt, hat er jedoch nichts mit dem Unix-root zu tun, und demzufolge hat er meistens auch ein anderes Passwort, das entweder bei der Paketinstallation gesetzt wurde oder aber »leer«, also nicht vorhanden, ist.4



19.2.2 SQL Nachdem man sich mittels mysql mit der Datenbank verbunden hat, stellt sich die Frage, wie man mit ihr kommuniziert. Zu diesem Zweck gibt es eine von allen praxisrelevanten relationalen Datenbanken implementierte Sprache: SQL. Mit ihr kann man auf Datenbanken arbeiten: Tabellen anlegen, Daten einfügen und löschen sowie natürlich nach bestimmten Tupeln in der Datenbank suchen. Es ist sogar möglich, bestimmte komplexe Konsistenzbedingungen zu überwachen.



4 Ein Grund mehr, den Datenbankzugriff direkt nach der Installation über das Netzwerk nicht zu erlauben.
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Erste Schritte Um einen ersten Eindruck von SQL zu bekommen, kann man ein paar Standardwerte abfragen, die das Datenbanksystem auch ohne jede vordeﬁnierte Tabelle bereithält. Solche Werte sind zum Beispiel das aktuelle Datum sowie die eingesetzte Version: mysql> SELECT VERSION(), CURRENT_DATE; +--------------+--------------+ | version() | CURRENT_DATE | +--------------+--------------+ | 3.22.20a-log | 2005-12-04 | +--------------+--------------+ 1 row in set (0.01 sec) Listing 19.20 Einige Werte abfragen



Datenbanken anlegen MySQL kann natürlich mehr als nur eine Datenbank verwalten. Zu einer Datenbank gehören in der Regel eine oder mehrere Tabellen, die wiederum bestimmte Spalten besitzen. Damit unterschiedliche Applikationen, die alle denselben Datenbankserver benutzen, sich mit ihren Tabellen nicht in die Quere kommen, kann MySQL – wie eigentlich jedes andere Datenbanksystem auch – mehrere Datenbanken unterscheiden. Eine neue Datenbank legt man dabei wie folgt an:



Mehrere Anwendungen unterstützen



mysql> CREATE DATABASE test; Listing 19.21 Datenbank anlegen



Diese Datenbank wollen wir nun im Folgenden auch benutzen, was wir mit folgender Direktive erreichen: mysql> USE test; Listing 19.22 Eine bestimmte Datenbank benutzen



Tabellen anlegen und füllen Eine eigene Tabelle legt man wiederum mit dem Schlüsselwort CREATE an. Beim Erstellen einer Tabelle muss man auch immer gleich die zugehörigen Spalten samt ihres Typs und anderer Attributwerte angeben: mysql> CREATE TABLE adressbuch ( -> vorname VARCHAR(25), -> nachname VARCHAR(25), -> telefon VARCHAR(15)); Listing 19.23 Eine Tabelle anlegen
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In diesem Beispiel wurde ein einfaches Telefonbuch erzeugt, bei dem jeder Eintrag einen Vor- und Nachnamen sowie eine Telefonnummer besitzt. Alle Spalten haben im Beispiel denselben Datentyp: VARCHAR(25) bezeichnet Zeichenketten dynamischer Länge mit maximal 25 Buchstaben. Das Beispiel ist nicht sonderlich durchdacht, da es zu unschönen Effekten kommt, wenn zu einer Person beispielsweise zwei Telefonnummern gespeichert werden sollen. Aber solche Fragen sind nicht Teil unseres Buches, daher wollen wir nicht näher darauf eingehen. Stattdessen wollen wir lieber betrachten, wie man Daten in unsere neue Tabelle einfügen könnte. Dazu muss natürlich der Tabellenname gegeben sein. Außerdem werden die Werte in der richtigen Reihenfolge der Spaltennamen erwartet: mysql> INSERT INTO adressbuch -> VALUES ('Johannes','Plötner','0123/456789'); Listing 19.24 Daten einfügen



Diese kurze Einführung soll als Überblick über die Datenbankerstellung genügen. Wie immer besteht die Welt aus mehr als diesem Buch, so dass wir uns Gott sei Dank nicht jedem Detail widmen müssen. Abfragen starten! Interessant ist jedoch noch die Art und Weise, wie man auf Daten zugreifen kann. Um Daten abzufragen, wird das SELECT-Statement genutzt. Dazu müssen Sie ein Kriterium sowie die entsprechende Tabelle angeben. Um sich einfach alles ausgeben zu lassen, wird folgendes Statement benutzt: mysql> SELECT * FROM adressbuch; +----------+----------+-------------+ | vorname | nachname | telefon | +----------+----------+-------------+ | Johannes | Plötner | 0123/456789 | | Maria | Plötner | 123 | | Steffen | Wendzel | 456 | +----------+----------+-------------+ Listing 19.25 Alle Daten einer Tabelle Gezielt suchen



Spannend wird das Ganze aber erst, wenn wir bestimmte Daten gezielt abfragen. Dazu benutzen wir zusätzlich zu unserem SELECT-Statement eine WHERE-Klausel: mysql> SELECT vorname, telefon FROM adressbuch -> WHERE nachname='Plötner'; +----------+-------------+ | vorname | telefon |
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+----------+-------------+ | Johannes | 0123/456789 | | Maria | 123 | +----------+-------------+ mysql> SELECT telefon FROM adressbuch -> WHERE vorname='Steffen'; +---------+ | telefon | +---------+ | 456 | +---------+ Listing 19.26 Gezielte Abfragen



Unsere kleine Einführung in SQL endet hier fürs Erste. Sehen wir uns nun an, wie dies alles in der Praxis eingesetzt wird. Schließlich wird man dort kaum mit dem mysql-Tool herumﬁngern, um an irgendwelche Daten heranzukommen.



19.2.3 APIs In der Regel möchte man aus verschiedenen Programmen heraus auf die Funktionalität von MySQL zugreifen können, anstatt diese Features alle selbst und damit eine eigene Datenbank zu implementieren. Aus diesem Grund gibt es für jede mindestens halbwegs relevante Programmiersprache eine SQL-API, über die man auch mit MySQL sprechen kann.



... und PHP?



Was uns interessiert, ist nun der Zusammenhang mit PHP. Mit diesem wollen wir uns im nächsten Abschnitt befassen.



19.3



PHP



Auch wenn viele »Informatiker« bei der Frage nach ihren Programmierkenntnissen die Sprache HTML angeben, so hat die Hypertext Markup Language rein gar nichts mit Programmierung an sich zu tun. (X)HTML ist eine reine Seitenbeschreibungssprache. Eine Seitenbeschreibungssprache wie HTML beschreibt nur das Aussehen und die Struktur von Dokumenten, aber nicht ihr Verhalten.



Mit anderen Worten: Man kann mit HTML zwar sagen, dass ein fett gedruckter Text neben einem Bild mit grüner Schrift auf blauem Untergrund erscheinen soll,
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jedoch muss man diesen Text bereits bei der Erstellung des Dokuments von Hand statisch eintragen. Dynamischer Inhalt



Möchte man den Text dynamisch erstellen und beispielsweise die beim Aufruf jeweils aktuelle Uhrzeit anzeigen, dann kommen Skriptsprachen wie PHP ins Spiel. Dazu muss der Webserver selbstverständlich entsprechend konﬁguriert sein, schließlich soll das nun dynamische Dokument zuerst durch einen Parser gejagt werden, der die Skriptbefehle auswertet und am Ende pures (X)HTML ausspuckt. Diese Ausgabe wird bei jedem Aufruf neu erzeugt, bevor sie schließlich an den Client geschickt wird.



19.3.1



(X)HTML



Bevor wir uns also den eigentlichen Skriptsprachen widmen, möchten wir ein paar Worte über (X)HTML verlieren. An erster Stelle steht dabei die Frage, was das X bei XHTML bedeutet und wo der Unterschied zu HTML liegt. Die Geschichte von HTML Dazu müssen wir uns kurz die Geschichte von HTML in Erinnerung rufen. Die Sprache wurde 1989 von Tim Berners-Lee und Robert Caillau entwickelt, um mit dem ebenfalls entwickelten HTTP-Protokoll ein verteiltes Informationssystem für ihre Arbeit am Kernforschungsinstitut CERN zu erleichtern. Damals wurde HTML in erster Linie zur Strukturierung von Textdaten gebraucht; Elemente für die Visualisierung wurden erst später hinzugefügt. Diese Erweiterungen führten zu bekannten Problemen: Da die Speziﬁkationen zur Darstellung anfangs recht ungenau und sogar unvollständig waren, gab es Spielräume bei der Interpretation von HTML-Seiten. Die daraus resultierenden Unterschiede in der Darstellung von Webseiten im Internet Explorer oder im Netscape Navigator führten so manchen Webdesigner bis an den Rand des Suizids. XML



Später entwickelte man auf Basis des erfolgreichen HTML die Strukturierungssprache XML. Diese Sprache wurde regelrecht hochgejubelt: man könne mit ihr »alles machen«! Und das stimmt in gewissem Sinne auch: XML deﬁniert nur, wie ein Dokument strukturiert sein muss. Es wurden ganze Bücher über dieses Thema geschrieben, jedoch lässt sich das Wichtigste zu XML in wenigen Sätzen zusammenfassen: Mit XML strukturiert man seine Daten durch Tags und Attribute. Tags können Attribute enthalten und weitere Tags umschließen. Dazu muss jedem Start-Tag ein schließendes Tag folgen.
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XHTML ist nun nichts anderes als XML-konformes HTML. Da XML selbst keine Aussage dazu macht, welche Tags beziehungsweise Attribute erlaubt sind, deﬁniert man sogenannte Schemata. Und im passenden XHTML-Schema sind eben die für XHTML vorgesehenen Werte deﬁniert. HTML »programmieren« Wie »programmiert« man nun eigentlich HTML? Für einen Einführungskurs eignet sich am besten die Online-Referenz http://de.selfhtml.org sowie natürlich auch die Referenz des World Wide Web Consortiums http://www.w3c.org.



Referenzen



Text des Titels Überschrift
 Text im Absatz
 Listing 19.27 Beispiel für eine HTML-Datei



In diesem kleinen Beispiel ist zu erkennen, dass eine Webseite mit der Überschrift »Überschrift« und einem Absatz mit dem Text »Text im Absatz« erstellt wurde. Die Tags  und 
 sind dabei intuitiv nach der Strukturierung benannt: heading bedeutet »Überschrift«, und paragraph ist das englische Wort für »Absatz«. Einige Designrichtlinien Heutzutage rückt mit XML und dem künftigen Standard XHTML 2.0 die eigentliche Aufgabe von HTML wieder mehr in den Vordergrund: das Strukturieren des Inhalts. Die Visualisierung sollte dagegen über CSS-Stylesheets vorgenommen werden. Für entsprechende Anpassungen eignen sich besonders die 
-Tags, da diese kein festgeschriebenes Erscheinungsbild aufweisen und so frei konﬁguriert werden sollen. Vor allem sollte man von einer Layout-Gestaltung mittels Tabellen Abstand nehmen und auf eben diese divs zurückgreifen. Mit einer solchen Umsetzung des Layouts hat man in der Regel auch in exotischen Browsern kaum Darstellungsprobleme und trägt sogar zur Barrierefreiheit des Internets bei.



Tabellen versus divs



Einsteiger neigen des Weiteren auch dazu, auf einer »Homepage« alles unterbringen zu wollen, was sie können oder im Web ﬁnden. Bunte, blinkende, mit GIF-Graﬁken überladene Webseiten sind die Folge. Weniger ist da meistens mehr. Und Sie wollen
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doch auch nicht, dass Ihre Webseite aussieht, als sei sie von einem unter Drogen gesetzten Zehnjährigen entworfen worden. Jedenfalls gibt es im Netz viele gute Seiten – allen voran natürlich die vom W3C (www.w3c.org) –, auf denen man viel über Webdesign und die typischen Fehler lernen kann.



19.3.2 PHP-Support im Apache aktivieren Modul laden



Bevor wir nun die ersten dynamischen Webseiten programmieren wollen, müssen wir den PHP-Support im Apache aktivieren. Dazu wird ein spezielles Modul benötigt, das in der Konﬁgurationsdatei auch geladen werden will: $ cat /etc/apache2/mods-enabled/php5.conf AddType application/x-httpd-php .php .phtml .php3 AddType application/x-httpd-php-source .phps $ cat /etc/apache2/mods-enabled/php5.load LoadModule php5_module /usr/lib/apache2/modules/libphp5.so $ grep php /etc/apache2/mods-enabled/dir.conf DirectoryIndex index.html index.php index.xhtm Listing 19.28 PHP-Support in Apache 2.x



Ebenfalls müssen die Dateiendungen den entsprechenden MIME-Typen zugeordnet sowie die Indexdateien deﬁniert werden. Die meisten Distributionen bieten dafür spezielle Pakete an, die den PHP-Support automatisch zu Ihrem Webbrowser hinzufügen. So reicht beispielsweise unter Debian folgender Befehl aus: # aptitude install php5 apache2 Listing 19.29 PHP-Apache unter Debian



Anschließend muss der Apache-Server noch über apache2ctl neu gestartet werden.



19.3.3 PHP lernen Natürlich können wir in diesem Buch keine komplette Einführung in die Programmiersprache PHP geben; der Verlag Galileo Press hat eigene Bücher zu diesem Thema publiziert. Einige zum Verständnis notwendige Grundlagen möchten wir jedoch vermitteln.
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PHP ist eine in HTML eingebettete Skriptsprache mit Ähnlichkeiten zu C, Java und Perl. Mit PHP können dynamisch generierte Webseiten schnell entwickelt werden.



Wie kann man nun PHP nutzen? Betrachten wir dazu ein kleines Beispiel, das zum Ausprobieren auf unserem PHP-fähigen Apache einfach nur als .php-Datei unterhalb von DocumentRoot gespeichert werden muss. PHP-Testseite Listing 19.30 Ein kleines Beispiel für PHP



Man kann gut erkennen, dass PHP wirklich in HTML eingebettet ist. Der echo-Befehl zur Ausgabe einer Zeichenkette – in unserem Fall ein -Tag samt Text – muss dazu in eine spezielle Umgebung platziert werden. Bei der Anforderung der Webseite durch einen Webbrowser wird darum der PHP-Parser den Text zwischen nehmen und als PHP-Code interpretieren. Anschließend wird er den HTML-Code generieren, der schließlich an den Browser geschickt wird. Um nun etwas Dynamik in die Sache zu bringen, wollen wir kurz die Auswertung des folgenden HTML-Formulars betrachten: ... 
Name: 
 Alter: 
 
 ... Listing 19.31 Dynamik!



Dieses Formular muss nicht in einer PHP-Datei stehen. Wichtig ist nur, dass das Ziel dieses Aufrufs ein PHP-Skript ist. Diesem Skript – wie hier der Datei auswertung.php – werden die Eingaben des Benutzers geschickt, die wie folgt abgerufen werden könnten:



Formulare auswerten
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...  Hallo ! Sie sind Jahre alt. 
 ... Listing 19.32 Die Eingaben auslesen



Auf die entsprechenden Formulardaten kann über das Array _POST zugegriffen werden. Variablen werden in PHP durch ein vorangestelltes Dollarzeichen identiﬁziert und lassen sich mit echo ausgeben. Selbstverständlich gibt es bei PHP die Möglichkeit von Schleifen, Funktionen oder Abfragen von Bedingungen. Aber für einen ersten Eindruck sollen diese Ausführungen genügen. Für weitere Informationen sollten Sie die ofﬁzielle Webseite www.php.net aufsuchen, auf der Tutorials, eine Referenz und viele praktische Beispiele zu ﬁnden sind.



Abbildung 19.1 PHPMyAdmin
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19.3.4 PHP und MySQL Natürlich ist PHP auch der Punkt, an dem es an die Nutzung der Datenbank gehen kann. PHP bietet dafür sogar verschiedene APIs an. Ausführliche Dokumentationen und Hilfen hierzu gibt es wie immer auf php.net. Wir wollen uns zunächst einen Anwendungsfall für das Zusammenspiel von PHP und MySQL ansehen: phpMyAdmin, eine Oberﬂäche zur Administration einer MySQL-Datenbank über das Web. phpMyAdmin Für viele Administrationen ist phpMyAdmin (phpmyadmin.net) das Tool der Wahl, wenn es um die Administration einer MySQL-Datenbank geht. Ein übersichtliches Webinterface und der große Funktionsumfang machen es möglich.



MySQL-Webadministration



Aber vor allem ist dieses Projekt ein wunderschöner Anwendungsfall, da alle hier alle Aspekte von LAMP verbunden werden. Auch wenn man selbst keinen eigenen Webserver mit MySQL und PHP betreibt, kann man mit phpMyAdmin in Berührung kommen, da viele Webhoster die Software installieren, um ihren Kunden Zugriff auf deren Datenbanken anzubieten. Datenbank-Zugriff programmieren Zum Abschluss dieses Kapitels möchten wir Ihnen noch zeigen, wie Sie von PHP aus direkt auf Ihre MySQL-Datenbank zugreifen können.5 Wir entwickeln zu diesem Zweck eine HTML-Seite mit PHP-Code. Mit dieser Seite soll es möglich sein, über Namen von Linux-Befehlen nach deren Zweck zu suchen. Dazu erstellen wir zunächst eine Datenbank samt Tabelle und loggen uns dazu zunächst mit dem Datenbank-Benutzer root in die Datenbank ein. Es kann sein, dass dieser Benutzer auf Ihrem System kein Passwort hat (drücken Sie dazu einfach bei der Passworteingabe die Enter-Taste), oder dass Sie keinen Benutzernamen angeben müssen (geben Sie in diesem Fall nur mysql ein). $ mysql -u root -p Enter password: Welcome to the MySQL monitor. Commands end with ; or \g. Your MySQL connection id is 51 Server version: 5.1.37-1ubuntu5.1 (Ubuntu) Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.



5 Für weiteres Know-how zum Thema empfehlen wir Ihnen das ebenfalls bei Galileo Press erschienene Buch »Einstieg in PHP und MySQL« von Thomas Theis.
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mysql> create database LinuxBefehle; Query OK, 1 row affected (0,05 sec) mysql> use LinuxBefehle; Database changed mysql> create table befehle ( -> `name` VARCHAR(24) NOT NULL, -> `bedeutung` VARCHAR(128) NOT NULL ); Query OK, 0 rows affected (0,20 sec) Listing 19.33 Datenbank und Befehlstabelle erstellen



Abbildung 19.2 Das ausgeführte PHP-Skript im Browser



Nun füllen wir die Tabelle mit einigen wenigen Beispielbefehlen: mysql> insert into befehle (`name`,`bedeutung`) VALUES ('ls', 'Listet Dateien in Verzeichnissen auf'), ('echo', 'Gibt Text aus'), ('uptime','Zeigt, wie lang ein System bereits laeuft'), ('uname', 'Systeminformationen erfragen'); Query OK, 4 rows affected (0,01 sec) Records: 4 Duplicates: 0 Warnings: 0
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mysql> quit Bye Listing 19.34 Befehlstabelle mit Beispieldaten füllen



Danach erstellen wir ein neues PHP-Skript für die Verarbeitung der Suchanfrage (das Skript muss test.php heißen, damit das HTML-Formular seine Daten an das richtige Ziel richtet): $ cat /var/www/test.php Linux-Befehle Befehl: 
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