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Das /proc-(Pseudo-)Filesystem beinhaltet eine Menge Informationen zu Ihrem System. Ob Sie nun Informationen zum aktuellen Prozess, zur Hardware in Ihrem System oder zum Kernel benötigen, all dies finden Sie im /proc-Filesystem.



4



Zugriff auf Systeminformationen



Da der Kernel den kompletten Rechner verwaltet, besitzt dieser auch eine Menge Informationen zum System, auf dem dieser läuft. Diese Informationen werden vom Kernel in PseudoDateien und Pseudo-Verzeichnissen angelegt. All diese Dateien liegen im /proc-Verzeichnis. Auf die Einträge im /proc-Verzeichnis können Sie wie auf gewöhnliche Dateien zugreifen; meistens allerdings nur lesend. Dieses (Pseudo-)Dateisystem belegt keinerlei Plattenplatz und befindet sich im Hauptspeicher (RAM). Sie können sich gerne einen Überblick zum /procVerzeichnis verschaffen. $ ls -l /proc | less



Auf alle diese Informationen können Sie (fast) ohne weiteres lesend zugreifen. Wollen Sie z. B. den aktuellen Kernel Ihres Systems ermitteln und ausgeben lassen, können Sie auf die Datei /proc/version zugreifen: $ cat /proc/version Linux version 2.6.27-7-generic (buildd@palmer) (gcc version 4.3.2 (Ubuntu 4.3.2-1ubuntu11)) #1 SPM Tue Jan 4 19:33:20 UTC 2009



Schon erhalten Sie die aktuelle Kernel-Version, das Datum, an dem dieser kompiliert wurde, und die Version des zugehörigen Compilers als String zurück.



4.1



Informationen aus dem /proc-Verzeichnis herausziehen



Als Programmierer dürfte Sie in erster Linie interessieren, wie Sie mit Ihrem Programm an diese Informationen kommen. Als Beispiel dient hier die Speicherauslastung des Systems. Hierbei soll lediglich ermittelt werden, wie viel RAM insgesamt auf Ihrem System zur Verfügung steht. Diese Informationen erhalten Sie aus /proc/meminfo: $ cat /proc/meminfo MemTotal: 514296 MemFree: 10428 Buffers: 122940 Cached: 120112 SwapCached: 1152 Active: 337336



kB kB kB kB kB kB
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Zugriff auf Systeminformationen



Inactive: HighTotal: HighFree: LowTotal: LowFree: SwapTotal: SwapFree: ...



122512 0 0 514296 10428 409616 385128



kB kB kB kB kB kB kB



Uns interessiert hier der Wert »MemTotal«. Der einfachste Weg, diesen Wert auszulesen, ist es, /proc/meminfo mit fopen() zu öffnen, in einen Puffer einzulesen und nach der Stringfolge »MemTotal« zu suchen. Anschließend kann der Wert mit der sscanf() aus dem Puffer in eine dafür vorgesehene Variable übergeben werden. Hier das mögliche Beispiel: /* memory.c */ #include #include #include #include static long get_mem_total (void) { FILE *fp; char buffer[1024]; size_t bytes_read; char *match; long mem_tot; if((fp = fopen("/proc/meminfo", "r")) == NULL) { perror("fopen()"); exit(EXIT_FAILURE); } bytes_read = fread (buffer, 1, sizeof (buffer), fp); fclose (fp); if (bytes_read == 0 || bytes_read == sizeof (buffer)) return 0; buffer[bytes_read] = '\0'; /* Suchen nach der Stringfolge "Memtotal" */ match = strstr (buffer, "MemTotal"); if (match == NULL) /* Nicht gefunden */ return 0; sscanf (match, "MemTotal: %ld", &mem_tot); return (mem_tot/1024); /* 1MB = 1024KB */ } int main (void) { long memory = get_mem_total(); if(memory == 0) printf("Konnte RAM nicht ermitteln\n"); else
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Hardware-/Systeminformationen ermitteln



printf("Vorhandener Arbeitsspeicher: %ldMB\n" ,memory); return EXIT_SUCCESS; }



Das Programm bei der Ausführung: $ gcc -o memory memory.c $ ./memory Vorhandener Arbeitsspeicher: 249MB



So oder so ähnlich können Sie in der Regel bei allen Informationen vorgehen, die Sie im /proc-Verzeichnis finden und benötigen. Sie sollten allerdings darauf achten, dass sich der Name des Eintrags im /proc-Verzeichnis bei neueren Kernel-Versionen ändern könnte. So könnte vielleicht in absehbarer Zeit aus /proc/meminfo /proc/more_meminfo (nur ein Beispiel) werden. Bedenken Sie dies, wenn Sie Ihr Programm auf dem Stand der Zeit halten wollen.



4.2



Hardware-/Systeminformationen ermitteln



Viele Einträge im /proc-Filesystem erlauben Ihnen, Informationen zur Hardware des Systems zu ermitteln. Das sind interessante Informationen für Systemadministratoren und auch für den Programmierer von Programmen. Hier einige häufig verwendete Einträge im Überblick. Hinweis Bei diesem Buch handelt es sich nicht um ein Buch zur Erklärung von Hardware. Sollten Sie keinerlei Kenntnisse vom Innenleben Ihres PC haben, dann wäre zusätzliche Literatur recht sinnvoll.



4.2.1



CPU-Informationen – /proc/cpuinfo



/proc/cpuinfo beinhaltet Informationen zur CPU (Prozessor) oder zu den CPUs, die auf



Ihrem System laufen. Ausgegeben wird dabei die Anzahl der Prozessoren. Ist der Wert von »processor« wie im Beispiel 0, so kann dies bedeuten, dass es sich um ein Single-ProzessorSystem handelt. Hinweis Auf SMP (Multi-CPU-Maschinen) ist der Wert von processor ... nicht direkt 0, sondern es wird für jeden Prozessor einzeln »processor, vendor_id« etc. angezeigt, weshalb »auf 0 gesetzt« nicht ganz korrekt ist.



Weitere Daten finden Sie zu der CPU-Familie, dem Modell, der Frequenz, der Revision und noch einigem mehr. Hierzu ein Ausschnitt aus meinem System: $ cat /proc/cpuinfo processor : 0 vendor_id : GenuineIntel
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cpu family model model name stepping cpu MHz cache size fdiv_bug hlt_bug f00f_bug coma_bug fpu fpu_exception cpuid level wp flags pse36 clflush bogomips



: 15 : 2 : Intel(R) Pentium(R) 4 CPU 1.60GHz : 4 : 1594.865 : 512 KB : no : no : no : no : yes : yes : 2 : yes : fpu vme de pse tsc msr pae mce cx8 sep mtrr pge mca cmov pat dts acpi mmx fxsr sse sse2 ss ht tm : 3185.04



Für mehr Informationen zur CPU sei die Dokumentation zu cpuid des Intel Architecture Software Developers Manual, Volume 2, empfohlen.



4.2.2



Geräteinformationen – /proc/devices



Hier sind Informationen zu allen verfügbaren Geräten (zeichen- und blockorientiert) wie der Festplatte, dem Diskettenlaufwerk, der seriellen und parallelen Schnittstelle usw. aufgelistet.



4.2.3



Speicherauslastung – /proc/meminfo



(S. o. unter 4.1.) In dieser Pseudo-Datei kann der aktuelle Speicherstatus ausgelesen werden. Angezeigt werden der vorhandene und der belegte Speicher (sowohl der physikalische als auch der Swap-Speicher). Ebenfalls lässt sich ermitteln, wie viel davon für geteilten Speicher (Shared Memory), Puffer und Caches belegt ist, die der Kernel benutzt.



4.2.4



Weitere Hardware-Informationen zusammengefasst



Es gibt natürlich noch eine Menge mehr Informationen zur Hardware im /proc-Verzeichnis, die allerdings zum Teil auch von der Konfiguration des Systems abhängt. Hierzu eine kleine Zusammenfassung zu weiteren gängigen Einträgen im /proc-Verzeichnis. Verzeichniseintrag



Bedeutung



/proc/dma



Liste von belegten DMA-Kanälen, die für einen Treiber reserviert sind, und der Name des Treibers



/proc/interrupts



Liste der benutzten Interrupts mit Anzahl der passierten Interrupts seit Systemstart, Typ des Interrupts und Angabe, durch welche Module dieser Interrupt verwendet wird



Tabelle 4.1
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Hardware-/Systeminformationen ermitteln



Verzeichniseintrag



Bedeutung



/proc/ioports



Eine Liste aller belegten IO-Ports für die Ein-/Ausgabe wie die Festplatte, Ethernet, Soundkarte, Modem, USB etc. (gemappte Hardware-Speicherbereiche finden sich in /proc/iomem).



/proc/stat



Allgemeine Informationen über den Status der Prozessoren. Diese Informationen werden vom Programm procinfo verwendet und übersichtlich aufgelistet.



/proc/uptime



Anzahl der Sekunden, seitdem das System gestartet ist, und wie lange davon die CPU mit dem Nichtstun (HLT) (Leerlaufzeit = engl. idle) verbracht hat



/proc/scsi/



Unterverzeichnis mit Informationen zu SCSI-Geräten



/proc/scsi/scsi



Sofern Sie eine SCSI-Schnittstelle besitzten, finden Sie hier eine Auflistung aller Geräte.



/proc/ide/



Unterverzeichnis mit Informationen zu IDE-Geräten



/proc/apm



Informationen zum Advanced Power Management (z. B. ein Text wie »AC offline« bedeutet, dass ein Notebook im Batteriebetrieb läuft)



/proc/mounts



Liste aller »gemounteten« Dateisysteme



/proc/net/



Unterverzeichnis zu Netzwerkinformationen



/proc/loadavg



Duchschnittliche Systemauslastung (eine Minute, drei Minuten, fünf Minuten, aktive Prozesse/Anzahl Prozesse, und zuletzt benutzte PID)



Tabelle 4.1



Systeminformationen im /proc-Verzeichnis (Forts.)



Das folgende Listing soll Ihnen jetzt demonstrieren, wie einfach es ist, aus dem System nützliche Informationen zur Hardware ausgeben zu lassen. Das Beispiel stellt eine einfache Schnittstelle dar, die es zu erweitern gilt. Damit haben Sie schon die Grundlage für ein Systemprogramm zur Hand. Sollte es ein Konsolenprogramm werden, dann müssten Sie die Ausgabe benutzerfreundlich anpassen; ebenfalls dann, wenn Sie nur einzelne Informationen ausgeben wollen. Natürlich können Sie über das Programm auch ein grafisches Frontend ziehen. Denn auch die Systemprogramme von KDE oder GNOME machen nichts anderes, als die Daten aus dem /proc-Filesystem zu lesen und entsprechend auszugeben. /* myinfo.c */ #include #include #include #include #define BUF 4096 /* Anpassen */ enum { CPU, DEV, DMA, INT, IOP, MEM, VERS, SCSI, EXIT }; static const char *info[] = { "/proc/cpuinfo", "/proc/devices", "/proc/dma", "/proc/interrupts", "/proc/ioports", "/proc/meminfo", "/proc/version", "/proc/scsi/scsi" }; static void get_info (const int inf) { FILE *fp;
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char buffer[BUF]; size_t bytes_read; if((fp = fopen(info[inf], "r")) == NULL) { perror("fopen()"); return; } bytes_read = fread (buffer, 1, sizeof (buffer), fp); fclose (fp); if (bytes_read == 0 || bytes_read == sizeof (buffer)) return; buffer[bytes_read] = '\0'; printf("%s",buffer); printf("Weiter mit ENTER"); getchar(); return; } int main (void) { int auswahl; do { printf("Wozu benötigen Sie Informationen?\n\n"); printf("-%d- Prozessor\n", CPU); printf("-%d- Geräte\n", DEV); printf("-%d- DMA\n", DMA); printf("-%d- Interrupts\n", INT); printf("-%d- I/O-Ports\n", IOP); printf("-%d- Speicher\n", MEM); printf("-%d- Version\n", VERS); printf("-%d- SCSI\n", SCSI); printf("-%d- Programmende\n", EXIT); printf("\nIhre Auswahl : "); do{ scanf("%d",&auswahl); } while(getchar() != '\n'); switch(auswahl) { case CPU : get_info(CPU); break; case DEV : get_info(DEV); break; case DMA : get_info(DMA); break; case INT : get_info(INT); break; case IOP : get_info(IOP); break; case MEM : get_info(MEM); break; case VERS: get_info(VERS); break; case SCSI: get_info(SCSI); break; case EXIT: printf("Bye\n"); break; default : printf("Falsche Eingabe?\n"); } } while(auswahl != EXIT); return EXIT_SUCCESS; }
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Das Programm im Einsatz: $ ./myinfo Wozu benötigen Sie Informationen? -0-1-2-3-4-5-6-7-8-



Prozessor Geräte DMA Interrupts I/O-Ports Speicher Version SCSI Programmende



Ihre Auswahl : 7 Attached devices: Host: scsi0 Channel: 00 Id: 00 Lun: 00 Vendor: VMware, Model: VMware Virtual S Rev: 1.0 Type: Direct-Access ANSI SCSI revision: 02 Host: scsi2 Channel: 00 Id: 00 Lun: 00 Vendor: MATSHITA Model: DVD-RAM UJ-850S Rev: 1.60 Type: CD-ROM ANSI SCSI revision: 05 Weiter mit ENTER



Hinweis Fragen zum Löschen des Bildschirms in einem Terminal werden in Kapitel 13, »Terminal E/A und Benutzerschnittstellen für die Konsole«, beantwortet.



4.3



Prozessinformationen



Neben Hardware-Informationen können Sie aus dem /proc-Filesystem auch Informationen zu den einzelnen Prozessen ermitteln. Auch Programme wie ps oder top nutzen diese Möglichkeit, um Ihnen Informationen zu einem Prozess zu liefern. Den Prozessen und deren Verwaltung ist extra noch ein Kapitel gewidmet. Das /proc-Filesystem beinhaltet für jeden Prozess extra ein Unterverzeichnis. Der Name des Verzeichnisses entspricht der Prozess-ID. Lassen Sie sich am besten das /proc-Verzeichnis ausgeben: $ ls -l /proc dr-xr-xr-x dr-xr-xr-x dr-xr-xr-x dr-xr-xr-x dr-xr-xr-x ... dr-xr-xr-x -r--r--r--



| less 3 root 3 root 3 root 3 root 3 bin



root root root root root



0 0 0 0 0



4 root 1 root



root root



0 2003-11-13 23:47 tty 0 2003-11-13 23:47 uptime



2003-11-13 2003-11-13 2003-11-13 2003-11-13 2003-11-13



23:46 23:46 23:46 23:46 23:46



1 12 1201 1278 1303
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-r--r--r-dr-xr-xr-x



1 root 3 root



root root



0 2003-11-13 23:47 version 0 2003-11-13 23:47 video



Diese Verzeichnisse werden als Prozessverzeichnisse bezeichnet, da sich diese auf die ProzessID (PID) beziehen (komischerweise taucht es in den 2.6er-Sources als »TGID« auf ...) und Informationen zu diesem Prozess beinhalten. Eigentümer und Gruppe eines jeden solchen PIDVerzeichnisses werden auf die ID des Benutzers, der den Prozess ausführt, gesetzt. (Eine nachträgliche Änderung über setuid() ändert nur den Eigentümer des Verzeichnisses, nicht den der Dateien.) Nach Beendigung des Prozesses wird der Eintrag im /proc-Verzeichnis ebenfalls wieder gelöscht. Während der Ausführung eines Prozesses können Sie aus dem Verzeichnis die nun folgenden nützlichen Informationen dazu erhalten: #include int main(void) { setuid(25); while(1); }



Im Hintergrund ausführen (»./a.out &«) und reingucken: # ./a.out & [1] 2275 # ls -l /proc/2275/ insgesamt 0 -r--r--r-- 1 tot users -r-------- 1 tot users lrwxrwxrwx 1 tot users dr-x------ 2 tot users fd-rw------ 1 tot users -r--r--r-- 1 tot users -rw------- 1 tot users -r--r--r-- 1 tot users lrwxrwxrwx 1 tot users



0 0 0 0 0 0 0 0 0



-r--r--r--r--r--r--r--r--r--



0 2004-08-14 02:36 0 2004-08-14 02:36 0 2004-08-14 02:36



1 tot 1 tot 1 tot



users users users



2004-08-14 2004-08-14 2004-08-14 2004-08-14 2004-08-14 2004-08-14 2004-08-14 2004-08-14 2004-08-14



02:36 02:36 02:36 02:36 02:36 02:36 02:36 02:36 02:36



cmdline environ exe->./a.out mapped_base maps mem mounts root -> / stat statm status



Gilt auch für seteuid() und setreuid().



4.3.1



/proc/$pid/cmdline



Sie finden z. B. ein Verzeichnis mit der ID 2167 und wollen wissen, was in der Kommandozeile des Prozesses steht, dann müssen Sie nur cmdline abfragen: $ cat /proc/2167/cmdline anjuta



Der Prozess mit der ID 2167 ist also das Programm (die Entwicklungsumgebung) Anjuta bei der Ausführung. Wollen Sie alle Prozesse ausgeben lassen, können Sie dies auch folgendermaßen machen: # cat /proc/[0-9]*/cmdline



Da die Ausgabe allerdings zu wünschen übrig lässt, sollten Sie hierfür das Kommando strings einsetzen:
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# strings -f /proc/[0-9]*/cmdline



Und schon bekommen Sie alle zu den Prozess-IDs gehörenden Namen ausgegeben. Mit cmdline können Sie eine einzelne Zeile des Prozesses ausgeben, worin der Name (oder auch das



Kommando) des Programms mit allen Argumenten enthalten ist. Falls strings bei Ihnen nicht machen will, was es soll, können Sie auch folgende Eingabe verwenden: # grep -Ha "" /proc/[0-9]*/cmdline | tr '\0' " "



4.3.2



/proc/$pid/environ



Jeder Prozess hat außerdem auch eine Prozessumgebung. Welche Umgebungsvariablen für welchen Prozess gesetzt sind, können Sie mit environ im /proc-Verzeichnis der Prozess-ID erfragen. Hier soll weiterhin der Prozess mit der ID 2167, die Entwicklungsumgebung Anjuta, beobachtet werden: $ strings -f /proc/2167/environ /proc/2167/environ: LESSKEY=/etc/lesskey.bin /proc/2167/environ:MANPATH=/usr/local/man:/usr/share/man:/.. /proc/2167/environ:INFODIR=/usr/local/info:/usr/share/... /proc/2167/environ: NNTPSERVER=news ... /proc/2167/environ: KDE_FULL_SESSION=true /proc/2167/environ: KDE_MULTIHEAD=false /proc/2167/environ: SESSION_MANAGER=local/linux:/tmp/.IC... /proc/2167/environ: KDE_STARTUP_ENV=linux;1068759934;528706;1890



Wenn es auch hier wieder nicht mit strings klappen sollte, dann sollten Sie es mit Folgendem probieren: # tr '\0' '\n' < /proc/2167/environ



4.3.3



/proc/self



Wollen Sie die aktuelle Prozess-ID Ihres eigenen Programms ermitteln, so können Sie /proc/ self auswerten. Bei diesem Eintrag handelt es sich um einen symbolischen Link des aktuell



laufenden Prozesses. Das aktuelle Programm sollten Sie aber nicht mit der Shell verwechseln (versuchen Sie selbst: ls -dl /proc/self und ls -dl /proc/$$). Diesen symbolischen Link können Sie mit der Funktion readlink() auslesen. Hier ein Listing, das demonstriert, wie Sie die Prozess-ID des aktuell laufenden Programms ermitteln können: /* my_getpid.c */ #include #include #include #include #include int main (void) {
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char buf[64]; int pid; memset(buf, '\0', sizeof(buf)); readlink("/proc/self", buf, sizeof(buf) - 1); sscanf(buf, "%d", &pid); printf("Meine Prozess-ID lautet: %d\n", pid); return EXIT_SUCCESS; }



Das Programm bei seiner Ausführung: $ gcc -o my_getpid my_getpid.c $ ./my_getpid Meine Prozess-ID lautet: 2256



Hinweis Das Beispiel stellt natürlich nur eine Demonstration dar. In der Praxis werden Sie auf die Funktion getpid() für die Ermittlung der Prozess-ID des laufenden Programms zurückgreifen.



4.3.4



/proc/$pid/fd/



Ein weiterer Eintrag ist fd, ein Unterverzeichnis, das alle Einträge von Filedeskiptoren beinhaltet, die ein Prozess geöffnet hat. Jeder Eintrag darin ist ein symbolischer Link, der auf eine bestimmte Datei lesend oder schreibend zurückgreift. Natürlich sind hierbei auch immer die Standard-Filedeskriptoren (0, 1, 2) enthalten (es sei denn, sie wurden geschlossen, was viele Dämonen etc. tun!). Öffnen Sie eine Konsole, und geben Sie ps ein: $ ps PID TTY 1988 pts/1 2827 pts/1



TIME CMD 00:00:00 bash 00:00:00 ps



Wollen Sie jetzt wissen, welche Filedeskiptoren bash offen hat, machen Sie Folgendes: $ ls -l /proc/1988/fd/ insgesamt 0 lrwx------ 1 tot users lrwx------ 1 tot users lrwx------ 1 tot users



64 2003-11-14 00:50 0->/dev/pts/1 64 2003-11-14 00:50 1->/dev/pts/1 64 2003-11-14 00:50 2->/dev/pts/1



Hierbei können Sie die drei Standard-Filedeskriptoren als symbolischen Link auf dem PseudoTerminal pts/1 wieder erkennen. Sie können jetzt ohne weiteres auf diese Filedeskriptoren zugreifen: $ echo "Ein Beweis gefällig?" > /proc/1988/fd/1 Ein Beweis gefällig?



Hier wurde die Standardausgabe von echo auf die eigentliche Standardausgabe des PseudoTerminals »geleitet«.
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4.3.5



/proc/$pid/statm



Informationen zur Speicherbelegung eines Prozesses werden im statm-File hinterlegt. Wollen Sie z. B. die Speicherbelegung der Entwicklungsumgebung Anjuta ermitteln, gehen Sie folgendermaßen vor: $ cat /proc/2167/statm 2671 2670 1678 302 0 2368 992



Sie bekommen dabei sieben verschiedene Zahlen zurück. Hier die Bedeutung der einzelnen Zahlen von links nach rechts: 왘



Gesamte Programmgröße in Kilobyte



왘



Größe von Speicherteilen in Kilobyte



왘



Anzahl von »geshareten« Seiten (so genannte Pages)



왘



Anzahl Seiten von Programmcode



왘



Anzahl Seiten von Stack/Daten



왘



Anzahl Seiten von Bibliotheksprogrammcode



왘



Anzahl von unsauberen Seiten



Es gibt noch weitere nützliche Informationen zu den Prozessen, die Sie jetzt in der folgenden Tabellen aufgelistet finden. $pid ersetzen Sie bitte für eine echte Prozess-ID. Verzeichniseintrag



Bedeutung



/proc/$pid/status



Darin finden Sie die formatierten Informationen, die Sie ebenfalls mit /proc/ $pid/stat (allerdings nicht formatiert) ermitteln können. Dies sind Informationen wie die Prozess-ID, die reale und effektive User- und Group-ID, Speicherverbrauch, Bitmasken usw.



/proc/$pid/stat



Siehe /proc/$pid/status. Dies ist eine etwas kompaktere Datei, die sich besser als »status« mit sscanf() oder fscanf() verwenden lässt.



/proc/$pid/cwd



Ein symbolischer Link zum aktuellen Arbeitsverzeichnis des Prozesses



/proc/$pid/exe



Ein Verweis auf die ausführbare Programmdatei



/proc/$pid/root



Ein Link zum Root-Verzeichnis, das als Wurzelverzeichnis für den Prozess gilt (siehe chroot())



/proc/$pid/maps



Beinhaltet Speicher-Mappings zu den verschiedenen laufenden Dateien und Bibliotheken, die mit diesem Prozess zusammenhängen. Die Datei kann sehr lang werden, wenn ein umfangreicher Prozess ausgeführt wird.



Tabelle 4.2



4.4



Prozessinformationen in den individuellen PID-Verzeichnissen



Kernel-Informationen



Viele Einträge im /proc-Verzeichnis geben auch Informationen zum laufenden Kernel aus. Der Ort der Kernel-Informationen ist unterschiedlich, viele liegen im /proc-Verzeichnis selbst und weitere in den Unterverzeichnissen wie /proc/sys oder /proc/sys/kernel.
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Hierzu einige häufig benötigte Informationen, die in viele Anwendungen integriert sind: $ cat /proc/sys/kernel/ostype Linux $ cat /proc/sys/kernel/osrelease 2.6.27-7-generic $ cat /proc/sys/kernel/version #1 SMP Tue Jan 4 19:33:20 UTC 2009 $ cat /proc/sys/kernel/ctrl-alt-del 0



Zuerst wurde abgefragt, was für ein Betriebssystem genau hier läuft (ostype), dann die Version des Kernels (osrelease) und wann dieser Kernel kompiliert wurde (version). Bei der letzten Abfrage wird überprüft, ob ctrl-alt-del gesetzt ist. Damit können Sie beeinflussen, ob init bei der Tastenkombination (Ctrl)+(Alt)+(Del) eine Aktion ausführen soll. Steht »ctrl-alt-del« auf 1, wird bei Tastendruck sofort ein BIOS-Reboot angeordnet. Steht »ctrlalt-del« allerdings auf 0, wird init dazu angehalten, das System ordentlich herunterzufahren Wollen Sie diesen Parameter verändern, müssen Sie sich schnell als Superuser darstellen: $ su Password:******** # echo 1 >> /proc/sys/kernel/ctrl-alt-del # exit exit $ cat /proc/sys/kernel/ctrl-alt-del 1



Ein weiteres Beispiel. Sie haben eine CD-ROM eingelegt und gemountet. Nachdem Sie die Daten von der CD-ROM gelesen haben, werfen Sie die CD-ROM ordnungsgemäß mit umount wieder aus und fahren anschließend das System herunter. Jetzt benötigen Sie aber die CDROM für einen Bekannten. Somit müssen Sie den PC leider nochmals anschalten. Wäre doch nett, wenn beim Ausgeben der CD-ROM die CD ausgeworfen wird. Für solche Fälle ist der Eintrag in /proc/sys/dev/cdrom/autoeject zuständig. Der Wert ist mit der Voreinstellung 0 versehen. Folgendermaßen können Sie dabei vorgehen, um den Wert auf 1 zu setzen: $ mount /media/cdrom $ cat /proc/sys/dev/cdrom/autoeject 0 $ su Password:******** # echo 1 >> /proc/sys/dev/cdrom/autoeject # exit exit $ cat /proc/sys/dev/cdrom/autoeject 1 $ umount /media/cdrom



Beim Aushängen des CD-ROM-Laufwerkes müsste jetzt die CD ausgeworfen werden. Dieses nette Feature zeigt allerdings schon recht früh seine Schattenseiten, z. B. wenn die Hardwareerkennung oder das Installationsprogramm das Device mehrmals öffnet und schließt.
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Besonders fies auf engem Raum, wo Ihr CD-Laufwerk leiden wird, wenn es sich nicht vollständig öffnen kann. Sie hacken übrigens damit nicht im System herum. Viele dieser Kernel-Parameter wurden bewusst so implementiert, damit Sie den Bedürfnissen der Anwender angepasst werden können, um ein höchstes Maß an Flexibilität zu erreichen. Da dabei in der Regel Superuser-Rechte benötigt werden, sind diese Einstellungen meistens für den Systemadministrator vorgesehen. Daher macht es relativ wenig Sinn, wenn Sie in Ihrer Anwendung, die Sie schreiben, versuchen, die Kernel-Parameter zu verändern. Dies würde bedeuten, dass Ihre Anwendung im Superuser-Modus laufen müsste. Bedenken Sie, dass dies nicht immer möglich ist – und auch nicht sein sollte. Für administrative Zwecke soll hierfür jedoch eine solche Anwendung erstellt werden. Aber wie schon erwähnt, Sie benötigen Superuser- Rechte (bzw. root-Rechte) für dieses Programm, sollten Sie etwas verändern wollen. Versucht der normale Anwender, etwas zu verändern, bekommt er ein »Permission denied« zurückgegeben. Hier das Beispiel mit anschließender Erläuterung. /* kernelinf.c */ #include #include #include #include #include #include #include #define BUF 4096 enum { EJECT, FILE_MAX, SHARED_MAX }; enum { CDINFO, OS, RELEASE, VERSION }; static const char *sys[] = { /* Bei umount CD auswerfen */ "/proc/sys/dev/cdrom/autoeject", /* max. Anzahl geöffneter Dateien pro Prozess */ "/proc/sys/fs/file-max", /*max. Größe geteilter Speicher (Shared Memory) */ "/proc/sys/kernel/shmmax" }; static const char *info[] = { "/proc/sys/dev/cdrom/info", "/proc/sys/kernel/ostype", "/proc/sys/kernel/osrelease" "/proc/sys/kernel/version" };



/* /* /* /*



Infos zur CD-ROM Welches Betriebssystem Kernel-Version Kernel von wann



*/ */ */ */



static char *get_info (const char *inf) { FILE *fp; static char buffer[BUF];
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size_t bytes_read; fp = fopen (inf, "r"); if (fp == NULL) { perror("fopen()"); return NULL; /* Fehler beim Öffnen */ } bytes_read = fread (buffer, 1, sizeof (buffer), fp); fclose (fp); if (bytes_read == 0 || bytes_read == sizeof (buffer)) return NULL; buffer[bytes_read] = '\0'; return buffer; }



static void set_sys (const char *sys, unsigned long set) { FILE *fp; char buf[32]; fp = fopen (sys, "w"); if (fp == NULL) { perror ("fopen()"); printf ("Weiter mit ENTER\n"); getchar (); return; } sprintf(buf, "%ld", set); fprintf (fp, "%s", buf); fclose (fp); return; } int main (int argc, char **argv) { int auswahl; unsigned int file_max; unsigned long shared_max; do { printf ("Aktueller Zustand\n"); printf ("Betriebssystem : %s", get_info (info[OS])); printf ("Kernel-Version : %s", get_info (info[RELEASE])); printf ("Datum : %s", get_info (info[VERSION])); printf ("------------------------------------\n"); printf ("Verändern können Sie Folgendes ...\n"); printf ("-0- Bei \"umount\" CD auswerfen" " Aktuell:%s", get_info (sys[EJECT])); printf ("-1- Max. Anzahl geöffneter Dateien pro"
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printf



printf printf printf printf printf printf



" Prozess Aktuell:%s", get_info (sys[FILE_MAX])); ("-2- Max. Größe des geteilten Speichers" " (KB) Aktuell %s", get_info (sys[SHARED_MAX])); ("------------------------------------\n"); ("Informationen bekommen Sie zu ...\n"); ("-3- CD-ROM\n"); ("------------------------------------\n"); ("-4- ENDE\n"); ("Ihre Auswahl bitte (0-4) : ");



do { scanf ("%d", &auswahl); } while (getchar ()!='\n'); switch (auswahl) { case EJECT: if (strncmp ("0", get_info (sys[EJECT]),1) == 0) set_sys (sys[EJECT], 1); /* Setzen */ else /* Zurücksetzen */ set_sys (sys[EJECT], 0); break; case FILE_MAX: printf ("Welcher Wert soll gesetzt werden : "); do{ scanf("%d", &file_max); } while (getchar()!='\n'); set_sys (sys[FILE_MAX], file_max); break; case SHARED_MAX: printf ("Welcher Wert soll gesetzt werden : "); do { scanf("%ld", &shared_max); } while (getchar()!='\n'); set_sys (sys[SHARED_MAX], shared_max); break; case 3: printf ("%s", get_info (info[CDINFO])); printf ("Weiter mit ENTER\n"); getchar (); break; case 4: printf("Programm wird beendet\n"); break; default: printf ("Unbekannte Eingabe\n"); } } while (auswahl != 4); return EXIT_SUCCESS; }



Das Programm bei der Ausführung: $ gcc -o kernelinf kernelinf.c $ ./kernelinf Aktueller Zustand
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Betriebssystem : Linux Kernelversion : 2.6.27-7-generic Datum : #1 SMP Tue Jan 4 19:33:20 UTC 2009 -----------------------------------Verändern können Sie folgendes ... -0- Bei "umount" CD auswerfen Aktuell:0 -1- Max. Anzahl geöffneter Datei pro Prozess Aktuell:49594 -2- Max. Größe des geteiltem Speicher (KB) Aktuell 33554432 -----------------------------------Informationen bekommen Sie zu ... -3- CD-ROM ------------------------------------4- ENDE Ihre Auswahl bitte (0-4) :



Neben dem Auswerfen der CD-ROM bei umount können hier noch die maximale Anzahl gleichzeitig geöffneter Dateien pro Prozess und die maximale Größe des geteilten Speichers (Shared Memory) verändert werden. Diese Veränderungen können aber wie bereits erwähnt nur mit speziellen Rechten vorgenommen werden. Informationen zum CD-ROM-Laufwerk, was es alles kann, können wieder für alle Anwender aufgelistet werden. Bitte beachten Sie, dass diese Art von Veränderungen der Kernel-Parameter nur für den laufenden Betrieb gültig ist. Sobald Sie das System herunterfahren und wieder starten, sind die Werte wieder auf ihren Ursprungszustand gestellt. Wollen Sie eine dauerhafte Veränderung bewirken, müssen Sie sich die Datei sysctl.conf im Verzeichnis /etc vornehmen. Diese Datei können Sie auch mit dem gleichnamigen Kommando sysctl verändern. Wollen Sie z. B. mit sysctl autoeject verändern, gehen Sie wie folgt vor (root-Rechte): # sysctl -w dev.cdrom.autoeject=0 dev.cdrom.autoeject = 0 # sysctl -w dev.cdrom.autoeject=1 dev.cdrom.autoeject = 1



Auf die Angaben von /proc/sys können Sie dabei verzichten, und anstelle eines Slashs wird ein Punkt verwendet. Wollen Sie wissen, mit welchem Befehl der Kernel beim Booten gestartet wurde, können Sie ihn mit cmdline erfragen: $ cat /proc/cmdline root=/dev/hda6 vga=0x0314



hdc=ide-scsi hdclun=0 splash=silent



Oder Linux 2.6 mit LILO 22.3.4: auto BOOT_IMAGE=2.6.4-HX ro root=301



Zu den verschiedenen Bootoptionen sei hier der Verweis auf die bootparam(7) Manual Page gegeben. Es gibt noch weitaus mehr zu den Kernel-Informationen zu sagen, aber das würde den Rahmen des Buches bei weitem sprengen und am Thema der Linux-Programmierung vorbeigehen.
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4.4.1



/proc/locks



Mit dieser Datei werden alle Dateien angezeigt, die im Augenblick vom Kernel gesperrt werden (vgl. Kapitel 2 über flock() und lockf()). Diese Ausgabe enthält interne Kernel-Debugging-Daten und kann daher logischerweise je nach System stark variieren. 1: FLOCK ADVISORY WRITE 807 03:05:308731 0 EOF c2ac0 c0248 c2a220 2: POSIX ADVISORY WRITE 708 03:05:308720 0 EOF c2a1c c2ac4 c02548



In der ersten Spalte besitzt jeder Lock eine einmalige Zahl gefolgt vom Typ des Locks. Mögliche Ausgaben sind hier FLOCK (meist bei älteren UNIX-Datei-Locks mit dem Systemaufruf flock()) und POSIX (bei neueren POSIX-Locks mit dem Systemaufruf lockf()). Der Wert ADVISORY der dritten Spalte bedeutet, dass ein weiterer Datenzugriff für andere Benutzer möglich ist, aber keine weiteren Lock-Versuche mehr erlaubt sind. Ein anderer Wert hierfür wäre MANDATORY, was bedeutet, dass hier keine Datenzugriffe mehr möglich sind, solange der Lock vorhanden ist. In der vierten Spalte befinden sich die Lese- oder Schreibrechte (READ, WRITE) des Eigentümers. Die fünfte Spalte enthält die PID des Lock-Eigentümers. Die ID der gelockten Datei finden Sie in der sechsten Spalte mit folgendem Format: MAJOR-DEVICE:MINOR-DEVICE:INODE-NUMBER



Die Spalten sechs und sieben zeigen Anfang und Ende der gelockten Region. Im Beispiel gilt die Sperre vom Anfang 0 bis zum Ende (EOF) der Datei. Die letzten Spalten zeigen auf Kernelinterne Datenstrukturen für spezielle Debugging-Funktionen.



4.4.2



/proc/modules



In /proc/modules finden Sie eine Liste von allen Modulen, die vom System geladen wurden. Auch hierbei hängt die Ausgabe von den Einstellungen des Systems ab. $ cat /proc/modules isofs 40100 1 - Live 0xe0c36000 udf 88356 0 - Live 0xe0c94000 crc_itu_t 10112 1 udf, Live 0xe0bff000 btusb 19736 0 - Live 0xe0c23000 nls_iso8859_1 12032 1 - Live 0xe0c1f000 nls_cp437 13696 1 - Live 0xe0c09000 vfat 18816 1 - Live 0xe0c03000 fat 57376 1 vfat, Live 0xe0c0f000 ipv6 263972 15 - Live 0xe0c52000 .... ....



In der ersten Spalte befindet sich jeweils der Name des geladenen Moduls, gefolgt von der Speichergröße in Bytes. In der dritten Spalte wird angezeigt, wie oft das Modul gerade benutzt wird (usage count). In der letzten Spalte finden Sie die Module, die benötigt werden, damit andere Module funktionieren. Zum Beispiel benötigt das Modul cdrom das Modul ide-cd, um ordentlich ausgeführt zu werden. »autoclean« gibt an, ob sich das Modul nach einer gewissen Zeit selbst deaktiviert, »unused«, dass es nicht benutzt wird.
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4



Zugriff auf Systeminformationen



4.5



Filesysteme



Weitere Informationen, die Sie im /proc-Verzeichnis finden, sind die über verschiedene Filesysteme und welche dabei eingehängt (»gemountet«) sind. Das Verzeichnis /proc/filesystems z. B. listet alle Filesysteme auf, die dem Kernel bekannt sind und womit dieser arbeiten kann. Einige davon sind intern und können nicht gemountet werden, auch wenn sie hier aufgelistet werden. Dazu zählt z. B. pipefs; wobei diese Auflistung nicht vollständig ist. Denn es gibt noch viele Filesysteme, die nachgeladen werden können und gerade nicht aktiv sind. Andere wiederum sind nur statisch gelinkt und werden erst bei Bedarf aktiviert.



4.5.1



/proc/mounts



Was alles gerade eingehängt ist, finden Sie in /proc/mounts verzeichnet, z. B.: rootfs / rootfs rw 0 0 /dev/root / reiserfs rw 0 0 proc /proc proc rw 0 0 sysfs /sys sysfs rw 0 0 devpts /dev/pts devpts rw 0 0 tmpfs /dev/shm tmpfs rw 0 0 /dev/hda2 /C vfat rw,nodiratime,fmask=0022,dmask=0022,codepage=cp437 0 0 usbdevfs /proc/bus/usb usbdevfs rw 0 0 /dev/hdb /F iso9660 ro,nosuid,nodev 0 0



Die Ausgabe von /proc/mount entspricht (fast) exakt der Ausgabe von /etc/mtab, nur dass /etc/mtab von mount verwaltet wird und somit nur Dateisysteme auflistet, die mit /bin/ mount eingehängt worden sind, nicht jedoch z. B. der Systemcall mount(). In der ersten Spalte einer jeden Zeile finden Sie das Gerät und in der zweiten Spalte den dazugehörenden Mountpoint. Der Dateisystemtyp wird in der dritten Spalte aufgelistet. Ob darauf nur lesend (ro) oder auch schreibend (rw) zugegriffen werden kann, wird – nebst anderen möglichen Optionen – in der vierten Spalte angezeigt. Die letzten beiden Spalten sind Dummy-Werte, damit das /proc/mount-Format exakt dem von /etc/mtab entspricht.



4.6



Weiterführendes



Zum /proc-Verzeichnis könnten noch viele Seiten geschrieben werden, aber irgendwo muss Schluss sein. Sie wissen jetzt, wenn Sie bestimmte Informationen für Ihr Programm oder auch zur Administration benötigen, wo und wie Sie an diese Informationen herankommen. Weitere Informationen zum /proc-Verzeichnis finden Sie auf der Manual Page »man 5 proc«. Dass Linux frei im Quellcode ist (Open Source), weiß – denke ich – schon jeder. Daher hierzu einige Anwendungen, deren Quellcode zu studieren sinnvoll erscheint, da diese kräftig Gebrauch vom /proc-Verzeichnis machen.
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Weiterführendes



Anwendung



Beschreibung



mount



Informationen über gemountete Datenträger



ps



Informationen über Prozesse



top



Auslastung der CPU



xload



Durchschnittliche Auslastung des Systems



xosview



Durchschnittliche Auslastung des Systems, der CPU, des Speicherbedarf, Interrupts ...



Tabelle 4.3



Anwendungen, die vom /proc-Verzeichnis profitieren
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4.6



Neben den Prozessen existiert noch eine andere Form der Programmausführung, die Linux unterstützt – die Threads, die auch als »leichtgewichtige« Prozesse bekannt sind.



10



Threads



Mit der Thread-Programmierung können Sie Anwendungen schreiben, die erheblich schneller und parallel ablaufen. Sie erhalten in diesem Kapitel einen Einblick in die Thread-Programmierung unter Linux und erfahren, wie Sie diese Kenntnisse in der Praxis einsetzen können. Hinweis Die Beispiele im Buch verwenden Linux-Threads und sind somit nicht ohne weiteres auf anderen UNIXen lauffähig. Die BSD-Threads z. B. arbeiten zum Teil ähnlich. Es kann aber sein, dass das eine Programm läuft und ein anderes nicht und daher auf die Linux-Threads verlinkt werden muss. Voraussetzung sind also Linux-Threads. Speziell unter (Free)BSD müssen Sie die Linux-Threads aus den Ports installieren und das Programm folgendermaßen übersetzen:



$ gcc -o thserver thserver.c \ -I/usr/local/include/pthread/linuxthreads \ -L/usr/local/lib -llthread -llgcc_r



10.1



Unterschiede zwischen Threads und Prozessen



Prozesse wurden ja bereits ausführlich erklärt. Sie wissen, wie Sie eigene Prozesse mittels fork() kreieren können, und mit Interprozesskommunikationen (IPC) haben Sie erfahren, wie man einzelne Prozesse synchronisiert. Den Aufwand, den Sie bei den Interprozesskommunikationen gemacht haben, entfällt bei den Threads fast komplett. Ein weiterer Nachteil bei der Erstellung von Prozessen gegenüber Threads ist der enorme Aufwand, der mit der Duplizierung des Namensraumes gemacht wird – den man mit den Threads nicht hat, da diese in einem gemeinsamen Adressraum ablaufen. Somit stehen den einzelnen Threads dasselbe Codesegment, Datensegment, der Heap und alle anderen Zustandsdaten, die ein »gewöhnlicher« Prozess besitzt, zur Verfügung – was somit auch die Arbeit beim Austausch von Daten und bei der Kommunikation untereinander erheblich erleichtert. Weil aber kein Speicherschutzmechanismus unter den Threads vorhanden ist, bedeutet dies auch, wenn ein Thread abstürzt, reißt dieser alle anderen Threads mit. Im ersten Moment besteht somit vorerst gar kein Unterschied zwischen einem Prozess und einem Thread, denn letztendlich besteht ein Prozess mindestens aus einem Thread. Ferner
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Threads



endet ein Prozess, wenn sich alle Threads beenden. Somit ist der EINE Prozess (dieser eine Prozess ist der erste Thread, auch »Main Thread« bzw. »Haupt-Thread« genannt) verantwortlich für die gleichzeitige Ausführung mehrerer Threads – da doch Threads auch nur innerhalb eines Prozesses ausgeführt werden. Der gravierende Unterschied zwischen den Threads und den Prozessen besteht darin, dass Threads unabhängige Befehlsfolgen innerhalb eines Prozesses sind. Man könnte auch sagen, Threads sind in einem Prozess gefangen oder verkapselt – im goldenen Käfig eingeschlossen. Natürlich müssen Sie dabei immer im Auge behalten, wenn Threads denselben Adressraum verwenden, dass sich alle Threads den statischen Speicher und somit auch die globalen Variablen miteinander teilen. Ebenso sieht dies mit den geöffneten Dateien (z. B. Filedeskriptoren), Signalhandler- und Einstellungen, Benutzer- und Gruppenkennung und dem Arbeitsverzeichnis aus. Daher sind auch in der Thread-Programmierung gewisse Synchronisationsmechanismen nötig und auch vorhanden.



10.2



Thread-Bibliotheken



Zwar werden im Buch hier nur die Linux-Threads behandelt, dennoch sollten hier weitere Bibliotheken nicht unerwähnt bleiben. Mitte der 90er-Jahre hat die Entwicklung von zahlreichen Thread-Bibliotheken begonnen, wobei sich letztendlich die Bibliothek von Xavier Leroy im Jahre 1997 unter dem Namen Pthread-Lib durchgesetzt hat. Diese Bibliothek wurde von Ulrich Drepper in Glibc2 an die Standardbibliothek angebunden und ist somit auf jedem Linux-System vorhanden. Nachdem Linux jetzt endlich für Mehrprozessorsysteme interessant wurde, wurden die Klagen über die Linux-Thread-Bibliothek lauter. Da es immer wieder Probleme mit Signalen, der hierarchischen Beziehung zwischen Threads, der immer noch nicht ganz implementierten POSIX-Konformität und noch andere Sorgen gab, war man auf der Suche nach neuen Thread-Bibliotheken. 왘



Einen interessanten Ansatz bietet die von Ralf S. Engelschall begonnene Bibliothek GNU Pth, die bereits seit 1999 als offizielles GNU-Projekt gestartet wurde. Das »Gute« an dieser Bibliothek ist, dass sie sich als eine möglichst portable Bibliothek für nicht präemptives Multitasking eignet.



왘



Programmierer von Intel und IBM habe GNU Pth anschließend als Einstiegspunkt verwendet, um daraus die Next Generation Posix Thread (NGPT) zu entwickeln, die vor allem die Skalierung auf Mehrprozessorsysteme erhöhen sollte.



왘



Als Dritte im Bunde kann man die Bibliothek von Red Hat mit Native Posix Thread Library hervorheben, die gar eine Veränderung des Kernels nötig machte. Dabei wurden u. a. neue Systemaufrufe, ein erweiterter clone()-Aufruf und vor allem ein funktionierendes Signalhandling eingebaut.



Es sind zwar noch weitere Bibliotheken zu den Threads in der Entwicklung, aber diese hier scheinen mir am interessantesten. Da einige dieser Thread-Bibliotheken noch recht neu sind und da es immer noch ein wenig an Dokumentation dazu fehlt, macht es relativ wenig Sinn, Ihnen diese hier zu demonstrieren. Daher soll hier auf die altbewährte Linux-Thread-Bibliothek zurückgegriffen werden.
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10.3



Kernel- und User-Threads



Es gibt zwei Implementierungen von Threads, zum einen die Kernel-Threads, zum anderen die User-Threads. Die User-Threads sind in einer Bibliothek implementiert, die im Speicherbereich des Benutzers ablaufen. Damit ist es möglich, Threads auch auf Betriebssystemen zu verwenden, die keine Threads unterstützen. Der Nachteil an den User-Threads ist aber, dass die einzelnen Threads eines Prozesses nicht auf unterschiedlichen Prozessoren bei Multiprozessorrechnern laufen. Kernel-Threads hingegen sind bereits im Betriebssystem integrierte Thread-Unterstützungen. Dabei wird das Scheduling des Betriebssystems verwendet. So ist es möglich, die einzelnen Threads eines Prozesses auf verschiedenen Prozessoren laufen zu lassen. Linux-Threads, die in diesem Kapitel verwendet werden, unterstützen sowohl Kernel- als auch User-Threads. Ein wenig überraschend ist es doch, dass die User-Theads, sofern man nicht an die Multiprozessorprogrammierung appelliert, einen gewissen Vorteil gegenüber der Kernel-Implementierung besitzen. Threads, die vom Kernel verwendet werden, setzen doch einige Grenzen, etwa was die Anzahl der gleichzeitigen Benutzer angeht. Aber noch ein wenig überraschender ist, dass User-Threads effizienter als Kernel-Threads ablaufen, da diese keinen extra Befehl (Software-Interrupt) zum Umschalten auf einen anderen Thread vom Kernel benötigen.



10.4



Scheduling und Zustände von Threads



Auch bei der Thread-Programmierung ist (wie bei den Prozessen) ein Scheduler entweder in der Thread-Bibliothek oder dem Betriebssystem vorhanden, der bestimmt, wann welcher Thread Prozessorzeit erhält. Auch hier kann die Zuteilung wie schon bei den Prozessen prioritäts- und zeitgesteuert erfolgen. Bei zeitgesteuerten Threads bedeutet dies, dass jedem Thread eine bestimmte Zeit (des Prozessors oder der Prozessoren) zur Verfügung steht, ehe dieser automatisch unterbrochen wird und anschließend ein anderer Thread an der Reihe ist. Sind die Threads prioritätsgesteuert, so erhält der Thread mit der höchsten Priorität vom Scheduler den Zuschlag. Außerdem wird ein laufender Thread abgebrochen, wenn ein Thread mit einer höheren Priorität ausgeführt wird. Bitte beachten Sie außerdem, wenn Sie das rein prioritätsgesteuerte Scheduling für die Thread-Programmierung verwenden, dass ein Thread mit höchster Priorität den Prozessor für eine uneingeschränkte Zeit verwenden und somit alle anderen Threads von der Arbeit ausschließen kann. Bei einer User-Level-Thread-Implementierung steht Ihnen nur ein prioritätsgesteuertes Scheduling zur Verfügung, da ein zeitgesteuertes die Verwendung von Systemcalls erfordert. Beide Scheduling-Arten hingegen stehen Ihnen zur Verfügung, wenn die Thread-Bibliothek im Kernel des Betriebssystems implementiert wurde. Anhand der folgenden Abbildung können Sie die Zustände erkennen, in denen sich ein Thread befinden kann. Bei genauerer Betrachtung fällt auf, dass sich die Threads, abgesehen von den weiteren Unterzuständen, nicht wesentlich von den Prozessen unterscheiden.
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Thread erzeugt



Thread bereit Thread wird blockiert



Thread in Ausführung



Mutex Conditon Variables ...



exited



Thread wird beendet



canceled



Abbildung 10.1



Zustände von Threads



왘



Bereit – Der Thread wartet, bis ihm Prozessorzeit zur Verfügung steht, um seine Arbeit auszuführen.



왘



Ausgeführt – Der Thread wird im Augenblick ausgeführt – bei Multiprozessorsystemen können hierbei mehrere Threads gleichzeitig ausgeführt werden (pro CPU ein Thread).



왘



Wartet – Der Thread wird im Augenblick blockiert und wartet auf einen bestimmten Zustand (z. B. Bedingungsvariable, Mutex-Freigabe etc).



왘



Beendet – Ein Thread hat sich beendet oder wurde abgebrochen.



10.5



Die grundlegenden Funktionen zur Thread-Programmierung



Hinweis Einen Hinweis gleich zu Beginn der Thread-Programmierung – alle Funktionen aus der pthread-Bibliothek geben bei Erfolg 0, ansonsten bei einem Fehler -1 zurück.



10.5.1 pthread_create – einen neuen Thread erzeugen Einen neuen Thread kann man mit der Funktion pthread_create erzeugen: #include int pthread_create( pthread_t *thread, const pthread_attr_t *attribute, void *(*funktion)(void *), void *argumente );



Wenn Sie sich die Funktion betrachten, dürfte Ihnen die Ähnlichkeit zur Funktion clone() auffallen (siehe Manual Page), worauf sich pthread_create() unter Linux ja auch beruft. Jeder Thread bekommt eine eigene Identifikationsnummer (ID) vom Datentyp pthread_t, die in der Variablen des ersten Parameters thread abgelegt wird. Anhand dieser ID werden alle anderen Threads voneinander unterschieden. Mit dem zweiten Parameter attribute können Sie bei dem neu zu startenden Thread Attribute setzen wie die Priorität, die Stackgröße und noch einiges mehr. Auf die einzelnen Attribute wird noch eingegangen. Geben Sie hierfür
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Die grundlegenden Funktionen zur Thread-Programmierung NULL an, werden die Standardattribute für den Thread vorgenommen. Mit dem dritten Para-



meter geben Sie die »Funktion« für einen Thread selbst an. Hierbei geben Sie die Anfangsadresse einer Routine an, die der Thread verwenden soll. Wenn sich die hier angegebene Funktion beendet, bedeutet dies auch automatisch das Ende des Threads. Argumente, die Sie dem Thread mitgeben wollen, können Sie mit dem vierten Parameter argumente übergeben. Meistens wird dieser Parameter verwendet, um Daten an Threads zu übergeben. Hierzu wird in der Praxis häufig die Adresse einer Strukturvariablen herangezogen. Nach dem Aufruf von pthread_create() kehrt diese Funktion sofort wieder zurück und fährt mit der Ausführung hinter pthread_create() fort. Der neu erzeugte Thread führt sofort asynchron seine Arbeit aus. Jetzt würden praktisch zwei Threads gleichzeitig ausgeführt, der Haupt-Thread und der neue Thread, der vom Haupt-Thread mit pthread_create() erzeugt wurde. Welcher der beiden Threads hierbei zunächst mit seiner Ausführung beginnt, ist nicht festgelegt (selbes Verhalten wie bei fork).



10.5.2 pthread_exit – einen Thread beenden Beenden können Sie einen Thread auf unterschiedliche Weise. Meistens werden Threads mit der Funktion pthread_exit() beendet: #include void pthread_exit( void * wert );



Diese Funktion beendet nur den Thread, indem Sie diese aufrufen. Mit dem Argument wert geben Sie den Exit-Status des Threads an. Diesen Status können Sie mit pthread_join() ermitteln (folgt in Kürze). Natürlich darf auch hierbei, wie eben C-üblich, der Rückgabewert kein lokales Speicherobjekt vom Thread sein, da dieses (wie eben bei Funktionen auch) nach der Beendigung des Threads nicht mehr gültig ist. Neben der Möglichkeit, einen Thread mit pthread_exit() zu beenden, sind noch folgende Dinge zu beachten: 왘



Ruft ein beliebiger Thread die Funktion exit() auf, werden alle Threads, einschließlich des Haupt-Threads, beendet (also das komplette Programm). Genauso sieht dies aus, wenn Sie dem Prozess das Signal SIGTERM oder SIGKILL senden.



왘



Ein Thread, der mittels pthread_create() erzeugt wurde, lässt sich auch mit return [wert] beenden. Dies entspricht exakt dem Verhalten von pthread_exit(). Der Rückgabewert kann hierbei ebenfalls mit pthread_join() ermittelt werden.



Exit-Handler für Threads einrichten Wenn Sie einen Thread beenden, können Sie auch einen Exit-Handler einrichten. Dies wird in der Praxis recht gerne verwendet, um z. B. temporäre Dateien zu löschen, Mutexe freizugeben oder eben sonstige »Reinigungsarbeiten« zu machen. Ein solcher eingerichteter ExitHandler wird dann automatisch bei Beendigung eines Threads mit z. B. pthread_exit() oder return automatisch ausgeführt. Das Prinzip ist ähnlich, wie Sie es von der Standardbibliotheksfunktion atexit() kennen sollten. Auch hierbei werden bei mehreren Exit-Handlern die
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einzelnen Funktionen in umgekehrter Reihenfolge (da Stack) der Einrichtung ausgeführt. Hier die Funktionen dazu: #include void pthread_cleanup_push( void (*function)(void *), void *arg ); void pthread_cleanup_pop( int exec );



Eine solche Funktion richten Sie also mit der Funktion pthread_cleanup_push() ein. Als ersten Parameter übergeben Sie dabei die Funktion, die ausführt werden soll, und als zweiten Parameter die Argumente für den Exit-Handler (falls nötig). Den zuletzt eingerichteten ExitHandler können Sie wieder mit der Funktion pthread_cleanup_pop() vom Stack entfernen. Geben Sie allerdings einen Wert ungleich 0 als Parameter exec an, so wird diese Funktion zuvor noch ausgeführt, was bei einer Angabe von 0 nicht gemacht wird. Etwas, was mich hier schon zur Weißglut gebracht hat, ist, dass die beiden Funktionen pthread_cleanup_push() und pthread_cleanup_pop() als Makros implementiert sind. Was nicht so schlimm wäre, wenn pthread_cleanup_push() eine sich öffnend geschweifte Klammer enthält und pthread_cleanup_pop() eine sich schließende. Dies bedeutet, Sie müssen beide Funktionen im selben Anweisungsblock ausführen. Daher müssen Sie immer ein _push und ein _pop verwenden, auch wenn Sie wissen, dass eine _pop-Stelle nie erreicht wird.



10.5.3 pthread_join – auf das Ende eines Threads warten Bevor Sie sich dem ersten Listing widmen können, benötigen Sie noch die Kenntnisse zur Funktion pthread_join(). #include int pthread_join( pthread_t thread, void **thread_return );



pthread_join() hält den aufrufenden Thread (meistens den Haupt-Thread), der einen Thread



mit pthread_create() erzeugt hat, so lange an, bis der Thread mit der ID thread vom Typ pthread_t beendet wurde. Der Exit-Status (bzw. Rückgabewert) des Threads wird an die



Adresse von thread_return geschrieben. Sind Sie nicht am Rückgabewert interessiert, können Sie hier auch NULL verwenden. pthread_join() ist also das, was Sie bei den Prozessen mit waitpid() kennen. Ein Thread, der sich beendet, wird eben so lange nicht »freigegeben« bzw. als beendeter Thread anerkannt, bis ein anderer Thread pthread_join() aufruft. Diesen Zusammenhang können Sie bei den Prozessen mit »Zombie-Prozessen« vergleichen. Daher sollte man für jeden erzeugten Thread einmal pthread_join() aufrufen, es sei denn, man hat einen Thread »abgehängt« (aber dazu in Kürze mehr).



10.5.4 pthread_self – die ID von Threads ermitteln Die Identifikationsnummer eines auszuführenden Threads können Sie sich mit der Funktion pthread_self() erfragen.
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#include pthread_t pthread_self(void);



Als Rückgabewert erhalten Sie die Thread-ID vom Datentyp pthread_t. Hierzu soll nun ein einfaches Beispiel erstellt werden, das alle bisher vorgestellten Funktionen in klarer Weise demonstrieren soll. /* thread1.c */ #include #include #include /* insg. MAX_THREADS Threads erzeugen */ #define MAX_THREADS 3 #define BUF 255 /* Einfache Daten für die Wertübergabe an den Thread */ struct data { int wert; char msg[BUF]; }; /* Ein einfacher Exit-Handler für Threads, der * * pthread_cleanup_push und pthread_cleanup_pop * * in der Praxis demonstrieren soll */ static void exit_handler_mem( void * arg ) { printf("\tExit-Handler aufgerufen ..."); struct data *mem = (struct data *)arg; /* Speicher freigeben */ free(mem); printf("Speicher freigegeben\n"); } /* Die Thread-Funktion */ static void mythread (void *arg) { struct data *f = (struct data *)arg; /* Exit-Handler einrichten - wird automatisch nach * * pthread_exit oder Thread-Ende aufgerufen */ pthread_cleanup_push( exit_handler_mem, (void*)f ); /* Daten ausgeben */ printf("\t-> Thread mit ID:%ld gestartet\n", pthread_self()); printf("\tDaten empfangen: \n"); printf("\t\twert = \"%d\"\n", f->wert); printf("\t\tmsg = \"%s\"\n", f->msg); /* Den Exit-Handler entfernen, aber trotzdem ausführen, * * da als Angabe 1 anstatt 0 verwendet wurde */ pthread_cleanup_pop( 1 ); /* Thread beenden - Als Rückgabewert Thread-ID verwenden. * Alternativ kann hierfür auch:
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* return(void) pthread_self(); * verwendet werden */ pthread_exit((void *)pthread_self()); } int main (void) { pthread_t th[MAX_THREADS]; struct data *f; int i; static int ret[MAX_THREADS]; /* Haupt-Thread gestartet */ printf("\n-> Main-Thread gestartet (ID:%ld)\n", pthread_self()); /* MAX_THREADS erzeugen */ for (i = 0; i < MAX_THREADS; i++) { /* Speicher für Daten anfordern u. m. Werten belegen*/ f = (struct data *)malloc(sizeof(struct data)); if(f == NULL) { printf("Konnte keinen Speicher reservieren ...!\n"); exit(EXIT_FAILURE); } /* Zufallszahl zwischen 1 und 10 (Spezial) */ f->wert = 1+(int) (10.0*rand()/(RAND_MAX+1.0)); snprintf (f->msg, BUF, "Ich bin Thread Nr. %d", i+1); /* Jetzt Thread erzeugen */ if(pthread_create(&th[i], NULL, &mythread, f) != 0) { fprintf (stderr, "Konnte Thread nicht erzeugen\n"); exit (EXIT_FAILURE); } } /* Auf das Ende der Threads warten */ for( i=0; i < MAX_THREADS; i++) pthread_join(th[i], &ret[i]); /* Rückgabewert der Threads ausgeben */ for( i=0; i < MAX_THREADS; i++) printf(" Main-Thread gestartet (ID:%ld)\n", pthread_self()); /* Speicher reservieren */ for (i = 0; i < MAX_THREADS; i++){ ret[i] = (struct data *)malloc(sizeof(struct data)); if(ret[i] == NULL) { printf("Konnte keinen Speicher reservieren ...!\n"); exit(EXIT_FAILURE); } } /* MAX_THREADS erzeugen */ for (i = 0; i < MAX_THREADS; i++) { /* Jetzt Thread erzeugen */ if(pthread_create(&th[i],NULL,&mythread,ret[i]) !=0) {
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fprintf (stderr, "Konnte Thread nicht erzeugen\n"); exit (EXIT_FAILURE); } } /* Auf das Ende der Threads warten */ for( i=0; i < MAX_THREADS; i++) pthread_join(th[i], (void **)&ret[i]); /* Daten ausgeben */ for( i=0; i < MAX_THREADS; i++) { printf("Main-Thread: Daten empfangen: \n"); printf("\t\twert = \"%d\"\n", ret[i]->wert); printf("\t\tmsg = \"%s\"\n", ret[i]->msg); } /* Haupt-Thread ist jetzt auch fertig */ printf("(%ld): Aufgabe \"abc\" Ausführen pthread_self()); break; } else if(pthread_equal(pthread_self(),th[1])) { printf("\t->(%ld): Aufgabe \"efg\" Ausführen pthread_self()); break; } else if(pthread_equal(pthread_self(),th[2])) { printf("\t->(%ld): Aufgabe \"jkl\" Ausführen pthread_self()); break; } else { printf("\t->(%ld): Aufgabe \"xyz\" Ausführen pthread_self()); break; } } pthread_exit((void *)pthread_self()); } int main (void) { int i; static int ret[MAX_THREADS];
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printf("->Haupt-Thread (ID:%ld) gestartet...\n", pthread_self()); /* Threads erzeugen */ for (i = 0; i < MAX_THREADS; i++) { if (pthread_create (&th[i],NULL,&aktion,NULL) != 0) { printf ("Konnte keinen Thread erzeugen\n"); exit (EXIT_FAILURE); } } /* Auf die Threads warten */ for (i = 0; i < MAX_THREADS; i++) pthread_join (th[i], &ret[i]); /* Rückgabe der Threads auswerten */ for (i = 0; i < MAX_THREADS; i++) printf("\tHaupt-Thread (ID:%ld) fertig ...\n", pthread_self()); return EXIT_SUCCESS; }



Das Programm bei der Ausführung: $ gcc -o thread3 thread3.c -lpthread $ ./thread3 ->Haupt-Thread (ID:-1209412512) gestartet... ->(-1209414736): Aufgabe "abc" Ausführen ->(-1217807440): Aufgabe "efg" Ausführen ->(-1226200144): Aufgabe "jkl" Ausführen ->(-1234592848): Aufgabe "xyz" Ausführen ->(-1242985552): Aufgabe "xyz" Ausführen Haupt-Thread (ID:-1209412512) gestartet... ->Thread -1209414736: Zuteilung: SCHED_OTHER; Priorität: 0 !!! Verändern geht nur mit Superuser-Rechten!!! ->Thread -1217807440: Zuteilung: SCHED_OTHER; Priorität: 0 !!! Verändern geht nur mit Superuser-Rechten!!! ->Thread -1226200144: Zuteilung: SCHED_OTHER; Priorität: 0 !!! Verändern geht nur mit Superuser-Rechten!!! Thread -1209414736: Zuteilung: SCHED_OTHER; Priorität: 0 ->Thread -1209414736: Zuteilung: SCHED_RR; Priorität: 2 ->Thread -1217807440: Zuteilung: SCHED_OTHER; Priorität: 0 ->Thread -1217807440: Zuteilung: SCHED_RR; Priorität: 2 ->Thread -1226200144: Zuteilung: SCHED_OTHER; Priorität: 0 ->Thread -1226200144: Zuteilung: SCHED_RR; Priorität: 2 Haupt-Thread (ID:-1209412512) gestartet... Bitte Eingabe machen: Ausgabe Thread -1217807440: Hallo, das ist ein Test filename, "testfile", BUF); d->fz = fopen( d->filename, "w+" ); if( d->fz == NULL ) { printf("Konnte Datei %s nicht öffnen\n", d->filename); exit(EXIT_FAILURE); } /* Mutex initialisieren */ pthread_mutex_init( &d->mutex, NULL ); /* Mutex sperren */ pthread_mutex_lock( &d->mutex ); /* Threads erzeugen */ if(pthread_create (&th1,NULL,&thread_schreiben,d) != 0) { fprintf (stderr, "Konnte keinen Thread erzeugen\n"); exit (EXIT_FAILURE); } /* Threads erzeugen */ if (pthread_create (&th2,NULL, &thread_lesen, d) != 0) { fprintf (stderr, "Konnte keinen Thread erzeugen\n"); exit (EXIT_FAILURE); } pthread_join(th1, &ret1); pthread_join(th2, &ret2); /* Dynamisch angelegten Mutex löschen */ pthread_mutex_destroy( &d->mutex ); printf("Thread %ld wartet auf Bedingung\n", pthread_self()); pthread_mutex_lock(&mutex); pthread_cond_wait(&cond, &mutex); printf("\t->Thread %ld hat Bedingung erhalten\n", pthread_self()); printf("\t->Thread %ld: Sende wieder die " "Bedingungsvariable\n", pthread_self()); pthread_cond_signal(&cond); pthread_mutex_unlock(&mutex); return NULL; } int main (void) { int i; pthread_t th[THREAD_MAX]; printf("->Main-Thread %ld gestartet\n", pthread_self()); for(i=0; iMain-Thread -1209416608 gestartet ->Main-Thread: habe soeben 3 Threads erzeugt ->Thread -1209418832 wartet auf Bedingung ->Thread -1217811536 wartet auf Bedingung ->Thread -1226204240 wartet auf Bedingung ->Main-Thread: Sende die Bedingungsvariable ->Thread -1209418832 hat Bedingung erhalten ->Thread -1209418832: Sende wieder die Bedingungsvariable ->Thread -1217811536 hat Bedingung erhalten ->Thread -1217811536: Sende wieder die Bedingungsvariable ->Thread -1226204240 hat Bedingung erhalten ->Thread -1226204240: Sende wieder die Bedingungsvariable ->Main-Thread -1209416608 beendet



Sie sehen hierbei, dass, sobald der Haupt-Thread eine Bedingungsvariable »sendet«, eine Kettenreaktion der weiteren Threads entsteht. Hier werden die Threads, entsprechend wie sie in der Queue angelegt wurden, abgearbeitet. Dazu ein simples Beispiel. In diesem Beispiel wartet der Thread Nummer 2 auf die ConditionVariable von Thread 1. Thread 1 weist einem globalen Zahlenarray werte zehn Werte zu, die Thread 2 anschließend berechnet. Dies ist natürlich auch wieder ein primitives Beispiel und soll nur die Funktion von Condition-Variablen demonstrieren. /* thread10.c */ #include #include #include #include static int werte[10]; pthread_mutex_t mutex=PTHREAD_MUTEX_INITIALIZER; pthread_cond_t cond = PTHREAD_COND_INITIALIZER; static void thread1 (void *arg) { int ret, i; printf ("\t->Thread %ld gestartet ...\n", pthread_self ()); sleep (1); ret = pthread_mutex_lock (&mutex); if (ret != 0) { printf ("Fehler bei lock in Thread:%ld\n", pthread_self()); exit (EXIT_FAILURE); } /* Kritischer for (i = 0; i werte[i] = /* Kritischer



380



Codeabschnitt */ < 10; i++) i; Codeausschnitt Ende */



Threads synchronisieren



printf ("\t->Thread %ld sendet Bedingungsvariable\n", pthread_self()); pthread_cond_signal (&cond); ret = pthread_mutex_unlock (&mutex); if (ret != 0) { printf ("Fehler bei unlock in Thread: %ld\n", pthread_self ()); exit (EXIT_FAILURE); } printf ("\t->Thread %ld ist fertig\n",pthread_self()); pthread_exit ((void *) 0); } static void thread2 (void *arg) { int i; int summe = 0; printf ("\t->Thread %ld wartet auf Bedingungsvariable\n", pthread_self ()); pthread_cond_wait (&cond, &mutex); printf ("\t->Thread %ld gestartet ...\n", pthread_self ()); for (i = 0; i < 10; i++) summe += werte[i]; printf ("\t->Thread %ld fertig\n",pthread_self()); printf ("Summe aller Zahlen beträgt: %d\n", summe); pthread_exit ((void *) 0); } int main (void) { pthread_t th[2]; printf("->Main-Thread %ld gestartet\n", pthread_self()); pthread_create (&th[0], NULL, thread1, NULL); pthread_create (&th[1], NULL, thread2, NULL); pthread_join (th[0], NULL); pthread_join (th[1], NULL); printf("->Main-Thread %ld beendet\n", pthread_self()); return EXIT_SUCCESS; }



Das Programm bei der Ausführung: $ gcc -o thread10 thread10.c -lpthread $ ./thread10 ->Main-Thread -1209416608 gestartet ->Thread -1209418832 gestartet ...
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->Thread -1217811536 wartet auf Bedingungsvariable ->Thread -1209418832 sendet Bedingungsvariable ->Thread -1209418832 ist fertig ->Thread -1217811536 gestartet ... ->Thread -1217811536 fertig Summe aller Zahlen beträgt: 45 ->Main-Thread -1209416608 beendet



Hinweis In diesem und auch in vielen anderen Beispielen wurde das eine oder andere Mal auf eine Fehlerüberprüfung verzichtet, was man in der Praxis natürlich tunlichst vermeiden sollte. Allerdings würde ein »perfekt« geschriebenes Programm zu viele Buchseiten in Anspruch nehmen.



Dynamische Bedingungsvariablen Natürlich steht Ihnen hierzu auch die Möglichkeit zur Verfügung, Bedingungsvariablen dynamisch anzulegen, wie dies häufig mit Datenstrukturen der Fall ist. Hierzu stehen Ihnen die folgenden Funktionen zur Verfügung: #include int pthread_cond_init( pthread_cond_t *cond, pthread_condattr_t *cond_attr ); int pthread_cond_destroy( pthread_cond_t *cond );



Mit pthread_cond_init() initialisieren Sie die Bedingungsvariable cond mit den über attr festgelegten Attributen (hierauf wird im nächsten Abschnitt eingegangen). Verwenden Sie für attr NULL, werden die standardmäßig voreingestellten Bedingungsvariablen verwendet. Freigeben können Sie die dynamisch angelegte Bedingungsvariable cond wieder mit der Funktion pthread_cond_destroy(). Hierzu dasselbe Beispiel wie schon im Beispiel »thread10.c« zuvor, nur eben als dynamische Variante. /* thread11.c */ #include #include #include #include struct data { int werte[10]; pthread_mutex_t mutex; pthread_cond_t cond; }; static void thread1 (void *arg) { struct data *d=(struct data *)arg; int ret, i;
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printf ("\t->Thread %ld gestartet ...\n", pthread_self ()); sleep (1); ret = pthread_mutex_lock (&d->mutex); if (ret != 0) { printf ("Fehler bei lock in Thread:%ld\n", pthread_self()); exit (EXIT_FAILURE); } /* Kritischer Codeabschnitt */ for (i = 0; i < 10; i++) d->werte[i] = i; /* Kritischer Codeausschnitt Ende */ printf ("\t->Thread %ld sendet Bedingungsvariable\n", pthread_self()); pthread_cond_signal (&d->cond); ret = pthread_mutex_unlock (&d->mutex); if (ret != 0) { printf ("Fehler bei unlock in Thread: %ld\n", pthread_self ()); exit (EXIT_FAILURE); } printf ("\t->Thread %ld ist fertig\n", pthread_self()); pthread_exit ((void *) 0); } static void thread2 (void *arg) { struct data *d=(struct data *)arg; int i; int summe = 0; printf ("\t->Thread %ld wartet auf Bedingungsvariable\n", pthread_self ()); pthread_cond_wait (&d->cond, &d->mutex); printf ("\t->Thread %ld gestartet ...\n", pthread_self ()); for (i = 0; i < 10; i++) summe += d->werte[i]; printf ("\t->Thread %ld fertig\n",pthread_self()); printf ("Summe aller Zahlen beträgt: %d\n", summe); pthread_exit ((void *) 0); } int main (void) { pthread_t th[2]; struct data *d;
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/* Speicher für die Struktur reservieren */ d = malloc(sizeof(struct data)); if(d == NULL) { printf("Konnte keinen Speicher reservieren ...!\n"); exit(EXIT_FAILURE); } /* Bedingungsvariablen initialisieren */ pthread_cond_init(&d->cond, NULL); printf("->Main-Thread %ld gestartet\n", pthread_self()); pthread_create (&th[0], NULL, thread1, d); pthread_create (&th[1], NULL, thread2, d); pthread_join (th[0], NULL); pthread_join (th[1], NULL); /* Bedingungsvariable freigeben */ pthread_cond_destroy(&d->cond); printf("->Main-Thread %ld beendet\n", pthread_self()); return EXIT_SUCCESS; }



Hierzu noch ein typisches Anwendungsbeispiel. Wir simulieren ein Programm, das Daten empfängt, und erzeugen dabei zwei Threads. Jeder dieser beiden Threads wird mit pthread_cond_wait() in einen Wartezustand geschickt und wartet auf das Signal pthread_cond_signal() vom Haupt-Thread. Ein einfaches Server-Client-Prinzip also. Der Haupt-Thread simuliert dann, er würde zwei Datenpakete an einen Client-Thread verschicken. Der Client-Thread simuliert anschließend, er würde die Datenpakete bearbeiten. Im Beispiel wurden statische Bedingungsvariablen verwendet. Die Ausgabe und der Ablauf des Programms sollten den Sachverhalt außerdem von selbst erklären: /* thread12.c */ #define _MULTI_THREADED #include #include #include #include #define NUMTHREADS 2 static void checkResults (const char *string, int val) { if (val) { printf ("Fehler mit %d bei %s", val, string); exit (EXIT_FAILURE); } }
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static pthread_mutex_t dataMutex = PTHREAD_MUTEX_INITIALIZER; static pthread_cond_t DatenVorhandenCondition = PTHREAD_COND_INITIALIZER; static int DatenVorhanden = 0; static int geteilteDaten = 0; static void *theThread (void *parm) { int rc; // Datenpaket in zwei Verarbeitungsschritten int retries = 2; printf ("\t->Client %ld: gestartet\n", pthread_self ()); rc = pthread_mutex_lock (&dataMutex); checkResults ("pthread_mutex_lock()\n", rc); while (retries--) { while (!DatenVorhanden) { printf ("\t->Client %ld: Warte auf Daten ...\n", pthread_self ()); rc = pthread_cond_wait ( &DatenVorhandenCondition, &dataMutex); if (rc) { printf ("Client %ld: pthread_cond_wait()" " Fehler rc=%d\n", rc, pthread_self ()); pthread_mutex_unlock (&dataMutex); exit (EXIT_FAILURE); } } printf("\t->Client %ld: Daten wurden gemeldet --->\n" "\t----> Bearbeite die Daten, solange sie " "geschützt sind (lock)\n", pthread_self ()); if (geteilteDaten == 0) { DatenVorhanden = 0; } }//Ende while(retries--) printf ("Client %ld: Alles erledigt\n", pthread_self ()); rc = pthread_mutex_unlock (&dataMutex); checkResults ("pthread_mutex_unlock()\n", rc); return NULL; } int main (int argc, char **argv) { pthread_t thread[NUMTHREADS]; int rc = 0; // Gesamtanzahl der Datenpakete int anzahlDaten = 4; int i;
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printf ("->Main-Thread %ld gestartet ...\n"); for (i = 0; i < NUMTHREADS; ++i) { rc=pthread_create (&thread[i], NULL, theThread, NULL); checkResults ("pthread_create()\n", rc); } /* Server-Schleife */ while (anzahlDaten--) { sleep (3); // Eine Bremse zum "Mitverfolgen" printf ("->Server: Daten gefunden\n"); /* Schütze geteilte (shared) Daten und Flags */ rc = pthread_mutex_lock (&dataMutex); checkResults ("pthread_mutex_lock()\n", rc); printf ("->Server: Sperre die Daten und gib eine " "Meldung an Consumer\n"); ++geteilteDaten; /* Füge "shared" Daten hinzu */ DatenVorhanden = 1; /* ein vorhandenes Datenpaket */ /* Client wieder aufwecken */ rc = pthread_cond_signal (&DatenVorhandenCondition); if (rc) { pthread_mutex_unlock (&dataMutex); printf ("Server: Fehler beim Aufwecken von " "Client, rc=%d\n", rc); exit (EXIT_FAILURE); } printf("->Server: Gibt die gesperrten Daten" " wieder frei\n"); rc = pthread_mutex_unlock (&dataMutex); checkResults ("pthread_mutex_lock()\n", rc); }//Ende while(anzahlDaten--) for (i = 0; i < NUMTHREADS; ++i) { rc = pthread_join (thread[i], NULL); checkResults ("pthread_join()\n", rc); } printf ("->Main-Thread ist fertig\n"); return EXIT_SUCCESS; }



Das Programm bei der Ausführung: $ gcc -o thread12 thread12.c -lpthread $ ./thread12 ->Main-Thread -1073743916 gestartet... ->Client -1209418832: gestartet ->Client -1209418832: Warte auf Daten ... ->Client -1217811536: gestartet ->Client -1217811536: Warte auf Daten ... ->Server: Daten gefunden
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->Server: Sperre die Daten und gib eine Meldung an Consumer ->Server: Gibt die gesperrten Daten wieder frei ->Client -1209418832: Daten wurden gemeldet ---> ----> Bearbeite die Daten, solange sie geschützt sind ->Client -1209418832: Daten wurden gemeldet ---> ----> Bearbeite die Daten, solange sie geschützt sind Client -1209418832: Alles erledigt ->Server: Daten gefunden ->Server: Sperre die Daten und gib eine Meldung an Consumer ->Server: Gibt die gesperrten Daten wieder frei ->Client -1217811536: Daten wurden gemeldet ---> ----> Bearbeite die Daten, solange sie geschützt sind ->Client -1217811536: Daten wurden gemeldet ---> ----> Bearbeite die Daten, solange sie geschützt sind Client -1217811536: Alles erledigt ->Server: Daten gefunden ->Server: Sperre die Daten und gib eine Meldung an Consumer ->Server: Gibt die gesperrten Daten wieder frei ->Server: Daten gefunden ->Server: Sperre die Daten und gib eine Meldung an Consumer ->Server: Gibt die gesperrten Daten wieder frei ->Main-Thread ist fertig



(lock) (lock)



(lock) (lock)



Condition-Variablen-Attribute Für die Attribute von Bedingungsvariablen stehen Ihnen folgende Funktionen zur Verfügung: #include int pthread_condattr_init( pthread_condattr_t *attr ); int pthread_condattr_destroy( pthread_condattr_t *attr );



Allerdings machen diese Funktionen noch keinen Sinn, da Linux-Threads noch keine Attribute für Bedingungsvariablen anbieten. Diese Funktionen wurden dennoch implementiert, um den POSIX-Standard zu erfüllen.



10.7.3 Semaphore Threads können auch mit Semaphoren synchronisiert werden. Wie Sie bereits aus dem Kapitel zur Interprozesskommunikation erfahren haben, sind Semaphore nichts anderes als nicht negative Zählvariablen, die man beim Eintritt in einen kritischen Bereich dekrementiert und beim Verlassen wieder inkrementiert. Hierzu stehen Ihnen folgende Funktionen zur Verfügung: #include int int int int



sem_init( sem_t *sem, int pshared, unsigned int value ); sem_wait( sem_t * sem ); sem_trywait( sem_t * sem ); sem_post( sem_t * sem );
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int sem_getvalue( sem_t * sem, int * sval ); int sem_destroy( sem_t * sem );



Alle Funktionen geben bei Erfolg 0 oder bei einem Fehler -1 zurück. Mit der Funktion sem_init() initialisieren Sie das Semaphor sem mit dem Anfangswert value. Geben Sie für den zweiten Parameter pshared einen Wert ungleich 0 an, kann das Semaphor gemeinsam von mehreren Prozessen und deren Threads verwendet werden, oder aber, wenn gleich 0 verwendet wird, das Semaphor kann nur »lokal« für die Threads des aktuellen Prozesses verwendet werden. Die Funktion sem_wait() wird zum Suspendieren eines aufrufenden Threads verwendet. sem_wait() wartet so lange, bis der Zähler sem einen Wert ungleich 0 besitzt. Sobald der Wert von sem ungleich 0 ist, also z. B. um 1 inkrementiert wurde, kann der suspendierende Thread mit seiner Ausführung fortfahren. Des Weiteren dekrementiert sem_wait, wenn diese Funktion »aufgeweckt« wurde, den Zähler des Semaphors wieder um 1. Im Gegensatz zu sem_wait() blockiert sem_trywait() nicht, wenn sem gleich 0 ist, und kehrt sofort mit dem Rückgabewert -1 zurück. Den Zähler des Semaphors sem können Sie mit der Funktion sem_post() um 1 erhöhen. Wollen Sie also einen anderen Thread, der mit sem_wait() suspendiert wurde, aufwecken, müssen Sie nur sem_post() aus einem anderen Thread aufrufen. sem_post() ist eine nicht blockierende Funktion. Wollen Sie überprüfen, welchen Wert das Semaphor gerade hat, können Sie die Funktion sem_getvalue() verwenden. Mit der Funktion sem_destroy() löschen Sie das Semaphor sem



wieder. Das folgende Beispiel entspricht dem Listing "thread10.c", nur dass hier anstatt Bedingungsvariablen und Mutexen eben ein Semaphor verwendet wird. Mithilfe der Semaphore lässt sich eine Synchronisation (meiner Meinung nach) erheblich einfacher realisieren. /* thread13.c */ #include #include #include #include #include static int werte[10]; sem_t sem; static void thread1 (void *arg) { int ret, i, val; printf ("\t->Thread %ld gestartet ...\n", pthread_self ()); /* Kritischer Codeabschnitt */ for (i = 0; i < 10; i++) werte[i] = i;
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/* Kritischer Codeausschnitt Ende */ /* Semaphor um 1 inkrementieren */ sem_post(&sem); /* Aktuellen Wert ermitteln */ sem_getvalue(&sem, &val); printf("\t->Semaphor inkrementiert (Wert: %d)\n", val); printf ("\t->Thread %ld ist fertig\n\n",pthread_self()); pthread_exit ((void *) 0); } static void thread2 (void *arg) { int i; int summe = 0; /* Semaphor suspendiert, bis der Wert ungleich 0 ist */ sem_wait(&sem); printf ("\t->Thread %ld gestartet ...\n", pthread_self ()); for (i = 0; i < 10; i++) summe += werte[i]; printf ("\t->Summe aller Zahlen beträgt: %d\n", summe); printf ("\t->Thread %ld fertig\n\n",pthread_self()); pthread_exit ((void *) 0); } int main (void) { pthread_t th[2]; int val; printf("->Main-Thread %ld gestartet\n", pthread_self()); /* Semaphor initialisieren */ sem_init(&sem, 0, 0); /* Aktuellen Wert abfragen */ sem_getvalue(&sem, &val); printf("->Semaphor initialisiert (Wert: %d)\n\n", val); /* Mit Absicht anders herum */ pthread_create (&th[1], NULL, thread2, NULL); pthread_create (&th[0], NULL, thread1, NULL); pthread_join (th[0], NULL); pthread_join (th[1], NULL); /* Aktuellen Wert abfragen */ sem_getvalue(&sem, &val); printf("->Semaphor (Wert: %d)\n", val);
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/* Semphor löschen */ sem_destroy(&sem); printf("->Semaphor gelöscht\n"); printf("->Main-Thread %ld beendet\n", pthread_self()); return EXIT_SUCCESS; }



Das Programm bei der Ausführung: $ gcc -o thread13 thread13.c -lpthread $ ./thread13 ->Main-Thread -1209416608 gestartet ->Semaphor initialisiert (Wert: 0) ->Thread -1217811536 gestartet ... ->Thread -1209418832 gestartet ... ->Summe aller Zahlen beträgt: 45 ->Thread -1209418832 fertig ->Semaphor inkrementiert (Wert: 0) ->Thread -1217811536 ist fertig ->Semaphor (Wert: 0) ->Semaphor gelöscht ->Main-Thread -1209416608 beendet



10.7.4 Weitere Synchronisationstechniken im Überblick Neben den hier vorgestellten Synchronisationsmechanismen bietet Ihnen die phtread-Bibliothek noch drei weitere an, worauf hier allerdings nur kurz eingegangen werden soll. 왘



RW-Locks – Mit RW-Locks (Read-Write-Locks) können Sie es einrichten, dass mehrere Threads aus einem (shared) Datenbereich lesen, aber nur ein Thread zum selben Zeitpunkt darin etwas schreiben darf (one-writer, many-reader). Alle Funktionen dazu beginnen mit dem Präfix pthread_rwlock_.



왘



Barrier – Als Barrier bezeichnet man einen Punkt, der als (unüberwindbare) Barriere verwendet wird, die erst überwunden werden kann, wenn eine bestimmte Anzahl von Threads an diese Barriere kommt, eben das Prinzip der hohen Mauer bei den Pfadpfindern, die man nur im Team (mit einer gewissen Anzahl von Personen) überwinden kann. Solange eine gewisse Anzahl von Threads nicht vorhanden ist, müssen eben alle Threads vor der Barriere warten. Soll z. B. ein bestimmter Thread erst ausgeführt werden, wenn viele andere Threads parallel mehrere Teilaufgaben erledigt haben, sind Barriers eine prima Synchronisationsmöglichkeit. Alle Funktionen zu den Barriers beginnen mit dem Präfix pthread_barrier_.



왘



Spinlocks – Spinlocks sind nur für Multiprozessorsystemen interessant. Das Prinzip ist dasselbe wie bei den Mutexen, nur dass – anders als bei den Mutexen – ein Thread, der auf einen Spinlock wartet, nicht die CPU freigibt, sondern eine so genannte »busy Loop« (Schleife) ausführt, bis der Spinlock frei ist. Dadurch bleibt ein Kontexwechsel (Contex
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Switch) erspart. Contex Switch: Beim Kontexwechsel wird der Thread blockiert, und alle Informationen, die für das Weiterlaufen benötigt werden, müssen gespeichert werden. Bei vielen Kontexwechseln ist dies ein Menge ersparter Zeit, die man mit Spinlocks gewinnen kann. Alle Funktionen zu den Spinlocks beginnen mit dem Präfix pthread_spin_.
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Wird ein Thread abgebrochen bzw. beendet, wurde bisher auch der komplette Thread beendet. Doch auch hierbei ist es möglich, auf eine Abbruchaufforderung zu reagieren. Hierzu sind drei Möglichkeiten vorhanden: 왘



PTHREAD_CANCEL_DISABLE – Damit legen Sie fest, dass ein Thread nicht abbrechbar ist. Den-



noch bleiben Abbruchaufforderungen von anderen Threads nicht unbeachtet. Diese bleiben bestehen, und es kann ggf. darauf reagiert werden, wenn man den Thread wieder in einen abbrechbaren Zustand mittels PTHREAD_CANCEL_ENABLE setzt. 왘



PTHREAD_CANCEL_DEFERRED – Diese Abbruchmöglichkeit ist die Standardeinstellung bei



den Threads. Bei einem Abbruch fährt der Thread so lange fort, bis der nächste Abbruchpunkt erreicht wurde. Man spricht von einem »verzögerten« Abbruchpunkt. Einen solchen »Abbruchpunkt« stellten u.a. Funktionen wie pthread_cond_wait(), pthread_cond_ timewait(), pthread_join(), pthread_testcancel(), sem_wait(), sigwait(), open(), close(), read(), write() und noch viele weitere mehr da. 왘



PTHREAD_CANCEL_ASYNCHRONOUS – Hiermit wird der Thread gleich nach dem Eintreffen



einer Abbruchaufforderung beendet. Hierbei handelt es sich um einen asynchronen Abbruch. Hierzu die Funktionen, womit Sie einem anderen Thread einen Abbruch senden können und wie Sie die Abbruchmöglichkeiten selbst festlegen. #include int pthread_cancel( pthread_t thread ); int pthread_setcancelstate( int state, int *oldstate ); int pthread_setcanceltype( int type, int *oldtype ); void pthread_testcancel( void );



Mit der Funktion pthread_cancel() schicken Sie dem Thread mit der ID thread einen Abbruchaufforderung. Ob der Thread gleich abbricht oder erst beim nächsten Abbruchpunkt, hängt davon ab, ob hier PTHREAD_CANCEL_DEFERRED (Standard) oder PTHREAD_CANCEL_ASYNCHRONOUS verwendet wird. Bevor sich der Thread beendet, werden noch, falls verwendet, alle Exit-Handler-Funktionen ausgeführt. Mit der Funktion pthread_setcancelstate() legen Sie fest, ob der Thread auf eine Abbruchaufforderung reagieren soll (PTHREAD_CANCEL_ENABLE = Default) oder nicht (PTHREAD_CANCEL_ DISABLE). Im zweiten Parameter oldstate können Sie den zuvor eingestellten Wert für den Thread in der übergebenen Adresse sichern – oder, falls nicht benötigt, NULL angeben.
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Die Funktion pthread_setcanceltype() hingegen legt über den Parameter type fest, ob der Thread verzögert (PTHREAD_CANCEL_DEFERRED = Default) oder asynchron (PTHREAD_CANCEL_ ASYNCHRONOUS) beendet werden soll. Auch hier können Sie den alten Zustand des Threads in der Adresse oldtype sichern oder NULL verwenden. Mit der Funktion pthread_testcancel() können Sie überprüfen, ob eine Abbruchauforderung anliegt. Lag eine Abbruchbedingung vor, dann wird der Thread tatsächlich auch beendet. Sie können damit praktisch auch einen eigenen Abbruchpunkt festlegen. Hier zunächst ein einfaches Beispiel zu pthread_cancel(). /* thread14.c */ #include #include #include #include pthread_t t1, t2, t3; static int zufallszahl; static void cancel_test1 (void) { /* Pseudo-Synchronisation, damit nicht ein Thread beendet wird, der noch gar nicht läuft. */ sleep(1); if (zufallszahl > 25) { pthread_cancel (t3); printf ("(%d) : Thread %ld beendet %ld\n", zufallszahl, pthread_self(), t3); printf ("%ld zuende\n", pthread_self()); pthread_exit ((void *) 0); } } static void cancel_test2 (void) { sleep(1); // Pseudo-Synchronisation if (zufallszahl 
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