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Debians Standarddesktop ist GNOME (GNU Network Object Model Environment). Diese Arbeitsumgebung wandert normalerweise bei Auswahl der Gruppe »Desktop-Umgebung« auf die Platte, sofern Sie nicht eine andere Oberﬂäche per Bootoption vor der Installation ausgewählt haben. Dieses Kapitel zeigt Ihnen Tipps und Tricks zur graﬁschen Oberﬂäche und erklärt, wie Sie den GNOME-Desktop efﬁzient nutzen.
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GNOME



Das GNOME-Projekt1 wurde 1997 von Miguel de Icaza und Federico Mena-Quintero ins Leben gerufen, um eine freie Alternative zum KDEDesktop zu schaffen, der auf dem Qt-Toolkit aufbaut, das damals noch nicht unter einer freien Lizenz stand. Trolltech (der Hersteller von Qt, heute heißt die Firma Qt Software) stellte 2000 die Linux-Version der Qt-Bibliotheken unter die GNU GPL und die QPL. GNOME setzt im Hintergrund auf GTK+ (das GIMP-Toolkit) und läuft ebenso wie KDE (siehe Kapitel 9 ab Seite 247) auf den meisten Unix-Systemen.



8.1



Entstehungsgeschichte



Erste Schritte unter GNOME



Nach dem Start präsentiert sich ein aufgeräumter Desktop. Am oberen und unteren Bildschirmrand sehen Sie zwei Panels mit einigen Applets und Icons (mehr dazu in Abschnitt 8.4 ab Seite 224). Auf dem Hintergrund beﬁnden sich in der Voreinstellung einige Symbole mit Shortcuts zum Dateimanager Nautilus (Computer beziehungsweise Persönlicher Ordner) und zum Mülleimer (Müll) (siehe Abschnitt 8.3.1 ab Seite 221).



8.2



Programme starten



Programme starten Sie entweder über ein Icon auf dem Desktop (siehe Abschnitt 8.3.1 ab Seite 221) oder per Klick auf ein Panel-Symbol (siehe Abschnitt 8.4 ab Seite 224). Alternativ gehen Sie so vor: 1 http://www.gnome.org/, http://www.gnome-ev.de/



219



Heike Jurzik, Debian GNU/Linux – Das Praxisbuch, ">Squeeze"< Galileo Press, ISBN: 978-3-8362-1694-4 Layout: gp.cls, Version 3.4.001 (9th April 2011), (C) Dr. Daniel Lauer, Bonn Mit TEX bearbeitet am 7. Juni 2011, 9:57 Uhr Umlaut-Check: S. 219 Einstellungen: mit Marginalien – ohne Seitenrand – mit Taben – mit Kapitel-Intro – normal breit – Zoom auf 100.0% Aktuelle Quelldatei: gnome.tex , Aktueller Job: buch



äöüÄÖÜ.



8



GNOME



왘



Die Menüs »Anwendungen«, »Orte« und »System« In diesen drei Menüs ﬁnden Sie Programme nach Themengebieten sortiert. Haben Sie zusätzlich KDE-Anwendungen installiert, tauchen diese ebenfalls auf. Die Menüs Anwendungen und System konﬁgurieren Sie über System • Einstellungen • Hauptmenü oder per Rechtsklick auf den Menüeintrag im Panel und Menüs bearbeiten.



왘



    Alt + F2 öffnet einen Dialog, in den Sie den Namen der ausführ-



Schnellstarter



baren Programmdatei eingeben; hier blenden Sie auch eine Liste bekannter Anwendungen ein. Eine Checkbox erlaubt es, die entsprechende Anwendung im Terminalfenster auszuführen, und ein Klick auf Mit Datei ausführen öffnet einen Dateiauswahldialog.



왘



Rückmeldung auf der Shell



Terminalfenster Alle Programme können Sie auch aus einem Terminal heraus starten. Das hat den Vorteil, dass die Anwendung eventuelle Fehlermeldungen direkt ins Fenster schreibt. Wie im Schnellstarter geben Sie den Namen der ausführbaren Programmdatei ein. Hängen Sie zusätzlich ein Kaufmanns-Und-Zeichen an (zum Beispiel gconf-editor &), um den Prozess direkt im Hintergrund zu starten (siehe Abschnitt 17.6 ab Seite 542) und die Konsole für weitere Eingaben freizugeben. Einﬂuss auf die Fehlermeldungen hat das nicht – diese erscheinen weiterhin im Terminal und erlauben so Rückschlüsse auf fehlerhafte Anwendungen.



Abbildung 8.1 Kennen Sie den Namen der ausführbaren Programmdatei, so ist der Schnellstarter oder die Kommandozeile schneller als der Weg über das Menü.
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8.3



Der Desktophintergrund



Die Anwendungen gksu/gksudo erlauben das Starten von Programmen mit Administratorrechten. Dazu stellen Sie den Befehl einfach vor den Namen der ausführbaren Datei, zum Beispiel gksu nautilus. Viele Anwendungen im Menü System • Systemverwaltung werden auf diese Weise aufgerufen (siehe auch Abschnitt 17.4.10 ab Seite 529).



8.3



Der Desktophintergrund



Den GNOME-Desktop schmückt nicht nur ein Hintergrundbild, sondern hier ist auch Platz für Icons von oft verwendeten Programmen, eigenen Dokumenten und Verzeichnissen und natürlich von Geräten und Wechseldatenträgern. Außerdem erreichen Sie über einen Klick mit der rechten Maustaste auf den Hintergrund ein Menü, über das Sie Programme starten, neue Icons anlegen, die Symbole sortieren und vieles mehr.



8.3.1



Icons auf dem Desktop



Die Symbole auf dem GNOME-Hintergrund dienen als Abkürzung zu Verzeichnissen, Programmen und Geräten, wie zum Beispiel CD/DVD-ROMund Diskettenlaufwerken oder USB-Medien. Standardmäßig schmücken den Hintergrund Symbole für den Mülleimer, den persönlichen Ordner und die Arbeitsumgebung (Computer). Anders als unter KDE SC 4 doppelklicken Sie Icons auf dem GNOMEDesktop, um die entsprechende Anwendung zu starten oder das Gerät einzuhängen. Wer einen einzigen Mausklick bevorzugt, konﬁguriert dies im Dateimanager Nautilus (siehe Abschnitt 8.9 ab Seite 237). Gehen Sie dazu im Menü auf Bearbeiten • Einstellungen und dort zum Register Verhalten. Dort aktivieren Sie die Checkbox Einfacher Klick zum Öffnen von Objekten. Die Änderung ist sofort aktiv; über Schließen verlassen Sie den Konﬁgurationsdialog.



Doppelklick startet Programm



Legen Sie eine CD oder DVD ein (oder stecken Sie ein USB-Speichermedium ein), so mountet das System den Datenträger automatisch, legt ein Icon auf dem Hintergrund ab und öffnet ein Nautilus-Fenster mit dem Inhalt (siehe auch Abschnitt 17.2.2, ab Seite 497). Ist dieses Verhalten nicht erwünscht, stellen Sie das Feature über das Menü System • Einstellungen • Verwaltung von Dateien auf dem Reiter Datenträger ab (siehe dazu Abschnitt 8.8 ab Seite 230). Neue Symbole wandern beispielsweise per Drag & Drop aus dem Dateimanager auf den Hintergrund. Ziehen Sie einen Ordner oder eine Da-



221



Heike Jurzik, Debian GNU/Linux – Das Praxisbuch, ">Squeeze"< Galileo Press, ISBN: 978-3-8362-1694-4 Layout: gp.cls, Version 3.4.001 (9th April 2011), (C) Dr. Daniel Lauer, Bonn Mit TEX bearbeitet am 7. Juni 2011, 9:57 Uhr Umlaut-Check: S. 221 Einstellungen: mit Marginalien – ohne Seitenrand – mit Taben – mit Kapitel-Intro – normal breit – Zoom auf 100.0% Aktuelle Quelldatei: gnome.tex , Aktueller Job: buch



äöüÄÖÜ.



8



GNOME



tei aus Nautilus heraus mit der linken Maustaste auf den Desktop, so verschieben Sie das Objekt. Soll stattdessen eine Kopie oder eine Verknüpfung erstellt werden, fassen Sie das Symbol im Dateimanager mit der mittleren Maustaste an und ziehen es auf eine freie Stelle des Hintergrundes. Lassen Sie die Maustaste los, öffnet sich ein Menü, und Sie entscheiden, ob Sie verschieben, kopieren oder verlinken (Verknüpfung erstellen) wollen. Es ist außerdem möglich, ein Programmsymbol aus einem der Menüs mit der linken Maustaste auf den Desktop zu ziehen. Alternativ klicken Sie mit der rechten Maustaste auf den Hintergrund und gehen im Kontextmenü auf Ordner anlegen (für ein neues Verzeichnis), auf Dokument anlegen (für eine neue Datei) oder auf Starter anlegen, um eine Abkürzung für ein häuﬁg benutztes Programm oder für ein Gerätesymbol zu erstellen. Programmstarter erstellen



Im folgenden Dialogfenster wählen Sie aus dem Dropdown-Menü Typ, ob Sie einen Starter für eine Anwendung (»normales« Programm), für eine Anwendung im Terminal (Programme, die kein eigenes Fenster öffnen, sondern auf der Kommandozeile laufen) oder einen Ort erstellen. Der Eintrag im Feld Name ist optional, ebenso der Kommentar, der als Tooltip erscheint, wenn Sie mit der Maus über dem Symbol verweilen. Ins Feld Befehl gehört der Name zur ausführbaren Programmdatei (wenn es sich um einen Starter für eine Anwendung handelt) oder eine Ortsangabe, zum Beispiel eine URL zu einer oft besuchten Webseite. Wenn Sie den Namen einer ausführbaren Programmdatei nicht kennen, hilft der Dateiauswahldialog (Schaltﬂäche Durchsuchen) weiter. Über einen Klick auf das Symbol im Dialog weisen Sie dem neuen Starter ein hübsches Icon zu.



Abbildung 8.2 Ein neues Icon für ein Programm erstellen Sie mit wenigen Klicks.
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8.3



Der Desktophintergrund



Drücken Sie den Button OK, um das neue Symbol auf den Desktop zu bringen. Weitere Einstellungen nehmen Sie vor, indem Sie mit der rechten Maustaste auf das Icon klicken und Eigenschaften aus dem Kontextmenü wählen. Im folgenden Dialog passen Sie unter anderem den Namen, das Icon und die Zugriffsrechte an und legen für Dokumente fest, mit welchem Programm sie geöffnet werden sollen. Sämtliche Eigenschaften des Symbols ﬁnden Sie übrigens auch in den entsprechenden Textdateien im Verzeichnis Desktop im eigenen Home-Verzeichnis. Ein nettes Feature beﬁndet sich auf dem zweiten Reiter, Embleme: Mit den dort angebotenen Bildchen heben Sie ein Symbol hervor und kennzeichnen es beispielsweise als wichtig, interessant oder gefährlich, aber auch als persönlich, cool oder neu.



8.3.2



Embleme für die Icons



Ein Bild für den Hintergrund



Den Konﬁgurationsdialog für den Hintergrundschmuck ﬁnden Sie unter System • Einstellungen • Erscheinungsbild auf dem zweiten Reiter (Hintergrund). Denselben Dialog erreichen Sie auch über einen Klick mit der rechten Maustaste auf eine freie Stelle des Desktops und den Kontextmenüeintrag Hintergrund der Arbeitsﬂäche ändern. Treffen die vorinstallierten Bilder Ihren Geschmack nicht, öffnen Sie über die Schaltﬂäche Hinzufügen den Dateiauswahldialog, über den Sie Bilder im Dateisystem erreichen. Wenn Sie den blau hinterlegten Link Weitere Hintergründe online erhalten anklicken, öffnet sich der Standardbrowser mit der Webseite http://art.gnome.org/backgrounds/. In dieser tollen Sammlung, die auch ganze Themes für den GNOME-Desktop anbietet, werden Sie bestimmt fündig. Im Pulldown-Menü Stil stellen Sie ein, ob das Bild den ganzen Bildschirm füllt, zentriert oder gekachelt wird. Soll der Hintergrund stattdessen ohne Graﬁkschmuck erscheinen, wählen Sie aus der Liste der Vorschaubilder oben links die einfarbige Fläche. Über das Ausklappmenü Farben stellen Sie die farbliche Gestaltung ein, zum Beispiel einen horizontalen oder vertikalen Farbverlauf oder eine einfarbige Fläche. Ein Klick auf die bunte Schaltﬂäche daneben öffnet den Farbauswahl-Dialog. Alternativ ziehen Sie ein Bild aus dem Dateimanager Nautilus heraus mit der mittleren Maustaste auf eine freie Stelle und entscheiden sich im folgenden Menü für Als Hintergrund verwenden. Um Bilder aus einem Webbrowser heraus als Hintergrund einzurichten, klicken Sie den
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Schnappschuss mit der rechten Maustaste an und wählen den entsprechenden Eintrag aus dem Kontextmenü.



8.4



Die Panels



Am oberen und unteren Bildschirmrand ﬁnden Sie jeweils ein Panel, das verschiedene Aufgaben übernimmt. Die obere Kontrollleiste beinhaltet verschiedene Menüs: Über Anwendungen ﬁnden Sie die meisten Programme nach Themengebieten sortiert, über Orte öffnen Sie verschiedene Ordner im Dateimanager Nautilus, suchen nach Dateien und öffnen zuletzt verwendete Dokumente. Hinter System verbergen sich Einrichtungsmöglichkeiten für den GNOME-Desktop, verschiedene Systemverwaltungstools und ein Eintrag für die GNOME-Hilfe. Über das Menü System sperren Sie außerdem den Bildschirm, beenden die aktuelle Sitzung oder schalten den Rechner ganz aus. Applets



Neben den Menüs beﬁnden sich Programm-Icons und Applets (eingebettete Komponenten). Standardmäßig liegen hier Starter für Epiphany und Evolution neben den drei erwähnten Menüs. Im Kontrollabschnitt des oberen Panels (rechts) beﬁnden sich außerdem Icons für den Update Manager, den NetworkManager, die Energieverwaltung/Batterieanzeige (für Laptops) und ein Lautstärkeregler. Ganz rechts sehen Sie den Fensterwähler, der eine Liste aller geöffneten Anwendungen einblendet.



Abbildung 8.3 Geöffnete Programme auf allen virtuellen Arbeitsﬂächen erreichen Sie über den Fensterwähler.



Das untere Panel beherbergt unter anderem den Umschalter für die virtuellen Arbeitsﬂächen (siehe auch Abschnitt 8.6 ab Seite 229). Daneben ist Platz für die Fensterleiste, über die Sie die Anwendungen auf den jeweiligen virtuellen Arbeitsﬂächen erreichen. Ganz links beﬁndet sich ein
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Die Panels



Button, über den Sie alle Anwendungen ausblenden und den Desktop anzeigen.



8.4.1



Panels einrichten



In der Voreinstellung sind die Knöpfe, welche die Panels aus- und einblenden, deaktiviert. Um die Pfeile der Leisten anzuzeigen, klicken Sie mit der rechten Maustaste auf ein Panel und wählen aus dem Kontextmenü Eigenschaften. Im folgenden Dialogfenster aktivieren Sie auf dem Reiter Allgemein die Checkbox Verbergen-Knöpfe anzeigen und wählen aus, ob die Knöpfe Pfeile anzeigen sollen oder nicht. Um das Panel anschließend auszublenden, klicken Sie auf den rechten oder linken Ausblendknopf, und die Leiste gibt nun zusätzlichen Platz frei.



Abbildung 8.4 Die Pfeile zum Ausblenden der Panels müssen Sie erst aktivieren.



Außerdem legen Sie im Dialog Panel-Eigenschaften fest, wie groß die Leiste sein soll und ob sie jeweils auf die volle Breite ausgedehnt wird. Im Pulldown-Menü Ausrichtung deﬁnieren Sie, an welcher Stelle das Panel positioniert ist. Sie verschieben die Panels noch schneller, wenn Sie sie mit gedrückt gehaltener Maustaste an einen anderen Bildschirmrand ziehen. Auf dem Reiter Hintergrund legen Sie das Erscheinungsbild des Panels fest. Standardmäßig präsentiert sich dieses in der Farbe des aktuellen Desktop-Themes. Aktivieren Sie die Checkbox Einfärben, und klicken Sie auf Farbe, um die Leiste bunter zu gestalten; über den Schieberegler Stil stellen Sie die Transparenz der Leiste ein. Alternativ entscheiden Sie sich für ein Hintergrundbild und wählen eine Graﬁkdatei aus.



8.4.2



Panels erweitern



Die Leisten können Sie um weitere Funktionen erweitern: Hier ist genug Platz für Icons, mit denen Sie oft genutzte Anwendungen starten, eigene Menüs, eingebettete Programme, wie Börsenticker, Wetterbericht, einen Minischnellstarter oder einen CD-Player, weitere Fensterumschalter und vieles mehr. Alle diese Dinge fügen Sie mithilfe eines Dialogs hinzu, den Sie über einen Rechtsklick auf eine freie Stelle im Panel und den Kontextmenüeintrag Zum Panel hinzufügen starten. Hier sehen Sie eine Liste praktischer Erweiterungen, zum Beispiel Knöpfe für den Schnellstarter, zum Abmelden und Ausschalten, einen Börsenticker, Wetterbericht und viele weitere Tools.



Applets hinzufügen
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Um beispielsweise einen Programmstarter hinzuzufügen, wählen Sie den Eintrag Anwendungsstarter und klicken auf die Schaltﬂäche Vor. Im Fenster sehen Sie nun sämtliche Einträge des Anwendungen-Menüs und hangeln sich über die einzelnen Kategorien bis zum Programm. Ein abschließender Klick auf Hinzufügen setzt das neue Icon ins Panel ein. Die meisten Applets passen Sie an Ihre Bedürfnisse an, indem Sie mit der rechten Maustaste auf das Symbol klicken und Eigenschaften oder Einstellungen wählen.



Abbildung 8.5 Gimmicks für das Panel: Über diesen Dialog fügen Sie allerhand Praktisches hinzu.



Noch schneller wandert ein Programmstarter ins Panel, wenn Sie ein Symbol vom Desktop oder aus einem Menü heraus per Drag & Drop auf eine freie Stelle der Leiste ziehen. Schubladen für das Panel



Sogenannte Erweiterungsbereiche sorgen für mehr Übersicht in der Kontrollleiste. Eine solche Schublade kann zum Beispiel ein ganzes Untermenü aus den Menüs Anwendungen oder System sein: Öffnen Sie das Menü, klicken Sie mit der rechten Maustaste auf einen beliebigen Eintrag in diesem, und wählen Sie aus dem Kontextmenü Gesamtes Menü • Als Schublade zum Panel hinzufügen aus. Alternativ starten Sie über
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einen Rechtsklick auf die Leiste den Dialog Zum Panel hinzufügen und navigieren dort zum Punkt Schublade. Ein solches Aufbewahrungsfach befüllen Sie mit eigenen Startern, indem Sie mit der rechten Maustaste auf das Symbol klicken und Zur Schublade hinzufügen wählen. Die Erweiterungsbereiche dürfen Startprogramme, Menüs, Applets und andere Panel-Objekte enthalten.



8.4.3



Icons verschieben und löschen



Ein Symbol verschieben Sie an eine neue Stelle im Panel, indem Sie es mit der mittleren Maustaste anklicken und es mit gedrückt gehaltener Maustaste an den neuen Ort ziehen; die anderen Icons rücken zur Seite und machen Platz. Alternativ klicken Sie das Symbol mit der rechten Maustaste an, wählen im Kontextmenü Verschieben und ziehen es dann hin und her. Im Kontextmenü der rechten Maustaste ﬁnden Sie auch den Eintrag Aus dem Panel entfernen, über den Sie die Icons elegant wieder loswerden.



Drag & Drop



Sie können für die Symbole über das Kontextmenü der rechten Maustaste und Auf dem Panel sperren festlegen, dass diese nicht bewegt werden dürfen. Um die Blockade wieder aufzuheben, entfernen Sie das Häkchen vor dem Menüeintrag auf dieselbe Weise.



8.5



Arbeiten mit Fenstern



Ein Fenster holen Sie standardmäßig durch einen einfachen Klick mit der linken Maustaste in den Vordergrund. Das aktivierte Fenster erkennen Sie an der dunkleren Einfärbung der Titelleiste; außerdem zeigt der Fensterwähler in der rechten Ecke des oberen Panels ein kleines Icon für die aktive Anwendung an. Um Fenster schon beim Kontakt mit der Maus zu aktivieren, starten Sie den Konﬁgurationsdialog über das Menü System • Einstellungen • Fenster und klicken in die Checkbox Fenster aktivieren, wenn sich die Maus darüber beﬁndet. Außerdem ﬁnden Sie hier eine Funktion, die das aktive Fenster automatisch in den Vordergrund bringt; nach welcher Zeitdauer das passiert, stellen Sie mit dem Schieberegler ein. Darüber hinaus konﬁgurieren Sie in diesem Dialog, was passiert, wenn Sie die Titelleiste eines Fensters doppelklicken. Zur Wahl stehen hier Maximieren, Vertikal maximieren, Horizontal maximieren, Minimieren, Einrollen und Keine. Bei der letzten Option ist nur noch die Titelleis-
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te sichtbar. Über die Checkboxen im unteren Bereich wählen Sie eine Sondertaste aus, die Sie beim Fensterverschieben gedrückt halten (siehe Abschnitt 8.5.2 ab Seite 228).



Abbildung 8.6 »Focus follows Mouse« konﬁgurieren Sie in diesem Dialog.



8.5.1 Minimieren und Maximieren



Fensterschaltﬂächen



Rechts oben in der Titelleiste ﬁnden Sie Buttons zum Schließen, Maximieren und Minimieren von Fenstern. Eine minimierte Anwendung erscheint im unteren Panel mit einem blasseren Icon. Ein Klick auf dieses bringt das Fenster wieder nach vorne. Wenn Sie auf das Symbol ganz oben links in der Titelleiste oder mit der rechten Maustaste auf die Leiste klicken, öffnet sich ein Menü, in dem Sie ebenfalls Funktionen zum Minimieren und Maximieren ﬁnden. Außerdem ﬁnden Sie hier Einträge, mit denen Sie Fenster immer in den Vordergrund legen, immer auf der sichtbaren Arbeitsﬂäche oder nur auf der aktuellen Arbeitsﬂäche verankern und sie auf einen anderen virtuellen Desktop verschieben. Je nach Programm ist es möglich, die Fenstergröße über dieses Menü zu ändern, und ganz unten im Menü ﬁnden Sie den Knopf zum Schließen.



8.5.2



Fenster verschieben



Normalerweise verschieben Sie ein Fenster, indem Sie die Titelleiste mit der linken Maustaste anfassen und das Fenster dann an eine neue Position ziehen. Ist die Titelleiste durch ein anderes Programm verdeckt, halten
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Sie die  Alt  -Taste gedrückt und klicken mit der Maus an eine beliebige   Alt eine andere Taste mit dieser Stelle im Fenster. Wer anstelle von  Aufgabe betrauen möchte, der wählt im Fenstereinstellungen-Dialog die Windows-Taste aus.



8.6



Virtuelle Arbeitsﬂächen



Den Arbeitsﬂächenumschalter ﬁnden Sie standardmäßig im unteren Panel ganz rechts; über einen Rechtsklick und Einstellungen im Kontextmenü konﬁgurieren Sie das Programm. Hier stellen Sie die Anzahl der virtuellen Desktops (1 bis 36) ein und entscheiden, ob nur die aktuelle oder alle Arbeitsﬂächen angezeigt werden. Soll der Umschalter die Namen der Arbeitsﬂächen als Tooltip anzeigen, aktivieren Sie die Checkbox unten im Fenster, und doppelklicken Sie die Einträge, um deren Bezeichnung zu ändern.



Bis zu 36 Arbeitsﬂächen



Abbildung 8.7 Im Konﬁgurationsdialog geben Sie den Arbeitsﬂächen Namen.



Noch schneller als über einen Mausklick in den Umschalter springen Sie mit Tastaturkürzeln zu den einzelnen Arbeitsﬂächen. Diese richten Sie über System • Einstellungen • Tastenkombinationen ein. Scrollen Sie bis zum Punkt Fensterverwaltung herunter; bei Zur Arbeitsﬂäche 1 wechseln, Zur Arbeitsﬂäche 2 wechseln usw. sind Sie am richtigen Ort. Wenn Sie einen Eintrag mit der Maus anklicken, können Sie eine neue Tastenkombination eingeben.



229



Heike Jurzik, Debian GNU/Linux – Das Praxisbuch, ">Squeeze"< Galileo Press, ISBN: 978-3-8362-1694-4 Layout: gp.cls, Version 3.4.001 (9th April 2011), (C) Dr. Daniel Lauer, Bonn Mit TEX bearbeitet am 7. Juni 2011, 9:57 Uhr Umlaut-Check: S. 229 Einstellungen: mit Marginalien – ohne Seitenrand – mit Taben – mit Kapitel-Intro – normal breit – Zoom auf 100.0% Aktuelle Quelldatei: gnome.tex , Aktueller Job: buch



äöüÄÖÜ.



8



GNOME



8.7



Bildschirm sperren und GNOME verlassen



Über System • Bildschirm sperren aktivieren Sie einen Bildschirmschoner mit Passwortschutz. Wollen Sie zu einem späteren Zeitpunkt weiterarbeiten, geben Sie das Benutzerkennwort ins Dialogfeld ein. Praktisch: Hat jemand anderes den Bildschirm auf diese Weise gesperrt und sind Sie ebenfalls im Besitz eines Zugangs, klicken Sie auf Benutzer wechseln, und GNOME startet einen zweiten Anmeldebildschirm, an dem Sie sich mit Benutzernamen und Kennwort identiﬁzieren. Die graﬁsche Oberﬂä   Strg  + Alt  che des zuerst angemeldeten Benutzers erreichen Sie über        + F7  , der zweite User arbeitet auf  Strg  + Alt  + F8  . Automatische Bildschirmsperre



Sicherheit wird unter GNOME großgeschrieben: Standardmäßig startet ein Bildschirmschoner nach fünf Minuten, und die Sperre des Bildschirms tritt automatisch in Kraft. Um diese Einstellungen zu verändern, öffnen Sie den Konﬁgurationsdialog über System • Einstellungen • Bildschirmschoner. Hier stellen Sie darüber hinaus einen anderen Bildschirmschoner ein, wenn Ihnen der schwarze, leere Bildschirm nicht gefällt. Sie verlassen die Desktopumgebung, indem Sie im Menü System den Punkt abmelden wählen. Der folgende Dialog informiert darüber, dass der Benutzer in 60 Sekunden automatisch abgemeldet wird. Alternativ wechseln Sie den Benutzer, brechen den Vorgang ab oder beschleunigen das Ganze über einen Klick auf Abmelden. Einen ähnlichen Dialog sehen Sie, wenn Sie im Menü System den Eintrag Ausschalten wählen: Hier entscheiden Sie, ob Sie den Computer in den Ruhezustand versetzen, neu starten, den Vorgang abbrechen oder den Rechner sofort ausschalten. Wenn Sie Wert darauf legen, Programmfenster beim nächsten Anmelden an derselben Position vorzuﬁnden, richten Sie dies im Konﬁgurationsdialog Startprogramme ein, den Sie über System • Einstellungen öffnen. Hier stellen Sie auch ein, welche Programme das System automatisch bei der GNOME-Anmeldung startet.



8.8



GNOME konﬁgurieren



Sämtliche Konﬁgurationsmöglichkeiten des GNOME-Desktops ﬁnden Sie im schon erwähnten Menü System. Diejenigen, die Root-Rechte benötigen, erreichen Sie über das Untermenü Systemverwaltung. Alle Anpassungen für Ihr persönliches Konto nehmen Sie hingegen über Einstellungen vor. Wenn Sie außer der GNOME-Desktopumgebung auch
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KDE-Komponenten installiert haben, tauchen im Menü auch verschiedene Einträge für KDE-Programme auf. Diese ﬁnden in der folgenden Liste keine Erwähnung. Welche Einträge Sie im Menü Einstellungen sehen, hängt nicht nur von der installierten Software ab, sondern auch davon, welche Einträge Sie über den Menüeditor aktiviert haben. Einige Komponenten, wie etwa das Multimedia-System und Verschlüsselung und Schlüsselbunde, tauchen in der Voreinstellung nicht auf. Den Menüeditor erreichen Sie über einen Rechtsklick auf Anwendungen • Menüs bearbeiten oder über System • Einstellungen • Hauptmenü. Blättern Sie in der linken Ansicht bis zum Punkt System • Einstellungen, und aktivieren Sie in der rechten Liste die ausgeschalteten Einträge. Sie bestätigen die Auswahl und beenden den Editor über Schließen.



Abbildung 8.8 Einige Konﬁgurationsoptionen müssen Sie im Menüeditor erst aktivieren. 왘



Bevorzugte Anwendungen Hier richten Sie Ihre Lieblingsprogramme ein, das heißt, hier deﬁnieren Sie, welcher Browser, Mailclient oder Multimedia-Player automatisch bei bestimmten Aktionen startet. Dazu gehört zum Beispiel das Anklicken einer URL im GNOME-Terminalprogramm mit der rechten Maustaste, um den Link im Webbrowser zu öffnen, oder auch der automatische Start einer Mailanwendung, wenn Sie einen Link im Browser anklicken.



Standardprogramme
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왘



Bildschirme Hier ändern Sie die Auflösung, die Wiederholrate und die Rotation und richten meherere Monitore ein.



왘



Bildschirmschoner Sämtliche Einrichtungsmöglichkeiten für den GNOME-Screensaver ﬁnden Sie hier. Unter anderem können Sie einstellen, nach welcher Zeitspanne der Bildschirmschoner anspringt und ob der Bildschirm automatisch gesperrt wird. Letzteres entspricht der Voreinstellung; wenn Sie den Passwortschutz nicht wünschen, schalten Sie das Feature hier ab. Eine Schaltﬂäche Energieverwaltung führt Sie als eine Art Abkürzung zu dem gleichnamigen Dialog, der auch über System • Einstellungen zu erreichen ist.



왘



Bluetooth Hier konﬁgurieren Sie die Einstellungen für Bluetooth-Geräte, also ob der eigene Rechner sichtbar ist, ob er Verbindungen anderer Geräte entgegennimmt, ob der eigene Adapter nach einer bestimmten Zeitspanne unsichtbar wird und wie der eigene Rechner heißt. Außerdem tragen Sie hier verbundene Geräte und weitere Optionen für die Dateiübertragung, die Autorisierungsanfragen usw. ein.



왘



E-Mail-Einstellungen Dieser Menüpunkt ruft den Evolution-Kontoassistenten auf den Plan, über den Sie einen neuen Mailaccount einrichten oder einen bestehenden löschen bzw. ändern.



왘



Energieverwaltung Diese Option bietet Konﬁgurationsmöglichkeiten zur Energieverwaltung, unter anderem Zeitintervalle zum Abschalten des Displays und des Rechners, Stromspar- und Ruhemodus. Dabei können Sie ein unterschiedliches Verhalten für den Netz- oder Akkubetrieb von Laptops einschalten. Für Notebooks stellen Sie hier außerdem ein, was passiert, wenn Sie den Ein-/Ausschalter oder die Bereitschaftstaste drücken.



왘



Entfernter Bildschirm Hier geben Sie den eigenen Desktop für Benutzer entfernter Rechner über VNC (Virtual Network Computing) frei. Über Checkboxen deﬁnieren Sie, ob Benutzer den Desktop nur betrachten oder auch aus der Ferne steuern dürfen. Des Weiteren konﬁgurieren Sie hier, ob Sie jeden Verbindungsaufbau explizit erlauben müssen; im unteren Feld legen Sie ein Passwort für die Fernsteuerung fest.



Arbeitsﬂäche freigeben
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Abbildung 8.9 Über diesen Dialog erlauben Sie anderen Benutzern unter anderem die Fernsteuerung Ihres Rechners. 왘



Erscheinungsbild Alles, was das Aussehen des GNOME-Desktops betrifft, ist in diesem Bereich zusammengefasst. Auf dem Reiter Thema verpassen Sie der Desktopumgebung einen neuen Look. Einige Themes sind standardmäßig installiert und stehen zur Wahl. Wer nach neuen farblichen Gestaltungen sucht, wird unter anderem auf http://art.gnome.org/ fündig. Die Webseite erreichen Sie direkt, wenn Sie auf den Link Weitere Themen online erhalten klicken. Die Einstellungen für den Look nehmen Sie über Anpassen vor. Der Reiter Hintergrund bietet die bereits erwähnten Möglichkeiten, ein Hintergrundbild einzurichten (Abschnitt 8.3.2 ab Seite 223). Der dritte Reiter (Schriftarten) erlaubt das Feintuning für die Fonts. Die Konﬁguration zur Kantenglättung (Anti-Aliasing) erreichen Sie über die Schaltﬂäche Details.



왘



Fenster Hier richten Sie das Verhalten von Fenstern unter GNOME ein (siehe Abschnitt 8.5 ab Seite 227).



왘



Hauptmenü Dieser Punkt öffnet den schon erwähnten Menüeditor. Hier entscheiden Sie, welche Programme in den Menüs Anwendungen und System erscheinen. Ein Klick auf die Schaltﬂäche Zurücksetzen stellt den Ursprungszustand wieder her. Achtung: Dies setzt alle Änderungen an



Themes aus dem Netz



233



Heike Jurzik, Debian GNU/Linux – Das Praxisbuch, ">Squeeze"< Galileo Press, ISBN: 978-3-8362-1694-4 Layout: gp.cls, Version 3.4.001 (9th April 2011), (C) Dr. Daniel Lauer, Bonn Mit TEX bearbeitet am 7. Juni 2011, 9:57 Uhr Umlaut-Check: S. 233 Einstellungen: mit Marginalien – ohne Seitenrand – mit Taben – mit Kapitel-Intro – normal breit – Zoom auf 100.0% Aktuelle Quelldatei: gnome.tex , Aktueller Job: buch



äöüÄÖÜ.



8



GNOME



den Menüs zurück – einen Knopf, um die eigenen Anpassungen wiederherzustellen, gibt es nicht. 왘



Hilfstechnologien Alles, was sich um den Einsatz von Hilfstechnologien und Accessibility dreht, erreichen Sie über diesen Punkt. Sämtliche Programme aus dem Bereich »Barrierefreiheit«, darunter auch Screenreader, Bildschirmlupe, Bildschirmtastatur usw., wandern auf die Platte, wenn Sie das Paket gnome-accessibility installieren. Zudem konﬁgurieren Sie in diesem Bereich Tastaturhilfen, Signaltöne für Feststelltasten, barrierefreies Anmelden und vieles mehr.



왘



Klang Der Dialog ermöglicht die Feineinstellungen zur Soundkarte und zum Lautstärkeregler. Auf dem zweiten Reiter aktivieren Sie ein Klangthema für den Desktop und richten Warntöne sowie Fenster- und Schaltﬂächen-Klänge ein.



왘



Maus Hier richten Sie die Maus ein, stellen um auf eine Belegung der Tasten für Linkshänder, konﬁgurieren das Zeitintervall für Doppelklicks, die Größe des Mauszeigers und die Geschwindigkeit.



왘



Multimedia-System Auf zwei Reitern haben Sie Gelegenheit, Audio- und Videogeräte zu konﬁgurieren und zu testen.



왘



Netzwerk-Proxy Wenn Sie nicht direkt mit dem Internet verbunden sind, sondern über einen Proxyserver ins Netz gehen, stellen Sie hier die Feinheiten ein.



왘



Netzwerkverbindungen Dieser Menüeintrag ist nur vorhanden, wenn Sie den NetworkManager verwenden (siehe Abschnitt 6.2.2 ab Seite 155). Es handelt sich um denselben Dialog, den Sie auch über einen Rechtsklick auf das Panel-Icon und Verbindungen bearbeiten öffnen.



왘



Passwörter und Verschlüsselung Ein Klick auf diesen Menüeintrag startet Seahorse, die Schlüsselverwaltung des GNOME-Desktops. Hier managen Sie unter anderem Zugangspasswörter für drahtlose Netzwerke und GnuPG-Keys (siehe Abschnitt 25.5 ab Seite 713).



Linkshänder
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GNOME konﬁgurieren



왘



Persönliche Angaben Hier stellen Sie die Informationen zu Ihrem Benutzeraccount ein, zum Beispiel Kontaktdaten, ein Foto usw. Außerdem bietet dieser Dialog eine Schaltﬂäche zum Ändern des eigenen Passworts.



왘



Persönliche Dateifreigabe Möchten Sie den Inhalt des Ordners Öffentlich aus Ihrem Home-Verzeichnis für andere Rechner im lokalen Netz freigeben oder Dateien über Bluetooth freigeben oder empfangen, ﬁnden Sie hier Einrichtungsmöglichkeiten.



왘



Popup-Benachrichtigungen Für die Nachrichten, die der GNOME Notiﬁcation Daemon (Benachrichtigungsdienst) auf dem Desktop ausgibt, wählen Sie hier ein anderes Aussehen und eine Position. Ein Klick auf Preview zeigt eine Vorschau.



왘



Sofortnachrichten- und VoIP-Konten Ein Klick auf diesen Menüeintrag ruft den Einrichtungsassistenten des Chatprogramms Empathy auf.



왘



Startprogramme Hier suchen Sie Anwendungen aus, die beim Start von GNOME automatisch den Dienst aufnehmen sollen. Auf dem zweiten Reiter (Optionen) speichern Sie Programme der laufenden Sitzung.



왘



Tastatur Hier richten Sie das Verhalten der Tastatur und optional einen blinkenden Cursor ein (Reiter Allgemein). Die weiteren Tabs bieten Konﬁgurationsmöglichkeiten für das Tastaturmodell, die Sprachbelegung und für Sondertasten. Hinter Barrierefreiheit verbirgt sich eine Abkürzung zum Accessibility-Modul, und der Reiter Tipppause bietet darüber hinaus eine Funktion, um nach einer bestimmten Zeit automatisch den Bildschirm zu sperren und den Benutzer so zu einer Pause zu animieren.



왘



Pausenfunktion



Tastenkombinationen Mit welchen Tasten Sie den Desktop steuern, legen Sie hier fest. Klappen Sie die Rubriken auf, um für Audio, Arbeitsﬂäche, Barrierefreiheit, Desktop und die Fensterverwaltung die Feinsteuerung vorzunehmen. Wenn Sie eine Zeile mit der Maus markieren, können Sie eine neue Tastenkombination eingeben, die sofort aktiv ist. Praktisch: Wenn Sie eine Kombination eintippen, die bereits vergeben ist, weist eine Dialogbox darauf hin.
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왘



Verschlüsselung und Schlüsselbunde In diesem Dialog stellen Sie für Seahorse einen GnuPG-Schlüssel ein und entscheiden, ob das Tool PGP-Kennwörter speichert oder nicht.



왘



Verwaltung von Dateien Hier ﬁnden Sie Konﬁgurationsmöglichkeiten für den Dateimanager Nautilus (siehe Abschnitt 8.9 ab Seite 237). Auf den einzelnen Reitern entscheiden Sie, ob Nautilus Symbole oder Listen anzeigt, wie die Objekte angeordnet sind, wie groß die Symbole erscheinen, ob ein einfacher oder ein Doppelklick zum Aktivieren nötig ist und wie sich der Mülleimer beim Leeren verhält. Auf dem letzten Reiter (Datenträger) konﬁgurieren Sie, wie GNOME mit verschiedenen Wechseldatenträgern und -medien umgeht. Die meisten Medien mountet das System automatisch und zeigt sie im Dateimanager an. In den Dropdown-Menüs im Bereich Sonstige Datenträger stellen Sie auch ein, wie der Desktop auf leere CDs/DVDs reagiert. Das bevorzugte Brennprogramm ist für alle Medien der integrierte CD/DVD-Ersteller (siehe Abschnitt 8.9.7 ab Seite 243). Gefallen Ihnen die Voreinstellungen nicht, wählen Sie aus dem Aufklappmenü Aktion eine andere Standardanwendung aus (siehe auch Abschnitt 14.7 ab Seite 451).



Alle Änderungen, die Sie vornehmen, setzt GNOME sofort um; es gibt keine Schaltﬂäche Anwenden, über welche die Konﬁguration neu eingelesen und aktiviert werden müsste. Leider gibt es auch keinen Knopf, mit dem Sie zur Voreinstellung einer Anwendung zurückkehren können, falls Sie sich einmal »verkonﬁguriert« haben. (Eine Ausnahme ist der erwähnte Menüeditor.) Der GConf-Editor Zentrale Einrichtung



Den GConf-Editor aus dem gleichnamigen Paket starten Sie über das Menü Anwendungen • Systemwerkzeuge • Konﬁgurationseditor oder über Eingabe von gconf-editor in ein Schnellstart- oder Terminalfenster. GConf ist die zentrale Verwaltungsstelle. Neben den gezeigten Möglichkeiten zur Einrichtung des Desktops ﬁnden Sie hier weitere Optionen, die nicht in den Dialogen der einzelnen Anwendungen auftauchen – GConf erlaubt das Feintuning bis ins letzte Detail; die Beschreibungen im unteren Teil erklären die englischsprachigen Optionen der rechten Fensterhälfte.
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Dateimanager Nautilus



Alle Einstellungen, die Sie über GConf vornehmen, landen in den XMLDateien2 im versteckten Ordner ˜/.gconf in Ihrem Home-Verzeichnis.



Abbildung 8.10 GConf bietet zentralen Zugriff auf Konﬁgurationsdateien.



8.9



Dateimanager Nautilus



Nautilus ist ein zentraler Bestandteil des GNOME-Desktops. Mit dem Dateimanager verwalten Sie Ihre Daten, brennen CDs/DVDs und unternehmen sogar Ausﬂüge ins lokale Netzwerk oder Internet.



8.9.1



Navigation



Wenn Sie Nautilus über ein Desktopsymbol, wie zum Beispiel Persönlicher Ordner oder Computer, starten, öffnet sich ein GNOME-Dateimanager-Fenster im sogenannten Browsermodus. In diesem navigieren Sie wie gewohnt über die Adressleiste oder die Pfeiltasten der Werkzeugleiste – per Mausklick wandern Sie in Verzeichnisse hinein und zurück. Im Spatialmodus hingegen öffnet Nautilus für jedes Verzeichnis, das Sie anklicken, ein neues Fenster. Um nicht den ganzen Desktop mit Ordnerfenstern zu bevölkern, betreten Sie die neuen Verzeichnisse einfach mit der mittleren Maustaste – Nautilus schließt dann das aktuelle Fenster und öffnet ein neues für den angeklickten Ordner.



Spatial- und Browsermodus



2 Die Extensible Markup Language (XML) ist eine Auszeichnungssprache und ähnelt von der Struktur her HTML. XML-Dateien sind reine Textdateien und enthalten hierarchisch organisierte Tags.
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Zum Spatialmodus gelangen Sie über den erwähnten Konﬁgurationseditor (siehe Abschnitt 8.8 ab Seite 236). Gehen Sie links zum Punkt apps • nautilus • preferences, und entfernen Sie das Häkchen hinter always_use_browser. Nun zeigt Nautilus ein recht spartanisch gestaltetes Ordnerfenster. Weder eine Navigationsansicht noch eine Adresszeile ist in diesem sogenannten Spatialmodus (englisch »spatial« = »räumlich«) zu sehen. Nautilus öffnet für jedes Verzeichnis, das Sie anklicken, ein neues Fenster. Um nicht den ganzen Desktop mit Ordnerfenstern zu bevölkern, betreten Sie die neuen Verzeichnisse einfach mit der mittleren Maustaste – Nautilus schließt dann das aktuelle Fenster und öffnet ein neues für den angeklickten Ordner. Desktop aufräumen



Ist der Desktop bereits mit Ordnerfenstern überﬂutet, räumen Sie mit der     Tastenkombination  Umschalt  + Strg  + W auf und schließen das übergeordnete Verzeichnis. Gleiches erreichen Sie auch über das Menü, wenn Sie auf Datei • Eltern-Ordner schließen gehen. Mit der Tastenkombi  Strg  + Q werden Sie alle Fenster auf einmal los. Um eine Ebene nation    Alt + höher zu gehen, drücken Sie entweder die Tastenkombination    Pfeil auf oder klicken auf den kleinen Button ganz unten links in der   Statusleiste. Im Aufklappmenü sehen Sie nicht nur den aktuellen Aufenthaltsort, sondern auch alle Ordner bis hoch zum Wurzelverzeichnis.



Abbildung 8.11 Nautilus: Spatial- und Browsermodus nebeneinander



238



Heike Jurzik, Debian GNU/Linux – Das Praxisbuch, ">Squeeze"< Galileo Press, ISBN: 978-3-8362-1694-4 Layout: gp.cls, Version 3.4.001 (9th April 2011), (C) Dr. Daniel Lauer, Bonn Mit TEX bearbeitet am 7. Juni 2011, 9:57 Uhr Umlaut-Check: S. 238 Einstellungen: mit Marginalien – ohne Seitenrand – mit Taben – mit Kapitel-Intro – normal breit – Zoom auf 100.0% Aktuelle Quelldatei: gnome.tex , Aktueller Job: buch



äöüÄÖÜ.



8.9



Dateimanager Nautilus



Trotz der ganzen Fensterﬂut behält Nautilus immer die Übersicht: Öffnen Sie einen Ordner, dessen Fenster schon irgendwo auf dem Desktop liegt, bringt der Dateimanager diesen einfach in den Vordergrund. Außerdem merkt sich Nautilus den Status und die Position aller Fenster auf dem Desktop, sodass sich diese beim nächsten Programmstart wieder an derselben Stelle beﬁnden. Nautilus lässt sich komplett über die Tastatur steuern: Geben Sie beispielsweise das erste Zeichen des Dateinamens in ein Ordnerfenster ein, hebt der Dateimanager den ersten Eintrag hervor, der mit diesem Buchstaben beginnt. Eine weitere Möglichkeit, Ordner über ihren Namen anzusteu   Strg  + L starten. Geben Sie den ern, ist das Dialogfenster, das Sie mit  neuen Aufenthaltsort ein. Sobald die Eingabe eindeutig ist, vervollständigt Nautilus den Namen, und Sie können den Vorschlag übernehmen, indem Sie die Tabulatortaste drücken.



8.9.2



Nautilus per Tastatur steuern



Anzeigemodus



Über das Menü Ansicht stellen Sie ein, ob Nautilus auch verborgene   Strg  + H ). Hier Dateien und Verzeichnisse anzeigt (Tastenkombination  wechseln Sie ebenfalls von der Symbol- zur Listenansicht und wieder zurück. Standardmäßig blendet Nautilus Thumbnails (verkleinerte Bilder) für die verschiedenen Dateiformate ein, sodass Sie eine Vorschau auf diese erhalten. In der Listenansicht tauchen zusätzliche Informationen auf, wie Name, Größe, Typ und Änderungsdatum. Die Symbolgröße ändern   Strg  + R ) lädt die Sie ebenfalls über dieses Menü, und Aktualisieren ( Ansicht neu. Konﬁgurationsmöglichkeiten für die Symbol- und Listenansicht erreichen Sie über das Menü Bearbeiten • Einstellungen. So stellen Sie beispielsweise auf dem Reiter Vorschau die Einblendung von Thumbnails ab, um Nautilus schneller zu machen. Im Bereich Listenspalten aktivieren Sie über Checkboxen die Darstellung weiterer Optionen für die Listenansicht, zum Beispiel Zugriffsrechte oder Zugriffsdatum. Die eigenen Daten haben Sie immer im Blick, wenn Sie den Dateimanager so einrichten, dass er das eigene Home-Verzeichnis (und nicht ˜/Desktop) auf dem Desktophintergrund darstellt. Dieses Feature aktivieren Sie in GConf über die linke Baumansicht (apps • nautilus • preferences • desktop_is_home_dir). Die Änderungen aktivieren Sie über den Befehl killall nautilus, den Sie in ein Schnellstart- oder Terminalfenster eingeben. Der Dateimanager, der auch für den Desktophintergrund verantwortlich ist, startet nach kurzer Zeit neu. Wollen Sie bestimmte
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Ordner und Dateien nicht auf dem Hintergrund sehen, so tragen Sie deren Namen in eine versteckte Datei namens ˜/.hidden im eigenen Home-Verzeichnis ein.



8.9.3 Dateizuordnungen



Arbeiten mit Dateien



Sobald Sie eine Datei doppelklicken, versucht Nautilus, diese mit einer bestimmten Anwendung zu öffnen. Alternativ markieren Sie das Objekt mit einem Rechtsklick und wählen im Kontextmenü ein anderes angebotenes Programm oder den Eintrag Mit anderer Anwendung öffnen aus. Über diesen Punkt entscheiden Sie sich selbst für eine Applikation. Im Reiter Installierte Anwendungen navigieren Sie zum gesuchten Programm. Wenn Sie den Namen der ausführbaren Programmdatei kennen, klappen Sie unten auf dem Reiter das Menü Einen benutzerdeﬁnierten Befehl verwenden aus. Ein Klick auf die Schaltﬂäche Auswählen neben der Eingabezeile bringt Sie zu einem Dateiauswahldialog. Praktischerweise startet dieser Dialog automatisch im Verzeichnis /usr/bin, wo die meisten Programme zu Hause sind. Der zweite Reiter im Dialog (Verfügbare Anwendungen) bietet eine Vorauswahl von sinnvollen Programmen an, die sich für den Dateityp ebenfalls eignen. Klicken Sie hier auf Installieren, so startet direkt der Paketmanager Synaptic, um das benötigte Paket einzuspielen.



Abbildung 8.12 Wählen Sie ein Standardprogramm aus.
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Welche Anwendung eine Datei standardmäßig öffnet, richten Sie über den Eigenschaften-Dialog (Klick mit rechter Maustaste auf ein Objekt) ein. Gehen Sie dort zum Reiter Öffnen mit, und aktivieren Sie die Checkbox vor dem Programm Ihrer Wahl. Diese Einstellung gilt automatisch auch für andere Dateien diesen Typs.



8.9.4



Dateien kopieren und verschieben



Mit Drag & Drop ist das Kopieren und Verschieben von Dateien ein Kinderspiel. Fassen Sie ein Objekt mit der linken Maustaste an, und ziehen Sie es an einen neuen Ort, so wird es dorthin verschoben. Halten Sie hin  Strg  -Taste gedrückt, kopiert Nautilus gegen während des Vorgangs die  die Daten. Benutzen Sie die mittlere Maustaste zum Ziehen, so öffnet sich ein Dialog, in dem Sie zwischen Verschieben, Kopieren, Verknüpfen und dem Abbruch des Vorgangs auswählen.



Drag & Drop



Um mehr als eine Datei zu erfassen, markieren Sie entweder mit der    Strg +  A alle Daten des aktuellen Ordners und Tastenkombination  ziehen mit der Maus einen Rahmen um die gewünschten Objekte auf,   Strg  -Taste gedrückt, um Dateien und Ordner einzeln oder Sie halten die    Strg  + S : Geben Sie ins zu selektieren. Praktisch ist das Tastaturkürzel  folgende Dialogfenster ein Suchmuster ein (zum Beispiel »*.png«), um alle Objekte zu erreichen, die auf .png enden.











Strg  + C in die Über die Tastatur kopieren Sie ausgewählte Dateien mit     Strg  + V fügen Sie sie an anderer Stelle wieder ein. Zwischenablage; mit    Strg  + X ; die Daten werden verschoben, Zum Verschieben drücken Sie  sobald Sie sie woanders einfügen.



Wenn Sie Dateien oder Verzeichnisse aus dem Dateimanager heraus per Drag & Drop in GNOMEs Konsolenanwendung (Menü Anwendungen • Zubehör • Terminal oder Eingabe von gnome-terminal in ein Schnellstartfenster) hineinziehen, erscheint der Dateiname mit dem absoluten Pfad und in einfache Hochkommata eingeschlossen im Terminal. Auf diese Weise kombinieren Sie die Arbeit mit Dateimanager und Shell.



8.9.5



Dateien umbenennen und Eigenschaften ändern



Um einer Datei einen neuen Namen zu geben, klicken Sie diese mit der rechten Maustaste an und gehen im Kontextmenü auf Umbenennen. Praktisch: Nautilus markiert nur den Basisnamen, nicht aber die Dateiendung, und erspart Ihnen damit Tipparbeit.
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Abbildung 8.13 Die Dateiendung müssen Sie nicht noch einmal eintippen.



Wenn Sie ein Objekt mit der rechten Maustaste anklicken und Eigenschaften aus dem Menü wählen, öffnet sich ein Konﬁgurationsdialog, in dem Sie nicht nur den Namen anpassen, sondern auch ein Emblem setzen, die Zugriffsrechte regeln (siehe Abschnitt 17.3 ab Seite 507) und deﬁnieren, mit welcher Anwendung GNOME die Datei standardmäßig öffnen soll.



8.9.6



Dateien löschen



GNOME legt einen Zwischenschritt beim Löschen von Objekten ein und bewegt diese zunächst in den Mülleimer. Die Daten landen anschließend im versteckten Ordner ˜/.local/share/Trash des eigenen Home-Verzeichnisses. Dazu wählen Sie ein oder mehrere Objekte aus und ziehen diese auf das Mülleimer-Icon auf dem Hintergrund oder wählen aus dem Kontextmenü der rechten Maustaste den Eintrag In den Müll verschieben. Mülleimer umgehen



Wenn Sie künftig auf diese Sicherheitsmaßnahme verzichten möchten, gehen Sie in Nautilus auf Bearbeiten • Einstellungen und dort zum Reiter Verhalten. Aktivieren Sie die Checkbox Einen Löschbefehl bereitstellen, der den Müll umgeht. Anschließend fegen Sie Objekte per Rechtsklick und Auswahl von Löschen von der Platte. Wenn Ihnen die Frage, ob Sie Objekte dauerhaft löschen wollen, auf die Nerven geht,



242



Heike Jurzik, Debian GNU/Linux – Das Praxisbuch, ">Squeeze"< Galileo Press, ISBN: 978-3-8362-1694-4 Layout: gp.cls, Version 3.4.001 (9th April 2011), (C) Dr. Daniel Lauer, Bonn Mit TEX bearbeitet am 7. Juni 2011, 9:57 Uhr Umlaut-Check: S. 242 Einstellungen: mit Marginalien – ohne Seitenrand – mit Taben – mit Kapitel-Intro – normal breit – Zoom auf 100.0% Aktuelle Quelldatei: gnome.tex , Aktueller Job: buch



äöüÄÖÜ.



8.9



Dateimanager Nautilus



entfernen Sie das Häkchen bei Vor dem Leeren des Mülls oder dem Löschen von Dateien nachfragen auf demselben Reiter. Dinge, die im Papierkorb liegen, können Sie jederzeit wieder hervorholen (Rechtsklick auf ein Objekt und Wiederherstellen) und so vor dem ﬁnalen Datentod retten. Dazu öffnen Sie den Mülleimer zum Beispiel über einen Klick auf das Icon und verschieben die Daten zurück an den Bestimmungsort. Gehen Sie hingegen im Menü Datei oder in der Mülleimer-Ansicht auf Müll leeren, um den Papierkorb auszuschütten und die Daten endgültig von der Platte zu löschen.



8.9.7



Daten-CDs/DVDs mit Nautilus brennen



In den Dateimanager ist eine Funktion zum Brennen von CDs und DVDs   Strg  integriert. Den sogenannten CD/DVD-Ersteller erreichen Sie über   + L und Eingabe von »burn:///«. Alternativ legen Sie einen leeren Rohling ein. Sofern das Feature für Wechseldatenträger aktiviert ist (siehe Seite 230), zeigt Nautilus den CD/DVD-Ersteller im Verzeichnis des leeren Mediums an.



Abbildung 8.14 Der Dateimanager hilft dabei, CDs und DVDs zu brennen.



Fügen Sie diesem Fenster per Drag & Drop Dateien und Verzeichnisse hinzu, die Sie brennen möchten. Eine Angabe zum Speicherplatz und zum Füllstand ist leider nicht integriert. Wie viel Platz auf dem leeren Datenträger noch vorhanden ist, verrät Nautilus erst nach einem Klick auf die Schaltﬂäche Auf CD/DVD schreiben. Im folgenden Dialogfenster wählen Sie im oberen Dropdown-Menü einen Brenner oder Abbilddatei aus und geben dem Datenträger einen Namen. Ein Klick auf Eigenschaften erlaubt Feinjustierungen



ISO-Image erstellen
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zur Schreibgeschwindigkeit, zur Simulation des Vorgangs, zu Multisession-CDs/DVDs und so weiter. Reichen die im Dateimanager angebotenen Features nicht aus, stellt Abschnitt 14.7 ab Seite 451 weitere Brennprogramme vor.



8.9.8 Netzwerkfreigaben



In die Ferne schweifen



Das Arbeiten mit Nautilus ist nicht auf das eigene System beschränkt, sondern auch im lokalen Netz oder Internet möglich. So erreichen Sie Samba-Freigaben im heimischen Netzwerk beispielsweise über das Panel-Menü Orte • Netzwerk • Windows-Netzwerk. Über die Tastatur na   Strg  + L tippen und ins Diavigieren Sie zu den Freigaben, wenn Sie  logfenster »smb:///« eingeben. Mehr zur Einrichtung und Benutzung von Samba lesen Sie in Kapitel 24 ab Seite 677. Um zu einem Rechner per SSH zu verbinden, klicken Sie auf Datei • Mit Server verbinden, wählen aus dem Pulldown-Menü Dienste-Typ den Eintrag SSH und geben die Adresse beziehungsweise die IP und den Benutzernamen ein. Bei Port tragen Sie nur etwas ein, wenn der SSH-Server der Gegenseite nicht auf dem Standardport 22 lauscht. Im Feld Ordner legen Sie ein Startverzeichnis auf dem anderen Computer fest. Sofern Sie dort nicht im Wurzelverzeichnis / landen möchten, sollten Sie hier einen anderen Aufenthaltsort eingeben, zum Beispiel /home/petronella für das Home-Verzeichnis des Anwenders petronella.



Abbildung 8.15 Nautilus »spricht« verschiedene Protokolle, darunter auch SSH.



Setzen Sie ein Häkchen in der Checkbox Lesezeichen hinzufügen, um ein Bookmark für Nautilus zu erstellen. Auf dem Desktop erscheint ein neues Icon; sobald Sie dieses doppelklicken, startet Nautilus die Verbindung,
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und die folgende Dialogbox fragt nach dem Passwort. Die Freigabe taucht nun in der linken Leiste in Nautilus auf. Per Klick auf das Auswerfen-Icon beenden Sie die Verbindung. Ähnlich verbinden Sie sich mit einem FTP- oder WebDAV-Server. Wählen Sie im Dialog Mit Server verbinden aus dem Pulldown-Menü den Eintrag Öffentlicher FTP beziehungsweise FTP (mit Zugangsbeschränkung) oder WebDAV (HTTP) beziehungsweise die verschlüsselte Variante Sicheres WebDAV (HTTPS) aus, und tragen Sie die Adresse des entfernten Rechners ein. Falls erforderlich, geben Sie noch Ihre Zugangsdaten in die entsprechenden Felder ein.



FTP und WebDAV
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E-Mails empfangen, versenden, weiterleiten und speichern – das alles sind die Aufgaben eines Mailservers. Dieses Kapitel stellt die Einrichtung von Exim4, »fetchmail«, »procmail«, SpamAssassin und ClamAV auf einem Einzelplatzrechner vor.



21



Mailserver und mehr



E-Mail ist nicht nur einer der wichtigsten, sondern auch einer der ältesten Dienste im Internet. Wie bei der realen Postzustellung arbeiten verschiedene Mechanismen zusammen und sorgen dafür, dass Nachrichten vom Sender zum Empfänger gelangen.



21.1



Die Post ist da!



Ein elektronischer Brief besteht aus den folgenden Komponenten: 왘



Header Hier beﬁnden sich administrative Daten, die beispielsweise die Adresse des Empfängers und des Absenders deﬁnieren. Des Weiteren stehen im Header Informationen, die zur Verarbeitung der E-Mail benötigt werden. Dazu gehören zum Beispiel ein oder mehrere Empfänger, Datum und Uhrzeit, Informationen dazu, wann die Nachricht auf die Reise geschickt wurde, und Ähnliches.



왘



Body Der Body einer E-Mail lässt sich mit dem eigentlichen Brief vergleichen. Er enthält die Nachricht sowie optional einen oder mehrere Anhänge (Attachments).



Kapitel 12 ab Seite 299 stellt einige Mailclients vor, sogenannte MUAs (Mail User Agents), mit denen Sie elektronische Nachrichten lesen und verfassen. Schicken Sie eine E-Mail auf die Reise, reicht der MUA den Brief an ein anderes Programm weiter, das den Transport übernimmt. Dieser MTA (Mail Transport Agent) sorgt dafür, dass die E-Mail ihren Empfänger erreicht – ob lokal oder auf entfernten Rechnern. Darüber hinaus ist der MTA dafür verantwortlich, nicht zustellbare Briefe mit einer Fehlermeldung an den Absender zurückzuschicken (»bounce«).



MUA und MTA
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Eine auf die Reise geschickte Mail wandert also per SMTP (Simple Mail Transfer Protocol) von Server zu Server, bis sie ihr Ziel erreicht hat. Dabei passiert sie meistens mehrere MTAs auf ihrem Weg zum Bestimmungsort: Viele Mailserver sind so konﬁguriert, dass sie die Nachrichten direkt an größere Maschinen, die sogenannten Smarthosts, weiterleiten. Welcher Mailserver für eine bestimmte Domain zuständig ist, wird über einen Nameserver geregelt (siehe Kapitel 20 ab Seite 609). In den jeweiligen Zonendateien wird über den Eintrag MX (Mail Exchanger) deﬁniert, bei welchen Rechnern Mails für diese Domain ankommen sollen. In der Regel gibt es mehrere solcher MX-Records, zum Beispiel: IN IN



MX MX



10 smtp.huhnix.org. 15 smtp2.huhnix.org.



Je niedriger die Nummer für den MX-Record ist, desto höher ist die Priorität des Servers: Ist smtp.huhnix.org beispielsweise nicht erreichbar oder zu beschäftigt, landet die Post beim »Kollegen« (smtp2.huhnix.org). MDA



Um die tatsächliche Auslieferung an die einzelnen Mailboxen der Benutzer kümmert sich der Mail Delivery Agent (MDA). Beim Austauschen von elektronischer Post kommen verschiedene Protokolle zum Einsatz: 왘



(E)SMTP Das Simple Mail Transfer Protocol beziehungsweise seine Erweiterung Extended SMTP dient zur Kommunikation der Server untereinander; es wird hauptsächlich zum Einliefern und Weiterleiten von E-Mails verwendet. SMTP lauscht standardmäßig auf Port 25 (siehe Abschnitt 7.1.4, ab Seite 200).



왘



POP/POPS Das Post Ofﬁce Protocol (aktuell ist Version 3) benutzen die Clients, um die Post vom Server abzuholen. Nachrichten können von einem Server heruntergeladen, angezeigt und gegebenenfalls direkt auf dem Server gelöscht werden. POP3 verwendet zur Kommunikation den Port 110; die sichere Variante POP3S (über SSL) verwendet Port 995.



왘



IMAP/IMAPS Das Internet Message Access Protocol (aktuell ist Version 4) wird genauso wie POP3 von den Mailclients verwendet, um E-Mail bei den Servern abzuholen. IMAP bietet allerdings bessere Möglichkeiten, um auf E-Mails auf den Servern zuzugreifen, denn die Nachrichten verbleiben standardmäßig dort und können auch in unterschiedlichen Ordnern verwaltet werden. IMAP verwendet die Port-Nummer 143, die verschlüsselte Variante IMAPS nutzt dagegen Port 993.
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Mailserver Exim



Die nächsten Abschnitte stellen die Einrichtung und Verwendung des Mailservers Exim vor und geben Tipps für die Zusammenarbeit mit anderen Programmen: fetchmail holt Ihre elektronische Post beim Provider ab, der MDA procmail sortiert die eingehende Mail, das Programm SpamAssassin ﬁltert lästige Werbung aus, und ClamAV durchsucht Mailanhänge nach Viren und anderen Schädlingen.



21.2



Mailserver Exim



Als Standard-MTA kommt unter Debian GNU/Linux Exim1 (Paket exim4) zum Einsatz. Das Programm wandert in der Regel schon bei der Installation der Distribution mit auf die Platte und wird mit einer Standardkonﬁguration ausgestattet, in der die lokale Mailzustellung funktioniert und Systemmail an den bei der Installation eingerichteten Benutzeraccount und nicht an Root ausgeliefert wird. Wenn Sie, wie in Abschnitt 12.2.4 ab Seite 337 beschrieben, SSMTP als MTA eingerichtet haben und zurück zu Exim wechseln wollen, installieren Sie als Administrator das Paket exim4. Das Auflösen von Abhängigkeiten, die Deinstallation von ssmtp und vieles mehr übernimmt normalerweise der Paketverwalter:



SSMTP



zwerg:~ # apt-get install exim4 ... Die folgenden Pakete werden ENTFERNT: ssmtp Die folgenden NEUEN Pakete werden installiert: exim4 exim4-base exim4-config exim4-daemon-light ...



Auf einem der Testrechner (i386-Architektur) funktionierte die automatische Auflösung von Abhängigkeiten bei diesem Befehl nicht, und SSMTP verschwand einfach nicht von der Platte. Stattdessen war es erforderlich, erst das Paket ssmtp zu deinstallieren und danach exim4 neu einzuspielen.



21.2.1



Konﬁguration



Bereits bei der Installation von Debian GNU/Linux »Squeeze« wandert Exim mit einer minimalen Konﬁguration auf die Platte. Welche Standardwerte Debconf (siehe Abschnitt 5.9 ab Seite 146) dabei gesetzt hat, verrät der Befehl debconf-show auf der Kommandozeile: 1 http://www.exim.org/
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zwerg:~ # debconf-show exim4-config exim4/dc_smarthost: exim4/dc_relay_domains: exim4/dc_relay_nets: exim4/mailname: zwerg.netcologne.de exim4/dc_localdelivery: mbox format in /var/mail/ exim4/dc_local_interfaces: 127.0.0.1 ; ::1 exim4/dc_minimaldns: false exim4/dc_other_hostnames: zwerg.netcologne.de exim4/dc_eximconfig_configtype: local delivery only; not on a network exim4/no_config: true exim4/hide_mailname: exim4/dc_postmaster: squeeze exim4/dc_readhost: exim4/use_split_config: false exim4/exim4-config-title:



Um die Debconf-Fragenroutine noch einmal zu durchlaufen, geben Sie als Administrator den folgenden Befehl ein: dpkg-reconfigure exim4-config



Abbildung 21.1 Starten Sie die Debconf-Einrichtung auf der Shell. Mailzustellung



Entscheiden Sie zunächst, wie die Mailzustellung und der Empfang ablaufen sollen: Soll die Post ausschließlich auf dem lokalen Rechner ausgelie-
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Mailserver Exim



fert werden, so wählen Sie den Punkt Nur lokale E-Mail-Zustellung; keine Netzwerkverbindung. Sollen alle E-Mails an einen Rechner bei Ihrem Provider zugestellt werden, wählen Sie hingegen Versand über Sendezentrale (Smarthost); keine lokale E-Mail-Zustellung. In diesem Szenario werden allerdings keine Mails mehr an lokale Benutzer (außer root und postmaster) zugestellt. Handelt es sich um einen Server mit fester IP-Adresse, wählen Sie die erste Option Internet-Server; E-Mail wird direkt über SMTP verschickt und empfangen. Alle Mails werden dann direkt an den Empfänger beziehungsweise dessen Mailserver ausgeliefert. Wechselt die eigene IP hingegen ständig, etwa weil Sie einen Dial-in-Zugang verwenden, wählen Sie hier die Option Versand über Sendezentrale (Smarthost); Empfang mit SMTP oder Fetchmail. Dieses Szenario stellt das Kapitel im Folgenden als Beispiel vor. Im nächsten Dialog geben Sie den Namen Ihres Rechners ein, also den Namen, unter dem der Computer von anderen Maschinen im Netz aus erreichbar ist. Hier sollte der Fully Qualiﬁed Domain Name (FQDN) stehen (siehe Abschnitt 20.1.2 ab Seite 611).



Fully Qualiﬁed Domain Name



Abbildung 21.2 Tragen Sie den Namen Ihres Rechners ein.



Empfängt der Rechner – wie in diesem Beispiel – Nachrichten nicht direkt per SMTP, sondern über fetchmail (siehe Abschnitt 21.3 ab Seite 636), bestätigen Sie die nächsten beiden Dialoge mit der Eingabetaste. Anschließend geben Sie optional weitere Domainnamen ein, für die Ihr Mailserver Nachrichten entgegennehmen soll.
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Des Weiteren können Sie nun Rechner angeben, für die ausgehende Mail weitergeleitet werden soll (Relay). Hier sollten Sie genau überlegen, ob Sie weitere Maschinen eintragen, da der eigene Server so eventuell zum offenen Relay für Spammer wird. Als Nächstes tragen Sie den SMTP-Server ein, der als Smarthost verwendet werden soll. Hier kann zum Beispiel der SMTP-Server Ihres Providers stehen (»mail.gmx.net«, wenn Sie einen GMX-Account verwenden). Die Frage, ob die Kopfzeilen in Mails ersetzt werden dürfen, sollten Sie in jedem Fall bejahen, wenn Sie den Versand über eine Sendezentrale (Dial-in-Zugang) gewählt haben. Ansonsten verschicken Sie später vielleicht Nachrichten von localhost. Im nächsten Dialog tragen Sie danach den sichtbaren Domainnamen ein, der als Absender im From-Header auftaucht. Außerdem entscheiden Sie, ob DNS-Abfragen minimiert werden sollen. Dies kann dann sinnvoll sein, wenn der Rechner keinen ständigen Zugriff auf Nameserver hat. Maildir oder MBox?



Legen Sie nun fest, ob Mails im MBox- oder Maildir-Format abgespeichert werden. Im klassischen MBox-Format existiert für jeden Mailfolder eine einzige Datei, in der alle Nachrichten hintereinandergehängt werden. Neu ankommende Mails landen am Ende dieser Dateien. Wählen Sie stattdessen Maildir, landet jede Mail in einer neuen Datei. Letzteres geht natürlich wesentlich schneller, vor allem, wenn Sie große Mengen von Nachrichten verwalten. Das MBox-Format hingegen ist übersichtlicher und intuitiver; soll eine Mailbox kopiert oder verschoben werden, müssen Sie sich lediglich um eine einzige Datei kümmern. Wenige große Dateien verbrauchen außerdem weniger Ressourcen auf der Festplatte. Die Frage, ob Sie mehrere kleine Konﬁgurationsdateien statt einer großen bevorzugen, bejahen Sie. Sämtliche Einrichtungsdateien landen im Ordner /etc/exim4 und in dessen Unterverzeichnissen. Diese Dateien bearbeiten Sie als Systemverwalter mit einem Texteditor; deaktivierte Funktionen erkennen Sie am vorangestellten Rautezeichen. Nach Beantwortung dieser letzten Frage startet Exim neu. Alle in diesem Debconf-Durchlauf getroffenen Entscheidungen werden in der Datei /etc/exim4/update-exim4.conf.conf abgespeichert, die Sie auch jederzeit mit einem Texteditor bearbeiten und anpassen können. In diesem Fall rufen Sie anschließend das Skript update-exim4.conf auf, um die neue Konﬁguration einzulesen. Danach starten Sie, wie im nächsten Abschnitt beschrieben, den MTA neu. Passen Sie als Letztes die Datei /etc/email-addresses an, damit Benutzer auch Mails nach außen versenden können. Die entsprechenden Einträ-
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ge in dieser Exim-Konﬁgurationsdatei wandeln lokale Benutzernamen in eine vom ISP akzeptierte Adresse um, also beispielsweise: huhn: [email protected]



Erfordert der SMTP-Server Ihres Providers eine Authentiﬁzierung zum Versenden von Mails, tragen Sie zusätzlich den Benutzernamen und das Passwort in die Datei /etc/exim4/passwd.client ein. Die entsprechende Zeile sieht beispielsweise so aus:



SMTP AUTH



mail.gmx.net:[email protected]:



21.2.2



Start und Stopp



Wie die Ausgabe zeigt, startet der MTA direkt. Exim nimmt darüber hinaus automatisch bei jedem Bootvorgang die Arbeit auf. Verantwortlich ist das Startskript /etc/init.d/exim4. Um den Mailserver von Hand zu stoppen oder zu starten, rufen Sie als Administrator das entsprechende Skript unter /etc/init.d/ von Hand auf, zum Beispiel: zwerg:~ # /etc/init.d/exim4 start Starting MTA: exim4.



Ersetzen Sie im Aufruf start durch restart, um den Server neu zu starten, durch stop, um ihn anzuhalten, oder durch reload, um die Konﬁguration neu zu laden. Ob Exim seinen Dienst als Postbote verrichtet, verrät der folgende Befehl auf der Kommandozeile: zwerg:~ # ps ax | grep exim 28921 ? Ss 0:00 /usr/sbin/exim4 -bd -q30m



Wie Sie im letzten Listing sehen, ist das Auslieferungsintervall für die Mailqueue auf 30 Minuten gesetzt (-q30m). Möchten Sie die Zeitspanne verändern, bearbeiten Sie als Root die beiden Dateien /etc/default/exim4 und /etc/init.d/exim4. Suchen Sie nach der Variable QUEUEINTERVAL, und passen Sie den Wert an, zum Beispiel für ein zehnminütiges Intervall: QUEUEINTERVAL='10m'



Danach starten Sie den Mailserver neu.



21.2.3



Dokumentation



Zusammen mit dem Mailserver wandert jede Menge Dokumentation ins Verzeichnis /usr/share/doc/exim4. Die dort liegenden komprimierten Dateien (Endung .gz) lesen Sie beispielsweise mit dem Programm zless, das
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Sie genauso bedienen wie den Pager less (siehe Abschnitt 18.4.3 ab Seite 583). Wenn Sie die Anleitung lieber im HTML-Format lesen, installieren Sie zusätzlich das Paket exim4-doc-html und öffnen das englische Handbuch anschließend bequem im Browser; die Datei README.Debian.html ist die Startseite.



Abbildung 21.3 Die Exim-Dokumentation gibt es auch im HTML-Format.



21.2.4



Logﬁles



Exim zeigt sich informativ und zeichnet Protokolle zu allen ein- und ausgehenden Mails auf. Im Verzeichnis /var/log/exim4 liegen verschiedene Logdateien, die Aufschluss über Fehlkonﬁgurationen, gescheiterte Zustellversuche oder Ähnliches geben. Zugriff auf die Informationen hat nur der Systemverwalter; Sie betrachten die Dateien beispielsweise mit einem Pager wie less oder more oder mit dem Kommando tail -f, das die Anzeige der Logdatei selbstständig aktualisiert, wenn sich diese verändert. Fehlkonﬁgurationen



Informationen über Fehlkonﬁgurationen ﬁnden Sie beispielsweise in der Datei /var/log/exim4/paniclog. In der Regel sind die Auskünfte sehr aufschlussreich; so verrät der folgende Eintrag beispielsweise, dass es ein Problem mit dem TCP-Port für das Simple Mail Transfer Protocol gibt:2



2 Auf dem Testrechner wurde dieses Beispiel simuliert, indem die Zugriffsrechte der Datei /etc/services, in der sämtliche Ports deﬁniert sind, so verändert wurden, dass nicht-privilegierte Benutzer diese nicht mehr lesen dürfen.
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2011-04-12 17:34:58 1Q9fcI-00084N-5t == [email protected] R=smarthost T=remote_smtp_smarthost defer (-1): TCP port "smtp" is not defined for remote_smtp_smarthost transport



Im mainlog erfahren Sie mehr zu den eigentlichen Transaktionen. Im folgenden Listing sehen Sie, dass der Benutzer squeeze am 12. April 2011 um 17:38 Uhr erfolgreich eine Mail über den GMX-Mailserver als Smarthost an die Adresse [email protected] verschickt hat. Dabei zeigt der Pfeil verrät, an wen sie zugestellt wurde. Der Austausch der Daten fand lokal statt (P=local), und S verrät, dass die Nachricht 493 Byte groß ist:



»mainlog«



2011-04-12 17:38:20 1Q9ffY-000853-EM [email protected] R=smarthost T=remote_smtp_smarthost H=mail.gmx.net [213.165.64.20] X=TLS1.0:RSA_AES_256_CBC_SHA1:32 DN="C=DE, ST=Bayern,L=Munich,O=GMX GmbH,CN=mail.gmx.net" 2011-04-12 17:38:30 1Q9ffY-000853-EM Completed



Exim liefert das Perl-Skript eximstats mit, das bei der Analyse der Logﬁles hilft. Es präsentiert eine statistische Auswertung des Mailverkehrs als reinen Text oder im HTML-Format. Um beispielsweise das mainlog auszuwerten und als HTML-Datei abzuspeichern, tippen Sie: eximstats -html=/var/www/eximstats.html /var/log/exim4/mainlog



Abbildung 21.4 Das Skript »eximstats« hilft bei der Auswertung der Logﬁles.
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21.3



Post abholen – »fetchmail«



Das Programm fetchmail3 holt Ihre E-Mails von entfernten Mailservern ab, leitet sie an den lokalen Mailserver weiter oder sortiert die Nachrichten in Postfächer auf dem eigenen Rechner. Der »Postbote« überträgt sie per POP3 oder IMAP und bietet auch Optionen für den sicheren Transfer mit SSL an. Die Anwendung verrichtet auf Wunsch die Arbeit als Daemon im Hintergrund (siehe Abschnitt 17.7 ab Seite 543). Installieren Sie als Administrator das gleichnamige Paket fetchmail. Die folgenden Abschnitte zeigen, wie Sie den Postboten für einen einzigen Benutzer oder systemweit für alle User einrichten.



21.3.1 Benutzername und Protokoll



Aufrufparameter



Im einfachsten Fall teilen Sie dem Programm einen einzigen Server als Aufrufparameter mit; weicht der eigene Benutzername von dem Namen auf dem Server ab, geben Sie hinter der Option -u den richtigen Loginnamen an. Eventuell ist es darüber hinaus nötig, über -p das Protokoll, also zum Beispiel POP3 oder IMAP, zu deﬁnieren: squeeze@zwerg:~> fetchmail pop.gmx.net -p POP3 -u [email protected] Geben Sie das Passwort für [email protected]@pop.gmx.net ein: 528 Nachrichten für [email protected] bei pop.gmx.net (2549377 Bytes). Nachricht [email protected]@pop.gmx.net:1 von 528 wird gelesen (2399 Bytes) gelöscht Nachricht [email protected]@pop.gmx.net:2 von 528 wird gelesen (1413 Bytes) gelöscht ...



Wie Sie sehen, löscht fetchmail die abgeholte Post auf dem entfernten Server, wenn Sie über POP3 darauf zugreifen. Ist dies nicht gewünscht, deﬁnieren Sie über -k (wie »keep« = »behalten«), dass die Mails auf dem Server verbleiben: fetchmail pop.gmx.net -p POP3 -k -u [email protected]



Unterstützt die Gegenstelle die Verschlüsselung per SSL, geben Sie dies über - -ssl an. Bei der Fehlersuche hilft außerdem -v; fetchmail protokolliert jetzt alle Aktionen detailliert auf der Kommandozeile. Um diese Angaben ins systemweite Logﬁle /var/log/syslog einzutragen, geben Sie



3 http://fetchmail.berlios.de/
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den Parameter - -syslog an. Alternativ deﬁnieren Sie über -L eine andere Logdatei.



21.3.2



Konﬁgurationsdatei für einen Benutzer



Läuft alles nach Wunsch, schreiben Sie sämtliche Angaben in eine Konﬁgurationsdatei. Für einen einzigen Benutzer liegt diese im jeweiligen Home-Verzeichnis und trägt den Namen ˜/.fetchmailrc. Sie erstellen eine solche Datei am besten mit einem Texteditor.



»˜/.fetchmailrc«



Installieren Sie das Paket fetchmailconf, wenn Sie ein graﬁsches Frontend zur Einrichtung bevorzugen. Sie starten das Tool anschließend über Ein  Alt  gabe von fetchmailconf in ein Terminal oder Schnellstartfenster    + F2  . Über verschiedene Schaltﬂächen richten Sie den »Postboten« ein oder starten ihn.



Abbildung 21.5 Mit dem graﬁschen Frontend »fetchmailconf« richten Sie den Postboten bequem per Mausklick ein.



Die Einträge heißen leider anders als die Kommandozeilenoptionen. Für einen POP3-Server von GMX, bei dem der eigene Login (im Beispiel ist das huhn) vom Benutzernamen des Servers abweicht, steht hier beispielsweise:
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poll pop.gmx.net with protocol pop3 user '[email protected]' there is huhn here



Optional geben Sie in dieser Datei das Passwort für den Mailzugang ein; in diesem Fall erweitern Sie die Zeile nach user: user '[email protected]' there with password 'XXXXXXXX' is huhn here



Sichern Sie die Datei vor neugierigen Blicken, indem Sie die Zugriffsrechte anpassen (siehe Abschnitt 17.3 ab Seite 507): chmod 600 ˜/.fetchmailrc



Unterstützt die Gegenseite die Verschlüsselung per SSL, hängen Sie an die zweite Zeile options ssl an. Hinter dem Schlüsselwort options ist auch der richtige Platz für die Option keep, falls Sie eine Kopie der Nachrichten auf dem Server belassen wollen: ... is 'huhn' here options keep ssl Mails abholen



Rufen Sie nun fetchmail zusammen mit dem Parameter -a auf, um alle Mails vom angegebenen Server abzuholen und an den eigenen MDA auszuliefern. Dieser verteilt die Nachrichten intern an das richtige Postfach: huhn@huhnix:~> fetchmail -a 118 Nachrichten für [email protected] bei pop.gmx.net (1453729 Bytes). Nachricht [email protected]@pop.gmx.net:1 von 118 wird gelesen (22418 Bytes) gelöscht Nachricht [email protected]@pop.gmx.net:2 von 118 wird gelesen (2048 Bytes) gelöscht ...



Ähnlich sehen die Einträge für einen IMAP-Server aus. Auch hier deﬁnieren Sie über den Zusatz ssl, dass die Post verschlüsselt übertragen werden soll: poll mail.server.de with protocol IMAP user jurzik there with password 'XXXXXXXX' is huhn here options keep ssl



Es ist problemlos möglich, mehrere Accounts auf diese Weise zu verwalten: Schreiben Sie dazu einfach die einzelnen Servernamen in der Datei ˜/.fetchmailrc untereinander. Wenn Sie nun mit fetchmail -a Post abholen, sehen Sie genau, von welchen Accounts wie viele Mails auf den eigenen Rechner wandern:
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huhn@huhnix:~> fetchmail -a 118 Nachrichten für [email protected] bei pop.gmx.net (1453729 Bytes). ... 705 Nachrichten für jurzik bei mail.server.de. Nachricht [email protected]:1 von 705 wird gelesen (1735 Bytes im Nachrichtenkopf). (3635 Bytes im Nachrichtenkörper ) nicht gelöscht ...



Wenn Sie ein Filterprogramm wie beispielsweise den MDA procmail (siehe Abschnitt 21.4 ab Seite 641) zwischenschalten, sollten Sie dieses Programm auf jeden Fall mit fetchmail bekannt machen. Dazu tragen Sie in die Datei ˜/.fetchmailrc die folgende Zeile ein: mda "/usr/bin/procmail -d "



21.3.3



Systemweite Konﬁguration



Soll fetchmail sämtliche Benutzer des Systems mit Post versorgen, ist dies ebenso schnell eingerichtet. Die systemweite Konﬁgurationsdatei heißt /etc/fetchmailrc. Diese erstellen Sie mit einem Texteditor. Tragen Sie dort die entsprechenden Mailkonten ein – genau wie in der lokalen Datei für die einzelnen Benutzer, zum Beispiel:



»/etc/fetchmailrc«



poll pop.gmx.net with protocol pop3 user '[email protected]' there with password 'XXXXXXXX' is huhn here options keep poll mail.server.de with protocol IMAP user jurzik there with password 'XXXXXXXX' is lenny here options keep ssl



Auch in diesem Fall passen Sie anschließend die Zugriffsrechte an: chmod 600 /etc/fetchmailrc



21.3.4



»fetchmail« als Daemon



Fetchmail kann im Hintergrund als Daemon automatisch für das Abholen der Post sorgen. Als normaler Benutzer übergeben Sie dazu die Option -d beim Start und teilen fetchmail außerdem mit, in welchem Intervall es nach Post schauen soll, zum Beispiel über fetchmail -d 180 (alle drei Minuten). Damit das funktioniert, muss einerseits eine Konﬁgurationsdatei vorhanden sein, und andererseits müssen deren Zugriffsrechte wie beschrieben passen. Andernfalls bricht das Tool mit einer entsprechen-
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den Fehlermeldung ab. Um den Prozess wieder zu beenden, reicht der Aufruf von: huhn@huhnix:~> fetchmail -q fetchmail: Hintergrund-fetchmail mit Kennung 32060 abgeschossen. Bootskript



Darüber hinaus ist es möglich, fetchmail schon beim Booten des Rechners zu starten; unter Debian GNU/Linux »Squeeze« steht dazu das Skript /etc/init.d/fetchmail zur Verfügung. Damit dieses korrekt arbeitet, passen Sie zunächst die Einrichtungsdatei /etc/default/fetchmail an, und ersetzen Sie das no hinter START_DAEMON durch yes. Anschließend starten Sie den fetchmail-Daemon über den Befehl: huhnix:~ # /etc/init.d/fetchmail start Starting mail retrieval agent: fetchmail.



Eine systemweite Einrichtungsdatei /etc/fetchmailrc muss existieren, ansonsten weigert sich der Daemon, die Arbeit aufzunehmen. Beim nächsten Booten müssen Sie sich nicht mehr um den Start kümmern – fetchmail nimmt nun automatisch den Dienst beim Systemstart auf. Weitere mögliche Optionen für das Skript in /etc/init.d sind stop (hält den Daemon an), force-reload oder restart (lädt die Konﬁguration neu ein und startet den Server neu), awaken (»weckt« den Daemon auf) und debug-run (startet den fetchmail-Daemon im Debugging-Modus, sodass sämtliche Ausgaben auf der Standardausgabe landen). In der Voreinstellung ist der Daemon im Skript /etc/init.d/fetchmail so eingerichtet, dass er alle 300 Sekunden nach neuer Post schaut; um diesen Wert zu verändern, passen Sie die systemweite Konﬁgurationsdatei /etc/fetchmailrc an. Soll fetchmail beispielsweise alle drei Minuten Nachrichten abholen, tragen Sie Folgendes ein: set daemon 180



Vergessen Sie danach nicht, die veränderte Konﬁguration über das Kommando /etc/init.d/fetchmail restart neu einzulesen.



21.3.5



Logﬁles



Auch fetchmail führt Protokoll: Informationen über Arbeits- und Ruhephasen des Daemons ﬁnden Sie zum Beispiel in der Datei /var/log/mail.info:
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Apr 14 10:44:26 zwerg fetchmail[32735]: fetchmail 6.3.18 Dämon wird gestartet Apr 14 10:44:27 zwerg fetchmail[340]: 525 Nachrichten für [email protected] bei pop.gmx.net (2522266 Bytes). Apr 14 10:44:27 zwerg fetchmail[340]: Nachricht [email protected]@pop.gmx.net:1 von 525 wird gelesen (2399 Bytes) gelöscht



Darüber hinaus verrät die Datei /var/log/mail.warn, wann und was etwas fehlgeschlagen ist: Apr 14 10:43:15 zwerg fetchmail[32735]: Authentifikations fehlschlag bei [email protected]@pop.gmx.net



Über einen Eintrag in /etc/fetchmailrc oder den Kommandozeilenparameter -L teilen Sie fetchmail mit, dass es eine andere Logdatei verwenden soll. Um die Arbeitsberichte standardmäßig in /var/log/fetchmail abzulegen, schreiben Sie in die Konﬁgurationsdatei die beiden folgenden Zeilen: set logfile /var/log/fetchmail.log set no syslog



Anschließend erstellen Sie das Logﬁle als Administrator und »verschenken« es an den Benutzer fetchmail (unter dessen Benutzer-ID der systemweite Daemon läuft): touch /var/log/fetchmail.log chown fetchmail /var/log/fetchmail.log



21.4



Gut geﬁltert – »procmail«



Der Mail Delivery Agent (MDA) procmail4 sortiert eingehende Mails nach von Ihnen festgelegten Regeln. Diese sehen auf den ersten Blick recht kryptisch aus, erweisen sich aber mit ein bisschen Hintergrundwissen als äußerst ﬂexibel. Installieren Sie, falls noch nicht vorhanden, das Paket procmail. Zusammen mit dem Programm selbst wandern eine ausführliche Dokumentation und diverse Beispieldateien auf die Platte. Ein Blick ins Verzeichnis /usr/share/doc/procmail/ lohnt sich. Für den schnellen Einstieg empﬁehlt sich die Datei QuickStart, und im Verzeichnis examples ﬁnden Sie zahlreiche Vorlagen für Konﬁgurationsdateien.



MDA



4 http://www.procmail.org/
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21.4.1



Das richtige Rezept



Für procmail deﬁnieren Sie entweder systemweit oder (auf einem Einzelplatzrechner) im eigenen Home-Verzeichnis Filterregeln – die sogenannten Recipes (englisch für »Rezepte«). Über diese teilen Sie procmail mit, nach welchen Zeichenketten der MDA in den E-Mails suchen soll und was mit den Nachrichten passiert, wenn ein solches Muster erkannt wurde. Die systemweite Konﬁguration schreiben Sie in die Datei /etc/procmailrc; als persönliche Einrichtungsdatei erstellen Sie ˜/.procmailrc. Ein einfaches Rezept könnte beispielsweise so aussehen: :0 * ˆFrom:.*@huhnix.org huhnix Bedingungen



Am Anfang jedes Rezepts steht immer ein Doppelpunkt, gefolgt von einer Null und weiteren optionalen Zeichen (siehe Abschnitt 21.4.3 ab Seite 643). In der zweiten Zeile steht die sogenannte Bedingung (Condition), eingeleitet durch ein Sternchen. Alle Mails, die im From-Header den Absender @huhnix.org haben, werden in den Mailfolder huhnix eingeordnet. Es landen also sowohl Nachrichten von [email protected] als auch von [email protected] in diesem Ordner. Reihenfolge der Rezepte Alle Rezepte werden von oben nach unten abgearbeitet: Trifft eine Bedingung zu, führt procmail die deﬁnierte Aktion aus. Andernfalls versucht der MDA, das nächste Rezept anzuwenden. Trifft keine Bedindung zu, landet die Mail in der Standardmailbox. Diese wird über die Variable DEFAULT deﬁniert. Der nächste Abschnitt erläutert die möglichen Variablen genauer.



21.4.2



Variablen



Ganz am Anfang der Einrichtungsdatei stehen Variablen, die procmail verraten, wo bestimmte Pfade, Verzeichnisse und Dateien liegen: MAILDIR=$HOME/Mail DEFAULT=$MAILDIR/inbox LOGFILE=$HOME/.procmail.log VERBOSE=yes



Zunächst teilen Sie procmail mit dem Eintrag MAILDIR mit, wo die Nachrichten liegen. Außerdem geben Sie hinter DEFAULT den Mailordner für Mails an, auf die kein Rezept passt. Soll procmail Bericht erstatten, geben Sie hinter LOGFILE den Namen des Protokolls an (hier kann alternativ ein
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systemweites Logﬁle, zum Beispiel /var/log/procmail.log, deﬁniert werden). Die Option VERBOSE=yes sorgt dafür, dass das Logﬁle sehr ausführlich ausfällt. Eine vollständige Übersicht aller hier möglichen Variablen ﬁnden Sie in der Manpage zu procmailrc.



21.4.3



Flags



Wie schon erwähnt, können Sie über sogenannte Flags hinter der Einleitung (:0) die Rezepte verfeinern. Um beispielsweise den Body der Mail nach bestimmten Begriffen zu durchsuchen, setzen Sie das Flag B: :0 B * ˆ.*(sex|drugs|money) Spam



Wird eines der Wörter »sex«, »drugs« oder »money« im Mailtext gefunden, wandert die Nachricht direkt in den Ordner Spam. Weitere Flags sorgen dafür, dass nur der Header durchsucht wird (H), dass zwischen Groß- und Kleinschreibung unterschieden wird (D), dass das Rezept nur angewandt wird, wenn das vorherige auch angewandt wurde (A), oder dass die Regel nur zum Einsatz kommt, wenn die vorherige Regel nicht angewandt wurde (E). Die Manpage zu procmailrc gibt Aufschluss über sämtliche Schalter.



21.4.4 Fortgeschrittene Rezepte Über die Flags ist procmail in der Lage, eine Mail an ein externes Programm weiterzuleiten. So können Sie beispielsweise als erstes Rezept eine Regel einrichten, die alle eintreffenden Nachrichten automatisch an SpamAssassin (siehe Abschnitt 21.5 ab Seite 645) weiterreicht. Dazu tragen Sie als erstes Rezept die folgenden zwei Abschnitte in die procmail-Konﬁgurationsdatei ein:



»procmail« und SpamAssassin



:0 fhw | spamc :0: * ˆX-Spam-Status: Yes caughtspam



Die Flags fhw bedeuten im Klartext: Übergib den Header der Mail (h) an einen Filter (f), und warte (w) die erfolgreiche Beendigung des Filterprogramms (spamc) ab. Von SpamAssassin als Werbung identiﬁzierte Nachrichten werden mit X-Spam-Status: Yes ausgezeichnet; auf diese Zei-
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chenkette trifft die zweite Regel zu, die alles mit diesem Muster in den Ordner caughtspam verschiebt. Reguläre Ausdrücke



Mithilfe sogenannter regulärer Ausdrücke (siehe Abschnitt 18.4.4 ab Seite 584) können Sie noch feinere Filterregeln deﬁnieren. So bedeutet ˆ, dass die nachfolgende Zeichenkette am Zeilenanfang steht. Der Punkt steht für ein beliebiges Zeichen, das Zeichen vor dem Sternchen darf beliebig oft oder gar nicht auftreten usw. Mit dem Ausrufezeichen in der Bedingung kehren Sie die Regel ins Gegenteil um. So bedeutet :0 * ˆFrom:.*@huhnix.org * !ˆSubject:.*test huhnix



dass alle Mails, die im From-Header den Absender @huhnix.org haben, in den Mailfolder huhnix eingeordnet werden – mit Ausnahme der Nachrichten, die das Wort »test« im Subject haben. Steht das Ausrufezeichen außerhalb der Bedingung, bedeutet es keine Umkehrung, sondern steht für die Weiterleitung von E-Mails. So sorgt ein Eintrag ! [email protected] beispielsweise dafür, dass alle Nachrichten, auf welche die vorher gestellten Bedingungen zutreffen, an den Empfänger [email protected] geschickt werden.



21.4.5 Logﬁle Wenn Sie in der Einrichtungsdatei ein Logﬁle deﬁniert haben, können Sie schnell überprüfen, ob procmail seine Arbeit verrichtet. Für alle Rezepte, die nicht auf Mails zutreffen, erhalten Sie beispielsweise eine Meldung wie die Folgende: procmail: No match on "ˆSubject:.*Auto-discard notification"



Findet der MDA hingegen etwas zum Sortieren, erhalten Sie Meldungen wie: procmail: [7622] Tue Jan 18 06:56:05 2011 procmail: Match on "ˆSubject:.*(sex|drugs|money)" procmail: Assigning "LASTFOLDER=Spam" procmail: Opening "Spam" procmail: Notified comsat: "petronella@0:/home/huhn/Mail/ Spam" From [email protected] Tue Jan 18 06:55:59 2011 Subject: Wir haben den besten sex! Folder: Spam
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Die Protokolldatei verrät nicht nur, welche Zeichenkette zutrifft, sondern auch, in welchen Folder des Benutzers die Nachricht verschoben wird, woher die Mail stammt und welches Subject sie hat.



21.5



Gegen die Werbung – SpamAssassin



Mit SpamAssassin5 sortieren Sie E-Mails mit unerwünschter Werbung (Spam) aus. Das Perl-Programm verteilt nach bestimmten Regeln Punkte und bewertet damit die Spam-Wahrscheinlichkeit von Nachrichten. Negativpunkte verteilt der Spam-Killer beispielsweise, wenn der Absender nur Zahlen enthält, die Mail über ein bekanntes offenes Relay verschickt wurde oder wenn die Nachricht nur HTML enthält. Wird eine (individuell konﬁgurierbare) Höchstgrenze überschritten, klassiﬁziert SpamAssassin die E-Mail als Spam und markiert sie als solche. Was weiter mit einer solchen Nachricht passiert, entscheiden Sie. So konﬁgurieren Sie z. B. procmail (wie in Abschnitt 21.4.4 ab Seite 643 gezeigt) so, dass Werbung in einen eigenen Folder verschoben wird.



Punktesystem



Installieren Sie das Paket spamassassin; zusätzlich benötigte Programme, wie der Client spamc und diverse Perl-Bibliotheken, wandern automatisch mit auf die Platte. Der Werbeﬁlter ist als Daemon implementiert und kann beim Booten des Rechners automatisch die Arbeit aufnehmen. Damit dies funktioniert, bearbeiten Sie die Datei /etc/default/spamassassin und schalten den Daemon frei: ENABLED=1



Anschließend können Sie den Daemon »zum Leben erwecken«: zwerg:~ # /etc/init.d/spamassassin start Starting SpamAssassin Mail Filter Daemon: spamd.



Beim nächsten Rechnerstart nimmt spamd selbstständig seinen Dienst auf. Darüber hinaus versteht das Skript in /etc/init.d/ die Optionen stop, restart, reload, force-reload und status.



21.5.1



Konﬁguration



SpamAssassin können Sie entweder durch eine systemweite oder persönliche Konﬁgurationsdatei einrichten. Die systemweite Datei liegt unter /etc/spamassassin/local.cf und regelt das Standardverhalten, sofern ein Be-



5 http://spamassassin.apache.org/
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nutzer sie nicht im eigenen Home-Verzeichnis mit der Einrichtungsdatei ˜/.spamassassin/user_prefs überschreibt. Für die systemweiten Einstellungen nehmen Sie beispielsweise die Dateien im Verzeichnis /usr/share/spamassassin zur Hilfe. In den verschiedenen .cf-Dateien ﬁnden Sie viele Konﬁgurationsoptionen, die Sie übernehmen können, zum Beispiel: # Welcher Punktestand weist auf Spam hin? required_score 5 # Spam-Berichte in die Mail einfügen: report_safe 1 # SpamAssassin lernt selbstständig dazu: bayes_auto_learn 1



Nach der Einrichtung starten Sie den SpamAssassin-Daemon neu: /etc/init.d/spamassassin restart



Zu einer persönlichen Konﬁguration gelangen Sie am schnellsten, wenn Sie das Verzeichnis ˜/.spamassassin von Hand anlegen und die Vorlage aus /usr/share/spamassassin dorthin kopieren und anpassen: mkdir ˜/.spamassassin cp /usr/share/spamassassin/user_prefs.template ˜/.spamassassin/user_prefs Whitelist



Passen Sie die Datei anschließend mit einem Texteditor an. Auskommentierte Zeilen aktivieren Sie, indem Sie das Rautezeichen am Zeilenanfang entfernen. Die zwei wichtigsten Einstellungsmöglichkeiten betreffen die erforderlichen Punkte, bis SpamAssassin etwas als Werbung erkennt, und die sogenannte Whitelist, in der Sie gezielt Mailadressen freischalten. Bei Letzterer dürfen auch Wildcards eingesetzt werden: required_score 3.0 whitelist_from [email protected] whitelist_from *@asteroid.de



21.5.2



Man lernt nie aus!



Das SpamAssassin-Paket bringt das Skript sa-learn mit, mit dem Sie den Werbeﬁlter »trainieren«. Mithilfe dieses Programms bringen Sie dem Spam-Killer bei, welche Mails Sie als Spam klassiﬁzieren und welche nicht. Anschließend nutzt SpamAssassin das neu erworbene Wissen und sortiert noch zuverlässiger aus. Um eine solche »Nachhilfestunde« zu
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starten, speichern Sie eine falsch einsortierte Nachricht ab und lassen dann das Skript auf diese los. Um SpamAssassin beizubringen, dass es sich bei der als mail-spam abgelegten Nachricht um Spam handelt, tippen Sie beispielsweise: sa-learn --spam --file mail-spam



Ersetzen Sie - -spam im Aufruf durch - -ham, um SpamAssassin beizubringen, dass eine falsch einsortierte Mail kein lästiger Spam ist. In beiden Fällen zeigt sich der Werbeﬁlter als gelehriger Schüler und meldet nach der Abarbeitung des Skripts: Learned from 1 message(s) (1 message(s) examined).



Wenn Sie sich vertippt und eine Mail mit sa-learn fälschlicherweise als Werbung oder andersherum einsortiert haben, setzen Sie den Parameter - -forget ein. Geben Sie außerdem mit - -file wieder eine Mail an, die Sie falsch klassiﬁziert haben, und SpamAssassin vergisst das Gelernte.



21.6



Virenscanner ClamAV



Schädlingen, wie Viren und Würmern und Phishing-E-Mails, rücken Sie mit einem Virenscanner wie ClamAV6 zu Leibe. Das Programm arbeitet mit Mailservern wie Exim zusammen und ﬁltert Mailanhänge. Clam AntiVirus bringt einen Server, einen Scanner für die Kommandozeile und ein Tool zum automatischen Aktualisieren via Internet mit.



21.6.1



Installation



Installieren Sie das Paket clamav-daemon; der Paketmanager löst Abhängigkeiten automatisch auf und spielt zusätzlich benötigte Software ein. Am besten greifen Sie zur Version aus dem Repository Squeeze-Updates, in dem sich Minorreleases von Paketen beﬁnden, welche die Entwickler häuﬁg aktualisieren (siehe Abschnitt 5.1.2 ab Seite 117). Anschließend konﬁgurieren Sie die Aktualisierungsmethode der Virusdatenbank für das Tool freshclam. Erscheint der Konﬁgurationsdialog nicht, starten Sie die Einrichtung von Hand über den Befehl dpkg-reconfigure clamav-freshclam. Hier stehen vier Möglichkeiten zur Wahl:



»freshclam« einrichten



6 http://www.clamav.net/
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Mirror wählen



Mailserver und mehr



왘



daemon Wenn Sie ständig mit dem Internet verbunden sind, wählen Sie diese Option.



왘



ifup.d Entscheiden Sie sich für diese Variante, wenn Sie einen Dial-in-Zugang über Modem, ISDN oder DSL verwenden. Das Programm sucht dann immer nur nach Updates, wenn Sie online sind.



왘



cron Eine Alternative ist, freshclam regelmäßig über einen Cronjob (siehe Abschnitt 17.9.2, auf Seite 554) zu starten. Auf diese Weise legen Sie selbst fest, wann die Datenbank aktualisiert wird.



왘



manuell Wenn Sie freshclam immer von Hand starten wollen, wählen Sie diese Option.



Im Anschluss entscheiden Sie sich für einen Server in Ihrer Nähe. Blättern Sie mit den Pfeiltasten nach unten bis zum Eintrag db.de.clamav.net (Germany). Wenn Sie einen Proxyserver verwenden, tragen Sie diesen im nächsten Dialog ein; alternativ lassen Sie das Feld leer. Die vorgeschlagene Anzahl für Aktualisierungen können Sie übernehmen, und die Frage, ob nach einer Datenbank-Aktualisierung der ClamAV-Daemon benachrichtigt werden soll, beantworten Sie mit Ja.



21.6.2



Einrichtung der Komponenten



Die Konﬁgurationsdateien ﬁnden Sie im Verzeichnis /etc/clamav. In der Datei freshclam.conf ﬁnden Sie die zuvor per Debconf vorgenommenen Einstellungen zum Programm freshclam, das die Virusdatenbank auf dem neuesten Stand hält. Die Konﬁguration des ClamAV-Servers selbst ist in clamd.conf zu ﬁnden. In der Regel müssen Sie hier nichts verändern; die Voreinstellungen sind sinnvoll gewählt. Wenn Sie doch etwas an eigene Bedürfnisse anpassen, vergessen Sie nicht, den Daemon neu zu starten. Gleiches gilt für das freshclam-Tool, wenn Sie es als Daemon betreiben. Nach jeder Änderung der Konﬁguration sollten Sie den Server neu starten: /etc/init.d/clamav-daemon restart /etc/init.d/clamav-freshclam restart
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Virenscanner ClamAV



21.6.3



Exim anpassen



Sofern Sie mit der Standardinstallation arbeiten, kommt als Server der exim4-daemon-light zum Einsatz. Zur Zusammenarbeit mit ClamAV rüsten Sie nach und installieren das Paket exim4-daemon-heavy; die »Light-Version« des Daemons wird dabei automatisch entfernt.



»exim4-daemonheavy«



Die folgenden Pakete werden ENTFERNT: exim4-daemon-light Die folgenden NEUEN Pakete werden installiert: exim4-daemon-heavy



Anschließend bearbeiten Sie mit einem Editor die Konﬁgurationsdatei /etc/exim4/conf.d/main/01_exim4-conﬁg_listmacrosdefs. Fügen Sie die folgenden Zeilen hinzu: # ClamAV als Virenscanner: av_scanner = clamd:/var/run/clamav/clamd.ctl



Bearbeiten Sie auch /etc/exim4/conf.d/acl/40_exim4-conﬁg_check_data, und tragen Sie vor der Zeile # accept otherwise die folgende Konﬁgurationsanweisung ein: # Reject messages that have serious MIME errors. # This calls the demime condition again, but it # will return cached results. deny message = Serious MIME defect detected ($demime_reason) demime = * condition = ${if >{$demime_errorlevel}{2}{1}{0}} # Reject file extensions used by worms. # Note that the extension list may be incomplete. deny message = This domain has a policy of not accepting certain types of attachments in mail as they may contain a virus. This mail has a file with a .$found_extension attachment and is not accepted. If you have a legitimate need to send this particular attachment, send it in a compressed archive, and it will then be forwarded to the recipient. demime = exe:com:vbs:bat:pif:scr # Reject messages containing malware. deny message = This message contains a virus ($malware_name) and has been rejected. malware = *



Starten Sie den Mailserver danach neu.
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Mailserver und mehr



Für einen Testlauf können Sie sich selbst von einem anderen Account aus eine Mail mit dem EICAR Standard Anti-Virus Test schicken.7 Dabei handelt es sich nicht um einen echten Virus, sondern um ein vom European Institute for Computer Antivirus Research (EICAR) entwickeltes Testmuster. Die Datei ist gutartig und richtet keinerlei Schaden an, sollte jedoch vom Virenscanner als Virus erkannt und angezeigt werden.



21.6.4 ClamAV in Aktion Exim-Logﬁle



Der ClamAV-Daemon wartet nun auf Arbeit – treffen Nachrichten ein, scannt ClamAV diese und verwirft Mails, die bestimmte Anhänge enthalten. Auskunft über die Vorgänge gibt das Exim-Logﬁle: 2011-04-12 17:34:58 1Q9fcI-00084N-5t H=localhost [127.0.0.1] U=huhnix F= rejected after DATA: This domain has a policy of not...



Alternativ durchsuchen Sie mit dem Tool clamscan (das zusammen mit den anderen ClamAV-Programmen installiert wird) Dateien und Verzeichnisse nach Viren. Sie starten die Anwendung auf der Kommandozeile; nach getaner Arbeit schreibt clamscan das Ergebnis ins Terminal: squeeze@zwerg:~> clamscan /var/mail/squeeze /var/mail/squeeze: Trojan.Downloader.Small-2148 FOUND ----------- SCAN SUMMARY ----------Known viruses: 943574 Engine version: 0.97 Scanned directories: 0 Scanned files: 1 Infected files: 1 Data scanned: 0.26 MB Data read: 0.23 MB (ratio 1.14:1) Time: 16.933 sec (0 m 16 s)



Alle hier gezeigten Möglichkeiten zum Filtern von Spam und Viren fasst MailScanner8 zusammen. MailScanner arbeitet als Filter zwischen der Eingangs- und Ausgangsqueue des Mailservers, verwendet SpamAssassin sowie viele verschiedene Virenscanner und bietet zusätzlich praktische Features an, zum Beispiel das Blockieren bestimmter Attachments.



7 http://eicar.org/anti_virus_test_ﬁle.htm 8 http://www.mailscanner.info/
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