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Rechtliche Rahmenbedingungen der elektronischen Rechnung

2. elektronischen Datenaustausch (EDI) nach Artikel 2 der Empfehlung [94/820/EG] der Kommission vom 19. Oktober 1994 Ã¼ber die rechtlichen Aspekte des elektro- nischen Datenaustausches (ABl. EG Nr. L 338 S. 98), wenn in der Vereinbarung Ã¼ber diesen Datenaustausch der Einsatz von Verfahren vorgesehen ist, die ... 
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Rechtliche Rahmenbedingungen der elektronischen Rechnung Dr. Detlef H¨uhnlein secunet Security Networks AG [email protected] Abstract: Die elektronische Rechnungsstellung verspricht immense Einsparungen und entwickelt sich deshalb zunehmend zu einem besonders attraktiven Einsatzgebiet der ¨ qualifizierten elektronischen Signatur. Leider sind bei der elektronischen Ubermittlung und Aufbewahrung von Rechnungen eine Vielzahl verschiedener Vorschriften zu beachten, die eine ordnungsm¨aßige Behandlung elektronischer Rechnungen zu einer her¨ ausfordernden Aufgabe machen. Dieser Beitrag liefert einen umfassenden Uberblick ¨ u¨ ber die rechtlichen Rahmenbedingungen der elektronischen Ubermittlung und Aufbewahrung von Rechnungen in Deutschland.



1 Einleitung Die elektronische Abwicklung von Gesch¨aftsprozessen in Wirtschaft und Verwaltung verspricht immense Einsparungspotenziale. Beispielsweise bescheinigt eine Studie im Auftrag der EU-Kommission [PWC99] der elektronischen Rechnungsstellung ein Einsparungspotenzial von mehr als 70%. Aktuelle Studien prognostizieren eine Reduktion der Kosten pro ausgehender Rechnung von 16 auf 2 Euro [SKG+04]; bei eingehenden Rechnungen ist eine Einsparung von 4,80 Euro pro Rechnungsposten und damit durchschnitt¨ lich etwa 30 Euro pro Rechnung zu erwarten. Leider sind bei der elektronischen Ubermittlung und Aufbewahrung von Rechnungen eine Vielzahl verschiedener Vorschriften – u.a. [UStG, UStDV, UStR, SigG, SigV, AO, HGB, GoBS, GDPdU] sowie diverse Schreiben des Bundesfinanzministeriums – zu beachten, die eine ordnungsm¨aßige Behandlung elektronischer Rechnungen zu einer herausfordernden Aufgabe machen. Da bei der Missachtung dieser Vorschriften unter Umst¨anden erhebliche Konsequenzen drohen und m¨oglicherweise sogar der Vorsteuerabzug f¨ur empfangene Rechnungen gef¨ahrdet sein k¨onnte, verzichten bislang viele Unternehmen darauf das große Rationalisierungspotenzial der elektronischen Rechnung auszusch¨opfen. ¨ Um hier etwas Klarheit zu schaffen, soll dieser Beitrag einen Uberblick u¨ ber die rechtli¨ chen Rahmenbedingungen der elektronischen Ubermittlung und Aufbewahrung von Rechnungen liefern. Wie in Abbildung 1 angedeutet, sind hier die Europ¨aischen Rahmenbedingungen und vor allem die deutsche Umsetzung dieser Vorgaben zu ber¨ucksichtigen. In Abschnitt 2 wird n¨aher auf die europ¨aische Richtlinie [2001/115/EG] eingegangen, ¨ durch die der rechtliche Rahmen f¨ur die elektronische Ubermittlung von Rechnungen in den Mitgliedstaaten der Europ¨aischen Union definiert ist. In Abschnitt 3 werden die in § 14



Abbildung 1: Formale Anforderungen f¨ur Rechnungen



[UStG] definierten Anforderungen an Rechnungen n¨aher erl¨autert. Abschnitt 4 behandelt die Rahmenbedingungen f¨ur die Aufbewahrung und die Pr¨ufbarkeit elektronischer Rechnungen. Schließlich werden in Abschnitt 5 einige weitere Aspekte der Rechnungsstellung beleuchtet.



2 Europ¨aische Rechnungsrichtlinie Den Europ¨aischen Rahmen f¨ur die elektronische Abrechnung bildet die Richtlinie [2001/115/EG], die gem¨aß Artikel 5 bis zum 01.01.2004 in nationales Recht umgesetzt werden musste. ¨ Diese Richtlinie sieht in Artikel 2 eine Anderung des Artikels 22 der Richtlinie [77/388/EWG] vor, die u. a. die elektronische Abrechnung adressiert. Im ge¨anderten Artikel 22 Absatz 3 c) wird festgelegt, dass Rechnungen auf Papier oder vorbehaltlich der Zustimmung des ” Empf¨angers auf elektronischem Weg u¨ bermittelt werden“ k¨onnen. Elektronisch u¨ bermittelte Rechnungen werden von den Mitgliedstaaten unter der Vor” aussetzung akzeptiert, dass die Echtheit der Herkunft und die Unversehrtheit des Inhalts gew¨ahrleistet werden – entweder durch eine fortgeschrittene elektronische Signatur im Sinne des Artikels 2 Nummer 2 der Richtlinie [1999/93/EG] des Europ¨aischen Parlaments und des Rates



vom 13. Dezember 1999 u¨ ber gemeinschaftliche Rahmenbedingungen f¨ur elektronische Signaturen; die Mitgliedstaaten k¨onnen allerdings verlangen, dass die fortgeschrittene elektronische Signatur auf einem qualifizierten Zertifikat beruht und von einer sicheren Signaturerstellungseinheit erstellt wird (Artikel 2 Nummern 6 und 10 der genannten Richtlinie); – oder durch elektronischen Datenaustausch (EDI) gem¨aß Artikel 2 der Empfehlung [94/820/EG] der Kommission vom 19.Oktober 1994 u¨ ber die rechtlichen Aspekte des elektronischen Datenaustauschs, wenn in der Vereinbarung u¨ ber diesen Datenaustausch der Einsatz von Verfahren vorgesehen ist, die die Echtheit der Herkunft und die Unversehrtheit der Daten gew¨ahrleisten; die Mitgliedstaaten k¨onnen allerdings unter von ihnen festzulegenden Bedingungen verlangen, dass zus¨atzlich ein zusammenfassendes Dokument in Papierform erforderlich ist.“ F¨ur die Definition der detaillierten Anforderungen an elektronische Rechnungen l¨aßt die Richtlinie [2001/115/EG] den Mitgliedstaaten also betr¨achtlichen Gestaltungsspielraum. So existieren Umsetzungen dieser Richtlinie (vgl. [CEN-eIFG]), bei denen elektronische Rechnungen, wie in Finnland, nur durch entsprechend gesicherte EDI-Verfahren und deshalb m¨oglicherweise g¨anzlich ohne Signaturen realisiert werden k¨onnen. Auf der anderen Seite existieren EU-Mitgliedstaaten, wie beispielsweise Deutschland, Slowenien oder die Slowakei, die den Einsatz von qualifizierten elektronischen Signaturen vorschreiben. Viele Mitgliedstaaten w¨ahlten einen Weg, der zwischen diesen beiden Extrempositionen lag und f¨ur die elektronische Rechnungsstellung den Einsatz von fortgeschrittenen elektronischen Signaturen, teilweise mit weiteren Auflagen, verlangt. Beispielsweise muss f¨ur die elek¨ tronische Rechnung in Osterreich [OeV583/03] eine fortgeschritte elektronische Signatur eingesetzt werden, die auf einem qualifizierten Zertifikat beruht. Vor diesem Hintergrund erscheint es fraglich, ob die Richtlinie [2001/115/EG] ihr Ziel der Harmonisierung der mehrwertsteuerlichen Anforderungen an die Rechnungstellung wirklich erreicht hat. Grunds¨atzlich sind bei der Ausstellung von Rechnungen die Anforderungen des Staates zu ber¨ucksichtigen, in denen der Aussteller ans¨assig ist. Um nicht zwischen den spezifischen Regelungen der einzelnen EU-Mitgliedstaaten unterscheiden zu m¨ussen, empfiehlt sich der Einsatz von qualifizierten elektronischen Signaturen.



3 Anforderungen an Rechnungen gem¨aß § 14 UStG Die Anforderungen an Rechnungen, die gem¨aß § 15 [UStG] zum Vorsteuerabzug herangezogen werden d¨urfen, sind in § 14 [UStG] definiert. Nach § 14 Abs. 1 [UStG] ist eine Rechnung jedes Dokument, mit dem u¨ ber eine Lieferung oder sonstige Leistung abge” rechnet wird, gleichg¨ultig, wie dieses Dokument im Gesch¨aftsverkehr bezeichnet wird. Rechnungen sind auf Papier oder vorbehaltlich der Zustimmung des Empf¨angers auf elektronischem Weg zu u¨ bermitteln.“ Wie in [BMF04, Rz. 10] klar gestellt, bedarf die Zustimmung des Empf¨angers keiner besonderen Form. Es muss lediglich Einvernehmen dar¨uber existieren, dass die Rechnung elektronisch u¨ bermittelt werden soll. Beispielsweise gen¨ugt es, dass die Beteiligten die Verfahrensweise praktizieren und damit stillschweigend billi-



gen. Die detaillierten Anforderungen an elektronisch u¨ bermittelte Rechnungen sind heute1 in § 14 Abs. 3 [UStG] geregelt. Dieser Paragraph ist eng an die Richtlinie [2001/115/EG] angelehnt und folgendermaßen gefasst: (3) Bei einer auf elektronischem Weg u¨ bermittelten Rechnung m¨ussen die Echtheit der ” Herkunft und die Unversehrtheit des Inhalts gew¨ahrleistet sein durch 1. eine qualifizierte elektronische Signatur oder eine qualifizierte elektronische Signatur mit Anbieter-Akkreditierung nach dem Signaturgesetz vom 16. Mai 2001 (BGBl. I S. 876), das durch Artikel 2 des Gesetzes vom 16. Mai 2001 (BGBl. I S. 876) ge¨andert worden ist, in der jeweils geltenden Fassung, oder 2. elektronischen Datenaustausch (EDI) nach Artikel 2 der Empfehlung [94/820/EG] der Kommission vom 19. Oktober 1994 u¨ ber die rechtlichen Aspekte des elektronischen Datenaustausches (ABl. EG Nr. L 338 S. 98), wenn in der Vereinbarung u¨ ber diesen Datenaustausch der Einsatz von Verfahren vorgesehen ist, die die Echtheit der Herkunft und die Unversehrtheit der Daten gew¨ahrleisten, und zus¨atzlich eine zusammenfassende Rechnung auf Papier oder unter den Voraussetzungen der Nummer 1 auf elektronischem Weg u¨ bermittelt wird.“ In [BMF04, Rz. 18] wurde verdeutlicht, dass zur Erstellung der qualifizierten elektronischen Signatur alle technischen Verfahren zul¨assig sind, die den Anforderungen des Signaturgesetzes entsprechen. Der Unternehmer hat die Voraussetzungen auf Anforde” rung nachzuweisen.“ Deshalb empfiehlt es sich, im Rahmen der Verfahrensdokumentation gem¨aß [GoBS] (vgl. § 145 [AO] und [BMF04, Rz. 12]) insbesondere auch auf die Erf¨ullung der Anforderungen gem¨aß Signaturgesetz einzugehen. Dies umfasst insbesondere auch die Existenz entsprechender Best¨atigungen oder Herstellererkl¨arungen f¨ur die eingesetzten Komponenten (vgl. § 17 Abs. 4 [SigG]). ¨ Außerdem wurde in [BMF04, Rz. 23-24] klar gestellt, dass bei der Ubermittlung von Rechnungen per Telefax danach unterschieden werden muss, welche Art von Faxger¨at ¨ eingesetzt wird. Es handelt sich nur dann nicht um eine elektronische Ubermittlung der ¨ Rechnung im Sinne von § 14 Abs. 3 [UStG], wenn die Ubertragung von einem StandardFax zu einem Standard-Fax erfolgt. In allen anderen F¨allen, in denen auf Seite des Senders oder Empf¨angers beispielsweise ein Fax-Server eingesetzt wird, handelt es sich um ¨ eine elektronische Ubermittlung der Rechnung im Sinne von § 14 Abs. 3 [UStG] und die Echtheit der Herkunft und die Unversehrtheit des Inhalts m¨ussen durch eine qualifizierte elektronische Signatur gew¨ahrleistet werden. Außerdem sind in § 14 Abs. 4 [UStG] die Mindestangaben f¨ur Rechnungen definiert: 1. Name und Anschrift des Rechnungsstellers und Rechnungsempf¨angers 2. Steuernummer oder Umsatzsteuer-Identifikationsnummer ¨ ¨ historischer Uberblick zur Entwicklung des § 14 UStG im Hinblick auf die elektronische Ubermittlung von Rechnungen findet sich in [HuTe04, Abschnitt 3.1.2]. 1 Ein



3. Ausstellungsdatum 4. Rechnungsnummer 5. Bezeichnung der Lieferung oder Leistung 6. Lieferzeitpunkt, sofern nicht mit Ausstellungsdatum identisch 7. Entgelt nach Steuers¨atzen 8. Steuersatz 9. Bei einer steuerpflichtigen Werklieferung oder sonstigen Leistung im Zusammenhang mit einem Grundst¨uck einen Hinweis auf die zweij¨ahrige Aufbewahrungspflicht f¨ur den privaten Leistungsempf¨anger. Wie in § 31 Abs. 2 [UStDV] erl¨autert, ist es ausreichend, wenn sich auf Grund der in ” die Rechnung aufgenommenen Bezeichnungen der Name und die Anschrift sowohl des leistenden Unternehmers als auch des Leistungsempfngers eindeutig feststellen lassen.“ Außerdem k¨onnen nach § 31 Abs. 3 [UStDV] f¨ur die gem¨aß Nr. 1 und 5 notwendigen Angaben Abk¨urzungen, Buchstaben, Zahlen oder Symbole verwendet werden, wenn ihre ” Bedeutung in der Rechnung oder in anderen Unterlagen eindeutig festgelegt ist. Die erforderlichen anderen Unterlagen m¨ussen sowohl beim Aussteller als auch beim Empf¨anger der Rechnung vorhanden sein.“ Bei Rechnungen unter 100 Euro (vgl. § 33 [UStDV]) oder bei Fahrausweisen (vgl. § 34 [UStDV]) sind einige Angaben entbehrlich. Umgekehrt sind bei einigen der in § 14a [UStG] aufgef¨uhrten Sonderf¨alle zus¨atzliche Angaben notwendig.



¨ 4 Aufbewahrung und Prufbarkeit von Rechnungen Wie in Abbildung 2 visualisiert, sind bei der Aufbewahrung und der Pr¨ufbarkeit von Rechnungen verschiedene Aspekte zu ber¨ucksichtigen. Neben den generellen Aufbewahrungspflichten des Kaufmanns (§ 257 [HGB]) und der Aufbewahrungspflicht f¨ur steuerlich relevante Unterlagen (§ 147 [AO]) sind f¨ur die Aufbewahrung von Rechnungen die spezifischen Regelungen des § 14b [UStG] zu ber¨ucksichtigen. Bei der elektronischen Aufbewahrung von Rechnungen sind die Grunds¨atze ordnungsm¨aßiger DV-gest¨utzter Buchf¨uhrungssysteme [GoBS] zu ber¨ucksichtigen. Außerdem m¨ussen bei ¨ der elektronischen Ubermittlung von Rechnungen die Grunds¨atze zum Datenzugriff und zur Pr¨ufbarkeit digitaler Unterlagen [GDPdU] ber¨ucksichtigt werden.



Abbildung 2: Rahmenbedingungen f¨ur die Aufbewahrung von Rechnungen



4.1



¨ kaufm¨annische und steuerlich relevante Generelle Aufbewahrungspflichten fur Unterlagen



Gem¨aß § 257 [HGB] ist der Kaufmann zur Aufbewahrung bestimmter Unterlagen (u.a. Handelsbriefe) verpflichtet. In a¨ hnlicher Weise definiert § 147 [AO] die generellen Anforderungen an die Aufbewahrung von Unterlagen, die f¨ur die Besteuerung von Bedeutung sind. Dies umfasst beispielsweise • empfangene Handels- und Gesch¨aftsbriefe (vgl. § 257 Abs. 1 Nr. 2 [HGB] und § 147 Abs. 1 Nr. 2 [AO]), sowie • Wiedergaben von abgesandten Handels- und Gesch¨aftsbriefen (vgl. § 257 Abs. 1 Nr. 2 [HGB] und § 147 Abs. 1 Nr. 2 [AO]) und demnach insbesondere eingehende und ausgehende Rechnungen. Nach § 147 Abs. 2 [AO] k¨onnen solche Unterlagen auch als Wiedergabe auf einem ” Bildtr¨ager oder auf anderen Datentr¨agern aufbewahrt werden, wenn dies den Grunds¨atzen ordnungsm¨aßiger Buchf¨uhrung entspricht und sichergestellt ist, dass die Wiedergabe oder die Daten 1. mit den empfangenen Handels- oder Gesch¨aftsbriefen und den Buchungsbelegen bildlich und mit den anderen Unterlagen inhaltlich u¨ bereinstimmen, wenn sie lesbar gemacht werden, 2. w¨ahrend der Dauer der Aufbewahrungsfrist jederzeit verf¨ugbar sind, unverz¨uglich lesbar gemacht und maschinell ausgewertet werden k¨onnen.“



4.2



¨ die Aufbewahrung von Rechnungen gem¨aß § 14b Spezifische Regelungen fur UStG



Wie in § 14b Abs. 1 [UStG] ausgef¨uhrt, muss der Unternehmer ein Doppel der Rechnung, ” die er selbst oder ein Dritter in seinem Namen und f¨ur seine Rechnung ausgestellt hat, sowie alle Rechnungen, die er erhalten hat, zehn Jahre aufbewahren.“ Allerdings l¨auft diese Aufbewahrungsfrist nicht ab, soweit und solange die Unterlagen ” f¨ur Steuern von Bedeutung sind, f¨ur welche die Festsetzungsfrist noch nicht abgelaufen ist“ (vgl. § 147 Abs. 3 Satz 3 [AO] und [BMF05, Rz. 68]). Gem¨aß [UStR, Abschnitt 190b, Abs. 6] m¨ussen die Rechnungen u¨ ber den gesamten Aufbewahrungszeitraum lesbar sein. Ist die Rechnung auf Thermopapier ausgedruckt, beispielsweise weil sie per Telefax u¨ bermittelt wurde, so muss sie durch einen nochmaligen Kopiervorgang auf Papier konserviert werden, das f¨ur den gesamten Aufbewahrungszeitraum lesbar ist. Nach § 14b Abs. 2 [UStG] hat die Aufbewahrung der Rechnungen regelm¨aßig im Inland zu erfolgen. Sofern die zust¨andigen Finanzbeh¨orden elektronisch aufbewahrte Rechnungen u¨ ber Online-Zugriff unverz¨uglich einsehen, herunterladen und verwenden k¨onnen, d¨urfen die Daten aber auch im u¨ brigen Gemeinschaftsgebiet aufbewahrt werden (vgl. § 14 Abs. 4 [UStG]). Außerdem wird in [BMF04, Rz. 70] klar gestellt, dass sich die Aufbewahrungspflicht bei einer elektronisch u¨ bermittelten Rechnung auch auf die qualifizierte elektronische Signatur erstreckt.



4.3



Anforderungen der GoBS bei der elektronischen Aufbewahrung von Rechnungen



Weitere Details bez¨uglich der elektronischen Aufbewahrung von Unterlagen sind in Abschnitt VIII der Grunds¨atze ordnungsm¨aßiger DV-gest¨utzter Buchf¨uhrungssysteme [GoBS] geregelt. Hierbei wird grunds¨atzlich zwischen origin¨ar in Papierform verk¨orperten und origin¨ar digitalen Unterlagen unterschieden: 1. Origin¨ar in Papierform verk¨orperte Unterlagen In diesem Fall wird das Schriftgut eingescannt und die bildliche Wiedergabe, beispielsweise in Form einer TIFF- oder PDF-Datei, elektronisch gespeichert. Wie in [GoBS, Abschnitt VIII b) 1.] erl¨autert, bedarf der Scannvorgang einer Organisati” onsanweisung dar¨uber, • • • •



wer scannen darf, zu welchem Zeitpunkt gescannt wird, welches Schriftgut gescannt wird, ¨ ob eine bildliche oder inhaltliche Ubereinstimmung mit dem Original erforderlich ist (§ 147 Abs. 1 Nr. 2 oder 3 [AO]),



• wie die Qualit¨atskontrolle auf Lesbarkeit und Vollst¨andigkeit und • wie die Protokollierung von Fehlern zu erfolgen hat.“ Außerdem muss Hard- und softwarem¨aßig sichergestellt sein, dass das Scanner” gebnis unver¨anderbar ist.“ Dies kann unter Verwendung von digitalen Signaturen oder Zeitstempeln erfolgen. Anders als beim Rechnungswesen in der Sozialversicherung (vgl. [HeHu02]) ist der Einsatz von qualifizierten elektronischen Signatu¨ ren zur Dokumentation der Ubereinstimmung von Original und Wiedergabe hier aber nicht zwingend notwendig. Sind die Anforderungen der [GoBS] realisiert, so k¨onnen die Originale der Rechnungen vernichtet werden (vgl. [BMF04, Rz. 72] und [UStR, Abschnitt 255 Abs. 2]). 2. Origin¨ar digitale Unterlagen ¨ Origin¨ar digitale Dokumente werden durch Ubertragung der Inhalts- und Formatie” rungsdaten auf einen digitalen Datentr¨ager archiviert. Bei origin¨ar digitalen Doku¨ menten muss hard- und softwarem¨aßig sichergestellt sein, daß w¨ahrend des Ubertragungsvorgangs auf das Speichermedium eine Bearbeitung nicht m¨oglich ist. Die Indexierung hat wie bei gescannten Dokumenten zu erfolgen.“ In beiden F¨allen ben¨otigt man zur Erf¨ullung der Anforderungen der [GoBS] im Hinblick auf die elektronische Aufbewahrung von Rechnungen nicht unbedingt digitale Signaturen, sondern lediglich ein so genanntes revisionssicheres Archiv“, das die in [KaRo97] n¨aher ” erl¨auterten Grunds¨atze der elektronischen Archivierung ber¨ucksichtigt.



4.4



¨ die Prufbarkeit ¨ ¨ Anforderungen der GDPdU fur elektronisch ubermittelter Rechnungen



Im Schreiben des Bundesfinanzministeriums [GDPdU] zu den Grunds¨atzen der Pr¨ufbarkeit digitaler Unterlagen sind eine Reihe von Anforderungen definiert, die insbesondere vom Empf¨anger einer elektronisch u¨ bermittelten Rechnung beachtet werden m¨ussen. Neben den oben erl¨auterten Anforderungen der [GoBS] f¨ur die elektronische Aufbewahrung von Rechnungen, sieht die [GDPdU] in Abschnitt II. 1. eine Reihe von speziellen Anforderungen f¨ur die Behandlung elektronischer Rechnungen und Signaturen vor: 1. Pflicht zur Pr¨ufung der Signatur Vor einer weiteren Verarbeitung der elektronischen Abrechnung (z.B. Verbuchen) muss die qualifizierte elektronische Signatur im Hinblick auf die Integrit¨at der Daten und die Signaturberechtigung gepr¨uft werden. Das Ergebnis der Pr¨ufung ist zu dokumentieren. 2. Speicherung auf einem unver¨anderbaren Datentr¨ager Die elektronische Abrechnung muss auf einem Datentr¨ager gespeichert werden,



¨ der Anderungen nicht mehr zul¨asst. Bei einer tempor¨aren Speicherung auf einem ¨ a¨ nderbaren Datentr¨ager muss das DV-System sicherstellen, dass Anderungen nicht m¨oglich sind. 3. Speicherung jeder Version bei Konvertierung Bei der Umwandlung (Konvertierung) der elektronischen Abrechnung in ein unternehmenseigenes Format (sog. Inhouse-Format) m¨ussen beide Versionen archiviert und nach den GoBS mit demselben Index verwaltet werden. Eine konvertierte Version muss als solche gekennzeichnet werden. 4. Aufbewahrung des Signaturpr¨ufschl¨ussels Der Signaturpr¨ufschl¨ussel muss aufbewahrt werden. 5. Aufbewahrung von Verschl¨usselungsschl¨usseln Bei Einsatz von Verschl¨usselungstechniken muss die verschl¨usselte und die entschl¨usselte Abrechnung sowie der Schl¨ussel zur Entschl¨usselung der elektronischen Abrechnung aufbewahrt werden. 6. Protokollierung der Verarbeitungsschritte Der Eingang der elektronischen Abrechnung, ihre Archivierung und ggf. Konvertierung sowie die weiteren Verarbeitungsschritte m¨ussen protokolliert werden. 7. Erf¨ullung der Anforderungen der GoBS ¨ Die Ubertragungs-, Archivierungs- und Konvertierungssysteme m¨ussen den Anforderungen der GoBS [GoBS] entsprechen. Hierbei sind insbesondere die Dokumentation, das interne Kontrollsystem, das Sicherungskonzept und die Aufbewahrung zu ber¨ucksichtigen. Außerdem wird (vgl. [GDPdU, Seite 6, oben]) verlangt2 , dass das qualifizierte Zertifikat ” des Empf¨angers aufbewahrt wird.“ Besondere Bedeutung kommt der im ersten Punkt geforderten Pr¨ufungspflicht zu. Dies ist darin begr¨undet, dass ein elektronisches Dokument, das nicht mit einer g¨ultigen qualifizierten elektronischen Signatur versehen ist, insbesondere nicht die Anforderungen des § 14 Abs. 3 [UStG] erf¨ullt und deshalb eine solche Abrechnung nicht zum Vorsteuerabzug gem¨aß § 15 [UStG] herangezogen werden darf. Wie beispielsweise in [Spit01] erl¨autert, ist die Pr¨ufung einer qualifizierten elektronischen Signatur keine triviale Aufgabe. Neben der mathematischen G¨ultigkeit der Signatur muss auch der Zertifikatspfad bis hin zu einer vertrauensw¨urdigen Wurzel gepr¨uft werden. Dabei werden insbesondere die folgenden Punkte gepr¨uft: • Mathematische G¨ultigkeit der Signaturen 2 Da



der Empf¨anger der elektronisch u¨ bermittelten Rechnung kein qualifiziertes Zertifikat ben¨otigt, bleibt der Zweck dieser Forderung unklar.



• G¨ultigkeit der Zertifikate gem¨aß G¨ultigkeitsmodell (vgl. [DGI05]) • Korrektheit des Verwendungszwecks der Zertifikate Beim letzten Punkt ist f¨ur das Zertifikat des Rechnungsstellers (oder des beauftragten Dritten) zu pr¨ufen, ob nicht etwa der Verwendungszweck nach Art und Umfang eingeschr¨ankt ist und ob es sich jeweils um qualifizierte Zertifikate handelt. Die Forderung der [GDPdU], dass man das Ergebnis der Signaturpr¨ufung dokumentieren muss, kann3 durch einen elektronischen Pr¨ufbericht realisiert werden. Ein solcher Pr¨ufbericht umfasst mindestens die Information 1. dass gepr¨uft wurde und 2. das Ergebnis der Pr¨ufung. Da der Pr¨ufbericht vor allem als Entscheidungsgrundlage f¨ur einen m¨oglichen Vorsteuerabzug dient, gen¨ugt streng genommen ein Pr¨ufungsergebnis der Form g¨ultig“ oder nicht ” ” g¨ultig“. Es scheint also nicht unbedingt n¨otig, dass alle Teilergebnisse der Pr¨ufung (vgl. [CCES-API, Kapitel 4.2.1.3]) einzeln im Pr¨ufbericht ausgewiesen werden. Außerdem ist es eine wesentliche Eigenschaft der qualifizierten elektronischen Signatur gem¨aß dem deutschen Signaturgesetz, dass sich ihre G¨ultigkeit im Laufe der Zeit nicht mehr a¨ ndert. Sofern sie zu irgend einem Zeitpunkt nach Ihrer Erstellung als g¨ultig gepr¨uft werden konnte, bleibt sie f¨ur alle Zeiten g¨ultig. Deshalb kann ein Steuerpr¨ufer auch zu einem sp¨ateren4 Zeitpunkt die Signaturpr¨ufung selbst vornehmen und w¨urde zum gleichen Ergebnis kommen. Soll ein elektronischer Pr¨ufbericht erstellt werden, so muss dieser nicht zwingend vom Rechnungsempf¨anger selbst erstellt werden. Gem¨aß [BMF04, Rz. 30] ist es vielmehr m¨oglich, die Pr¨ufungsschritte auch von einem beauftragten Dritten durchf¨uhren zu lassen. Wie durch das BMF-Schreiben [BMF05] klar gestellt wurde, darf ein spezialisierter Dienstleister im Auftrag des Rechnungsstellers eine Signatur erzeugen und im darauf folgenden Prozessschritt diese Signatur im Auftrag des Rechnungsempf¨angers pr¨ufen, sofern vor dem Empfang und der Pr¨ufung der Rechnung u¨ berhaupt eine elektronische ¨ Ubermittlung durchgef¨uhrt wird. Deshalb m¨ussen unterschiedliche Systeme zur Erstellung und Pr¨ufung der Signatur eingesetzt werden und zumindest durch organisatorische Maßnahmen sicher gestellt sein, dass die Verantwortung f¨ur Signaturerstellung und Veri” fikation administrativ in unterschiedlichen H¨anden liegt“. F¨ur die Beauftragung des Dritten zur Pr¨ufung der Signatur an der Rechnung ist keine besondere Form notwendig. Die Beauftragung des Dritten k¨onnte also zusammen mit ¨ der formfreien Einwilligung des Rechnungsempf¨angers zur elektronischen Ubermittlung der Rechnung erfolgen. Sofern nicht ausgeschlossen werden kann, dass im Rahmen der 3 Erfolgt eine manuelle Signaturpr¨ ufung, so w¨are auch eine konventionelle, nicht-elektronische, Dokumentation des Pr¨ufungsergebnisses denkbar, sofern die Grunds¨atze ordnungsm¨aßiger Buchf¨uhrung erf¨ullt sind. 4 Bei akkreditierten Zertifizierungdiensteanbietern ist gew¨ ahrleistet, dass Zertifikate bis zu 30 Jahre nach Ablauf Ihrer G¨ultigkeit nachgepr¨uft werden k¨onnen.



Pr¨ufung der Rechnung auch personenbezogene Daten bei einer neuen Stelle verarbeitet werden, sollte jedoch eine datenschutzrechtliche Einwilligung gem¨aß § 4a [BDSG] erfolgen.



5 Weitere ausgew¨ahlte Aspekte der Rechnungsstellung ¨ Neben den oben erl¨auterten Rahmenbedingungen sind bei der elektronischen Ubermittlung von Rechnungen weitere Aspekte zu ber¨ucksichtigen, auf die im Folgenden n¨aher eingegangen werden soll.



5.1



Sammelrechnung



Grunds¨atzlich muss nicht f¨ur jede einzelne Lieferung von Gegenst¨anden oder Dienstleistung eine einzelne Rechnung gestellt werden. Wie bereits in [BMF92] und nunmehr in [BMF04, Rz. 21] klargestellt, kann periodisch (t¨aglich, w¨ochentlich, monatlich etc.) eine Sammelrechnung erstellt werden. W¨ahrend die laufenden Abrechnungsdaten in einem gesicherten EDI-Verfahren u¨ bermittelt werden k¨onnen, muss die Sammelrechnung gem¨aß § 14 Abs. 3 Nr. 2 [UStG] entweder auf Papier ausgestellt oder mit einer qualifizierten elektronischen Signatur versehen sein. Hierbei muss u¨ ber den elektronischen Datenaustausch eine Vereinbarung nach Artikel 2 der Empfehlung [94/820/EG] bestehen, in der der Einsatz von Verfahren vorgesehen ist, die die Authentizit¨at und die Integrit¨at der u¨ bermittelten Daten gew¨ahrleisten (vgl. [BMF04, Rz. 20]). Die Sammelrechnung muss die Summen der Ums¨atze und Steuerbetr¨age, sowie die in § 14 Abs. 4 und § 14a [UStG] aufgef¨uhrten Merkmale enthalten, wobei jedoch gem¨aß § 31 Abs. 1 [UStDV] auf erg¨anzende Dokumente verwiesen werden kann (vgl. [BMF04, Rz. 21]). Bemerkenswert ist außerdem, dass die Voraussetzung f¨ur den Vorsteuerabzug durch den Leistungsempf¨anger der Besitz einer Rechnung ist, die alle Anforderungen der §§ 14 und 14a [UStG] erf¨ullt (vgl. [BMF04, Rz. 87]). Wie in [BMF04, Rz. 88 und 90] erl¨autert, muss der Rechnungsempf¨anger die Angaben in der Sammelrechnung auf Vollst¨andigkeit und Richtigkeit pr¨ufen. Insbesondere darf der Vorsteuerabzug also erst nach dem Empfangen und der Pr¨ufung der Sammelrechnung vorgenommen werden.



5.2



Abrechnung durch Gutschrift



Gem¨aß § 14 Abs. 2 Satz 3 [UStG] ist eine Gutschrift eine Rechnung, die vom Leistungsempfnger ausgestellt wird. Die am Leistungsaustausch Beteiligten k¨onnen vor der Abrech-



nung formfrei5 vereinabaren, dass mittels Gutschriften abgerechnet werden soll. Nach § 14 Abs. 2 Satz 4 [UStG] ist die Voraussetzung f¨ur die Wirksamkeit einer Gutschrift, dass die Gutschrift dem leistenden Unternehmer u¨ bermittelt worden ist und dieser dem ihm zugeleiteten Dokument nicht widerspricht (vgl. [BMF04, Rz. 7 und 8]). Gem¨aß § 14 Abs. 2 Satz 5 [UStG] kann der Leistungsempf¨anger mit der Ausstellung einer Gutschrift auch einen Dritten beauftragen, der im Namen und f¨ur Rechnung des Leistungsempf¨angers abrechnet. Wichtig ist, dass auch bei der Abrechnung durch Gutschrift entweder ein Papier-basiertes oder mit einer qualifizierten elektronischen Signatur versehenes Dokument u¨ bermittelt werden muss. Insofern bestehen keine Unterschiede zwischen der konventionellen Rechnungsstellung und der Abrechnung im Gutschriftsverfahren (vgl. [BMF04, Rz. 26]).



5.3



Abrechnung durch Dritte



Gem¨aß § 14 Abs. 2 Satz 5 [UStG] kann eine Rechnung im Namen und f¨ur Rechnung des leistenden Unternehmers oder – bei der Abrechnung durch Gutschrift – des Leistungsempf¨angers von einem Dritten ausgestellt werden. Wie in [BMF04, Rz. 27] klargestellt wurde, gilt dies auch f¨ur elektronisch u¨ bermittelte Rechnungen und Gutschriften. Allerdings wird in [BMF04, Rz. 3] verdeutlicht, dass der Leistungsempf¨anger nicht als Dritter fungieren und somit Rechnungen an sich selbst erstellen darf. Um die Anforderungen des § 14 Abs. 3 [UStG] zu erf¨ullen werden hierbei vom Ersteller des Abrechnungsdokuments (Rechnung oder Gutschrift) eine oder mehrere nat¨urliche Personen beim Dritten bevollm¨achtigt die Abrechnungsdokumente mit einer qualifizierten elektronischen Signatur zu versehen (vgl. § 167 ff. [BGB] und [BMF04, Rz. 28]). Wie in [BMF04, Rz. 29] klar gestellt wurde, gelten die Anforderungen des § 14 Abs. 3 ¨ der Daten vom leistenden Unternehmer oder vom Leis[UStG] nicht f¨ur die Ubermittlung ¨ tungsempfanger zum Zweck der Rechnungserstellung an den Dritten. F¨ur die Ubertragung der Daten zum Dritten muss also insbesondere keine qualifizierte elektronische Signatur verwendet werden. Allerdings ist der Dritte nach § 93 ff. [AO] verpflichtet, dem Finanzamt die Pr¨ufung des Verfahrens durch Erteilung von Ausk¨unften und Vorlage von Unterlagen in seinen R¨aumen zu gestatten. Außerdem wurde in [BMF04, Rz. 29] erl¨autert, dass der Empfanger einer elektronisch u¨ bermittelten Rechnung, die mit mindestens einer qualifizierten elektronischen Signatur versehen wurde, die ihm nach den [GDPdU] vorgeschriebenen Pr¨ufungsschritte auch auf einen Dritten u¨ bertragen kann. Wie oben erl¨autert, darf ein Dritter im Auftrag des leistenden Unternehmers eine Rechnung erstellen und die so erstellte Signatur im Auftrag der Rechnungsempf¨anger pr¨ufen, sofern vor der Pr¨ufung der Signatur u¨ berhaupt eine ¨ Ubermittlung stattfindet und die Systeme f¨ur die Erstellung und Pr¨ufung administrativ in unterschiedlichen H¨anden liegen (vgl. [BMF05]). 5 Wie in [BMF04, Rz. 6] klar gestellt wurde, kann sich die Vereinbarung zur Abrechnung mit Gutschrift aus Vertr¨agen oder sonstigen Gesch¨aftsunterlagen ergeben oder beispielsweise auch m¨undlich getroffen werden.
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