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Fehlende Standards bremsen das Internet der Dinge Die Markprognosen für die kommenden Jahre überschlagen sich. Doch vor dem Durchbruch sind noch einige Herausforderungen zu meistern.



Neuer Ansatz zur Versionierung von Softwaremodellen



Entwicklung von Cyber Physical Systems



Qt: Eine SoftwareInfrastruktur für das IoT



So können verteilte Teams Softwaremodelle effizient einsetzen. Seite 12



Wie ein Solarkraftwerk mit hohem Wirkungsgrad entsteht. Seite 14



Embedded-Software einfach mit Cloud-Anwendungen vernetzen. Seite 18



EDITORIAL



2016 – Jahr der Anwendungen im Internet der Dinge



MDK Version 5
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„Es ist kein Wunder, dass der Hype um das Internet of Things zunehmend auch Unmut hervorbringt“



Die komplette Software-Entwicklungsumgebung für alle ARM® Cortex®-M Mikrocontroller Unterstützt über 3000 Mikrocontroller Cortex-M0 • Cortex-M3 Cortex-M4 • Cortex-M7



Franz Graser, Redakteur [email protected]



Dem steht aber auch die Tatsache gegenüber, dass der Begriff „IoT“ so abstrakt und allgemein ist, dass darunter die unterschiedlichsten Dinge verstanden werden können. Wer weiß, vielleicht kommen bald Büroklammern mit BluetoothAnbindung auf den Markt. Welchen Sinn das haben soll, weiß ich auch nicht. Technisch möglich wäre es aber allemal. Deshalb schlage ich vor, 2016 zum Jahr der Anwendungen und Dienste im IoT auszurufen. Denn nur anhand überzeugender Applikationen lässt sich vermitteln, welches Potenzial im Internet der Dinge steckt. Denn schon eine Handvoll cooler Anwendungen kann inspirierend wirken und eine Innovationswelle auslösen. Die ELEKTRONIKPRAXIS wird diese Entwicklungen selbstverständlich sehr gerne begleiten – in unseren Publikationen und auf unseren Events.
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ehören Sie zu den Menschen, die den Begriff „Internet der Dinge“ nicht mehr hören können? Dann werden Sie im Jahr 2016 voraussichtlich sehr oft Ihre Ohren zuhalten müssen. Denn das Internet der Dinge, oft kurz auch abgekürzt zu „IoT“, ist allgegenwärtig: Vernetzte Fahrzeuge und Maschinen, intelligente Namensschilder oder Schlüsselanhänger und immer wieder der Kühlschrank mit Internetanschluss, der seit Mitte der neunziger Jahre auf allen möglichen Messen sein Zombie-Dasein fristet. Bei dieser Omnipräsenz ist es kein Wunder, dass die IoT-itis zunehmend auch Unmut hervorruft. In einer Umfrage eines österreichischen Technik-Blogs kam der Begriff „Internet der Dinge“ immerhin auf Platz drei der IT-Unwörter des Jahres – hinter „Selfie-Stick“ und „Hassposting“. Man muss nicht mit prophetischen Gaben gesegnet sein, um vorhersagen zu können, dass das IoT ein Zukunftstrend ist, der sich durchsetzen wird. Dafür sorgen aber keine sinistren Mächte, sondern schlicht und einfach die Tatsache, dass die Miniaturisierung in der Elektronik weiter zunimmt und drahtlose Übertragungskapazitäten immer weniger kosten und immer leistungsfähiger werden.



Sofort einsetzbare Softwarekomponenten



CMSIS Network USB



Herzlichst, Ihr
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www.keil.com/mdk 089/45604020



INHALT INTERNET DER DINGE



Fehlende Standards bremsen das Internet der Dinge Das IoT ist insgesamt noch auf dem Weg zur etablierten Technologie. Es entwickelt sich gerade, und die ersten optimistischen bis euphorischen Erwartungen sind einer praxisnahen Sichtweise gewichen. Das heißt: Technologische Herausforderungen müssen bewältigt und mit der konzeptionellen Weiterentwicklung des IoT in Einklang gebracht werden.
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AKTUELLES 6



ELEKTRONIKPRAXIS Akademie Lüften Sie das Geheimnis von Embedded Linux
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2016 findet die Embedded-Linux-Woche zum 10. Mal und zum 11. Mal statt. Im neuen Jahr läuft die beliebte Seminarreihe vom 14. bis zum 18. März und vom 4. bis zum 8. Juli.
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Internet der Dinge TITELTHEMA



Fehlende Standards bremsen das Internet der Dinge noch



Die Umsetzung des IoT steht erst am Anfang. Zwar überschlagen sich die Marktprognosen für die kommenden Jahre. Aber vor dem breiten Durchbruch sind einige Herausforderungen zu meistern.
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Implementierung Neuer Ansatz für die Versionierung von Modellen



Wie können verteilte Teams effizient mit Softwaremodellen arbeiten? Der Beitrag stellt einen Lösungsansatz vor, der in Zusammenarbeit mit der Technischen Universität Wien erarbeitet wurde.



Eine neue Solartechnik-Generation bringt Strom und Kühlung im Sommer, Wärme im Winter und sauberes Trinkwasser. Der Schlüssel dafür ist die Konzentration der Sonnenenergie mit einer Parabolschüssel.



10 Jahre OSADL Eine starke Open-Source-Gemeinschaft mit vielen Vorteilen



Das Open Source Automation Development Lab (OSADL) feierte auf dem ESE-Kongress sein 10-jähriges Bestehen. Geschäftsführer Dr. Carsten Emde blickt auf die Entstehung einer starken Gemeinschaft zurück.



FACHARTIKEL 8



Internet der Dinge 80 Prozent Wirkungsgrad dank Solarkonzentration
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Systemplattformen Qt: Eine Software-Infrastruktur für das Internet der Dinge



Um Fallstricke bei der Integration von IoT-Systemen zu vermeiden, müssen diverse Front- und Backend-Techniken angewendet werden. Bereits bei Beginn des Designs ist das gesamte System zu betrachten.



Events 22 ESE Kongress 2015 – eine Veranstaltung der Rekorde



Der insgesamt achte ESE Kongress war eine Veranstaltung der Superlative. Erstmals verzeichnete die Embedded-Konferenz über 1100 Teilnehmer. Wie immer gab es hochkarätige Vorträge und gut gelaunte Gäste.
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Die Embedded-Linux-Woche gibt's 2016 zweimal.
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Softwareentwicklung für ein Solarkraftwerk
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OSADL: Starke OpenSource-Gemeinschaft
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Rückblick auf den ESE Kongress der Rekorde



RENESAS SYNERGY ™ – DIE ERSTE QUALIFIZIERTE EMBEDDED MCU SOFTWARE PLATTFORM. Innovative Entwicklungen auf API-Level.



ZUM SCHLUSS 26 Gastkommentar: Marc Brown, Marketing-Chef Grammatech



Entwicklerteams bedürfen einer fundierten Planung, die die Qualitätssicherung für die Software enthält. Ebenso bedarf es einer Methodik, die der Datensicherheit die oberste Priorität einräumt.



RUBRIKEN 3



Editorial
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Aktuelles



25 Impressum



Praxisforum Elektrische Antriebstechnik 7. bis 9. März 2016, Würzburg Um die Vorteile moderner Antriebslösungen in vollem Umfang nutzen zu können, müssen alle Systemkomponenten bestmöglich aufeinander abgestimmt sein. www.praxisforum-antriebstechnik.de
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BESUCHEN SIE UNS: 1 – 350



Die vollständig qualiﬁzierte Hard- und Softwareplattform Renesas SynergyTM bietet Software mit umfangreichem Funktionsumfang, eine hochgradig skalierbare MikrocontrollerFamilie und eine integrierte Entwicklungsumgebung.



Starten Sie Ihre Produktentwicklung auf API-Ebene! ¡



Fokussieren Sie Ihre Ressourcen auf Ihre Produktinnovation ¡ Verkürzen Sie Ihre Markteinführungszeiten ¡ Reduzieren Sie Ihre Gesamtkosten ¡ Mit Renesas alles aus einer Hand: Qualifizierung, Service und Support



REGISTRIEREN SIE SICH JETZT UM EIN SYNERGY S7 STARTER KIT ZU GEWINNEN! www.renesas.eu/s7kit



AKTUELLES // EMBEDDED-LINUX-WOCHE



Lüften Sie das Geheimnis von Embedded Linux



B



ei der 10. Embedded-Linux-Woche, die vom 14. bis zum 18. März 2016 angeboten wird, finden die bewährten Einsteiger- und Fortgeschrittenenkurse „Embedded-Linux vom Einsteiger zum Fortgeschrittenen“ sowie „Embedded-Linux vom Fortgeschrittenen zum Könner“ sowie „Grafikoberflächen entwickeln mit Qt“ statt. Neu im Kursangebot der 10. Linux-Woche ist das Seminar „Buildmanagement für Einsteiger“, das Markus Pfaffinger von der Firma bitshift dynamics halten wird (Details siehe Kasten). Bei der 11. Auflage vom 4. bis 8. Juli findet neben dem Einsteigerkurs das Seminar „Embedded-Linux vom Könner zum Experten“ statt. Dort kommen unter anderem Themen wie Gerätetreiber, Scheduling und Interrupts, Synchronisierung und Speicherverwaltung sowie Kernel-Debugging und -Tracing zur Sprache. Da die Qualität einer Seminars mit der Qualität der Referenten steht und fällt, kommen bei der Embedded-Linux-Woche im VCC Würzburg hochklassige Sprecher zum Einsatz: Zu den bewährten Referenten zählen Jan Altenberg von linutronix, Andreas Klinger von IT Klinger und Carsten Emde vom OSADL (Open Source Automation Development Lab). Alle drei Referenten wurden bereits aufgrund exzellenter Teilnehmerbewertungen mit dem Speaker-Award des ESE Kongress ausgezeichnet. Als seminar-übergreifendes Highlight kommen die Referenten und Teilnehmer der 10. Linux-Woche zu einer Weinprobe am 16. März 2015 zusammen. Genaueres zu den Seminaren und den Inhalten finden Sie unter www.linux4embedded.de.



Externe Festplatte und Board im Seminarpreis enthalten Im Seminarpreis enthalten ist eine externe Festplatte (320 GB) mit einem geprüften Linux-Image. Die Festplatte erhalten die Teilnehmer schon vorab, damit sie Ihr Notebook in Ruhe konfigurieren können. Für die Übungen wird ein industrietaugliches Board der Firma Phytec mit AM-335x-Architektur und
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Bild: VBM-Archiv



2016 findet die Embedded-Linux-Woche zum 10. Mal und zum 11. Mal statt. Vom 14. bis 18. März 2016 und vom 4. bis zum 8. Juli läuft die beliebte Seminarreihe im neuen Jahr.



Genaueres zu allen Seminaren und den Inhalten der Embedded-Linux-Woche finden Sie unter: www.linux4embedded.de



aktuellem, echtzeitfähigen Linux-Kernel (Realtime-Preemption-Patch) verwendet, das ebenfalls in der Teilnahmegebühr enthalten ist und wie die Festplatte nach dem Linux-Training mitgenommen werden kann. Die Verpflegung während des Seminars sowie die Weinprobe am 16. März sind ebenfalls im Seminarpreis enthalten. Das detaillierte Programm und das Anmeldeformular sind unter www.linux4embedded.de zu finden. Dort stehen neben den Themenplänen für die einzelnen Kurse auch Kurzportraits der Referenten und Infos zur Anreise und zu passenden Hotels. Fragen zur Organisation und zum Anmeldestand beantwortet Ihnen gerne Leonie Roelle vom Vogel-Eventteam via Tel. +49 (0)9314182269 oder [email protected]. Über grundsätzliche Aspekte und das Konzept informiert Sie gerne Johann Wiesböck von der Redaktion via Tel. +49 (0)9314183081 oder [email protected]. Erfahrungsgemäß sind die Teilnehmerplätze sehr begehrt und schnell ausverkauft. Bitte melden Sie sich zeitnah an. // FG



Buildmanagement für Einsteiger Je mehr Entwickler an einem Projekt beteiligt sind, umso wichtiger ist die Durchsetzung einheitlicher Richtlinien und Regeln für die Zusammenarbeit. Dies kann durch ein professionelles Buildmanagement-System automatisiert werden. Verteilte Versionskontrollsysteme wie git tragen durch die dezentrale Infrastruktur dazu bei, den Merge-Aufwand bei parallelen Entwicklungen auf ein Minimum zu reduzieren und Lücken in der Versionierung durch etwa durch extern geschriebenen Code zu vermeiden. Das Buildmanagement-Seminar zeigt die Einrichtung und Integration eines Buildmanagementsystems bestehend aus Versionskontrolle (git), CodeReview (Gerrit) und Build Automatisierung (Jenkins) sowie die Verwendung durch die Entwickler.



www.linux4embedded.de
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INTERNET OF THINGS // PERSPEKTIVE



Fehlende Standards bremsen das Internet der Dinge noch Die Umsetzung des IoT steht erst am Anfang. Zwar überschlagen sich die Marktprognosen für die kommenden Jahre. Aber vor dem breiten Durchbruch sind einige Herausforderungen zu meistern.



Bilder: Fraunhofer ESK



DR. MIKE HEIDRICH *



on der Veränderung durch das IoT in nächster Zukunft: So prognostiziert Gartner, dass im Jahr 2020 25 Milliarden vernetzter Dinge in Gebrauch sein werden. Zum Vergleich: In diesem Jahr sollen es knapp fünf Milliarden sein. Das Marktvolumen des IoT, überwiegend bezogen auf Geräte, Konnektivität und IT-Services, schätzt IDC auf 1,7 Billionen USDollar im Jahr 2020. 2014 waren es noch 656 Milliarden. Das entspricht einer durchschnittlichen Wachstumsrate von 16, 9 Prozent im Jahr. Die rasante Entwicklung hat ihren Anfang eigentlich schon in den achtziger Jahren genommen, als die RFID-Technik (radio frequency identification) aufkam. RFID-Etiketten boten erstmals die Möglichkeit, physischen Dingen auf elektronischem Weg digitale Identitäten zu geben. RFID ist jedoch eine passive Technik ohne Eigenintelligenz.



Vom Funketikett zur Vier-Ebenen-Architektur Digitalisierung in der Fertigung – ein Anwendungsfeld des Internets der Dinge: Das Fraunhofer ESK forscht mit Partnern im Bereich industrielle Vernetzung. Ein Beispiel ist das Projekt CICS, bei dem die Produktionssteuerung in der Cloud im Mittelpunkt steht.



E



s ist mehr als ein Hype oder ein Buzzword: Das Internet der Dinge (Internet of Things, IoT) bezeichnet einen technischen Ansatz, der die Art, wie wir künftig leben und produzieren, grundlegend verändert. Die EU definiert das IoT als „die technische Vision, Objekte beliebiger Art in ein universales digitales Netz zu integrieren. Dabei haben die Objekte eine eindeutige Identität und befinden/bewegen sich in einem ‘intelligenten’ Umfeld.” Im wissen-



* Dr. Mike Heidrich ... ist Leiter des Geschäftsfelds Industrial Communication am FraunhoferInstitut für Eingebettete Systeme und Kommunikationstechnik ESK.
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schaftlichen Kontext findet die Definition von Rob van Kranenburg große Beachtung: Danach ist das IoT eine dynamische, weltweite Netzwerkinfrastruktur mit der Fähigkeit zur Selbst-Konfiguration, auf Basis von standardisierten und interoperablen Kommunikationsprotokollen. In dieser Infrastruktur haben physikalische und virtuelle Dinge – man muss inzwischen ergänzen: auch Services – Identitäten, physikalische Merkmale und virtuelle Persönlichkeiten. Diese Dinge verwenden intelligente Schnittstellen und sind nahtlos integriert in Informationssysteme. Soweit die nüchterne Definition. Dagegen zeigt ein Blick auf die Einschätzungen großer Marktforschungsunternehmen die Dimensi-



In den frühen 2000er Jahren kamen zu RFID die Sensornetze (WSN Wireless Sensor Networks) zur Vernetzung intelligenter Sensoren. Diese erfassen Parameter in der Umgebung, etwa Luftdruck, Temperatur bis hin zu Bild-/Kamerainformationen und können erste Daten-Vorverarbeitungen übernehmen. Die Sensoren kommunizieren drahtlos und sind in der Lage, eigene Netzinfrastrukturen zu bilden. Beflügelt wurde diese Entwicklung durch die Entstehung und Ausbreitung drahtloser Kommunikationsstandards, insbesondere IEEE 802.15.4 (Low Data Rate Wireless PAN, darauf aufbauend z.B. ZigBee), IEEE 802.15.1 (High Data Rate Wireless PAN, darauf aufbauend Bluetooth) sowie IEEE 802.11 (Wireless LAN). Die Integration von Sensorik und RFID-Tags in IT-Systeme, die schnell in der Warenwirtschaft und der Logistik aufgegriffen wurde, stellt praktisch die Keimzelle des IoT dar. Was sich aus diesen Anfängen entwickelt hat, veranschaulicht ein Blick auf die heuti-
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INTERNET OF THINGS // PERSPEKTIVE



PRAXIS WERT Zukunftschance für Deutschland Das IoT ist insgesamt noch auf dem Weg zur etablierten Technologie. Es entwickelt sich gerade, und die ersten optimistischen bis euphorischen Erwartungen sind einer praxisnahen Sichtweise gewichen. Das heißt: Technologische Herausforderungen müssen bewältigt und mit der konzeptionellen Weiterentwicklung des IoT in Einklang gebracht werden.



IoT als Herausforderung



Unternehmen, die hier vorne mit dabei sind, unterstreichen ihren Anspruch auf einen internationalen Spitzenplatz in den kommenden Jahrzehnten. Deshalb sollte gerade Deutschland mit seinen weltweit führenden Branchen Automobil- und Maschinenbau alles daran setzen, zu den Trendsettern und wissenschaftlichen Vorreitern des IoT zu gehören.



Für die Netzwerke von morgen ARM Dual Cortex™ - A7 basierend auf NXP Layerscape LS102x



Bild: Fraunhofer ESK



ge Architektur des IoT. Li Da Xu schlägt in seinem Aufsatz „Internet of Things in Industries: A Survey“ ein Vier-Ebenen-Modell (Bild unten) vor: Der Sensing Layer mit der Anbindung von Sensoren und Tags bildet die Schnittstelle zur physikalischen Welt. Hier findet die Datenerfassung statt. Hier ist aber auch die Aktorik, also der Einfluss auf die physische Welt, angesiedelt. Auf dem Networking Layer erfolgt die Vernetzung von Sensor- und Aktorsystemen. Dies geschieht in der Regel drahtlos, allerdings werden Backbone-Netze oft über Leitungen eingebunden. Der Service Layer ist der Ort virtueller Services, die auf Dienstplattformen erzeugt und verwaltet werden wie etwa Suchmaschinen für physische Dinge. Diese Services dienen zur Erfüllung spezifischer Aufgaben, etwa Wartungsunterstützung über den gesamten Lebenszyklus. Zuletzt erlaubt der Interface Layer als Schnittstelle die Interaktion von Mensch und IoT. Am deutlichsten wird die letztgenannte Ebene der Betrachtung im Gesundheitswesen. Hier kann das IoT die Patientenversorgung verbessern und für alle Beteiligten vereinfachen. Ein Beispiel dafür ist die Überwachung wichtiger Körperfunktionen über Sensoren und die Übertragung der Daten an Ärzte und Krankenhäuser, die wiederum angemessen reagieren können.



ARM® Architektur mit QorIQ™ Peripherie für energieeffiziente High-Speed Kommunikation. ¢ Skalierbare CPU Leistung ¢ QorIQ QUICC Engine ¢ ECC Protection ¢ Langzeitverfügbar



TQ-Group l Tel. +49 8153 9308-0 Mühlstr. 2 l 82229 Seefeld [email protected] >> www.tq-group.com/TQMLS102xA



Vier-Schichten-Architektur: Möglicher Aufbau einer industrienahen IoT-Architektur nach Xu, Internet of Things in Industries: A Survey, 2014
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Bild: Gartner



INTERNET OF THINGS // PERSPEKTIVE



Internet of Things



Autonome Fahrzeuge



Erwartungen



Wearables



Augmented Reality



Auslöser



Überzogene Erwartungen



Tal der Enttäuschung



Erleuchtung



Zeit



Auch im Bereich der Lebensmittelversorgung schafft das IoT mehr Qualität beim Endverbraucher. Hier erlauben vernetzte Sensoren die Kontrolle der Lebensmittel – von der Produktion über Transport und Lagerung bis zur Auslieferung an den Kunden. Sein Optimierungspotenzial entfaltet das IoT ganz besonders in der Fertigungsbranche, wo es in Deutschland im Zusammenhang mit Industrie 4.0 diskutiert wird. Das zeigen beispielhaft die Daten des Telekommunikationsanbieters Verizon: Um jährlich 204 Prozent steigt demnach die Anzahl der IoT-Verbindungen im produzierenden Sektor. Dabei spielt die Möglichkeit, Produktion und Produktionsbedingungen wie Vibrationen, Temperatur oder Druck für eine verbesserte Wartung und Instandhaltung über vernetzte Sensoren und Aktuatoren zu überwachen, eine große Rolle. Das senkt die Kosten, weil weniger Vorort-Einsätze von Servicetechnikern anfallen und so Personal anderweitig eingesetzt werden kann. Die Produktion wird aber auch flexibler, weil sich etwa Neuerungen im Design sehr viel schneller in den Herstellungsprozess integrieren lassen. Das gleiche gilt für kundenindividuelle Anpassungen. Die Produktionsverantwortlichen haben auch die Möglichkeit, sich dank der IoT-Technik auf ihrem Tablet einen aktuellen Überblick über Rohstoffvorrat und Lagerhaltung zu verschaffen. Die Unternehmensberatung McKinsey beziffert den wirtschaftlichen Mehrwert durch das IoT in der Fertigung auf 3,7 Billionen Dollar bis 2025. Damit das IoT sein Potenzial in den diversen Lebensbereichen und Branchen voll entfalten kann, müssen eine Reihe von technischen Herausforderungen bewältigt werden. Das gilt zuallererst für das große Thema Standardisierung. Xu weist in seinem Aufsatz zu Recht darauf hin, dass die Standardisierung eine wichtige Rolle für die weitere Entwicklung und Verbreitung des IoT spielt.
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Plateau der Produktivität Stand: Juli 2015



Gartners Hype-Zyklus: Der Begriff „Internet of Things“ ist derzeit auf dem Zenit seiner Aufmerksamkeitskarriere angelangt. Auf breiter Front produktiv wird die Technikwelle allerdings erst in etwa fünf bis zehn Jahren, schätzen die Gartner-Analysten.



Beispiele für solche Standards sind Sicherheits-, Identifikations- und Kommunikationsstandards. So bezeichnet etwa das Kürzel 6Lowpan („IPv6 over Low-Power Wireless Personal Area Networks“) Bestrebungen, einen Standard für Nahbereichsfunknetze speziell für das IoT zu schaffen. Darum kümmert sich eine Arbeitsgruppe der Internet Engineering Task Force (IETF). Das Internet Protocol Version 6 hat nämlich den Vorteil, dass eine riesige Menge an Smart Objects, theoretisch 2128, mit einer eigenen IP-Adresse versehen und angesprochen werden können. Mit 6Lowpan wird also die Basis dafür gelegt, drahtlose Sensornetzwerke mit dem Internet zu verbinden. Im Gegensatz dazu beschreiten Kommunikationstechnik-Anbieter einen anderen Weg, indem sie Mobilfunk als Plattform für das IoT etablieren wollen. Dies zeigen etwa die Entwicklungen zum Mobilfunk der fünften Generation (5G).



Standardisierung, Datenschutz und Datensicherheit Die zweite große Herausforderung kann mit den Begriffen Datenschutz und Datensicherheit beschrieben werden. Das Problembewusstsein dafür im Zusammenhang mit dem Internet der Dinge ist sowohl in Wirtschaft und Wissenschaft als auch bei den Verbrauchern sehr ausgeprägt. Ein Beispiel: die Ankündigung des Bekleidungsherstellers Benetton, seine Kleidungsstücke mit insgesamt 15 Millionen Funketiketten auszustatten. Die Folgen waren massive Kritik bis hin zu Boykottaufrufen im Netz. Zweifellos stellt der Datenschutz ein Problem dar im IoT. Hier lautet der Anspruch, dass der Einzelne die Kontrolle darüber haben muss, welche persönlichen Daten gesammelt werden, wer sie sammelt und wann das geschieht. Zudem sollten die Daten nur für bestimmte Zwecke durch die dafür autorisierten Stellen erfasst werden. Und zuletzt sollten die Daten nur so



lange gespeichert werden, wie es zur Erfüllung dieser Zwecke unbedingt nötig erscheint. Hier ist dringender technischer und juristischer Forschungsbedarf gegeben, zumal das Bundesverfassungsgericht 1983 in seinem „Volkszählungsurteil“ das Recht auf informationelle Selbstbestimmung als Grundrecht in Deutschland anerkannt hat. Ein ähnliches Bild ergibt sich aus dem Blickwinkel der Datensicherheit: Die Komponenten sind lange Zeit unbewacht, die Kommunikation erfolgt über Funk und die Sensoren und Funketiketten haben nicht die Kapazität, komplexere Sicherheitssysteme zu unterstützen. So genügt etwa die Passwortlänge, die von den meisten Funketiketten unterstützt wird, nicht den Sicherheitsanforderungen, wie Atzori schon in seinem 2010 erschienen Aufsatz „The Internet of Things: A survey“ erläutert.



Künstliche Intelligenz wird IoT langfristig prägen Während Forschung und Industrie danach streben, diese Herausforderungen in den Griff zu bekommen, entwickeln sich Konzepte und Ansätze des IoT weiter, die dann wieder in neue Anforderungen münden. Ein solcher Trend ist die Integration sozialer Netzwerke in IoT-Lösungen. Der Leitgedanke dabei ist, die Kommunikation zwischen den Dingen im IoT zu verbessern. Demnach können Social Media dafür sorgen, dass IoTObjekte zu Akteuren und Peers im Internet werden. Auch das Thema Energiesparen wird bei der Entwicklung von IoT-Endgeräten wie Sensoren in den Vordergrund treten. Ebenso wenig kann sich das IoT dem Vormarsch der künstlichen Intelligenz entziehen. Forderungen, das IoT zum Internet der intelligenten Dinge weiter zu entwickeln, werden in der Wissenschaft bereits erhoben. Intelligenz in Dingen und Kommunikationsnetzen bedeutet Selbst-Konfiguration, Selbst-Optimierung, Selbstschutz und Selbstheilung. Intelligenz heißt auch: Umgebungsintelligenz oder Kontextbewusstsein. Gerade im IoT mit Milliarden von Sensoren ist es unabdingbar, dass Systeme, vor allem Middleware-Systeme, die anfallenden Daten besser verstehen und die Entscheidung unterstützen, welche Daten weiterverarbeitet werden müssen. Und auch im IoT wird die Cloud zu neuen Ansätzen führen. Dass sich Dinge und Systeme darüber vernetzen, ist nicht neu. Wohl aber der Ansatz, über die Cloud IoT-Dienste anzubieten, so etwa „Sensing as a Service“, wie es Xu nennt. // FG Fraunhofer ESK +49(0)89 5470880
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Der Embedded Software Engineering Kongress 2016: 28. November bis 2. Dezember
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Sehen wir uns?



Rückblick 2015 und Newsletter unter: www.ese-kongress.de ESE Kongress – Ideen entwickeln, Proﬁs treffen, Lösungen ﬁnden. Der Embedded Software Engineering Kongress mit über 1100 Teilnehmern ist die größte deutschsprachige Veranstaltung, die sich ausschließlich der Entwicklung von Geräte-, Steuerungs-, und Systemsoftware für Industrie, Kfz, Telekom sowie Consumer- und Medizintechnik widmet. Vom 28. November bis 2. Dezember trifft sich die Embedded-Software-Branche wieder in Sindelﬁngen – wir freuen uns auf Sie! Danke an alle Aussteller und Sponsoren 2015: AFRA, ARCCORE, ARM, Axivion, bbv Software Services, Corscience, dSPACE, Eclipseina, ELEKTRONIKPRAXIS, emlix, emtrion, Enclustra, enders Ingenieure, EVOCEAN, Express Logic, Flexera Software, froglogic, Ginzinger electronic systems, Green Hills Software, Hitex, IAR Systems, IMACS, Inﬁneon Technologies, iSyst Intelligente Systeme, iSYSTEM, Lauterbach, LieberLieber Software, linutronix, Logic Technology, Mathworks, MicroConsult, MicroSys, Model Engineering Solutions, National Instruments, Noser Engineering, oose Innovative Informatik, Parasoft, PLS Programmierbare Logik & Systeme, PROTOS, QA Systems, QNX Software Systems, Razorcat Development, Renesas Electronics, RST Industrie Automation, RTI Real-Time Innovations, sepp.med, SMDS / Universität Augsburg, Software Factory, Software Quality Lab, Somnium Technologies, Tasking, Vector Software, Verifysoft Technology, Willert Software Tools, XiSys Software Hauptsponsoren 2015



Veranstalter



2016 28.11. bis 2.12.2016 in Sindelﬁngen



IMPLEMENTIERUNG // MODELLBASIERTE SOFTWAREENTWICKLUNG



Neuer Ansatz für die Versionierung von Modellen Wie können verteilte Teams effizient mit Softwaremodellen arbeiten? Der Beitrag stellt einen Lösungsansatz vor, der in Zusammenarbeit mit der Technischen Universität Wien erarbeitet wurde.



Bild: LieberLieber Software



DR. OLIVER ALT, ROMAN BRETZ, DR. KONRAD WIELAND *



Überblick: Bei der optimistischen Versionierung wird dasselbe Artefakt zeitgleich bzw. parallel bearbeitet.



F



ür die modellbasierte Entwicklung mechatronischer Systeme wird gerne die Systems Modeling Language (SysML) verwendet, mit der sich Struktur und Verhalten eines Systems beschreiben lassen. Zudem erlaubt es die SysML, die textuellen Anforderungen an ein System in das Modell zu integrieren, sodass sich diese mit anderen Modellelementen verknüpfen lassen. Die Sprache UML (Unified Modeling Language) kommt zum Einsatz, wenn Softwaresysteme realisierungsnäher beschrieben werden sollen. Anfangs für die Beschreibung objektorientierter Software konzipiert, lässt sich die UML auch für Embedded-Software verwenden, da sie Struktur und Verhalten eines Programms beschreibt. Dies kann so weit gehen, dass komplett lauffähiger Code aus einem UML-Modell generiert wird.



Verteilte Bearbeitung von Modellen Die Bedeutung von Modellen für die Entwicklung nimmt stetig zu. Damit ergeben sich aber auch Anforderungen an die Infrastruktur und das Konfigurationsmanagement von Modellen, etwa im Hinblick auf * Dr. Oliver Alt, Roman Bretz, Dr. Konrad Wieland ... arbeiten in leitenden Positionen bei LieberLieber Software in Wien.
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verteiltes Arbeiten. Dies gilt umso mehr, als sich die Arbeitswelt immer stärker globalisiert und Entwicklungsstandorte oft geografisch weit voneinander entfernt liegen. In der Vergangenheit gab es bei Modellierungswerkzeugen wie Enterprise Architect (Sparx Systems) diverse Ansätze für eine verteilte Zusammenarbeit. Eine Möglichkeit ist die Nutzung einer zentralen Datenbank, auf die alle Modellnutzer in Echtzeit zugreifen. Damit sind Änderungen sichtbar, sobald sie gemacht werden. Das Problem bei einer gemeinsamen Datenbank ist aber die Schwierigkeit, einzelne Elemente oder Strukturen des Modells zu versionieren und einzeln freizugeben. Ein Lösungsansatz war es, Teilstrukturen des Modells zusätzlich zur Speicherung in der Datenbank auch in Dateien zu sichern und mit Versionskontrollsystemen zu verwalten. Diese Versionierung funktioniert aber maximal auf Paketebene und nicht für einzelne Elemente. Pakete sind vergleichbar mit Ordnern auf einer Festplatte, nur enthalten sie in der Modelldatenbank nicht Dateien, sondern Modellelemente, Verbindungen und Diagramme. Besser wäre also eine feingranulare Versionierung, die die parallele Arbeit an Modellteilen ermöglicht und im Konfliktfall die Änderungen strukturiert zusammenführt. Diese Konzepte kennt man schon einige Jah-



re von Konfigurationsmanagementsystemen für Quellcode. In Systemen wie Subversion oder Git werden Stände von Textdateien sogar teilweise parallel bearbeitet und später wieder werkzeuggestützt zusammengeführt. Die dabei eingesetzten Prinzipien lassen sich grundsätzlich auch auf Modelle übertragen. Allerdings ist hier der Vergleich von Änderungen und die Zusammenführung anspruchsvoller als bei Textdaten, da hinter Modellen komplexere Datenstrukturen stecken. Da man es bei Modellen mit Diagrammen zu tun hat, muss auch definiert werden, ob etwa eine Verschiebung eines Elements im Diagramm schon als Änderung wahrgenommen wird oder nicht. Basierend auf Forschungsergebnissen der Technischen Universität Wien zu Thema Modellversionierung konnte LieberLieber eine nutzerfreundliche State-of-the-Art-Lösung zum Verzweigen und Zusammenführen von Modellversionen für Enterprise Architect realisieren (LieberLieber Model Versioner). Die Lösung erlaubt es, von einer Basisversion eines Modells zwei Versionen parallel weiter zu bearbeiten und die Änderungen nach Bearbeitung wieder zu einem konsolidierten Modell zusammenzuführen. Sollten dabei keine Konflikte auftreten, die manuell aufzulösen sind, kann diese Konsolidierung automatisch im Hintergrund geschehen.
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Bild: LieberLieber Software



IMPLEMENTIERUNG // MODELLBASIERTE SOFTWAREENTWICKLUNG



Screenshot: Der LieberLieber Model Versioner vergleicht und visualisiert parallele Änderungen.



Das Verfahren basiert auf dem Konzept des Drei-Wege-Vergleichs, das bereits bei der Versionierung von Quelltext Anwendung findet. Dabei werden aus eine Basisversion zwei Versionen abgespalten und parallel bearbeitet. Durch den Vergleich des Basismodells mit den beiden abgezweigten Versionen lassen sich die Inhalte sehr gut wieder zu einer konsolidierten Version zusammenführen.



Der Screenshot zeigt die Benutzeroberfläche des Model Versioner. Die veränderten Teile der Modelle werden im oberen Teil als Baumstruktur dargestellt. Man sieht die beiden Versionen und eine Vorschau auf das



Modell, das nach dem Zusammenführen entsteht. Der Benutzer kann bei Bedarf in die automatische Zusammenführung eingreifen oder einen Konflikt lösen. Im unteren Teil lässt sich eine Diagrammvorschau einblenden, die grafisch zeigt, was wie geändert wurde. Bei der vollwertigen Integration in ein Konfigurationsmanagement erscheint das Fenster nur, wenn es durch den Benutzer manuell zu lösende Aufgaben gibt, die nicht automatisch konsolidiert werden können. Fazit: Die verteilte Bearbeitung von Modellen ist möglich, wenn es Werkzeugunterstützung für das Verzweigen und Zusammenführen von Modellen gibt. Mit der vorgestellten Lösung werden diese Aufgaben auf feingranularer Ebene erledigt. Dabei kann der Anwender Regeln für die die automatische Zusammenführung definieren, die auf Prozesse eines Kunden abgestimmt werden. Selbst die Anzahl der Details, die dem Benutzer angezeigt werden, lässt sich kundenspezifisch einstellen. Damit steht für die modellbasierte Entwicklung ein Werkzeug zur Verfügung, das ein lange eher schlecht gelöstes Infrastrukturproblem adressiert. // FG LieberLieber Software +43(0)662 906002017



Feingranularer Drei-Wege-Vergleich von Modellversionen Beim Drei-Wege-Vergleich von Modellen werden Modellelemente und Verbindungen sowie deren Attribute in den Vergleichsprozess mit einbezogen. Dadurch wird die feingranulare Nachverfolgung von Änderungen in einem bisher bei Modellierungswerkzeugen nicht erreichten Ausmaß ermöglicht. Darüber hinaus lässt sich diese Methode der Versionierung mit bestehenden Konfigurationsmanagementsystemen koppeln. So entsteht eine praktisch automatische, integrative Arbeitsweise im Umgang mit Modellversionen. Zur Veranschaulichung ein Beispiel aus der Praxis: Zwei Entwickler holen sich den aktuellen Stand des Modells aus dem Konfigurationsmanagement und beginnen daran zu arbeiten. Beim Zurückspielen einer neuen Version startet automatisch die Modellzusammenführung. Gibt es keine Konflikte, so läuft der Vorgang im Hintergrund ab. Im Fall von Konflikten erhält der Benutzer eine Meldung und kann sie manuell auflösen. Dann werden die Änderungen zusammengeführt. Es entsteht eine konsolidierte, neue Version.
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Wir stellen aus: Embedded World 2016 * Halle 4 * Stand 4-310
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INTERNET DER DINGE // ENTWICKLUNG VON CYBER-PHYSICAL SYSTEMS



80 Prozent Wirkungsgrad dank Solarkonzentration Eine neue Solartechnik-Generation bringt Strom und Kühlung im Sommer, Wärme im Winter und sauberes Trinkwasser. Der Schlüssel ist die Konzentration der Sonnenenergie mit einer Parabolschüssel.



Bilder: Schmid Elektronik



MARCO SCHMID *



Konzentrierte Sonnenkraft: Die Parabolschüssel bündelt Sonnenenergie über elliptische Spiegel.



J



eder, der schon einmal mit Lupe und Sonnenlicht experimentiert hat, kennt die Wirkung gebündelter Solarkraft. Dank der Kombination hocheffizienter Solarzellen und eines aktiven, von IBM entwickelten Kühlsystems steigt der Wirkungsgrad bis zu 80 Prozent. Ein Tracking-System führt die Schüssel um zwei Achsen immer direkt der Sonne nach. Daher rührt ihr informeller Name „Sonnenblume“. Der Clou: das Hirn der Anlage ist Embedded-Hardware, die grafisch mit LabVIEW programmiert wird. Die 10 Meter hohe und 18 Tonnen schwere Sonnenblume hat eine Lebensdauer von bis zu 60 Jahren. Sie liefert an einem sonnigen, wolkenlosen Tag 32 kW Leistung, was über eine Zeitdauer von 10 Stunden (etwa in einer Wüstenregion) 320 Kilowattstunden Energie



* Marco Schmid ... ist Diplom-Ingenieur (FH) für Systemtechnik. Er ist Inhaber des Lösungsanbieters Schmid Elektronik in Münchwilen/Schweiz.
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pro Tag erzeugt, womit mehrere durchschnittliche Haushalte versorgt werden können. Eine größere Anlage mit mehreren Sonnenblumen könnte demnach genügend Energie und sauberes Wasser für ein Dorf liefern. Die Sonnenblume besteht im Kern aus folgenden drei Systemkomponenten: Optik: Eine 40 Quadratmeter große Parabolschüssel enthält 36 elliptische Spiegel, die mit einer nur 0,2 Millimeter dünnen, silberbeschichteten Kunststofffolie verbunden sind. Die Folie ähnelt der Verpackungsfolie von Schokolade und wird mit kontrolliertem Unterdruck verformt und an die gekrümmten Spiegel gesaugt. Damit bündeln sie die Sonnenstrahlen im Brennpunkt auf das 2000-fache ihrer Energie. Eine luftgefüllte, klimageregelte Kunststoffhülle schützt gegen Regen und Staub sowie Vögel vor Verletzungen. Empfänger: Im Brennpunkt der Parabolschüssel trifft die konzentrierte Sonnenenergie auf sechs Empfänger, die jeweils mit 36 Photovoltaik-Thermischen Multizellenempfängern bestückt sind. Im Laufe eines sonni-



gen Tages kann jede dieser einen Quadratzentimeter großen Zellen bis zu 57 W produzieren, was einer Gesamtleistung von 12 kW entspricht. Ohne Kühlung würden die Zellen jedoch bei 1500 Grad verglühen. Dies verhindert ein von IBM für ihre Supercomputer entwickeltes Kühlsystem, das Verlustleistung in thermische Energie konvertiert. Mikrokanäle unter den Zellen bringen dabei 85 bis 90 Grad heißes Wasser bis auf wenige Zehntelmillimeter an diese heran und halten deren Betriebstemperatur auf maximal 105 Grad. Dabei werden weitere 20 Kilowatt gewonnen, was etwa für Entsalzungsanlagen genutzt werden kann. Inspiration für diese Kühltechnik war das hierarchisch verzweigte Blutsystem im menschlichen Körper. Tracker: Für den bestmöglichen Wirkungsgrad wird die Schüssel per Tracking kontinuierlich der Sonne nachgeführt. Das geschieht in mehreren Phasen. Zuerst ermittelt der Tracker dank aktueller Meteodaten die ungefähre Lage der Sonne und positioniert die Schüssel grob. Anschließend ermittelt ein Sonnensensor den aktuellen Positionsvektor und regelt die Schüssel nach. Schließlich wird sie kontinuierlich zur Sonne hin ausgerichtet. Dabei wird die Ausleuchtung aller Photovoltaikzellen gemessen und der Tracker für bestmöglichen Ausgleich nachjustiert. Das Tracking geschieht über zwei Schrittmotorachsen mit Absolut-Encodern in der Rückführung.



Radikal kostengünstiges Systemdesign Dank des kostengünstigen Designs ist die die Anlage für ärmere Länder interessant. So ließ sich die Zahl der Solarzellen dank der Konzentration auf ein Minimum reduzieren. Durch die enorme Leistung im Brennpunkt müssen die Zellen gekühlt werden, was wiederum nutzbare thermische Energie liefert. Anstelle teurer Spiegel kommen kostengünstige pneumatische Folien und eine günstige
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INTERNET DER DINGE // ENTWICKLUNG VON CYBER-PHYSICAL SYSTEMS



Betonstruktur zum Einsatz, deren Herstellungstoleranzen sich durch Sensorik, Hardware und Software kompensieren lassen. Aus Sicht eines Ingenieurs fasziniert vor allem der innovative Charakter in Bezug auf Interdisziplinarität, Wirtschaftlichkeit und Technologiemix. Interdisziplinär: Bau-, Mechanik-, Optik-, Elektronik- und Softwareingenieure arbeiten agil und Hand in Hand auf ein gemeinsames Ziel hin und denken im System. Wirtschaftlichkeit: Die Struktur ist aus Spezialbeton hergestellt. Diese faserhaltige Mischung härtet in wenigen Stunden in jeder beliebigen Form aus und verfügt über ähnliche mechanische Eigenschaften wie Aluminium bei einem Fünftel des Preises. Technologiemix: von der Betonstruktur über das mikromechanische Kühlsystem bis zur Steuerungselektronik mit Multicore, FPGA und 4GL/DSL-Programmiersprache. Das Hirn der Sonnenblume ist ein scheckkartengroßes System-on-Module (SoM) von National Instruments (Bild 4) . Es ist in ein Baseboard eingesteckt, das alle notwendigen kundenspezifischen Schaltungen enthält. Dank 667-MHz-Dual-Core-ARM9-Mikrocontroller, FPGA, CAN, 500 MB RAM, 1GB Solidstate-Flash, Gigabit-Ethernet und rund 160 GPIO's (General Purpose Input/Output) standen alle geforderten Funktionen zur Verfügung. Das SoM ist über CAN und dezentrale intelligente Knoten mit Dutzenden von Temperatur-, Druck- und Feuchtesensoren verbunden. Windmesser und Sonnensensor hängen beide am Modbus. Die Aktoren bestehen unter anderem aus zwei Schrittmotoren mit CANOpen-Absolutdrehgebern in der Rückführung, geregelt im FPGA. Da „LabVIEW FPGA“ CANOpen nicht unterstützt, war ein Trick nötig. Der Sensor wurde an einen kleinen Mikrocontroller mit CANOpen-Unterstützung angeschlossen und über dessen SPI-Bus mit dem FPGA verbunden. So ließ sich der Regler unabhängig auf dem FPGA realisieren. Der externe Controller überwacht die Versorgungsspannungen und Temperaturen der Embedded-Hardware und dient so als eine Art Wachhund. Andere Komponenten wie Kompressor oder Lüfter sind ebenfalls am FPGA angehängt und es gibt eine serielle Verbindung zum IBM-Receiver. Ist das System im Feld installiert, kann von außen live via VPN darauf zugegriffen werden, etwa für Ferndiagnosen und Firmware-Updates. Viele kennen und schätzen den Charme des Entwicklungsbeschleunigers LabVIEW, sind aber skeptisch, ihn gerade im sensiblen Embedded- und Outdoorbereich wie der Sonnenblume einzusetzen. Was aber, wenn sich



Das Hirn der „Sonnenblume“: Ein scheckkartengroßes System-On-Module mit Multicore-ARM9 und FPGA (oben links) steuert die Anlage. Es wird über ein kundenspezifisches Baseboard (unten links) mit mehreren Sensoren und Aktoren verbunden (rechts).



Stabiles Klima: Die Parabolschüssel ist mit einer Membran geschützt und hält im Innern ein konstantes Mikroklima (rechts) aufrecht (Temperatur, Feuchtigkeit, Druck).



die „softe“ grafische Programmierung mit „harten“ Embedded-Funktionen wie Echtzeit, Interrupts, DMA, Low-Level-Treibern, ausfallsicheren Speichern, Watchdog, Fehlererkennung und -behebung und robustem 24/7-Betrieb kombinieren ließe?



LabVIEW in einer „harten“ Embedded-Anwendung ? Damit erhält dieser Ansatz ein ganz neues Drehmoment. Bisher mussten nämlich Embedded-Anwendungen, deren Machbarkeit mit LabVIEW geprüft wurde, anschließend auf Basis von C auf einem Microcontroller neu entwickelt werden. Jetzt lässt sich dieser Aufwand abkürzen, indem LabVIEW direkt als Programmiersprache verwendet wird. Die Möglichkeit, eigene LabVIEW-Hardware für ein Serienprodukt zu entwickeln, war aus zwei Gründen eine wichtige Anforderung für den Hersteller. Erstens ist die Komplexität der Anwendung hoch und zwei-
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tens war schon von Beginn an klar, dass die Software laufend erweitert werden wird. Beides lässt sich durch eine abstrahierende Systemsprache besser bewältigen als auf die traditionelle Weise. Die Hardware- und Treiberentwicklung wurde dem NI-Allianzpartner Schmid Elektronik anvertraut. Deren Projektbeiträge waren das Design des Powerund Hardwarekonzepts, die Schemaerfassung, das Layout sowie die Herstellung der Prototypen und Serie. Softwareseitig wurden für jede Hardwarefunktion ein Low-Level-Treiber entwickelt und mit LabVIEW VI (Virtuelles Instrument / Funktionsblock) abstrahiert. Anpassungen des Linux-Kernels gehörten ebenso dazu wie das Entwickeln individueller Gerätetreiber mit Eclipse und ihre Einbindung in die LabVIEW-Umgebung. // FG Schmid Elektronik +41(0)71 9693580
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OPEN SOURCE // 10 JAHRE OSADL



Eine starke Open-SourceGemeinschaft mit vielen Vorteilen Das Open Source Automation Development Lab (OSADL) feierte sein 10-jähriges Bestehen. OSADL-Geschäftsführer Dr. Carsten Emde blickt auf die Entwicklung einer starken Gemeinschaft zurück.



Was war die Intention bei der Gründung von OSADL? Damals hatten Maschinenbauer und Automatisierer die Vorteile von OpenSource-Software zwar erkannt, mussten allerdings feststellen, dass für deren Einsatz in der Industrie Erweiterungen und Veränderungen erforderlich waren. Aber wer sollte das bezahlen? Das einzelne Unternehmen wohl kaum; denn welcher Controller würde die Kosten für diese Arbeiten übernehmen, wenn doch viele andere Unternehmen - einschließlich Mitbewerber - kostenlos davon profitieren würden? Es musste also eine Organisation geschaffen werden, welche von allen Nutznießern einen Beitrag für eine Gemeinschaftskasse einfordert und damit Dienstleistungen finanziert, die von allen Teilnehmern benötigt werden. Und eine solche Organisation sollte OSADL sein - mit einem einfachen ökonomischen Prinzip: Wenn eine bestimmte Open-Source-Dienstleistung ohne OSADL jedes Unternehmen zum Beispiel 100.000 Euro kostet, dann würde es mit OSADL bei 100 Mitgliedern nur noch 1.000 Euro pro Unternehmen kosten. Wie sind Sie selbst an Bord gekommen? Während der Gründungsverhandlungen 2004/2005 bin ich gefragt worden, als Geschäftsführer für OSADL tätig zu werden. Ich habe damals zugestimmt, und so führe ich die Geschäfte des OSADL seit der Gründung bis heute. OSADL ist heute eine eingetragene Genossenschaft (eG). Warum wurde diese Rechtsform gewählt und welche Vorteile bringt sie für die Mitglieder?
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Einfache Risikoabschätzung, Effiziente Prüfung durch Geno-Verband, Kontrolle durch Aufsichtsrat wie bei Aktiengesellschaft, Basisdemokratisches, friedvolles Miteinander der Mitglieder.



Von Anfang an dabei: Dr. Carsten Emde, Geschäftsführer des Open Source Automation Development Lab – OSADL. Bild: OSADL



Mit welchen Themen beschäftigt sich OSADL? Wo liegen Ihre Prioritäten? Inzwischen ist OSADL so eine Art Allrounder geworden - ohne besondere Prioritäten. Das heißt, wir liefern alles, was nötig ist, um Open-Source-Software in industriellen Produkten einsetzen zu können. Dabei handelt es sich im einzelnen um Software-Entwicklung, Qualitätssicherung, Vermittlung von juristischer Beratung zur Lizenzkonformität,  Audits und Zertifizierung von Open-Source-Produkten und -Prozessen, Unterstützung bei der Safety-Zertifizierung von Open-Source-Software, Installationshilfe, Schulung, Zusammenarbeit mit Universitäten und Hochschulen, Verbandsarbeit, Akquisition von Fördermitteln.



Nicht nur der Leitspruch „Was dem einzelnen nicht möglich ist, das vermögen viele“ vom Genossenschafts-Pionier Friedrich Wilhelm Raiffeisen, sondern auch sonst passt die Community einer Genossenschaft ideal zu einer Open-Source-Community. Hinzu kommen viele Vorteile: Einfacher Beitritt ohne Notar, Ausschluss feindlicher Übernahme wegen gesetzlicher Stimmenbegrenzung, Extrem niedriges Insolvenz-Risiko (mehr als tausendmal seltener als bei anderen Rechtsformen),



Würden Sie sich und OSADL als Open-Source- oder Free-Software-Aktivisten sehen? Wir wissen, dass der nicht-proprietäre Anteil einer Ware oder einer Dienstleistung nicht auf 100 Prozent steigen kann, wenn damit gehandelt werden soll. Insofern kann zum Beispiel eine kommerziell genutzte Maschinensoftware nicht vom Betriebssystem bis zur individuellen Ablaufsteuerung eines Produktionsprozesses komplett aus Open-Source- beziehungsweise Free-Software bestehen. Aber irgendwo zwischen diesen beiden Extremen gibt es eine Grenze. Die Steue-
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OPEN SOURCE // 10 JAHRE OSADL



rung, die das Know-how des Maschinenbauers ausmacht und für dessen Alleinstellung am Markt unverzichtbar ist, ist proprietär, und in diese Software-Entwicklung müssen daher primär die Investitionen des Unternehmens fließen. Die nichtalleinstellenden Komponenten wie Betriebssystem, Treiber, Sprach- und Standardbibliotheken sowie für die Interoperabilität wichtige standardisierte Kommunikationsprotokolle hingegen sollten besser nicht proprietär entwickelt werden. Individuelle Investitionen in diese Bereiche würden zu einer unnötigen Parallelentwicklung führen und stünden dann für die Weiterentwicklung der am Markt sichtbaren Produkteigenschaften nicht mehr zur Verfügung. Insofern sind wir keine Aktivisten, die unreflektiert einer Ideologie nachträumen; aber wenn es darum geht, uneingeschränkten Zugang zu Software-Basistechnologien zu ermöglichen und der Industrie ein ökonomisch sinnvolles Modell für die gemeinsame Entwicklung dieser Technologien zu bieten, dann werden wir zu Aktivisten. Was würden Sie rückblickend als größten Erfolg des OSADL ansehen? Dass es uns gibt. Denn immerhin ist OSADL nicht ein weiteres Unternehmen einer bereits etablierten Kategorie, sondern es handelt sich um eine völlig neue Kategorie: OSADL stellt erstmals in einer Genossenschaft einen ökonomischen Rahmen für die Forschungs- und Entwicklungstätigkeit über Unternehmensgrenzen hinweg bereit. Manch ein Maschinenbauer hat sich verwundert die Augen gerieben, wenn er dies gehört hat, und es hat eine Weile gedauert, bis er vom sinnvollen Konzept unseres Unternehmens und den Vorteilen einer Mitgliedschaft überzeugt war. Was bleibt aus Ihrer Sicht für die Zukunft noch zu tun? Weiter wachsen und unsere Dienstleistungen weiter ausbauen! Mit jedem Mitglied steigt unser Wirkungsgrad, das heißt, der Faktor, mit dem der Beitrag eines einzelnen Unternehmens multipliziert wird. Wenn wir einmal tausend Mitglieder haben, können wir – um im obigen Beispiel zu bleiben – eine Dienstleistung, die normalerweise 100.000 Euro kosten würde, für nur noch 100 Euro pro Mitglied bereitstellen. Wer kann sich dann noch leisten, nicht OSADL-Mitglied zu sein? // FG
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3D-MID Prototyping



Grundkörper 3D-Druck inklusive Bestückung ab 1 Stück



Wir machen es möglich: Produktvorstellung auf der



Halle 4A 8 Stand 24



www.pcb-pool.com/3DMID



INTERNET OF THINGS // SYSTEMPLATTFORMEN



Eine Software-Infrastruktur für das Internet der Dinge Um Fallstricke bei der Integration von IoT-Systemen zu vermeiden, müssen diverse Front- und Backend-Techniken angewendet werden. Bereits bei Beginn des Designs ist das gesamte System zu betrachten.



Bilder: Qt Company



TUUKKA AHONIEMI *



Die Anwendungen und Neuerungen, die das IoT hervorbringt, sind beeindruckend, und die Technik zur Entwicklung solcher Systeme sowie deren Cloud-Backends sind bereits vorhanden. Aus der Sicht des Embedded-Software-Designs gestaltet sich die Entwicklung solcher Systeme jedoch immer komplexer, und die technischen Anforderungen steigen erheblich. Um Fallstricke bei der Integration zu vermeiden, müssen verschiedene Front- und Backend-Techniken angewendet und bereits bei Beginn des Designs das gesamte System berücksichtigt werden.



Eine völlig neue Welt durch Cloud-Datenanbindung



Architektur eines einfachen Qt-basierten IoT-Systems: die Qt-Wetterstation. Die Code-Wiederverwendung wird maximiert; alle Plattformen nutzen den gleichen GUI-Code und die gleichen Cloud-APIs. Die ClientAnwendungen verwenden den gleichen Code auf allen Plattformen.



D



ie Ausbreitung des Internet der Dinge (IoT; Internet of Things) sorgt für einen radikalen Wandel bei der Entwicklung von Embedded-Systemen. Dadurch, dass unterschiedliche Geräte über das Internet zusammenarbeiten können, ist es möglich, intelligentere und reaktionsfähigere Systeme als jemals zuvor zu verwirklichen und faszinierende Innovationen für Nutzer und diverse Branchen zu schaffen. So verfügt zum Beispiel ein Logistikunternehmen über Echtzeit-Zugriff auf alle seine Fahrzeuge und Pakete; verschiedene Teile einer Fertigungslinie in Übersee lassen sich aus der Ferne überwachen, optimieren und von überall in der Welt aus steuern; oder Verkehrssysteme in Großstädten bieten Infor-



* Tuukka Ahoniemi ... ist Technical Product Marketing Manager bei der Qt Company.
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mationen über ihre Auslastung und Störungen und somit Echtzeit-Prognosen für den öffentlichen Nahverkehr oder digitale Beschilderungen. Das IoT dient auch zur Schaffung individueller kleiner Systeme mit vernetzten Sensoren, zum Beispiel in Fitness- und Gesundheitsanwendungen. Mehrere Sensoren, die über den Körper verteilt angeordnet sind, erkennen Bewegungen und andere Körperfunktionen wie Herzfrequenz und Blutdruck. Die Sensoren nutzen ihre integrierte Intelligenz, um wichtige Änderungen an einen Host-Controller weiterzuleiten, der am Gürtel oder in einer Tasche getragen wird. Der Controller verarbeitet die Daten weiter, um festzustellen, ob der Gesundheitszustand des Nutzers besondere Aufmerksamkeit verlangt. Das Gerät muss dabei nicht die gesamten Daten verarbeiten. Ein Teil davon kann an Server in der Cloud übertragen werden, was den Einsatz komplexer Signalverarbeitungstechniken ermöglicht.



Wenn Geräte oder Einrichtungen nahtlos zusammenarbeiten, ermöglicht das IoT komplexe Dienste – von denen einige bei der Implementierung noch gar nicht in Betracht gezogen wurden –, indem vergleichsweise preiswerte und energieeffiziente Geräte zum Einsatz kommen. Hinzu kommt, dass sich jederzeit weitere Dienste aufrüsten lassen, ohne dabei die auf dem Gerät laufende Software zu stören. Dies ist insbesondere dann von Vorteil, wenn die verwendeten Technologien dynamische Softwareänderungen erlauben oder flexible externe APIs haben, die Plugin-basierte Designmuster verwenden, um eine einfache Erweiterung von Diensten zu ermöglichen. Die Cloud-Server können als permanente, geräteunabhängige Speicher und Archive verwendet werden und Informationen über den Zustand jedes Geräts beinhalten. Im Unterhaltungsumfeld kann ein Anwender etwa auf einem Mobilgerät Musik hören und diese pausieren, um dann zuhause vor dem PC wieder dort fortzufahren, wo pausiert wurde. Durch die Cloud können Systeme Benachrichtigungen an Geräte senden, sowie Sensordaten empfangen, verarbeiten und für Statistikzwecke analysieren. Da die Datenspeicherung und komplexe Datenanalyse im Cloud-Backend zentrali-
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siert sind, kann die Kapazität der Rechenleistung dynamisch skaliert werden, ohne dabei die einzelnen angeschlossenen Geräte zu beeinträchtigen. Auch der zufällige Verlust der Verbindung zu einem Gerät macht für andere Teile des Systems keinen Unterschied. Die Forderung nach Verfügbarkeit besteht zwar weiter, allerdings nur für das Cloud-Backend. Um die Funktionalität eines einzelnen Geräts ohne Verbindung zum Backend zu gewährleisten sind demnach ein Offline- Speicher und ein logisches OfflineVerhalten erforderlich.



Cloud Services: Entwicklern stehen ein Angebot an Cloud-Funktionen auf Basis der RESTful APIs sowie eine umfassende Qt-Cloud-API für den direkten Einsatz seitens Kunden zur Verfügung.



REST Assured: Funktionalität auf höchster Ebene Obwohl das IoT-Konzept flexible, zukunftssichere, vernetzte Systeme ermöglicht, müssen bestimmte Herausforderungen bei der Entwicklung erfüllt werden. Die Architektur des Internet und World Wide Web ermöglicht es, bestimmte Aspekte des IoTDesigns zu vereinfachen. So bietet REST (Representational State Transfer), eine Architektur auf Basis einfacher HTTP-Protokollbefehle, mehr Flexibilität als herkömmliche Client-Server-Architekturen wie SOAP. Eine RESTful-API ermöglicht es Clients und Servern in komplexer Weise zu interagieren, ohne dass der Client Details über mögliche Dienste kennen muss, bevor er mit dem Server verbunden wird. Dies spielt bei der Erweiterung des Systems um beliebige Geräte oder Dienstleistungen eine wichtige Rolle. Ein einfacher URI (Universal Resource Identifier) reicht aus, damit der Client den Server findet. Von hier aus führen der Server und der Client mittels HTTP-Befehlen eine Reihe von Verhandlungen und Datentransfer-



schritten aus, die Informationen über die angebotenen Dienste enthalten, und wie auf sie zugegriffen werden kann. Obwohl die zentralen REST-Mechanismen in HTTP flexibel sind, arbeiten sie auf unterer Ebene. Ein Entwicklungsumgebung wie Qt kann diese Details auf unterer Ebene durch Komfortklassen abstrahieren und High-Level-objektorientierte Klassen für andere Teile der Anwendung bereitstellen. Da Qt C++-basiert ist, lässt sich der Embedded-Code auf unterer Ebene, etwa für Hardware-Verbindungen, in die gleiche Software integrieren, ohne dabei Teile des Codes isolieren zu müssen. Mit der Kombination aus REST und Qt-Klassen haben IoT-Einrichtungen die Möglichkeit, nicht nur Daten zu empfangen und sich Befehle zuzusenden, sondern auch mit Servern in der Cloud zu kommunizieren und ihre lokale Hardware-Peripherie zu integrieren. Die Cloud-Dienste müssen nicht für jede Anwendung von Grund auf neu entwickelt



werden. Durch Cloud Services steht Qt-Entwicklern ein Angebot an Cloud-Funktionen auf Basis der RESTful-APIs und eine umfassende Cloud-API für den direkten Einsatz seitens Qt-Kunden zur Verfügung. Zu diesen Diensten zählen der Enginio Data Storage Service, Managed WebSockets für Verbindungen in Echtzeit und Managed Runtimes zur Übergabe von Teilen der Implementierung oder Berechnung – geschrieben mit herkömmlichen serverseitigen Technologien oder direkt über Qt-APIs – auf die skalierbare Serverseite. Vor allem für Systeme, die große Datenmengen sammeln und analysieren, hilft eine skalierbare serverseitige Berechnung dabei, die eingesetzten EmbeddedEinrichtungen vernünftig zu betreiben.



Verschiedene Zielplattformen unterstützen Neben dem zentralen IoT-Software-Stack muss der Entwickler auch langfristigen Support, Wartung, Upgrades und Verbesserun-



Das Tool-Set für RH850, ICU-M und GTM ► AUTOSAR debugging ► Multicore debugging ► Unterstützt JTAG, LPD4, LPD1 ► Unterstützt Serial-Flash-Programming ► SFT Trace für instrumentierten Code



www.lauterbach.com/1701



► Multicore Tracing für Emulation-Devices ► Getrennte Stecker für Debug und Trace
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gen berücksichtigen. Mit jeder Weiterentwicklung müssen IoT-basierte Systeme imstande sein, neue Hardware zu integrieren, die nahtlos mit den bestehenden Geräten zusammenarbeitet. Entwickler von Embedded-Systemen stehen dann vor dem Problem, dass verschiedene Implementierungsziele erfüllt werden müssen. Erforderlich wird damit eine Entwicklungsumgebung, die eine Software-Implementierung auf verschiedenen Zielanwendungen ermöglicht, die unterschiedliche Funktionen bieten – und das mit einer minimalen Anzahl erforderlicher Änderungen des Quellcodes. IoT-Systeme erfordern nicht nur die Entwicklung von untereinander vernetzten Embedded-Einrichtungen, sondern auch die Bereitstellung von Client-Anwendungen, um mit diesen Einrichtungen und deren Daten zu interagieren. Heute gibt es zahlreiche Zielplattformen: Web-Dienste über den Browser, jede Art von Android-, iOS- oder WindowsSmartphones oder Tablets und Desktop-PCs. Mit einer übergreifenden Plattformtechnologie wird die Mehrzahl derzeitiger und zukünftiger Plattformen abgedeckt. Code, der mit dem Qt-Framework geschrieben wurde, läuft auf einer Vielzahl von Betriebssystemen – von Plattformen für Anwendungen auf Echtzeit-Betriebssystemen über Embedded Linux bis hin zu Desktop-PCs und Mobilgeräten. Damit lässt sich eine gemeinsame Betriebslogik für Sensorknoten und Mobilgeräte einsetzen, die grafikintensive Software wie Android verwendet. Qt bietet einen hohen Grad an Portierbarkeit durch seine Klassen und Tools, genauso wie die UI-(User-Interface-)Ansätze. Mit einer Auswahl an Grafikansätzen können Entwickler die Portierbarkeit maximieren, aber immer noch die Feineinstellung der Anwendung für jedes Zielgerät beibehalten. So können ein Wearable-Funksensor und ein Display einfache Grafik auf Basis statischer Symbole und Zeichen verwenden. Die gleiche Displayfunktion für eine Android-App kann alle Vorteile der Animation und MultiTouch-Funktion nutzen. Zu den GUI-Entwicklungsoptionen innerhalb von Qt zählen Qt Quick und Qt Widgets, die vor allem für relativ statische Schnittstellen optimiert sind. Sie eignen sich für Geräte mit beschränkter Verarbeitungsleistung und einfachen, kleineren Displays. Qt Quick bietet die Markup-Sprache QML, die einen deklarativen High-Level-Ansatz für das UI-Design bereitstellt, der von UI-Designern und Entwicklern zusammen verwendet werden kann. Qt Quick unterstützt moderne RapidPrototyping-Prozesse zum Erstellen interaktiver touch-basierter Benutzeroberflächen.
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Entwicklung und Design zusammenführen: Die Entwicklungsoption Qt Quick bietet eine QMLMarkup-Sprache, die einen deklarativen HighLevel-Ansatz für das UIDesign bereitstellt, der von UI-Designern und Entwicklern zusammen verwendet werden kann.



Zur Integration von HTML5 in die Bedienoberfläche bietet Qt eine Chromiumbasierte Engine, genannt Qt WebEngine. Für eine Anwendung, die auf mehreren Zielplattformen eingesetzt werden kann – ob nun Embedded, Mobil oder Desktop – kann der Betriebslogik-Code, der Qt nutzt, für alle Anwendungen bis zu 80 Prozent übereinstimmen. Mit den Funktionen von Qt Quick wird die Bedienoberfläche über verschiedene Zielplattformen skalierbar. Sind separate UI-Layouts gewünscht, helfen eine gemeinsame GUI-Ebene oder gemeinsame Komponenten und Designs mit kleinen, separaten Layout-Dateien, die Code-Wiederverwendung zu maximieren. Selbst wenn verschiedene Zielanwendungen vorliegen, ist nur eine kleine Änderung zwischen den GUIs erforderlich – und das alles innerhalb einer einzigen Technologie. Es müssen keine verschiedenen Teams für jede Zielplattform beschäftigt werden.



Embedded Prototyping einfach gemacht Um Rapid Prototyping auf einem echten Embedded-System vorzunehmen, damit sich Formfaktoren und Systemoptionen ausprobieren lassen, können Entwickler den „Boot to Qt“ Software-Stack nutzen, der in Qt Enterprise Embedded integriert ist. Dabei handelt es sich um einen vorkonfigurierten SoftwareStack für eine Embedded-Hardware-Plattform – entweder auf Embedded Android oder Embedded Linux. Mit dem Stack und der vorkonfigurierten Qt Creator IDE (integrierte Entwicklungsumgebung) lässt sich eine QtAnwendung sofort in der gewünschten Hardware für das Rapid Prototyping umsetzen. Der in der Regel langwierige Code-CompileDeploy-Zyklus wird auf wenige Klicks verkürzt. Für das Rapid Prototyping von EmbeddedSystemen benötigen Entwickler ein frühes



Feedback von den Endkunden. Dazu dienen Usability-Tests des Projektkunden, um die Entwicklung in die richtige Richtung zu lenken. Dieser Prozess macht auch die Anforderungen für die Hardware ausfindig, damit die letztendliche Hardwareentscheidung nach anfänglichen Durchläufen erfolgen kann und genau den Wünschen entspricht. Der „Boot to Qt“-Software-Stack lässt sich dann für die endgültige Hardware und gewünschten Middleware-Inhalte anpassen. Dies erfolgt über entsprechende Tools oder für Embedded Linux über die proprietären Rezepte für Yocto-Projekt-Tooling. Der übergeordnete, eigentliche Anwendungscode bleibt genau der gleiche. Durch die vielen Möglichkeiten der CrossPlattform-Entwicklung, die Qt bietet, lassen sich IoT-Systeme mit Embedded- und Cloudvernetzten Systemen sowie entfernten ClientAnwendungen umsetzen – ohne dabei für das gesamte Portfolio verschiedene Technologien verwalten zu müssen. Mit einer flexiblen Plugin-basierten Architektur – sowohl für lokale Software als auch das Networking – lassen sich neue Systeme mit beliebigen Diensten hinzufügen, ohne dabei andere Teile des Systems verändern zu müssen. Qt’s Portierbarkeit und Flexibilität ermöglicht es, vorhandene Software auf aktualisierte Hardware zu migrieren, sobald diese zur Verfügung steht. Damit wird sichergestellt, dass eine IoT-Implementierung wettbewerbsfähig bleibt. Bei der Arbeit auf einer höheren Abstraktionsebene mit einer erweiterbaren Architektur können sich Unternehmen auf die Bereiche des IoT konzentrieren, mit denen sich eine Differenzierung ergibt, anstatt sich mit Details auf unterer Ebene und dem IoT-Protokoll beschäftigen zu müssen. // FG Qt Company +49(0)30 63923255
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14.-18. März 2016 · Würzburg · www.linux4embedded.de Seminare: Embedded-Linux vom Einsteiger zum Fortgeschrittenen Embedded-Linux vom Fortgeschrittenen zum Könner Embedded-Linux vom Könner zum Experten Embedded-Linux Graﬁkoberﬂächen entwickeln mit Qt Buildmanagement für Einsteiger
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VERANSTALTER



EVENTS // FOTOSTRECKE



ESE Kongress 2015 – eine Veranstaltung der Rekorde Der insgesamt achte ESE Kongress war eine Konferenz der Superlative. Erstmals verzeichnete die Embedded-Konferenz über 1100 Teilnehmer. Wie immer gab es hochkarätige Vorträge und gut gelaunte Gäste. FOTOS: ELISABETH WIESNER



I



mer die hochwertigen Vorträge, das gut eingespielte Konferenzteam, die Party-Abende und die gute Stimmung bei, die auch die Rekordveranstaltung des vergangenen Jahres zu einem familiären Ereignis werden ließ. // FG



n den Wochen vor Kongressbeginn zeichnete es sich bereits ab, dass der ESE Kongress die Marke von 1000 Teilnehmern knacken würde. Am ersten Konferenztag hatten sich dann schließlich 1.111 Personen für den fünftägigen Kongress angemeldet –



ein Wachstum gegenüber dem Vorjahr um über 20 Prozent. Damit zeigte sich einmal mehr die Bedeutung des Kongresses als Branchentreff für die deutschsprachige Embedded-Community. Zum Gelingen der Konferenz trugen wie im-



Tipps fürs Management: Beraterin Dr. Anja Mentrup glaubt, dass Manager und Organisationen von der Software-Entwicklung lernen können.



Ethik und Technik: Dr. Elke Luise Barnstedt, Vizepräsidentin für Personal und Recht des KIT und vormals Direktorin beim Bundesverfassungsgericht, spricht vor vollem Haus über das Spannungsfeld von Forschung und Verantwortung.



Erleuchtung: Stephan Roth von oose Innovative Informatik hat Helferlein, den Assistenten von Daniel Düsentrieb, adoptiert.
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Gut drauf und voll dabei: Das Team von National Instruments zeigt auch sportliche Präsenz.
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Mentalmagie: Bei der Show-Veranstaltung ließ „Enterbrainer“ Andy Häussler (rechts) seine Gedankenkraft spielen und ermittelte, welcher Gegenstand in dem schwarzen Beutel zu welchem Konferenzteilnehmer gehört.



Voll besetzt: Aufmerksam verfolgten die Teilnehmerinnen und Teilnehmer den über 100 Vorträgen.



Vorsicht, Flugbetrieb: Die Miniaturisierung macht vor den Drohnen nicht halt.



Herzlich: Doreen Willbuck von corscience zeigt State-of-the-Art-Medizintechnik.



Networking: Fachgespräche tarnen sich beim ESE Kongress mitunter als gemütliche Runde.



Ausgezeichnet: Die Träger des „Best Speaker Award“ des ESE Kongresses 2014. Von links: Jan Altenberg (Linutronix), Andreas Klinger (IT Klinger), Stephan Roth (oose), Prof. Jochen Ludewig (Universität Stuttgart), Hostess, EP-Publisher Johann Wiesböck.
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Jubiläum: Geschäftsführer Dr. Carsten Enmde schneidet den Geburtstagskuchen für 10 Jahre OSADL an.



Der Beweis: Softwarequalität ist weiblich.



Am Stand von Axivion: Die Eindämmung der Software-Erosion steht hier im Fokus.



Gemeinsam geht‘s besser: Beim Kickerturnier am ersten Konferenzabend ist Teamwork gefragt.



24



Locker bleiben: Kees van der Valk von Green Hills Software steht für Sicherheit im Internet der Dinge.



Ein Tänzchen in Ehren: Nach dem anstrengenden Kickerturnier ist erst einmal eine Abkühlung angesagt.
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ZUM SCHLUSS



Das Internet of Things und die Software-Sicherheit



„Das Internet der Dinge ist heute Realität, und es ist unsere Verantwortung, dass die Software bereit dafür ist. Dafür braucht es fundierte Planung und die richtigen Tools.“



Marc Brown: Er ist Chief Marketing Officer beim Software-Qualitätsspezialisten GrammaTech.



B



is 2020 soll der IoT-Markt auf 8,9 Billionen US-Dollar anwachsen und über 50 Milliarden Geräte in verschiedensten Märkten vernetzen (Quelle: ZK Research). Das erfordert eine höhere Vernetzung und mehr Sicherheit bei der Speicherung und Übertragung von vertraulichen Daten – eine kolossale Herausforderung für Softwareentwickler. Weil die Geräte immer mehr IoT-Anforderungen immer schneller erfüllen müssen, keine teuren Eigenentwicklungen anfallen sollen, und wegen des wachsenden Drucks zur schnellen Markteinführung setzen Entwicklungsteams auf zunehmend verschiedene Zulieferer und Third-Party-Software, um das Geschäft und die Nachfrage nach IoT-Anforderungen zu erfüllen. Dabei fällt die Datensicherheit allerdings oft unter den Tisch. Wie lässt sich die Gerätesoftware sicherer programmieren, um IoT-Geräte besser zu schützen? Zunächst ist eine fundierte Planung nötig, die eine Qualitätssicherung für die Software enthält. Auch bedarf es einer Methodik, die die Datensicherheit an die oberste Priorität stellt. Entwicklungsteams müssen neue Wege zur schnellen Auslieferung ihrer Software finden und die Daten- und Produktsicherheit sowie Qualität vom Konzept bis zum Einsatz garantieren. Dazu sollten sie die von ihnen entwickelte Software mit den besten verfügbaren Tools analysieren, um mögliche Probleme aufzuspüren – einschließlich interner Quellen und Binärcode von Drittanbietern. Ein vierstufiger Ansatz verspricht größere Sicherheit: „ Entwicklung auf Basis einer sicherheitsorientierten Philosophie: Für vernetzte Geräte im IoT-Universum muss die Sicherheit ein grundlegender Gesichtspunkt in allen Entwicklungsstadien sein. Darum integriert das Entwicklungsteam Sicherheitsanforderungen, Entwicklung und Testläufe in den Terminplan und das Budget. Trotz eventueller Unwägbarkeiten und Risiken bei Gerätesicherheit stellen automatisierte Softwaretools einen Segen für die Sicherheitsgarantie dar.
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„ Eine systemweite Bedrohungseinschätzung und Analyse: Ist das Gerät ein Teil einer größeren IT-Infrastruktur, ist das Verständnis der möglichen Sicherheitslücken auf Systemlevel entscheidend. Eine Gefährungseinschätzung liefert die bekannten und theoretischen Angriffsziele auf das Gerät. „ Bestmögliche Nutzung von automatisierten Tools: Sicherheit bedeutet zusätzliche Last für die Entwicklungsteams und ist oftmals außerhalb deren Expertise. Die statische Quellcodeanalyse etwa kann Fehler und Sicherheitsbedrohungen auffinden, die gewöhnliche manuelle und automatisierte Techniken nicht bieten. Das macht sie zur wichtigen Komponente innerhalb moderner Toolsets zur Sicherheitsgarantie. „ Einsatz von Binäranalyse zur Gewährleistung von Qualität und Sicherheit von Fremdcode: Die Abhängigkeit von Third-PartySoftware steigt in der Embedded-Entwicklung, obwohl der Einsatz von Software unbekannter Qualität und Sicherheit gefährlich ist. Indem die statische Binäranalyse (und eine Kombination aus Quell- und Binäranalyse) eine automatisierte Technik zur Untersuchung von Fremdsoftware bietet, erfüllt sie die Qualitäts- und Sicherheitsstandards. Hersteller müssen die Cyber-Bedrohungen und den Grad des Risikos für ihre IoT-Geräte sorgfältig bewerten und alle notwendigen Design-Checks und Gegenmaßnahmen implementieren, damit sie auf zunehmenden Gefahren reagieren können. Seit seiner Gründung vor 26 Jahren verfolgt GrammaTech das Ziel, Unternehmen bei der Entwicklung von Software der nächsten Generation zu unterstützen. Die Experten des Unternehmens konzentrieren sich auf die Lösung schwierigster Softwareprobleme mithilfe eines ausgetüftelten Portfolios an Qualitätssicherheitslösungen für Software und Datensicherheit, um sich für die Herausforderungen durch IoT zu rüsten. // FG
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