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Wie sieht Ihre Strategie bei Embedded-Software aus?



Sind Sie auf dem richtigen Weg beim Umgang mit Embedded-Software? Der ESE-Summit am 5. Juli 2016 in Würzburg zeigt, wie wichtig Software für Ihre Unternehmensstrategie ist.



Produktvarianten mit der Sprache SysML verwalten



Was steckt hinter dem Internet der Dinge?



Realtime- und Deadline-Scheduling von Linux



Systems Engineering und die Entwicklung von Produktlinien Seite 10



Ein Überblick über Systeme, Protokolle und Anwendungen für das IoT Seite 16



So lassen sich Tasks in Linux richtig priorisieren und parametrisieren Seite 24



EDITORIAL



Unseren täglichen SoftwarePatch gib uns heute
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„Embedded-Software wird ein strategisches Thema. Verpassen Sie nicht den ESE-Summit am 5. Juli (ese-summit.de).“



Die komplette Software-Entwicklungsumgebung für alle ARM® Cortex®-M Mikrocontroller Unterstützt über 3000 Mikrocontroller Cortex-M0 • Cortex-M3 Cortex-M4 • Cortex-M7



Franz Graser, Redakteur [email protected]



spiel an einen Thermostaten, der per Internet gesteuert werden kann. Sie kennen vielleicht die Werbespots, in denen die Dame des Hauses schon beim Heimfahren mit dem Smartphone die Temperatur ein Grad höher stellt, damit die Wohnung gemütlich warm ist. Wenn Unbefugte das tun, weil die Gerätesoftware des Thermostaten eine Sicherheitslücke aufweist, wird's schnell ungemütlich. Unternehmen, die Geräte mit hohem Softwareanteil herstellen – eventuell auch noch solche, die mit dem Internet verknüpft werden sollen – müssen sich daher Gedanken machen, wie sie das Thema Software strategisch angehen. Das kann bedeuten, dass die Firmware künftig so aufgebaut werden muss, dass sie leicht aktualisiert werden kann und dass man eine langfristige Update-Politik definiert. Darin kann aber auch eine Chance liegen.
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aben Sie Ihren Fernseher schon gepatcht? Sie meinen, das sei nicht nötig? Ich hatte bereits das Vergnügen, unser formschönes, von einem namhaften Hersteller stammendes Gerät mit einem Software-Update aus dem Internet zu versorgen. Denn nur auf diese Weise ließen sich schemenhafte Geisterbilder beseitigen. Das ist jetzt behoben, dafür ist nun ein anderes Problem aufgetreten. Der eingebaute Satelliten-Receiver startet nicht mehr. Vielleicht lässt sich ja auch das per Software-Update klären. Die Technik-Welt bringt es ja nun mit sich, dass viele Gerätefunktionen in Software implementiert werden – etwa im Auto, aber immer öfter auch in Haushaltsgeräten und in der Unterhaltungselektronik. Der Nachteil dieser Entwicklung liegt darin, dass die Benutzer solcher Geräte in Zukunft die ganzen Leiden durchmachen müssen, die PC-Benutzer schon kennen: Bugs, die später durch Updates gefixt werden – oder auch nicht. Denn viel zu oft werden Geräte nur für eine kurze Zeit nach ihrem Erscheinen mit aktualisierten Softwareversionen versorgt. Das wird spätestens dann problematisch, wenn diese Devices ans Internet angeschlossen sind. Denken wir zum Bei-



Sofort einsetzbare Softwarekomponenten



CMSIS Network USB



Herzlichst, Ihr
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www.keil.com/mdk 089/45604020



INHALT ESE MANAGEMENT SUMMIT



Wie sieht Ihre EmbeddedSoftware-Strategie aus? Durch das Werbeplakat I WANT YOU FOR U.S.ARMY wurde Uncle Sam weltberühmt. Sein Zylinder ist meist mit Stars and Stripes verziert. Wir haben uns erlaubt, für diese Story die Farben auf Schwarz, Rot, Gold zu ändern. Das hat folgenden Hintergrund: Komplexe Software für technische Systeme ist eine große Herausforderung für deutsche Unternehmen, die über den künftigen Erfolg am Weltmarkt entscheidet. Was Sie darüber wissen sollten, liefert der Embedded Software Engineering Management Summit. am 5. Juli 2016 in Würzburg.
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ESE Management Summit



Virtualisierung 20 Separation-Kernel-Hypervisoren verspricht Hilfe



Virtualisierungstechniken, wie sie in vielen Prozessoren zu finden sind, werden im Embedded-Umfeld kaum voll angewendet. Sogenannte Least-Privilege-Separation-KernelHypervisoren versprechen Abhilfe.



TITELTHEMA
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Wie sieht Ihre Embedded Software Strategie aus?



Der 3. ESE Management Summit findet am 5. Juli 2014 in Würzburg statt. Hier erfahren Führungskräfte, die sich mit Technologie-Strategien befassen, was sie über den Wettbewerbsfaktor Embedded-Software wissen müssen.



Betriebssysteme 24 Realtime- und Deadline-Scheduling von Linux



Seit dem Linux-Kernel 3.14 steht das Deadline-Scheduling zur Verfügung. Dadurch besteht die Aussicht, dass die Parametrisierung der Tasks direkt als zeitliche Vorgabe und nicht nur als abgeleitete Priorität erfolgt.



Systems Engineering Variantenmanagement mit SysML



Variantenmodellierung hilft dabei, die Entwicklung von Produktlinien zu vereinfachen und konsistent zu halten. Die Methode Orthogonal Variability Modeling (OVM) zeigt in der Praxis zunehmend ihre Stärken.



Lizenzmanagement Wie das IoT aus Produkten Services macht



RUBRIKEN 3



Editorial



22 Impressum



Bisher galt: Wer ein Produkt kaufte, wählte jenes, das seinen Bedürfnissen am ehesten entsprach. Das Internet der Dinge und die Möglichkeit, Produkte per Mausklick zu verbessern, haben das geändert.



Internet of Things Was steckt hinter dem Internet der Dinge?



Das Internet der Dinge ist derzeit das Trendthema schlechthin. Doch was steckt hinter diesem Begriff? Geht es nur um netzwerkfähige Embedded-Systeme? Der Artikel vermittelt die wichtigsten Grundlagen mit Blick auf das IoT von der technischen Seite.



Nehmen Sie teil an der internationalen Umfrage zum Thema Arbeitsbedingungen und Produktivität von Softwareentwicklern www.elektronikpraxis.de/softwareentwickler
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SCHWERPUNKTE



TITELSTORY // ESE MANAGEMENT SUMMIT



I WANT YOU Durch das Werbeplakat I WANT YOU FOR U.S.ARMY wurde Uncle Sam weltberühmt. Sein Zylinder ist meist mit Stars and Stripes verziert. Wir haben uns erlaubt, für diese Story die Farben auf Schwarz, Rot, Gold zu ändern. Das hat folgenden Hintergrund: Komplexe Software für technische Systeme ist eine große Herausforderung für deutsche Unternehmen, die über den künftigen Erfolg am Weltmarkt entscheidet. Unternehmen, die hier an vorderster Technologiefront agieren, werden sich behaupten. Was Sie als Top-Führungskraft darüber wissen sollten, liefert der Embedded Software Engineering Management Summit. Kommen Sie am 5. Juli 2016 nach Würzburg: www.ese-summit.de
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TITELSTORY // ESE MANAGEMENT SUMMIT



Wie sieht Ihre Strategie in Sachen Embedded-Software aus? Der dritte ESE Management Summit findet am 5. Juli 2016 in Würzburg statt: www.ese-summit.de. Zielgruppe sind Führungskräfte, die sich mit der Technologie-Strategie ihrer Unternehmen beschäftigen. FRANZ GRASER



D



ie Bedeutung ausgereifter EmbeddedSoftware-Lösungen als differenzierender Wettbewerbsfaktor für Elektronikkomponenten, Geräte und Systeme verlangt von Unternehmensstrategen spezielles Know-How und Weitblick in Bezug auf Technologien, Märkte, Rahmenbedingungen und Prozesse. Der ESE Management Summit (www.esesummit.de) unterstützt Führungskräfte bei dieser anspruchsvollen Aufgabe. Experten betrachten wichtige fachliche Themen aus strategischer sowie Management-Sicht. Sie beleuchten Markt- und technische Trends mit ihren Auswirkungen auf die Wettbewerbsfähigkeit eines Unternehmens.



Kommunikationsplattform für Technologie-Strategen Der ESE Management Summit bietet hochwertige Vorträge und wichtige Analysen sowie einen intensiven Austausch zwischen Teilnehmern, Softwaremanagement-Experten und führenden Anwendern. Diese Informations- und Kommunikationsplattform für Geschäftsführer und die erste Managementebene liefert die Quintessenz aus den mannigfaltigen Problemstellungen des Embedded Software Engineering und seiner großen Bedeutung für Unternehmen. Der Summit startet am Montag, dem 4. Juli, mit einem gemeinsamen Abendessen inklusive einer Führung durch den Würzburger Residenzweinkeller. Am Dienstag, dem 5. Juli, erwartet die Teilnehmer dann das folgende hochkarätige Programm. Keynote: Leise Stars vs Extro-Power — So fördern Sie intro- und extrovertierte Teammitglieder von Dr. Sylvia Löhken, Expertin für intro- und extrovertierte Kommunikation. Dr. Löhken eröffnet in diesem Vortrag einen Zugang zu den Eigenschaften von introvertierten und extrovertierten Mitarbeiterinnen und Mitarbeitern. Gleichzeitig lernen die Zuhörer, sich selbst als Führungskraft eben-



so wie Ihre Teammitglieder und Kunden unter einem neuen Blickwinkel konkret einzuschätzen. Die Keynote zeigt den Konferenzteilnehmern, wie sie mit Ihrer eigenen Stimme und ihren eigenen Stärken überzeugen. Und vor allem: Wie Führungskräfte ihre Teammitglieder auch dann gut erreichen und fördern, wenn diese ganz anders ticken. Teamleiterinnen und Teamleiter erhalten dadurch mehr Führungsstärke, Wirksamkeit und Überzeugungskraft – und mehr Verständnis für den die Bedeutung ihrer persönlichen Kommunikation. Vortrag 1: Wann rentiert sich Systems Engineering in der Embedded-Welt?von Thomas Rogalski, enders ingenieure, Dozent für modellbasiertes Systems Engineering, HAW Landshut. Rogalski demonstriert den Zusammenhang zwischen der Embedded-Welt und dem Systems Engineering und zeigt die Möglichkeiten, die modellbasierte Vorgehensweise hier bietet. An einem Entwicklungsprojekt für ein Bremsfahrzeug als praktischem Beispiel führt der Ingenieur den Einsatz modellbasierten Systems Engineerings (MBSE) sowie die technischen und organisatorischen Rahmenbedingungen vor. Zusätzlich gibt er Empfehlungen über die Art und Weise, wie MBSE-Techniken gewinnbringend in einem Projekt angewandt werden können. Vortrag 2: Software Development 4.0 — Agile: Was bedeutet Karriere in einer agilen Organisation? von Stefan Sack, Leiter Agile Competence Team,CapGemini. Ausgangspunkt des Vortrags ist die rasch voranschreitende Digitalisierung bei globa-



lem Wettbewerb. In vielen Fällen sind die derzeitigen Strukturen zu starr und hierarchisch und damit zu langsam. Agil liefert hier Lösungen. In diesem Zusammenhang stellt sich die Frage nach der langfristigen persönlichen Perspektive der an agilen Projekten Beteiligten. Die bestehenden Entwicklungspfade der Unternehmen definieren Karriere primär über Führungsspannen, Budget- oder Ergebnisverantwortung. Dass dies mit einem agilen Vorgehen nicht konform geht, wird klar, wenn man sich die Verantwortlichkeiten der Beteiligten eines Scrum-Projektes als der am weitesten verbreiteten agilen Methode anschaut. Jede der Rollen ist in ihrer Verantwortung autonom. Nur gemeinsam, in einem kollaborativen Prozess, werden Ergebnisse erzielt.



Streitgespräch über agile Methoden in der Entwicklung Streitgespräch: Klassisch oder agil – wie wollen wir innovative Produkte entwickeln? von Thomas Batt und Remo Markgraf, MicroConsult. Das Streitgespräch zeigt, wo das agile Vorgehen seine Stärken gegenüber dem klassischen hat. Die folgenden Aspekte sind Diskussionspunkte: Hardwareverfügbarkeit in der agilen Softwareentwicklung, Kundendemos, Changemanagement, Mitarbeitermotivation, sicherheitsrelevante Systeme, iterative Hardwareeetwicklung, Architekturentwicklung, Kundentrends; aus ScrumBut wird ScrumBedded. Vortrag 3: Software-Recht: Was Sie über IT-Geschäftssitten und IT-Handelsbräuche wissen sollten von Professor Dr. Lambert



„Embedded-Software ist für die Hersteller von Geräten und Systemen mit Elektronik noch viel wichtiger, als die Mehrzahl der Unternehmenslenker heute glaubt.“
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Johann Wiesböck, ELEKTRONIKPRAXIS
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Prof. Dr. Lambert Grosskopf, Universität Bremen



Bild: Universität Bremen



Bild: Iniversität Jena



Remo Markgraf, MicroConsult



Bild: Fraunhofer IAO



Thomas Batt, MicroConsult



Bild: Jim Rakete



Bild: MicroConsult



Stefan Sack, CapGemini



Bild: MicroConsult



Thomas Rogalski, enders ingenieure



Dr. Sylvia Löhken, Kommunikationsexpertin



Bild: CapGemini



Bild: enders ingenieure



Bild: Sylvia Löhken



TITELSTORY // ESE MANAGEMENT SUMMIT



delsbrauch bereits beim Vertragsmanagement berücksichtigt werden muss. Vortrag 4: Technologien identifizieren, beobachten und bewerten von Mehmet Kürümlüoglu, Fraunhofer IAO. Ein ganzheitliches Technologie-Monitoring gewährleistet die frühzeitige Erkennung und Bewertung von Techniken, die in Produkten oder in der Produktion zum Einsatz kommen können. Das Technologieradar als Methode des Monitorings bietet die Möglichkeit, Technologien strukturiert und zielgerichtet zu identifizieren und zu priorisieren und darauf aufbauend eine fundierte Entscheidung treffen zu können. Im Vortrag werden Ansätze und Methoden des Technologiemonitorings und Vorgehensweisen beim Aufbau und bei der Einführung eines Technologieradars im Unternehmen vorgestellt. Ergänzend werden Erfahrungen aus der Praxis, Referenzprojekte sowie Handlungsempfehlungen für die Einführung eines Technologiemonitorings diskutiert. Vortrag 5: Die Bedeutung von SoftwareAnalytics in komplexen Softwareprojekten von Professor Dr. Rainer Koschke, Universität Bremen. Fragen, ob die Einführung einer neuen Methode die Qualität verbessert oder ob wie lange die Zeit zur Fehlerbehebung dauert, stellen sich Projektverantwortliche häufig, um Entscheidungen zur Verbesserung des Entwicklungsprozesses treffen zu können. Zumeist werden solche Fragen jedoch intuitiv beantwortet. Leider neigen Menschen zu Fehleinschätzungen. Im Entwicklungsprozess fallen jede Menge Daten an, die benutzt werden können, um solche Fragen fundiert zu beantworten. Sie stecken nicht nur im Quelltext. Software-Analytics ist die Wissenschaft zur Gewinnung von Daten über den Software-Entwicklungsprozess und deren Nutzung, um aus Daten verwertbares und fundiertes Wissen abzuleiten. Dieser Vortrag führt in die Wissenschaft der Software-Analytics ein.



Expertengespräche eröffnen neue Perspektiven Mehmet Kürümlüoglu, Fraunhofer IAO



Prof, Dr. Rainer Koschke, Universität Bremen



Grosskopf, Universität Bremen. Handelsgewohnheitsrecht ist eine Rechtsquelle, die durch eine längere Übung sowie die Überzeugung der Beteiligten entsteht, die Übung sei rechtlich geboten, wie etwa beim kaufmännischen Bestätigungsschreiben. Neben dem Handelsgewohnheitsrecht entfaltet
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Prof. Dr. Martin Welsch, Universität Jena



auch der Handelsbrauch seine Wirkung. Handelsbräuche können sich auch im Handel mit Hardware und in der Softwareentwicklung entwickeln und haben sich eventuell auch bereits entwickelt. Professor Grosskopf zeigt auf, wie Handelsbräuche entstehen und wie ermittelt wird, ob ein Han-



An diesen Vortrag schließen sich drei Expertengespräche an, die parallel stattfinden. Die moderierten Gespräche geben die Gelegenheit, neue Erfahrungen, Meinungen oder Perspektiven kennen zu lernen und zu diskutieren. Die Teilnehmer können wertvolle Anregungen mitnehmen und interessante Kontakte knüpfen. Die wichtigsten Ergebnisse aller Expertenrunden werden zusammengefasst und allen Teilnehmern zum Download zur Verfügung gestellt. So profitieren die Zuhörer auch von den Expertenrunden, die sie nicht persönlich besucht haben.
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TITELSTORY // ESE MANAGEMENT SUMMIT



DAS PROGRAMM IM ÜBERBLICK MONTAG, 4. JULI 2016 18:00 Uhr



Empfang der Gäste zur Abendveranstaltung und Begrüßung



18:15 Uhr



Führung durch den Würzburger Residenzweinkeller mit anschließendem Abend-Dinner



DIENSTAG, 5. JULI 2016 08:20 Uhr



Registrierung der Teilnehmer



08:50 Uhr



Begrüßung der Teilnehmer Johann Wiesböck, ELEKTRONIKPRAXIS



09:00 Uhr



Keynote: Leise Stars vs Extro-Power — So fördern Sie intro- und extrovertierte Teammitglieder Dr. Sylvia Löhken, Coach



10:50 Uhr



Wann rentiert sich Systems Engineering in der Embedded-Welt? Thomas Rogalski, enders ingenieure



11:20 Uhr



Software Development 4.0 — Agile: Was bedeutet Karriere in einer agilen Organisation? Stefan Sack, Capgemini



11:50 Uhr



Klassisch oder agil: Ein Streitgespräch zur Frage „Wie wollen wir innovative Produkte entwickeln?“ Thomas Batt, Remo Markgraf, MicroConsult



12:20 Uhr



Mittagessen und Gespräche mit den Themenexperten



13:20 Uhr



Software-Recht: Was Sie über IT-Geschäftssitten und IT-Handelsbräuche wissen sollten Prof. Dr. Lambert Grosskopf, Universität Bremen



13:50 Uhr



Technologiemonitoring: Technologien identifizieren, beobachten und bewerten Mehmet Kürümlüoglu, Fraunhofer IAO



14:20 Uhr



Die Bedeutung von Software-Analytics in komplexen Softwareprojekten Prof. Dr. Rainer Koschke, Universität Bremen



15:30 Uhr



Parallele Expertengespräche



Sie haben die Wahl wir haben die Lösung  COM Express™ Module und Mainboards  Hardwarekits und ODM Plattformen  Entwicklung und Konstruktion  Fertigung, Test und Montage  Obsolesence Management für langfristige Verfügbarkeit



Expertengespräch 1: Menschen, Projekte und Führung Expertengespräch 2: Technologien, Prozesse und Qualität Expertengespräch 3: Markttrends, Innovation und neue Geschäftsmodelle 16:35 Uhr



Ausblick: Künstliche Intelligenz für Manager und die Auswirkungen für das Geschäft Prof. Dr. Martin Welsch, Universität Jena



17:15 Uhr



Schlussworte



17:20 Uhr



Ende des ESE Management Summit Änderungen vorbehalten



Expertengespräch 1: Menschen, Projekte und Führung Expertengespräch 2: Technologien, Prozesse und Qualität Expertengespräch 3: Markttrends, Innovation und neue Geschäftsmodelle Den finalen Akzent setzt der Vortrag Künstliche Intelligenz für Manager und die Auswirkungen für das Geschäft von Professor Dr. Martin Welsch, Universität Jena. Der Beitrag ist als Ausblick gedacht: Robotik ist in vie-



lerlei Form auf dem Vormarsch. Industrie 4.0 wird ebenso als Lösung wie als Problem verkauft. Überrollt uns die IT? Wen oder was steuern als Manager noch? Was bedeuten die Entwicklungen für mich und mein Umfeld? Der Vortrag unternimmt den Versuch einer Gesamtschau und gibt Denkanstöße für eine eigene Bewertung der Auswirkungen künftiger Entwicklungen. // FG www.ese-summit.de
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Skalierbar in Embedded:  Intel® Atom™  Intel® Core™ i7 / i5 / i3  Intel® Xeon® TQ-Group l Tel. 08153 9308-0 Mühlstraße 2 l 82229 Seefeld [email protected] www.tq-group.com/intel



SYSTEMS ENGINEERING // VARIANTENMANAGEMENT



Software-Variantenmanagement mit SysML Variantenmodellierung hilft dabei, die Entwicklung von Produktlinien zu vereinfachen und konsistent zu halten. Die Methode Orthogonal Variability Modeling (OVM) zeigt in der Praxis zunehmend ihre Stärken.



Bilder: Mixed Mode



FRANK LIPPERT *



Bild 1: Ein Produkt, hier ein Kfz, als Komposition von Features dargestellt in blankem SysML ohne jegliche Varianten. Die Raute repräsentiert eine Komposition von Teilen zu einem größeren Ganzen. Die Pfeile stehen für die Bezeihungen zwischen den Ganze- und den Teile-Blöcken. Die Ganze-Blöcke kennen die Teile-Blöcke, können Eigenschaften aufrufen, Meldungen abschicken etc. Umgekehrt gilt das nicht automatisch.



F



irmen stellen Konsumgüter oft in Form von Produktlinien und –familien her, also als eine Palette von Produkten, die gemeinsame Merkmale haben können. Im Fall mechatronischer Systeme spielen dabei auch immer technische Abhängigkeiten eine Rolle. Oft beginnt die Produktentwicklung jedes Mal von vorne, unabhängig von den Wiederverwendungspotenzialen, die eine gemeinsame Plattform bieten würde. Egal ob eine Produktlinie von Grund auf oder eine Plattform durch Analyse bestehender Produkte aufgebaut wird: Der Entwicklungsaufwand reduziert sich durch Wiederverwendung von Komponenten und durch Einsparung von Zeit und Geld bei Design und Test. Immer häufiger kommen deswegen bereits in der Frühphase der Entwicklung, wie bei Anforderungserhebung und Systemarchitektur, insbesondere aber beim Design und der Implementierung, Modellierungen mit for-



* Frank Lippert ... ist Softwarearchitekt bei Mixed Mode. Er befasst sich mit der Modellierung von Software- und Systemarchitekturen mit UML und SysML.
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malen Notationen und Simulation zum Einsatz. Als eine explizit für das Systems Engineering entwickelte Notation bietet sich hier die Systems Modeling Language SysML an, die von der Object Management Group standardisiert ist [1]. Die SysML ist ein Profil – eine fachspezifische Anpassung – und eine Weiterentwicklung der Unified Modeling Language UML für das Systems Engineering (was sich im Namensbestandteil „Sys-“ widerspiegelt) und enthält die meisten in der UML vorhandenen Diagrammtypen. Sowohl Struktur als auch dynamisches Verhalten eines Systems können modelliert werden. Anders als die UML ist die SysML aber nicht an Software gebunden. Praktisch alle physikalischen Beziehungen, Randbedingungen, Stoff- und Energietransporte können ausgedrückt werden. Darin besteht der Vorteil von SysML. Das Basiselement der SysML ist nicht die „Klasse“, sondern der „Block“. Ein Block kann fast alles darstellen: System, Komponente, Funktion, Feature, Aktivität etc. Wie in der UML kann man benutzersichtbare Features als Use Cases modellieren und in Szenarien wie dem Aktivitäts- und Zustands-



diagramm darstellen. Statische Beziehungen zwischen Systemen, Subsystemen und Komponenten drückt man in Blockdiagrammen oder internen Blockdiagrammen aus. Es können zudem Anforderungen und mathematische Randbedingungen in eigenen Diagrammen modelliert werden. Wichtig ist auch die Zuordnung oder Abbildung von konzeptuell verschiedenen Diagrammen und Artefakten, die man mit der allocate-Beziehung zwischen praktisch allen Modellelementen herstellen kann. Dies kann die UML mit der dependency-Beziehung oder der Generalisierung nur unvollkommen ausdrücken. Bild 1 zeigt ein Kfz als Komposition von Features in SysML-Notation. Ohne den Gedanken an Plattform- oder Variantenmodellierung kommt es trotz Einsatz fortschrittlicher Mittel zu einer Explosion der zu beachtenden Varianten-Anzahl innerhalb einer Produktfamilie. Ein Hindernis bei der Einführung von Variantenmodellierung dürfte neben den unvermeidbaren Kosten der Tool-Einführung und der nötigen Schulungen die generell geringere Verbreitung von Modellierungsmethoden mit formalen Notationen im Systems
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Engineering sein (im Gegensatz etwa zu Simulationen) [2]. Auch ist Variantenmodellierung selbst nicht international so standardisiert wie die UML oder SysML. Dies hat höhere Einführungskosten zur Folge. Der Austausch von Variantenmodellen mit Kunden oder Zulieferern ist eventuell nicht ohne Weiteres möglich, so dass sich der Einsatz dieser Modellierungsform auf die interne Entwicklung beschränken kann. Jedoch zeigt unsere Erfahrung, dass diese anfänglichen Investitionen durch wesentliche Aufwandund Kostenreduzierungen sowie deutlich verbesserte Entwicklungs- und Testprozesse in (relativ nach Komplexität des Produkts) in kurzer Zeit wieder hereingeholt werden.



Entwicklung in Domänen und Applikationen Zu Beginn einer Systementwicklung werden Produkte oft als Baum von Features dargestellt. Dabei stellt man sich ein Feature als Subsystem oder Komponente mit eigenständiger Funktionalität vor, die man etwa auch separat verkaufen kann. Bei der Produktlinienentwicklung basierend auf einer Plattform werden Möglichkeiten betrachtet, Features zu identifizieren, die allen Produkten gemeinsam sind, um sie für alle Produkte gemeinsam zu entwickeln und zu testen. In der Produktlinienentwicklung bezeichnet man dieses Herausfaktorisieren von Features als Scoping. Dies führt zu einer Aufspaltung in eine Domänen- und eine Applikationsentwicklung. Dabei kommt es darauf an, nur die Features der Plattform hinzuzufügen, die tatsächlich mehr als einem Produkt zur Verfügung stehen. Domäne bezeichnet also die wiederverwendbare Plattform, entweder aus Core-Elementen, die es immer geben muss und/oder als Ansammlung von Komponenten, die es bei mehr als einem Produkt gibt und deshalb auch zur Plattform gezählt werden. Die Applikation ist das konkrete, einzelne Produkt oder System. Einzelne Systeme innerhalb einer Familie von Produkten können als Varianten einer Produktplattform angesehen werden. Die Varianten unterscheiden sich in bestimmten variablen Merkmalen. Diese Variabilität lässt sich ebenso modellieren wie das gesamte System. Grundsätzlich zu unterscheiden ist die Variabilität in der Produktentwicklung einerseits von den Konfigurationsmöglichkeiten von Features während der Laufzeit eines Produkts andererseits. Eine effektive Variantenmodellierung von Produktlinien muss diesen Unterschied sichtbar machen. Tool-Unterstützung sorgt dafür, dass Inklusions-, Exklusions- und Abhängigkeitsbedingungen für die Kombination von Features



Bild 2: Das Blockdiagramm stellt die technischen Kontexte des in sich abgeschlossenen Systems „Standheizung“ dar (siehe Text). Es besteht aus den vier Blöcken StandheizungSystem, Sensoren, Mechanik und Umwelt. Über die Linien werden die Beziehungen zwischen den Blöcken ungerichtet dargestellt, im Falle von Stoff- oder sonstigen Flüssen geben die Pfeile die Richtung an.



formuliert werden können und am Ende nur erlaubte Kombinationen von Features ein Produkt definieren können.



Die Methoden FODA und OVM im Überblick Bereits Anfang der 90er machten sich Kang, Cohen und andere am Carnegie Mellon Software Engineering Institute (SEI) Gedanken über Software-Wiederverwendung im Rahmen von Domänenmodellen und konzipierten dafür die Feature Oriented Domain Analysis (FODA) [3]. In ihrem Variantenmodell können optionale, verpflichtende und sich gegenseitig ausschließende Varianten dargestellt werden. Allerdings ist die Aussage, was genau sich in den Varianten ändert, nur implizit dargestellt. Es gibt keine Symbole in der Notation dafür, die als Diskriminatoren dienen



könnten. Auch kann nicht gut zwischen Variabilität zur Entwicklungszeit und Laufzeit (z. B. Konfigurierbarkeit des Produkts) unterschieden werden. Eine neuere Methode zur Modellierung von Variabilität ist Orthogonal Variability Modeling (OVM) [2]. In dieser Notation wird die Variabilität eines Features als eigenständiges und darstellbares Modellierungselement behandelt. Darin besteht ein wesentlicher Fortschritt gegenüber FODA. Beim OVM wird die Variabilität zweier Hauptelemente betrachtet: „ Variability Point: „Was variiert?“ „ Variante: „Wie variiert es?“ Durch diesen Ansatz kann OVM die Variabilität in allen Phasen der Systementwicklung konsistent und völlig unabhängig von der sonstigen Systemmodellierung darstellen.
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SYSTEMS ENGINEERING // VARIANTENMANAGEMENT



Zusammenhänge (Kontexte) in einem Kontextdiagramm dargestellt (Bild 2). Kontextdiagramme sind eigentlich Bestandteil der Modellierungsmethode Structured Analysis/ Structured Design. Diagramme des hier gezeigten Typs Top-Level-Datenflussdiagramm haben sich als so nützlich erwiesen, dass man sie auch in der SysML verwendet.



Bild 3: Exklusionsbeziehung zwischen den Varianten der Betriebsart für die Heizquelle bei der Standheizung, dargestellt in OVM-Notation. Dreieck-VP: Variation Point. Quadrat-V: Variante. Gestrichelte Linie: Optionale Variante. „excludes“: Exklusives ODER.



OVM am Beispiel einer Kfz-Standheizung



Als Beispiel einer Produktfamilie betrachten wir eine KFZ-Standheizung. Ein BasisFeature, das allen Heizungen einer Produktlinie gemeinsam ist, ist die Temperatursteuerung. Jedoch ergeben sich bei grundlegender Überlegung Varianten: Standheizungen können mit Strom oder mit (fossilem) Kraftstoff betrieben werden. In letzterem Fall könnte die Standheizung einen eigenen kleinen Tank besitzen oder den Kraftstoff des KFZ nutzen, wobei zwischen Benzin- und Dieselvarianten unterschieden werden muss. Eine weitere Variante betrifft das Ein-



schalten. Im Basisfall, den jedes Gerät beherrschen muss, wird die Standheizung von Hand auf eine bestimmte Temperatur eingestellt und die Heizung unmittelbar gestartet oder über eine Uhr von Hand auf eine bestimmte Startzeit eingestellt. Die Luxus-Variante sollte mindestens eine und höchstens zwei der folgenden weiteren Möglichkeiten beherrschen: Einschalten über eine eigene Fernbedienung mit Funksteuerung oder Bedienung über eine Handy-App. Zur Vorbereitung werden das System analysiert und die technischen Elemente und
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Wie sehen nun Domänen- und Applikationsentwicklung für eine Standheizung aus, die mit Benzin betrieben wird und über eine manuelle bzw. handybasierte Zeiteinstellung verfügt? Stellen wir dieses System mit der SysML unter Verwendung von OVM dar. Zunächst gibt es Basis-Features, die allen Systemen gemein sind. Die Anforderungen, das Design und die Implementierung für die Temperatursteuerung sind für alle Standheizungen gemeinsam zu entwickeln. Separat als Komponente oder Subsystem sind hingegen die verschiedenen Start- und Zeiteinstellungsvarianten zu entwickeln und zu testen. Die Basis-Features und die potenziellen Variantenkomponenten stellen also unsere Domänenentwicklung dar (Bild 3). Die Applikationsentwicklung besteht aus der Erzeugung einer (erlaubten) konkreten Variante und andererseits aus der Integration der Basis- und Variantenkomponenten zu einem Endprodukt. In OVM können Varianten in allen Phasen der Entwicklung konsistent dargestellt werden. Tools unterstützen die Erstellung einer konkreten Systemvariante aus dem Variabilitätsmodell. Sie erstellen aus allen Variabilitätspunkten und den Beziehungen zwischen den Varianten eine erlaubte Konfiguration. Sie stellen auch sicher, dass zu einer konkreten Variante nur die relevanten Anforderungen, Modelle und Tests übernommen werden. Das hier gezeigte Beispiel ist bewusst einfach gewählt. Es dürfte jedoch einsichtig sein, dass bei komplizierten Produkten mit einer Vielzahl von Varianten, Lizenzierungsmodellen und Ähnlichem das Tool-gestützte Variantenmanagement mit SysML seine Vorteile schnell zur Geltung bringt. // FG Mixed Mode



Literaturhinweise: [1] OMG SysML Version 1.3. (Juni 2012). http:// www.omg.org/spec/SysML/1.3/ [2] Pohl, K., Böckle, G., & van der Linden, F. (2005): Software Product Line Engineering. Berlin, Heidelberg: Springer. [3] Kang, K., Cohen, S., Hess, J., Nowak, W., & Peterson, S. (1990).: Feature-Oriented Domain Analysis (FODA) Feasibility Study. CMU/SEI.
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INTERNET OF THINGS // LIZENZMANAGEMENT



Wie das Internet der Dinge aus Produkten Services macht Bisher galt: Wer ein Produkt kaufte, wählte jenes, das seinen Bedürfnissen am ehesten entsprach. Das Internet der Dinge und die Möglichkeit, Produkte per Mausklick zu verbessern, haben das geändert.



Bild: Steve Jurvetson/Wikimedia Commons



VINCENT SMYTH *



Das Interieur des Tesla Model S: Der Spezialist für Elektroautos nutzt Software zur Bereitstellung neuer Produkte, Features und Verbesserungen. Das Auto ist somit kein unveränderliches Produkt mehr, sondern ein sich stetig wandelnder Service.



A



ls Tesla jüngst bekanntgab, seinen Kunden eine Autopilot-Funktion für 2500 Dollar als Software-Update bereitzustellen, war das der Beginn eines grundlegenden Wandels – sowohl in der Beziehung zwischen der Autoindustrie und ihren Kunden als auch im Umgang mit den Fahrzeugen selbst. Mit dem Vorstoß von Tesla ist ein Fahrzeug kein unveränderliches Objekt mehr, sondern ein ständig wechselnder, ständig individualisierbarer Service, der während der Lebensdauer des Autos fortlaufend an die Wünsche und Bedürfnisse seines



* Vincent Smyth ... ist Senior Vice President EMEA bei Flexera Software und verantwortet die Bereiche Umsatzwachstum, Marktanteile und Kundenzufriedenheit.
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Halters angepasst werden kann. Sie wünschen mehr Komfort? Kaufen Sie ein Software-Update und Ihr Auto wird mit den gewünschten Funktionen ausgestattet. Damit hat Tesla geschafft, was herkömmlichen Autobauern meist entging. Zum einen konnte das Unternehmen mit einem innovativen Mechanismus ein Alleinstellungsmerkmal für seine Produkte erreichen, indem es Software zur Bereitstellung neuer Produkte, Features und Verbesserungen nutzt. Zum anderen entstand so eine neue Einnahmequelle durch Monetarisierung dieser Software – beispielsweise wenn bestehenden Kunden ein Software-Upgrade für autonomes Fahren verkauft wird. Und schließlich gelang es Tesla, seine Herstellungskosten zu minimieren. Denn anstatt neue Hardware und Automodelle fertigen zu müssen – was



bekanntermaßen sehr teuer ist – werden neue Funktionalitäten kostengünstiger per Software bereitgestellt.



Rezeptur für erfolgreichen Wandel Tesla hat vorgemacht, was für viele Unternehmen noch Neuland ist: Wer als Hersteller seine Kundenbeziehungen vertiefen und höhere Gewinne erzielen will, muss strategischer denken und fortlaufende Lösungen anbieten, die auf die wechselnden Kundenbedürfnisse abgestimmt sind. Hersteller von internetfähigen Geräten sind bestens aufgestellt, wiederkehrende Erträge aus dem Verkauf von Hardware, Upgrades, Apps und Services zu erzielen. Das Rezept für einen erfolgreichen Wandel besteht aus folgenden Zutaten: Plattform + Apps + Service. Die Umsetzung erfolgt durch eine Kombination aus: „ Hardware-Plattform (das eigentliche Gerät und die zugehörigen Komponenten), „ Software-Anwendungen zur Steuerung von Features und Funktionen der Hardware, Software und Service-Bereitstellung, „ Software-Monetarisierung (Lizenzierungs- und Berechtigungsmanagement, um festzulegen, welche Gerätemerkmale, Funktionen und Services ein Kunde bezahlt hat und daher nutzen darf). Dieses Modell enthält nicht nur erhebliche Innovationsmöglichkeiten. Es macht aus herkömmlichen Fertigungsunternehmen Anbieter von Plattformen und Services. Darüber hinaus eröffnen sich erhebliche Einkommensquellen, Kosten- und Effizienzvorteile, um zusammengenommen einen höheren Gewinn zu erzielen. Lösungen lassen sich ohne Services kaum mehr verkaufen. Daher ist die Monetarisierung von Software so wichtig für die Profitabilität. Über Software-Monetarisierungsprozesse können beispielsweise Medizintechnikhersteller Big Data für bessere Diagnosen nutzen – auf Basis nationaler, sozio-ökonomischer oder ethnischer Charakteristika
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INTERNET OF THINGS // LIZENZMANAGEMENT



Bild: Flexera Software



einzelner Bevölkerungsgruppen. Autohersteller können ihre Fahrzeuge mit Features ausrüsten, die dann – je nachdem, wofür der Kunde bezahlt – einfach über Software und Lizenzierungstechniken individuell freigeschaltet werden. Mit einem solchen Konzept sind Hersteller internetfähiger Geräte in der Lage, jedes einzelne Merkmal ihres Produkts zu monetarisieren – ohne Mehrkosten in der Fertigung.



Konstante Nachfrage nach neuem Nutzen Dieser Trend prägt bereits die Fertigungsindustrie. Laut einer Umfrage von Flexera Software verfolgen immer mehr Hersteller dieses neue Modell: 30 Prozent der Hersteller entwickeln heute bereits Geräte für das Internet der Dinge. In den nächsten zwei Jahren wird die Zahl um weitere 34 Prozent wachsen. 79 Prozent der Gerätehersteller planen oder realisieren bereits eine Fernüberwachung und -wartung ihrer Produkte und Services. 60 Prozent nutzen Software-Monetarisierungsysteme zur Erwirtschaftung von Einnahmen aus softwarefähigen Geräten (siehe Grafik rechts) Die entscheidende Herausforderung liegt für herkömmliche Gerätehersteller darin, ihre Produkte nicht mehr als starre Objekte mit unveränderlichen Merkmalen und Funktionen zu betrachten. Sie sollten sich wie Serviceanbieter verhalten, die ständig einen neuen Nutzwert für ihre bestehenden Kunden schaffen und sich so an die veränderten Anforderungen anpassen. Voraussetzung dafür ist ein klares Verständnis darüber, welches Potenzial in Software steckt, welche Rolle die Software bei der Transformation



muss sich zwangsläufig auch mit Updates, Patches und dem Schutz der Software befassen. Dazu muss klar sein, welcher Kunde welche Version nutzt und welche Berechtigungen ihm zur Verfügung stehen. Nur so kann er individuell über neue Funktionen informiert und automatisch mit Updates für sein Gerät versorgt werden. Die Supply Chain endet also nicht mehr beim Verkauf des Produkts, sondern zieht sich durch den kompletten Produkt-Lebenszyklus.



Wer darf was – Berechtigungsmanagement und Lizenzierung



IoT-Umfrage: Der Flexera-Report belegt, dass Software immer stärker zum Innovationstreiber wird. Diesem Trend dürfen sich auch Produzenten nicht verschließen, die sich als konventionelle Gerätehersteller verstehen.



von Hardwareobjekten in Lösungen spielt und wie wichtig Software-Monetarisierung ist, um solchen Mehrwert in tatsächlichen Gewinn zu verwandeln. Neben der Monetarisierung neuer Software sehen Unternehmen noch weiteren neuen Aufgaben entgegen. Wer sein Geschäftsmodell von einem rein physischen auf ein ganz oder teilweise digitales umstellt,
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Softwarelizenzierung und Berechtigungsmanagement steuern hier den produktiven Produkteinsatz, ermöglichen Upsell-Gelegenheiten und schützen das geistige Eigentum des Herstellers vor Piraterie und HackerAngriffen. In diesem Modell ist das Produkt der Lieferkette kein physisches Produkt mehr, sondern eine Serie von Nutzungs- und Zugangsrechten (oder auch Berechtigungen), die über die Zeit aktiviert, aktualisiert und erneuert werden. Diese Rechte steuern, auf welche Funktionalität des Geräts bei Kauf und Aktivierung zugegriffen werden kann. Was für Software-Hersteller also schon jeher Teil des täglichen Geschäfts ist, wird für Hardwarehersteller immer mehr zur Realität. Die Implementierung einer digitalen Geschäftsstrategie entwickelt sich im Zeitalter des Internets der Dinge für Gerätehersteller zum entscheidenden Erfolgsfaktor – egal ob es sich um Autohersteller, Maschinenbauer oder Entwickler in der Medizintechnik handelt. // FG Flexera Software



INTERNET OF THINGS // GRUNDLAGEN



Was steckt hinter dem Internet der Dinge? Das Internet der Dinge ist derzeit das Trendthema schlechthin. Doch was steckt dahinter? Geht es nur um netzwerkfähige EmbeddedSysteme? Dieser Artikel vermittelt die wichtigsten Grundlagen. GÜNTER OBILTSCHNIG *



D



er Begriff „Internet der Dinge“ wurde erstmals 1999 von dem Briten Kevin Ashton im Zusammenhang mit RFID (Funktechnologie zur berührungslosen Identifikation von Objekten) dokumentiert. Die Idee lautete, physikalische Objekte mit einem RFID-Transponder zu versehen, um sie so eindeutig elektronisch identifizierbar zu machen. Jedes physikalische Objekt sollte praktisch ein Gegenstück im „Cyberspace“ haben, wobei die Verbindung zwischen realer und virtueller Instanz über eine eindeu-



Dinge, Kommunikation und Computer Was steckt nun hinter dem Internet der Dinge? Zunächst einmal braucht man die Dinge selbst. Darunter versteht man vernetzte „smarte Produkte“ und andere Gegenstände, die ein Computersystem (Microcontroller), Sensoren und Software mit Kommunikationstechnik kombinieren. Darüber hinaus benötigt man eine Kommunikationsinfra-



Bilder: Applied Informatics



* Günter Obiltschnig ... ist Initiator von Open-SourceProjekten wie POCO C++ Libraries, IoT-Berater und Gründer des Unternehmens Applied Informatics.



tige Identifizierung, etwa in Form einer URL, erfolgt. Nachdem der anfängliche Hype um RFID bald wieder abflaute, verschwand der Begriff „Internet der Dinge“ für einige Zeit in der Versenkung, bis er Anfang dieses Jahrzehnts in neuer Bedeutung wieder auftauchte.



struktur, welche die Dinge mit dem Internet verbindet. Das umfasst energiesparende drahtlose PANs (Personal Area Networks) wie ZigBee oder Bluetooth, lokale Netzwerke (WLAN, Ethernet), bis hin zu weitläufigen Breitbandnetzwerken (ADSL, UMTS, 4G). Zuletzt benötigt man eine leistungsfähige Computerinfrastruktur, um alle angebundenen Dinge zu verwalten sowie um die anfallenden Daten zu verarbeiten. Gerade erst durch die Verarbeitung aller in massiver Form anfallenden Daten – Stichwort „Big Data“ – durch neuartige Datenerfassungsund Analyse-Software ergeben sich neue Arten der Wertschöpfung beziehungsweise neue Geschäftsideen. Das Internet der Dinge ist die logische Fortführung einer Entwicklung, die mit der weitläufigen Verbreitung des Internets Mitte der 1990er Jahre begann. Mit der Verfügbarkeit des iPhone und anderer Smartphones ab 2007 sowie entsprechender Entwicklungen im Mobilfunkbereich machte das Internet den Schritt von örtlich gebundener Verfügbarkeit (PC) hin zu ständiger mobiler Verfügbarkeit, allerdings immer noch beschränkt auf spezielle Endgeräte (Smartphones, Tablets). Das Internet der Dinge integriert letztlich das Internet in Dinge beziehungsweise in Geräte und Maschinen des alltäglichen Gebrauchs und macht es somit unabhängig von speziellen Endgeräten.



Exkurs: Industrial Internet und Industrie 4.0



Bild 1: Typische Architektur eines IoT-Systems mit Sensoren, Netzen, Gateways, Cloud-Diensten und Protokollen.
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Das Industrial Internet bezeichnet die Anwendung von IoT-Techniken im Bereich der Industrie, wobei mit Industrie in diesem Zusammenhang nicht nur die industrielle Fertigung gemeint ist, sondern alles was nicht in den Konsumbereich fällt. Somit fallen neben herkömmlicher Automatisierungstechnik auch die Bereiche Medizintechnik, Gebäudetechnik, Smart Grid, Logistik und dergleichen unter Industrial Internet.
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INTERNET OF THINGS // GRUNDLAGEN



Bild 2: Elemente des Internets der Dinge: Dinge, Kommunikationsnetze, Computer



Der Begriff ist somit nicht direkt mit dem in Deutschland geprägten Terminus „Industrie 4.0“ vergleichbar, der einen wesentlich engeren Bezug zur industriellen Produktion, insbesondere der Optimierung des Fertigungsprozesses bis zur theoretischen Losgröße 1 mit Hilfe von neuen Technologien, hat, quasi die vierte Industrielle Revolution. Generell leidet der Begriff Industrie 4.0 darunter, stark politisch vereinnahmt zu sein und hauptsächlich Arbeitsgruppen und viel Papier zu produzieren. Einen pragmatischeren Weg geht das US-lastige, aber mittlerweile international besetzte Industrial Internet Consortium, welches konkret an sogenannten Testbeds und Quasi-Standards arbeitet. In letzter Zeit ist allerdings eine Annäherung zwischen den Industrie 4.0 und IIC-Arbeitsgruppen wahrnehmbar. Um ein mögliches Missverständnis auszuräumen: Industrial Internet oder Industrie 4.0 bedeutet nicht, die gesamte Fertigung ans Internet zu hängen. Vielmehr ist die Nutzung von Internet-Techniken gemeint, die sehr wohl auch in einem vom offenen Internet möglichst gut abgesicherten Firmennetz erfolgen kann. Ziel ist dabei eine verbesserte Integration der Automatisierungsebene und des entstehenden Produktes untereinander, sowie mit den IT-Systemen (etwa ERP und CRM) des Unternehmens über den gesamten Lebenszyklus des Produktes.



Hohe Erwartungen, große Herausforderungen Betrachtet man diverse Marktstudien zum Thema IoT, so wird man mit gigantischen Fantasiezahlen überschüttet. Je nach Studie erwartet man für 2020 zwischen 5 und 50 Milliarden „connected devices“. Inwieweit sich diese Prognosen bewahrheiten werden, sei dahingestellt. Mit Sicherheit kann jedoch gesagt werden, dass die Konzepte hinter IoT bleiben werden, auch wenn der Begriff IoT in ein paar Jahren vielleicht durch einen neuen Marketingbegriff abgelöst werden wird.



Aus technischer Sicht ist zu erwähnen, dass alle für das IoT notwendigen Technologien bereits verfügbar sind. Das IoT ist somit kein vornehmlich technisches Problem mehr. Die eigentliche Herausforderung ist die vollständige Umstrukturierung von Geschäftsmodellen und Geschäftsprozessen, die die Unternehmen meistern müssen.



Der Blick auf das IoT von der technischen Seite Betrachten wir das Internet der Dinge von der technischen Seite. In den letzten Jahren entstand eine Vielzahl von Techniken, die verschiedene Aspekte oder Ebenen des IoT abdecken. Eine typische Referenzarchitektur für ein IoT-System besteht aus folgenden Komponenten: Sensoren beziehungsweise Aktoren, die etwa über ein drahtloses Sensornetzwerk mit einem IoT-Gateway (auch Basisstation genannt) verbunden sind. Dieses Gateway hat die Aufgabe, mit den angeschlossenen Sensoren oder Aktoren zu kommunizieren und in weiterer Folge die Verbindung zur nächsthöheren Ebene, oft als Cloud bezeichnet, herzustellen. In der Cloud wiederum laufen all jene Applikationen, die die anfallenden Daten auswerten und in die Geschäftsprozesse des Unternehmens integrieren. Ob diese Applikationen jetzt auf einem öffentlichen („public“) CloudService im Internet laufen, oder im privaten Rechenzentrum („private“ Cloud) eines Unternehmens, ist hier zweitrangig, da die Kommunikation in beiden Fällen gleich abläuft. Security-Aspekte, insbesondere verschlüsselte Kommunikation und Datenschutz, sind aber unbedingt zu berücksichtigen. Diese Architektur ist natürlich nicht in Stein gemeißelt. So können die Rollen von IoT-Gateway und Sensor/Aktor vom selben Gerät übernommen werden. Der Kommunikationsfluss ist in beide Richtungen möglich. Dinge können Informationen aus der Cloud beziehen und auch lokal untereinander, ohne Umweg über die Cloud, kommunizieren.
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Unternehmens-IT Cloud, Big Data



Intel Xeon, SPARC



Linux, Solaris, Windows Server



Internet (LAN, WAN)



Ethernet, Wi-Fi, xDSL, UMTS/HSPA/LTE



MQTT, HTTP, REST, SOAP, Web Services



IoT-Gateway



ARM 9, Cortex A8/9, Intel Quark/Atom



Linux, Windows Embedded



Sensor-Netzwerk



IEEE 802.15.4, Wi-Fi, Bluetooth, Enocean



ZigBee, Z-Wave, 6LoWPAN, CoAP, LWM2M, Thread



Sensor, Aktor, „Thing“



Atmel AVR, ARM Cortex M



Contiki, TinyOS, RIOT, mbed



Tabelle 1: Der IoT-Stack, gegliedert nach Anwendung, Hardware sowie Betriebssystemen und Protokollen.



Beginnen wir bei den kleinsten Geräten wie Sensoren oder Aktoren, die über ein Sensornetzwerk untereinander sowie mit einem IoT-Gateway (Basisstation), verbunden sind. Diese Devices basieren üblicherweise auf einem kleinen 8, 16 oder 32-Bit-Microcontroller wie einem Atmel AVR oder einem ARM Cortex M. Zur Vernetzung kommt ein typischerweise ein auf IEEE 802.15.4-basiertes Funknetzwerk zum Einsatz. Für diese Devices wurden eine Reihe von kleinen, spezialisierten Betriebssystemen entwickelt, wie etwa Contiki, Tiny OS, RIOT oder mbed. Diesen Systemen ist gemein, dass sie von Grund auf für Vernetzung, als auch Energieeffizienz ausgelegt sind. 6LoWPAN und CoAP dürften sich hier als Standard-Netzwerkprotokolle etablieren, da diese Protokolle offen und frei verfügbar sind. Techniken wie ZigBee, Z-Wave, Bluetooth, Enocean, Thread, aber auch Wi-Fi, kommen hier ebenfalls zum Einsatz. Im Industriebereich sind auch Feldbussysteme anzutreffen, OPC-UA und DDS sind ebenso von Bedeutung.



IoT-Gateways kommt eine Vermittlungsfunktion zu Das IoT-Gateway stellt das Bindeglied zwischen den kleinen Geräten, den Sensornetzwerken und der Internet-Welt dar. IoT-Gateways sind oft Linux-basierte Geräte mit leistungsfähigen ARM Cortex-A- oder Intel Quark/Atom-CPUs. Diverse Netzwerkschnittstellen sorgen für Konnektivität, ein UMTS/4G-Modul für mobilen Internetzugang kann integriert sein. Neben ihrer Funktion als Übersetzer und Vermittler zwischen Sensor und Cloud/ITWelt können Gateways auch komplexere Applikationen ausführen. Beispiele sind die Filterung, Vorverarbeitung und Protokollierung von Sensordaten, (unkritische) Steuerungsaufgaben, Alarmierungen per SMS oder E-Mail, Visualisierungen von Anlagenzuständen über eine Webseite und so fort.
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Der sichere Fernzugriff über VPN oder Relay-Services wie my-devices.net ist ebenso hier angesiedelt. Letztlich ist es jedoch meistens das Ziel, die erfassten Daten an einen Server weiterzusenden, wo sie in einer Datenbank gespeichert, mit anderen Daten kombiniert und analysiert werden. Zur Kommunikation zwischen Gateway und Server haben sich zwei Protokolle etabliert. Zunächst einmal werden HTTP/RESTWebservices verwendet, die sich im InternetBereich weitgehend als Standard etabliert



PRAXIS WERT Das Internet of Things ist Realität Das Internet der Dinge ist keine ferne Zukunftsvision. Es wird vielmehr von den ersten Unternehmen bereits gewinnbringend eingesetzt. Dazu ist neben der Einführung neuer Technologien jedoch vor allem ein Umdenken auf der Geschäftsprozess-Ebene erforderlich.



Der Einstieg fällt relativ leicht



Auf der Ebene der Geschäftsmodelle kann man eine Verschiebung vom reinen Produktverkauf hin zu Dienstleistungen erkennen – das Resultat kann eine engere Kundenbindung sein. Dieser Trend ist bezeichnend für das IoT. Somit ist das Internet der Dinge kein rein technisches Problem mehr. Der Einstieg in die neuen Techniken ist dank kostengünstiger Hardware und Open-Source-Software recht einfach zu schaffen.



Quelle: Applied Informatics



INTERNET OF THINGS // GRUNDLAGEN



haben. Ausgezeichnet für das IoT eignet sich allerdings das MQTT-Protokoll. Obwohl bereits seit 1999 entwickelt, erfreut es sich erst seit kurzer Zeit großer Beliebtheit. Ein Grund dafür ist einerseits die Effizienz, speziell im Vergleich zu HTTP. Andererseits ist MQTT sehr robust, was gerade im Fall schlechter Verbindungen ein Vorteil ist. MQTT ist auf die Übertragung von Telemetriedaten optimiert, was sich auch im Namen – Message Queueing Telemetry Transport – widerspiegelt. Eine spezielle Eigenschaft von MQTT ist, dass Sender und Empfänger einer Nachricht nicht direkt miteinander kommunizieren. Die Kommunikation läuft immer über einen sogenannten Broker, nach dem PublishSubscribe-Verfahren. Das heißt, ein Gerät oder eine Applikation, die Nachrichten senden möchte, sendet diese unter einem sogenannten „Topic“, einem hierarchisch aufgebauten Namen. Geräte oder Applikationen, die Daten empfangen möchten, geben jene Topics an, zu denen sie Nachrichten empfangen möchten. Aufgabe des Brokers ist es, alle Nachrichten den interessierten Empfängern zuzustellen. Jeder Teilnehmer (im MQTT-Jargon „Client“) kann gleichzeitig Sender und Empfänger sein. Der MQTT-Broker ist für die Authentifizierung und Autorisierung der Clients verantwortlich. Die Kommunikation erfolgt üblicherweise verschlüsselt (SSL/TLS), so dass ein hohes Maß an Datensicherheit erreicht werden kann. Ein wichtiger Grund für die Beliebtheit von MQTT ist die Verfügbarkeit qualitativ hochwertiger Open-Source-Implementierungen für viele Plattformen.



Schneller Einstieg ins Internet der Dinge Dank preiswerter Hardware und frei verfügbarer Open-Source-Software ist für experimentierfreudige Techniker der Einstieg recht schnell möglich. So bietet das deutsche Unternehmen Tinkerforge diverse Sensoren und Aktoren an, die per USB einfach mit einem PC oder Kleincomputer wie einem Raspberry Pi oder BeagleBone, der als IoT-Gateway dient, verbunden werden können. Als Software für den IoT-Gateway bietet sich das Open-Source-Projekt macchina.io an. Damit kann eine Applikation für Linuxbasierte IoT-Gateways in JavaScript und/oder C++ entwickelt werden. Programmierschnittstellen zum Zugriff auf diverse Sensoren als auch Cloud-Dienste ermöglichen rasche Erfolgserlebnisse. // FG Applied Informatics Software Engineering
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edEmbedd fi ro Linux-P ! werden



04.–08. Juli 2016 · Würzburg · www.linux4embedded.de Wie entwickelt man eigentlich gute Software? Software, die tolle Features hat und keine Bugs? Treiber, die das Letzte aus der Hardware herauskitzeln? Die prämierten Referenten der Embedded-LinuxWoche geben Antworten auf diese und viele andere Fragen, wenn es um Development rund um Embedded-Linux geht.



Seminare: Embedded-Linux vom Einsteiger zum Fortgeschrittenen Embedded-Linux vom Könner zum Experten



www.vogel.de



VERANSTALTER



VIRTUALISIERUNGSTECHNIKEN // HYPERVISOREN



Separation-Kernel-Hypervisoren im Embedded-Umfeld Virtualisierungstechniken, wie sie in vielen Prozessoren zu finden sind, werden im Embedded-Umfeld kaum voll angewendet. Sogenannte Least-Privilege-Separation-Kernel-Hypervisoren versprechen Abhilfe. MARK PITCHFORD *



B



ereits vor 30 Jahren forderten Saltzer und Schroeder, dass „jedes Programm und jeder Benutzer nur die Rechte erhält, die zur Erfüllung der jeweiligen Aufgaben absolut erforderlich sind.“ Dieser Ansatz der geringsten möglichen Rechte wird notwendig, wenn Anwendungen unterschiedlicher Kritikalität in unmittelbarer Nähe zueinander ausgeführt werden. Das Konzept eines Separation-Kernels bildet die Grundlage der Initiative „Multiple Independent Levels of Security“ (MILS). MILS forciert den Zusammenschluss von Komponenten und Subsystemen zu Einheiten, die klein genug sind, um einer exakten Prüfung unterzogen werden zu können. Sowohl bei MILS als auch bei Least Privilege liegt der Schwerpunkt auf den Vorzügen der Modularisierung. Traditionell fokussier-



Hardwareunterstützte Virtualisierungstechniken wie VT-x von Intel vermeiden Privilegierungsprobleme, wie sie bei der Nutzung herkömmlicher Software-Virtualisierungstechnologien auftauchen. Mit ihnen wird es einfacher, von den Vorteilen der Virtualisierung speziell für eingebettete Systeme zu profitieren.



Den Least-Privilege-SeparationKernel wirksam einsetzen



Bilder: Lynx Software Technologies



* Mark Pitchford ... ist als technischer Leiter EMEA (Europa, Mittlerer Osten, Afrika) bei Lynx Software Technologies tätig.



ten Separation-Kernels auf die Isolierung von Ressourcen, was bedeutet, dass sie nicht der Granularität die Geltung verschafften, die die Least Privilege-Prinzipien verlangen. Bild 1 zeigt die „Subjects“ (aktive, ausführbare Einheiten) mit den wenigsten oder geringsten Rechten und Ressourcen, die über die Separation-Kernel-Blocks gelegt sind. Wo der Separation-Kernel die Granularität der Flusskontrolle je Subject und je Ressource unterstützt, werden weit weniger unerwünschte Kontrollflüsse zugelassen, als wenn die Flusskontrolle jeweils per Block verwaltet werden würde. Entwickler hosten heute oftmals mehrere Betriebssysteme (OS) auf demselben Computer. Die Umgebung dafür nennt man Virtual Machine Monitor (VMM) oder Hypervisor. In diesen Domänen läuft das Gastbetriebssystem auf einer niedrigeren Berechtigungsstufe als der zugrundeliegende VMM (welcher die Ressourcen zu verwalten hat), während das Betriebssystem von der darunterliegenden Hardware durch Binär-Translation abgekoppelt wird.



Bild 1: Die feinere Granularität infolge von Least-Privilege-Prinzipien für die Separation-Kernel-Blöcke beschränkt die Anzahl der Abläufe äußerst effektiv.
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Bild 2 zeigt einen Separation-Kernel und Hypervisor (SKH). In dieser Konfiguration gibt es als Subjects ein Echtzeitbetriebssystem (RTOS), ein Allzweckbetriebssystem (GPOS), und eine vertrauenswürdige (Trusted) Bare Metal-Anwendung zur Implementierung einer hochkritischen Funktion. Die Mechanismen des SKH sorgen dafür, dass die Subjekte so wenig wie möglich miteinander kommunizieren. Die Leistung der Anwendungen wird nicht beeinträchtigt, wenn jedem Subjekt ein eigener Kern zugeordnet ist. Drei typische Konfigurationen zeigen auf, was möglich ist: Sichere Separierung zwischen Bedientechnik und Informationstechnik im IoT: Ein SKH funktioniert als ideale Plattform für ein IoT-Gateway. Nehmen wir mit Verweis auf Bild 2 an, ein RTOS diene zur Steuerung der Prozessanlage einer Neugeborenen-Intensivstation. Ordnet man dem RTOS-Subject einen CPU-Kern zu, steht seine deterministische Performance voll zur Verfügung. Gleichzeitig stellt ein Allzweckbetriebssystem (GPOS) eine über das Internet erreichbare Schnittstelle zur Verfügung, um dem Wartungspersonal den Fernzugriff auf aktuelle Daten des Werks zu gewähren. Sollte das GPOS einem Angriff zum Opfer fallen, kann der SHK aufgrund seiner Struktur und der sorgfältig geregelten Kommunikationspfade das RTOS bestens verteidigen. Der Datenfernzugriff wird beeinträchtigt, doch die Anlage kann sicher weiterbetrieben werden.
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Virtualisierung von Zielobjekten als preiswerte Methode, Hardware aufzufrischen: Stellen Sie sich vor, ein Echtzeit-, also RTOS-basiertes Strahlentherapiesystem zu entwickeln mit der Anforderung eines kontinuierlichen Supports über einen Zeitraum von 15 Jahren. Durch die Installation des RTOS als SKH-Subjekt kann jedes eingesetzte Objekt virtualisiert – das heißt, vom Secure Virtual Device Driver (siehe Bild 2) verwaltet – werden. Das RTOS benötigt für die virtualisierten Objekte lediglich Treiber. Auch wenn die zugrundeliegende Hardware erneuert wird, erfolgen alle Treiber-Updates extern auf das RTOS-Image, das nicht geändert werden muss. Plattformkonsolidierung durch Virtualisierung verschiedener Umgebungen mit diversen Safety- und Security-Integritätsstufen: Angenommen, ein Medizintechnik-Gerät nutzt einen PC für die grafische Benutzerschnittstelle (GUI) und die Netzwerkanbindung; dedizierte Prozessoren steuern jeweils eine der drei Koordinatenachsen. Diese vier Objekte lassen sich per SKH auf einer Mehrkernplattform konsolidieren.



Bild 2: Hardwarevirtualisierung, kombiniert mit dem Prinzip der geringsten möglichen Privilegien und einem Separation-Kernel, ermöglicht unzählige praktische, bereits heute in der echten Welt einsetzbare Konfigurationsoptionen



Hier bietet ein SKH zuverlässig die benötigte Trennung, die sicherstellt, dass die kritischeren Subjekte nicht durch die weniger kritischen beeinträchtigt werden und dass jegliche Sicherheitsgefährdung des All-



zweckbetriebssystems der GUI keinerlei Auswirkungen auf die Maschinenachsensteuerungen haben kann und haben wird. // FG Lynx Software Technologies
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— Was bedeutet Karriere in einer agilen Organisation? Antworten gibt es am 05. Juli 2016.



IT-Führungskräfte müssen umdenken



Stefan Sack Leiter Agile-Initiative // Capgemini Hauptsponsor:



Themensponsoren: Axivion: Software-Erosionsschutz Gemalto: Software-Monetarisierung



Traditionelle Karrierepfründe für Ihre Mitarbeiter kollidieren mit modernen, agilen Organisationsformen. Wie Sie beides unter einen Hut bekommen, zeigen wir auf dem ESE-Summit – neben vielen anderen wichtigen ESE-Führungsthemen. Jetzt mehr erfahren!



www.ese-summit.de



Eine Veranstaltung von: Quality Software Lab: Testautomatisierung WIBU-Systems: Embedded Protection, Licensing and Security
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Applications Arrow+HandsOn Training/ Oren Hollander: FPGA design for high productivity (60 min)



Embedded Design PLC2/Thomas Kinder: Xilinx SDSoC – Software acceleration with FPGA logic (45 min)



Tutorial 1 SynthWorks/Jim Lewis: Advanced VHDL Veriﬁcation with OSVVM: VHDL‘s Alternative to SystemVerilog and UVM (Part I)



Camera & Vision Fujitsu Electronics Europe/ TED (Tokyo Electron Device)/ N.N.: Inrevium FPGA solution for 8K/4K video systems (45 min)



Debug & Veriﬁcation Bitvis/Espen Tallaksen: The critically missing VHDL testbench feature – Finally a structured approach (45 min)



Sprachen SynthWorks/Jim Lewis: Advanced VHDL Veriﬁcation with OSVVM: Is it for me? (60 min)
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Architektur IBSund/Matthias Sund: Migration von Altera zu Xilinx FPGAs (60 min)
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Holen Sie alles aus Ihren FPGA-basierten Systemen! FPGA-Technologien haben einen wahren Evolutionssprung vollbracht, was neue Denkansätze und Lösungen von Hardware- als auch Software-Entwicklern erfordert. Mit dem FPGA-Kongress, der vom Fachmagazin ELEKTRONIKPRAXIS und dem Design- und Schulungscenter PLC2 GmbH veranstaltet wird, greifen wir diesen Fortschritt herstellerübergreifend auf – und fokussieren anwendergerechte Lösungen, die Sie schnell in Ihren eigenen Entwicklungs-Alltag integrieren können. Egal, ob Sie die Welt der Field Programmable Gate Arrays gerade erst kennenlernen oder schon ein alter Hase sind: Der FPGA-Kongress bietet für jeden Wissenstand den passenden Anschluss.
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Veranstalter:



LINUX // SCHEDULING



Realtime- und DeadlineScheduling von Linux Seit dem Kernel 3.14 steht das Deadline-Scheduling zur Verfügung. Dadurch besteht die Aussicht, dass die Parametrisierung der Tasks direkt als zeitliche Vorgabe und nicht nur als abgeleitete Priorität erfolgt.



Bilder: IT-Klinger



ANDREAS KLINGER *



Bild 1: Realtime-Tasks werden entsprechend ihrer Priorität gescheduled; die höhere Priorität unterbricht die niedrigere.



D



ieser Artikel zeigt, wie sich das Scheduling im aktuellen Kernel gestaltet. Ein Task kann sein: „ Userspace-Prozess, „ Userspace-Thread (Posix-Thread), „ Kernel-Thread. Alle Tasks sind gleichwertig, egal zu welcher der drei Kategorien sie gehören. Welcher Task wen unterbricht, entscheidet der Scheduler nach der Scheduling-Klasse. Dies sind nach absteigender Priorität (SchedulingPolicy in Klammern): „ Deadline (SCHED_DEADLINE), „ Realtime (SCHED_FIFO und SCHED_RR), „ Normaler Task (SCHED_OTHER) einschließlich Batch-Task (SCHED_BATCH), „ Idle (SCHED_IDLE).



* Andreas Klinger ... ist selbstständiger DiplomIngenieur (FH) und bietet Seminare zu Embedded- und Echtzeit-Linux an. Kontakt: [email protected]
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Diese vier Scheduling-Klassen, die mittels der Scheduling-Policy eingestellt werden, bestimmen in erster Instanz, welcher Task wen unterbricht. Ein höher angeordneter unterbricht immer alle darunterliegenden. Jede Scheduling-Klasse enthält jeweils ein anderes Scheduling-Verfahren, welche nachfolgend vorgestellt werden sollen.



Die Klasse der Realtime-Tasks unter der Lupe Tasks in dieser Scheduling-Klasse werden nach einem Priority-Based-Preemptive-Scheduling- Verfahren eingeteilt. Dabei gibt es 99 Prioritätsstufen. Ein Task unterbricht immer alle Tasks der niedrigeren Prioritäten. Innerhalb einer Prioritätsstufe gibt es zwei Verfahren: Bei SCHED_FIFO rechnet der Task so lange, bis er durch einen mit höherer Priorität unterbrochen wird oder freiwillig Rechenzeit abgibt durch Aufruf einer wartenden oder blockierenden Funktion. Im Gegensatz dazu bekommt ein Task der SCHED_RR-



Policy eine Zeitscheibe zugeteilt, nach welcher er durch einen Realtime-Task der gleichen Priorität abgelöst werden kann. Das Verhalten gegenüber anderen Prioritätsstufen ist aber in beiden Varianten das gleiche. Beispiel: Start einer Shell mit der Policy SCHED_FIFO und der Priorität 80: chrt -f 80 /bin/bash Abfrage der Scheduling-Policy: chrt -p 789 Nun würde ein wildgewordener Task aus der Klasse der Realtime-Tasks die gesamte CPU an sich ziehen und die Tasks aus dem Pool der normalen Tasks, welche in aller Regel die überwiegende Mehrheit des LinuxSystems darstellen, gar nicht an die Reihe kommen lassen. Damit dies nicht so leicht passiert, existiert ein Verfahren namens RT-Throttling. Dabei wird ab dem Zeitpunkt, an dem RT-Tasks gescheduled werden, eine maximale Runtime den RT-Tasks insgesamt zur Verfügung gestellt (Defaultwert ist 950 ms). Rechnen nun RT-Tasks ununterbrochen diese Zeit, ohne Rechenzeit an die normalen Tasks abzugeben, dann werden die RT-Tasks gedrosselt. Dabei gibt der Scheduler die bis zur Zeitperiode verbleibende Zeit den normalen Tasks (Default 50 ms). Die entsprechenden Zeiten können im /proc-Filesystem mit den Dateien /proc/sys/ kernel/sched_rt_period_us und/proc/sys/ kernel/sched_rt_runtime_us in Mikrosekunden eingestellt werden. Verwendet man RT-Tasks, so übersetzt man die Anforderungen an einzelne Aufgaben in statische Prioritäten. Dort wo die Latenz geringer sein muss, wird eine höhere Priorität eingestellt. Dabei kann Echtzeitverhalten nur für den am höchsten priorisierten Task pro CPU gewährleistet werden. Bereits für den zweithöchsten kann Determinismus nicht mehr erwartet werden. Sollte der mit der höchsten Priorität mehr Rechenzeit benötigen als geplant, hat das schon für den nächsten übermäßige Latenzen zur Folge.
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Deadline-Tasks kombinieren zwei Scheduling-Verfahren Deadline-Tasks sind eine Kombination zweier Scheduling-Verfahren: „ Earliest-Deadline-First-Scheduling (EDF) „ Constant-Bandwith-Server (CBS) Earliest-Deadline-First bedeutet, dass es gar keine Priorisierung mehr gibt. Für jeden Task wird eine Deadline definiert, wann er drankommen muss, und der Scheduler gibt zu einem Zeitpunkt immer demjenigen Rechenzeit, bei welchem die Deadline am nächsten liegt. Es wird also dynamisch immer wieder neu entschieden, wer rechnen darf. Ausschlaggebend dafür ist die angegebene Deadline. Damit wäre grundsätzlich die Möglichkeit gegeben, dass mehrere Tasks gleich gut ihre Deadline treffen. Jedoch kann auch hier ein Task übermäßig Rechenzeit beanspruchen. Der Scheduler muss dann entweder die anderen Tasks ausbremsen oder er weiß nicht mehr, wem er zuerst Rechenzeit geben soll: Dem, der lange rechnet oder dem, der schon am längsten wartet. Daher wurde das EDF-Scheduling durch ein zweites Verfahren erweitert, das CBS. Beim Constant-Bandwith-Server (CBS) bekommen die Tasks jeweils einen Anteil an der zur Verfügung stehenden Rechenzeit zugewiesen. Diese Rechenzeit dürfen sie nicht überschreiten. Wenn doch, dann werden sie ausgesondert und kommen erst wieder in der nächsten Zeitperiode an die Reihe. In der Linux-Implementierung werden diese beiden Verfahren kombiniert, indem für jeden Task festgelegt wird, welche maximale Runtime (wcet: worst case execution time) er innerhalb einer Zeitperiode zur Ver-



fügung gestellt bekommt. Dabei werden drei Parameter für den Task festgelegt: „ runtime: maximale CPU-Rechenzeit pro Zeitperiode, „ deadline: Deadline, welche inklusive der Rechenzeit erreicht werden muss, „ period: Zeitperiode. Die runtime ergibt sich als Worst-CaseRechenzeit, welche innerhalb einer Zeitperiode benötigt wird. Es ist darauf zu achten, dass diese Zeit sorgfältig ermittelt wird und vor allem auch im Extremfall eingehalten werden kann. Sollte sie nicht eingehalten werden können, wird der Task unterbrochen und er darf erst nach Ablauf der Zeitperiode wieder rechnen, was besonders bitter sein kann. deadline bezeichnet die Zeit, bis zu jener der Task ab dem Zeitpunkt, an dem er rechenbereit ist spätestens fertig gerechnet haben muss. Diese Zeit gilt jeweils ab dem sogenannten Wakeup, also der Zeitpunkt, an dem er den Zustand von Sleeping nach Running wechselt. Dies entspricht dem ftraceEvent sched_wakeup. Mit period wird die Zeitperiode definiert, in der der Task die definierte Runtime bekommt. Diese Zeit kann als umgekehrte maximale Frequenz des Auftretens des Tasks betrachtet werden. Sollte ein Task innerhalb der Periode mehr Rechenzeit benötigen, als für ihn definiert wurde, dann muss er warten, bis die Zeitperiode abgelaufen ist und die nächste beginnt. Dies heißt, dass auch diese Zeitperiode sorgfältig zu wählen ist. Speziell wenn der Task ein zweites Mal innerhalb der Periode rechnen möchte, wird die definierte Rechenzeit schnell erreicht. Auch für Deadline-Tasks gibt es eine Drosselung. Dabei wird das RT-Throttling gemeinsam von RT- und Deadline-Tasks genutzt. Dies bedeutet, dass beide Tasktypen gemeinsam die verfügbare Zeit nutzen können.
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Bild 2: Realtime-Tasks bekommen insgesamt eine maximale Laufzeit. Wird diese überschritten, bekommen die normalen Tasks ein kleines Stück der Zeitscheibe.
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Ein Ansatz, Echtzeitfähigkeit mit mehreren Tasks zu erreichen und auch die Spezifikation direkter übersetzen zu können, sind die Deadline-Tasks, die nun vorgestellt werden.



LINUX // SCHEDULING



punkt, ausgelöst etwa durch einen Interrupt, innerhalb eines vorgegebenen Zeitraumes (Deadline) eine Aufgabe auszuführen. Der Scheduler kümmert sich darum, dass der Task entsprechend der Vorgaben rechtzeitig an die Reihe kommt. Dies können sporadische wie auch zyklische Aufgaben sein.



Bild 3: Deadline-Tasks bekommen eine Runtime, die innerhalb der Deadline gescheduled ist. Beszugspunkt ist jeweils der Zeitpunkt, ab dem der Task rechenbereit ist.



Die Anwendung von DeadlineTasks Entscheidend ist in jedem Fall, dass sowohl die Runtime als auch die Periode gewissenhaft unter Worst-Case-Bedinungen bestimmt werden. Sollte einer der beiden Parameter nicht gehalten werden können, kommt es zum GAU: Der eigentlich hochpriorisierte Deadline-Task wird durch den Scheduler abgebrochen. Für die Ermittlung der Zeiten kann die Funktion clock_gettime() im Userspace verwendet werden. Ferner sollte berücksichtigt werden, dass der zu planende Deadline-Task innerhalb seiner Runtime gegebenenfalls auf weitere Ressourcen warten muss. Dabei wird möglicherweise ein anderer Task aufgeweckt, mittels Prioritätsvererbung beschleunigt an die Reihe genommen, um dann wieder den Deadline-Task rechnen zu lassen. Hier passiert eine klassische Prioritätsvererbung. Die Bemessung der Deadline-Zeit muss derartige Fälle berücksichtigen.



Bild 4: Rechnet ein Deadline-Task länger als spezifiziert, dann bekommt er erst wieder in der nächsten Zeitperiode Rechenzeit.



Konsequenzen für das Systemdesign



Beispiel für die Einstellung eines DeadlineTasks der pid = 367 mit 200 ms Periodendauer = Deadline und 50 ms Runtime: schedtool -E -t 50000000:200000000 367 Die Abfrage der Scheduling-Policy und der Parameter erfolgt mit schedtool 367.



Der Umgang mit normalen Tasks Normale Tasks werden in einem RoundRobin-Verfahren gescheduled. Dabei gibt es einen Nice-Wert, der festlegt, wie viel Rechenzeit der Task bei einem SchedulerDurchlauf bekommt. Ein geringerer NiceWert bedeutet, dass der Task weniger nett ist, LIQUID CRYSTALS
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Im aktuellen Linux-Kernel stehen eine ganze Reihe an Scheduling-Verfahren zur Verfügung, die es erlauben, Tasks entsprechend ihrer Anforderung zu schedulen. Damit hat der Designer und Entwickler eine ganze Reihe an Möglichkeiten, sein System zu entwerfen. Zeitkritische Aufgaben können sowohl nach Deadline-Zeiten als auch nach Prioritäten gescheduled werden. // FG



Von Analog-Experten für Analog-Experten



als Folien und Thermometer Kostenlose Muster auf Anfrage an [email protected]



also mehr Rechenzeit beansprucht. Die Spanne reicht von -20 bis +19. Bei einem Durchlauf kommt jeder Task einmal dran. Verdrängende Prioritäten können damit nicht eingestellt werden, sondern lediglich ein höherer Anteil an der Rechenzeit. Für latenzzeitkritische Anwendungsfälle eignet sich dieses Verfahren daher nicht. Batch-Tasks sind ein Sonderfall von normalen Tasks, die eine sehr kleine Zeitscheibe erhalten. Auch die Idle-Tasks können für eigene Prozesse und Threads eingestellt werden. Sie rechnen dann, wenn nicht mal mehr ein normaler Task rechnen möchte. Deadline-Tasks lassen sich dort gut einsetzen, wo es darum geht, ab einem Triggerzeit-
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