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Everything as a Service Ein Trend verändert die IT



Interview mit Got Ethics A/S



So profitieren Unternehmen von Hinweisgebersystemen



Vulnerability Management



Im Notfall ist schnelle Reaktion gefragt



Daten in der Wolke? Aber sicher! Wie Unternehmen Webprojekte in der Cloud erfolgreich planen



Wenn Sie von München nach Frankfurt wollen, fliegen Sie ja auch nicht über Fort Meade, Maryland. Warum sollte man nicht auch beim Datenaustausch den direkten Weg nehmen? In unserer in Deutschland gehosteten clouD kommunizieren virtuelle Server direkt untereinander oder mit Ihnen. Direkte Wege gehen heißt: Daten geschützt zur Verfügung stellen. Die Sicherheit von Daten in unserer clouD ist für uns selbstverständlich, weil es um Ihre Daten geht. Wir stehen für Ihre Sicherheit. Das nennen wir Hosting – safe in Germany. filoo.de/meade
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EDITORIAL



WERTE MÜSSEN GELEBT WERDEN



W



erte bieten Unternehmen Hilfe bei der Orientierung. Sie geben Empfehlungen für das tägliche Handeln und fungieren als Entscheidungsgrundlage für die Geschäftsprozesse. Entwickelt werden sie auf Managementebene - doch das Leben der Werte muss überall im Unternehmen stattfinden. Dafür reicht es allerdings nicht aus, die Mitarbeiter in regelmäßigen Abständen bestätigen zu lassen, dass sie die unternehmenseigenen Richt- und Leitlinien gelesen haben. Die Verankerung von ethischen Grundsätzen und eigenverantwortlichem, nachhaltigem Handeln kann nur funktionieren, wenn Management und Führungskräfte das Unternehmen und die Mitarbeiter konsequent nach einem definierten Leitbild führen. Ohne diese Glaubwürdigkeit sind Werte nicht mehr als hübsche Floskeln und tragen auch nicht zur Zukunftsfähigkeit eines Unternehmens bei. Zu wissen, wofür der Arbeitgeber steht, welche Ziele er verfolgt und wie der gemeinsame Weg aussieht, ist meines Erachtens die Grundvoraussetzung, um die gesetzten Unternehmensziele erreichen zu können. Denn es besteht zweifellos ein Zusammenhang zwischen der Wertekultur und dem Erfolg eines Unternehmens. In seiner Kolumne auf Seite 6 erklärt Andreas Bachmann, wie bei ADACOR mit diesem Thema umgegangen wird.



KIKI RADICKE Leiterin Marketing & Recruiting, ADACOR Hosting GmbH



I IHRE MEINUNG IST UNS WICHTIG Diskutieren Sie mit über unsere Inhalte, oder schreiben Sie uns, wie Ihnen unsere Beiträge gefallen. Uns interessiert Ihre Meinung sehr.



Ihre Kiki Radicke



Ihre E-Mail senden Sie bitte an: [email protected]
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Kolumne: Management kompakt



UNTERNEHMENSWERTE (VOR)LEBEN! Als Geschäftsführer von ADACOR habe ich konkrete Zielvorstellungen hinsichtlich des Services, der Qualität und der Marktposition unseres Unternehmens. Aber nicht nur das: Ich habe natürlich auch eine ganz bestimmte Vision davon, wie unser Unternehmen „ticken“ soll und welchen Umgang ich mir für das tägliche Miteinander mit meinen Kollegen wünsche. Sprich, welche Werte im Unternehmen gelebt werden sollen.



Wie aber entsteht das Wertekonstrukt im Unternehmen? Es ist ein recht verbreitetes Phänomen, dass Unternehmen sich auf ihrer Homepage, in Geschäftsberichten, Powerpoint-Präsentationen, Code of Conduct oder Verhaltenskodexen ihrer Werte rühmen. Schließlich will man vor potenziellen Kunden gut dastehen und ein bestimmtes Image transportieren. Ein derartig oberflächlich gezeichnetes Bild gerät aber schnell ins Wanken. Ein Unternehmen büßt Authentizität und Ansehen bei Mitarbeitern, Kunden und Geschäftspartnern ein, wenn die Werte sich als leere Worthülsen auf dem Papier entpuppen, und nicht mit Leben gefüllt werden. Dann handelt es sich unterm Strich nur um eine schöne Fassade. Wir von ADACOR haben uns daher bewusst genau für den umgekehrten Weg entschieden. In erster Linie ist uns wichtig, die Werte unseres Unternehmens zu leben. Wenn uns das überzeugend und authentisch gelingt, dann ist die schriftliche Fixierung und Dokumentation dieser Werte nur noch eine Formsache und eine Frage der Vollständigkeit. Mehr aber auch nicht. Denn es reicht bei Weitem nicht, Werte einfach nur schriftlich zu dokumentieren. Sie müssen glaubwürdig, konsistent und durch die alltäglichen Entscheidungen und Handlungen vorgelebt werden. So werden sie real erfahrbar und für jeden einzelnen Mitarbeiter und Geschäftspartner greifbar. Im Gespräch und täglichen Miteinander wird so Vertrauen in diese Werte aufgebaut. So und nicht andersherum! Dabei erfordert es beständige Aufmerksamkeit, die Werte auch im stressigen Geschäftsalltag konsequent zur Grundlage des eigenen Handelns zu machen. Geschäftsführer



und andere Vorgesetzte sind hier ganz besonders in der Pflicht. Sich einige Kernpunkte aufzuschreiben, nach denen man als Vorgesetzter agieren möchte, und diese regelmäßig zu reflektieren, kann maßgeblich dabei helfen. Solche Kernfragen können zum Beispiel sein: ¬¬ Nehme ich meine Mitarbeiter wahr und höre ich ihnen zu? ¬¬ Zeige ich aktiv Interesse an ihren Projekten, Aufgaben und Problemen? ¬¬ Bin ich verfügbar, wenn ein Mitarbeiter Unterstützung braucht? ¬¬ Zeige ich Wertschätzung für gute Leistungen? ¬¬ Gebe ich direktes und ehrliches Feedback? ¬¬ Fördere ich die Weiterentwicklung meiner Mitarbeiter durch Vertrauen und Handlungsspielräume? ¬¬ Lasse ich Fehler zu? ¬¬ Leite ich zu Leistung an, ohne zu überfordern? ¬¬ Bin ich in meiner Kommunikation verbindlich genug? Mich hat die Erfahrung im eigenen Unternehmen gelehrt, dass die Werte real und wahrhaftig mit Leben zu füllen die wichtigste Maxime ist. Und zwar ausgehend von der obersten Führungsebene. Selbstverständlich gelingt das nicht immer und in jeder Situation. Auch mir nicht. Aber wichtig sind der Wille und die Motivation, es jeden Tag aufs Neue bestmöglich zu versuchen. Nur dann können die Unternehmenswerte erfolgreich im Unternehmen verankert werden und eine werteorientierte Unternehmensführung langfristig gelingen. Ihr Andreas Bachmann



Mehr zu Andreas Bachmann unter: bachmann.adacor.click
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Firmenfitness



SO BLEIBEN IHRE MITARBEITER GESUND UND MUNTER Fitte und motivierte Mitarbeiter sind das A und O für ein leistungsfähiges und erfolgreiches Unternehmen. Da viele Menschen jedoch selbst nur sehr wenig für ihre Gesundheit und Fitness tun, sind es die Firmen selbst, die dafür Verantwortung übernehmen müssen. Entsprechende Programme lassen sich selbst für kleinere und mittlere Unternehmen gut realisieren, da bereits wenige Wochenstunden Sport den Körper und Geist stärken sowie die Leistungsfähigkeit erhöhen.



Fitnessraum, Coach und individuelles Training ADACOR übernimmt für die eigenen Mitarbeiter die Gebühren für das Fitnessstudio, und auch im Unternehmen selbst wird Bewegung großgeschrieben. So profitiert die Belegschaft am Standort Offenbach von einem eigenen Fitnessraum. Dort gibt Fitnesscoach Karol Szwand zweimal pro Woche eine Trainingsstunde. Die Zahl der Mitarbeiter, die regelmäßig an dem Ganzkörper-Workout teilnehmen, steigt stetig an. Auch die Nachfrage nach individuellen Trainingsmöglichkeiten wächst.



Neue Ausstattung für mehr Möglichkeiten Um das Angebot für die Mitarbeiter attraktiv zu halten, wurde der Fitnessraum mit neuem Equipment ausgestattet. Jetzt gibt es ein zusätzliches Fahrradergometer und einen weiteren Crosstrainer, sodass die Mitarbeiter ihre Ausdauer in kleinen Gruppen selbstständig verbessern können. Gemeinsam zu trainieren fällt den meisten ohnehin leichter, und die Motivation, morgens die Sporttasche mit ins Büro zu nehmen, steigt. Mithilfe des neuen Powerracks mit Langhantel kann der Coach bei der Erstellung von Trainingsplänen für das Individualtraining besonders gut auf die unterschiedlichen Bedürfnisse seiner Schüler eingehen. Durch die sichere Ablage führen auch Ungeübte Basisübungen wie Kniebeugen, Kreuzheben, Bankdrücken oder Schulterdrücken sicher aus. Die zusätzlichen kleinen Gewichtsabstufungen sorgen für eine genaue Dosierung des Trainingsgewichts. Um die Trainingsmöglichkeiten zu erhöhen, wurden Kurzhanteln im Hexbar-Format angeschafft. Mit diesen lassen sich komplexe Übungen wie Renegade Rows ausführen, die mit normalen Kurzhanteln nicht machbar sind. Ausprobieren ist übrigens explizit gewünscht: Der Fitnessraum steht für alle Mitarbeiterinnen und Mitarbeiter offen!



Ein weiteres Novum: das Trainingsplakat Für das Individualtraining der Sportinteressenten allein, zu zweit oder in kleinen Gruppen wurde außerdem ein



Trainingsplakat entworfen. Es zeigt fünf Workout-Übungen in unterschiedlichen Schwierigkeitsgraden (Anfänger, Fortgeschrittene und Profis). Um den Mitarbeitern noch mehr Variationsmöglichkeiten beim persönlichen Training mit Fokus auf die verschiedenen Körperpartien zu geben, ist der Druck weiterer Übungsanleitungen auf postkartengroße Karten in Planung. II Kiki Radicke
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So profitieren Verbrecher von der Digitalisierung



Musik am Arbeitsplatz



CAAS – CYBERCRIME AS A SERVICE



BUNTER HIT-MIX VON METAL BIS KLASSIK



Cybercrime ist ein immer größer werdendes Problem in unserem digitalen Zeitalter. Das Gefährdungs- und Schadenspotenzial steigt mit der zunehmenden Bedeutung der IT im privaten und professionellen Umfeld weiter an. Ein, wie es scheint, besonders lukratives illegales Geschäftsmodell ist das Angebot von „Cybercrime as a Service (CaaS)“, in Anlehnung an den XaaS–Ansatz, „alles“ als Service zur Verfügung zu stellen und zu gebrauchen (siehe auch Artikel zu XaaS - Everything as a Service auf Seite 34). Das bestätigt der Cybercrime Bundeslagebericht des Bundeskriminalamtes (BKA). Mit CaaS brauchen interessierte Verbrecher beim Begehen von Straftaten nicht länger auf ihre eigenen Fähigkeiten und Ressourcen zu vertrauen. Weitreichende IT-Kenntnisse sind für den Bezug und die Nutzung von CaaS nämlich nicht unbedingt erforderlich. Vielmehr gibt es eine umfangreiche Palette an Tools und Technologien, die Kriminelle im Internet dabei unterstützen, Angriffe zu verwirklichen und Schäden zu verursachen. Häufig ist in den Leistungen des Cybercrime as a Service  sogar der Support (zum Beispiel Updates für Malware, Beratung, Anti-Erkennungsmechanismen oder die Unterstützung bei technischen Problemen) inbegriffen.



Der Musikgeschmack von Mathias Störch kann mit Fug und Recht als vielseitig bezeichnet werden, denn er reicht von Metal bis hin zu klassischer Musik. Aktuell wird die Hitliste des Systemadministrators allerdings eindeutig vom Rock-/Metal-Genre dominiert: Rammstein und die Beatsteaks dürften vielen Hörern ein Begriff sein. Meist wippt der Fuß des jungen Familienvaters aber zu Gitarrenriffs fernab des üblichen Mainstreams.



Das sind die fünf Lieblingssongs von Mathias Störch:



Zu dem Angebot an illegalen Diensten zählen:



1



These Days Unleash The Sky



¬¬ Ransomware (-toolkits), ¬¬ Bereitstellung von Botnetzen, ¬¬ DDos-Attacken,



2



¬¬ Malware (Herstellung und Verteilung),



The Most Evil Spell Emil Bulls



¬¬ Datendiebstahl, ¬¬ Verkauf sensibler Daten (wie Zugangs- oder Zahlungsdaten),



3



Gentleman Of The Year Beatsteaks



4



Engel Rammstein



5



It’s Been Awhile Staind II Josephine Alberts



F Den Cybercrime Bundeslagebericht zum Download gibt es hier: http://bit.ly/bkacybercrime



¬¬ Kommunikationsplattformen (wie Foren) zum Austausch von kriminellem Know-how, ¬¬ Anonymisierungs- und Hosting-Dienste zur Identitätstarnung, ¬¬ Dropzones zum Ablegen illegal erlangter Informationen und/oder Waren. Darüber hinaus werden als zusätzliche Dienstleistungen die „Infection on Demand“ (Verteilung von Schadsoftware auf Abruf) sowie Testportale angeboten, über die erworbene oder selbst entwickelte Schadsoftware getestet werden kann. Mittels dieser Checks lässt sich feststellen, inwieweit die Schadsoftware durch aktuelle Cyber-Sicherheitsprodukte detektiert werden kann. Entsprechende Programmänderungen können dann die Erfolgsaussichten bei der Verteilung verbessern.
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Videoreihe „Things to Say"



KOMPLEXE IT-THEMEN VERSTÄNDLICH AUFBEREITET Gestartet im Mai 2016, hat sich die Videoreihe „Things to Say“ mittlerweile fest in der IT-Gemeinde etabliert. In der Regel erscheint zweimal pro Monat eine neue Folge auf unserem YouTube-Kanal. In diesen beleuchte ich grundlegende und aktuelle Managementthemen aus dem IT-Umfeld. So ging es beispielsweise schon um den Unterschied zwischen ¬¬ klassischen Konzernen und Internet Companies, ¬¬ klassischem und agilem Projektmanagement sowie ¬¬ Open Source und kommerzieller Software. Darüber hinaus habe ich Irrtümer über die Cloud aufgeklärt sowie über ITIL und Nachhaltigkeit gesprochen. Drei Folgen widmen sich den verschiedenen Aspekten rund um die Service-Level-Agreements. Ich versuche, in sechs bis acht Minuten das jeweils Wesentliche praxisnah auf den Punkt zu bringen. Wer anschließend tiefer in die Themen einsteigen möchte, erhält weiterführende Links.



Cybercrime auf Expansionskurs Computerkriminalität ist ein globales Kriminalitätsphänomen. Es ist zu erwarten, dass das davon ausgehende Gefährdungs- und Schadenspotenzial weiter steigen wird. Das Angebot an dazugehörigen Dienstleistungen im Rahmen von Cybercrime as a Service wird sich analog dazu ausweiten. Organisierte Verbrechergruppen,



Fünf Tipps für Unternehmen bei der Bekämpfung von Cybercrime: 1. Bei allen Mitarbeitern ein Bewusstsein für die verschiedenen Bedrohungen entwickeln. 2. Ein umfassendes Programm gegen Cyberangriffe entwickeln. 3. Ein starkes Identitäts- und Zugangsmanagement implementieren. 4. Wirksame Verhaltensregeln in Bezug auf Cyberangriffe im Unternehmen verankern. 5. Die Diskussion nicht auf die IT beschränken, sondern auf der Managementebene führen.



die arbeitsteilig zusammenwirken, könnten die damit vielfältigen Möglichkeiten zudem für sich ausnutzen. Ob privat oder im Unternehmen, die aktuelle Entwicklung zeigt, dass Cybersicherheit nicht im Alleingang möglich ist, sondern dass es ein Abwehrsystem für alle geben muss, das genauso flexibel und stark ist wie die schnell wachsende Cybercrime-Szene. II Alexander Lapp



F Umfangreiche Handlungsempfehlungen für die Wirtschaft in Fällen von Cybercrime hat das Bundesamt für Sicherheit in der Informationstechnik (BSI) zusammengestellt: http://bit.ly/bsi-lage



Feedback ist positiv Wir produzieren die Videoreihe in unseren Büroräumen in Essen. Die Entwicklung einer solchen Reihe war eine spannende Herausforderung – thematisch und technisch. So musste ich mich an das Sprechen vor der Kamera erst einmal gewöhnen. Mittlerweile haben wir im „Things-to-Say“-Team viel Erfahrung gesammelt und einen guten Produktions-Flow gefunden, sodass ein Dreh jetzt viel routinierter über die Bühne geht. Dass die Themen ein breites Publikum ansprechen, merkt man an den Abrufzahlen: Die Videos wurden bislang bereits mehrere Tausend Mal aufgerufen. Auch das allgemeine Feedback ist positiv. Grund für uns zum Weitermachen: Neue Folgen sind in Arbeit, zum Beispiel rund um DevOps. Das Thema ist so aktuell und vielschichtig, dass es dazu mehrere Videos geben wird.



Sie haben eine Folge von „Things to Say“ verpasst? Auf unserem YouTube-Kanal können Sie sich alle Videos ansehen: https://www.youtube.com/ user/adacorhosting. Und lassen Sie es uns wissen, wenn Sie ein Thema haben, das wir in unserer Videoreihe behandeln sollten. II Thomas Wittbecker
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Ihre Frage an unser Sales-Team



auf drei Kontinente im Standardportfolio inbegriffen. Aussagen wie „Einen Ausfall darf es niemals geben, Sie sind doch in der Cloud. Die ist doch immer und überall redundant.“ sind deshalb keine Seltenheit. So einfach ist das in der Realität jedoch nicht. Noch nicht. Auch in der „Cloud“ werden meist einzelne Systeme gebucht und zu einem Gesamtsystem zusammengestellt. Diese Zusammenstellung ist abhängig von unterschiedlichen Faktoren wie der eingesetzten Software, den benötigten Plattform-Services sowie der Verfügbarkeit. Letztere kann man in der technischen Konzeption mithilfe verschiedener Mechanismen erreichen. Allerdings gibt es dafür keine Reihe von Knöpfen mit der Beschriftung „verfügbar“, „höher verfügbar“ oder „fällt niemals aus“. Vielmehr muss man die Verfügbarkeit technisch konzipieren. Der Trend geht zwar weiter in die Richtung von definierten Services, die diese Themen quasi schon intransparent lösen und dem Kunden ein abstrahiertes Verständnis für die Verfügbarkeit des Dienstes geben; oftmals und gerade in sehr individuellen Projektsituationen und speziell entwickelten Systemen ist das nicht so einfach möglich.



Welche Verfügbarkeit brauche ich eigentlich für mein Projekt?



Wir antworten: Bei der Frage nach der Verfügbarkeit kommt es immer darauf an, um welche Kategorie von Webprojekt es sich handelt. Online-Shops oder Online-Premium-Services benötigen zum Beispiel eine höhere Verfügbarkeit als eine einfache Webpräsenz mit Informationscharakter.



So kalkulieren Sie die erforderliche Verfügbarkeit



Projektanforderung sollte genau definiert sein Wir stellen bei den gängigen Anfragen an unser Sales-Team immer wieder fest, dass es für Unternehmen in der Praxis gar nicht so einfach ist, die genaue Verfügbarkeit für ihr Projekt und/oder der damit verbundenen Plattform zu bestimmen. Zwar wissen sie in der Regel recht gut, was sie wollen; ob das aber auch das ist, was das Projekt wirtschaftlich voranbringt, ist eine andere Frage. So lesen wir in Ausschreibungen im Nebensatz häufig Anforderungen wie „Absicherung gegen Katastrophenfall nötig“ oder „Beschreiben Sie Ihr K-Fall-Szenario“. Letzteres können wir aufgrund unserer ausführlichen Dokumentation und der damit einhergehenden Maßnahmen gut beschreiben. Für den ersten Punkt ist das schwieriger: Zum Glück erledigt sich dieser in 99 % der Fälle nach einigen Gesprächen. In diesen versuchen wir die Anforderung, die Bedeutung der Anfrage sowie die damit verbundenen Kosten im Betrieb und häufig auch in der Anwendungsentwicklung näher zu spezifizieren. Wenn klar wird, dass in der Ausschreibung nicht das gemeint ist, was angefragt wurde, und das an ein echtes Katastrophen-Szenario angepasste Angebot 300 % von dem beinhalten würde, dann gehen wir proaktiv auf den Kunden zu und stehen ihm beratend zur Seite. Unser Ziel ist es dann, ein Angebot zu erstellen, das zu seinen konkreten Anforderungen passt.



Technische Konzeption sollte Verfügbarkeit beinhalten Wenn wir den Wünschen eines Großteils unserer potenziellen Neukunden nachkommen würden, dann wären die Konzeption einer Plattform mit einer Verfügbarkeit von 100 %, die Reaktion des technischen Personals innerhalb von fünf Minuten nach Meldungseingang sowie die sichere Verteilung der betriebenen Systeme



F Welche Fallstricke beim prozentualen Ausweis von Verfügbarkeiten bei Projekten und Plattformen sonst noch lauern können, hat unser CEO Thomas Wittbecker für verschiedene Fachmedien wie Computerwoche und CIO-Magazin zusammengefasst. Unseren Blog-Artikel dazu sehen Sie hier: www.berechnung-von-verfuegbarkeiten.adacor.click



Zurück zu dem Wunsch der Kunden, 100 % Verfügbarkeit zu erhalten. Auch wenn es generell keine vollkommene Verfügbarkeit gibt, tun wir selbstverständlich unser Bestes, um möglichst nahe an diesen Wert heranzukommen. Allerdings ist es stets unser Anspruch, unsere Kunden mit der bestmöglichen IT-Lösung für ihre Projekte oder Plattformen zu versorgen. Und bei der damit verbundenen Beratung kann sich auch herausstellen, dass eine Hochverfügbarkeitslösung gar nicht notwendig ist. Deshalb raten wir Unternehmen zur Beantwortung eines Fragenkatalogs, der hilft, der optimalen Höhe der Verfügbarkeit näherzukommen. Die Antworten darauf erarbeiten wir meistens im gemeinsamen Austausch mit den Kunden. Man sollte genau kalkulieren, was der tatsächliche Ausfall eines Services kosten würde. Demgegenüber steht der Wert, der sich für eine Ausfallsicherung ergibt. Diese Kalkulationsgrößen sind nicht einfach festzulegen, da indirekte Schäden (zum Beispiel ein Image-Schaden), die durch einen Systemausfall entstehen können, sich monetär erst später bemerkbar machen. Um die Kosten des Betriebs gegenüberzustellen, ist es trotzdem wichtig, eine Schätzsumme zu definieren und auf den Ausfall einer Stunde, eines Tages oder mehrerer Tage herunterzubrechen. In unserem Kundenportfolio verfügen wir über die komplette Bandbreite: Es gibt große Online-Shops, die mehrere Tausend Euro Umsatz am Tag über das bei uns gehostete System erzielen, Intranet-Systeme, die sicherstellen, dass Mitarbeiter arbeiten können, sowie reine Informationssysteme und Kampagnen. Alle diese Systeme würden bei einem Ausfall verschiedene Verfügbarkeiten benötigen und kosten damit im Betrieb und der Betreuung unterschiedlich viel Geld.
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Katastrophenfall ist im Zweifel „höhere Gewalt“



Auszug aus dem Fragenkatalog zur Bestimmung der erforderlichen Verfügbarkeit



Wie lassen sich die ermittelten Werte vergleichen? Welchen Spielraum plane ich ein?



Bei der Definition des Worts „Katastrophe“ aus dem eingangs beschriebenen K-Fall und der Beschreibung der damit verbundenen Konsequenzen außerhalb der eigenen IT-Infrastruktur wird klar, dass es bei so einem Sicherungsfall potenziell wichtigere Themen gibt, als sich mit dem eigenen Online-Shop auseinanderzusetzen. Auch wenn dieser noch so viel Umsatz produziert. Denn versicherungstechnisch befinden wir uns im Bereich der „höheren Gewalt“. Damit gibt es vertraglich eine Vielzahl an Definitionen, die ausschließen, dass ein IT-Provider bei solch einem Szenario in die Pflicht genommen werden kann. Möchte man den K-Fall tatsächlich absichern, weil das betriebene System in jedem Fall verfügbar bleiben muss, dann ist bereits im Vorfeld eine ausreichende Planung notwendig. Diese sollte den Betrieb beschreiben, der die maßgeblichen Kosten produzieren wird, sowie einige Themen im Rahmen der Verantwortung (Alarmierungsplan, K-Fall-Organisation und -Zuständigkeiten), der Verfügbarkeit (Wiederanlaufpläne der wichtigen Geschäftsprozesse, Übergangsrechenzentren) sowie regelmäßige Tests (auch Black Building) ausreichend definieren. Wenn ein Unternehmen den K-Fall nur deshalb in die Ausschreibung setzt, weil Unsicherheit besteht oder man ein hochverfügbares System betreiben will, dann helfen die oben definierten Fragen weiter, um die tatsächlich benötigte Verfügbarkeit zu ermitteln.



Welche Daten werden im Rahmen des Projekts gespeichert?



Fazit



Worauf soll sich die Verfügbarkeit beziehen? Auf das gesamte System, Teile davon, einzelne Applikationen? Wie hoch darf die maximale Ausfallzeit sein, bis ein Schaden entsteht? Welche Schadensformen muss ich unterscheiden (geldwerter oder immaterieller Schaden)? Wie lässt sich ein Schaden am besten kalkulieren (Methodeneinsatz)? Wie hoch wäre der Gesamtschaden? Was würde demgegenüber der Betrieb in den verschiedenen Verfügbarkeitsklassen kosten?



Kann ich mit einem gewissen Datenverlust leben? Wie hoch dürfen solche Verluste sein?



Welche Abhängigkeiten existieren für die Verfügbarkeit des Systems außerhalb des eigentlichen Betriebs? (Gibt es Agenturen oder Softwarehersteller, die ich in die Pflicht nehmen muss?)



A Man sollte genau kalkulieren, was der tatsächliche Ausfall eines Services kosten würde. Demgegenüber steht der Wert, der sich für eine Ausfallsicherung ergibt.



B



Bei allem, was uns die Cloud-Welt versprechen mag: Sobald man Basis-Ressourcen aus der Cloud bucht und nutzt, wird einem die Planung von Reaktionen auf Eventualitäten eines Ausfalls oder der „Nicht-Verfügbarkeit“ selten vollautomatisch abgenommen. Diese müssen im Bereich der Geschäftsprozesse eines Unternehmens definiert werden und im gesamten Prozess der Nutzung von Cloud-Ressourcen oder As-a-Service-Diensten eingearbeitet werden. Bei Letzteren werden dem Benutzer bereits viele dieser Überlegungen abgenommen, und die technische Konzeption des Dienstes beinhaltet die oben genannten Punkte teilweise. Allerdings sind diese Serviceangebote meist auch nur ein Teil eines Gesamtverbunds von Systemen, die zur Abarbeitung der Geschäftsprozesse nötig sind. Man merkt immer mehr, dass die ausreichende Planung eines IT-Systems oder des Verbunds von Systemen, trotz der existierenden Vielfalt an hochverfügbaren Services und Systemen, nicht vernachlässigt werden darf. Und man merkt auch, dass ausreichend technische und organisatorische Kompetenzen benötigt werden, um mit dem Kunden und anderen Stakeholdern passende Lösungen zum Betrieb der Plattformen zu erarbeiten. II Alexander Lapp Ihr Kontakt zu unserem Sales-Team:



«« +49 69 900299 2016 ƐƐ [email protected]



12



THEMEN



WACHSTUMSCHANCEN GENUTZT Als ADACOR Group für die Zukunft gerüstet
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Die IT entwickelt sich weiterhin rasant. IT-Dienstleister müssen deshalb auf veränderte und neue Marktanforderungen kurzfristig reagieren können. ADACOR hat diese Entwicklung schon länger im Auge und sich strategisch entsprechend ausgerichtet. Ein gesundes Wachstum stand dabei immer im Fokus: Im Ergebnis zählen heute die ADACOR Hosting GmbH, die adesso hosting services GmbH und die filoo GmbH zur ADACOR Group. Mit diesem Unternehmensverbund ist der Hosting-Experte bestens gerüstet und kann auf die dynamischen Kundenbedürfnisse am Markt flexibel reagieren. Die ADACOR Hosting GmbH ist seit der Gründung im Jahr 2003 auf die Realisation von großen, komplexen und individuellen Projekten der Top-300-Unternehmen im deutschsprachigen Raum spezialisiert. Das Portfolio der Managed Hosting und Managed Cloud Services ist dabei optimal auf diese Großkunden und Konzerne zugeschnitten. Die Grundstruktur und technische Infrastruktur ist auf Hochverfügbarkeit und bestmöglichen Datenschutz ausgerichtet und entsprechend kostenintensiv. Für weniger komplexe, agile und gegebenenfalls kurzfristig zu realisierende Projekte bei Großkunden war das Angebot in der Vergangenheit rein preislich häufig nicht attraktiv. Das galt auch für Anfragen von kleinen und mittelständischen Unternehmen. Deshalb haben wir mit der Übernahme der filoo GmbH im September 2016 einen wichtigen strategischen Schritt vollzogen. Mit dem neuen Unternehmen werden wir zukünftig das Leistungsangebot für die Projekte dieser Zielgruppen erweitern – bedarfsorientiert und preislich attraktiv.



Die filoo GmbH Die filoo GmbH wurde 1996 gegründet und ist auf die Themen Cloud, Colocation, Hosting und maßgeschneiderte, kundenorientierte Lösungen spezialisiert. Das Unternehmen mit insgesamt 15 Mitarbeitern wird in Zukunft die Position von ADACOR bei kleinen und mittelständischen Kunden sowie bei automatisierten Self-Service-Umgebungen stärken. Zentrale Bestandteile dafür sind Public- und Private-Cloud-Angebote. Mit Produkten wie den Cloud vServern und CloudEasy-Angeboten von filoo können Kunden schnell und unkompliziert



A Sowohl das Angebot als auch die Kundensegmente von ADACOR und filoo ergänzen sich nahezu optimal.



B
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oder bei einem 24/7-Kundenservice. Vielmehr nimmt das Markenversprechen Einfluss auf die Produktentwicklung und das -management. Die filoo GmbH soll das Markenversprechen ebenfalls transportieren: Im Zusammenhang mit der Überarbeitung der Corporate Identity wird die (auch optische) Eigenständigkeit jedoch erhalten bleiben. Gemäß einem der Grundsätze von ADACOR soll im Zusammenhang mit der Markenfamilie Individualität erlaubt und gefördert werden. Der ADACOR-Claim „expect more“ steht dafür, dass wir uns mit unseren Produkten und zugehörigen Services an den hohen Kundenerwartungen messen möchten. Wir stehen dafür ein, dass mit uns realisierte IT-Projekte funktionieren und wir den Kunden einen echten und spürbaren Mehrwert liefern. Das ist Ansporn und Motivation zugleich. Es ist uns wichtig, im Rahmen des Produktmanagements nicht nur den aktuellen „State of the Art“ bestmöglich abzubilden, sondern der sich abzeichnenden Marktentwicklung stets einen Schritt voraus zu sein. Hiervon profitieren nicht nur die Kunden, sondern auch unsere Mitarbeiter.



Die Geschäftsführer von ADACOR und filoo



ihr eigenes Hosting-Projekt konfigurieren und an den Start bringen. Der Hosting-Dienstleister bleibt rechtlich selbstständig, sodass sich für die Kunden keine Änderungen ergeben. Der Standort Gütersloh bleibt inklusive der erfahrenen Geschäftsleitung und des eingespielten Expertenteams genauso erhalten wie die bestehende Angebotspalette. Sowohl das Angebot als auch die Kundensegmente von ADACOR und filoo ergänzen sich nahezu optimal. Von der Self-Service-Cloud für kleinere Firmen bis zum komplexen Individualprojekt für Konzerne kann der Unternehmensverbund praktisch alle Anforderungen abdecken und den Kunden helfen, die Herausforderungen der digitalen Transformation anzugehen.



Die adesso hosting services GmbH Die adesso hosting services GmbH, ein Joint Venture der adesso AG und der ADACOR Hosting GmbH, wurde 2013 ins Leben gerufen, um im Rahmen der Applikationsentwicklungsprojekte für die Kunden der adesso AG die dazugehörigen Hosting Services anzubieten. Die Dortmunder adesso AG ist mit rund 2.000 Mitarbeitern einer der größten unabhängigen IT-Dienstleister in Deutschland. Das Leistungsspektrum reicht von der Beratung auf strategischer und IT-spezifischer Ebene bis hin zur Softwareentwicklung und -implementierung. Seit der Gründung werden Entwicklung und Hosting im Sinne des Full Services aus einer Hand angeboten.



Das Markenversprechen der ADACOR Group Aktuell entwickelt ADACOR das Branding rund um die neue Markenfamilie. Dabei ist es wichtig, dass ADACOR-Markenversprechen in der gesamten Gruppe einzulösen. Das Ziel ist, dass sich alle Mitarbeiter über die Unternehmen hinweg mit der Marke und dem damit verbundenen Leistungsversprechen identifizieren. Alle sollen geschlossen hinter der Marke stehen. Dabei endet markenkonformes Verhalten nicht beim Vertrieb



Ausblick



A Wir stehen dafür ein, dass mit uns realisierte IT-Projekte funktionieren und wir den Kunden einen echten und spürbaren Mehrwert liefern.



B



Für 2017 sind weitere Neuerungen geplant. Innerhalb der Gruppe soll demnächst ein zusätzlicher Service angeboten werden: der Managed Service für große Public-Cloud-Angebote wie Amazon Web Services (AWS) oder Microsoft Azure. Für deren Produkte wird ADACOR zukünftig die gesamte Palette der Managed Services (Konzeption, Systemadministration, Plattform-Management, Monitoring etc.) zur Verfügung stellen. Die Produktidee ist entstanden, als wir festgestellt haben, dass unsere professionellen Managed Services im Zusammenspiel mit verschiedenen Infrastrukturen – die nicht zwangsläufig von uns kommen müssen – immer häufiger angefragt werden. Bei AWS und Microsoft Azure handelt es sich um sehr gut skalierende und ausgereifte Cloud-Plattformen, die wir mittels APIs (Schnittstelle zur Anwendungsprogrammierung, englisch: application programming interface) ausgezeichnet ansprechen können und die sich problemlos in unsere Systeme integrieren lassen. So stehen zukünftig nicht nur zielgerichtete Portfolio-Erweiterungen von Produkten, die den Bedürfnissen und Anforderungen von kleinen und mittelständischen Unternehmen gerecht werden, im Mittelpunkt, sondern auch umfassende Services für die großen Public-Cloud-Plattformen. Damit werden unsere Kunden optimal unterstützt, denn sie erhalten auf diese Weise die größtmögliche Lösungspalette für die Realisation ihrer Digitalisierungsprojekte. II Andreas Bachmann
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DATEN IN DER WOLKE? ABER SICHER! Wie Unternehmen ihre Webprojekte in der Cloud effektiv planen Immer wieder setzen sich Unternehmen, die ihre Webprojekte in eine Cloud verlegen möchten, mit einem vermeintlich erhöhten Sicherheitsrisiko für ihre Unternehmensdaten auseinander. Doch lässt sich ein größeres Risiko tatsächlich belegen?
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D A Am Anfang eines jeden Webprojekts steht ein Strategiekonzept, das im Fall einer Anwendung in der Cloud nur in wenigen Punkten noch besondere Ergänzungen erfahren muss.



B



ie Gefahren, denen Webprojekte in der Cloud ausgesetzt sind, sind in der Regel nicht größer als die Risiken, die auf Projekte auf anderen Hosting-Infrastrukturen einwirken. Demnach sind die Fragen, die sich Unternehmen bei der Planung von Webprojekten stellen sollten, zunächst die gleichen – egal, ob diese später in einer Cloud oder auf einer klassischen Hosting-Architektur laufen. Das sind unter anderem die Fragen: • Was für ein Projekt möchte ich verwirklichen und welche Sicherheitsanforderungen müssen erfüllt werden? • Wo stehen die Server meines Dienstleisters? • Welche Personen haben Zugriff auf die Systeme und in welchem Umfang? • Sind die Verantwortlichkeiten klar geregelt? • Ist mein Dienstleister zertifiziert – erfüllt er zum Beispiel die Standards nach ISO 27001 oder ist sein Internes Kontrollsystem nach PS 951 auditiert?



Das richtige Konzept Am Anfang eines jeden Webprojekts steht ein Strategiekonzept, das im Fall einer Anwendung in der Cloud nur in wenigen Punkten noch besondere Ergänzungen erfahren muss. Ein kompetentes Projektteam, Servicebeschreibungen, Machbarkeitsstudien für spezialisierte Anwendungen, Risikoanalysen, Kosten-Nutzen-Abschätzungen, erste Formulierungen von Sicherheitsanforderungen sowie die Definition von Schnittstellen und Verantwortungsbereichen kennzeichnen ein solches Konzept.



Sechs Schritte zum sicheren CloudProjekt Damit sich auf Basis des Konzepts ein erfolgreiches Webprojekt – ob Webshop, Homepage oder Intranet – in der Cloud entwickeln kann, das den gewünschten Sicherheitsanforderungen gerecht wird, empfehlen sich folgende Schritte: 1  Projektanalyse Im Rahmen der Projektanalyse wertet das Projektteam die bestehende Konzeption und Planung unter dem Blickwinkel der Informationssicherheit aus: • Welche Daten werden verarbeitet? • Gelten bestimmte gesetzliche oder regulatorische Anforderungen? • Welche Anwendungen, Plattformen, Programmiersprachen kommen zum Einsatz? • Ist die Anwendung öffentlich oder nur intern verfügbar? • Wer sind die Nutzergruppen? • Welche Abteilungen und Dienstleister sind beteiligt?
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2  Risikobewertung Im nächsten Schritt folgt auf Basis der Informationen der Projektanalyse eine Risikobewertung. Dabei identifizieren die Planer die einzelnen „Werte“ des Projekts. So können sie auch die möglichen Bedrohungen kategorisieren und bewerten. Als „Wert“ ist hier alles zu verstehen, was eine Auswirkung auf das Projekt haben kann – das sind zum Beispiel Systeme, Anwendungen, Daten, Prozesse, Personal oder Dienstleister. Einen guten Einstieg zur Identifizierung von Bedrohungen bietet der 46 elementare Gefährdungen umfassende „G 0 Katalog“ des Bundesamts für Sicherheit in der Informationstechnik (BSI). Einen detaillierten Ansatz zur Durchführung einer Risikobewertung für kleine und mittelständische Unternehmen hat ADACOR unter dem Stichwort „Betriebliches Risikomanagement“ zudem in seinem Blog veröffentlicht. Neben den typischen Themen der Informationssicherheit wie „Schutz vor Hackerangriffen“ oder „Risiken des Datenverlusts“ sollte die Risikobewertung Aspekte des Hosting-Vertrags berücksichtigen. Dazu gehören unter anderem „Vendor-Lock-ins“, das heißt die Abhängigkeit eines Unternehmens von seinem Hosting-Anbieter, Vertragslaufzeiten, regulatorische Anforderungen und Risiken bei der Vertragsbeendigung. 3  Anforderungsdefinition Aus der Risikobewertung ergeben sich nun die Anforderungen an die Informationssicherheit. Dabei sollten zumindest folgende Fragen beantwortet werden: • Wo dürfen die Systeme stehen? Wo sollen die Daten hinterlegt werden? • Welcher Anspruch an die Verfügbarkeit des Rechenzentrums ergibt sich aus dem Webprojekt? Wie wichtig ist der Schutz vor Überhitzung, Stromausfall oder unberechtigtem Eindringen? • Welche physischen oder logischen Sicherheitsmaßnahmen werden benötigt? Dabei sollte mit dem Betreiber des Rechenzentrums abgeklärt werden, welche Sicherheitsmaßnahmen er bietet oder vorhalten sollte und wie Aspekte wie Firewalls und DDoS-Schutz, Systemhärtungen, Schwachstellenmanagement auf Systemund Applikationsebene sowie Netzseparierung und der verschlüsselte Transfer von Daten gemanagt werden. • Wie ist die Architektur für Backups und demzufolge für die Wiederherstellung von Daten und Diensten organisiert? • Welche Services werden von welchen Projektbeteiligten erbracht und wie sind die Schnittstellen definiert? • Wie sind Transition-, Change-, Incident- und Problemmanagement-Prozesse auszugestalten? • Welche Zertifizierungen oder Auditierungen – zum Beispiel ISO 27001, PCI DSS, PS 951 / ISAE 3402, SOC 2 – setzen die Projektplaner voraus? 4  Anbieterprüfung Der Markt an Hosting-Anbietern ist vielfältig und unterliegt ständigen Veränderungen. Um den richtigen Dienstleister für die Bedürfnisse eines Unternehmens auszuwählen, ist eine ausführliche Anbieterprüfung zu
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F Mehr Informationen zum betrieblichen Risikomanagement: www.betrieblichesrisikomanagement. adacor.click



A Um den richtigen Dienstleister für die Bedürfnisse eines Unternehmens auszuwählen, ist eine ausführliche Anbieterprüfung zu empfehlen.



B



empfehlen. Orientierung, wer für das Webprojekt überhaupt infrage kommt, können zunächst Branchenportale und Testberichte über die Provider geben. Auf jeden Fall sollten mehrere Angebote eingeholt und mit der Projektanalyse sowie den Anforderungsdefinitionen und der Risikobewertung abgeglichen werden. 5  Vertragsgestaltung Ist die Entscheidung nun für einen Cloud-Anbieter gefallen, sollte nach intensiver Prüfung der Allgemeinen Geschäftsbedingungen (AGB) der Vertragsgestaltung ausreichend Aufmerksamkeit geschenkt werden. Zwar sind Cloud-Computing-Verträge in der Regel nicht so komplex wie Outsourcing-Verträge, dennoch sollten beide Seiten grundsätzliche Bestandteile klar regeln. Dazu gehören auf jeden Fall der Ort der Leistungserbringung, die klare Benennung von Subunternehmern, die Definition der vereinbarten Sicherheitsanforderungen, die Beschreibung der Infrastruktur des Cloud-Dienste-Anbieters und die Benennung des eingesetzten Personals, eine Beschreibung der Kommunikationswege und der relevanten Ansprechpartner sowie die Regelungen von Prozessen, Arbeitsabläufen und Zuständigkeiten. Hilfreich ist auch, im Vertrag zu regeln, wie das Szenario im Fall einer Sicherheitslücke oder einer Betriebsunterbrechung beim Cloud-Anbieter aussehen soll. Nur wenn die beauftragten Services ausreichend klar beschrieben sind, greifen häufig weitere Vertragsdetails. Zum Beispiel sollte im Vertrag deutlich werden, wie die Verfügbarkeit berechnet wird. Viele Anbieter sprechen von 99 % – legen aber unterschiedliche Berechnungen zugrunde. Ähnliches gilt für Maßnahmen zur Notfallvorsorge, für Regelungen zu rechtlichen Rahmenbedingungen und für das Änderungsmanagement sowie für regelmäßige Kontrollen. Nur, wenn solche Aspekte eindeutig geregelt sind, machen Klauseln zu Vertragsstrafen bei Nichterfüllung und Haftungsfragen Sinn. Nicht zuletzt sollte im Vertrag definiert werden, was bei Beendigung des Vertragsverhältnisses geschieht und wie mit dem Löschen von Daten umgegangen wird. Damit sich möglichst viele Kunden von den Angeboten der Cloud-Anbieter angesprochen fühlen und diese unkompliziert nutzen können, basieren die Vertragswerke häufig auf einer Reihe von Standardisierungen. Service-Level-Agreements (SLA) und Operational Level Agreements (OLA) sind in der Regel allgemeingültig und nicht verhandelbar. Für die meisten Funktionen, die in den SLA und den OLA angesprochen werden, ist das völlig in Ordnung. Was jedoch die individuellen Sicherheitsansprüche angeht, müssen diese im Vertragswerk definiert und abgedeckt sein. Bei Geschäftskunden besteht in der Regel das Angebot, SLA zu verhandeln oder zu ergänzen. Privatkunden haben solche Möglichkeiten meist nicht.   6  Transition und Betrieb Der Vertrag ist geschlossen, der Betrieb in der Cloud läuft, und alles ist gut? Sicherlich sollte man seinen Dienstleistern Vertrauen schenken. Dennoch ist es wichtig zu prüfen, ob alle Vertragsinhalte eingehalten
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werden. Regelmäßige Dokumentationen seitens des Anbieters, Service-Reviews und Sicherheitsnachweise gehören ebenso zu einer vertrauensbildenden Zusammenarbeit wie Audits, Sicherheitsprüfungen, Penetrationstests oder Schwachstellenanalysen. Zudem verändern sich rechtliche und technische Rahmenbedingungen im Hosting-Business rasant. In regelmäßigen Abstimmungsrunden sollten einmal geschlossene Verträge immer wieder auf ihre Aktualität geprüft werden.



Fünf Tipps, bevor Sie „in die Wolke“ investieren 1. Machen Sie die Entscheidung, ob Ihr Unternehmen Cloud-Dienste nutzt, zur Chefsache! 2. Erstellen Sie ein Strategiekonzept, das Machbarkeit, Risiken, Kosten, Nutzen, Sicherheitsanforderungen, Schnittstellen und Verantwortungsbereiche klar definiert! 3. Wählen Sie einen Managed Service Provider, der seine Server in deutschen Rechenzentren betreibt und mit den deutschen Datenschutzrichtlinien vertraut ist. 4. Prüfen Sie, ob Ihrem Unternehmen die notwendige Bandbreite für anspruchsvolle Cloud-Projekte zur Verfügung steht. 5. Denken Sie an ein Backup-System für alle Daten in der Cloud, das entweder „Cloud to Cloud“ oder „Cloud to local Server“ funktioniert! Auch aus einer Cloud können Daten verschwinden.



Fazit Der Leitfaden zeigt, dass es kaum spezifische Punkte für Cloud-Projekte gibt, die nicht auch bei jedem klassischen Hosting- oder Outsourcing-Projekt zum Tragen kommen. Einen entscheidenden Unterschied oder Mehraufwand gibt es demnach nicht, um die Sicherheit bei Cloud-Projekten zu gewährleisten. Unternehmen, die Projekte in die Cloud verlagern möchten, werden vielmehr häufig feststellen, dass einige Anbieter von Cloud-Diensten mit ihren SLAs, Diensten oder Prozessen nicht die Anforderungen erfüllen können, die zuvor in Projektanalysen und Risikobewertungen definiert wurden. Das ist aber kein Problem des Cloud-Hostings im Allgemeinen, sondern beruht auf den unterschiedlichen Geschäftspraktiken der verschiedenen Anbieter. II Andreas Bachmann
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Schnell erklärt



CLOUD-VARIANTEN IM ÜBERBLICK



Mitte der



1991



1960er



Freigabe des WWW durch das CERN  Austausch von Daten über das Internet



Einführung von Mainframes bzw. Großrechnern  Zugriff auf zentral gespeicherte Daten



Mitte der



1980er



Kombination von PCs mit Client-Server-Lösungen  Zugriff auf zentral gespeicherte Daten und zentral laufende Anwendungen



1995 Erprobung von Application Service Providing (ASP)  Internet als zentraler Ort der Datenverarbeitung



1999 Einführung der Multi-Tenant-Software-Architektur  Internet stellt Nutzern eine gemeinsame Arbeitsplattform zur Verfügung
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2004 Daten-Sharing wird sozial: Facebook macht das Speichern von Fotos und Daten im Netz populär, Amazon, Apple, Google, YouTube folgen  Cloud-Dienste werden Geschäftsmodelle



2013 2010



NSA-Affäre  neue Diskussion um Datensicherheit im Internet und bei Cloud-Diensten



er Jahre



fast die Hälfte der deutschen Unternehmen setzt Cloud-Services ein  Unternehmen werden flexibler, mobiler und effizienter



Ausdifferenzierungen in



PUBLIC CLOUD



PRIVATE CLOUD



HYBRID CLOUD



COMMUNITY CLOUD



Nutzerspezifische Services



SaaS



Software as a Service E-Mail, CRM, GroupwareFunktionen, ERP usw.



 für Anwender und Konsumenten



PaaS



Platform as a Service Anwendungsentwicklung, computerbasierte Entscheidungs-und Wissensysteme, Webdienste, StreamingFunktionen usw.



 für Entwickler



IaaS



Infrastructure as a Service Puffer-Speicher für schnelle Zugriffe, Schnittstellen zu älteren Anwendungen, Sicherheitssysteme und Zugriffshierarchien, Datenverwaltungen und Datenbanken



 für Netzwerk-Architekten
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MEDIENMONSTER AKTUELL Mehr Mitglieder, erfolgreiche Projekte und spannende Aussichten Das Jahr 2016 schloss der MedienMonster e. V. mit Erfolg ab. Nicht nur die Zahl der Mitglieder, die den Verein fördern und sich dort engagieren, stieg, auch verschiedene nachhaltige Projekte zur Verbesserung der Medienkompetenz von Kindern an Essener Schulen konnten realisiert werden. Mit einem besonders schönen Ereignis klang dann auch das Jahr für die MedienMonster aus: K&S-Studios für Werbefotografie, Film- und Fernsehproduktion wurden Mitglied im Verein. Das Essener Unternehmen unterstützt den Verein als Fördermitglied nicht nur finanziell, sondern Stefan Wiesenberg, geschäftsführender Gesellschafter von K&S-Studios und Gründungsvorstand der Ehrenamt Agentur Essen, engagiert sich auch als Privatperson im MedienMonster e. V. und wurde Mitglied im Vorstand.



Wie war 2016? Im letzten Jahr führte der Verein sechs Projekte in Essener Schulen sowie in einem Kinderheim durch. Insgesamt 78 Kinder und Jugendliche erhielten die Chance, ihre Medienkompetenz zu schulen. So zum Beispiel an der Neuessener Schule. Hier produzierten die MedienMonster im zweiten Halbjahr in Zusammenarbeit mit Lehrern und Erziehern die Nachrichtensendung „nessinews“. Dafür drehten und schnitten verschiedene Schülergruppen mehrere Reportagen über ihre Schule. Anschließend erstellten sie daraus eine Sendung im Tagesschau-Stil, die über YouTube abrufbar ist: http:// bit.ly/nessinews. Ein weiteres Beispiel ist die GPS-Rallye. Hier war es das Ziel, die Kinder mit einem spannenden Projekt für den Datenschutz zu sensibilisieren. Dafür erkundeten Schüler der Peter-Ustinov-Schule in Essen-Katernberg ihren Stadtteil. Ausgerüstet mit Tablets fotografierten sie verschiedene Orte. Anhand dieser lernten sie, welche Fülle an Metadaten moderne Devices zu jedem Bild speichern. Dadurch können sie die damit verbundenen Möglichkeiten und Risiken besser einschätzen.



Große Pläne für 2017 Die Ziele für dieses Jahr sind gesteckt: Die MedienMonster möchten sich als zentraler Ansprechpartner rund um das Thema Medienkompetenz in Essen etablieren. Das bedeutet zum einen, dass der Verein als Ansprechpartner fungieren möchte, um beispielsweise Lehrer bei der Integration von neuen Medien in den Unterricht zu unterstützen, Erzieher mit Ideen und Konzepten für Medien-AGs im Ganztag zu versorgen oder Eltern bei Fragen zum sinnvollen



Umgang von Kindern mit neuen Medien zur Seite zu stehen. Zum anderen möchten die MedienMonster verstärkt Themen rund um den Datenschutz anbieten. Auch Auswertungen neuester Studien zur Frage, wie Kinder neue Medien nutzen, will der Verein zur Verfügung stellen. Darüber hinaus ist geplant, andere Essener Vereine und Institutionen in die Arbeit einzubinden. So bietet zum Beispiel die Zusammenarbeit mit dem Chaos Computer Club, den Medienscouts oder dem Jugendamt zahlreiche Möglichkeiten für gemeinsame Workshops, Elternabende und Fortbildungen. Um die persönliche Erreichbarkeit für Gespräche konstant zu gewährleisten, steht das Einrichten fester Sprechzeiten im Büro in der Emmastraße in Essen aktuell zu Debatte. II Kiki Radicke



Medienkompetenz zählt zu den Schlüsselqualifikationen in unserer modernen Gesellschaft! Unterstützen Sie uns, indem Sie Mitglied bei den MedienMonstern werden. Tragen Sie so aktiv dazu bei, dass Kinder einen kreativen und sozialen Umgang mit Medien erlernen! Spendenkonto: IBAN: DE77 3526 1248 0004 5760 12 www.medienmonster.info
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Subscription Management für SaaS und Abo-Commerce



Skalierung von Abo-Strategien Flexible Tarifgestaltung Rechnungs- und Zahlungsautomatisierung Integrierte Kundenkommunikation Serverstandort in Deutschland



monsum.com
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VOM DADDELN BIS ZUR MEDIENKOMPETENZ Über die Relevanz von digitaler Bildung



Mankos auf. Weder an den Universitäten noch bei der Weiterqualifizierung ist das Themenfeld „digitale Bildung“ ein Pflichtfach. Nicht selten kennen sich Schüler mit den technischen Möglichkeiten und digitalen Angeboten besser aus als ihre Lehrer – nur fehlt den „Kids“ die soziale Reife und Kompetenz, diese Kenntnisse effektiv einzusetzen oder sich vor Gefahren zu schützen.



Deutschland hat im Bereich der digitalen Bildung einiges nachzuholen, so die Ergebnisse der 2015 von der International Association for the Evaluation of Educational Achievement (IEA) durchgeführten International Computer and Information Literacy Study (ICILS). Auch die EU-Kommission stellte bereits 2013 fest, dass innerhalb Europas noch „deutliche Unterschiede in der Anwendung von Informations- und Kommunikationstechnologien in Bildungseinrichtungen“ bestehen. Im europäischen Vergleich haben übrigens die baltischen Staaten die Nase vorn. Besonders in Deutschland kommen Bildungskonzepte, die sich den Anforderungen der Digitalisierung stellen, nur schleppend in Gang.



Schon Kinder brauchen digitale Bildung



Schulen fehlt zeitgemäße Ausrüstung Das hat mehrere Gründe. Zum einen sind deutsche Schulen nicht ausreichend mit digitalen Endgeräten ausgestattet. Während in Dänemark oder Kanada fast allen Schülern jeweils ein Gerät den gesamten Schultag über zur Verfügung steht, gibt es in Deutschland überwiegend spezielle „Computerräume“. Der Umgang mit den digitalen Möglichkeiten – zum Beispiel Recherchieren, Validieren, sich Vernetzen – ist also zeitlich begrenzt und nicht interdisziplinär verknüpft. Zum anderen weist die Lehrerausbildung in Deutschland, was den Umgang mit digitalen Medien angeht, erhebliche



F Informieren Sie sich über unsere Initiative zur Förderung der Medienkompetenz von Kindern: www. medienmonster.info



Eine Diskrepanz, die ADACOR erkannt und aus diesem Grund den MedienMonster e. V. ins Leben gerufen hat. ADACOR-Geschäftsführer Alexander Lapp erläutert: „Nur wenn wir mehr Wert darauf legen, Medienkompetenz zu vermitteln, können alle Generationen das Internet in Zukunft vor allem im positiven Sinne nutzen. Das Ziel muss sein, dass jeder weiß, worauf er sich einlässt, wo die Gefahren liegen und welche Chancen sich durch das Internet eröffnen.“ Der MedienMonster e. V. wendet sich vor allem an Kinder. In Schulen und Betreuungseinrichtungen fördern Projekte den kreativen und sozialen Umgang von Kindern und Jugendlichen mit den neuen Medien.



Neues Denken in Sachen digitale Bildung notwendig In seinem Positionspapier mit dem Titel „Digitale Bildung – Handlungsempfehlungen für den Bildungsstandort Deutschland“ fordert der Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e. V. (Bitkom) ebenfalls ein Umdenken. Der Verband sieht dringenden Handlungsbedarf, um sowohl die Zukunft des Wirtschaftsstandorts Deutschland zu sichern als auch Grundlagen für nachhaltige soziale Gerechtigkeit zu schaffen. Außerdem basieren die Positionen auf einem Begriff des „lebenslangen Lernens“. So bezieht sich das Thema „digitale Bildung“ auch, aber nicht ausschließlich auf das Handlungsfeld der Schulpolitik. Neben den Forderungen nach einer verbesserten Lehreraus- und -fortbildung, einer Ausweitung der digitalen Infrastruktur in Bildungseinrichtungen sowie der Einführung eines Pflichtfachs Informatik ab der fünften Jahrgangsstufe und der Fremdsprache Englisch ab der Grundschule, nimmt der Verband auch die Netz- sowie die Finanz- und Wirtschaftspolitik in die Pflicht. Steuerliche Anreize für alle Unternehmungen und Einrichtungen, die digitale Bildungskonzepte umsetzen, gehören ebenso zum Forderungskatalog wie der schnelle Ausbau einer leistungsfähigen und zuverlässigen Netzinfrastruktur. II Kiki Radicke
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Inspektor Unbekannt – Die Kinder der Hörspiel-AG an der Schule am Reuenberg haben die Hörspielreihe ‚Inspektor Unbekannt‘ zum Leben erweckt.



Zusammen mit der Neuessener Schule haben wir eine Nachrichtensendung gedreht.



Die MedienMonster machen:



Eine Reportage Ein Tag im Zoo – Die rasenden Reporter der Bodelschwinghschule berichten aus dem Tierpark Bochum.



Medien



kreativ



begreifen



Was ist MedienMonster?



Machen Sie mit!



Medien kreativ begreifen – das ist die Idee hinter dem MedienMonster e. V., einer Initiative der ADACOR Hosting GmbH. Gemeinsam mit der Jugendhilfe Essen entwickelt MedienMonster eine Projektreihe zur spielerischen und kreativen Förderung von Medienkompetenz für Kinder.



Die Umsetzbarkeit der einzelnen Projekte hängt maßgeblich von der technischen Ausstattung ab. Um Schulen mit einem Technikkoﬀer ausstatten zu können, benötigen wir Ihre Unterstützung. Jeder Cent zählt!



Erfahren Sie mehr auf: www.medienmonster.info



Spendenkonto: MedienMonster e. V. DE77352612480004576012
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Aus der Redaktion



VERANSTALTUNGSTIPPS Pünktlich zum Frühlingsbeginn finden im März einige spannende IT- und Marketing-Events statt. Unsere vier Highlights stellen wir Ihnen auf dieser Seite vor.



SALES MARKETING MESSE 02.03.2017 MOC München Bei der Sales Marketing Messe handelt es sich um eine reine B2B-Messe. Zielgruppe sind primär Geschäftsführer, Marketing-, Vertriebs- und PR-Leiter sowie Agenturen, die sich darüber informieren möchten, wie sie ihre Umsatzziele zukünftig noch besser und effizienter erreichen können. Denn letztlich – so das Credo der Messe – lebt jedes Unternehmen vom Vertrieb. Ergänzt wird die Veranstaltung durch ein umfangreiches Vortragsprogramm, das über die neuesten Erkenntnisse, Vertriebskonzepte und innovative Marketing-Strategien informiert. http://www.sales-marketing-messe.de



ONLINE MARKETING ROCKSTARS FESTIVAL 02. – 03.03.2017 Hamburg, Messe Das Online Marketing Rockstars Festival in Hamburg ist eine Veranstaltung rund um das Thema Online-Marketing. Es splittet sich in die Rockstars Expo und die Rockstars Konferenz auf. Auf der Rockstars Expo präsentieren sich am ersten Tag rund 200 namhafte Aussteller unter anderem Facebook, Google, Adobe,



Axel Springer, Zalando, Audi, SAP, Ströer, Oracle, Criteo, Marin Software, Performance Media und viele mehr. Ergänzend werden auf der Expo-Stage Masterclasses zu verschiedenen Themen angeboten. Am zweiten Tag gewähren nationale und internationale Speaker auf der Rockstars Konferenz tief greifende Einblicke in funktionierende Online-Marketing-Konzepte. Erwartet werden dieses Jahr bis zu 25.000 internationale Fachbesucher. Beste Voraussetzungen also zum Networken und Kontakte knüpfen. http://www.onlinemarketingrockstars.de/festival



INTERNET WORLD 07. – 08.03.2017 München, Messe Die Messe Internet World ist eine reine B2B-Veranstaltung und findet einmal jährlich auf dem Münchner Messegelände statt. Die führende E-Commerce-Messe Europas ist das Event für Internet-Professionals und Treffpunkt für Entscheider auf Anbieterund Anwenderseite. Rund 400 Aussteller, Sponsoren und Partner präsentieren auf 22.000 Quadratmetern ihre neuesten Produkte, Lösungen und Dienstleistungen rund um die Themenschwerpunkte E-Commerce, MultiChannel, Online-Marketing, Logistik, Software, E-Payment, Usability und Social Media. Ein umfangreiches Rahmenprogramm mit



Fachvorträgen auf fünf Bühnen, Diskussionsforen, Guided Tours und einer Trendarena mit technischen Attraktionen runden das fachliche Angebot der zweitägigen Messe ab. http://www.internetworld-messe.de



CEBIT 20.– 24.03.2017 Hannover, Messe Bei der CeBIT handelt es sich laut der Deutschen Messe AG um die weltweit größte Messe für Lösungen aus der Informationsund Kommunikationstechnik – und zwar für Arbeits- und Lebenswelt. Mehr als 4.000 nationale und internationale Aussteller präsentieren auf der CeBIT ihre Produkte und Services unter anderem zu den folgenden Themenbereichen: Big Data & Cloud, Business Electronics & Equipment, Communication & Network, Internet of Things, Marketing & Sales, Research & Innovations und Security. Die CeBIT Hannover ist eines der wichtigsten Ereignisse der digitalen Industrie. Für das Jahr 2017 konnte Japan als Partnerland gewonnen werden. Japan investiert Milliarden in die Forschung und Entwicklung und gilt als der Vorreiter in Sachen Digitalisierung. http://www.cebit.de



II Josephine Alberts
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GEMEINSAM SPASS HABEN Neue Ideen für Ihr Teamevent Teamevents helfen, das Wir-Gefühl zu stärken, die Arbeitsmoral zu erhöhen und Mitarbeiter langfristig an das Unternehmen zu binden. Das Vertrauen in den Arbeitgeber, der Zusammenhalt der Mitarbeiter untereinander sowie die Motivation, gemeinsam Ziele zu erreichen, bilden zusammen mit der daraus resultierenden Zufriedenheit und Loyalität die Basis für ein erfolgreiches Unternehmen.



Von Kochkursen, Sportevents und gemeinsamen Schmiedeeisen Bei Teamevents treffen sich Mitarbeiter und Führungskräfte abteilungsübergreifend und abseits des Tagesgeschäftes. Damit erhalten sie die Chance, sich besser kennenzulernen. Solche Veranstaltungen können dabei weit mehr als die klassische Weihnachtsfeier oder das jährlich stattfindende Sommerfest sein. Bei der Planung gemeinsamer Aktivitäten sind Ihrem Einfallsreichtum keine Grenzen gesetzt. Seien Sie kreativ und haben Sie keine Scheu, Neues auszuprobieren! Auch lohnt es sich, die Mitarbeiter selbst nach ihren Wünschen zu befragen. Denkbar sind zum Beispiel die Teilnahme an Kochkursen oder an sportlichen Veranstaltungen wie Bogenschießen, der gemeinsame Besuch eines Hochseilgartens oder Wandertouren. Grundsätzlich ist erlaubt, was gefällt, Spaß bringt und den Nerv der Mitarbeiter trifft. Warum nicht zusammen einen Schmiedelehrgang besuchen, ein Seifenkistenrennen organisieren oder eine GPS-Stadtrallye inklusive Geocaching durchführen? Je nachdem, wie die Unternehmensmannschaft aufgestellt ist, gilt es, eine gewisse Spanne an unterschiedlichen Veranstaltungen anzubieten, sodass für jeden Mitarbeiter das Passende dabei ist. Wichtig ist auch, dass die Mitarbeiter die Event-Teilnahme nicht als zusätzliche Pflicht ansehen – vielmehr sollte es für sie eine gern gesehene Abwechslung sein, an der sie sich aus freien Stücken beteiligen können, aber nicht müssen. Allen Events ist gemein, dass sie den Zusammenhalt



stärken und die Gruppendynamik verbessern. Je ausgefallener das Event ist, desto eher bleibt es den Menschen in lebhafter Erinnerung. Außerdem gilt: Nicht erst planen, wenn das Kind – sprich: der Teamgeist – bereits in den Brunnen gefallen ist und Konflikte viel verbrannte Erde hinterlassen haben. Das Zauberwort lautet vielmehr: Kontinuität.



Teamevents vereinen viele Vorteile Die Investition in Teamevents lohnt sich für Unternehmen in jedem Fall. So verbessern solche Events nicht nur die Atmosphäre am Arbeitsplatz, sie sorgen zudem für effizientere Abläufe in der internen Zusammenarbeit und Kommunikation. Außerdem erweisen sich die Maßnahmen sowohl auf zwischenmenschlicher als auch auf kollegialer Ebene als förderlich, und sie sind im wirtschaftlichen Sinne profitabel. Durch eine hohe Zufriedenheit und einen guten Teamgeist sinkt die Fluktuation merklich. Das minimiert den Aufwand und die Kosten für das Recruiting neuer Mitarbeiter spürbar. II Kiki Radicke
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SCHLECHTES BAUCHGEFÜHL Die Skepsis gegenüber Cloud-Diensten ist groß Eine aktuelle Umfrage im Auftrag der Münchner NFON AG ergab, dass eine Vielzahl deutscher Unternehmen mit mehr als 1.000 Mitarbeitern nach wie vor große Vorbehalte gegen die Nutzung von Cloud-Diensten hegt. Demnach haben 53,8 % der Großunternehmen umfassende Bedenken, wenn es um den Einsatz von Cloud-Technik geht. Bei kleinen Firmen mit einem bis neun Mitarbeitern sieht die Situation anders aus. Hier haben nur etwa 24 % Vorbehalte. Konkret begründen konnten die Befragten ihre Skepsis gegenüber den Cloud-Diensten nur bedingt. Genannt wurden vor allem die Angst vor unberechtigtem Zugriff und die Sorge um die Datensicherheit. Gleichzeitig räumten 43 % der Befragten jedoch ein, sich mit den Sicherheitsaspekten der Cloud-Technologie bislang nicht ausführlich beschäftigt zu haben. Es handle sich eher um ein Bauchgefühl. Zurückzuführen sei die große Skepsis, so Hans Szymanski, Chef der NFON AG, vor allem auf wenig fundiertes Wissen innerhalb der Organisationen. Außerdem brauche es Mut und Freude am digitalen Fortschritt ebenso wie die notwendigen personellen Kapazitäten, um sich mit zukunftsweisenden Technologien auseinanderzusetzen. Nicht in allen Unternehmen ist das in der notwendigen Form gegeben. II Josephine Alberts



Quelle: http://bit.ly/cloud-bauchgefuehl



IT-AUSGABEN WACHSEN WEITER 2017 Kostensteigerung um 2,9 % erwartet Nachdem 2016 die IT-Ausgaben aufgrund des Brexit leicht zurückgegangen sind, prognostiziert das US-amerikanische Markforschungsforschungsunternehmen Gartner für 2017 die Kehrtwende und einen Kostenanstieg von etwa 2,9 %. Die IT-Ausgaben sollen demnach auf 3,486 Billionen Dollar steigen. Für die rückläufige Gesamtentwicklung in diesem Jahr macht John-David Lovelock, Research Vice President bei Gartner, vor allem die Entscheidung der britischen Bevölkerung verantwortlich, die Europäische Union zu verlassen. Die unmittelbaren Auswirkungen des Brexit hätten dazu geführt, dass ein moderates Wachstum der IT-Ausgaben ins Negative gezogen worden sei. Ohne Großbritannien würden die Ausgaben 2016 um 0,2 % zulegen. Der Analyst geht zudem davon aus, dass steigende Preise in Großbritannien in Zukunft zu einem veränderten Kaufverhalten führen werden. Gemäß dem Marktforschungsunternehmen wird der Anstieg der Gesamtkosten in Höhe von 2,9 % im kommenden Jahr vor allem dadurch ermöglicht, dass die Ausgaben für Geräte und Kommunikationsdienste grundsätzlich steigen sollen. II Josephine Alberts



Quelle: http://bit.ly/it-2017-cloud
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VORSICHT BEI DER RABATTSCHLACHT Das BSI rät: Augen auf bei der Online-Schnäppchenjagd Immer mehr Anbieter wetteifern im Web mit speziellen Sonderangeboten und Aktionen um die Gunst der Kunden. Doch die virtuelle Schnäppchenjagd ist leider auch ein beliebtes Feld für Cyberkriminelle. Mit besonders attraktiven Angeboten, die man sich nicht entgehen lassen will, werden Käufer von Hackern auf gefälschte Webseiten geleitet, um auf diese Weise zum Beispiel Kontodaten in Erfahrung zu bringen. Ebenfalls weit verbreitet: Der Käufer bestellt und bezahlt auf den gefälschten Seiten eine Ware, die jedoch nie ausgeliefert wird. Das Bundesamt für Sicherheit in der Informationstechnik (BSI) hat anlässlich der aktuellen Entwicklung auf seiner Website (www.bsi-fuer-buerger.de) Tipps zusammengestellt, wie sich User beim Online-Einkauf vor Betrug und Datenklau bestmöglich schützen können. II Josephine Alberts



Quelle: http://bit.ly/blackfridaynews



DEUTSCHE UNTERNEHMEN RÜSTEN AUF Digitale Technologien auf dem Vormarsch Die Digitalisierung der deutschen Wirtschaft nimmt aufgrund neuer Technologien immer mehr Fahrt auf. Zu diesem Ergebnis kommt eine repräsentative Umfrage unter Unternehmen aller Branchen ab 20 Mitarbeitern im Auftrag des Digitalverbands Bitkom. Digitale Technologien wie 3D-Druck, Virtual Reality oder Cognitive Computing stehen demnach in der deutschen Wirtschaft vor dem Durchbruch. Laut Umfrage wollen 40 % der Unternehmen ihre Investitionen in digitale Technologien weiter steigern, die Hälfte davon erheblich. Die Studie zeigt, dass die Digitalisierung enorme Auswirkungen auf die deutsche Wirtschaft hat. 41 % der Befragten gaben an, dass sie als Folge der Digitalisierung bereits neue Produkte oder Dienstleistungen anbieten, während umgekehrt 16 % deshalb schon Produkte vom Markt genommen haben. Ein wichtiger Faktor für eine erfolgreiche digitale Transformation bestehender Geschäftsmodelle ist aus Sicht des Bitkom-Verbandes, dass dieses Thema fest in der Organisation verankert wird. Außerdem sollte die digitale Transformation immer strategisch und konzeptionell angegangen werden. Erfreulich: Bereits drei von vier Unternehmen (77 %) verfügen über eine Strategie für die Digitalisierung. Im Vergleich zum Vorjahr ist das ein Anstieg um 14 %. II Josephine Alberts



Quelle: http://bit.ly/techdurchbruch
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WIE UNTERNEHMEN VON EINEM HINWEISGEBERSYSTEM PROFITIEREN Interview mit Jesper Dannemann, COO bei Got Ethics A/S
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Das ADACOR-Tochterunternehmen filoo arbeitet seit März 2016 erfolgreich als Managed-HostingDienstleister für den internationalen Anbieter für Compliance-Lösungen Got Ethics A/S. Jesper Dannemann, Chief Operation Officer (COO), spricht im Interview über die Wichtigkeit von Hinweisgebersystemen, die Zusammenarbeit mit der filoo GmbH und die Anforderungen seines Unternehmens an professionelles Hosting. Das dänische Unternehmen Got Ethics A/S zählt zu den führenden internationalen Anbietern von Lösungen, mit denen unethisches Verhalten in Privatunternehmen, Organisationen und dem öffentlichen Sektor bekämpft wird. Welche Services und Produkte umfasst Ihr Portfolio genau? Unser Kernprodukt ist das Hinweisgebersystem. Das ist eine elektronische Meldeplattform, über die zum Beispiel die Mitarbeiter eines Unternehmens – anonym oder auch nicht anonym – unethische Handlungen via Internet, App oder Telefon an ihr Management melden können. Darüber hinaus konzentrieren wir uns mit unseren Lösungen darauf, solche derart bedauerlichen Zwischenfälle von vornherein zu verhindern. Diesbezüglich bietet unser Compliance Hotline Tool beispielsweise Mitarbeitern die Möglichkeit – wiederum wahlweise anonym oder nicht anonym – mit dem Compliance-Team in einen Dialog zu treten. Zum Beispiel, um zu klären, ob es in Ordnung ist, ein bestimmtes Geschenk von einem Anbieter anzunehmen, bevor man diesem zugestimmt hat. Zusätzlich bieten wir eine elektronische E-Learning-Plattform über eine App oder das Internet an. Mit deren Hilfe können Unternehmen zum Beispiel ihre



Jesper Dannemann



Das Hinweisgebersystem ist eine elektronische Meldeplattform, über die die Mitarbeiter eines Unternehmens – anonym oder auch nicht anonym – unethische Handlungen melden können.
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Anti-Korruptionsprogramme managen und ihren Code of Conduct verbreiten. Geben Sie uns noch ein paar Informationen zu Got Ethics A/S: Wo ist Ihre Firma beheimatet, wann wurde sie gegründet und welche Kunden haben Sie? Got Ethics A/S ist ein dänisches Unternehmen und wurde 2010 gegründet. Aktuell haben wir über 150 Kunden, die sich über Dänemark, Deutschland, Kanada, Norwegen, Schweden, die Schweiz, Grönland und die Färöer Inseln verteilen. Neben dem Angebot von Lösungen für private und öffentliche Unternehmen führen wir außerdem weltweite Partnerschaften mit der iNADO als Vereinigung von 63 nationalen Anti-Doping-Agenturen sowie lokalen Anti-Doping-Organisationen, um unethisches Verhalten im Sport zu bekämpfen. Das Projekt, mit dem Sie filoo beauftragt haben, umfasst das Hosting Ihrer Website sowie den Betrieb einer App, die Teil Ihres Hinweisgebersystems ist. Was ist das Besondere an dieser Lösung? Eine unserer Stärken ist, dass wir – neben der Bereitstellung von IT-Lösungen, die den höchsten Standard an IT-Sicherheit bieten – unseren Fokus darauf legen, unsere Produkte so zu entwickeln, dass sie auch zu den Bedürfnissen unserer Kunden in angrenzenden Bereichen passen. So haben wir im gemeinsamen Dialog mit unseren Kunden Tools entwickelt, die ihnen dabei helfen,



A Eine unserer Stärken ist, dass wir – neben der Bereitstellung von IT-Lösungen, die den höchsten Standard an ITSicherheit bieten – unseren Fokus darauf legen, unsere Produkte so zu entwickeln, dass sie auch zu den Bedürfnissen unserer Kunden in angrenzenden Bereichen passen.



B



den gesetzlichen Vorschriften problemlos nachzukommen. Wir helfen zum Beispiel unseren Kunden dabei, die verschiedenen regionalen Hinweisgebervorschriften zu erfüllen. Außerdem unterstützen wir sie bei der Einhaltung der entsprechenden Anti-Bestechungs-, Anti-Korruptions- und Anti-Kartell-Vorschriften. Welche neueren Entwicklungen gibt es in Ihrem System? Immer mehr Unternehmen werden Opfer von Cyberangriffen, bei denen Mitarbeiter E-Mails mit Anhängen erhalten, über die Viren auf den Firmencomputern installieren werden. Manchmal ist auf dem betroffenen Client noch nicht einmal ein Antiviren-Programm installiert. Und sogar wenn ein entsprechendes Schutzprogramm installiert ist, kann es sein, dass der Virus so neu ist, dass der Schutz vor diesem speziellen Schädling noch gar nicht in dem Anti-Viren-Programm berücksichtigt ist. Diese Bedrohung haben wir erkannt und gerade erst ein neues Tool in unserem System eingeführt, das solchen Vorfällen vorbeugt. Was sind die Aufgaben von filoo bei Got Ethics A/S? filoo ist einer der Eckpfeiler bei der Bereitstellung professioneller IT-Services für unsere Kunden. Das Hosting in einem ISO-27001-zertifitierten Rechenzentrum in Deutschland bietet den perfekten Rahmen für unsere Server hinsichtlich der physikalischen Sicherheit, der Service-Kontinuität, des Notfallplans und so weiter.
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Was sind Ihre Präferenzen bezüglich der Systemund Datensicherheit, der Verfügbarkeit und der Skalierbarkeit Ihres Systems? Unser Hauptaugenmerk liegt auf einem hohen IT-Sicherheitslevel. Die Absicherung der Daten unserer Kunden ist sehr wichtig für uns. Die Bereitstellung einer sicheren Datenumgebung bedarf daher der bestmöglichen physikalischen Sicherheit für den Standort, an dem sich die Server befinden. filoo bietet uns einen Hosting-Service, der dem aktuellen Stand der Technik entspricht. Für das Vertrauen unserer Kunden in die durch uns bereitgestellte Datensicherung ist es wichtig, dass filoo durch die ISO-27001-Zertifizierung den hohen IT-Sicherheitslevel nachweisen kann. Mit Blick auf die bevorstehende Regulierung bei der Verarbeitung von persönlichen Daten, die im Mai 2018 in Kraft treten wird, können wir bereits jetzt erkennen, dass die Wichtigkeit der IT-Sicherheit bei unseren Kunden rapide zunimmt. Auch die Systemverfügbarkeit ist für uns sehr wichtig, da wir darüber die Kundenanforderungen hinsichtlich unserer Service-Level-Agreements (SLAs) bedienen. Das Thema Skalierbarkeit ist momentan kein sehr großer Leistungsbestandteil, weil die Arbeitsauslastung auf den Servern mehr oder weniger konstant bleibt und sie ohnehin nicht sehr groß ist. Gemäß den allgemeinen Vorschriften für Hinweisgeberprogramme dürfen über ein entsprechendes System sowieso nur schwerwiegende Vorfälle gemeldet werden. Das verringert natürlich die Anzahl der gemeldeten Missstände und Verstöße. Darüber hinaus wird durch die Einführung eines Hinweisgebersystems das „Risiko, erwischt zu werden“, per se erhöht. Das schreckt von vornherein ab und führt zu einer weiteren Reduktion der Anzahl neuer Vorfälle. Warum haben Sie sich für die Zusammenarbeit mit filoo entschieden? filoo wurde uns von unserem deutschen Handelsvertreter empfohlen. Wie hat sich die Zusammenarbeit zwischen Got Ethics A/S und filoo seit Projektbeginn entwickelt? Die Beziehung ist ja noch ziemlich frisch. Aber in der kurzen Zeit haben wir bisher gut zusammengearbeitet. Wir haben filoo als einen Provider kennengelernt, der stets mit guten und flexiblen Lösungen aufwartet, die zu 100 % unseren Anforderungen entsprechen, der proaktiv ist und der ein effizientes und sicheres Hosting für unsere Server anbietet. Geben Sie uns einen Ausblick: Wie könnte sich die Zusammenarbeit mit filoo in der Zukunft entwickeln? Unser Kundenkreis wächst gerade enorm schnell, parallel dazu weiten wir unser Serviceangebot permanent aus. Diese Entwicklung wird definitiv Einfluss auf die Anzahl der Server haben, die wir brauchen, um unsere Services für unsere Kunden bereitzustellen.
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A filoo bietet uns einen HostingService, der dem aktuellen Stand der Technik entspricht.
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Was denken Sie hinsichtlich der Entwicklung von Hinweisgebersystemen? Welche Innovationen sind zu erwarten? Wir gehen davon aus, dass die Zahl der Implementierungen von Hinweisgebersystemen in der Zukunft ansteigen wird. Zum einen ist die Einführung solcher Systeme ein sehr starkes Werkzeug, um damit Unregelmäßigkeiten wie Bestechung und Betrug festzustellen. So haben zum Beispiel Recherchen ergeben, dass durch die Einführung eines effektiven Hinweisgebersystems doppelt so viele Vorfälle aufgedeckt werden wie durch die Innenrevisionsabteilung. Natürlich gehört zu der Implementierung eines effektiven Systems mehr als nur das System an sich. Leider ist der englische Begriff „Whistleblowing“ für viele Menschen negativ besetzt. Die ablehnende Haltung basiert auf einem Missverständnis in Bezug auf die Art der Vorfälle, die rechtmäßig über ein solches System gemeldet werden können. So sind viele Menschen der Meinung, dass es sogar möglich ist, Verstöße wie zum Beispiel gegen die Rauchordnung eines Unternehmens über das Hinweisgebersystem zu melden. Das wird dann als „Verrat“ oder „Verpetzen“ wahrgenommen. Deshalb unterstützen wir unsere Kunden dabei, diese Fehleinschätzung aus dem Weg zu räumen und ein Verständnis zu schaffen, bei dem der Hinweisgeber als loyaler Mitarbeiter wahrgenommen wird, der dem Unternehmen dabei hilft, Fälle wie Betrug, Veruntreuung und Korruption zu erkennen und zu verhindern. Zum anderen – und das ist ein Ergebnis der Effektivität von Hinweisgebersystemen – neigt der Gesetzgeber verstärkt dazu, in verschiedenen Branchen verbindliche Hinweisgeberprogramme aufzulegen. Vor einigen Jahren haben wir das in der Finanzbranche miterlebt, nun werden solche verpflichtenden Programme für Berufe wie Wirtschaftsprüfer, Rechtsanwälte oder Immobilienmakler eingeführt, mit dem Ziel, möglichen Geldwäscheaktivitäten vorzubeugen. Und schlussendlich wird die Einführung eines Hinweisgebersystems vielerorts als Teil einer guten Unternehmensführung angesehen. Könnte es sein, dass solche Systeme für private Unternehmen und öffentliche Behörden verpflichtend werden? Ja, davon ist auszugehen. In Dänemark sind börsennotierte Unternehmen bereits dazu aufgerufen, gezielt zu evaluieren, ob ein Hinweisgebersystem bei ihnen eingeführt werden sollte. Und in manchen Ländern ist die Implementierung eines solchen Systems für börsennotierte Unternehmen sowieso schon verbindlich. Herr Dannemann, wir bedanken uns herzlich für das Interview. II Carla Breidenstein Jesper Dannemann COO | Got Ethics A/S
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XAAS – EVERYTHING AS A SERVICE Der Einfluss der Alles-ist-Service-Doktrin auf die IT



Grundsätzlich ist davon auszugehen, dass XaaS als IT-übliche Abkürzung für „Anything as a Service“ oder „Everything as a Service“ steht. Automatisch erschließen sich diese Begrifflichkeit und die dahinter stehenden Themen nicht. Was aber genau ist XaaS? Welche Entwicklungen sind damit verbunden? Warum befasst sich die IT überwiegend mit As-a-Service-Themen? Und: Aus welchem Grund etabliert sich gerade eine weitere Abstraktion von der physikalischen Serverinfrastruktur?



BEHIND THE SCENE 31



W



TECHNOLOGIE



Vorteile:



enn man ein wenig recherchiert und sich dabei auf As-a-Service-Themen fokussiert, wird man schnell fündig. Es gibt eine Menge an Leistungen, wie die folgende Übersicht belegt:



• geringes Investitionsrisiko • übersichtliche Kosten • schneller Zugriff über das Internet • keine Installation notwendig • Zugriff unabhängig vom Endgerät • in der Regel hohe Skalierbarkeit und Flexibilität • Fokus auf das Kerngeschäft



Übersicht der zahlreichen As-a-Service-Typen:



Nachteile: • Abhängigkeit vom Serviceanbieter (Vendor-Lock-in) • Abhängigkeit der Anwendungsgeschwindigkeit vom verfügbaren Internet • kaum Möglichkeit für individuelle Anpassungen (beziehungsweise nur mit entsprechendem IT-Know-how) • teilweise nur geringe Datensicherheit • rechtliche Unsicherheiten (zum Beispiel bei den Vorschriften zur Auftragsdatenverarbeitung – ADV) 



• Software as a Service (SaaS) • Platform as a Service (PaaS) • Infrastructure as a Service (IaaS) • High Performance Computing as a Service (HPCaaS) • Data Intensive Computing as a Service (DICaaS) • Network as a Service (NaaS) 



PLATFORM AS A SERVICE (PAAS)



• Backend as a Service (BaaS) • Database as a Service (DBaaS) • Load Balancer as a Service (LBaaS) • Crime as a Service (-) • Humans as a Service (HuaaS) • Business Process as a Service (BPaaS) • Metal as a Service (MaaS) • Monitoring as a Service (MaaS)



Bezogen auf den Betrieb einer physikalischen Infrastruktur bauen die in der IT üblichen As-a-Service-Produkte aufeinander auf und/oder bilden Schnittmengen. Das macht es für den Betrachter und Nutzer schwierig und für uns als Dienstleister komplex, einen sauber abgegrenzten Service zu definieren. Da gibt es zum einen die bekannten Servicebereiche „Infrastructure as a Service (IaaS)“, „Platform as a Service (PaaS)“ und „Software as a Service (SaaS)“:



DIE DREI GRUNDPFEILER DER AS-A-SERVICE-TYPEN:



SOFTWARE AS A SERVICE (SAAS) Bei dem Modell Software as a Service (SaaS) betreibt ein externer IT-Dienstleister sowohl Software als auch IT-Infrastruktur eines Kunden. Der Kunde nutzt die Anwendung als Internetservice und zahlt dafür eine nutzungsabhängige Gebühr. Die Anschaffungs- und Betriebskosten entfallen überwiegend. Der Serviceanbieter übernimmt die IT-Administration und den Betrieb inklusive der Wartung und des Einspielens von Updates. Typische Anwendungsbereiche sind Content-Management-Systeme (CMS), das Customer Relationship Management (CRM), Shop-Systeme oder Groupware.
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A Häufig handelt es sich um Gefährdungen, von denen fast 90 % aller Internetserver betroffen sind.



B



Beim Ansatz Platform as a Service (PaaS) stellt der Anbieter eine IT-Plattform zur Softwareentwicklung in der Cloud als Dienst zur Verfügung. Dabei handelt es sich entweder um eine Laufzeitumgebung oder um eine Umgebung, die mit geringem Verwaltungsaufwand und ohne Anschaffung entsprechender Hardware und Software nutzbar ist. PaaS unterstützen den gesamten Softwarelebenszyklus inklusive Design, Entwicklung, Test, Live Going, Betrieb und Management. Der Kunde zahlt für den Service eine nutzungsabhängige Gebühr. Neben ADACOR zählen SAP HANA Cloud Platform, Google App Engine und Windows Azure zu den bekanntesten Anbietern von Platform Services.



Vorteile: • geringes Investitionsrisiko • übersichtliche Kosten • hohe Skalierbarkeit und Verfügbarkeit • kaum Aufwand durch Systemadministration • schnelle Umsetzung von Softwareprojekten (kurze Time-to-Market-Zyklen) durch Fokus auf Entwicklung • Möglichkeit des standortübergreifenden Arbeitens



Nachteile: • Abhängigkeit vom Serviceanbieter (Vendor-Lock-in) (nicht so bei Open-Source-Lösungen) • mangelnde Portierbarkeit in andere Systeme • Eignung der Dienste zum Großteil nur für in sich abgeschlossene Applikationen ohne komplexe Datenverarbeitung und Anwendungsdesign • Zugriff in der Regel nur über APIs (kein direkter Zugriff auf das Betriebssystem möglich)



INFRASTRUCTURE AS A SERVICE Beim Modell Infrastructure as a Service (IaaS) stellt der Dienstanbieter dem Kunden eine virtuelle Rechnerinfrastruktur (Server, Rechenleistung, Netzkapazitäten, Kommunikationsgeräte, Archivierung-/
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Interessant ist dabei, dass sich die Grundpfeiler der IT (hier als Pyramide dargestellt) aus Sicht des IT-Betriebs nicht geändert haben und sich auch zukünftig nicht ändern werden. Wir bauen Server auf – Infrastructure as a Service (IaaS) – schaffen Voraussetzungen zum Betrieb einer Software – Platform as a Service (PaaS) – und installieren die Software, die wir dem Anwender zur Verfügung stellen – Software as a Service (SaaS). Warum also der Abstraktionsgrad, Softwareleistungen zu extrahieren und als eigenständige Leistungen zu präsentieren?



Backup-Systeme) oder andere Teilkomponenten „on demand“ (bei Bedarf) zur Verfügung. Der Kunde zahlt für den Service eine nutzungsabhängige Gebühr. ADACOR stellt unterschiedliche Dienste im Bereich IAAS bereit. Der bekannteste Anbieter auf dem Markt ist Amazon Web Service (AWS).



Vorteile: • keine Investitionen für eigenes Equipment nötig • bezahlbare Kosten bei einmaliger Anwendung • hohe Skalierbarkeit • Abfangen von Belastungsspitzen • voller Zugriff auf die virtuelle Hardware (eigene Installationen möglich)



IT betrifft alle Unternehmensaktivitäten Darüber habe ich eine Zeit lang nachgedacht. Entgegen meinen zuerst komplex ausgedachten Erklärungen empfinde ich diese Entwicklung durchaus als logisch. IT und Digitalisierung sind aus praktisch keinem Geschäftsfeld mehr wegzudenken. Sie betreffen jeden, der in der Wertschöpfungskette eines Unternehmens direkt oder indirekt mitarbeitet. Das bedeutet, dass der Kontakt mit IT-Systemen nicht mehr ausschließlich den Fachkräften aus der IT vorbehalten ist. Entscheidungen zur Nutzung von IT-Systemen beziehungsweise IT-Services müssen auf einer Ebene getroffen werden, deren Entscheider keinerlei IT-Kenntnisse haben. Nun könnte man argumentieren, dass dies schon immer so war. Seit Nutzung von IT-Systemen in Unternehmen mussten mit IT-Themen weniger vertraute Entscheider sich auf die Empfehlungen ihrer IT-Fachkräfte verlassen. Dabei sollte man allerdings beachten, dass sich die Menge der IT-Systeme und IT-gestützten Prozesse vervielfacht hat. Häufig besteht der Bedarf an neuen Lösungen auch aus rein fachlichen Bedürfnissen verschiedener Abteilungen. Hier ist nicht mehr davon auszugehen, dass eine zentrale IT-Abteilung alle diese Entscheidungen verantworten kann. Denn dann würde der technische Leiter eines Unternehmens quasi zum zentralen Entscheider aller Prozesse werden.



Nachteile: • Abhängigkeit vom Serviceanbieter (Vendor-Lock-in) • Intransparenz bei Datenschutz und -sicherheit Neben den drei gängigen Cloud-Schichten gibt es einige exotische Themen wie Storage as a Service, Container as a Service oder Monitoring as a Service. Die folgenden Grafiken bieten dazu einen guten Überblick.



Wesentliche Bestandteile von SaaS, PaaS und IaaS



SaaS



PaaS



IaaS Applikationen Daten Runtime Middleware Betriebssystem Virtualisierung Server



Serviceanbieter stehen in der Verantwortung



Networking beinhaltet



NaaS Network as a Service



PaaS



IaaS Kein Anspruch auf Vollständigkeit



Grundpfeiler der IT



BaaS Backend as a Service



SaaS



z. B. Fastbill.com



LBaaS Cloudbalance as a Service



CaaS Crime as a Service



MaaS Monitoring as a Service



HuaaS Human as a Service



Hierbei hilft es, eine Abstraktionsebene einzuführen und IT-gestützte Services, die für Nutzer und Entscheider sowie teilweise auch für versierte IT-Experten eine Blackbox darstellen, begrifflich abzukoppeln. Der Service (Nutzung, Input und Output) wird exakt definiert, sodass er für den Entscheider, der ihn als externe Dienstleistung einkauft, verständlich wird. Die Servicebeschreibung macht zwar die Blackbox ein wenig transparenter, um zum Beispiel Themen wie Datenschutz und Datensicherheit ausreichend beleuchten zu können, bis ins letzte Detail geht sie aber nicht. Technisch wird die Verantwortung für den Service komplett und flexibel an den Anbieter ausgelagert. Solange sich die vorher definierten Parameter in den gewünschten Rahmenbedingungen bewegen, ist alles in Ordnung. Um das beispielhaft darzustellen, möchte ich kurz den Betrieb einer Webanwendung am Beispiel Wordpress auf zwei Wegen beschreiben.
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Vor ein paar Jahren musste man, wenn man Wordpress in einem Unternehmen einsetzen wollte, folgende Schritte gehen:



Fünf Sicherheitstipps für die Auslagerung von Daten bei der Nutzung eines „As-a-Service“-Produktes



1. Anforderungsprüfung für die Software 2. Anmietung des passenden vServers/Servers 3. Benennung der verantwortlichen Mitarbeiter (Administratoren) 4. Installation der Software 5. Test 6. Einspielen der Inhalte 7. Test 8. Live Going



Heute kann man den gleichen Service mit weniger Schritten einkaufen: 1. Buchung des Services 2. Einspielen der Inhalte/ Lieferung eigener Input-Parameter 3. inhaltlicher Test 4. Live Going Dieses Vorgehen lässt sich in seiner Komplexität auf fast alle Services beliebig übertragen. Wichtig ist dabei, dass der Nutzer auf Basis der relevanten Parameter abstrahiert entscheiden kann und keine technische Entscheidung treffen muss. Die größte Herausforderung ergibt sich dann nur noch im Bereich des Datenschutzes und der Datensicherheit. Diese auszublenden, wie es in der Praxis bei Unternehmen hin und wieder zu beobachten ist, ist dabei nicht empfehlenswert. Vielmehr sollte die Beschreibung des Services umfassende Informationen über die Verarbeitungskette und Lagerung oder Verteilung der eingegebenen Daten liefern.
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A IT und Digitalisierung sind aus praktisch keinem Geschäftsfeld mehr wegzudenken. Sie betreffen jeden, der in der Wertschöpfungskette eines Unternehmens direkt oder indirekt mitarbeitet.



B



1. Zulässigkeit der Datenweitergabe beachten. Enthalten die verarbeiteten Daten vertrauenswürdige (zum Beispiel personenbezogene) Informationen, bedarf es für die Übermittlung eventuell einer weiteren Rechtsgrundlage, wie einer Einwilligung der Betroffenen, eines zusätzlichen Vertrags mit den Verantwortlichen oder einer gesetzlichen Grundlage. 2. Von der Angemessenheit des Schutzniveaus überzeugen. Die Angemessenheit ergibt sich aus verschiedenen Komponenten: Bei der Auswahl von Dienstleistern ist insbesondere darauf zu achten, a) wo sich die Standorte des Anbieters befinden, b) welche technischen und organisatorischen Maßnahmen angewendet werden, c) ob ein Datenschutzmanagement für alle Datenverarbeitungsprozesse vorgelegt werden kann. 3. Auf Qualitätsbestätigung achten. Zur Erleichterung der Prüfung des angemessenen Schutzniveaus empfiehlt es sich, auf Zertifizierungen und Prüfsiegel zu achten. 4. Verträge und AGB prüfen. Es empfiehlt sich, genau darauf zu achten, welche Rechte durch Vereinbarungen mit dem Dienstleister übertragen werden. Man sollte jederzeit die Kontrolle über die eigenen Daten behalten. 5. Regelmäßige Überprüfung durchführen. Die Einhaltung der vier Punkte bedarf der regelmäßigen Überprüfung durch den Auftraggeber, damit Änderungen des Dienstleisters nach Vertragsschluss geprüft und eventuell aufkommende Probleme erkannt werden.



Sinnvolle Aufgabenverteilung von Vorteil Wichtig ist, dass die Entscheidung zur Nutzung des Services von unterschiedlichen Stakeholdern, passend zum jeweiligen Kenntnisstand, getroffen werden kann. Die im Marketing operative Fachabteilung wird eher Software as a Service (SaaS)-Lösungen einkaufen, die Anwendungsentwicklung passend zum DevOpsHype verstärkt im PaaS-Umfeld agieren und die interne IT bewegt sich in den Bereichen von Iaas oder NaaS. Solange die Beschreibung des Services ausreichend ist und den Entscheider mit allen nötigen Informationen versorgt, schafft die Abstraktion zum Service die Möglichkeit, dass auch IT-fremde Personengruppen IT-Leistungen einkaufen und ihre Geschäftsprozesse unterstützen können. II Alexander Lapp
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VERKEHRSCHAOS DURCH DOS-ANGRIFFE Was tun bei zu viel Traffic? Gezielte Denial-of-Service-Angriffe auf Server, Rechner oder andere Komponenten im Datennetz legen immer wieder Websites und Mailserver lahm. Sich davor zu schützen ist bislang nicht möglich. Was bleibt, sind verschiedene Möglichkeiten, solchen Angriffen standzuhalten.
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ls volumetrische Angriffe erzeugen Denial-of-Service-Attacken gigantische Datenmengen und zwingen dadurch regelmäßig Server und Infrastruktur in die Knie. Sie existieren als einfacher Denial of Service (DoS), Distributed Denial of Service (DDoS) oder Distributed Reflection Denial of Service (DRDoS) (Anm. d. Red.: siehe Artikel dazu in der BTS 30). Erst im Oktober 2016 waren viele bekannte Websites – darunter Airbnb, Twitter und Github – aufgrund einer massiven DDoS-Attacke für Stunden nicht erreichbar. Ein wirksamer Schutz ist bislang nicht in Sicht. Und die Angriffe zu stoppen ist ebenfalls kaum möglich. Oft halten sie so lange an, bis sie keinen Effekt mehr erzielen. Für Unternehmen stellt sich deshalb vor allem die Frage, wie sie solche Angriffe aushalten und ihre Services währenddessen aufrechterhalten können.



Ressourcen erhöhen Eine Möglichkeit besteht darin, die Ressourcen zu erhöhen. Sie sind für alle drei Angriffsvarianten relevant. Eine Erhöhung kann entweder vertikal oder horizontal erfolgen. Eine horizontale Erhöhung wird durch die Einrichtung weiterer Server mit gleichen Aufgaben erreicht. Ein vertikales Erhöhen der Ressourcen dagegen bedeutet, Arbeitsspeicher (RAM) oder Prozessoren (CPU) auszuweiten. Sinnvoll ist dabei das Einrichten von Loadbalancern zum Verteilen der eingehenden Anfragen auf mehrere Systeme. Vor allem bei gewünschter Hochverfügbarkeit ist eine solche Lastverteilung bereits von Beginn an als Schutz unbedingt zu empfehlen. Je nachdem, wie groß der Angriff ist und wie lange er anhält, müssen Unternehmen gegebenenfalls mehrmals die Ressourcen erhöhen.



Schadhaften Traffic blockieren oder eliminieren Handelt es sich um einen einfachen DoS-Angriff, erfolgt dieser in der Regel von einer einzigen oder sehr wenigen IP-Adressen aus. Diese sind meist relativ einfach zu identifizieren und können anschließend blockiert werden. Für DDoS- und DRDoS-Attacken ist dies aufgrund der immensen Datenmenge oft nicht ausreichend. Außerdem ist der Traffic bei solchen Angriffen so intelligent verteilt, dass es teilweise mehrere Tage bis Wochen bis zur Identifizierung dauert. Eine Möglichkeit, solchen Angriffen standzuhalten, ist das Identifizieren und Eliminieren des schadhaften Traffic. Die verschiedenen nachfolgend beschriebenen Möglichkeiten sind mehr oder weniger aufwendig und kostenintensiv. Außerdem bergen sie immer die Gefahr, auch legitimen Datenverkehr mit herauszufiltern: Traffic Washing/Scrubbing



Ein Exposed Host analysiert die ankommenden Anfragen, zum Beispiel anhand der Signaturen, Absender-Adressen oder Protokolle. Er erkennt die echten Anfragen und leitet diese zur normalen Bearbeitung an den Server weiter. Sollte sich die Menge der Anfragen erhöhen, besteht die Gefahr, dass der Exposed Host an seine Grenzen stößt und weitere Exposed Hosts benötigt werden.



RTBH
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Profiling



Auf der Basis eines vorher erstellten Aktivitätsprofils werden die eingehenden Anfragen analysiert. Nur wenn sie die angebotenen Seiten betreffen, werden sie als legitim definiert und verarbeitet. Allerdings können auch Botnets mit legitim aussehenden Anfragen die Dienste überlasten: Wurde beispielsweise das Ausfüllen eines Webformulars als legitim definiert, und wird es dann jedoch 10.000-mal pro Sekunde ausgefüllt, wird es als nicht mehr legitim eingestuft. In solchen Fällen können Formulare zum Beispiel mit Captchas versehen werden. Der Mechanismus stellt sicher, dass das Formular tatsächlich von einem Menschen ausgefüllt wird. Alternativ bieten Tresholds die Möglichkeit, die Anzahl der Aktionen zu begrenzen oder die Zugriffe pro Sekunde zu beschränken. Blackholing (RTBH, S/RBTH)



Grundlage für die Methode des Blackholing ist die Tatsache, dass eine Anfrage im Internet immer aus einer Quelle kommt (Angreifer oder legitimer Kunde) und auf ein Ziel (Server) gerichtet ist. Somit kann entweder die Quelle oder das Ziel Gegenstand von Blackholing sein. Richtet sich das Blackholing auf das Ziel, werden alle Anfragen an eine bestimmte Domain oder IP-Adresse statt in das eigene Netzwerk ins „Nichts“ umgeleitet. So kann schadhafter Traffic andere Systeme und Kunden nicht in Mitleidenschaft ziehen. Stattdessen wird er von einem „schwarzen Loch (black hole)“ verschlungen. Diese als Remote Triggered Blackholing (RTBH) bezeichnete Maßnahme spielt allerdings dem Angreifer in die Karten, da weder gewünschter noch unerwünschter Traffic zum Server gelangen. Ist der Angriff auf die IP-Adresse gerichtet, besteht zusätzlich die Möglichkeit, diese zu ändern. Der Angriff läuft dann ins Leere. Zielt die Attacke allerdings auf die Domain ab, ist das Ändern der IP-Adresse keine Lösung. Die Namensauflösung würde schließlich weiterhin stattfinden und der Angriff mit der neuen IP weitergehen. Vor allem für Webserver, die Webseiten oder -shops zur Verfügung stellen, kommt lediglich ein Filtern anhand der Absender-IP-Adresse infrage. Das Blackholing bezieht sich dann auf die Quelle und wird als Source-Based Remote Triggered Blackholing (S/RTBH) bezeichnet. Dabei werden alle Anfragen von den IP-Adressen eines bestimmten Nutzers oder Kunden nicht verarbeitet. Allerdings sind bei dieser Methode alle Nutzer der entsprechenden IP-Adresse betroffen, sodass auch hier legitimer Traffic weggefiltert wird.



Routing Update



FIRMENROUTER



KUNDE Legitimer Datenverkehr



Sensor-Daten



FLOW SENSOR



Routing Update an Carrier



UPSTREAM ROUTER



INTERNET



ZIEL-SERVER



Routing Update an Carrier



(D) Dos-Angriff



Routing Update



FIRMENROUTER



ANGREIFER



Sensor-Daten



FLOW SENSOR



Remote Triggered Blackholing (RTBH): Legitimer Datenverkehr und DDoS-Angriff erreichen über das Internet die ADACOR-Router. Sie S/RTBH senden Stichproben (Flows) an die ADACOR-Sensoren (Flow Sensor). Diese beurteilen, ob es sich um einen Angriff handelt. Ist dies der Fall, wird ein Routing Update an die Router und die Carrier gesendet. Das ermöglicht, die angegriffene IP zu blockieren und das Netzwerk hinter den Carrier Routern zu schützen.



Routing Update



FIRMENROUTER



KUNDE



Sensor-Daten



FLOW SENSOR



Legitimer Datenverkehr



INTERNET



ZIEL-SERVER



(D) Dos-Angriff



Routing Update



ANGREIFER



FIRMENROUTER



Sensor-Daten



FLOW SENSOR



Source-Based Remote Triggered Blackholing (S/RBTH): Legitimer Datenverkehr und DDoS-Angriff erreichen über das Internet die ADACOR-Router. Sie senden Stichproben (Flows) an die Sensoren (Flow Sensor). Diese beurteilen, ob es sich um einen Angriff handelt. Ist dies der Fall, wird ein Routing Update an die ADACOR-Router gesendet, um die IPs des Angreifers oder der Angreifer zu blockieren.



ausgeführt wird. Muss – beispielsweise aufgrund der Größe des Angriffs – das Geoblocking bereits am Router stattfinden, ist sicherzustellen, dass alle Kunden, die die dahinter liegende Infrastruktur nutzen, nicht auf Traffic aus dieser Region angewiesen sind. Geografische Verteilung:



Geoblocking



In manchen Fällen besteht Grund zur Annahme, dass die schadhaften Anfragen aus einer bestimmten geografischen Region kommen. In diesem Fall ist Geoblocking eine Möglichkeit, damit umzugehen. Das heißt, der komplette Traffic aus einer bestimmten Region wird konsequent nicht bearbeitet. Allerdings ist das nur dann empfehlenswert, wenn die Region nicht relevant für den Kunden ist und das Geoblocking auf Firewall-Ebene



Die geografische Verteilung von Diensten auf verschiedene Kontinente – ursprünglich dazu gedacht, kurze Antwortzeiten zu gewährleisten – ist im Falle eines DDoS- oder DRDoS-Angriffs sehr hilfreich. Allerdings ist diese Lösung sehr kostenintensiv. Dabei bleiben die Anfragen – und somit auch die Angriffe – auf dem Kontinent, auf dem sie gestartet wurden.
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Umgang mit Dienstblockaden Ressourcen erhöhen - Vertikal: Hinzufügen von RAM und CPU - Horizontal: Hinzufügen von Servern mit den gleichen Aufgaben  Geeignet für DoS, DDoS und DRDoS Schadhaften Traffic blockieren - Blockieren der Angriffs-IP  Geeignet für DoS Schadhaften Traffic identifizieren und eliminieren - Traffic Washing/Scrubbing - Profiling der Dienste - Blackholing (RTBH/SRBTH) - Geoblocking - Geografische Verteilung  Geeignet vor allem für DDoS und DRDoS



Im Einzelfall entscheiden Welche Maßnahme im Angriffsfall die beste Wahl ist, ist vom Einzelfall abhängig. Zu bedenken ist dabei, dass manche Methoden etwas zeitlichen Vorlauf brauchen. So muss beispielsweise beim Profiling die Zeit zum Erstellen der Aktivitätsprofile eingeplant werden. Auch die geografische Verteilung funktioniert nur mit entsprechender Vorbereitung. Beide Blackholing-Varianten (RTBH/SRBTH) kann ADACOR dagegen sehr zeitnah umsetzen – die entsprechende Infrastruktur ist bereits vorhanden. Das wird in Kürze auch für Traffic Washing/ Scrubbing zutreffen. Die dafür benötigten Bandbreiten und Ressourcen werden gerade etabliert. Haben Kunden eine eigene Infrastruktur oder eine eigene Firewall, kann auch Geoblocking recht zügig umgesetzt werden.



Fazit Ein wirksamer Schutz gegen volumetrische Angriffe, die zu einer Dienstverweigerung führen, ist kaum möglich. Es existieren lediglich verschiedene Methoden, um im Fall einer absichtlich und gezielt herbeigeführten Dienstblockade den schadhaften Traffic herauszufiltern und den Service möglichst aufrechtzuerhalten. Welche Methode am besten geeignet ist, hängt vor allem vom Kunden und seinem Geschäftsmodell sowie den betroffenen Diensten ab. Es ist im Einzelfall zu entscheiden, was das beste Vorgehen ist. Im Sinne einer schnellen Lösung ist es vor allem wichtig, entsprechende Experten an der Seite zu haben. Diese sollten nicht nur die verschiedenen Angriffsarten kennen, sondern sich auch durch Beratungs- und Lösungskompetenz auszeichnen und über ausreichende Ressourcen verfügen, um im Notfall angemessen reagieren zu können. II Simon Röhl II Kai Möller
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THE PROCESS IS ALWAYS RUNNING Wie das Vulnerability Management am besten gelingt



PROFESSIONELLER UMGANG MIT DEN SCHWACHSTELLEN Vulnerability Management ist eine Methode, sicherheitsrelevante Schwachstellen in IT-Systemen in den Griff zu bekommen. Mit dem Schwachstellenmanagement werden Prozesse und Techniken angestoßen, mit denen die IT-Sicherheit gesteigert und effektive Sicherheitskonfigurationen in Unternehmen eingeführt und verwaltet werden. Was Vulnerability Management bedeutet und wie Sicherheitslücken entstehen, haben wir in der BTS 30 erläutert. Auch Methoden, sich gegen Sicherheitslücken zu schützen, standen im Fokus. In der aktuellen Ausgabe der BTS widmen wir uns dem Prozess der Notfallwartung am Beispiel von ADACOR. Wie erfahren die Techniker von aktuellen oder drohenden Sicherheitslücken? Welche Schritte laufen bei einem Managed Service Provider ab, um schnell reagieren zu können? Wie sieht das Zusammenspiel zwischen Managed Service Provider und Kunden aus?
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TECHNOLOGIE



A Vulnerability Management ist ein kontinuierlicher Prozess.



B
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Der Prozess des Vulnerability Managements gestaltet sich je nach Art und Bedeutsamkeit einer Sicherheitslücke unterschiedlich. Von Lücken mit großer Kritikalität erfahren IT-Verantwortliche meist über einschlägige Fachmedien. Bei ADACOR setzt sich in einem solchen Fall sofort ein Expertenteam für IT-Sicherheit zusammen, um die Sicherheitslücke zu bewerten. Welche Systeme und wie viele und welche Kunden sind betroffen?



S



tellt das Team fest, dass Kundensysteme von einer Sicherheitslücke bedroht sind, heißt es: Schnell handeln! In der Regel entscheidet ADACOR innerhalb von zwei Stunden, ob das Change Advisory Board – das ist ein Gremium aus den Teamleitern aller Abteilungen – eingeschaltet wird. Dort bewerten die Experten den „Fall“ noch einmal ausführlich im Kundenkontext. Nachdem also eine allgemeine Bewertung der Lücke durch die IT-Sicherheitsexperten sowie eine kundenspezifische Bewertung über die Teamleiter vorgenommen wurde, erfolgt die endgültige Einschätzung. Sollte demnach ein „Notfall“ vorliegen, werden die betroffenen Kunden unverzüglich per E-Mail informiert. In dieser E-Mail erfahren die Kunden, welches Sicherheitsproblem aufgetreten ist und ob die Reparatur der Lücke Auswirkungen auf den laufenden Betrieb der Systeme hat. Innerhalb von weiteren zwei Stunden müssen die Kundenunternehmen entscheiden, ob sie ein Veto gegen die Reparaturarbeiten einlegen wollen. Dies kann zum Beispiel der Fall sein, wenn ein Serverausfall für ein Unternehmen hohe Umsatzverluste mit sich bringen würde. Häufig entscheiden sich Unternehmen dann, Wartungs- und Reparaturarbeiten auf die Nacht zu verschieben. In diesen Fällen werden die Administratoren nachts tätig, denn den Kunden steht dieser
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Service 24 Stunden am Tag, sieben Tage in der Woche zur Verfügung. Legen die Kunden kein Veto ein, starten die Sicherheitsexperten nach zwei Stunden mit den Reparaturarbeiten. Dabei stehen die Mitarbeiter in einem ständigen Austausch, sodass ähnliche Konfigurationen möglichst schnell mit Sicherheits-Updates versorgt werden können und keine Zeit für doppelte Recherchen verschwendet wird. Alle Kunden können davon ausgehen, dass ihre Systeme innerhalb von 48 Stunden in den Wartungsmodus gehen. Insgesamt bleiben ADACOR also zwei Tage Zeit, um alle Systeme zu fixen. Viele Prozesse werden dabei automatisiert durchgeführt, häufig sind innerhalb weniger Stunden alle Sicherheitslücken geschlossen, oder wie es in der IT-Sprache heißt: „gepatcht“ [patch = Pflaster]. Nur bei sehr komplexen oder extrem individuellen Anwendungen schöpft das Team in Ausnahmefällen die 48 Stunden aus. Eine abschließende E-Mail informiert alle Kunden, wenn die Wartungsfenster beendet sowie alle Systeme gepatcht und auf sicherem Stand sind. Den Abschluss eines solchen Wartungszyklus bildet immer eine Retrospektive. Administratoren, Teamleiter und Kundenbetreuer setzen sich zusammen und analysieren, wie der Prozess verlaufen ist, wie Schnittstellen noch verbessert werden können oder welche Erkenntnisse für die kommenden Projekte dokumentiert und an alle Teammitglieder kommuniziert werden sollten. Vulnerability Management ist ein kontinuierlicher Prozess.
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Bedeutende Analysequellen



A Leider ist nach wie vor der Mensch eine große Sicherheitslücke.



B



Nicht immer sind Sicherheitslücken von so großer Relevanz, dass sich die Fachmedien damit befassen und sie den Einsatz eines ganzen Expertenteams erfordern. Viele Schwachstellen können durch Automatisierungsprozesse oder schnelle Interventionen behoben werden. Welche Quellen nutzt zum Beispiel ein Hosting-Unternehmen wie ADACOR, um von Sicherheitslücken zu erfahren? Zum einen gibt es klassische Schwachstellenscans, die auf eine Datenbasis zurückgreifen, die von den Software-Herstellern gespeist wird. Ein solcher Scanner ist zum Beispiel „Nessus“, der regelmäßig alle laufenden Systeme auf neue Sicherheitslücken überprüft. Daneben geben die Datenbanken des Warn- und Informationsdienstes (WID) des Bundesamts für Sicherheit in der Informationstechnik Auskunft über neue Sicherheitsgefahren. Mindestens einmal am Tag greift ADACOR auf die Datenbanken zu und gleicht die Warnungen mit den installierten Systemen ab, um zu entscheiden, ob Lücken existieren, die gepatcht werden müssen. Das amerikanische Pendant zum WID in Deutschland sind die Datenbanken des Common Vulnerabilities and Exposures (CVE). Die CVE-Datenbanken vergeben eindeutige IDs für neue Sicherheitslücken, anhand derer Sofortmaßnahmen eingeleitet werden können. Neben klassischen Medien wie Golem oder Heise Security sind die sozialen Netzwerke wichtige



Informationsquellen für einen Managed Service Provider. Über die bekannten Plattformen wie Twitter oder Reddit ebenso wie über Foren für Computersicherheit erfahren die Experten meist zeitnah, wo neue Sicherheitslücken aufgetaucht sind und welche Reparaturmöglichkeiten empfohlen werden.



Häufig vorkommende Sicherheitslücken Sicherheitslücke ist nicht gleich Sicherheitslücke. Ob nachlässig programmierte Software, Risiken wie Botnetze oder die Bedrohung durch Ransomware und Phishing – Online-Gefahren lauern in vielen Bereichen. Welche Arten von Sicherheitslücken gibt es? Manche Angreifer infiltrieren einen Server über eine sogenannte Remote Code Execution. Sie führen Schadcode über einen angreifbaren Dienst auf fremden Systemen aus. Das ermöglicht es ihnen, mit den gleichen Rechten auf das System zuzugreifen wie der aktuelle Dienst, der angegriffen wird. Im schlimmsten Fall gelingt es den Angreifern dadurch, das System komplett zu übernehmen. Ein Beispiel für einen solchen Fall aus der Vergangenheit: Eine schwerwiegende Lücke im kompletten Linuxsystem betraf vor einiger Zeit die Übersetzung der Website-Namen in IP-Adressen. Plötzlich tauchten unter verschiedenen Webadressen Seiten mit vollkommen unsinnigen Inhalten auf. Solcher Schadcode kann auch zu einem Buffer Overflow – einem Pufferüberlauf – führen. Die Folge: der Absturz des betreffenden Programms, die Verfälschung von Daten oder die Beschädigung von Datenstrukturen. Bei einem Memory Leak – einem Speicherleck – torpedieren die Angreifer den Arbeitsspeicher eines Systems. Zum einen kann dies dazu führen, dass Bereiche aus dem Speicher ausgelesen und Informationen preisgegeben werden, die eigentlich geheim sind. Zum anderen kann es vorkommen, dass die Schadsoftware zunehmend mehr Arbeitsspeicher blockiert. Das kann zu Programmfehlern und Systemabstürzen führen. Von Denial of Service (DoS) – zu Deutsch: Dienstverweigerung – sprechen IT-Experten, wenn ein Internet-Dienst plötzlich nicht mehr zur Verfügung steht. Das kann aufgrund von Überlastungen der IT-Infrastruktur geschehen. Häufiger verursachen jedoch mutwillige Angriffe auf einen Server diese Defekte. Zwar erhalten die Angreifer dabei in der Regel keine geheimen Informationen, die Angriffe lösen aber schwerwiegende Blockaden aus. Distributed Denial of Service (DDoS) ist darauf ausgelegt, so viel Traffic wie möglich zu erzeugen und an ein Zielsystem zu schicken, sodass auf der Seite des Zielsystems nicht mehr genug Kapazität bleibt, um zu antworten. So entsteht eine klassische Überlastung eines Servers oder des dahinter liegenden Netzwerks (siehe auch Artikel zum Thema DDos auf den Seiten 38 bis 41) Bei Brute-Force-Attacken (Rohe-Gewalt-Attacken) führen die Angreifer automatische Programme aus, die versuchen, sich Tag und Nacht über immer wieder neue Passwörter in ein System einzuloggen. Gegen solche Angriffe schützen Gateways, die nach einer bestimmten Anzahl fehlgeschlagener Login-Versuche den anvisierten User-Zugang für eine bestimmte Zeit blockieren. Für



die automatischen Angreifer-Prozesse sind in der Regel schon fünf Minuten tödlich. Der Angreifer-Automat sucht sich meist schnell ein anderes Ziel. Leider ist nach wie vor der Mensch eine große Sicherheitslücke. Neben fehlerhaften Konfigurationen sind vor allem Unwissenheit und Gutgläubigkeit Quellen von Problemen. Mittels „Social Engineering“ werden Nutzer durch psychologische Tricks manipuliert, um ihnen unternehmensinterne oder sensible Informationen zu entlocken. Immer wieder antworten Menschen auf gefälschte E-Mails und geben geheime Codes oder Daten preis. In großen Konzernen wuseln angebliche Handwerker durch die Büroräume und greifen sicherheitsrelevante Daten ab. Gefundene USB-Sticks werden einfach angedockt. Dagegen helfen nur fundierte Datenschutzschulungen sowie klare Richtlinien, deren Einhaltung auch regelmäßig kontrolliert wird. ADACOR zum Beispiel schult die Mitarbeiter regelmäßig, um das Bewusstsein für Sicherheitslücken zu erhöhen. Außerdem führt das Unternehmen interne Audits durch, die alle Maßnahmen kontrollieren und kontinuierlich an die aktuellen Entwicklungen anpassen. II Kai Möller



DER NOTFALLPROZESS IN 5 SCHRITTEN 1. Der Kunde wird per E-Mail über den Notfall informiert. 2. Innerhalb einer Reaktionszeit von zwei Stunden kann der Kunde Veto gegen die Wartungs- und Reparaturarbeiten einlegen und dafür eine abweichende Zeit vereinbaren. 3. Danach starten die Wartungs- und Reparaturarbeiten inklusive des Einspielens von Sicherheits-Updates für ähnliche Konfigurationen. Sie dauern maximal 48 Stunden. 4. Der Kunde wird per E-Mail über das Ende des Wartungsfensters informiert. 5. Es erfolgt eine Retrospektive im Team (Administratoren, Teamleiter, Kundenbetreuer).
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ARE YOUR PROJECTS READY FOR DEVOPS? ADACOR erweitert Produktportfolio
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Die neue DevOps Private Cloud von ADACOR ist an den Start gegangen! Ganz gleich, ob Unternehmen eine E-Commerce-, eine Web- oder Intranet-Anwendung betreiben wollen: Das neue Serviceangebot beinhaltet alles, was zur Umsetzung von DevOps-nahen Projekten notwendig ist. In den letzten zehn bis 15 Jahren hat sich die Art und Weise, wie Software entwickelt wird, stark verändert. Das ist sicher einer der Beweggründe für die Entwicklung der neuen DevOps Private Cloud. Inzwischen haben agile Managementmethoden in viele Entwicklungsteams Einzug gehalten und die Release-Zyklen haben sich massiv verkürzt. Der Druck der Firmen auf die Digitalabteilungen, neue Funktionen und Geschäftsmodelle immer schneller auf den Markt zu bringen, sorgt dafür, dass es heute Teams gibt, die mit wöchentlichen, täglichen oder sogar kontinuierlichen Releases arbeiten. Ein derartig schnelles Entwicklungstempo kollidiert jedoch mit traditionellen Betriebskonzepten, die vorsehen, dass jedes Release manuell vom Betriebsteam auf einer Staging-Umgebung getestet wird und dann auf das Livesystem ausgerollt wird. Bei einem Release pro Monat mag dies noch funktionieren, aber nicht bei täglichen Updates. Außerdem tendieren immer mehr konzeptionelle Ansätze der Applikationsentwicklung zum Cattle-Prinzip. Die hiermit verbundenen neuen Anforderungen an die Entwicklung gehen zwangsläufig mit veränderten Anforderungen an die zugrunde gelegte Infrastruktur einher. Auf diese reagiert ADACOR mit der neuen DevOps Private Cloud.



Continuous Integration & Delivery auf der Basis von DevOps Durch die beschriebene Entwicklung hat sich in Bezug auf die Zusammenarbeit von Softwareentwicklung (Development) und dem Betrieb (IT Operations) ein Paradigmenwechsel vollzogen. Man setzt nun verstärkt auf Agilität und Continuous Integration & Delivery. Organisatorisch sollen neu zusammengesetzte Teams aus Development und IT Operations – die sogenannten DevOps-Teams – helfen, die hierfür notwendige Abstimmung zwischen Entwicklung und Betrieb so effizient wie möglich zu gestalten und zeitlich nach vorn zu ziehen. So will man die Entwickler befähigen, im weiteren Verlauf eines Projektes eigenständig zu agieren und nicht auf einen Administrator angewiesen zu sein. Effektiv setzt die Arbeit der Systemadministratoren zeitlich betrachtet nicht mehr „nach“ den Entwicklern an, sondern sie bauen nunmehr im Vorfeld Systeme, Abläufe und Tools, die die Entwickler befähigen, den Rollout von Releases eigenständig durchzuführen. Aus dieser neuen engen Kooperation von Entwicklern



F



Mehr Infos zum Cattle-Prinzip in unserem Blog unter: www.infrastrukturvs-cloud.adacor.click
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OPENNEBULA



JENKINS



KVM-SERVER (1-N)



BASIC LOGSERVER



VirtualisierungsSchicht



ROUTING



REPOSITORY



DNS



LOGSTORAGE SERVER



benötigen keine manuelle Firewall-Konfiguration. Auch das automatisierte Loadbalancing und Monitoring ist mithilfe entsprechender Schnittstellen vorkonfiguriert. Mithilfe von OpenNebula lassen sich darüber hinaus alle Managementfunktionen der Cloud über APIs ansprechen. Somit ist eine komplette automatisierte Integration von Software und Infrastructure Deployment möglich. Die neue DevOps Private Cloud von ADACOR



Routing-/FirewallSchicht



LOGSERVER



MONITORING



ManagementSchicht



SHARED STORAGE CLUSTER (1-N) Shared-StorageSchicht



BACKUP SERVER (1-N) BackupSchicht



und Administratoren sind Konzepte erwachsen, die unmittelbar Einfluss nehmen auf die benötigte Infrastruktur. Technisch gesehen wird agile Infrastruktur benötigt. Denn gelingen kann die fortlaufende Verbesserung und kontinuierliche Auslieferung nur auf der Basis von automatisierten Prozessen und Abläufen hinsichtlich Codeverwaltung, Testing und anschließendem Rollout. Die Automatisierung des Test- und Auslieferungsprozesses benötigt ihrerseits automatisierte Infrastrukturkomponenten. Das Installieren und die Aktualisierung eines Systems sind dann nicht mehr vom Deployment der Software getrennt, sondern werden in den automatisierten Auslieferungsprozess integriert. Die Systeme werden nicht mehr auf den einzelnen virtuellen Servern gepflegt, sondern mithilfe der zu Grunde liegenden Playbooks. Automatisierung und Standardisierung mittels Playbooks Das Know-how und die Ergebnisse der Kooperation von Systemadministratoren und Entwicklern werden in sogenannten Playbooks gebündelt. Ein Playbook beinhaltet so alle Befehle und Parameter, um ein neues System, Release oder einen Service online stellen zu können. Im Rahmen des neuen Serviceangebotes hält ADACOR nun eine ganze Bibliothek von Playbooks bereit, auf deren Basis die Bereitstellung von Services, wie zum Beispiel Webserver, Application-Server oder Datenbankserver, vollständig automatisiert erfolgt. Weiterhin werden diese Services in die vordefinierten vLANs deployt und



Mit der neuen DevOps Private Cloud sind Hosting-Projekte in Zukunft ready for DevOps! ADACOR hält für die UmsetLoggingzung eine abgestimmte und getestete Schicht Technologie-Infrastruktur bereit. Damit sind rein technisch alle Voraussetzungen dafür geschaffen, um mit dem jeweiligen Vorhaben direkt loslegen zu können. Die neue Infrastruktur basiert im Kern auf KVM (Kernel-based Virtual Machine) und OpenNebula. Sie beinhaltet in einer produktiv mehrfach erprobten Basisausstattung alle Komponenten, um Webprojekte mit individueller DevOps-Tiefe vollständig automatisiert umsetzen zu können. Die Basis hierfür bilden im Vorfeld festgelegte und umfassend getestete Standards für die verschiedenen Umgebungen (zum Beispiel Webserver, Datenbankserver, Loadbalancer). Die jeweils dazugehörigen Playbooks werden von ADACOR projektspezifisch mit dem Kunden entwickelt, zentral verwaltet und gepflegt.



LOGINDEX SERVER



A Organisatorisch sollen neu zusammengesetzte Teams aus Development und IT Operations – die sogenannten DevOps-Teams – helfen, die hierfür notwendige Abstimmung zwischen Entwicklung und Betrieb so effizient wie möglich zu gestalten und zeitlich nach vorn zu ziehen.



B



Mit der ADACOR DevOps Private Cloud profitieren Unternehmen von den Vorteilen einer automatisierten Umgebung, auch wenn sie DevOps nicht umfassend einsetzen wollen, sondern klassische Entwicklungs- und Betriebsmodelle bevorzugen. Darüber hinaus unterstützt das Expertenteam von ADACOR mit Support bei der Konzeption von projektspezifischen DevOps-Umgebungen. II Andreas Bachmann



Die Vorteile sind ganz klar: • Einheitliche Konfigurationen der Systeme, da Changes im zentralen Playbook vorgenommen werden und nicht mehr individuell pro System • Schnelles automatisiertes Deployment und Rollback von Changes und Releases • Skalierbares Management von Hunderten Systemen • Unterstützung agiler DevOps-Methoden
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Was ist drin in der DevOps Private Cloud? KVM



Die DevOps Private Cloud nutzt Virtualisierungslayer auf Basis von KVM.



OPENNEBULA



Die Verwaltung der Projekte erfolgt mithilfe von OpenNebula.



MANAGEMENTSCHICHT



Die Kernmanagementschicht der Private Cloud besteht aus sechs Komponenten, wie in der Grafik auf Seite 48 aufgeführt. Alle Komponenten werden direkt in der Cloud auf einzelnen VMs betrieben. Über OpenNebula werden die einzelnen VMs verwaltet, mit Jenkins/Ansible wird die Automatisierung gemanagt. Ein interner DNS und ein eigener Monitoring-Knoten sind verfügbar. Der Logserver sammelt alle Logs der Management-Schicht und der KVM-Knoten ein und im Repository werden die freigegebenen und getesteten Pakete für die Betriebssysteme verwaltet.



AUTOMATISIERUNG



REDUNDANZ



Die gewählte Architektur eignet sich nicht nur für hochgradig automatisierte Projekte, sondern kann genauso gut für klassische BusinessApplikationen eingesetzt werden. In diesem Fall wird nur das Basisbetriebssystem aus einem Playbook heraus provisioniert. Die restliche Administration erfolgt auf der einzelnen VM. Die Plattform ist komplett redundant ausgelegt. Der Ausfall einer Komponente, wie zum Beispiel eines Virtualisierungs- oder eines Storage-Knotens, führen nicht zu einem Ausfall der Plattform. Zur Wiederherstellung der Redundanz gilt das Service Level „Next Business Day“. Optional ist es möglich, auf Anfrage einen Vier-Stunden Hardware-Austauschservice zu buchen.



SHARED STORAGE



Konkurrierender Zugriff auf einen Shared Storage, sodass alle Webserver gleichzeitig auf denselben Datenbestand zugreifen können. Dabei nutzen sie gemeinsam einen Festspeicher ohne die Vermittlung eines Servers.



BACKUP



Individuelle und für die spezifischen Anforderungen des Kunden maßgeschneiderte Backup-Lösungen sind fester Bestandteil unserer Hosting-Projekte. Auf Wunsch kann das Daten-Backup in unterschiedlichen Brandabschnitten oder an verschiedenen Standorten eingerichtet werden.



VERFÜGBARKEIT DES SERVICES



Die Plattform ist so konzipiert, dass die einzelnen auf der Plattform betriebenen VMs eine Mindestverfügbarkeit von 99,8 % im Monat sowie 99,95 % im Jahr haben. Die angestrebte Zielverfügbarkeit liegt bei 99,9 % im Monat oder 99,99 % im Jahr. Geplante und kommunizierte Wartungsarbeiten werden nicht als Downtime gewertet.



MONITORING & LOGGING



Die auf Graylog2 und elasticsearch basierende Monitoring-Schicht ermöglicht ein umfassendes Application Monitoring und erleichtert das frühzeitige Erkennen von Fehlern und Engpässen.



REPORTING



Für jeden Monat wird ein Reporting erstellt, das die Verfügbarkeit der einzelnen Komponenten der Plattform ausweist. Die Ticket-Kommunikation des letzten Monats wird ausgewertet, die Reaktionszeiten werden gemessen. Das Reporting wird als PDF im Kundenportal zur Verfügung gestellt.
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JETZT GEWINNEN! Wir verlosen 20 JBL Go Ultra Wireless Bluetooth Lautsprecher. Teilnahme: www.dankeschoen.adacor.click
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JEDEM (S)EIN GADGET Quadratisch, praktisch, gut – der JBL Go Ultra Wireless Bluetooth Lautsprecher Gleich in acht Farbvarianten bietet der Hersteller den kleinen Lautsprecher an: von schlichtem Schwarz und Grau bis hin zu knalligem Orange, Pink, Türkis, Gelb, Rot und Blau. Rein farblich gesehen, dürfte da für jeden etwas dabei sein. Das Design des Go ist daneben schlicht und auf das Wesentliche reduziert. Das leicht gummierte Gehäuse macht den Lautsprecher dazu noch rutschfest, sodass er für den Einsatz unterwegs bestens geeignet ist.



Kompaktes Format mit vielen Features Der JBL Go misst gerade einmal 8,3 mal 6,8 mal 3,1 Zentimeter und bringt 132 Gramm auf die Waage. Damit findet sich für den Mini praktisch überall ein Platz. Sei es im Bad, in der Küche, im Büro oder in der Werkstatt. Auch verschwindet er problemlos in jeder noch so kleinen Hand- oder Jackentasche. Obwohl er gegen Feuchtigkeit nicht extra geschützt ist, ist er mit seinem integrierten Akku und aufgrund der transportfreundlichen Größe für den Aufenthalt im Freien geschaffen. Mit einer Akkulaufzeit von sieben Stunden hat der JBL Go genügend Power für ein ausgedehntes Picknick oder eine Grill-Session. Musik gibt er dabei via



Bluetooth oder Stereo-Eingang von Smartphones und MP3-Playern wieder. Gerade für einen Mini wie den Go klingt der Lautsprecher dabei überraschend lebendig und klar. Ein Bassfeuerwerk darf man natürlich nicht erwarten, dafür klingen sowohl der Mittenals auch der Hochtonbereich selbst bei maximaler Lautstärke verzerrungsfrei und ausreichend kräftig. Praktisches Extra: Der Go kann dank seiner integrierten Freisprecheinrichtung mit Geräuschunterdrückung für die Rufannahme genutzt werden.



Überzeugendes Preis-LeistungsVerhältnis Der JBL Go verfügt über Bluetooth 4.1. Ein 40-Millimeter-Vollbereichstreiber ist installiert, die Leistung des Go beträgt drei Watt. Der Frequenzbereich liegt zwischen 180 Hertz und 20 Kilohertz. Im Lieferumfang enthalten ist ein orangefarbenes USB-Ladekabel. Dank eines 3,5-MillimeterMiniklinken-Audioeingangs kann der JBL Go auch mit älteren mobilen MP3-Playern ohne BT-Funktion zusammen verwendet werden. Bei einem Preis von knapp unter 30 Euro keine Selbstverständlichkeit.
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Josephine Alberts Freie Redakteurin



Die 32. Ausgabe der BTS erscheint im Mai 2017



 



+49 40 84 6021 44 [email protected]



Andreas Bachmann



Die Themenauswahl im Überblick:



Geschäftsführer I CIO



¬ Aus Liebe zur IT: Was Frauen an einem Beruf in der IT reizt



 



¬ Reinfall oder Glücksgriff: So arbeitet es sich mit dem iPad Pro



Carla Breidenstein



¬ Datensicherheit: Werden Daten beim Löschen wirklich komplett entfernt?



 



+49 69 900299 22 [email protected]



Redaktionsleiterin / Marketing +49 69 900299 2156 [email protected]



¬ Hybrid Cloud oder das Beste aus zwei Welten ¬ DevOps-Erfahrungsbericht: Wie der Prozessansatz in der Praxis funktioniert



?



Alexander Lapp Geschäftsführer I CCO



 



+49 69 900299 26 [email protected]



Kai Möller Projektleiter Technology Operations



Wussten Sie schon, …



. . . dass vor 30 Jahren erstmals .de-Domainnamen vergeben wurden? Dortmund, Karlsruhe und Paderborn waren die ersten deutschen URLs, die am 5. November 1986 nach der großen Namensreform im Word Wide Web adressiert werden konnten. Damals ging aber nicht nur Deutschland mit .de an den „Internetstart“. Österreich (.au), Finnland (.fi), Frankreich (.fr), Kroatien (.hr), die Niederlande (.nl) und Schweden (.se) kamen außerdem dazu. Mittlerweile gibt es mehr als 16 Millionen .deDomains, die von der Genossenschaft DENIC verwaltet werden.
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ADACOR.BUSINESS.HOSTING. Für Ihre anspruchsvollen Projekte dürfen Sie ruhig ein wenig mehr erwarten. Zum Beispiel eine persönliche Betreuung. Wirklich individuelle Lösungen, die flexibel erweiterbar sind. Höchste Zuverlässigkeit und langjährige Erfahrung. Fällt Ihnen noch mehr ein? Fragen Sie uns – wir freuen uns auf Sie!



CLOUD HOSTING



MANAGED HOSTING



PUBLIC CLOUD



MANAGED SERVICES



www.adacor.hosting
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Daten in der Wolke? Aber sicher! - Adacor Hosting GmbH 

02.03.2017 - Wenn Sie von München .... für Malware, Beratung, Anti-Erkennungsmechanismen .... damit verbundenen Beratung kann sich auch heraus-.
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Das neue Kundenportal der ADACOR Hosting GmbH 

Nicht RechnergestÃ¼tzt ..... mÃ¶glich ist, Komponenten oder ganze VertrÃ¤ge online zu kÃ¼n- digen ..... Mercedes, adidas, SAP oder Generali Versicherungen.
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Sicher in der Wolke - Fraunhofer-Gesellschaft 

(mehr als 2000 Mitarbeiter) lag der Anteil sogar bei 65. Prozent. Die Experten ..... FKIE-Forscher eine innovative Trennung von Sicherheitsanbieter und Ressour-.
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Sicher in der Wolke - Fraunhofer-Gesellschaft 

oder das Fahrwerk via App tieferzulegen. Doch die Hersteller senden ...... kostenlos beziehen. ... Das academics-Team freut sich auf Ihren Anruf. Telefon: +49 ...
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Nur der Wandel hat Bestand - Adacor Hosting GmbH 

19.08.2017 - Berufsberatung und ein Praktikum fiel die Wahl auf die. Ausbildung zur Fachinformatikerin Systemintegration. Ich bin glÃ¼cklich, dass es mit der ...
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Nur der Wandel hat Bestand - Adacor Hosting GmbH 

19.08.2017 - MedienMonster eröffnen Standort in Dinslaken. / Business Value Poker: agile ..... ketingkampagne oder Kunden eines Online- shops handelt.
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In die Cloud - aber sicher 

auf die Sie Ã¼ber das Internet jederzeit zugreifen kÃ¶nnen. Daten in der ... Einige Anbieter ermÃ¶glichen es, Ihre Daten auch mit online .... Banking eingesetzt wird.
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aws, azure oder google cloud? - Adacor Hosting GmbH 

vor 6 Tagen - Anforderungen der Informationssicherheit fÃ¼r Unternehmen der Automobilindustrie â€“ kurz ISA â€“ heraus. Dahinter steht ein Fragen- katalog, der als Leitfaden fÃ¼r den Einstieg in die Normen ISO 27001 und ISO 27002 dient und regelmÃ¤ÃŸ
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aws, azure oder google cloud? - Adacor Hosting GmbH 

vor 6 Tagen - Die Tests finden statt, die Ressourcen wer- den wieder heruntergefahren, und es lÃ¤sst sich exakt bemessen, welche IT-Kosten im Rahmen des GeschÃ¤fts- prozesses â€žSoftwaretestâ€œ entstanden sind. Das schafft. Transparenz und ist wirtsc










 


[image: alt]





Virtuelle Serviceangebote auf dem PrÃ¼fstand - Adacor Hosting GmbH 

Kern des Content-Marketings bei. ADACOR ist die BTS ... ein wesentlicher Kern der. Content -Marketing- ...... Basis-Druck, Duisburg www.basis-druck.de.
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Cloud, aber sicher! 

Cloud, aber sicher! Tullius Walden Bank, Andreas Wittig. Page 2. Ãœber mich. Andreas Wittig. Page 3. Page 4. Page 5. Sicherheit durch BestÃ¤ndigkeit. Situation ...
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Mietwagen im Urlaub? Aber sicher! 

09.07.2010 - Bei Übergabe. Auto Europe arbeitet ausschließlich mit seriösen lokalen und internationalen Partnern zusammen. Kunden können sicher sein, ...
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-in Haus der Familie GmbH ... 

Stellenausschreibung. Abteilungsleiter/-in. Haus der Familie GmbH â€“ FamilienbildungsstÃ¤tte Braunschweig. Ihre Aufgaben: â€¢ Leitung der Abteilung ...
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Automatische Segmentierung der Lungenflügel in CT-Daten 

in CT-Daten. Matthias Wilms, Jan Ehrhardt, Heinz Handels ... wertintervall wird mittels binärer Suche der optimale Schwellwert gesucht, der die Grenze der ...
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canstatts jahresbericht aber die leistungen in der 

aber die leistungen in der thierheilkunde is packed with valuable instructions, information and warnings. We also have many ebooks and user guide is also related with canstatts jahresbericht aber die leistungen in der thierheilkunde PDF, include : By
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Sicher leben in Europa - CDU 

ein, Telefon und Internet in ganz Europa besser zu sichern. Die CDU steht für eine erfolgreiche und verant- wortungsvolle Sicherheitspolitik. Sicher leben in ...
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Sicher unterwegs in Facebook - Saferinternet.at 

Online-Dienste und -Plattformen. â€¢ Aktiviere als zusÃ¤tzliche ... Die Grundlage fÃ¼r ein sicheres Facebook-Konto ist ein sicheres Passwort. Auch wenn es.
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Sicher in die Zukunft - BVMW 

18.01.2015 - im Sicherheitsbereich. Detektive und Sicherheits- fachkrÃ¤fte lernen dort bis heute das Einmaleins ihres Berufs. Doch die Zahl der Bewerber ist ...
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Sicher unterwegs in WhatsApp - Saferinternet.at 

... deinen Status und deinen „Zuletzt online“-Zeitstempel sehen. ... andere/r unerlaubten Zugang zu deinem WhatsApp-Konto erhält! ..... Das Herunterladen der App ist kostenlos. Seit 2016 .... WhatsApp Web, die App am Handy öffnen und.










 


[image: alt]





vorsorgen aber sicher by thomas richle marcel ... AWS 

This. Vorsorgen Aber Sicher By Thomas Richle Marcel Weigele PDF on the files/S3Library-D0b4f-Bbcb5-652ed-C7c32-9d8ae.pdf file begin with Intro, Brief Discussion until the. Index/Glossary page, look at the table of content for additional information, 
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Sicher in die Zukunft - BVMW 

18.01.2015 - Detektive und Sicherheits- fachkräfte lernen dort bis ...... Osnabrück, Steigenberger Hotel Remarque. Natruper Tor Wall 1, 49076 Osnabrück.
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Sicher unterwegs in WhatsApp - Saferinternet.at 

Gruppen erstellen. Gruppen verwalten ... und deinen â€žZuletzt onlineâ€œ-Zeitstempel sehen. ... andere/r unerlaubten Zugang zu deinem WhatsApp-Konto erhÃ¤lt!
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das land der langen weißen Wolke - MAFIADOC.COM 

Wanderwegen“ von Rolf Knütter und Christian. Ziglowski (2010 im ManaVerlag erschienen) beschrieben. .... Zum Glück haben wir unser. Heim auf Rädern dabei und können uns je ..... Julia Fischer ○ Hansaring 49–51 ○ 50670 Köln. Tel 0221/16 26-277 ○ highs
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Anforderung an Einsicht in Daten 

Schicken Sie dieses Formular. â€¢ per Post an obenstehende Adresse. â€¢ per Mail an [email protected]. â€¢ per Fax an +43 662 42 50 99 44. Novogenia GmbH.
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