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IT am Wendepunkt



New School of IT – Join the RevoluITon Die New School of IT – ein Konzept der adesso AG – ist der Überzeugung, dass die IT sich in den nächsten Jahren radikal und dauerhaft ändern wird. Mobilität, Agilität, Elastizität sind die bestimmenden IT-Trends der kommenden Jahre. ITAbteilungen, die zugehörigen Prozesse und die Architektur von Softwaresystemen werden sich an diese Trends anpassen müssen, wenn sie erfolgreich bleiben wollen. Davon ist die New School of IT überzeugt.



ππDigitale Unternehmen zeichnen sich vor allem dadurch aus,



dass sie ihre Informationen digital verarbeiten, und zwar häufig ohne die Zuhilfenahme von anderen Produktionsmitteln oder –verfahren. Dennoch – digitales Unternehmen ist nicht gleich digitales Unternehmen – denn der Umgang mit und die Wertschätzung von IT unterscheidet sich innerhalb der Unternehmen bisweilen erheblich. In relativ jungen Firmen mit vergleichsweise neuen Geschäftsmodellen ist IT der zentrale Enabler und das zentrale Produktionsmittel. Sie profitieren insbesondere zu Beginn von nahezu beliebigen Gestaltungsmöglichkeiten im Hinblick auf ihre IT. In alteingesessenen und etablierten Unternehmen kommt der IT hingegen oft noch die Rolle eines reinen Service-Erbringers zu. Hier wissen Fachbereiche genau, was sie wollen. Sie sind es, die die Merkmale der Lösung festlegen. IT muss dann nur noch bauen oder beschaffen. Außerdem sind Anwendungslandschaften in etablierten Unternehmen oft über Technologiegenerationen hinweg gewachsen und sind deshalb nicht beliebig veränderbar.



Wir stehen an einem Wendepunkt Die Kernthese der New School of IT ist, dass sich die Bedeutung von IT in den Unternehmen grundlegend und auf Dauer ändern wird. Dabei geht es nicht um einen Trend, eine Mode oder um eine fixe Idee. Vielmehr sind es mehrere Entwicklungen, die nun ineinander greifen und in Summe fundamentale Veränderungen bewirken. Die Idee der New School of IT vereint die unterschiedlichen Strömungen zu einem ganzheitlichen Ansatz und leitet aus ihm Handlungsempfehlungen für Unternehmen und IT-Entscheider ab. Denn vor dem Hintergrund der bevorstehenden Änderungen müssen IT-Abteilungen ihre Rolle innerhalb der Unternehmen neu definieren. Zukünftig wird neuartige Software gefragt sein: leicht mobilisierbare, einfach integrierbare Applikationen. IT-Abteilungen müssen diese schneller erstellen, zügiger und zuverlässiger in Betrieb bringen, rascher ändern und binnen kürzester Zeit mit der Software von Partnern integrieren



können. Will ein Unternehmen diesen Anspruch bedienen, so muss es – so die These der New School of IT – sich vor allen mit drei Kernaspekten ausführlich auseinandersetzen.



Mobilität – Agilität – Elastizität Mobilität, Agilität und Elastizität sind die drei entscheidenden Faktoren, wenn es um den Erfolg bzw. Misserfolg von Unternehmens-IT geht. Die drei Faktoren wirken im Zusammenspiel, indem sie sich ggf. bedingen und beeinflussen. Was heißt das konkret?



1) Mobilität braucht Agilität: Aufwendige Softwareprojekte, die erst nach Monaten Ergebnisse liefern, sind nicht das passende Konzept für die kurzen Entwicklungszyklen von mobilen Anwendungen.



2) Agilität fordert Elastizität: Die schnelle und flexible Entwicklung von Software, die im Wochen- oder Tagesrhythmus veröffentlicht wird, darf nicht von starren IT-Infrastrukturen ausgebremst werden.



3) Elastizität unterstützt Mobilität: Systeme müssen 100.000 mobile Zugriffe mit der gleichen Zuverlässigkeit verarbeiten wie 100 Zugriffe.



Ebenfalls wichtig: Der Mensch und seine Rolle in der IT darf angesichts der bevorstehenden Entwicklung nicht aus den Augen verloren werden. Seine Rolle wird sich ebenfalls ändern. Soziale, kommunikative und kreative Skills sind in Zukunft mindestens genauso wichtig wie technisches Fachwissen. Was können Unternehmen also hier und heute tun, um auf diese Entwicklung zu reagieren?
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Mobilität: Wer extern auf Daten zugreifen will, muss sich intern ändern Mobilität nimmt zu. In allen Branchen. Zentrale Geschäftsprozesse haben fast immer mobile oder zumindest mobilisierbare Anteile. Oft lassen sich Kunden und Lieferanten über webbasierte Anwendungen oder Apps einbinden. Die Realisierung solcher Lösungen muss heutzutage schnell erfolgen. Ziel ist es, neue Produkte oder Dienstleistungen zügig auf den Markt zu bringen, oft über viele verschiedene Vertriebskanäle hinweg. Ein wichtiger Treiber für diesen Innovationsdruck ist Mobilität. Für immer mehr Menschen ist es selbstverständlich, ortsunabhängig Daten und Anwendungen zur Verfü-



gung zu haben. Für viele Daten und Anwendungen ist diese mobile Nutzung – jenseits des Zeitgeistes und aller Moden – auch sinnvoll. Vor Ort erfasste Daten, die zentral benötigt werden. Relevante Details zu Ort und Zeit von Ereignissen. Der Zugriff auf Information aus der Ferne. Das sind Beispiele dafür, wie mobile Lösungen zu höherem Durchsatz, größtmöglicher Geschwindigkeit und somit mehr Produktivität beitragen. Aus Sicht von digitalen Unternehmen bedeutet dieser Trend, sie müssen mindestens ausgewählte Daten und Anwendungen mobil bereitstellen. Alleine diese Tatsache ist oftmals Auslöser für einen



Innovationsschub. Um Vertriebs- und Servicemitarbeiter mobil zu unterstützen, um Kunden unterwegs zu informieren und ihnen die Möglichkeit zu geben, mobile Transaktionen auszulösen, müssen Produkte, Dienstleistungen und Geschäftsprozesse angepasst werden. Und selbst wenn diese nicht zwangsweise angepasst werden müssten, bietet sich hier die Chance auf durchgängige, medienbruchfreie Prozesse, auf situativ einzukaufende Produkte und auf neue Vertriebswege. So löst Mobilität Veränderungen nicht nur außen an den Schnittstellen aus, sondern sie wirkt auch weit in das Unternehmen hinein.



Agilität: Das Ende der Gemütlichkeit Software soll schnell entwickelt und bereitgestellt werden – oft sogar, ohne dass vorab schon detailliert geklärt ist, was diese Software alles leisten soll. Dabei spielt das Branchenwissen eine wichtige Rolle. Es muss kontinuierlich abgewogen werden, welche Funktionalitäten benötigt werden und welche nicht. Dabei soll die Budgetsicherheit natürlich nicht aufgegeben werden. In diesem Umfeld spielen agile Methoden ihre Stärken aus. Neue digitale Produkte, neue Vertriebswege (oft unter Ausschluss



klassischer Vermittler), neu fragmentierte Geschäftsprozesse oder neue Formen der Kooperation mit Partnern erfordern IT-gestützte Innovationen, die etablierte Geschäftsmodelle ablösen oder diese zumindest ergänzen. Nur dann wird IT zum Business Enabler. Allerdings bedeutet das auch, dass IT-Abteilungen stärker mit den Fachbereichen zusammenarbeiten müssen. IT-Mitarbeiter müssen sich künftig verstärkt in Märkte einarbeiten, um essenzielle Anforderungen verstehen und bewerten zu können.



Im Gegenzug sind die Fachbereiche dazu aufgefordert, sich mit neuen Technologien auseinanderzusetzen, um deren Potenzial für die eigene Unternehmung besser beurteilen und erschließen zu können. Das klassische, vergleichsweise „gemütliche“ Modell der langsamen und kontinuierlichen Produktverbesserung und Prozessoptimierung kommt im Fall der disruptiven Innovationen an seine Grenzen. Stattdessen wird die Bereitstellung von IT flexibler, dynamischer, agiler.
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Elastizität: Unflexibel war gestern Unternehmen müssen fremde Datenquellen, d. h. Daten unterschiedlicher Formate, Konsistenzen und Glaubwürdigkeiten, flexibel einbeziehen können. Hinzu kommen ggf. sprunghaft steigende Anwenderzahlen und damit einhergehend veränderte Performance-Anforderungen. Fehleranfällige und langwierige Beschaffungs- und Installationsprozesse müssen in diesem Kontext eliminiert werden. Dann verschafft die digitale Integration aller Geschäftsprozesse dem Unternehmen eine bisher nicht



realisierbare Elastizität. Eine mobilere und agilere Welt erfordert nicht nur eine dynamischere IT. Lösungen müssen zukünftig sowohl schneller bereitgestellt werden als auch im Hinblick auf die Nutzeranforderungen besser skaliert werden können. Ob zehn oder 10.000 Kunden eine neue mobile Anwendung akzeptieren, ist im Vorfeld schwer zu planen, gerade wenn es um Anwendungen geht, die sich an den Endkonsumenten richten. IT-Verantwortliche werden also zunächst nur



wenig Infrastruktur vorhalten; diese muss im Erfolgsfall hochskaliert werden können. Für die Rechenzentren und Betriebsabteilungen klassischer digitaler Unternehmen keine einfache Aufgabe. Denn bisher waren Robustheit und Zuverlässigkeit die entscheidenden Werte des IT-Betriebes, nicht Flexibilität und Skalierung. Jetzt stehen die hier und da doch recht barocken Beschaffungs- und Installationsroutinen den neuen Prozessen im Weg.



IT muss neu gedacht werden



Business + Development = BizDev



Agilität – Mobilität – Elastizität: Wenn digitale Unternehmen das vorhandene Innovationspotenzial erschließen wollen, sind das die drei Kernthemen, mit denen sie sich auseinandersetzen müssen. Die New School of IT beschreibt Leitgedanken der Enterprise-IT, die den neuen Anforderungen gerecht werden. Am besten lässt sich die Kernidee der New School of IT am Beispiel der „gezähmt-agilen Softwareentwicklung“ veranschaulichen. Im Grunde geht es darum, dass es pro Unternehmen und pro Projekt ein optimales Verhältnis von plangetriebenen zu agilen Elementen gibt. Bei großen Projekten und Organisationen wird der klaren Beschreibung von Anforderungen oft eine sehr hohe Bedeutung zugemessen. Dies lässt das Pendel eher in Richtung plangetriebener Verfahren ausschlagen. Aber ganz ohne agile Elemente kommt im innovativen Kontext kaum ein Projekt aus. Der Grund dafür liegt in der zu entwickelnden Software. Sie fällt oft in die Kategorie der Informationssysteme und ist damit ein soziotechnisches System. Solche Systeme lassen sich nicht vollständig, zumindest nicht mit sinnvollem Aufwand, beschreiben. Anforderungen, die erst spät im Entwicklungsprozess erkannt werden und berücksichtig werden müssen, sind die Regel. Daneben gibt es aber auch zu frühe Anforderungen. Solche, die es in den Anforderungsstatus geschafft haben, die bei näherer Betrachtung aber eigentlich überflüssig sind. Ihr konsequentes Eliminieren sorgt für schlanke Software und damit für geringere Kosten bei Erstellung und Wartung. Entsprechende Techniken zur kontinuierlichen Re-Priorisierung sind ein wichtiges Merkmal aller agilen Methoden. Die sogenannte gezähmte Agilität aus dem Kern der Softwareentwicklung/Development (Dev) wirkt in zwei Richtungen: Nach „vorne“ in Richtung Anwender, Kunden und Auftraggeber, kurz ins Business (Biz). Und nach „hinten“ in Richtung ITBetrieb/Operations (Ops). Diese beiden Richtungen werden im Folgenden erörtert.



An der Stelle im Prozess, an der Entwicklung und Business aufeinandertreffen, um neue Software zu planen, ist die Kommunikation zwischen den Beteiligten das größte Problem. Hier treffen unterschiedliches Know-how, andersartige Arbeitsweisen und ungleiche Zielsetzungen aufeinander. Ein Instrument, um die Kommunikation zwischen den Beteiligten zu erleichtern, ist der sogenannte Interaction Room. Dabei handelt es sich um einen echten, begehbaren Projektraum. Die Wände des Raumes haben eine zentrale Funktion im Prozess. Sie dienen zur Visualisierung von Prozessen und zur Darstellung von Projektdetails. Auf ihnen sehen die Projektmitglieder, was sonst nur schwer zu erfassen ist. Hier werden die Zusammenhänge von Prozessen, Daten und IT-Systemen deutlich. Die wichtigsten Aspekte des Projekts werden jeweils auf einer Wand dargestellt: ›› Objektwand für fachliche Objektmodelle ›› Statuswand für Backlog und Projektfortschritt ›› Prozesswand für die Modelle der Geschäftsprozesse, die das neue Softwaresystem einmal unterstützen soll ›› Integrationswand für die existierenden Softwaresysteme, mit denen das zu erstellende System integriert werden muss Das Interaction-Room-Team besteht aus Anwendern und Entwicklern, die unter der Anleitung eines Moderators zusammenarbeiten. Gemeinsam ermitteln sie in Abstimmungsrunden Lösungen für die zentralen Themen und Fragestellungen des Projekts. Das Team visualisiert dies durch die Zuordnung von Symbolen – sogenannten Wertannotationen – zu einzelnen Aspekten des Projekts. So erarbeiten sich die Experten, unabhängig von ihrem individuellen Fachgebiet, Schritt für Schritt die Prozesse.
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Der Interaction Room verzichtet zugunsten der Einfachheit auf ein komplexes Regelwerk und legt stattdessen lediglich vier Prinzipien für die Zusammenarbeit zu Grunde.



Grundprinzipien für die Arbeit im Interaction Room Abstraktion: Die Arbeit an den begrenzten Wänden zwingt zur Konzentration auf die wichtigsten Punkte. Der entsprechend hohe Abstraktionsgrad sorgt dafür, dass das Team sich nicht in Detailfragen verliert. Wertorientierung: Kritisches von Unkritischem zu unterscheiden, ist einer der Schlüssel zu einem erfolgreichen Projekt. Häufig wird zu viel Zeit in einfache, leicht verständliche Prozesse investiert; Zeit, die bei der Beantwortung der eigentlich entscheidenden Fragen fehlt. Durch die Zuordnung von Wertannotationen als Indikator für die Bedeutung von Prozessen wird dieses Problem im Interaction Room gelöst. Inkonsistenz: Pragmatismus vor syntaktischer Genauigkeit – im Interaction Room geht es nicht um die exakte Beschreibung der Prozessmodelle, sondern um die inhaltliche Auseinandersetzung mit den Themen. So wird sichergestellt, dass sich die Fachabteilungen genauso in den Entwicklungsprozess einbringen können wie die IT-Experten, die bei formalen Fragen häufig einen Wissensvorsprung haben. Ungewissheit: Kaum ein Teammitglied versteht auf Anhieb alle Elemente des Projekts. An einigen Stellen wird es notwendig sein, sich tiefer einzuarbeiten oder teamexterne Fachleute hinzuzuziehen. Durch die Zuordnung von Ungewissheitssymbolen zu kritischen Punkten wird der Wissenstand des Teams visualisiert und es können die passenden Maßnahmen ergriffen werden.



Development + Operations = DevOps Die agile Softwareentwicklung stellt eingefahrene Verhaltensweisen und Arbeitsaufteilungen auf den Kopf. Während es vor ein paar Jahren noch ausreichte, alle sechs Monate ein großes Update zu veröffentlichen, wird Software heutzutage – Scrum, Sprints und Spikes sei Dank – im Wochen-, Tages- oder sogar Stundenrhythmus aktualisiert. Will ein Unternehmen von den Vorteilen der agilen Konzepte profitieren, muss der IT-Betrieb sich an die Schlagzahl aus der IT-Entwicklung anpassen. Hier zeigen sich die Zielkonflikte zwischen Betrieb und Entwicklung. Während die IT-Entwicklung die Vorgabe hat, zügig und kreativ passende Lösungen zu entwickeln und zum Einsatz zu bringen, hat der IT-Betrieb einen völlig anderen Fokus. Er hat eine stabile Verfügbarkeit zu garantieren und benötigt dafür stabile Strukturen. Institutionell ist dieser Konflikt bis heute dadurch verankert, dass es getrennte Abteilungen gibt, die jeweils einen der beiden Aspekte – Entwicklung oder Betrieb – verantworten. Aber die Zeiten haben sich geändert: Die aufbauorganisatorische Verankerung des Konfliktes zwischen Entwicklung und Betrieb ist nicht mehr angemessen. Das liegt einerseits an digitalen Innovationen, die auf strukturelle Änderungen von Prozessen, Architek-



turen und Infrastrukturen hinauslaufen. Andererseits an mobilen Anwendungen, die sich aufgrund ihrer geringeren Komplexität schneller weiterentwickeln lassen. Die klassische Trennung führt zu zähen Prozessen und – im ungünstigsten Fall – zu Verschleißerscheinungen bei den handelnden Personen. Für die Entscheider in den Unternehmen bieten sich zwei Ansatzpunkte, um an der Schnittstelle zwischen Entwicklung und Betrieb für mehr Agilität zu sorgen: organisatorische und technische Maßnahmen. Organisatorisch sorgt das Einsetzen von gemeinsamen Teams aus Entwicklung und Betrieb (DevOps) für mehr Agilität im Prozess. Technisch spielt die Automatisierung der Prozesse zur Inbetriebnahme eine wichtige Rolle. DevOps-Teams sind gemeinschaftlich verantwortliche Teams, die sich aus Entwicklern und Betriebspersonal zusammensetzen. DevOps ist eine Philosophie, das Konzept einer von gegenseitigem Aufgabenverständnis und Akzeptanz geprägten, organisationsübergreifenden Zusammenarbeit von Anwendungsentwicklung und IT-Betrieb. Automatisierung bedeutet, auf Knopfdruck sowohl Software als auch Entwicklungs-, Testund Produktivumgebungen zur Verfügung stellen zu können. Aufgrund der langen Zeiträume zwischen zwei Releases war so ein auf Geschwindigkeit ausgelegter Prozess bisher nicht renta-
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bel. Zuviel änderte sich in der Zwischenzeit an der Struktur der Zielumgebung, sodass die IT-Experten einen automatisierten Prozess trotzdem wieder überarbeiten und manuell an die neuen Strukturen anpassen mussten. Solche stark taylorisierten Prozesse sind von jedem einzelnen Mitarbeiter abhängig. Jede unvorhergesehene Veränderung (z. B. Krankheit oder Kündigung) kann zu Problemen bis hin zum Stillstand führen. Update-Zyklen von Wochen, Tagen oder Stunden erfordern grundlegend andere Prozesse. Jetzt sind Installationsroutinen gefragt, die permanent überprüfen, ob die veränderte Software in Betrieb genommen werden kann, ganz im Sinne von „Continuous Integration & Delivery“. Moderne Continuous-Delivery-Lösungen beherrschen die Adressierung heterogener Infrastrukturen bis hin zur automatisierten Bereitstellung von Umgebungen und deren Integration in die vorhandene IT-Infrastruktur (z. B. Puppet oder Chef). Auch Tools für die Umsetzung von Monitoring- und Logging-Mechanismen, für das automatisierte Testen, für die Verwaltung von Softwarekomponenten (z. B. Nexus) und für die Orchestrierung (z. B. Jenkins) des gesamten Prozesses gehören dazu. So wird von der Verfügbarkeit des neuen Quellcodes an bis hin zu der Inbetriebnahme des entsprechenden Softwareupdates in der Produktivumgebung der gesamte Integrations- und Auslieferungsprozess abgedeckt.



Business + Development + Operations = BizDevOps Auf der einen Seite rücken also Entwicklung und Business enger zusammen. Auf der anderen Seite Entwicklung und Betrieb. Sogenannte BizDevOps-Teams – eine durchgängige Verantwortlichkeit von Entwicklung über Betrieb bis hin zum Geschäft – werden, so die These der New School of IT, am Ende dieser Entwicklung stehen. Folgende Leitgedanken leitet die New School of IT hieraus ab: ›› Innovative Geschäftsmodelle benötigen eine veränderte Aufbauorganisation oder eine Projektkultur, die die Aufbauorganisation dominiert. Nur dann können Prozesse so beschleunigt werden, wie es agile Konzepte erfordern. ›› Alle Beteiligten müssen sich darauf einlassen, im Angesicht von Ungewissheit zu arbeiten. Die gute alte Zeit vermeintlich voll-



ständiger Spezifikationen und finaler Festlegungen, die nur noch exekutiert werden müssen, kommt nicht wieder. ›› Technologische Kompetenzen müssen häufiger erneuert werden und halten weniger lange. Das lässt sich in gewissen Teilen durch den Zukauf externer Experten kompensieren. Die Kenntnis einer Programmiersprache und eines Transaktionsmonitors wird zukünftig kein ganzes Berufsleben tragen. Lebenslanges Lernen wird zur persönlichen Verantwortung. ›› Kommunikative Fähigkeiten gewinnen an Bedeutung und werden zum zentralen Erfolgsfaktor. In BizDevOps-Teams sprechen Menschen miteinander, die das in stärker taylorisierten Prozessen bisher kaum mussten. Das bedeutet, dass reine Technikexpertise ohne Verständnis der Branche an Bedeutung verliert. Das wirklich zentrale und dauerhaft relevante Wissen ist das Anwendungswissen. ›› Alle (inklusive externer Lieferanten) sind dazu aufgefordert, schlanke Software schnell zu erstellen. Das hat Auswirkungen auf die kommerziellen Konzepte zur Zusammenarbeit mit Externen und auf die internen Incentive-Modelle. Bei der Lieferantenauswahl muss darauf geachtet werden, dass auch der IT-Dienstleister Domänenwissen mitbringt. In Einzelfällen wird ein solcher Lieferant sogar so in Prozesse eingebunden, dass er einen Teil der Erstellungs-, Betriebs- und Geschäftsrisiken übernimmt.



Fazit Die New School of IT hat weitreichende Auswirkungen auf die Rolle, Kompetenzen und Gestaltung der Unternehmens-IT. Aber da hört ihr Einfluss nicht auf, sie wirkt über die Grenzen der IT hinaus. Agiles Vorgehen, Freude an Innovation und die Konzentration auf den Anwendernutzen wirken auf IT-unterstützende und viele andere Prozesse eines Unternehmens. Die New School of IT strahlt also auf das ganze digitale Unternehmen aus. Das bringt ein paar Risiken, aber gleichzeitig auch viele Chancen mit sich. Und es erfordert von allen Beteiligten eine aktive Begleitung des anstehenden Veränderungsprozesses. Weiterführende Informationen unter: www.new-school-of-it.de



Der Kopf hinter der New School of IT PROF. DR. VOLKER GRUHN (Jahrgang 1963) gründete 1997 die adesso AG mit und ist heute Vorsitzender des Aufsichtsrats. Er ist Inhaber des Lehrstuhls für Software Engineering an der Universität Duisburg-Essen. Sein Forschungsschwerpunkt in diesem Bereich bezieht sich auf mobile Anwendungen. Prof. Dr. Gruhn ist Autor und Co-Autor von rund 270 nationalen und internationalen Veröffentlichungen und Konferenzbeiträgen. Er ist darüber hinaus Mitglied im Beirat des BIPRO e. V., in dem sich Unternehmen der Finanzdienstleistungsbranche zusammengeschlossen haben, um unternehmensübergreifende Geschäftsprozesse durch fachliche und technische Normen zu optimieren.
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Gesundheitswesen



Health goes mobile: Datenschutz im mHealth-Bereich Das Gesundheitswesen ist auf dem technologischen Vormarsch. mHealthAnwendungen werden die Entwicklung der medizinischen Versorgung und die Kommunikation zwischen den Akteuren des Gesundheitswesens in den nächsten Jahren revolutionieren. Technische Voraussetzungen hierfür sind unbestritten eine sichere Datenübermittlung und -verarbeitung. Das Thema Datenschutz ist also essenziell. Schließlich gilt es, das Vertrauen der Anwender zu gewinnen und langfristig zu erhalten.
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ππFür das Jahr 2017 wird ein Marktvo- Kategorien von Health Apps lumen bei mHealth-Anwendungen von rund 23 Milliarden USD erwartet.1 Durch Mobilität und technischen Fortschritt im Rahmen der mHealth-Entwicklungen kann gleichzeitig von Einsparungen des europäischen Gesundheitswesens in Höhe von rund 99 Milliarden EUR ausgegangen werden.2



Mobilität und technischer Fortschritt – dies sind nur zwei Dinge, die das Thema mHealth ausmachen. Das Potenzial von bereits existierenden mHealth-Anwendungen in einem aktuell noch sehr jungen und dynamischen Markt reicht von Ferndiagnostik und Expertengruppen über das Konsultieren von Zweitmeinungen bis hin zu Unterstützung und Überwachung von Behandlungsverläufen und Vitalwerten. Aber bei aller Euphorie tauchen im Hintergrund auch immer wieder kritische Stimmen auf, welche die Themen Massendatenverarbeitung, Arbeitnehmerüberwachung, Datendiebstahl sowie Nutzerprofile in den Mittelpunkt der Diskussionen stellen. Aber ist diese Kritik berechtigt? Und möchte man nicht annehmen, dass mHealth-Interessierte mittlerweile ein Bewusstsein für die Sensibilität der eigenen Daten entwickelt haben? Offenbar nicht! Man vergegenwärtige sich nur, dass dem Großteil der Patienten und auch dem medizinischen Fachpersonal die Expertise fehlt, ITSicherheits- und Datenschutzkriterien bei mobilen Anwendungen überprüfen und bewerten zu können. Hinzu kommen fehlende Ressourcen für eine solche Prüfung. Diese ist aber die Basis für Apps auf Rezept, wie es in einigen Ländern bereits praktiziert wird. Von einer breiten und aktiven Nutzung, bei der in einer Zukunftsvision Apps auch in Deutschland verschrieben werden können, trennt uns noch ein standardisiertes Qualitätsmanagement für mHealth-Anwendungen. Ein derartiges Qualitätsmanagement würde es den Nutzern ermöglichen, sich selbstständig über Apps informieren zu können und nicht blind den Anbietern vertrauen zu müssen.



Im mHealth-Bereich werden im Wesentlichen zwei Kategorien von Anwendungen unterschieden. Auf der einen Seite stehen die Lifestyle-Apps, die der Gesundheitsförderung dienen, und auf der anderen Medizinprodukte oder In-Vitro-Diagnostika. Lifestyle-Apps unterliegen keiner genaueren Kontrolle (von den Vorschriften einiger Marketplace-Betreiber und allgemeinen Vorgaben abgesehen). Unter Lifestyle-Apps werden in diesem Kontext Anwendungen verstanden, die den Nutzer beispielsweise in seinem Trainingsprogramm unterstützen oder seinen Ernährungsplan nachhalten. Sie erfüllen dementsprechend in der Regel nur Datenverwaltungsaufgaben, die vorher beispielsweise auf dem Computer oder auf Papier nachgehalten wurden. Dem gegenüber stehen die Medizinprodukte und In-Vitro-Diagnostika. Diese nehmen die Daten direkt am Nutzer auf und bieten dem Mediziner Handlungsempfehlungen oder treffen sogar selbstständig Entscheidungen.



Welche Gesetze sind aus datenschutzrechtlicher Perspektive relevant? Für mHealth-Anwendungen spielen in puncto Datenschutz drei Gesetze eine wesentliche Rolle.



1)



Zunächst ist das Bundesdatenschutzgesetz zu nennen. Es beschreibt für öffentliche und nicht-öffentliche Stellen, welche allgemeinen Anforderungen an den Datenschutz zu berücksichtigen sind. Diese sind somit auch in mHealth-Lösungen zu beachten. So gelten das Verarbeitungsverbot und das Prinzip des Datensparsamkeitsgebots bei personenbezogenen Daten. Das Verarbeitungsverbot wird nur aufgehoben, wenn es eine gesetzliche Grundlage gibt, welche die Verarbeitung erlaubt, oder das Einverständnis des Betroffenen vorliegt. Dürfen also personenbezogene Daten verarbeitet werden, so greift das Datensparsamkeitsgebot, was besagt, dass nur die Daten verarbeitet werden dürfen, die für die spezielle Zweckerfüllung notwen-



dig sind. Nach Möglichkeit sind die Daten auch anonymisiert oder gegebenenfalls pseudonymisiert zu nutzen. Des Weiteren gilt, dass die Daten immer direkt am Betroffenen erhoben werden müssen und die Daten an den Zweck gebunden sind, für den sie erhoben wurden.



2)



Das zweite Gesetz, welches ebenfalls eine besondere Bedeutung für alle Dienstleistungen hat, die über das Internet angeboten werden, ist das Telemediengesetz. Es stellt eine Verfeinerung des Bundesdatenschutzgesetzes für den Bereich der Internetdienstleistungen dar. So bestehen für die Betreiber zusätzliche Informationspflichten, wie die Bereitstellung einer Datenschutzerklärung mit Widerspruchsmöglichkeit, eines Impressums und der Nutzungsbedingungen. Wichtig im Rahmen des Telemediengesetzes ist die Unterscheidung in drei Datenkategorien: Bestandsdaten, Nutzungsdaten und Inhaltsdaten. Die ersten beiden Kategorien werden nach den Maßgaben des Telemediengesetzes behandelt. Für die Inhaltsdaten gelten die Regelungen des Bundesdatenschutzgesetzes.



3) Für mHealth-Anwendungen spielt im Vergleich zu „normalen“ Apps auch noch die ärztliche Schweigepflicht eine wichtige Rolle, die in § 203 Strafgesetzbuch und § 9 der Musterberufsordnung der Ärzte geregelt ist. So müssen Informationen, die der Patient seinem Arzt im Rahmen einer Behandlung - beispielsweise über eine Videokonferenz - mitteilt, vor einer unerlaubten Offenbarung bewahrt werden. So ist die Kommunikation und die Datenhaltung zu verschlüsseln, sodass niemand außer dem Arzt und dem Patienten auf die Daten Zugriff erhält. Dies gilt auch für Techniker, die beispielsweise die Datenbank warten. Bei einer strengen Auslegung ist sogar die Tatsache, dass ein Patient bei einem bestimmten Arzt in Behandlung ist, schützenswert, was schon über die reinen Verkehrsdaten ableitbar ist. Demnach müsste die Kommunikation verschleiert werden, was technisch in der Umsetzung jedoch meist nicht trivial ist.



GSMA und PwC: Touching lives through mobile health – Assessment of the global market opportunity, o.O. 2012 GSMA und PwC: Socio-economic impact of mHealth, o.O. 2013
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Die Massendatenverarbeitung kann neue Dimensionen erreichen Die Massendatenverarbeitung im Gesundheitswesen kann durch mHealthAnwendungen einen deutlichen Schub erhalten. Allerdings ermöglicht die Verarbeitung von Daten in großem Stil auch die Erstellung von Nutzungsprofilen. Für die Forschung könnte dies einen großen Fortschritt in der Gesundheitsversorgung ermöglichen und somit deutlich positive Aspekte erwirken. Angenommen, der Anteil von durch persönliche Sensoren erfassten Daten würde von heute 10 % auf 90 % steigen3, so könnten im großen Maßstab Krankheitsmuster sowohl eruiert als auch ein Zusammenhang hergestellt werden, um Krankheitsverläufe und Umweltfaktoren aufzudecken. Dies wiederum könnte dann der Früherkennung oder der Krankheitsvorsorge dienen. Gleichzeitig besteht aber auch die Möglichkeit, die Daten zu rein wirtschaftlichen Zwecken zu nutzen. Bewertungen von Kunden durch die Pharma-, Versicherungs- oder Bankenbranche seien hier nur als Beispiele genannt. Ein Blick in die Nutzungsbedingungen von mobilen Applikationen lohnt sich demnach auch schon heute, um ggf. vertrauliche Daten nicht ungesichert der Entwicklerfirma und ggf. Dritten zur Verfügung zu stel-



len. Sollen Daten erhoben, gespeichert oder verarbeitet werden, sollte dringend darauf geachtet werden, dass dies in anonymisierter und wenigstens in pseudonymisierter Form geschieht.



Patientensicherheit und Transparenz der Information Wichtiges Element für die Nutzung von mHealth-Lösungen durch den Verbraucher ist das Vertrauen in diese Lösungen. Dieses Vertrauen muss jedoch gestärkt werden, da Berichten zufolge Apps nicht funktionieren, wie sie sollen, nicht ordentlich getestet sind oder sogar die Sicherheit von Personen gefährden.4 Hinzu kommt, dass die Apps unzureichend Auskünfte über Entwickler sowie die angemessene Prüfung bestehender medizinischer Vorgaben oder die Durchführung medizinischer Tests geben. Um das notwendige Vertrauen zu schaffen, können Normen (wie z. B. die IEC 82304-1), Qualitätssiegel oder Zertifizierungssysteme eingesetzt werden. Der Nationale Gesundheitsdienst in Großbritannien bietet z. B. die „Health Apps Library“ an, in der alle Apps einer Überprüfung unterzogen wurden. Andere Initiativen stellen transparente Informationen über die Apps zur Verfügung, wie das „European Directory of Health Apps“



oder „Appcheck“ des Zentrums für Telematik und Telemedizin (ZTG). Zukünftig verabschiedete Normen werden in einem von Einzelpersonen und kleinen Unternehmen dominierten Markt für Apps jedoch nur zögerlich umgesetzt werden, da dieser Gruppe nicht die notwendigen Mittel für eine Beratung oder nicht ausreichende Kenntnisse über diese Normen besitzen. Auch die Herstellung der Interoperabilität im Gesundheitswesen stellt sich aufgrund der hohen Komplexität als schwierig dar. So müssen Terminologien und Vokabulare mit Millionen von Begriffen sowie die Vielfalt von nationalen Behörden, Krankenhäusern, Ärzten usw. für alle Mitgliedsstaaten berücksichtigt werden. Keine leichte Aufgabe!



Empfehlungen Da durch den Einsatz von mHealthDiensten die Grenze zwischen ärztlicher Versorgung und der Selbstbehandlung sowie –pflege zunehmend verwischt, sollten die jeweiligen Rollen und Verantwortlichkeiten der Akteure in der Wertschöpfungskette rechtlich fixiert werden. Besonders beachtet werden muss dabei die Abgrenzung zwischen Lifestyle- und Gesundheits-Apps auf der einen Seite und Medizinprodukten und In-vitro-Diagnostika auf der anderen Seite. Dazu gibt die Europäische Kommission in regelmäßigen Abständen seit Januar 2012 Orientierungshilfen aus, die dieses Thema behandeln. Zur Implementierung von mHealthProdukten im Gesundheitswesen muss demnach vor allem der Schutz personenbezogener Daten gewährleistet werden. Dieser Schutz ist in der EU in der Grundrechtecharta verankert und in einschlägige Datenschutzvorschriften umgesetzt. Diese Vorschriften sind zwingend in den Anwendungen umzusetzen, denn nur so kann das Vertrauen der Verbraucher gesichert werden. Bei der sinnvollen Nutzung von mHealth-Anwendungen geht es immer auch um die Übertragung besonders sensibler Gesundheitsdaten, die vor Zugriffen unbefugter Dritter geschützt werden müssen, wozu die Verschlüsselung der Datenübertragung sowie die Authentifizierung des Patienten notwendig sind.



Pentland, A. u.a.: Improving Public Health and Medicine by use of Reality Mining, Robert Wood Johnson Foundation, o.O. 2009 The New England Center for Investigative Reporting: Lacking regulation, many medical apps questionable at best, Boston University, Boston 2012
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Im Interview: Prof. Dr. rer. medic. Thomas Jäschke



Die Möglichkeiten von mHealth -Anwendungen sind enorm! Gründer und Leiter des Institutes für Sicherheit und Datenschutz im Gesundheitswesen (ISDSG), Medizin-Wirtschaftsinformatiker Prof. Dr. rer. medic. Thomas Jäschke, sieht die Möglichkeiten von mHealth bei Weitem noch nicht ausgeschöpft. Im Interview erläutert er, inwiefern das Gesundheitswesen von den Möglichkeiten moderner Informationstechnologie profitiert und welche Aspekte vor allem aus Sicht des Datenschutzes von Bedeutung sind. BTS: Das ISDSG ist auf Sicherheit und Datenschutz im Gesundheitswesen spezialisiert. Welche Leistungen umfasst Ihr Angebot im Detail und wer ist genau Ihre Zielgruppe? THOMAS JÄSCHKE: Das ISDSG – Institut für Sicherheit und Datenschutz im Gesundheitswesen - in Dortmund beschäftigt sich mit allen Fragen zum Thema Informationssicherheit und Datenschutz mit Schwerpunkt auf den Akteuren des Gesundheitswesens. Das Institut wurde von mir 2011 gegründet. Das Portfolio des ISDSG umfasst neben den frei zugänglichen Informationen und Dienstleistungen auch besonders auf Praxen und Unternehmen ausgerichtete Angebote.



Die fortschreitende Digitalisierung in der Medizin aufgrund der Potenziale der neuen Informationstechnologien ist der Motor unseres spezialisierten Teams. Mit einem weiteren Zweig meines Unternehmens (smartcircles) haben wir uns auf den Bereich mHealth spezialisiert. Sodass beide Bereiche für den Kunden aus dem Gesundheitswesen gewinnbringend vernetzt werden können.
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In welcher Form profitiert die Medizin Ihres Erachtens von moderner Informationstechnologie?



versprechen, sind leider die schwarzen Schafe unter den AppEntwicklern.



Die medizinische Versorgung in Deutschland gilt, auch in technologischer Hinsicht, als ausgezeichnet. Dennoch ist hier in Bezug auf die Prozessabläufe und die persönliche Patientenbetreuung noch Potenzial zu sehen. Kosteneinsparungen, Entlastung der Mitarbeiter und mehr Zeit für Patienten können zu einer noch besseren Behandlungsqualität beitragen und sich positiv auf Reputation und Image eines Krankenhauses auswirken. Das Potenzial ist in diesem Bereich sicher vorhanden. Es kommt vor allem auf die Kooperation von Leistungserbringer und Patienten/Versicherten an. Optimal wird es, wenn in einem definierten Umfang eine medizinische Begleitung stattfindet, durch Ärzte oder speziell ausgebildete Pflegekräfte. Mit den dann verlässlichen Informationen kann der Mediziner - und am Ende auch der Patient - einen Nutzen daraus ziehen. Dies kann, eingebettet in eine ganzheitliche Unternehmensstrategie, sowohl zu Prozessoptimierungen und gesteigerter Behandlungsqualität führen als auch der Patientenzufriedenheit zu Gute kommen und langfristig Patienten, Partner und Einweiser binden und damit auch Kosten senken.



Aber mHealth kann die Arzt-Patienten-Kommunikation optimieren. Der gezielte und gut dosierte Einsatz kann den Behandlungsprozess durch asynchrone Kommunikation unterstützen, sollte aber synchrone, vor allem persönliche Kommunikation nicht ersetzen. Ziele können sein eine bessere Betreuung, Versorgung und Diagnostik sowie ggf. eine schnellere Reaktion auf veränderte Rahmenbedingungen. Wünschenswert ist es zudem, wenn durch den optimierten Austausch und die rechtzeitige Verfügbarkeit von Informationen die Zeit für persönliche Zuwendung erhöht werden kann. Gleichzeitig kann mHealth auch die Prozesskette zwischen den Leistungserbringern unterstützen: Bei enger Zusammenarbeit der Leistungserbringer wird mHealth immer eine zusätzliche Bedienungs-/Ansichtsebene darstellen. Die eigentliche Funktionalität ist nicht mHealth-spezifisch.



Welche Rolle spielt heutzutage Mobilität im Gesundheitswesen? Gegenüber webbasierten Lösungen haben die „echten“ mobilen Anwendungen (sogenannte native Apps) den Vorteil, die Ressourcen mobiler Endgeräte (Smartphones, Smartwatches etc.) optimal nutzen zu können. Das umfasst die optimierte Bedienbarkeit (User Experience), die Nutzung der Rechenleistung sowie der lokalen Aktoren/Sensoren des Geräts. Dazu kommt die Nutzbarkeit im Offlinebetrieb, sodass dokumentierte Vitaldaten erst zu einem späteren Zeitpunkt synchronisiert werden müssen.



Das Thema mobile Health ist ein großer Wachstumsmarkt. Und das nicht zuletzt durch die Durchdringung von Smartphones. Wir wollen heute alles mobil erledigen, das fängt schon damit an, dass niemand mehr lange auf ein Rezept in einer Arztpraxis warten möchte. Am besten wäre ein Klick in der App, die es möglich macht, dass mir als Patienten das Rezept umgehend zugeschickt wird. Und zwar unabhängig davon, wie spät es ist oder wo ich mich gerade befinde. Was leisten in diesem Zusammenhang sogenannte mHealth-Anwendungen? Ersetzen sie zukünftig den Gang zum Arzt? Die Möglichkeiten von mHealth sind riesig: Angefangen von dem reinen Identifizieren von Prozessen und Diensten, welche für den mobilen Einsatz umgerüstet werden, bis hin zum innovativen Einsatz für neue diagnostische Möglichkeiten, die Erhöhung der Gesundheits-Awareness und die Unterstützung im Alltag (AAL). Den Gang zum Arzt werden und sollen sie nicht ersetzen, aber sie können den Behandlungsprozess optimieren. Apps, die bereits heute eine solche Diagnostik ohne einen Arztbesuch



Bei loser Kooperation, bei der die tiefe Integration nicht im Vordergrund steht, sind mHealth-Lösungen daher ideal für den Informationsaustausch geeignet. Welche Rolle spielt Datenschutz im Zusammenhang mit mHealth-Anwendungen? Eine große Rolle! Apps greifen häufig auf diverse Daten zu, die sie nicht brauchen, sammeln also Daten, um diese an Dritte weiterzugeben. Nicht immer geschieht dies anonymisiert. Die Transparenz über die Speicherung und Verarbeitung der Daten unter besonderer Berücksichtigung des Datenschutzes ist Voraussetzung für die Akzeptanz beim Benutzer. Wird das Thema Datenschutz von Verbrauchern und Patienten generell unterschätzt? Nicht unterschätzt, vielen ist allerdings gar nicht bewusst, wie wertvoll ihre eigenen Daten sind, welche Arten von Missbrauch generell existieren und welche Auswirkungen diese ggf. haben können. Wo liegen Ihres Erachtens Chancen, aber auch Risiken der Massendatenverarbeitung? Die Chancen liegen klar im Bereich der Versorgungsforschung. Die Risiken dagegen ergeben sich daraus, dass trotz Anonymisierung eine Profilerstellung durch Dritte erfolgen kann oder Unbefugte gezielt große Datenspeicher angreifen. Welche Vorsichtsmaßnahmen kann der Verbraucher selbst treffen, wenn es um den Schutz seiner personenbezogenen Daten geht? Der Verbraucher sollte sich die Mühe machen, die Nutzungsbedingungen der App zu lesen, und für sich bewerten, ob mit seinen Daten datenschutzkonform umgegangen wird. Im Zweifelsfall sollte er eine Anfrage an den Anbieter stellen, der nach BDSG zur Auskunft verpflichtet ist.
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Das Institut für Sicherheit und Datenschutz im Gesundheitswesen (ISDSG) Zu den Kunden des ISDSG gehören namhafte Akteure des Gesundheitswesens. Gerade in Hinblick auf die Compliance-Verpflichtung von Gesundheitseinrichtungen gehören die gesetzeskonforme Berufung, beratende Unterstützung sowie die Tätigkeit des Datenschutzbeauftragten und des CISO (Chief Information Security Officer) zum Tätigkeitsfeld des ISDSG. Zusätzlich erstellt das Datenschutzinstitut Konzepte und Gutachten, wie beispielweise Berechtigungs-, Datenschutz-, oder Notfallkonzepte, um den datenschutzkonformen Prozessablauf im Unternehmen zu gewährleisten. Um das Thema Datenschutz organisationsintern einzuführen, werden Mitarbeiter bei Bedarf oder in jährlichen Intervallen von unseren Experten geschult. Zusätzlich können Anwendungen und Prozesse durch das ISDSG zertifiziert werden. Um eine höchstmögliche Qualität und das Vertrauen potentieller Kunden zu erreichen, werden Prüfprozesse und die Ergebnisse der Prüfungen veröffentlicht. Der Kunden- und Interessentenkreis des ISDSG kann frei auf eine weitreichende Informations- und Gesetzessammlung zugreifen. Angetrieben wird das spezialisierte Team durch die fortschreitende Digitalisierung in der Medizin aufgrund der Potenziale neuer Informationstechnologien. Das Gesundheitswesen und moderne IT-Systeme sind komplexe Gebilde, deren Betrachtung der datenschutzrechtlichen Rahmenbedingungen oft als zusätzlicher Mehraufwand empfunden wird. Dies kann aber auch eine Chance zur Prozessoptimierung und einem direkten betriebswirtschaftlichem Nutzen sein. Insbesondere im Gesundheitswesen stärkt die Transparenz eines Unternehmens das Vertrauen der Patienten und stellt einen direkten Wettbewerbsvorteil dar. Um seinen Kunden respektive seinen Patienten zu zeigen, dass auf IT-Sicherheit und Datenschutz geachtet wird. Gründer und Leiter des Institutes, Prof. Dr. Thomas Jäschke, lehrt an der FOM Hochschule für Oekonomie & Management im Bereich Wirtschaftsinformatik. Schwerpunkte sind dabei unter anderem IT-Security, Mobile Computing und Informationsmanagement. Prof. Dr. Thomas Jäschke Institut für Sicherheit und Datenschutz im Gesundheitswesen (ISDSG) Westfalendamm 251 44141 Dortmund Telefon +49 231 4499599-91 Telefax +49 231 4499599-99 Internet www.isdsg.de
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Neues Design, neue Funktionalitäten, neue Technik



Das neue Kundenportal der ADACOR Hosting GmbH Mithilfe von Kundenportalen können User praktisch und unkompliziert ihre Kundendaten einsehen und aktualisieren, abgeschlossene Verträge verwalten, Serviceleistungen in Anspruch nehmen oder mit dem Produktanbieter in Kontakt treten. User profitieren dabei vor allem von dem einfachen, zeitsparenden und ortunabhängigen Zugang zu ihren Kundendaten und dem komfortablen Abruf vertragsrelevanter Informationen und Services. Auch die ADACOR Hosting GmbH hält ein entsprechendes Portal für ihre Kunden bereit. Die Entwicklung des neuen Cloudbase Proxy und der vServer-Produktpalette hat die ADACOR Hosting GmbH nun jedoch zum Anlass genommen, ihr bestehendes Portal durch ein komplett neu konzipiertes Kundenportal zu ersetzen.



ππ„Die strategische Entscheidung, unseren Kunden zukünftig



vermehrt auch Self-Services anzubieten, haben wir zum Anlass genommen, auch unser Kundenportal einem Relaunch zu unterziehen. Unser bisheriges Portal für unsere Managed Services war von den Funktionalitäten eher schlicht gehalten. Denn die



Kundenprojekte im Bereich Managed Services sind alle einzigartig und in Bezug auf ihre technischen Anforderungen sehr individuell. Es liegen teilweise völlig unterschiedliche Konzepte zu Grunde, die eine eigene Hardware erfordern und auch hinsichtlich der spezifischen Softwareanforderungen stark variieren.
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Über mehrere Projekte hinweg standardisierte Prozesse sind in diesem Kontext eher die Seltenheit. Will man Self-Services anbieten, spielen standardisierte und automatisierte Prozesse hingegen eine zentrale Rolle. Außerdem benötigt man wesentlich umfangreichere Funktionen und die Anforderungen an die Bedienoberfläche und die Usability verändern sich“, erzählt Andreas Bachmann, CIO und Geschäftsführer bei der ADACOR Hosting GmbH.



Komfortable Navigation, mehr Funktionalität und übersichtlich strukturierte Information Bei der Konzeption des neuen Kundenportals wurde ein besonderes Augenmerk auf die neuen Self-Services rund um den Cloudbase Proxy und die neuen Cloudbase vServer gelegt. Und auch die ADACOR-intern angestrebte, stärkere Automatisierung von Prozessen wurde in die konzeptionellen Überlegungen von Anfang an mit einbezogen. „Mit der Konzeption des neuen Kundenportals haben wir erst im Sommer dieses Jahres begonnen und uns dabei bewusst dafür entschieden, nicht auf dem alten Portal aufzusetzen, sondern stattdessen noch einmal ganz von vorne anzufangen.“, erläutert Andreas Bachmann die Vorgehensweise. Man startete also von Grund auf neu und begann damit, sich umfassende Gedanken zu den Anforderungen an ein solches Portal zu machen – vor allem in Verbindung mit den neuen Self-Services. Schließlich werden die entsprechenden Oberflächen für diese Produkte vordringlich benötigt und der Kunde soll mithilfe einer einfachen und komfortablen



Oberfläche in die Lage versetzt werden, beispielsweise die vServer selbstständig erstellen, starten und verwalten zu können. Welche Funktionalitäten sind in diesem Kontext unverzichtbar? Welche Features sind nützliche Add-ons? Welche Informationen benötigt der Kunde in welcher Form an welcher Stelle? Mit diesen und vielen anderen Fragen hat sich das ADACOR-Team lange und ausführlich beschäftigt. Nachdem das Team eine entsprechend priorisierte Anforderungsliste erarbeitet hatte, wurde die Designagentur damit beauftragt, eine ansprechende und benutzerfreundliche Oberfläche zu gestalten. Parallel hat man sich mit neuen Technologien beschäftigt. Beispielsweise hat sich ADACOR für den Einsatz des Oberflächen-Frameworks Bootstrap entschieden. Da Bootstrap bereits viele Funktionalitäten bereitstellt, wie z. B. Tabs, Paginierung, Listen etc., erleichterte es die technische Umsetzung des neuen Kundenportals enorm.



Software as a Service (Saas) – der neue Cloudbase Proxy Mit dem Cloudbase Proxy wird die ADACOR Hosting GmbH ab dem kommenden Jahr eine neue effiziente SaaS-Lösung für alle Kunden und Interessenten anbieten. Unternehmen profitieren von der Software, weil sie wesentliche Funktionen für den Betrieb und die Optimierung von Applikationen und Webseiten nicht mehr wie bisher selbst programmieren oder installieren müssen. Das übernimmt dann die Software für sie, indem sie die entsprechenden Features automatisch bereitstellt. Insgesamt können Kunden aus neun Modulen auswählen, diese aktivieren und dem individuellen Bedarf entsprechende Einstellungen vornehmen.



Das CSS-Framework Bootstrap Bootstrap ist ein freies und sehr häufig verwendetes CSS-Framework. Es enthält auf HTML und CSS basierende Gestaltungsvorlagen für Typografie, Formulare, Buttons, Tabellen, Grid-System, Navigations- und andere Oberflächengestaltungselemente sowie zusätzliche, optionale JavaScript-Erweiterungen. Es gehört zu den populärsten Projekten beim Open-Source-Hostingdienst GitHub und wird unter anderem von der NASA und dem US-amerikanischen Nachrichtensender MSNBC eingesetzt. Bootstrap ist ursprünglich aus dem Vorhaben entstanden, die internen Analyse- und Verwaltungswerkzeuge von Twitter weiterzuentwickeln. Zu diesem Zeitpunkt wurden in dem Unternehmen unterschiedlichste Bibliotheken für die Oberflächenentwicklung eingesetzt, was zu Inkonsistenz und hohem Wartungsaufwand führte. Dabei spielte laut Aussage von Mark Otto die Idee, Designer und Entwickler zusammenzubringen, eine elementare Rolle bei der Entwicklung: „Vom Skizzieren von Ideen bis hin zur Programmierung grober Prototypen war es die interdisziplinäre Zusammenarbeit, die Bootstrap für die interne Nutzung bei Twitter so erfolgreich gemacht hat“. Den ersten Einsatz unter realen Bedingungen erfuhr Bootstrap auf Twitters erster Hackweek. Otto zeigte einigen Kollegen, wie sie die Entwicklung ihrer Projekte mit Hilfe des Toolkits beschleunigen können. Bei der Präsentation der Ergebnisse zeigte sich, dass Dutzende Teams auf das Framework zurückgegriffen hatten. Auf diese Weise trug Bootstrap nicht nur dazu bei, die Entwicklungszeit zu verkürzen, sondern auch ohne Hilfestellung eines dedizierten Designers ein einheitliches Look-and-Feel für die in der Hackweek entstandenen Anwendungen zu erzeugen. Im August 2011 entschloss sich Twitter, die Ergebnisse der Öffentlichkeit als Open-Source-Projekt zur Verfügung zu stellen. Seitdem hat sich Bootstrap mit fast 27.000 Forks und über 70.000 Beobachtern zu einem der populärsten GitHub-Projekte entwickelt (Stand: September 2014). Quelle: www.wikipedia.de
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Cloudbase Proxy: Funktionsübersicht Sicherheitsmodule 1. IPS/IDS (Intrusion Prevention System/Intrusion Detection System) 2. Code Filtering 3. Parameter Hashing/Validation Performance-Module 4. Hochverfügbarkeit 5. Automatische CDN-Anbindung 6. Caching Optimierungsmodule 7. Grafikoptimierung 8. Minify 9. Kompression



Der Zugang zum neuen Cloudbase Proxy erfolgt für die Kunden ganz klassisch durch den Login ins Kundenportal. Nach dem Einloggen wird der Cloudbase Proxy über einen separaten Menüpunkt angesteuert und verwaltet. Dort kann der Kunde z. B. eine neue Site bzw. ein neues Projekt anlegen und die von ihm benötigten Module und Funktionalitäten individuell auswählen. Der gesamte Buchungsvorgang läuft dabei vollständig automa-



tisiert ab. Bevor der Cloudbase Proxy eingesetzt werden kann, benötigt das System verschiedene Basisangaben. Dazu zählen u. a. die Domain, die auf den Cloud Proxy umgeleitet werden soll, und der Standort für das Backend bzw. des bisherigen Webservers, von wo aus der Proxy die Daten hochlädt.



Virtualisierung on Demand – die neuen Cloudbase vServer Die technische Grundlage für das neue Cloudbase-vServer-Angebot der ADACOR Hosting GmbH bildet die Technologie-Plattform OpenStack. OpenStack stellt eine Reihe von Diensten und Anwendungsprogrammierschnittstellen (englisch: application programming interface, API) zur Verfügung, mit deren Hilfe Cloud-Komponenten miteinander kommunizieren und Prozesse ausgelöst werden können, wie z. B. das Erstellen oder Runterfahren von virtuellen Servern. Im Zusammenhang mit den vServern fungiert die Plattform also quasi als Virtualisierungslayer. Um Nutzer jedoch mit den kompletten Administrationsmöglichkeiten von OpenStack nicht zu überfordern und ihnen stattdessen eine intuitive Steuerungsoberfläche zur Verfügung zu stellen, wurde im Kundenportal eine Bedienoberfläche vorgeschaltet, die lediglich die Funktionen bereithält und anbietet, die der Kunde benötigt, um sein Projekt realisieren zu können. Die komplexe, hinter dieser Bedienoberfläche liegende Technik sieht der Kunde nicht. Die bereitgestellten Funktionen werden zukünftig entsprechend dem Kundenfeedback weiterentwickelt und technische Neuerungen – so für die Kunden relevant - in die Bedienoberfläche implementiert.



19



Was ist das OpenStack-Projekt? Das OpenStack-Projekt wurde 2010 von Rackspace Hosting und der NASA ins Leben gerufen, um Unternehmen und Organisationen dabei zu unterstützen, selbstständig Cloud-Computing-Dienste aufzubauen. Ziel ist, die verschiedenen für das Cloud Computing benötigten Komponenten (Speicher, Netzwerk, Prozessoren usw.) modular über Standard-Hardware anzubieten, um damit eine offene Alternative zu den Amazon Web Services (AWS) zu haben. OpenStack selbst ist nicht hardwareabhängig, sodass jede Umgebung den eigenen Vorstellungen entsprechend umgesetzt und aufgebaut werden kann. Seit dem ersten Release im Oktober 2010 gibt es jährlich zwei Major Releases. Jedes Release bringt neben Bugfixes und Security Updates auch neue Funktionen in OpenStack ein. Aktuell unterstützen über 200 Unternehmen wie AMD, Canonical, Dell, IBM, Red Hat oder VMware das Projekt und mehr als 900 Entwickler arbeiten ununterbrochen an der Weiterentwicklung von OpenStack, um den halbjährlichen Releasezyklus einzuhalten. Quelle: www.wikipedia.de



Neben den Notwendigkeiten, die sich aus den reinen Produkteigenschaften der Self-Services ergeben, wurden die Verlinkungen zu hilfreichen Tools, wie sie auch im alten Kundenportal existierten, übernommen. D. h., auch über das neue Kundenportal können Kunden Zugang zur Monitoring-Oberfläche erhalten oder das Ticket-System aufrufen, um einen Incident zu melden. Darüber hinaus stehen Kunden im neuen Kundenportal zukünftig Detailinformationen zu den gebuchten Services digital zur Verfügung. So kann ein Kunde z. B. auf einen Blick erfassen, welche Basisleistungen sein Vertrag beinhaltet, also beispielsweise welche SSL-Zertifikate, Domains oder Server er gebucht hat. Bislang mussten Kunden hierfür das jeweils aktuelle Betriebshandbuch anfordern und einsehen. Im ersten Release des neuen Portals stehen diese Informationen zunächst zwar nur in Form einer digitalen Liste zur Verfügung, es ist aber geplant, das Kundenportal weiter auszubauen, sodass es zukünftig auch möglich ist, Komponenten oder ganze Verträge online zu kündigen, dazuzubuchen oder andere Aufträge erteilen zu können.



Die Kontaktmatrix: Backup für den Fall des Falles Komplett neu überdacht wurden auch die Kontaktmöglichkeiten für den Kunden. Denn bei Fragen oder Problemen persönlich für ihre Kunden da zu sein, das hat für ADACOR seit jeher einen hohen Stellenwert. Aber wie setzt man diesen Anspruch im Kontext mit einem Kundenportal angemessen um? Die Lösung besteht in einer umfangreichen Kontaktmatrix, die in dieser Form bislang lediglich im Betriebshandbuch abgebildet war. Von nun an



20



BTS NR. 23



werden alle Kontaktmöglichkeiten und –wege für jedes Projekt individuell auch im Kundenportal beschrieben. Die ausführliche Matrix stellt pro Projekt die empfohlenen Kontaktmöglichkeiten sowie die Eskalationswege für den Kunden dar. Dabei werden für jeden Incident unterschiedliche Dringlichkeitsstufen (blocker, critical, major und minor) definiert. Eine Einstufungshilfe unterstützt den Kunden bei der Wahl der richtigen Dringlichkeitsstufe und weiteren Vorgehensweise. Der Grundgedanke ist, dem Kunden mithilfe von verschiedenen Fragen eine möglichst konkrete Hilfestellungen bei der Einschätzung seines Problems zu geben: Ist eine sofortige Behebung des Problems notwendig? Ist die Produktivität von vielen Personen eingeschränkt? In welchem Zeithorizont sollte das Problem behoben sein? Das Wording basiert übrigens auf den in den ITIL-Katalogen verwendeten Begrifflichkeiten (z. B. Service Delivery Manager, Business Relationship Manager). Auch dies vereinfacht die Kommunikation zwischen Kunde und Dienstleister. „Wir scheuen uns nicht, konkrete Ansprechpartner zu nennen. Im Gegenteil, wenn sich Fragen oder Probleme ergeben, legen wir großen Wert darauf, persönlich für unsere Kunden da zu sein. Deshalb kommunizieren wir die persönlichen Ansprechpartner in der neuen Kontaktmatrix entsprechend“, erläutert Andreas Bachmann die Gründe für die sehr ausführliche Darstellung der Kontaktmöglichkeiten. „Den Service Desk kann man schließlich immer noch anrufen. Erst einmal ist es wichtig, den persönlichen und verantwortlichen Ansprechpartner zu erreichen. Sollte dieser nicht greifbar sein, weil er z. B. in einem Meeting oder einer Besprechung ist, dann hilft die Matrix weiter, indem sie dem Kunden konkret aufzeigt, an wen er sich innerhalb oder außerhalb der Servicezeiten alternativ wenden kann.



Im Rahmen unserer Kundenpflege halten wir es für unverzichtbar, persönlich Verantwortung zu übernehmen. Und das positive Feedback des neuen Kunden bestätigt das.“ Die Features des neuen ADACOR-Kundenportals auf einen Blick: ›› Neue, übersichtlich gestaltete Oberfläche ›› Komfortable Nutzung und Administration der neuen Self-Service-Produkte (Cloudbase Proxy und Cloudbase vServer) ›› Zugang zu relevanten Tools (z. B. Monitoring und Ticket-System) ›› Übersichtlich strukturierte Informationen zu den pro Projekt gebuchten Services ›› Neue Kontaktmatrix mit Dringlichkeitseinstufungshilfe und persönlichen Ansprechpartnern



Das Ziel ist noch mehr Interaktivität Im ersten Release des neuen Kundenportals stehen einige Informationen, wie z. B. die Detailinformationen zu den gebuchten Services, bislang nur als digitale Liste zur Verfügung. Dies soll sich jedoch in Zukunft ändern. Geplant ist, dass Kunden hier schon bald interaktiv SSL-Zertifikate buchen, Neubestellungen aufgeben oder Kündigungen durchführen können und vieles mehr. Das Portal wird also noch interaktiver werden und soll



21



darüber hinaus auch mehr automatisierte Prozesse abbilden können als bisher. Unter anderem sollen Kunden zukünftig online Angebote anfordern können, wenn sie z. B. die Laufzeit des Domainmanagements verlängern wollen. Übergeordnetes Ziel ist, den Kunden mithilfe des Kundenportals schneller mit den für ihn relevanten Informationen und Dienstleistungen zu versorgen und so effizienter auf Kundenbedürfnisse zu reagieren. Parallel wird ADACOR-intern angestrebt,



den Schritt weg von der manuellen Individualisierung hin zu einer automatisierten Individualisierung zu vollziehen und so die betriebsinternen Prozesse merklich zu straffen. Denn nur wenn beiden Aspekten, der Kundenzufriedenheit sowie der Optimierung interner Prozesse, gleichermaßen Rechnung getragen wird, bilden sie zusammen eine solide Basis für zufriedene Kunden und weiteres Wachstum der ADACOR Hosting GmbH.



ANDREAS BACHMANN Geschäftsführer I CIO ADACOR Hosting GmbH Kaiserleistraße 51 63067 Offenbach am Main TELEFON +49 69 900299-22 TELEFAX +49 69 900299-29 E-MAIL [email protected] INTERNET www.adacor.com
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Abschluss des Entwicklungsprojektes



Cloudbase Proxy - Überführung in den Live-Betrieb Lange Zeit stand die Modulprogrammierung für den neuen Cloudbase Proxy im Mittelpunkt unserer Berichterstattung. Nun ist die Entwicklung des Cloudbase Proxy formal abgeschlossen. Das Förderprojekt ist Ende Oktober 2014 offiziell ausgelaufen. Der Abschlussbericht wurde erstellt und eingereicht. Das Ziel, den Cloudbase Proxy Kunden schon bald als fertige SaaS-Lösung anbieten zu können, rückt somit für die ADACOR in greifbare Nähe. Als Nächstes muss die Entwicklungsumgebung des Cloudbase Proxy lediglich noch in den Live-Betrieb überführt werden.
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ππÜber ein Jahr lang haben die Entwicklungsarbeiten an dem



neuen Self-Service der ADACOR gedauert. Jetzt ist der Prototyp des Cloudbase Proxy fertig und das Projekt, das im Rahmen des „Zentralen Innovationsprogramms Mittelstand (ZIM)“ durch das Bundesministerium für Wirtschaft und Technologie gefördert wurde, beendet. Auch die Oberfläche, über die der neue ProxyDienst zukünftig gesteuert werden kann, wurde in diesem Kontext entwickelt und zwischenzeitlich bereits erfolgreich in das neue Kundenportal der ADACOR implementiert. Aber wie geht es nun mit dem Cloudbase Proxy weiter? „Wir sind jetzt an einem Punkt angelangt, an dem wir erstmals in der Lage sind, den kompletten Weg einer Buchung digital abzubilden und durchzuspielen – vom Kunden-Boarding bis hin zu den vornehmbaren Einstellungen im System, dem Starten und dem Beenden des Dienstes“, erläutert Andreas Bachmann, CIO und Geschäftsführer bei ADACOR, den aktuellen Stand des Projektes. „Bislang haben wir die Funktionalitäten jedoch lediglich auf einer Entwicklungsumgebung - einem eigens eingerichtetem Entwicklungs-Cluster - überprüft. Nun, da auch die Oberfläche des Cloudbase Proxy fertig gestaltet ist, kümmern wir uns im nächsten Schritt verstärkt um die Überführung des Cloudbase Proxy in den Produktivbetrieb.“ Damit dies systematisch und effizient erfolgen kann, arbeitet



das ADACOR-Betriebsteam aktuell konzentriert an der Erstellung eines Betriebskonzeptes für den Cloudbase Proxy. Wer kümmert sich verantwortlich um welche Aufgaben? Wer ist von Seite des Betriebsteams Service Delivery Manager? Wer ist es auf Seiten der Entwickler? Wie erfolgt die konkrete Zusammenarbeit zwischen beiden? Das sind nur einige Fragen, mit denen sich das Betriebsteam derzeit auseinandersetzt. Darüber hinaus fällt es in den Aufgabenbereich des Betriebsteams, ein technisches Konzept inklusive Backup-Plan für die Live-Umgebung zu erarbeiten. Erst dann wird die Produktivhardware aufgebaut werden und die Software schließlich auf diese deployed. „Es gibt noch viel zu tun, bis die ersten Kunden real ihren individuellen Proxy über unser Kundenportal konfigurieren können. Aber während die Entwicklung des Proxy-Dienstes in dieser Form für uns Neuland war, kennen wir das, was nun folgt, aus zahlreichen Kundenprojekten und wir bewegen uns auf für uns vertrautem Terrain. Schließlich ist unser Betriebsteam sehr erfahren darin, Betriebskonzepte auf die individuellen Spezifikationen eines komplexen Projektes abzustimmen. Und eines hat uns die Entwicklung des Cloudbase Proxy wieder sehr anschaulich gezeigt: Auf das Know-how unserer Mitarbeiter können wir uns verlassen“, fasst Andreas Bachmann den aktuellen Stand zum Cloudbase Proxy zufrieden zusammen.



Webseiten & Web-Applikationen mit Cloudbase SEKUNDÄR-INFRASTRUKTUR



Drittanbieter Level 3 CDN …



IDS/IPS LoadBalancing



Caching Minify



APPLIKATIONSNUTZER



CLOUDBASE PROXY



KUNDEN-INFRASTRUKTUR
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Von der Theorie zur Praxis (Teil 1/2)



ADACOR nutzt Service Design für die Konzeption der Services rund um ihr Produkt Cloudbase vServer In der letzten Ausgabe der Behind The Scene haben wir das Konzept von Service Design bereits vorgestellt. Für ihren Cloudbase vServer hat die ADACOR Hosting GmbH nun erstmalig ihre Services mithilfe von Service Design konzipiert und gestaltet. In diesem ersten Teil einer insgesamt zweiteiligen Artikelserie berichten wir davon, wie ADACOR den Best-Practice-Ansatz At-one verfolgt hat, um die mit dem Cloudbase vServer im Zusammenhang stehenden Services zu entwickeln.
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ππZur Erinnerung: Service Design ist ein interdisziplinärer An- At-One: satz, der verschiedene Methoden, Tools und Herangehensweisen parat hält, mit deren Hilfe Services initial konzipiert und fortlaufend verbessert werden können. Entstanden ist der Ansatz aus der Weiterentwicklung des Produktdesigns, da für Kunden die Bedeutung der Services, die mit einem Produkt verbunden sind, kontinuierlich wächst. Entsprechend ist es nur konsequent, dass Service Design nun den Kunden und seine Bedürfnisse verstärkt in den Fokus nimmt. Andreas Bachmann, Geschäftsführer und CIO bei ADACOR, erklärt: „Bei der Konzeption, Planung und Realisation unserer Services rund um unser vServer-Angebot haben wir uns der At-One-Methode - einem Best-Practice-Ansatz innerhalb von Service Design - bedient, um eine kundenorientierte und marktgerechte Lösungen gleichermaßen entwickeln zu können. Im Rahmen der Entwicklung des Cloudbase vServers haben wir schnell den Bedarf an dazugehörigen Services festgestellt, allerdings viel zu früh damit begonnen, Dokumente zu produzieren. Zu diesem Zeitpunkt war die Ausdifferenzierung des Dienstes einfach noch nicht weit genug fortgeschritten. Auf Basis der Ergebnisse, die wir mithilfe von Service Design erarbeitet haben, können wir diese Dokumente nun zielgerichtet optimieren.“



Die neuen Cloudbase vServer von ADACOR Die Cloudbase vServer bilden die Basis für eine Reihe von neuen Self-Service-Produkten der ADACOR. Im Gegensatz zu den bisher bekannten Managed Services bieten diese z. B. für kleinere bzw. weniger komplexe Hostingprojekte eine Infrastruktur, die es dem Kunden ermöglicht, vServer und Services nach Bedarf selbst und automatisiert zu buchen. Die vServer können über eine einfache benutzerfreundliche Oberfläche erstellt, gestartet und verwaltet werden. Selbstverständlich profitieren Kunden im Rahmen des neuen Services auch von der gewohnten Infrastrukturqualität der ADACOR in Bezug auf Performance, Verfügbarkeit und Sicherheit sowie den Vorteilen, die der Standort Deutschland mit sich bringt.



At-One: In fünf Schritten zum kundenorientierten Service Das At-One-Verfahren unterstützt Projektteams systematisch dabei, Ansatzpunkte für die zukünftigen Services zu definieren und detailliert zu beschreiben. In insgesamt fünf verschiedenen Workshops setzen sich die Teilnehmer ausführlich mit den Kernthemen rund um die einzelnen Buchstaben A, T, O, N und E auseinander.



Wofür steht das genau? KERNTHEMA



FRAGESTELLUNG



ACTORS



 er sind die potenziellen Kundengruppen W und die beteiligten Parteien (z. B. Partner, Zulieferer, interne Abteilungen)?



TOUCHPOINTS



Wo kommt der Kunde mit den Services in Berührung?



OFFER



Was bieten wir genau an?



NEEDS



Welche Bedürfnisse und Erwartungen haben die Kunden?



EXPERIENCE



Wie soll das Service-Erlebnis für die Kunden gestaltet werden?



Da die Durchführungsreihenfolge der einzelnen Themenworkshops nicht zwingend vorgegeben ist, hat ADACOR entschieden, sich zunächst mit den beteiligten Akteuren (a = actors) und den spezifischen Kundenbedürfnissen (n = needs) zu beschäftigen. Konkret soll am Ende aller Workshops die Frage beantwortet werden können: Welche Servicebestandteile sollen in welchen Ausprägungen zu welchem Preis über welche Kanäle und Kontaktpunkte bestellt und genutzt werden können?



A = Which actors are involved? Im Rahmen des Actors-Workshops hat ADACOR sich detailliert mit der Frage beschäftigt, welche Personen am Cloudbase vServer und den mit ihm im Zusammenhang stehenden Services beteiligt sind. Die potenziellen Kunden, in diesem Fall u. a. Enterprise-Unternehmen, Agenturen, Freelancer und Startups, sind dabei nur ein Teil der zu berücksichtigen Parteien. Ebenso zählen interne Abteilungen der ADACOR wie Management, Entwicklung, Betrieb inklusive Service Desk, Marketing, Vertrieb und Buchhaltung hinzu sowie auch externe Partner und Zulieferer. Darüber hinaus gilt es zu beschreiben, wer mit wem wann in welcher Form kommuniziert. Ein Beispiel: Im Normalfall ist der Service Desk erster Ansprechpartner für den Kunden, aber wie sieht das z. B. im Mahnfall aus? Kommuniziert dann das Mahnwesen bzw. die Buchhaltung direkt mit dem Kunden? Um all die verschiedenen Kommunikationswege zwischen den involvierten Personen und Parteien zu visualisieren, hat das Team eine sogenannte Actors Map erstellt (siehe Abbildung Seite 26).



N = What does the client need? Im Anschluss an die Erstellung der Actors Map hat sich das Workshop-Team dann mit den Needs, also den spezifischen Kundenbedürfnissen beschäftigt. Hierbei ging es um die zentrale Frage, welche Anforderungen ein potenzieller Kunde an den vServer stellt. Gemäß Service Design werden die für die
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- Was ist im Kontext mit SSL-Zertifikaten wichtig?
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“Ein für uns in diesem Kontext ganz erstaunliches Ergebnis war, Sales dass SSL-Zertifikaten von allen Kundengruppen eine höhere Bedeutung zugemessen wird, als wir gedacht hätten”, erzählt Andreas Bachmann. „Dabei ist es eigentlich völlig logisch, denn b trie Ver durch das Thema Datenschutz sind derartige Zertifikate heutzutage quasi zum Standard geworden. Während wir also dachten, für unsere Kunden seien Themen wie Skalierbarkeit und Self-Management von besonderem Interesse, liegt ein starker Fokus auf sicherer Online-Kommunikation. Schließlich möchten unsere Kunden ihre Authentizität und Integrität im Web wahren.“ Domain In einem nächsten Schritt wurde sich dann die genaue AusgeManagement staltung der einzelnen Features angeschaut. In Bezug auf die SSL-Zertifikate hieß das z. B:



Incident CR SLA Invoice



Service Desk OLA



Operations OLA



Infrastruktur



Actors Map



Beantwortung dieser Frage benötigten Informationen z. B. aus Kundeninterviews gewonnen. Um nicht zu viel Zeit zu verlieren, hat sich ADACOR an dieser Stelle jedoch für eine Art „Lightversion“ entschieden. Die Beschreibung der Kundenbedürfnisse übernahmen in diesem Fall nicht die Kunden selbst, sondern ein speziell zusammengesetztes Team der ADACOR bestehend aus Vertriebsmitarbeitern, Entwicklern (diese repräsentieren typische vServer-Kunden) und den verantwortlichen Geschäftsführern. Unter anderem diskutierte das Team im Hinblick auf die Kundenbedürfnisse folgende Fragen: - Ist für die Kunden Kostendeckelung wichtig? - Werden SSL-Zertifikate benötigt? - Möchten Kunden den Server von der Größe her selbst verringern oder vergrößern können? - Welche Formen des Backups werden erwartet? - In welchen Zeiten sollte telefonischer Support angeboten werden? Für jede Kundengruppe mussten alle Fragen einzeln beantwortet werden, sodass das Team eindeutig ablesen konnte, welche Kundengruppe welche Features nachfragt. Die Ergebnisse wurden anschließend in einer Matrix dargestellt. Zusätzlich wurde das Resultat innerhalb der Matrix noch mit Punktwerten versehen, und zwar in Abhängigkeit davon, ob ein Feature besonders häufig, normal oft oder eher selten nachgefragt wird. So konnte für jedes Feature über alle Kundengruppen hinweg ein Punktwert berechnet werden und anschließend vergleichsweise einfach festgestellt werden, welches Feature besonders wichtig ist und welches ggf. zu vernachlässigen ist. Sprich, was ist „Must-have“ und was ist „Nice-to-have“.



- Welche verschiedenen Zertifikate werden angefragt? - Ist es sinnvoll, auf verschiedene Anbieter zu setzen? Rechnungswesen



Mahnungen/ Rechnungen Rückfragen/ Faktura



- Benötigen wir Anbieter aus Deutschland? - Sollen SSL-Zertifikate automatisiert buchbar sein? - Benötigt der Kunde beim Installieren Managed Services? Auf diese Weise wurden zu jedem Feature dazugehörige Unterfeatures definiert, die ebenfalls auf der Basis von Punktwerten priorisiert wurden.



O = What do we want to offer? Das ist die Frage, mit der sich das Workshop-Team aktuell auseinandersetzt: Welche Services möchte ADACOR ihren Kunden konkret anbieten? Es gilt, die richtige Grenze zu finden, ab welchem Punktwert ein Feature nicht mehr in den Service implementiert wird. Auch beschäftigt sich das Team in diesem Zusammenhang mit der Frage, wie die zwei Services Enterprise Cloud bzw. SelfService Cloud systematisch gegeneinander abzugrenzen sind. „In Bezug auf das Angebot, das wir unseren Kunden unterbreiten möchten, sind wir noch mitten in der Arbeit, aber schon jetzt kann ich sagen, dass der Ansatz von Service Design uns maßgeblich dabei unterstützt hat, unsere Services für unseren Cloudbase vServer auszudifferenzieren“, stellt Andreas Bachmann in einer ersten Zwischenbilanz fest. Davon, welche Entscheidungen ADACOR hinsichtlich des Angebotes getroffen hat, wie das Kundenerlebnis gestaltet werden soll und an welchen Punkten die Kunden genau mit dem Unternehmen und seinen Services in Kontakt kommen, darüber werden wir in einer der nächsten Ausgaben berichten.
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27



Echtes Wissen statt Pi mal Daumen



Software Diagnostics macht Risiken in Softwareentwicklungen sichtbar Seit November dieses Jahres hostet ADACOR die Anwendung Effectiveness Platform von Software Diagnostics. Unternehmen haben somit über das Internet Zugriff auf eine Lösung, die das Unsichtbare sichtbar macht. Mit dem Werkzeug des Potsdamer Unternehmens lässt sich Software analysieren und visualisieren. Vom Entwickler über den Qualitätsmanager bis hin zum CIO können alle an der Softwareentwicklung beteiligten Personen auf einen Blick Risiken in der Entwicklung erkennen und den gesamten Entwicklungsprozess effizient organisieren. Dass IT das Rückgrat unserer Wirtschaft bildet, ist längst Realität. Apple, Microsoft und Co. drängen in das Wohnzimmer, Autohersteller wie Audi, BMW und VW arbeiten an Autos, die mit ihrer Umwelt vernetzt sind, der Maschinen- und Anlagenbau setzt auf die Industrie 4.0 und für viele Startups steht und hängt der Erfolg ihres Geschäftsmodells von Internetdiensten oder Apps ab. Gesteuert werden diese durch Software, die zuverlässig



funktionieren muss – die dies aber zum Leidwesen der Kunden und Unternehmen nicht immer tut. So musste Toyota Anfang des Jahres fast zwei Millionen Modelle seines Hybrid-Modells Prius zurückrufen - wegen eines Softwarefehlers. Nicht besser erging es Opel. Beim Insignia führte ein Softwarefehler bei bestimmten Modellen zu einem Motorschaden. Betroffen sind alle Branchen und Produkte, die mit Software ausgestattet sind.
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Gesamtblick auf eine Software



Eisenbahnhersteller und Fluglinien sind ebenso betroffen wie die Bodensee-Schifffahrt, die Glückspielindustrie oder die Investmentbranche. Im Sommer 2012 kostete z. B. ein Softwarefehler den US-Finanzdienstleister Knight Capital 440 Millionen Dollar. Das Problem: Software ist vermutlich das komplexeste technische System, das sich Menschen jemals haben einfallen lassen. Und Softwaresysteme werden immer komplexer.



Mehr Code im A8 als in der Apollo 11 Die Mondkapsel Apollo 11 kam noch mit ein paar zehntausend Zeilen Code aus. Ein modernes Auto verfügt mittlerweile über 20 bis 100 Millionen Zeilen. Würde man den Code auf Papier ausdrucken, dann erhielte man einen Stapel von der Höhe eines Hochhauses. Das kann selbst der versierteste Experte nicht mehr überblicken. Zu der enormen Komplexität von Software kommt ein hoher Druck, mit einem neuen Produkt zeitig und günstig auf den Markt zu kommen. Unter diesem Druck bleibt oft die interne Qualität der Software auf der Strecke. Das Ergebnis ist vergleichbar mit einer Brücke, bei der immer nur der Asphalt und der Anstrich erneuert werden: Sie wirkt befahrbar, doch bei größerer Belastung bricht sie irgendwann zusammen, weil die Risse in tragenden Teilen nicht rechtzeitig erkannt und repariert wurden. Ähnlich wie ein Bauingenieur sich eine Brücke vor Ort anschauen muss, um den Zustand beurteilen zu können, müssen auch Manager in der Softwareentwicklung sich ein Bild davon machen, in welchem Zustand die Software ist, um über Wartungsmaß-nahmen entscheiden zu können.



Auch Fachfremde können Risiken in Software erkennen Deshalb brauchen alle an der Softwareentwicklung Beteiligten dringend genaues Wissen über das System, um den Projekterfolg oder das Funktionieren der Anwendungslandschaft sicherzustellen. So muss beispielsweise der CIO seine Auftraggeber, die Fachbereiche, davon überzeugen, dass sie Geld in die Modernisierung und Zukunftsfähigkeit der Applikationen investieren. Dies kann gelingen, indem die technischen Risiken plakativ auch für die Nicht-Techniker sichtbar gemacht werden. Der Entwicklungsmanager muss die Aktivitäten seiner Teams im Blick haben und darauf achten, dass seine verteilten Entwicklungsmannschaften und die externen Zulieferer die vereinbarte Qualität liefern. Auch der Qualitätsverantwortliche braucht echtes Wissen über den Zustand der Software. Er muss sehen, an welchen Stellen die Software zu komplex ist und wo sich kritische Hotspots der Entwicklung befinden. Nur so kann er planvoll und fokussiert testen und die größten Risiken gleich beseitigen. Und Entwickler wären glücklich, wenn sie eine Möglichkeit erhielten, ihrem Projektleiter oder der Fachabteilung, die den Auftrag für eine neue Funktion erteilt hat, begründet nachweisen zu können, warum es sich lohnt, mehr Zeit in die Wartung der bestehenden Landschaft zu stecken. Um einen Überblick über ihre Projekte zu erhalten, nutzen Verantwortliche bisher mehrere Methoden und Tools, zu denen hauptsächlich die Codeanalyse gehört. Bei ihr wird die Anzahl der Zeilen oder die Komplexität der Programmierung ausgezählt. Die große Schwäche dieses Ansatzes: Die Analyse des Quellcodes ermöglicht lediglich einen punktuellen Einblick, der zudem recht
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Detailblick auf mehrere Häuserblöcke (Verzeichnisse)



vage bleibt. Die zweite Schwäche: Die Informationen aus bestehenden Analysetools sind schlichtweg nicht handhabbar und insbesondere nicht „Management-freundlich“. In vielen Fällen handelt es sich um riesige Excel-Listen, die mühevoll durchgekämmt werden müssen. Solange man keine andere Lösung hat, sind diese Tabellen jedoch unverzichtbar. Ein weiterer Punkt ist, dass die existierenden Tools sich auf eine kleine Zahl von Datenquellen beschränken und als Insellösung jeweils nur einen kleinen Aspekt von Softwarequalität beleuchten.



Rote Hochhäuser: Achtung, Einsturzgefahr! Um diese Missstände zu beheben, setzen Unternehmen wie Adidas, die Deutsche Börse oder Daimler auf die Effectiveness Platform, die den Quellcode, das Versionierungssystem und verschiedenste weiterführende Datenquellen wie Issue-Tracker, Aufgabenverwaltungen, Testabdeckungsdaten etc. analysiert, um zu einer umfassenden Bewertung zu kommen. Die Effectiveness Platform besteht aus zwei Teilen: einem Analyzer, der auf Rechnern beim Kunden Metadaten sammelt, und einer WebAnwendung, auf der diese Metadaten dann mit modernsten Data-Mining- und Visualisierungsverfahren ausgewertet werden. Die Webanwendung, die seit dem 5.11.2014 von ADACOR gehostet wird, präsentiert die Ergebnisse den Anwendern nicht mehr in Listen, sondern in einer 3D-Darstellung der Software als Software-Karte, ähnlich einem plastischen Modell Manhattans. Eine solche Karte zeigt eine komplette Übersicht über das System: Blaue, schlanke Einfamilienhäuser repräsentieren unproblematische Programmteile. Sieht der Softwareverantwortliche rote Hochhäuser mit großer Grundfläche, weiß er: Achtung, Ein-



sturzgefahr. Hier handelt es sich z. B. um Teile, die große, monolithische Strukturen aufweisen, eine hohe Komplexität mitbringen und zudem häufig geändert wurden. Mehrere Gebäude in einem Stadtbezirk repräsentieren ein fachliches Modul. So lassen sich Bezirke, die zu Risiken und Entwicklungshindernissen auswachsen, bereits bei ihrer Entstehung erkennen.



Navigationsgerät für Tester Ein Projektleiter kann nun sehen, welchen Aufwand er betreiben muss, um das Modul zu reparieren, oder ob es sich lohnt, diesen Bereich ganz abzureißen, um ihn im Rahmen eines Refactorings wieder neu aufzubauen. Kennen Qualitätsverantwortliche alle Hotspots, können sie die Tester gezielt auf die kritischen Stellen lenken. Spezielle Monitoringfunktionen stellen sicher, dass ein Projekt zeitlich nicht aus dem Ruder läuft. Geht es um neue Anforderungen des Auftraggebers, kann der Projektleiter Risiken, die sich z. B. aus hoher Codekomplexität ergeben, in seine Aufwandsplanung einbeziehen. Und für die IT-Abteilung wird ein Traum wahr. Endlich kann sie ihren internen Auftraggebern verlässlich nachweisen, dass beispielsweise die Verzögerungen bei der Entwicklung einer Applikation auf unklare Anforderungen seitens der Auftraggeber zurückgehen. Dies gelingt, da die durch ständig wechselnde Anforderungen entstandenen gefährlichen, roten Hochhäuser, die teuer rückgebaut werden müssen, sichtbar werden. Vorteile entstehen auch für CIOs. Sie sind nun in der Lage, das Business davon zu überzeugen, warum Wartung und Pflege der bestehenden Software lohnt. Kommt es zu Problemen mit dem Code, ist auch die Geschäftsgrundlage der Fachbereiche in Gefahr. Und das kann kein Unternehmen akzeptieren.
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Software Diagnostics beauftragt ADACOR mit dem Hosting seiner Analytics-Lösung „Effectiveness Platform“



Software durchdringt alle Bereiche unseres Lebens Sie löst den Airbag im Auto aus, regelt Herzschrittmacher oder sorgt für reibungslose Prozesse im Kraftwerk. Umso schlimmer, wenn die unsichtbare Steuerungsinstanz plötzlich ausfällt. Das Unternehmen Software Diagnostics hat etwas dagegen: eine Lösung, mit der sich Software visualisieren lässt. Die Lösung wird als Service angeboten - hosted by ADACOR. Die Redaktion des ADACORMagazins sprach mit Dr. Johannes Bohnet, Gründer und Geschäftsführer der Software Diagnostics GmbH. BTS: Herr Bohnet, Sie bieten Ihren Kunden eine Lösung an, mit der sie Software – also etwas Unsichtbares - sichtbar machen können: Klingt nach Zauberei. DR. JOHANNES BOHNET: … ist zunächst aber eine rein fakten-



basierte Analyse. Unsere Software verwendet alle verfügbaren Daten, die im Rahmen einer Entwicklung anfallen und wertet diese mithilfe von bewährten Data-Mining-Methoden aus. Anschließend werden die Ergebnisse mit Softwarekarten, die stark an Stadtpläne erinnern, visualisiert. Anhand dieser können Softwareverantwortliche in Echtzeit sehen, an welchen Stellen sich in der Software Risiken verbergen, wie Entwickler effizienter eingesetzt werden können oder in welchem Umfang die Software gewartet werden muss, damit neue Funktionen zukunftssicher



laufen. Unsere Kunden erhalten zum allerersten Mal echtes Wissen über den Zustand ihres Softwareentwicklungsprojekts. Das ist neu? Bisher mussten sich Softwareverantwortliche mühevoll durch Excel-Listen oder durch einzelne, nicht miteinander verbundene Informationsquellen arbeiten, um ähnliche Information zu bekommen. Dank unserer Big-Data-Anwendung erhalten sie im wahrsten Sinne des Wortes ein reales Bild. Es kommt häufig vor, dass Manager Entscheidungen zu Softwarefragen treffen müssen, ohne den Überblick zu haben. Nicht selten geht es dabei um Millionen von Euro. Mit unserer Effectiveness Platform sehen sie sofort, was los ist.
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Welche Vision hat Software Diagnostics? Software Diagnostics ist ein Spin-Off des Hasso-PlattnerInstituts, dem universitären Exzellenz-Zentrum für IT Systems Engineering, das die weltweite Vorreiterrolle beim Thema Visualisierung von Software eingenommen hat. Da das HPI sehr praxisorientiert forscht, lag es nahe, ein Unternehmen auszugründen, zumal für unsere Anwendung erheblicher Bedarf im Markt herrscht. Tatsächlich sind wir das erste Unternehmen, das eine solche Analysesoftware anbietet.



Zu unserer Vision: Mit den Softwarekarten als universelles Medium wollen wir das IT-Management revolutionieren. Sehen Sie: Software wird zunehmend zum Rückgrat der Industrie. Ob im Auto, in medizinischen Geräten oder in Druckmaschinen: Viele Produkte kommen ohne Software nicht mehr aus. Wir wollen, dass der gesamte Entwicklungsprozess, zu dem auch das Management des Prozesses gehört, neuen Maßstäben in puncto Qualität und Effizienz gehorcht. Wie viele Kunden haben mit Ihrem neuartigen Ansatz bereits gewinnen können? So viel kann ich sagen: Unsere Kunden kommen aus den unterschiedlichsten Branchen. Zu ihnen gehören Unternehmen wie Mercedes, adidas, SAP oder Generali Versicherungen. Wir sind mittlerweile in der Situation, dass wir das Geschäft hochgradig skalieren müssen. Das ist auch einer der Gründe, warum wir eine Cloud-Lösung nutzen. Kunden müssen Ihre Software nicht mehr vor Ort installieren, sondern können sie über den Browser aufrufen. Welche weiteren Vorteile sehen Sie bei der Bereitstellung aus der Cloud? Ein großer Vorteil ist natürlich das gesamte Release-Management. Wenn wir ein Update haben, wird das zentral eingespielt und steht allen Nutzern offen, die die Software als Service nutzen. Hinzu kommt das Thema Nutzbarkeit: So können Anwender jetzt jederzeit andere Mitarbeiter oder Entwicklungspartner einladen. Die Informationen lassen sich viel leichter teilen, so profitieren breitere Nutzerkreise von der Visualisierung.



Sie stellen Ihre Software aber auch als Installationslösung zur Verfügung. Für welche Kunden eignet sich die Cloud-Variante, wer profitiert von anderen Arten der Bereitstellung? Für die Beantwortung dieser Frage ist etwas Hintergrundinformation nötig. Unsere Vermessungstools werden immer auf den Rechnern der Unternehmen ausgeführt. In der Cloud-Variante werden dann lediglich die Meta-Daten verschlüsselt zu den Servern von ADACOR übertragen und dort als Webanwendung zur Verfügung gestellt. Für Unternehmen, bei denen noch nicht einmal die Metadaten das Haus verlassen dürfen, bieten wir eine On-PremiseLösung an. Für beide Varianten bieten wir Beratungsleistungen an, bei der wir uns z. B. um spezielle technische Setups oder kundenspezifische Anpassungen kümmern. Die Cloud-Variante bietet aber zusätzlich die Möglichkeit, einfache Analysen im „SelfService“, d. h. ohne Beratungsleistung, anzubieten. Sie haben sich für das Hosting von ADACOR entschieden. Was waren die Kriterien? Wichtig war uns natürlich, dass die Rechenzentren des Dienstleisters in Deutschland betrieben werden, dass die Datensicherheit gewährleistet ist und wir z. B. über einen 24-Stunden-Bereitschaftsdienst die Sicherheit haben, dass der Betrieb reibungslos läuft. Genauso entscheidend war aber auch, dass wir einen Partner an der Seite haben, der über eine solide Erfahrung verfügt und eine hohe Stabilität bietet, aber gleichzeitig auch flexibel ist und uns individuell berät und betreut. Beispielsweise bei der Migration: Wir haben in den Diskussionen von den Erfahrungen von ADACOR profitiert und die Gelegenheit des Umzugs genutzt, auch den einen oder anderen Prozess in unserem Hause zu optimieren.



Diese Aufgabe miteinander, Hand in Hand zu erledigen - das hätten wir bei einem Großanbieter so nicht bekommen. DR. JOHANNES BOHNET Managing Director Software Diagnostics GmbH August-Bebel-Str. 26-53 14482 Potsdam TELEFON +49 331 7062 340 TELEFAX +49 331 7062 341 E-MAIL [email protected] INTERNET www.softwarediagnostics.com



Software Diagnostics mit Sitz in Potsdam ist ein Spin-Off des Hasso-Plattner-Instituts, dem universitären ExzellenzZentrum für IT Systems Engineering. Das Unternehmen bietet die weltweit erste Lösung (SaaS oder On-Premise), mit der IT-Manager ihre Softwareentwicklung In-Time, In-Budget und In-High-Quality managen können. Mithilfe von BigData-Technologien werden verborgene Datenschätze in der IT-Infrastruktur endlich nutzbar gemacht. Alle Stakeholder in der Softwareentwicklung – vom IT-Vorstand bis zum Entwickler – erhalten durch interaktive 3D-Softwarekarten in einzigartiger verständlicher Form einen unvergleichlichen Überblick über ihre Code-Landschaft.
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4. Teil der Artikelserie „Verschlüsselung digitaler Kommunikation“



Identitäts- und Passwortklau im Internet und was Sie dagegen tun können Immer wieder schaffen es Cyberkriminelle, komplette Benutzerdatenbanken zu knacken, und gelangen so an Benutzernamen und Passwörter. In den Medien wird regelmäßig darüber berichtet, so z. B. auch im Fall des Playstation Network. Aber welche Gefahren sind hiermit eigentlich für User genau verbunden und welche Wege gibt es, dem vorzubeugen? Welcher Umgang mit Passwörtern ist empfehlenswert und mit welchen Methoden können Sie Ihre Identität im Web vor Übergriffen schützen? Mit diesen Fragen beschäftigten wir uns in diesem Artikel, dem 4. Teil unserer Artikelserie „Verschlüsselung digitaler Kommunikation“.
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ππDie Nachricht über eine gehackte Da-



tenbank scheint viele Benutzer erstaunlicherweise nicht weiter zu beunruhigen. Vor allem dann nicht, wenn der Betreiber in der Zwischenzeit reagiert hat und die Passwörter der User zurückgesetzt hat. Viele User vertrauen einfach darauf, dass der Betreiber alle nötigen Vorkehrungen getroffen hat, dass dem einzelnen Benutzer kein Schaden entsteht, und gehen beispielsweise davon aus, dass ein verantwortungsvoller Betreiber die Passwörter ja ohnehin nicht im Klartext abgelegt haben wird, sondern als Hash. Was soll da schon passieren?



Ist ein gehashtes Passwort sicher? - Jein Selbst wenn die Passwörter in der Datenbank als Hash abgelegt wurden, sollten User sich nicht zu sehr in Sicherheit wähnen. Das Problem? Auch wenn die Passwörter als Hash gespeichert wurden, hat der Hacker nun die Daten bei sich gespeichert und beliebig lange Zeit, die Passwörter zu knacken. Zwar ist es nach heutigem Stand der Technik noch nicht möglich, einen Hash automatisiert zurück in ein Passwort zu verwandeln, es ist aber denkbar, dass ein ambitionierter Hacker



beispielsweise mithilfe diverser Programme versucht, den Hash in mehreren Teilen zu entschlüsseln. Z. B. indem er die entsprechenden Programme verschiedene Buchstaben-, Zahlen- und Sonderzeichenkombinationen durchprobieren lässt. Ähnlich einem Einbrecher, der sich mit einem ganzen Bündel von Dietrichen an einem Schloss zu schaffen macht, und darauf setzt, dass eines der Werkzeuge schon passen wird. Aber warum ist das nun noch gefährlich, wenn der Betreiber die Passwörter zwischenzeitlich doch zurückgesetzt hat und diese Passwörter gar nicht mehr gültig sind? Die Krux ist, dass die meisten Menschen Schwierigkeiten damit haben, sich viele verschiedene komplexe Passwörter parallel zu merken. Das ist auch der Grund, weshalb viele Internetnutzer lediglich eine kleine Anzahl verschiedener Passwörter bei diversen Internetdiensten und Portalen benutzen. Dadurch hat ein Hacker potenziell die Möglichkeit, einen größeren Schaden anzurichten oder kann im Extremfall sogar die komplette Identität eines Users kapern. Zwar kann sich der Kriminelle vielleicht nicht mehr bei dem einen Anbieter anmelden, dem er die Passwörter entwendet hat (sofern dieser schnell genug reagierte und die



Passwörter zurücksetzen ließ), aber die erbeuteten Benutzernamen- und Passwortkombinationen ermöglichen vielleicht noch den Zutritt zu anderen Shops, Portalen etc.



Ein Beispiel: Angenommen, ein Benutzer hat dieselbe Kombination von Benutzername und Passwort sowohl beim gehackten Anbieter als auch bei einem weit verbreiteten Onlineshop wie Amazon oder Zalando im Gebrauch, so hat der Hacker leichtes Spiel: Bei derartig bekannten Onlineshops wird er natürlich zuerst sein Glück versuchen, indem er sich dort mit den erbeuteten Daten einzuloggen versucht. Gelingt dies, gewinnt er über die dortigen Kontoeinstellungen wichtige Informationen, wie z. B. Name, Anschrift und E-Mail-Adresse des Users. Jetzt kann er möglicherweise nicht nur über eine hinterlegte Kreditkarte bequem einkaufen und die Ware z. B. an eine DHL-Packstation in seiner Nähe liefern lassen, sondern die Kenntnis der E-Mail-Adresse führt ihn auch noch direkt zum E-Mail-Konto des Opfers. Ist dieses mit dem gleich Passwort gesichert wie z. B. der Amazon-Account, kann sich der Betrüger das E-Mail-Konto nun ohne



Password Hashing – Was ist das? ›› Bei umsichtig programmierten Online-Shops und Webdiensten, die eine Benutzerauthentifizierung benötigen, werden die Passwörter nicht im Klartext in der Datenbank des Servers abgelegt, sondern gehasht. Hierbei wird das Passwort einem Algorithmus unterzogen, der aus dem eingegebenen Passwort einen kryptischen Code erzeugt. Sehr verbreitet ist immer noch Message-Digest Algorithm 5, kurz md5, auch wenn dieser als nicht besonders sicher eingestuft wird. Dieser Algorithmus erstellt aus einem Passwort eine 32-stellige Hexadezimalzahl. Das Besondere beim Hashing ist, dass die Algorithmen „Einbahnstraßen“ sind. Es gibt bis heute offiziell noch keine Möglichkeit, die Zahlenwerte wieder in das ursprüngliche Passwort zurückzuübersetzen. Auch der Betreiber der Seite kann dies nicht. Vielmehr wird bei jedem Login-Versuch das eingegebene Passwort erneut gehasht und anschließend mit dem in der Datenbank abgelegten Hash verglichen. Stimmen beide Werte exakt überein, gilt der Benutzer als authentifiziert. Mittlerweile gibt es eine Vielzahl derartiger Algorithmen, doch häufig werden veraltete Methoden (wie md5, sha usw.) verwendet. Das liegt daran, dass eine ursprünglich getroffene Entscheidung durch einen Shopbetreiber später nur aufwendig wieder geändert werden kann. Unzählige Kundenpasswörter wurden über die Jahre bereits nach dem gewählten Verfahren verschlüsselt und können nicht einfach umgerechnet werden. Außerdem bieten auch die veralteten Verfahren noch gewissen Schutz, solange einem Angreifer nicht beliebig viel Zeit und Versuche zur Verfügung stehen, um den Hash zu knacken. Aber nicht nur wegen möglicher Angriffe von außen sollten Betreiber Passwörter niemals im Klartext in der Passwortdatenbank ablegen, auch intern könnten sich eigene Programmierer Zugriff auf die Daten verschaffen und diese missbrauchen.
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weitere Probleme aneignen. Von nun an kann er alle Mails mitlesen und auch unerwünschte Benachrichtigungen (z. B. über einen getätigten Einkauf) verschwinden lassen. Auch erfährt er über die eingehenden Mails möglicherweise, wo es sich sonst noch lohnen könnte, sich mit der ihm bekannten Kombination aus Benutzername und Passwort einzuloggen. Denkbar ist auch, dass er erst mal eine Weile im Verborgenen bleibt und die Mails als eine Art „Ghostreader“ lediglich eine Zeit lang mitliest, um dann geplant gleichzeitig mehrfach zuzuschlagen. Oder er ändert das E-Mail-Passwort, übernimmt auf diese Weise das gesamte E-Mail-Konto und eignet sich so die Identität seines Opfers an. Jetzt kann er sich bei jeder beliebigen Webseite als sein Opfer ausgeben und auch alle anderen Passwörter ändern. Denn die Bestätigungsmails für die Passwortänderungen gehen an den E-Mail-Account, aus dem der eigentliche Eigentümer mittlerweile ausgesperrt ist.



Tipps für den sicheren Umgang mit Passwörtern Wie also kann man sich vor einem derartigen Schreckensszenario bestmöglich schützen? Die einzige Möglichkeit besteht streng genommen darin, für jeden Internetdienst ein eigenes Passwort zu verwenden. Aber was, wenn man sich eine große Anzahl guter und sicherer Passwörter nur schwerlich merken kann? Wir haben im Folgenden einige Tipps für Sie zusammengestellt, die Ihnen helfen, Ihre Identität im Netz effizient zu schützen.



Tipp 1: Man verwendet pro Dienst ein eigenes kryptisches Passwort und speichert dieses in einem Passwort-Safe (z. B. 1Pass-



word oder KeePass) auf dem Rechner, Tablet oder Smartphone ab. Unverzichtbar bei diesem Vorgehen ist, für den Fall eines Hardwaredefekts eine Sicherheitskopie der Passwortdatei anzufertigen und diese sicher aufzubewahren. Kryptische Passwörter kann man sich übrigens sehr einfach mit sogenannten Passwortgeneratoren (z. B. www.zendas.de/service/ passwort_generator.html) online generieren lassen. Meist erhält man dabei ganze Listen von Passwörtern, deren Komplexität man selbst frei einstellen kann. Daraus kann man dann eines oder mehrere Passwörter wählen, die man verwenden möchte. Aber Vorsicht: Niemals Passwörter im Klartext auf einem Rechner oder einem Speicherstick ablegen.



Tipp 2: Man speichert keine Passwörter mehr mithilfe der Passwort-merken-Option, sondern verwendet stattdessen konsequent ausschließlich die Passwort-vergessen-Funktion. So muss nur noch das E-Mail-Konto mit einem starken Passwort gesichert werden. Ggf. hat diese Methode allerdings den Nachteil, dass manche Anbieter einige Minuten Zeit benötigen, eine entsprechende Mail zum Zurücksetzen des Passworts zuzusenden.



Tipp 3: Laut Studien sind lange Passwörter aus mehreren Wörtern (z. B. „Mein Lieblingsbuch ist nicht immer vorrätig!“) sicherer als kryptische Passwörter (z. B. fg4hs!3TDZ) und noch dazu besser zu merken. Pro Dienst erstellt man nun einen Satz, der in Verbindung mit dem Dienst steht und dadurch leichter zu erinnern ist (obiges Beispiel gilt z. B. für Amazon). Ein Problem bei dieser Vorgehensweise kann allerdings sein, dass nicht alle Anbieter



beliebig lange Passwörter zulassen oder sogar Anforderungen an das Passwort stellen (z. B. maximal zehn Stellen, ein Sonderzeichen und mindestens eine Zahl). Als kritisch zu bewerten ist dies vor allem dann, wenn Systeme zwar die Möglichkeit bieten, beliebig lange Passwörter einzugeben, diese aber nach z. B. der zehnten Stelle automatisch abgeschnitten werden. Dann besteht die Gefahr, dass man unwissentlich eine sehr einfache Zeichenfolge als Passwort gewählt hat, beispielsweise „Heimwerker“ statt „Heimwerker Online Shop meines Vertrauens“. Deshalb ist es wichtig, die Passwortanforderungen eines jeden Internetanbieters sorgfältig zu lesen und zu prüfen.



Der persönliche E-MailAccount bedarf besonderen Schutzes Natürlich kann man die drei vorgestellten Methoden auch miteinander kombinieren, um so von den jeweiligen Vorteilen zu profitieren. Beispielsweise wählt man ein paar richtig gute kryptische Passwörter für die Verwendung bei den wichtigsten Webdiensten aus. Bei Anbietern, die man selten aufsucht, greift man auf die Passwort-vergessen-Funktion zurück. Und auf Seiten, die es entsprechend zulassen, verwendet man lange Passwörter bestehend aus mehreren Wörten. Wichtig ist außerdem, sich zu vergegenwärtigen, dass der persönliche E-Mail-Account des besonderen Schutzes bedarf. Er bildet quasi das Herz einer jeden virtuellen Identität. Deshalb sollte das Passwort für das persönliche E-Mail-Postfach auch ausschließlich für dieses verwendet und darüber hinaus regelmäßig gewechselt werden. Schließlich laufen dort alle Informationen über Passwortänderungen, Bestätigungsmails von Onlineshops und andere persönliche Kommunikation zusammen.



ANDREAS BACHMANN Geschäftsführer I CIO ADACOR Hosting GmbH Kaiserleistraße 51 63067 Offenbach am Main TELEFON +49 69 900299-22 TELEFAX +49 69 900299-29 E-MAIL [email protected] INTERNET www.adacor.com
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Softwareentwicklung



Pair Programming – Zu zweit zum Erfolg Pair Programming ist eine Arbeitstechnik, die helfen soll, die Programmierungsbzw. Softwarequalität zu steigern. Dabei stützt sich das Verfahren maßgeblich auf das Prinzip „Vier Augen sehen mehr als zwei“. In diesem Artikel möchten wir über die Programmierpraxis des Pair Programming informieren und darüber hinaus unsere eigenen gesammelten Erfahrungen teilen.



Was ist Pair Programming? Unter Pair Programming (dt. Paarprogrammierung) versteht man eine Methode der Programmierung, die zumeist bei der agilen Softwareentwicklung eingesetzt wird. Klassisch schreiben dabei zwei Programmierer, die gemeinsam an einem Rechner sitzen, den Quellcode. Zumeist ergibt sich aus dieser Situation eine Aufteilung in einen aktiven und einen passiven Part. Der



aktive Part wird häufig mit einem Fahrer verglichen, da er das Steuer bzw. die Tastatur bedient. Der passive Part, oder Beifahrer, sitzt unterstützend daneben. Weitere Formen des Pair Programming sind etwa Distributed Pair Programming (DPP) oder Remote Pair Programming (RPP). Beim DPP wird - unterstützt von Kollaborationswerkzeugen - gemeinsam an zwei Rechnern am selben Quellcode gearbeitet. Werden dabei größere Distanzen überbrückt, handelt es sich um RPP.



37



Pair Programming bei der ADACOR



Copilot:



Mit dem Pair Programming wird in der ADACOR-Entwicklungsabteilung erst seit Kurzem experimentiert. Versprochen hat sich der Hosting-Spezialist davon vor allem eine Reduzierung der typischen Flüchtigkeitsfehler und eine bessere Wissensverteilung. Den Anfang hat die Entwicklung des Cloudbase-Projekts gemacht. Aufgrund der hohen Komplexität und dem Einsatz von neuen Technologien erschien eine Paarprogrammierung sinnvoll. Durch die positiven Effekte, die sich in diesem Projekt zeigten, wurde das Pair Programming überall dort übernommen, wo die Komplexität es verlangt oder Fehler besonders kritisch sind.



Der Copilot kann schnell mal als untätig missverstanden werden, da er zumeist kein Eingabegerät bedient. Dass es sich dabei um ein Missverständnis handelt, wird einem erst klar, wenn man diese Aufgabe selbst einmal übernommen hat. Als guter Copilot hat man nicht nur stets ein Auge auf die Syntax und das Einhalten von Programmierstandards, sondern bietet auch immer wieder Implementierungsalternativen an oder dient dem Piloten als Gedächtnisstütze für Dokumentation, Referenzen und dergleichen. Es kommt auch vor, dass sich der Copilot zu langweilen beginnt, da beim Piloten soweit alles gut ausschaut und es nichts zu klären gibt. Aber das ist ein gutes Zeichen dafür, wieder parallel weiterzuarbeiten oder die kommenden Aufgaben schon gedanklich anzugehen und Lösungsvorschläge vorzubereiten. Hat man einen wortkargen Piloten an der Seite, kann es schwerfallen, gedanklich zu folgen und seinen Pflichten entsprechend nachzukommen. In dieser Situation verfällt man schnell in das reine Aufzeigen von Tippfehlern, was die Produktivität des Pair Programming erheblich reduzieren kann.



Erfahrungsbericht aus dem CloudbaseProjekt Im Rahmen des Cloudbase-Projekts wird bei der ADACOR ein Reverse-Proxy von Grund auf neu entwickelt. Dabei wurde auf Technologien gesetzt, mit denen zu Beginn des Projekts keiner der Entwickler weitgehende Erfahrung hatte. Hinzu kommen eine komplexe, skalierbare Architektur und die zur Selbstorganisation nötigen Kommunikationswege. Gerade in den Anfängen des Projekts fanden sich die Entwickler häufig in Arbeitssituationen wieder, die dem Pair Programming entsprechen. Häufig waren typische Hilfestellungen oder Implementierungsabsprachen der Auslöser, um zu zweit vor einem Rechner zu sitzen. Schnell zeigte sich, dass das Pair Programming gerade zum Erlernen neuer Technologien von Vorteil ist, da sich auf diese Weise neues Wissen schneller verteilt. Bei komplexeren Aufgabenstellungen ist es sinnvoll, weil man zu jeder Zeit eine zweite Meinung einholen kann. Bevor man immer wieder seinen Kollegen unterbrechen muss und ihn aus seiner Arbeit reißt, bietet es sich an, komplexe oder kritische Aufgaben gemeinsam zu bearbeiten. Mit der Zeit ergab sich eine Pilot-/Copilot-Rollenverteilung, aus deren Perspektive nun persönliche Erfahrungen aufgezeigt werden.



Pilot: Als Pilot übernimmt man das Steuer, im Fall der Softwareentwicklung also Tastatur und Maus. Ein Stück weit übernimmt man somit auch die Verantwortung für den entstehenden Quellcode. Je nach Copilot kann man sich schnell kontrolliert beziehungsweise bewertet fühlen. Ein guter Copilot sollte sich jedoch nicht nur auf das Aufzeigen von Tippfehlern und das Bemängeln des Programmierstils beschränken, sondern konstruktiv mitdenken, Ideen einbringen und Alternativen bereithalten. Nicht zuletzt durch diesen Druck empfinden die meisten die Rolle des Piloten anstrengender als die des Copiloten. Mit der Zeit spielt sich die Rollenverteilung jedoch sehr gut ein und man lernt die positiven Effekte eines Copiloten zu schätzen. Es entsteht qualitativ besserer Quellcode, der weniger Fehler aufweist, die sonst zu einem späteren Zeitpunkt aufwendig gefunden und behoben werden müssten. Hinzu kommt, dass man zu jedem eigenen Gedankengang eine zweite Meinung einholen kann, wodurch oft Quellcode entsteht, der wartbarer und überschaubarer ist.



Tipps für produktives Pair Programming Aus den Perspektivenbeschreibungen von Pilot und Copilot lässt sich schon erahnen, dass es sinnvoll ist, die Rollen regelmäßig zu tauschen. Auch die Pair-Programming-Partner sollten häufiger wechseln, erst recht, wenn man das Ziel der besseren Wissensverteilung anstrebt. Man sollte nicht versuchen, alles mit Pair Programming zu erschlagen und dann erwarten, dass im Quellcode keine Fehler mehr auftreten. Es empfiehlt sich, das Pair Programming nur dort einzusetzen, wo neues Wissen erarbeitet werden muss, eine komplexe Aufgabenstellung vorliegt oder etwa bei sehr fehlerkritischen Aufgaben. Die Wahl der Pair-ProgrammingPartner ist ebenfalls von großer Bedeutung. Annähernd gleicher Kenntnisstand und eine gewisse persönliche Kompatibilität sind ein Muss, da sonst das Pair Programming in Summe unproduktiver ist als die klassische Softwareentwicklung.



PATRICK KLÖS Softwareentwicklung ADACOR Hosting GmbH Kaiserleistraße 51 63067 Offenbach am Main TELEFON +49 69 900299-2112 TELEFAX +49 69 900299-29 E-MAIL [email protected] INTERNET www.adacor.com
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Neues von ADACOR



ADACOR „Gans anders“ ADACOR übernimmt Schirmherrschaft für Benefizveranstaltung des Kinderheims St. Josefshaus in Essen



ππMehr als 200 Gäste, Freunde und Förderer waren der Einla-



dung gefolgt und fanden sich am Freitag, den 7. November 2014, zum 21. Benefizabend des Kinderheims St. Josefshaus auf dem Hof der Familie Kammesheidt in Schuir ein. Organisiert wurde die Veranstaltung, die ein abwechslungsreiches Programm für ihre Gäste bereithielt, vom Förderkreis des Kettwiger Kinderheims.



Der sogenannte „Gänseball“ fand dieses Jahr unter dem Motto „Gans anders“ statt und brachte Menschen zusammen, die sich für Kinder engagieren möchten oder bereits engagieren. Denn auch in Zukunft gibt es viel zu tun. Durch das umfangreiche Rahmenprogramm führte Ralf Kuhlmann, Leiter des Kinderheims St. Josefshaus. Aber es wurde auch getanzt, gefeiert und viel geredet. Über vergangene und neue Projekte. Schirmherrin der diesjährigen Veranstaltung war Kiki Radicke, Marketingverantwortliche bei der ADACOR Hosting GmbH. Sie erzählt: „Ich habe das Kinderheim bereits vor Jahren über das Zirkusprojekt kennengelernt, als mein Sohn damals



Kiki Radicke, Marketingverantwortliche bei der ADACOR Hosting GmbH



daran teilgenommen hat. Der Enthusiasmus, die Motivation und der Tatendrang des Teams rund um Herrn Kuhlmann und Frau Gerschermann haben mich einfach direkt begeistert. Meinen Arbeitgeber, die ADACOR Hosting GmbH, konnte ich ebenfalls von der Arbeit des Kinderheims überzeugen und so hat sich im Laufe der Jahre eine vertrauensvolle und nachhaltige Zusammenarbeit zwischen dem Kinderheim und der ADACOR entwickelt.“ Seitdem unterstützt die ADACOR Hosting GmbH regelmäßig das jährlich stattfindende Zirkusprojekt und leistet kurzfristig Hilfe, wenn es z. B. um die Ausstattung einer neuen Wohngruppe oder die Bereitstellung von benötigter Technik geht. Die Zusammenarbeit ist unkompliziert, direkt und konkret. Das schätzen beide Seiten und die Kinder profitieren davon. „Einrichtungen wie das Kinderheim St. Josefshaus sind für unsere Gesellschaft wichtig, denn sie geben heimatlosen Kindern ein Zuhause. Es geht darum, einen sicheren Rückzugsort zu schaffen, an dem Kinder Halt finden, angenommen werden, sie wachsen und reifen können“, fährt Kiki Radicke fort. Es sei schon traurig genug, dass dies nicht für jedes Kind selbstverständlich ist. ADACOR leistet an dieser Stelle gerne einen Beitrag, um Kindern einen besseren Start zu ermöglichen. Deshalb überlegt man aktuell auch, bei welchen neuen Projekten ADACOR die Arbeit des Kinderheims auch zukünftig bestmöglich unterstützen kann.
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5 Takte/s WUSSTEN SIE SCHON, dass der erste Computer fünf Takte pro Sekunde schaffte? Heute sind es etwa 6-12 Milliarden. (Quelle: www.zahl-des-tages.de)



WIR SAGEN



DANKE! Herzlichen Dank für die inhaltliche Unterstützung bei der Erstellung dieser Ausgabe:



›› Johannes Bohnet Managing Director Software Diagnostics GmbH ›› Andreas von Hayn PR-/Marketing-Manager adesso AG ›› Nina Richard Kommunikationsmanagerin Jäschke Health Care Consulting



VORSCHAU Auch in der nächsten Behind The Scene befassen wir uns wieder mit vielen interessanten Themen. In der Frühlingsausgabe erwartet Sie z. B. der zweite Teil unseres Web-Vulnerability-Scanner-Tests und die Fortsetzung unseres Berichts über die Konzeption der neuen vServer-Services mithilfe von Service Design. Auch ein neues soziales Projekt von ADACOR möchten wir Ihnen gerne vorstellen. Mehr dazu erfahren Sie in der 24. Ausgabe des ADACOR-Kundenmagazins. Sie erscheint im April 2015.
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