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Ausgezeichneter Hoster



Von Testaten des Providers proﬁtieren



Keine Kompromisse, sondern Hybride!



Private Cloud versus Public Cloud



Innovative Software bewegt Fahrzeuge Die Geschäftsführer von LAWA Solutions im Interview



AWS, AZURE ODER GOOGLE CLOUD?



Eine ausführliche Analyse der Public-Cloud-Anbieter aus Management-Sicht



Wenn Sie von München nach Frankfurt wollen, fliegen Sie ja auch nicht über Fort Meade, Maryland. Warum sollte man nicht auch beim Datenaustausch den direkten Weg nehmen? In unserer in Deutschland gehosteten clouD kommunizieren virtuelle Server direkt untereinander oder mit Ihnen. Direkte Wege gehen heißt: Daten geschützt zur Verfügung stellen. Die Sicherheit von Daten in unserer clouD ist für uns selbstverständlich, weil es um Ihre Daten geht. Wir stehen für Ihre Sicherheit. Das nennen wir Hosting – safe in Germany. filoo.de/meade
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EDITORIAL



CLOUD COMPUTING: WIE VIEL DARF’S DENN SEIN?



D



ie Entwicklung der Cloud-Technologie ist seit Mitte der 2000er-Jahre nicht mehr zu bremsen. Das Thema zählt nach wie vor zu den wichtigsten Trends in der modernen Informationstechnologie. So ist es nicht verwunderlich, dass heute – gut zehn Jahre später – die Cloud nicht mehr nur als Buzzword für IT-Spezialisten genutzt wird, sondern in der breiten Masse der Unternehmen und im Konsummarkt angekommen ist. Jetzt stehen Organisationen angesichts der fortschreitenden Digitalisierung der Geschäftsprozesse vor der Herausforderung, bedarfsgerechte Cloud-Lösungen für das eigene Unternehmen zu finden. Diese sollten in der Lage sein, die jeweils spezifischen internen Abläufe abzubilden und bestmöglich zu unterstützen. Kein Zweifel: Die Cloud-Technologie bietet einen bunten Strauß an Möglichkeiten. Ob Private Cloud, Public Cloud oder Hybrid Cloud, das Angebot ist groß und wächst stetig weiter. So ist mit Sicherheit für jeden Einsatzzweck das Passende dabei. Oder doch nicht? Definitiv ist es das! Die Kunst ist jedoch, sich bei der Entscheidung für eine bestimmte Lösung nicht nur von den reinen Verkaufsargumenten leiten zu lassen. Natürlich steht eine Public Cloud für Flexibilität, Skalierbarkeit oder geringe Kosten. Das sind alles gute und überzeugende Gründe. Aber wenn diese Lösung nicht zum eigenen Unternehmen oder Projekt passt, wo sind dann der Nutzen und der Mehrwert? Hier lohnt es sich, genau hinzuschauen und die jeweiligen Bedürfnisse individuell zu beleuchten. Technologietrends sind eine Sache. Der tatsächliche Bedarf in den Unternehmen und die spezifischen organisationsinternen Abläufe und Sicherheitsanforderungen eine andere. Ob oder wann Cloud-Computing im Unternehmen implementiert wird, das ist nicht mehr die Frage. Heutzutage lauten die entscheidenden Fragen: Wie kann Cloud-Technologie die Prozesse eines Unternehmens effektiv unterstützen? Und wie viel Cloud braucht es zu diesem Zweck tatsächlich?



Ihre Kiki Radicke



KIKI RADICKE Leiterin Marketing & Recruiting, Adacor Hosting GmbH



I IHRE MEINUNG IST UNS WICHTIG Diskutieren Sie mit über unsere Inhalte, oder schreiben Sie uns, wie Ihnen unsere Beiträge gefallen. Uns interessiert Ihre Meinung sehr. Ihre E-Mail senden Sie bitte an: [email protected]
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BOTNETZE NEHMEN DRAMATISCH ZU Schützen Sie sich jetzt vor der Computer-Krake
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DIESE ZERTIFIZIERUNGEN ZEICHNEN EINEN GUTEN HOSTER AUS So profitieren Sie von den Testaten Ihres Providers
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A



Das tun wir freiwillig! Warum sollten wir auch nicht transparent machen, wie wichtig uns diese Themen sind?



B



Kolumne: Management kompakt



IN DER NACHHALTIGKEITSFALLE … Verantwortung ist für uns bei Adacor ein wesentlicher Bestandteil unserer Unternehmensphilosophie. Wir haben ein Compliance-Management-System installiert, das unter anderem die Themen Nachhaltigkeit und Corporate Social Responsibility (CSR) regelt. Was wir im Sinne eines nachhaltigen Unternehmensmanagements tun, welche Projekte wir vorantreiben und wie wir unsere Organisation daran ausrichten, darüber berichten wie einmal im Jahr im Rahmen des UN Global Compact Reports. Für andere Unternehmen – Aktiengesellschaften, Kreditinstitute, Versicherungsunternehmen oder Unternehmen mit mehr als 500 Mitarbeitern zum Beispiel – ist das seit 2017 anders. Sie sind gesetzlich verpflichtet, einen CSR-Bericht zu veröffentlichen und ihr Engagement für Umweltschutz, Menschenrechte und Korruptionsbekämpfung zu dokumentieren. Das hat der Bundestag im März 2017 beschlossen. Deutschland setzt so die CSR-Richtlinie der Europäischen Union um.



Genießen nun die kleineren Unternehmen weiterhin alle Freiheiten? Nicht unbedingt. Die vom Gesetz zur Berichterstattung verpflichteten Unternehmen müssen nämlich ebenfalls darüber berichten, wie es um die Nachhaltigkeit ihrer Zulieferer steht. Demnach werden sicherlich kleinere Unternehmen, die in Lieferketten von großen Unternehmen eingebunden sind, bald mit CSR-Anforderungen konfrontiert werden. Schon bei der Auswahl ihrer Dienstleister werden sich die Großen zunehmend daran orientieren, ob ein kleinerer Betrieb sich den Prinzipien einer nachhaltigen Unternehmensführung verpflichtet. Selbst wenn diese nicht der gesetzlichen CSR-Berichtspflicht unterliegen, kann sie die Notwendigkeit, ihre eigenen CSR-Aktivitäten zu dokumentieren, quasi durch die Hintertür treffen. Wollen sie weiter



den Anforderungen ihrer Konzernkunden entsprechen, geht kaum noch ein Weg an einem Nachhaltigkeitsbericht vorbei. Das Gesetz schreibt übrigens nicht vor, nach welchem Standard Unternehmen zu berichten haben. Empfohlen werden verschiedene nationale, europäische oder internationale Rahmenwerke, darunter zum Beispiel der UN Global Compact (UNGC), ISO 26000, der Deutsche Nachhaltigkeitskodex (DNK) oder die Richtlinien der Global Reporting Initiative (GRI). Arbeiten Firmen mit nur wenigen wichtigen berichtspflichtigen Auftraggebern zusammen, könnten die Zulieferer ihrem Favoriten in der Auswahl des Standards folgen. Das macht den Austausch von Struktur und Daten dann umso einfacher. Kleine und mittlere Unternehmen, die jetzt aufstöhnen, sollten ihren Blick weg vom Zwang hin zum Nutzen lenken. Weder eine nachhaltige Unternehmensführung noch ein guter Nachhaltigkeitsbericht sind ausschließlich eine Frage des Budgets. Eine positive Unternehmenskultur, die Fähigkeit zur effektiven Zusammenarbeit und die Bereitschaft zur Transparenz tragen entscheidend zu einem guten Ergebnis bei. Und davon profitieren letztendlich auch Unternehmen, die sich „freiwillig“ und nicht „per Gesetz“ zur Nachhaltigkeit verpflichtet fühlen.



F Unseren aktuellen Bericht zum UN Global Compact können Sie hier einsehen: adacor.com/company/ nachhaltigkeit/



F Mehr zu UNGC, ISO 26000, dem DNK oder der GRI erhalten Sie auf den folgenden Seiten: iso.org und bit.ly/bts-34nachhaltigkeit und globalreporting.org



Ihr Andreas Bachmann



Mehr zu Andreas Bachmann unter: bachmann.adacor.click
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So werden DevOps-Projekte erfolgreich



SILOS EINREISSEN UND TEAMS VEREINEN



IM ÜBERBLICK
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Für die erfolgreiche Umsetzung von DevOps-Projekten sind drei Aspekte von besonderer Bedeutung: 1. D as oberste Management muss DevOps aktiv unterstützen. Die Geschäftsführung braucht den Mut und die Bereitschaft, die Silos aufzulösen und die notwendigen neuen Strukturen zu schaffen.



Die rasante technologische Entwicklung und die damit steigende Komplexität fordern von Unternehmen zunehmend, dass sie in ihren Digitalisierungsprojekten schneller und agiler werden. Um dieser Anforderung gerecht werden zu können, muss nicht nur die Systemadministration schneller und agiler werden. Es müssen auch Public-Cloud-Dienste zum Einsatz kommen. Die Basis für beide Voraussetzungen bildet die Automatisierung. Und diese erfordert die Einbindung von DevOps, also die Verschmelzung von Entwickler- und Systemadministratortätigkeiten.



2. E s müssen gemeinsame Ziele definiert werden, die anschließend mit den verschiedenen im Projekt involvierten Teams abgestimmt werden.



Es wird sich einiges ändern: Voraussetzungen und Erfolgsfaktoren



Wohin geht die DevOps-Reise?



Möchten Unternehmen DevOps erfolgreich umsetzen, stehen unter anderem strukturelle Veränderungen an: Dazu zählt zum einen die Aufhebung der Trennung von den – in diesem Kontext auch als Silos bezeichneten – Bereichen Entwicklung und Betrieb. Diese werden vielmehr zu cross-funktionalen Teams umgebaut, in denen sich Entwickler und Systemadministratoren themenbezogen um Projekte kümmern. Des Weiteren erhält die IT eine zentrale Bedeutung: Das ist de facto in vielen Unternehmen bereits der Fall, da die IT aufgrund der technologischen Entwicklung zentraler Bestandteil fast jedes Geschäftsbereiches beziehungsweise -prozesses ist. Die IT übernimmt nicht mehr nur eine unterstützende Rolle, sondern eine tragende Funktion. Dieser Punkt muss jetzt offiziell anerkannt und in der Unternehmensstruktur abgebildet werden. Es gilt, die IT über den kompletten Life Cycle offiziell zu involvieren.



3. DevOps braucht eine reale Chance. Vielleicht werden Projekte auch mal fehlschlagen. Dann braucht es Mut, um daraus zu lernen und zu analysieren, was funktioniert und was nicht. Final können dann die entsprechenden Veränderungen angestoßen werden.



DevOps ist eine Methode, wie Entwickler und Administratoren agiler zusammenarbeiten können. Agiles Arbeiten gewinnt aber auch für andere Unternehmensbereiche an Bedeutung. Somit werden sich der Abbau von Silos und das Arbeiten in cross-funktionalen Teams zu Kernelementen in vielen Unternehmen entwickeln. Der zunehmenden Komplexität der Themen kann man am besten begegnen, indem man kleine funktionale Einheiten schafft. Ein Team bildet dann die komplette Bandbreite an relevanten Funktionen ab. Wenn sich ein Team beispielsweise um ein Produkt kümmert, kümmert es sich bezüglich dieses Produkts um Design, Entwicklung, Forschung, Marketing und Vertrieb. Die Idee von DevOps als Abbau von Silo-Denken in der IT wird sich zukünftig auf weitere Unternehmensbereiche ausdehnen. II Andreas Bachmann
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Adacor setzt auf Homeoffice „on demand“



Tipps aus der Redaktion



WAS WOLLEN SIE VIRTUELL ERLEBEN?



KOLLEGIALER AUSTAUSCH IST WICHTIG!



Virtual Reality (VR) ist auf dem Vormarsch. Deshalb haben wir in der letzten Ausgabe der BTS in der Rubrik „Jedem (s)ein Gadget“ schon die neue VR-Brille Oculus Rift vorgestellt und im Rahmen unserer Gewinnspielfrage verlost. Diesmal stehen dazugehörige VR-Apps im Mittelpunkt. Egal, ob Sie Abenteuer lieben, ein Naturforscher, Musikfan oder ein begeisterter Sportfan sind, die folgenden drei VR-Apps garantieren virtuelle Erlebnisse der besonderen Art.



Wenn es um Themen wie Arbeitskultur oder Work-Life-Balance geht, schauen viele deutsche Unternehmer ins Silicon Valley. Von Apple, Google und erfolgreichen Startups möchten sie lernen, wie es gelingen kann, das Menschen selbstständig, motiviert und kreativ „always on the job“ sind – im Büro, zu Hause oder im Strandkorb. Doch dann hat Yahoo-Chefin Marissa Mayer alle ihre Mitarbeiter zurück ins Büro beordert. Schluss mit Homeoffice! Auch in meinem Umfeld hat das eine breite Diskussion ausgelöst. Die einen betonen, dass sie niemals auf den Kontakt zu ihren Kollegen verzichten wollen. Die anderen geben an, im Homeoffice viel effizienter arbeiten zu können. Zudem lasse sich Privates so besser mit dem Job in Einklang bringen.



1   Discovery VR Mit der kostenlosen App „Discovery VR” des gleichnamigen US-amerikanischen Fernsehsenders tauchen Sie in gewaltige Naturwelten und sportliche Action ein. Die App funktioniert mit und ohne VR-Brille. Des Weiteren können Sie auswählen, welche Naturabenteuer, Sport- oder Action-Events Sie genau erleben wollen. So steht beispielsweise eine faszinierende Unterwasserwelt mit unzähligen Haien zur Verfügung, in der Sie eine 360-Grad-VR-Rundumsicht genießen können. Die aktuelle App-Version ist lauffähig ab Android 4.2 beziehungsweise iOS 9.1.



2   Google Streetview VR Die Idee liegt auf der Hand: In Kombination mit einem GoogleCardboard oder einer VR-Brille soll man virtuell jeden beliebigen Ort der Welt besuchen können. Google bietet seinen Usern hierzu Thementouren mit 360-Grad-Panoramaaufnahmen an. Die vorgestellten Sehenswürdigkeiten sind spektakulär – seien es die Ruinenstadt Machu Picchu in Peru, der Yosemite-Nationalpark in Kalifornien oder das Great Barrier Reef vor der Nordostküste Australiens. Die kostenlose App läuft sowohl unter Android als auch iOS.



3   Within VR Mittendrin statt nur dabei: Unter diesem Motto steht die Storytelling-App Within VR für die Zukunft des Geschichtenerzählens. Das Angebot der App bietet vor allem Kurzfilme. Von packenden Geschichten, die in reinen Fantasiewelten spielen, bis hin zu aufwendig gestalteten Dokumentationen, die Sie so eng wie nie zuvor in das Geschehen mit einbeziehen. So können Nutzer zum Beispiel die Entstehung eines neuen Musikalbums im Tonstudio begleiten und später mit den Musikern auf Tour gehen und mit ihnen gemeinsam auf der Bühne stehen. Die App bedient eine Vielzahl von Genres und ist ab zwölf Jahren freigegeben. Sie benötigt mindestens Android 4.4 oder iOS 8.0.



II Josephine Alberts



Studien pro und kontra



F Die Studie der Stanford University können Sie hier herunterladen: bit.ly/bts-34-stanford



Eine Studie der Stanford University aus dem Jahr 2014 scheint die Befürworter zu bestätigen. Danach sind Heimarbeiter im Schnitt gute neun Prozent produktiver als die Mitarbeiter im Büro. Doch im Februar 2017 stellte die Internationale Arbeitsorganisation (IAO) der Vereinten Nationen eine Untersuchung vor, nach der Mitarbeiter im Homeoffice besonderen Stressfaktoren ausgesetzt sind. Auch die Arbeitsorganisation ILO hat in einer neuen Studie festgestellt: Wer ständig von zu Hause oder unterwegs aus arbeitet, der leidet häufiger unter Schlaflosigkeit und ist außerdem anfälliger für Stress. Adacor ermöglicht seinen Mitarbeitern grundsätzlich das Arbeiten von zu Hause aus, wie es 39 Prozent aller deutschen Unternehmen – laut Erhebung des Instituts für Wirtschaftsforschung (Ifo) und des Personaldienstleisters Randstad – tun. Aber wir setzen dieses Instrument nicht als generelles Angebot, sondern individuell abgestimmt auf die Bedürfnisse unserer Mitarbeiter ein. Wir sind der Überzeugung, dass Kommunikation mit den Kollegen ein essenzieller Bestandteil gut funktionierender Prozesse ist. In der täglichen Zusammenarbeit zeigt sich deutlich, dass der Austausch untereinander ein hohes Maß an Organisation und Kommunikationskultur erfordert.



BEHIND THE SCENE 34



Ausgewogenheit ist wichtig Eine Effizienzsteigerung durch generelles Homeoffice sehen wir nicht. Da folgen wir den Studienergebnissen, die belegen, dass viele Angestellte sich im Homeoffice extrem unter Druck setzen, sowohl der Familie als auch dem Beruf gerecht zu werden. Die Autoren der Ifo-Studie sehen übrigens die Lösung in einem Mittelweg. Wenn die Arbeit gut reguliert sei, dann würden die Vorteile überwiegen. Menschen, die generell im Büro, aber zeitweise auch von zu Hause oder unterwegs arbeiteten, wiesen die beste Work-Life-Balance auf. Das bestätigt uns bei Adacor darin, unsere Regelung Homeoffice „on demand“ beizubehalten – also eine flexible Einteilung und Nutzung von Standorten und Arbeitsweisen zu ermöglichen. Haben unsere Mitarbeiter zum Beispiel Handwerkertermine oder Betreuungsnotstände, dann haben sie die Möglichkeit, von zu Hause aus zu arbeiten. Das sieht beispielsweise so aus: Sie machen vormittags ihren Job im



IM ÜBERBLICK



Homeoffice, erledigen einen KinderarztBesuch und kommen dann mit ihrem Kind für einige Stunden in unser Büro mit Eltern-Kind-Bereich, um Termine oder Gespräche wahrnehmen zu können. Nur wenige Adacor-Mitarbeiter nutzen die Möglichkeit, generell ein oder zwei Tage in der Woche im Homeoffice zu arbeiten. Dies haben sie individuell mit der Unternehmensleitung abgestimmt. Häufig sind Pflege- oder Betreuungsaufgaben der Grund dafür. Im Rahmen unserer Rufbereitschaft – Adacor bietet einen 24/7-Service an – ist die Möglichkeit des Homeoffices eine gute Lösung. Andernfalls müssten wir einen Schichtdienst einführen.



Drei gute Gründe fürs Büro-Büro Eine reine Homeoffice-Stelle bietet Adacor nicht an. Das hat drei Gründe: Unsere Erfahrung hat gezeigt, dass Mitarbeiter, die an festgelegten Tagen dauerhaft im Homeoffice arbeiten, ihren Kollegen die Kommunikation erschweren. Die haben nämlich – vor
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allem, wenn sie in anderen Abteilungen tätig sind – die Regelungen für diese Kollegen nicht im Kopf. Zweitens ist IT-Sicherheit und Datenschutz bei Adacor ein sehr sensibles Thema. Auf ein heimatliches Arbeitsumfeld dürfen und wollen wir aber nur sehr eingeschränkt Einfluss nehmen. Nicht zuletzt möchten wir, dass unsere Mitarbeiter ihre Freizeit und ihr Privatleben unbeschwert gestalten können. Wir sind davon überzeugt, dass es einerseits wichtig ist, den kollegialen Austausch zu pflegen, und andererseits, am Abend sagen zu können: „Das war ein guter Arbeitstag, aber jetzt ist Feierabend.“ II Andreas Bachmann
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Kleinere Unternehmen haben noch Lücken



Abwehrmechanismen sind noch keine Strategie



MEHR SICHERHEIT IN DER CLOUD Der aktuelle Cloud Monitor 2017 – eine Studie von Bitkom Research im Auftrag der Wirtschaftsprüfungsgesellschaft KPMG – weist aus, dass deutsche Unternehmen zunehmend Cloud-Infrastrukturen für ihre IT-Projekte nutzen. Erstmals zogen kleine und mittlere Unternehmen bei der Cloud-Nutzung mit den großen gleich. Allerdings legen diese weniger Wert auf strategische Sicherheitskonzepte, so die Studie. Während zwei Drittel der Unternehmen mit 500 oder mehr Beschäftigten eine Cloud-Security-Strategie entwickelt haben, bevor sie den Weg in die Cloud gehen, hat sich lediglich ein Drittel der kleineren Unternehmen bisher mit effektiven Sicherheitslösungen auseinandergesetzt.



F Mehr zum Thema Cloud Monitor 2017 erfahren Sie hier: bit.ly/bts-34-cloudmonitor



Alle Unternehmen sind betroffen Dabei ist es ein Trugschluss, dass ausschließlich große Konzerne ins Visier von Hackern geraten. Falk Garbsch vom Chaos Computer Club erklärte das im Inforadio des RBB so: Viren, Trojaner und Würmer „fräsen sich durch große Netzwerke und nehmen alles mit, was sich bietet.“ Das kann den weltweit agierenden Konzern also genauso betreffen wie den kleinen Onlineshop, der seine Produkte über einen Cloud-Dienst anbietet. „In Einzelfällen ist durch dieses Vorgehen Schaden in Millionenhöhe entstanden. In kleineren Firmen können womöglich aber auch einige Zehntausend Euro die Existenz gefährden“, sagt Arne Schönbohm, Präsident des Bundesamts für Sicherheit in der Informationstechnik (BSI).



F Den Artikel des BSI zu den Cyber-Angriffen gibt es hier: bit.ly/bts-34-cyberangriffe



Eine Hilfe für kleinere Unternehmen, sich bei der Cloud-Nutzung abzusichern, sind sogenannte Managed Security Services. Viele Cloud-Betreiber bieten Schutz für die IT-Infrastruktur und Daten von Unternehmen, indem sie zum Beispiel Spam- und Virusfilter, automatische E-Mail-Verschlüsselungen oder vollverschlüsselte Speicherlösungen im Portfolio haben. Sie bauen so einen vorgelagerten Schutzwall in der Cloud auf, damit die unternehmenseigenen Netzwerke abgeschottet werden. Eine Cloud-Security-Strategie ist das aber noch nicht. Denn erstens mangelt es vielen Unternehmen auch für die internen IT-Systeme an effektiven Sicherheitskonzepten. Nach wie vor gibt es laut Bitkom mehr Sicherheitsvorfälle in den internen IT-Systemen als in der Public Cloud. Zum Beispiel verzeichnen Unternehmen vermehrt Fälle von Social Engineering. Dabei werden Mitarbeiter manipuliert, um an Informationen wie Passwörter zu gelangen. Auf die Verschlüsselung von Netzwerkverbindungen werde ebenfalls zu wenig Wert gelegt. Zum Zweiten sollte ein strategischer Ansatz stets die komplette Datenverarbeitungslandschaft vom einzelnen Mitarbeiterarbeitsplatz über das interne Netzwerk bis zum Dienst in der Cloud berücksichtigen.



Vorfälle melden – gemeinsam lernen Das BSI jedenfalls appelliert an alle Unternehmen, Informationssicherheit mit höchster Priorität zu behandeln und – gegebenenfalls auch anonym – Angriffe auf Unternehmensnetzwerke zu melden. So könne man das Bild über die IT-Sicherheit der deutschen Wirtschaft immer weiter vervollständigen und frühzeitig Warnungen herausgeben. II Milan Naybzadeh
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Ihre Frage an unser Sales-Team



ausreichend automatisiert ist) zu jeder Zeit bedarfsgerecht starten. Die Tests finden statt, die Ressourcen werden wieder heruntergefahren, und es lässt sich exakt bemessen, welche IT-Kosten im Rahmen des Geschäftsprozesses „Softwaretest“ entstanden sind. Das schafft Transparenz und ist wirtschaftlich.



Wann lohnt sich die Cloud für mein Unternehmen?



Cloud, On-Premise, Rechenzentrum: Alternativen vergleichen



Wir antworten: Um diese Frage zu beantworten, muss man etwas ausholen, da die Antwort von mehreren Faktoren abhängt, in erster Linie aber von der Art der IT-gestützten Prozesse im Unternehmen. Pauschale Aussagen, dass die Cloud besser als alle anderen Lösungen, einfacher zu realisieren und dazu noch günstiger sei, stimmen mit der Praxis häufig nicht überein. Einige Cloud-Lösungen bergen sogar die Gefahr, dass der Betrieb eines Hosting-Projekts final teurer wird als mit einer herkömmlichen On-Premise- oder Rechenzentrumslösung.



IT betrifft alle Unternehmensaktivitäten Die Themen IT und Digitalisierung sind in jedem Geschäftsfeld präsent. Mitarbeiterinnen und Mitarbeiter aus allen Bereichen entlang der Wertschöpfungskette eines Unternehmens sind demnach direkt oder indirekt betroffen. Das heißt, dass sich nicht nur IT-Fachkräfte mit IT-Systemen auseinandersetzen müssen. Auch Verantwortliche, die über keine oder nur wenige IT-Kenntnisse verfügen, treffen heutzutage Entscheidungen zur Nutzung von IT-Systemen oder -Services. Doch wie gestaltet sich ein solcher Entscheidungsprozess? Wie legt man fest, welches IT-System die beste Lösung für ein Unternehmen bietet? Die Cloud wird gehypt, althergebrachte Lösungen wie On-Premise oder der Betrieb von dedizierten Systemen im Rechenzentrum werden häufig als zu teuer verurteilt – ohne dass die Kosten und die tatsächliche Leistungsfähigkeit der verschiedenen Alternativen miteinander verglichen werden. In vielen Unternehmen ist immer noch die antiquierte Denkweise verbreitet, dass automatisch Kosten gespart werden, wenn die eigene Infrastruktur in die Cloud ausgelagert wird. Das ist nicht nur falsch. Diese Einstellung unterschätzt vor allem die Möglichkeiten, die Cloud-Infrastrukturen eröffnen. Bei den angesprochenen Überlegungen geht es Unternehmen also eigentlich um die Fragestellung: Welche Ressourcen und welche IT-Lösung benötigen wir für die Digitalisierung unserer Geschäftsprozesse? In diesem Zusammenhang liefert die Cloud vielleicht nicht die allumfassende alleinige Lösung, aber eine wichtige Unterstützung. Ein Beispiel: Die Entwicklung von Software benötigt für den Testprozess diverse Ressourcen. Diese lassen sich bei einer Cloud-Lösung (wenn alles
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A Die Cloud-Welt bietet unglaublich viele Möglichkeiten.



B



Bei einer On-Premise-Lösung steht die IT-Infrastruktur im eigenen Unternehmen. Damit fallen Gemeinkosten für Strom und Klimatisierung an. Zusätzlich muss Hardware eingekauft und verbaut werden. Die Kosten dafür können Unternehmen abschreiben und steuerlich geltend machen. Auf der Hardware müssen Ressourcen installiert werden, deren Bezug, Installation und Pflege die Unternehmen mit eigenen IT-Fachkräften stemmen können. Ist der Ressourcenbedarf statisch, kann die On-Premise-Infrastruktur für das beste PreisLeistungs-Verhältnis stehen. Bei steigendem Ressourcenbedarf hingegen beauftragen Unternehmen häufig einen Hosting-Dienstleister und verlagern ihre Infrastruktur in ein Rechenzentrum. Dort sind die Klimatisierungs- und Stromkosten zwar etwas höher, aber es besteht die Möglichkeit, die Hardware zu mieten und so Investitionskosten zu sparen. Der Mietzins kann ebenfalls steuerlich abgeschrieben werden. Auch die Ressourcennutzung wird gegen Entgelt abgerechnet. Das Funktionsprinzip gleicht daher dem einer On-Premise-Lösung. Das Gesamtpaket ist zwar in der Regel etwas teurer, dafür aber hochwertiger, sicherer und skalierbarer. Ergänzend zu den beiden physischen Lösungen steht die Cloud. Die gemanagte Infrastruktur wartet mit einem attraktiven Angebot auf: Der Ressourcenbedarf kann beliebig sein, denn der Kunde erhält genau die Ressourcen, die er für sein Projekt braucht. Wenn er die Ressource nicht mehr benötigt, kann er sie per Knopfdruck wieder abbestellen. In Bezug auf die reinen Rechenressourcen handelt es sich um ein perfektes Kapazitätsmanagement, wenn man die weiter unten aufgeführten Punkte beachtet.



Cloud oder nicht Cloud? Das ist hier die Frage Die Cloud-Welt bietet unglaublich viele Möglichkeiten. Grundsätzlich lohnt sich der Gang in die Cloud auf IaaS-Ebene immer dann, wenn der Ressourcenbedarf eines Unternehmens schwankt. Die Herausforderung bei der Umsetzung eines Cloud-Projekts besteht darin, aus der Vielzahl an Leistungen genau diejenigen Services auszuwählen, die für den Einsatzzweck am besten passen. Die Cloud-Nutzung bietet zum Beispiel folgende Vorteile: • hohe Flexibilität bei schwankenden Ressourcen • bedarfsgerechte Nutzung • einfache Be-/Abbestellung von Ressourcen • Kostentransparenz, da verbrauchsabhängige Gebühr • geringe Investitionskosten
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Unternehmen stehen demgegenüber unter anderem vor folgenden Herausforderungen: • Im Rahmen der IT-Compliance müssen bestimmte Gesetze eingehalten werden. • Bei Leistungen über den Standard-Support hinaus sowie für Transaktionskosten in die Cloud sind Zusatzkosten einzukalkulieren. • Die Datenschutzrichtlinien im Unternehmen sind mit denen des Anbieters zu vergleichen. • Die tatsächlichen Kosten sind zwar transparent (siehe oben), aber im Vorfeld und während der Planung des Projektes eventuell nicht in vollständiger Tiefe ermittelbar. Die Cloud bietet viele Vorteile, lohnt sich aber nur unter bestimmten Voraussetzungen. Sobald der Ressourcenbedarf Schwankungen unterliegt, wird die Kostenkalkulation im Vorfeld schwierig. Dafür sind die individuellen Anforderungen in den Unternehmen zu unterschiedlich und die Einflussfaktoren hinsichtlich Kosten und Nutzen zu mannigfaltig. Final gibt es keine Faustformel zur Entscheidungsfindung „pro oder kontra Cloud“, wenn man sich im Bereich IaaS bewegt und als maßgebliche Größe die Kosten zugrunde legt.



Welcher Cloud-Anbieter ist der Richtige? Bevor man sich diese Frage stellt, empfiehlt es sich, die verschiedenen Cloud-Service-Modelle anzuschauen. Es gibt drei klassische Grundpfeiler, nämlich „Infrastructure as a Service (IaaS)“, „Platform as a Service (PaaS)“ und „Software as a Service (SaaS)“. Daneben haben sich viele exotische Angebote etabliert, wie unter anderem die folgende Grafik zeigt:



NaaS Network as a Service



PaaS



IaaS



BaaS Backend as a Service



SaaS



z. B. Fastbill.com



LBaaS Cloudbalance as a Service



CaaS Crime as a Service



MaaS Monitoring as a Service



HuaaS Human as a Service



Kein Anspruch auf Vollständigkeit



Grundpfeiler der IT Die drei Grundpfeiler der As-a-Service-Typen in Pyramidenform



Ob SaaS, PaaS oder IaaS – für jedes Modell gibt es zahlreiche Anbieter. Die meisten davon liefern Services allen Pyramide-Ebenen entsprechend. Bei der Wahl des Anbieters müssen Unternehmen daher genau prüfen, welches auf der Servicepyramide abgebildete Problem sie lösen wollen. Anschließend gilt es die Herausforderung



F Mehr zu den Grundpfeilern der As-a-Service-Typen lesen im Artikel „Was XaaS bedeutet“ unter: blog.adacor.com



zu meistern, mögliche Servicelücken bis zur Nutzung durch den Endkunden zu identifizieren und zu schließen. Denn das übergeordnete Ziel ist stets, das Funktionieren eines Projektes zu gewährleisten – also den Endkunden eine bestimmte Anwendung zur Verfügung zu stellen. Dem dienen verschiedene Services, die in der Pyramide dargestellt sind: In erster Linie sind das IaaS, Paas (zum Beispiel Apache-Tomcat-Plattformen) und SaaS. Letzteren stellt in der Regel eine Webagentur bereit. Es reicht also nicht, das gesamte IT-System in die Cloud zu schieben und wichtige Komponenten und/oder Services wie das Plattform-Management außer Acht zu lassen. Ebenso müssen die individuelle Konzeption eines Projektes und die mannigfaltigen Service-Management-Dienstleistungen, die außerhalb der Technik stehen, berücksichtigt werden. Zudem ist bei einer Auslagerung von Ressourcen oder sonstiger Services in Cloud-Infrastrukturen der Faktor Mensch nicht zu vernachlässigen. Unternehmen sollten analysieren, ob die Leistungsfähigkeit des eigenen Personals den Herausforderungen „der Cloud“ gewachsen ist. In der Praxis ist es meistens so, dass Unternehmen zur Umsetzung einer IT-Infrastruktur mit As-a-Services verschiedene Dienstleister benötigen: einen für die Infrastruktur und einen für die Installation und Pflege der Software. Das Plattformmanagement funktioniert entweder mit eigenen Mitarbeitern oder über den Zukauf der fehlenden Leistung. Häufig wird erst während der Migration in die Cloud klar, welche Abhängigkeiten gegenüber den verschiedenen Anbietern bestehen. Zwar sind auch bei Cloud-Lösungen viele Services inkludiert, aber in einem Standardprojekt fallen häufig weitere Management-Leistungen für das eigentliche Hosting-Projekt an. So bieten die großen Cloud-Anbieter wie AWS, Azure und Google Cloud Platform zum Beispiel im Rahmen des Plattform-Services einen LoadBalancing-Service oder einen MySQL-Dienst an, aber das Projektmanagement sowie die technische Systemund Betriebskonzeption verbleibt in der Verantwortung des Kunden. Die Cloud-Dienstleister bieten bei Buchung unterschiedlicher Services bestimmte Kundenstandards mit serviceabhängigen Service Level Agreements (SLA) an. Will der Kunde damit sein Projekt jedoch exakt abbilden – inklusive der eigenen Kunden-SLA – müssen diese in der Regel neu konzeptioniert oder angepasst werden. Am Ende ist es also die clevere Zusammenstellung der richtigen Services zu einem funktionierenden Gesamtkonstrukt, die ein Projekt erfolgreich macht. Bei dieser Anforderung stoßen viele Unternehmen an ihre Grenzen, weil ihnen die Erfahrung und das Know-how in diesem Bereich fehlen. In solchen Fällen empfiehlt es sich, einen Hosting-Experten an Bord zu holen, der die offenen Aufgaben im Cloud-Betrieb übernimmt.



Die Cloud ist großartig, aber sie löst nicht alles besser Nicht immer ist der Gang in die Cloud die sinnvollste Lösung. Wenn doch, ist genau abzuwägen, welche Services man von welchem Provider bezieht. Die
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F Mehr Informationen zu Exolink gibt es hier: exolink.de
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Cloud löst die IT-Probleme nicht automatisch und sie ist nicht zwangsweise günstiger. Die Unternehmen müssen selbst umfangreiche Verantwortung in ihrem Hosting-Projekt übernehmen oder dies wiederum an erfahrene Dienstleister auslagern, die bei einem Änderungsbedarf hinsichtlich der Nutzungsbedingungen und des Supports proaktiv auf die Cloud-Anbieter zugehen und die Rahmenbedingungen an die Anforderungen der eigenen Kunden anpassen. So lässt sich die Cloud sinnvoll und im Kontext nutzen und die dazugehörigen Lösungen lassen sich an die Businessprozesse anpassen. Für eine funktionierende Infrastruktur sollten ebenfalls Themen wie Konzeption, Planung und Betrieb betrachtet werden. Wir haben mit unseren Kunden die Erfahrung gemacht, dass die Bedürfnisse für eine Cloud-Lösung im Einzelnen so verschieden sind, dass Individuallösungen und spezielle Service Level Agreements weiterhin in fast jedem Hosting-Projekt notwendig sind, um einen reibungslosen Betrieb zu gewährleisten. Adacor realisiert permanent plattformunabhängige Projekte und arbeitet dabei auf allen Infrastrukturen. Das auf jeden Kunden zugeschnittene Betriebskonzept bildet die Basis für die Implementierung der passenden technischen Infrastruktur. In der Praxis zeigt sich deshalb ein hoher Beratungsbedarf. Um dem gerecht zu werden, hat Adacor im Juli 2017 die unabhängige Beratungsfirma E  xolink GmbH gegründet. Ob On-Premise, Hoster und Data Center oder die Cloud, die Consulting-Experten begleiten Unternehmen auf dem Weg zur optimalen Lösung für ihr Vorhaben. Bei Firmen, die bereits in die Cloud migriert sind, besteht der Beratungsauftrag darin, herauszufinden, wie ein Unternehmen mit Cloud Computing seine IT-Ziele erreicht, seine IT-gesteuerten Businessprozesse verbessert und die Cloud-Technologien dafür sinnvoll nutzen kann.



6 entscheidende Fragen pro und kontra Cloud Computing: 1. Wägen Sie die Kosten und den Nutzen durch die Cloud genau ab.



F Siehe hierzu den Artikel auf Seite 14: AWS, Azure oder Google Cloud? Eine ausführliche Analyse aus Management-Sicht



2. Berücksichtigen Sie zusätzliche Kosten wie Migrations- und Entwicklungsaufwände. 3. Betrachten Sie das IT- beziehungsweise Geschäftsmodell strategisch. 4. Definieren Sie die Anforderungen an die Infrastruktur, das Plattformmanagement und die Service Level Agreements. 5. Legen Sie ein Sicherheits- und Datenschutzkonzept fest. 6. Prüfen Sie die gesetzlichen Rahmenbedingungen (IT-Compliance) für Ihr Unternehmen!
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Change your mind Brillantes Marketing hat über Jahre dafür gesorgt, dass alle in die Cloud wollten. Zum Glück sehen mittlerweile immer mehr IT-Entscheider die Cloud auch mit kritischen Augen. Sie haben erkannt, dass eine Cloud-Lösung nicht für jeden Anwendungsfall das Nonplusultra ist. Diese Entscheider sind gut beraten, sich zur Unterstützung Experten ins Haus zu holen, um zu analysieren, ob und wie die Unternehmens-IT in die Cloud wandern sollte. Zukünftig werden diejenigen Unternehmen erfolgreich sein, die sich vom Silodenken verabschieden und auf die Unterstützung kompetenter Partner setzen. Im Rahmen der Digitalisierung und der rasanten Weiterentwicklung der IT werden die damit verbundenen Aufgaben immer komplexer. Deshalb ist es umso wichtiger, Leistungen, die nicht zu den eigenen Kernkompetenzen gehören, einzukaufen und letztendlich dadurch zu wachsen. II Alexander Lapp Ihr Kontakt zu unserem Sales-Team:



«« +49 69 900299 2016 ƐƐ [email protected]
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AWS, AZURE ODER GOOGLE CLOUD? Eine ausführliche Analyse aus Management-Sicht



Public-Cloud-Lösungen haben rasant an Bedeutung gewonnen und bieten zahlreiche Einsatzmöglichkeiten. Mit einer durchdachten Cloud-Strategie kann ein Umzug in die Cloud lukrativ sein. Nicht selten werden Public Clouds jedoch als Rettungsanker für fehlende Innovation, veraltete Systeme und die Auslagerung von IT-Know-how gesehen. IT-Entscheider sollten sich daher der Vor- und Nachteile eines Wechsels in eine Public Cloud bewusst sein. Während die meisten Vergleiche nur auf technische Aspekte abzielen, analysiert dieser Artikel die Services der drei großen Cloud-Anbieter Amazon Web Services, Google Cloud und Microsoft Azure aus Management-Sicht.
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loud Computing stellt eine Infrastruktur in Form von virtuellen Servern oder Load Balancern digital zur Verfügung (Infrastructure-as-a-Service). Zudem können Plattformen zur Entwicklung und zum Betrieb von Applikationen (Platform-asa-Service) sowie Applikationen, die direkt „on the fly“ in und aus der Cloud genutzt werden können (Application-as-a-Service), bezogen werden. Unterschieden werden diverse Cloud-Modelle. In einer Public Cloud teilen sich mehrere Nutzer die gleichen (Rechen-)Ressourcen. Public-Cloud-Angebote umfassen meist standardisierte Dienste, die günstiger sind als Dienste und Server mit hohem Individualisierungsgrad und deren Rechenpower nur jeweils einem Nutzer dediziert zur Verfügung steht.



ICE RV SE



STORAGE



F In unserem Blog berichten wir ausführlich über die Themen „Was ist Cloud Computing?” und „Welche Modelle gibt es?”: bit.ly/bts-34-cloudcomputing
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Oft spielt auch eine Rolle, dass IT-Entscheider den Zug des Cloud-Zeitalters nicht verpassen wollen. Um eine objektive Entscheidung für die Zukunft der Unternehmens-IT zu treffen, ist es daher umso wichtiger, alle Vorund Nachteile der Cloud-Angebote zu kennen.



Ein Überblick über die drei Anbieter Amazon Web Services (AWS) Amazon startete 2002 mit einem ersten Public-CloudAngebot. Dazu gehörte unter anderem ein Datenspeicher. Seit 2006 bietet Amazon mit der Elastic Compute Cloud (EC2) die Möglichkeit, Cloud Server anzumieten. Microsoft Azure Microsoft bietet seit 2010 Cloud-Dienste mit einer Vielzahl an Microsoft-Produkten an. Analog zu AWS lassen sich auch in der Microsoft Cloud Server mit Linux-Betriebssystem betreiben. Google Cloud Das erste Cloud-Angebot von Google ist seit 2008 verfügbar und ermöglichte in der initialen Version die Ausführung von Python- und Java-Applikationen in der Cloud. Seit 2013 bietet Google Cloud Server mit diversen Betriebssystemen an.



Vielfältiges Service-Portfolio erhältlich VIRTUELLE SERVER



SER



CLOUD



VICE



Der Aufbau einer Public Cloud



Fünf typische Ziele für einen Wechsel in die Public Cloud Die Gründe für einen Wechsel in eine Public-Cloud-Umgebung können vielfältig sein. Unternehmen führen in der Praxis häufig eines oder mehrere der folgenden fünf Argumente für einen Wechsel an: 1. Kostenersparnis 2. Erhöhte unternehmerische Agilität und Skalierbarkeit 3. Hohe Verfügbarkeit 4. Auslagerung von Verantwortung 5. Einkauf von Know-how in Form von professionellen Cloud Services



Alle Anbieter offerieren ein breites Portfolio mit einer Vielzahl an Services, die sich miteinander kombinieren lassen. Von Cloud Servern, Datenbanken sowie Datenund Langzeitspeichern über Content Delivery Networks, Load Balancer bis hin zu Big-Data-Analysetools. Sämtliche Features sind für IT-Administratoren komfortabel zu bedienen, sodass schwarze Konsolenfenster und kryptische Zeichenketten zumindest zum Teil der Vergangenheit angehören. Es ist daher kein Wunder, dass das Thema Cloud in der Unternehmensstrategie immer häufiger nicht primär durch das Management angetrieben, sondern durch IT-Abteilungen beziehungsweise die zugehörigen Mitarbeiter selbst ins Leben gerufen wird, weil diese im privaten Umfeld oder in Projekten bereits mit Cloud-Diensten arbeiten.



Mögliche Herausforderungen durch bestehende Anwendungen Die Migration bestehender Anwendungen macht je nach deren Alter und Programmierung nur wenig Freude. Bei einem Wechsel der Betriebsumgebung fallen immer Migrationsaufwände und Kosten an. Ein Umzug in eine Public Cloud der drei Anbieter bedingt meist etwas höhere Kosten als die Migration in eine individuell
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angepasste Umgebung, da die Anwendungen unter anderem auf einem Set an die standardisierten Services angepasst werden müssen. Die Applikationen lassen sich zwar in der Regel in der Public Cloud wie zuvor betreiben, Vorteile wie Skalierbarkeit und automatisierte Deployments gehen hingegen verloren. Daher ist eine Anpassung der Applikationen ratsam.



PREISANPASSUNGEN MÖGLICH Amazon, Microsoft und Google stehen in einem starken Wettbewerb zueinander. Deshalb sind momentan keine großen Preissteigerungen zu erwarten. Alle Cloud-Anbieter halten sich jedoch das Recht vor, ihre Preise binnen dreißig Tagen frei zu ändern. Langfristig besteht daher das Risiko höherer Preise.



Diffizile allgemeine Kostenschätzung Die Berechnung der voraussichtlichen Kosten des Betriebs der eigenen IT-Infrastruktur bei AWS, Google Cloud oder Microsoft Azure stellt keine einfache Aufgabe dar. Alle Anbieter haben ein komplexes Preismodell, das oft Staffelungen und viele unterschiedliche Positionen beinhaltet. So unterscheiden Microsoft und Google bei den Datentransfer-Preisen nach Destination. Bei Amazon werden Load Balancer nicht nur pro Stunde, sondern auch nach verbrauchten Load Balancer Capacity Units berechnet. Eine Vorhersage der Kosten ohne ein technisches Konzept und voraussichtliche Verbrauchswerte ist meist nur eingeschränkt möglich. Ein detaillierter Ressourcenplan, verbunden mit der passenden Cloud-Strategie zur Auswahl der richtigen Komponenten und Struktur, stellt hingegen eine gute Basis für die Kalkulation der Cloud-Betriebskosten dar. Kostenvorteile ergeben sich besonders dort, wo Server nur temporär gestartet werden, um Lastspitzen aufzufangen. Hier profitiert man von der stunden- (AWS und Azure) oder minutengenauen Abrechnung (Google). Bei Umgebungen mit 24/7-Betrieb und geringer Nutzung der Skalierungsfunktionen werden die Kostenvorteile weitaus geringer ausfallen. Die Personalkosten für das Management der Server und der sonstigen Infrastruktur ändern sich in den meisten Fällen nur geringfügig, da die zeitlichen Aufwände etwa gleichbleibend sind. Auch in der Cloud mit allen Automatisierungsmöglichkeiten bedarf es Administratoren, welche die Infrastruktur kennen, überwachen, warten und weiterentwickeln. Dieser Punkt wird bei der initialen Kostenkalkulation für den Cloud-Betrieb oft vergessen. Durch die Umstellung von Applikationen auf einen Cloud-Einsatz und die Etablierung eines hohen Automatisierungsgrads lassen sich bei großen Umgebungen jedoch langfristig Kosten sparen. Dies geht – sofern noch keine Umstellung erfolgt ist – mit einem Technologiewechsel und einem Umdenken in der IT einher. Kosten lassen sich immer dort sparen, wo Server nicht einzeln gepflegt werden müssen, sondern automatisiert mit neuer Konfiguration erstellt werden können. Dies erfordert jedoch die Unterstützung durch alle involvierten IT-Systeme.



Vertragsmodalitäten und SLAs genau analysieren Entscheidend bei der Beurteilung eines Hosting-Vertrags sind die Service Level Agreements (SLAs). Bei der Analyse der drei Anbieter gilt es, speziell die folgenden Bedingungen zu beachten:



DEUTSCHES RECHT WIRD NICHT ANGEWENDET Bei keinem Anbieter gilt für die Vertragsbedingungen deutsches Recht. AWS nutzt das Recht des US-amerikanischen Bundesstaats Washington, Google Cloud das des Bundesstaats Kalifornien und Microsoft Azure agiert auf Basis von irischem Recht.



UNTERSCHIEDLICHE VERFÜGBARKEITSZUSAGEN



A Die Berechnung der voraussichtlichen Kosten zum Betrieb der eigenen ITInfrastruktur bei AWS, Google Cloud oder Microsoft Azure stellt keine einfache Aufgabe dar.



B



Branchenüblich weisen alle Anbieter für Cloud-Server SLAs mit Verfügbarkeitszusagen aus. Hier unterscheidet sich speziell die Erstattungssumme für ausgefallene Services. Google Cloud 99,00 %–< 99,95 %



10 %



95,00 %–< 99,00 %



25 %



< 95,00 %



50 %



AWS =/> 99,00 %, aber geringer als 99,95 %



10 %



< 99,00 %



30 %



Azure < 99,95 %



10 %



< 99,00 %



25 %



< 95,00 %



100 %



Microsoft liegt mit einer Erstattung von bis zu einhundert Prozent deutlich vor der branchenüblichen Erstattung von maximal fünfzig Prozent, wie sie Google anbietet. Die Verfügbarkeitszusage und mögliche Erstattungsansprüche finden nur Anwendung, wenn sehr spezielle Rahmenbedingungen eingehalten werden. Zudem muss bei allen Anbietern ein Ausfall unter Vorlage hinreichender Aufzeichnungen belegt werden. Aus juristischer Sicht ist daher ein eigenständiges Monitoring-System unerlässlich.
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Bei der Betrachtung dieses beispielhaften Ausschnitts der Service Level Agreements wird bereits deutlich: Die SLAs sind klar zugunsten der Anbieter verfasst. Diese halten sich diverse Schlupflöcher offen. Eine Erstattung bei einem Ausfall erscheint eher als ein Akt des guten Willens und der Kundenbindung. Sollte es sich um eine betriebsunkritische Infrastruktur handeln, deren Ausfall einen großen Einfluss auf das tägliche Business hat, wäre von der Nutzung einer der drei Public Clouds abzuraten. Insbesondere Microsoft zeigt daher Kooperationswillen und ermöglicht zumindest Kunden mit potenziell hohen Umsatzzahlen die Verhandlung individueller SLAs. Auch bei den anderen Providern ist davon auszugehen, dass sie zumindest ihren größten Kunden individuelle SLAs anbieten oder in Zukunft vermehrt anbieten werden. Kunden mit kleinen Umgebungen bleiben hingegen auf der Strecke. Das Public-Cloud-Konzept der drei Anbieter und die günstigen Preise gehen mit einer Verlagerung der Verantwortung einher: Der Kunde trägt das Risiko für Ausfälle mit, indem er selbst eine Infrastruktur schaffen muss, die potenziellen Ausfällen standhält. Ob die Standard-SLAs ausreichend sind, hängt vom jeweiligen Projekt ab. Mit einem guten Cloud-Konzept, das eine Verteilung über mehrere Standorte vorsieht, kann dem Risiko entgegengewirkt werden.



Die Verlässlichkeit im Praxis-Check Verfügbarkeitszusagen und Gutschriften (sogenannte Service Level Credits) sollten in keinem SLA fehlen, sie helfen allerdings im Moment des Ausfalls wenig. In den meisten großen Unternehmen ist ein Arbeiten ohne die
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F Hier lassen sich Verfügbarkeiten vergleichen: bit.ly/bts-34-cloudharmony



F Eine kritische Analyse zum Thema Vendor-Lock-in lesen Sie hier: bit.ly/bts-34-vendorlock-in



17



technische Infrastruktur kaum noch möglich. Interne Systeme müssen immer verfügbar sein, sonst steht der Betrieb. Daher stellt sich die Frage, wie verlässlich die angebotenen Public Clouds tatsächlich sind. Verschiedene Websites wie CloudHarmony von Gartner bieten die Möglichkeit, die Verfügbarkeiten der letzten Wochen oder Monate zu vergleichen. Vergleicht man die Statistiken der letzten Jahre, so lässt sich feststellen, dass alle Clouds relativ verlässliche Ergebnisse liefern, kurze Downtimes einzelner Standorte jedoch dazugehören, weswegen eine Infrastruktur auf mindestens zwei Availability Zones essenziell ist. Bei besonders kritischen Applikationen, wie Finanzportalen, bei denen schon ein kleiner Ausfall verheerende Folgen hat, ist der Aufbau einer vernetzten Infrastruktur unter Einbeziehung der Ressourcen von zwei Public-Cloud-Anbietern ratsam. Zusammenfassend lässt sich sagen, dass aufgrund der Flexibilität und Kombinationsmöglichkeiten von Standorten und Cloud-Anbietern eine sehr hohe Verfügbarkeit erreicht werden kann. Die Verfügbarkeit entsteht jedoch in der Hauptsache durch ein durchdachtes Konzept für die Gesamtinfrastruktur, das in Kundenhand liegt und final auch eine Budgetfrage ist. Beim Betrieb der eigenen Infrastruktur in zwei Availability Zones mit automatischem Failover ist im Normalfall mit branchenüblichen Verfügbarkeiten über 98 Prozent pro Monat zu rechnen. Bei einem Ausfall bedarf es eigener Administratoren, welche die in der Cloud betriebenen Systeme 24/7 überwachen und im Fehlerfall sofort reagieren. Die Cloud Provider werden bei einem Ausfall schnell aktiv, reparieren jedoch nur die eigene Cloud-Infrastruktur. Die Überwachung, ob alle Systeme automatisiert wieder hochfahren und sich wie gewünscht verhalten, bleibt dem Kunden überlassen.



Erhöhte unternehmerische Agilität und Skalierbarkeit – kein Vendor-Lock-in? Die Public Cloud ermöglicht es, flexibel auf neue Anforderungen zu reagieren. Bestands-Ressourcen können mit wenigen Einschränkungen beliebig erweitert und neue Ressourcen hinzugezogen werden. Gleichzeitig sind fast alle Leistungen flexibel zur nächsten vollen Stunde kündbar. In der Praxis werden neue Ressourcen meistens zum Abfangen von Lastspitzen (etwa durch eine Werbekampagne) temporär hinzugebucht. Entwickler können zudem kurzfristig benötigte Instanzen per Knopfdruck erzeugen und nach Abschluss des Entwicklungsschrittes wieder stoppen. Durch die Optimierung und Anpassung der eigenen Software lässt sich ein Teil der Abhängigkeit vom jeweiligen Public-Cloud-Anbieter (Lock-in-Effekt) reduzieren, da die Anwendung nicht mehr von speziellen Komponenten abhängig ist und idealerweise in einem Container liegt, der auf jeder Plattform betrieben werden kann. Wurde dies konsequent umgesetzt, lässt sich die eigene Umgebung leichter auf einen anderen Provider portieren. Zu bedenken ist hier, dass die Leistungen der Anbieter nicht zu einhundert Prozent identisch sind. Die detaillierten Konfigurationsmöglichkeiten von Load
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Balancern, Speichermedien, Datenbanken und anderen Komponenten sowie die APIs (Application Programming Interfaces) zur Verwaltung unterscheiden sich an einigen Stellen. Zudem sind die Größen und Leistungsdaten der VMs nicht standardisiert. Es sollte daher genau geprüft werden, welcher Aufwand einem Plattformwechsel gegenübersteht. Aktuelle Studien zeigen, dass der Aufwand häufig unterschätzt wird und ein Lock-inEffekt aufgrund der proprietären Lösungen der Anbieter und fehlender Standards weiterhin besteht. Die Anbieter streben jeweils eine Spezialisierung in eine bestimmte Richtung an: Google ist den beiden Konkurrenten im Bereich Big Data Analysis weit voraus. Amazon bietet das Portfolio mit den meisten Zusatzleistungen an. Microsoft spezialisiert sich im Bereich Windows Server und Windows-Anwendungen out of the box. Bei sehr spezifischen Leistungen kann es also gut sein, dass diese zumindest nicht im gewohnten Umfang bei der Konkurrenz angeboten werden. Ein Vergleich lohnt sich immer.



Mehr Sicherheit als gedacht Diversen Studien gemäß stellt die Datensicherheit für Unternehmen eines der größten Argumente gegen die Public-Cloud-Nutzung dar. Als Hauptgründe werden die Ungewissheit über Sicherheitslücken, die möglichen Zugriffe Dritter sowie die Angst vor Datenverlusten genannt. Auch in der Wissenschaft ist Cloud-Sicherheit ein heiß diskutiertes Thema. Um hier Vertrauen zu bilden, investieren die Cloud-Anbieter viel Geld in die Entwicklung von Sicherheitsmechanismen. Bereits heute ist davon auszugehen, dass das Sicherheitsniveau der Clouds von Amazon, Google und Microsoft sehr hoch ist. Ein viel größeres Risiko stellt eine Fehlkonfiguration durch den Nutzer oder Administrator dar. So gab es allein in diesem Jahr mehrere Vorfälle, bei denen Kundendaten auf unerwünschte Weise zugänglich wurden.



BEHIND THE SCENE 34



Administratoren müssen daher ein gutes Verständnis für die von den Cloud-Anbietern bereitgestellten Sicherheitsvorkehrungen haben, um einen angemessenen Schutz für die gespeicherten Daten zu etablieren.



Die Clouds sind mit der EU-DatenschutzGrundverordnung kompatibel



F Zur EU-DSGVO lesen Sie die aktuellen Entwicklungen in unserem Blog: bit.ly/bts-34-eu-datenschutz



Der Aufbau einer Infrastruktur, die der neuen EU-Datenschutz-Grundverordnung (EU-DSGVO) genügt, ist möglich, wobei es einige Aspekte zu beachten gilt und auch hierbei die Verantwortung für die korrekte Nutzung der Cloud beim Kunden liegt.



Fazit Cloud Computing erfordert ein Umdenken in der IT und bietet – je nach Projekt – diverse Vorzüge. Public-Cloud-Lösungen von AWS, Azure und Microsoft können hierbei den Zugang zu neuen Technologien erleichtern und Kosteneinsparungen ermöglichen. Voraussetzungen sind eine vorausschauend geplante Architektur und ein fundiertes Management der Umgebung. Die Services der Anbieter stellen eine solide, sichere Basis für den Betrieb der eigenen Infrastruktur dar. Es bedarf – analog zu jeder anderen Hosting-Form – ebenfalls Administratoren mit dem notwendigen Knowhow, um die Umgebung einzurichten und zu verwalten. Niedrige Infrastrukturkosten gehen mit dem Transfer der Verantwortung vom Anbieter zum Kunden einher, der die Redundanz und Datensicherheit fast vollständig selbst verantworten muss. Ein genauer Vergleich der Services von AWS, Microsoft und Google, individuell ausgehandelte SLAs sowie ein fundiertes Migrations-, Sicherheits- und Backup-Konzept sollten daher zwingender Teil jeder Cloud-Strategie sein. II Valentin Rothenberg



BEHIND THE SCENE 34



THEMEN



DIESE ZERTIFIZIERUNGEN ZEICHNEN EINEN GUTEN  HOSTER AUS So profitieren Sie von den Testaten Ihres Providers



Wie andere kompetente Partner für Cloud- und Hosting-Projekte ist Adacor in der Lage, alle Anforderungen an Compliance und IT-Sicherheit durch verschiedene allgemein anerkannte Zertifizierungen zu erfüllen. Das dokumentiert einen professionellen Umgang mit aktuellen Sicherheitsanforderungen und bietet auch den Kunden Vorteile.
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V



getroffenen technischen und organisatorischen Maßnahmen zu überzeugen, können dies anhand des Dienstleister-Zertifikats nachweisen. In der Regel können sie damit den Prüfungsaufwand bei ihren Dienstleistern stark reduzieren.



iele große Konzerne können es sich leisten, aber nur wenige Mittelständler und vor allem kaum kleinere Unternehmen verfügen über die Ressourcen und Kompetenzen, ihre IT-Infrastruktur permanent und lückenlos den aktuellen Sicherheitsanforderungen anzupassen und dies per Zertifizierung oder Audit nachzuweisen. Denn die Einhaltung dieser Normen zu belegen, erfordert Zeit, kompetente Unterstützung und Manpower. Und ein Zertifizierungsprozess kostet Geld: Für eine Auditierung nach IDW PS 951 müssen Unternehmen je nach Größe oder Reifegrad ihres internen Kontrollsystems mit 10.000 bis 100.000 Euro an internen und externen Kosten rechnen. Aus diesem Grund ist es von Vorteil, beim IT-Outsourcing Aufträge an Unternehmen zu vergeben, die diese Anforderungen bereits erfüllen. Sie bieten die Möglichkeit, IT-Infrastruktur und Prozesse so zu implementieren, dass ihre Auftraggeber unter den Schirm der von ihnen erlangten Testate und Zertifizierungen gelangen können.



IDW PS 951 / ISAE 3402



ISO 27001 Es ist kein vom Gesetzgeber gefordertes Muss. Aber die ISO 27001 erfüllt gesetzliche Auflagen und bietet so den Vorteil, dass nachgewiesen werden kann, dass zum Beispiel grundlegende Sicherheitsmaßnahmen nach Paragraph 11 Bundesdatenschutzgesetz (BDSG) und damit einhergehend nach der neuen EU-Datenschutzgrundverordnung (EU-DSGVO) erfüllt sind. Das betrifft die Erhebung, Verarbeitung und Nutzung personenbezogener Daten im Auftrag – ein für Hoster, Rechenzentren und Telekommunikationsanbieter wesentlicher Schwerpunkt des Geschäftsmodells. Adacor betreibt Infrastrukturen in den beiden Hochsicherheitsrechen zentren e- shelter Frankfurt und Interxion FRA 7. Beide Standorte verfügen über das zertifizierte Sicherheitsmanagement ISO 27001. Dabei geht es aber nicht nur darum, sich rechtlich abzusichern. Diese Zertifizierungen sind allgemein ein gutes Indiz für mehr Sicherheit, denn die Zertifizierung belegt, dass diese Rechenzentren ein System aus Maßnahmen und Prozessen zur Sicherstellung der IT-Sicherheit implementiert haben. Kunden, die personenbezogene Daten über Adacor verarbeiten lassen und gemäß der Verordnungen verpflichtet sind, sich regelmäßig von der Einhaltung der beim Auftragnehmer



F Mehr zu den neuen Zertifizierungen von Adacor lesen Sie in unserem Blog: bit.ly/bts-34-hostingspezialist



Seit 2013 lässt Adacor das dienstleistungsbezogene interne Kontrollsystem (IKS) jährlich von einem un abhängigen Wirtschaftsprüfer nach IDW (PS) 951 Typ 2 und dem internationalen Pendant ISAE 3402 Typ 2 auditieren. Ein dienstleistungsbezogenes internes Kontrollsystem soll die Korrektheit von bilanzrelevanten Daten der Kunden sicherstellen, soweit diese durch die erbrachten Dienstleistungen beeinflusst werden können. Das IKS von Adacor enthält mehr als 70 Maßnahmen in den Bereichen IT-Sicherheit, Compliance, Servicequalität und Risikomanagement. Der IDW Prüfungsstandard (PS) 951 wurde speziell für die Analyse eines internen Kontrollsystems bei Dienstleistungsunternehmen beziehungsweise Outsourcing-Unternehmen konzipiert. Gegenstand der Prüfung sind Existenz und Wirksamkeit der internen Kontrollsysteme sowie deren Organisation vor allem bezogen auf die Serviceprozesse, IT-Sicherheit und das Risikound Notfallmanagement. Managed-Service-Provider wie Adacor, die unter anderem rechnungslegungsrelevante Geschäftsprozesse oder IT-Services zur Verfügung stellen, bestätigen mit den Prüfberichten nach PS 951 beziehungsweise ISAE 3402, dass sie ein funktionierendes dienstleistungsbezogenes internes Kontrollsystem betreiben. In der Branche spricht man auch von einem „Third-Party-Report“. Mit dem Dokument kann Adacor Bestandsund Neukunden ebenso wie Aufsichtsbehörden nachweisen, dass alle notwendigen Qualitäts- und Sicherheitsvorkehrungen getroffen wurden und diese kontinuierlich kontrolliert und verbessert werden. Innerhalb eines Konzerns wird ebenfalls häufig ein ISAE-3402-Bericht als Nachweis zur ordnungsgemäßen Überwachung angefertigt – und zwar in der Regel dann, wenn die Verarbeitung rechnungslegungsrelevanter Prozesse in eine eigenständige Unternehmenseinheit ausgelagert wurde.



VDA ISA-Audit Anfang 2017 hat Adacor das Information Security Audit (ISA) des Verbands der deutschen Automobilindustrie (VDA, vda.
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de/de.html) sowie die Volkswagen-Prüfung der Stufe 3 (geheime Informationen) bestanden. Damit gehört der Hosting-Spezialist zu den ersten offiziellen Mitgliedern des TISAX-Netzwerks (enx.com/tisax/).TISAX steht für „Trusted Information Security Assessment Exchange“ und bezeichnet einen gemeinsamen Prüf- und Austauschmechanismus aller Unternehmen im VDA-Kontext. Der VDA gibt seit 2005 eine Empfehlung zu Anforderungen der Informationssicherheit für Unternehmen der Automobilindustrie – kurz ISA – heraus. Dahinter steht ein Fragenkatalog, der als Leitfaden für den Einstieg in die Normen ISO 27001 und ISO 27002 dient und regelmäßig aktualisiert wird. Den Ergebniskatalog verwenden die VDA-Mitglieder sowohl für interne Zwecke als auch zur Prüfung von Lieferanten und Dienstleistern, die sensible Informationen aus den jeweiligen Unternehmen verarbeiten.



Zertifizierungen und Kompetenzen einzelner Mitarbeiter Ein Unternehmen ist immer nur so gut wie die Summe seiner einzelnen Mitarbeiter. Kompetenz und gute Teamorganisation machen es letztendlich erst möglich, dass die Voraussetzungen für unternehmensweite Zertifizierungen – wie zuvor beschrieben – erfüllt werden. Aber auch regelmäßige Schulungen und Zertifizierungen einzelner Mitarbeiter oder Teams gewährleisten, dass immer alle Experten auf ihrem Gebiet auf dem neuesten Stand sind. Nur so gelingt es, Kunden beste Servicequalität, hohe IT-Sicherheit und die Einhaltung aller Compliance-Vorgaben zu garantieren.



Bei Adacor haben Mitarbeiter folgende Zertifizierungen erworben:



ITIL FOUNDATION ITIL steht für IT Infrastructure Library. Damit sind alle Prozesse und Funktionen gemeint, die üblicherweise die IT-Infrastruktur mittlerer und großer Unternehmen bestimmen. 2005 entstand das erste ITIL-orientierte Zertifizierungsmodell, das seitdem kontinuierlich aktualisiert wird. Es ist möglich, die Mitarbeiter eines Unternehmens zu zertifizieren, nicht jedoch komplette Unternehmen oder Managementsysteme.
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VMWARE CERTIFIED PROFESSIONAL ( VCP ) : Ein VMware-Certified-Professional-Programm vermittelt IT-Mitarbeitern Kenntnisse und Fertigkeiten zur erfolgreichen Installation, Bereitstellung und Wartung von VMware-Virtualisierungstechnologien. Die Zertifizierung als VMware Certified Professional (VCP) ist der Nachweis aller erforderlichen Kenntnisse über Implementierung, Administration und Fehlerbehebung bei diesen Infrastrukturen.



LINUX PROFESSIONAL ( LPIC ) : Das Betriebssystem Linux wird häufig auf Servern, aber auch im mobilen Bereich eingesetzt. Seit 1999 entwickelt das Linux Professional Institute (LPI) professionelle Zertifizierungen für das Betriebssystem, die unabhängig von Software- oder Schulungsanbietern sind. Das Zertifizierungsprogramm „Linux Professional Institute Certification“ (LPIC) prüft in einer ersten Stufe allgemeines Linux-Wissen, wie es für „ambitionierte Anwender“, Systemadministratoren, Entwickler oder Berater wichtig ist. Weitere höhere Stufen wenden sich an Systemadministratoren.



ISO 27001 FOUNDATION & LEAD IMPLEMENTER ( TÜV ) : Das Zertifikat „Information Security Foundation auf Basis der ISO/IEC 27001“ bescheinigt seinen Absolventen umfassendes Basiswissen auf dem Gebiet der Informationssicherheit. Sie kennen die Anforderungen der internationalen Norm ISO/IEC 27001 in ihrer aktuellen Ausgabe und sind so in der Lage, ein effektives Informationssicherheitsmanagementsystem mitaufzubauen und entsprechende Audits zu betreuen.



DATENSCHUTZBEAUFTRAGTER ( TÜV ) : Für Hoster ist die Benennung eines Da tenschutzbeauftragten eigentlich selbst verständlich. Die TÜV-Unternehmen vermitteln in ihren Lehrgängen den rechtssicheren Umgang mit personenbezogenen Daten und Wissen über alle Aspekte der technischen und organisatorischen Maßnahmen zum Datenschutz.
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SCRUM MASTER ( SCRUM.ORG ) : Die Softwareentwicklung und das IT-Management sind von agilen Prozessen und somit von einer hohen Dynamik geprägt. Eine Management-Methode, die dafür sorgt, dass diese Prozesse strukturiert und zielgerichtet verlaufen, ist Scrum. Der Scrum Master ist sozusagen die Seele eines solchen Prozesses. „Scrum. org“ bietet umfassende Schulungen, Assessments und Zertifizierungen an, um Scrum Master für ihre Aufgaben zu befähigen.



PRODUCT OWNER ( SCRUM.ORG ) : Im Scrum-Prozess spielt der sogenannte Product Owner (PO) eine zentrale Rolle. Er ist für die Wertmaximierung eines Produkts und die Arbeit des Entwicklungsteams verantwortlich. Auch für diese Funktion im Scrum-Team bietet „Srum.org“ dezidierte Schulungen an.



Fazit Ist ein Managed-Hosting-Partner zertifiziert, profitieren auch seine Auftraggeber – sie können unter den Schirm der von ihm erlangten Testate und Zertifizierungen schlüpfen. Die ISO 27001 ist zwar kein gesetzliches Muss, dokumentiert jedoch, dass alle grundlegenden Sicherheitsmaßnahmen nach §11 BDSG und damit einhergehend nach der neuen EU-Datenschutzgrundverordnung EU-DSGVO erfüllt sind – Kriterien, die zunehmend an Bedeutung gewinnen. Unternehmen, die rechnungslegungsrelevante Geschäftsprozesse oder IT-Services in Auftrag geben, sollten sich bestätigen lassen, dass ihr Provider ein funktionierendes dienstleistungsbezogenes internes Kontrollsystem (IKS) betreibt. Das testieren die IDW (PS) 951 Typ 2 und das internationale Pendant ISAE 3402 Typ 2. In einigen Branchen – zum Beispiel in der Automobil-Industrie – sind spezielle Audits von Bedeutung. Adacor beispielsweise hat das Information Security Audit (ISA) des Verbands der deutschen Automobilindustrie sowie die Volkswagen-Prüfung der Stufe 3 absolviert. Und nicht zu vergessen: Jedes Unternehmen ist immer nur so gut wie die Summe seiner einzelnen Mitarbeiter. Deshalb lohnt sich ein Blick auf die Qualifikationen der Mitarbeiter in Schlüsselpositionen. II Andreas Bachmann
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BOTNETZE NEHMEN DRAMATISCH ZU Schützen Sie sich jetzt vor der Computer-Krake



Die Initiative botfrei.de des Verbandes der Internetwirtschaft ECO (eco.de) stellte bei einer Stichprobe fest: Von etwa 175.000 untersuchten Rechnern in Deutschland waren 66.500 (38 Prozent) mit Bots infiziert. Zusammengenommen ergeben diese Computer riesige Netzwerke, die von Internetkriminellen für ihre Verbrechen genutzt werden. Überwiegend bemerken die Nutzer nicht, dass ihr Rechner Teil eines Botnetzes geworden ist und sie selbst zu Mittätern geworden sind, die im schlimmsten Fall strafrechtlich verfolgt werden.
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F Wie man sich vor DDoSAngriffen schützt, lesen Sie in unserem Blog zum Beispiel unter bit.ly/bts-34-dos-angriffe



Zu den Einsatzzwecken von Botnets zählen: 1. Der Spam-Versand inklusive Phishing-Mails in großen Mengen 2. Das Skimming (das illegale Ausspähen elektronischer Daten von Zahlungskarten) 3. Das Ausführen von DDoS- und DRDoS-Attacken 4. Botnetz-interne Angriffe mit Sniffern und Password-Grabbern, um auf lokal gespeicherte Daten zuzugreifen 5. Die Installation von Ransomware (Erpressungssoftware)  6. Die Nutzung der Festplatte als Speichermedium, um illegale Inhalte zu verbreiten
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in Botnet oder Botnetz ist ein Zusammenschluss von Schadprogrammen (Bots, von englisch robot, Roboter), die automatisiert auf infizierten Rechner ausgeführt werden und über diese miteinander kommunizieren. Der Netzbetreiber verfolgt das Ziel, weltweit so viele Knoten wie möglich miteinander zu verbinden und das Netzwerk für verschiedene Einsatzzwecke zu nutzen. Die Ressourcen des Botnets werden anschließend vermietet und ermöglichen anderen Kriminellen, zum Beispiel Spam- oder Phishing-Mails zu versenden beziehungsweise DDoS-Angriffe zu starten.
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Der Aufbau eines Botnetzes
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Die meisten Bots werden von einem Operator oder Master überwacht. Sie können über einen Command and Control Server (Server, der Befehle an die einzelnen Teile, also an die infizierten Rechner des Botnetzes, senden kann) ferngesteuert werden. Die Bots arbeiten in der Regel unbemerkt im Hintergrund und sind nur aktiv, wenn der Rechner hochgefahren und mit dem Internet verbunden ist.



werden auch Internet-of-Things-Geräte (IoT-Geräte) infiziert. Das unheimliche Szenario, das man aus Science-Fiction-Büchern kennt, dass sich die Technik gegen den Menschen wendet, kommt so zum Greifen nah. Zum Beispiel nutzt ein großes Botnet ironischerweise Überwachungskameras für den massenweisen Versand von E-Mails. Weitere Einfallstore sind etwa Systeme, die noch Standardpasswörter verwenden oder die es erlauben, dass man sehr viele Passwortvarianten ausprobieren kann. Ist diese Option nicht limitiert, lassen sich mithilfe eines Botnetzes oder einzelner Rechner automatisch Milliarden potenzieller Passwörter ausprobieren – und irgendwann ist wahrscheinlich das Richtige dabei.



Wie verbreiten sich die Bots? Botnetze werden erweitert, indem Bots auf weiteren – bisher noch nicht infizierten – Rechnern installiert werden. Das ist ein laufender Vorgang: Um das Botnet groß zu halten, muss ein neuer Rechner hinzukommen, wenn auf der anderen Seite ein Computer ausscheidet, bei dem der Bot entdeckt und entfernt wurde. Die Verbreitung erfolgt überwiegend über fünf Wege: 1. Die Schadsoftware wird per E-Mail an unzählige Adressen geschickt. Der Empfänger wird dazu aufgefordert, das Programm auf seinem Computer auszuführen. Mitunter wird auch ein Link auf eine infizierte Webseite versandt oder der Virus versteckt sich als Makro in Microsoft-Office-Dokumenten. 2. Der Bot wird im Rahmen eines Software-Downloads als Trojaner verschickt und beim Ausführen der Anwendung aktiviert. 3. Die Bot-Installation erfolgt über das Ausnutzen einer Sicherheitslücke (Exploit) im Betriebssystem, im Browser oder in einer Anwendung auf dem Rechner. 4. Der Computer (häufig: Server) wird gehackt und der Bot manuell auf diesem installiert. 5. Per Drive-by-Download lädt sich der Nutzer unbewusst die Schadsoftware herunter. Das kann allein durch das Anschauen einer dafür präparierten Website passieren.



Warum sind Botnetze so verbreitet? Eigentlich sollte man meinen, dass die Zahl der Nutzer steigt, die über die Gefahren von Internet und Co. aufgeklärt sind. Tatsächlich ist es aber so, dass immer noch viel zu viele User sich nicht der Bedrohungen und Risiken von Botnetzen bewusst sind. Aus diesem Grund gibt es vielfältige Einfallsvektoren für die Bots. Zu den häufigsten Ursachen für eine Infektion zählen veraltete Betriebssysteme (besonders gefährdet sind diejenigen, für die der offizielle Support eingestellt wurde wie Microsoft Windows XP) und nicht-aktualisierte Browser samt deren Plug-ins. Noch wesentlicher häufiger gelangt die Schadsoftware jedoch via harmlos erscheinender E-Mails auf den Computer. Insbesondere angehängte Microsoft-Office-Dokumente stellen aktuell ein Problem dar, da Office sowohl auf Windows- also auch auf Mac-Rechnern durch die Möglichkeit der Einbettung sogenannter Makros viele Risiken der schadhaften Ausnutzung birgt. In der Folge haben die Cyberkriminellen leichtes Spiel und können sich aufgrund der gefundenen Sicherheitslücke leicht in die ungeschützten Systeme einhacken. Ob lokaler Rechner, Server oder ganzes System, jede IT-Infrastruktur kann betroffen sein. Immer häufiger



Es hilft nur „Augen auf“



A Immer noch sind sich viel zu viele User nicht der Bedrohungen und Risiken von Botnetzen bewusst.



B



Die Verbreitung von Botnetzen wird in Zukunft weiter zunehmen. Zu lukrativ sind die Möglichkeiten, die solch eine Infrastruktur den Cyberkriminellen bietet. Darüber hinaus lässt sich heutzutage schon mit wenigen Bot Nodes ein großer Schaden anrichten, da selbst in einem Privathaushalt jeder Computer und jede Internetverbindung extrem leistungsstark ist. Mit wenigen Maßnahmen lässt sich das Risiko einer Infektion minimieren. Zu den erfolgreichsten Möglichkeiten zählen dabei: 1. Virenschutz installieren und regelmäßig aktualisieren. 2. Betriebssystems und Software regelmäßig patchen. 3. Firewall aktivieren beziehungsweise installieren und insbesondere ausgehende Verbindungen überwachen lassen. 4. Keine E-Mails von unbekannten Quellen öffnen, keine darin enthaltenen Anhänge öffnen oder herunterladen (anklicken). Nur auf einen Anhang klicken, wenn der Absender bekannt ist. Keine Links in E-Mails anklicken, die von angeblich offiziellen Stellen, bekannten Kreditinstituten oder Onlineshops stammen. 5. Bei Dateianhängen in Mails aus der Office-Familie Vorsicht walten lassen, denn es könnten Makroviren im Anhang sein; lieber auf ein PDF bestehen. 6. Sichere Passwörter für Router, Netzwerke und IOT-Geräte wählen und diese regelmäßig aktualisieren. (Eine Checkliste für sichere Passwörter haben wir Ihnen in unserem Blog zusammengestellt: bit.ly/bts-34-sicheres-passwort) 7. UPnP-Funktion bei Routern deaktivieren. Das empfiehlt das Bundesamt für Sicherheit in der Informationstechnik BSI: bit.ly/bts-34-bsifb) 8. Regelmäßige Backups erstellen, indem wichtige Daten auf ein externes Medium gespeichert werden. 9. Beim Einsatz von WLAN oder VoIP die Datenübertragung verschlüsseln. 10. Keine (oftmals kostenlose) Software von unbekannten, fragwürdigen Quellen installieren. 11. Grundsätzlich gegenüber Gratis-Angeboten misstrauisch sein (schnelles Geld, Produkte gratis erhalten).
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Beispiele für aktive Botnetze und ihre Auswirkungen Sality Als eines der ältesten noch aktiven Botnets infiziert das Schadprogramm Dateien in Microsoft-Windows-Systemen. Sality wurde 2003 von Russland aus erstmalig gestartet. Die Ziele der Malware umfassen den Spam-Versand, das Abfischen sensibler Daten (Passwörter) oder das Kompromittieren von Webservern. Sality nutzt für die Kommunikation im Botnet keinen Commander Control Server, sondern die infizierten Rechner tauschen die Daten direkt untereinander aus (Peer-to-Peer-Netzwerk). Dieses Vorgehen macht es schwierig, das Netzwerk zu bekämpfen, da man nicht einfach den Commander Control Server eliminieren und damit die Befehlskette unterbrechen kann. Was Sality aktuell so treibt, lässt sich über den Live-Tracker Lookingglass beobachten: map.lookingglasscyber.com Mirai Die Linux-Schadsoftware baut Botnetze auf, die häufig für DDoS-Attacken zum Einsatz kommen. Auf einem Mirai-Botnet basierte beispielsweise im März 2017 ein Angriff auf eine US-amerikanische Universität (bit.ly/bts-34-mirai-angriff). Mirai nutzt für die Verbreitung IoT-Geräte wie Router, Überwachungskameras oder Fernseher. Die Software scannt das Netz nach Sicherheitslücken in der Betriebssoftware bei solchen Geräten und versucht den Schadcode auf diese aufzuspielen. Mirai umfasste 2016 weltweit über 400.000 kompromittierte IoT-Devices (bit.ly/bts-34-iot-devices) und war für den bisher größten Angriff in der Geschichte des Internets mit 1,2 Tbps verantwortlich (bit.ly/bts-34mirai-angriff). Necurs Das Botnet ist 2012 gestartet und umfasste während seiner Hochzeit ein Netzwerk mit bis zu sechs Millionen Knotenpunkten . Necurs arbeitet multifunktional und verbreitete bisher einige der ärgsten Banken-Trojaner und gefährlichsten Ransomware. War es seit Mitte 2016 ruhig um das Botnet geworden, ist es seit August 2017 wieder aktiver: So hat Malwarebytes eine neue Spam-Welle entdeckt, die sich über das Necurs-Netzwerk verbreitet und bösartige Ransomware verteilt (bit.ly/bts-34-spam-welle).
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F Einen spannenden Bericht, wie schnell eine IP-Sicherheitskamera Teil eines Botnetzes werden kann, gibt es hier: bit.ly/bts-34-ipsicherheitskamera
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Was tun mit einem infizierten Rechner?



Fazit



Als Nutzer muss man also selbst aufpassen, dass man sich keine Bots einfängt. Passiert es trotzdem, ist es schwierig, herauszufinden, ob der Rechner tatsächlich kompromittiert wurde. Generell gibt es folgende Anhaltspunkte, die darauf schließen lassen, dass der Rechner infiziert sein könnte: 1. Der Virenscanner schlägt an, weil er durch ein Update neue Informationen bekommt, die es erlauben, entsprechende Schadsoftware zu entdecken. 2. Der Rechner wird langsamer. Zeigen zusätzlich die Statistiken des Routers, dass der Rechner ungewöhnlich hohe Datenmengen versendet, ist höchste Alarmstufe geboten. 3. Die Behörden heben ein Botnet aus und übernehmen den Commander Control Server. Dann erhalten die betroffenen Nutzer anschließend eine Nachricht zu ihrer misslichen Lage – inklusive Lösungsmöglichkeiten.



Botnetzwerke, die von Internetkriminellen für ihre Verbrechen genutzt werden, sind gefährlich. Zusätzliche Brisanz kommt ins Spiel, wenn der Nutzer nicht merkt, dass sein Rechner Teil eines Botnetzes geworden ist. Dann kann er im schlimmsten Fall für den Schaden, den sein Rechner angerichtet hat, haftbar gemacht werden. Man kann davon ausgehen, dass die Verbreitung von Botnetzen zunehmen wird. Für Hacker ist es leicht, neue Netzwerke zu bilden oder bestehende zu erweitern. Mittlerweile sind auch IoT-Geräte wie Kühlschränke, Toaster oder Fernseher in den Fokus der Kriminellen gerückt, weil sie das Thema Sicherheit völlig außer Acht lassen. So interessiert den Käufer eines Kühlschranks in erster Linie die Funktion: Das Gerät muss kühlen, und wenn es noch die Entwicklung der Kühltemperatur und des Stromverbrauchs auswertet oder eine Einkaufsliste erstellt, dann ist das toll. Die IT-Sicherheit des Kühlschranks hat aktuell für nahezu keinen Kunden einen Einfluss auf die Kaufentscheidung. Gerade deshalb ist zu wünschen, dass sich gleichermaßen Unternehmen und private Personen der Gefahren bewusst werden, die von Botnetzwerken ausgehen, und noch stärker als bisher darauf achten, dass ihre Systeme geschützt sind und sich keine Schadsoftware einnistet. Unternehmen sollten zudem ihre Website und sonstige Infrastruktur durch vorgeschaltete Filter-Cluster vor DDoS-Angriffen schützen, wenn diese für Angriffe besonders gefährdet sind. Insbesondere Onlineshops sehen sich immer häufiger Angriffen und damit einhergehenden Erpressungen ausgesetzt.



Infizierte Rechner können, müssen aber nicht zwangsläufig diese Symptome zeigen. Das macht es so schwierig und die User merken überhaupt nicht oder erst sehr spät, dass ihr Computer Teil eines Botnetzes geworden ist. Bei einem Verdacht gibt es Programme (zum Beispiel reinigt der kostenlose EU-Cleaner von Avira und SurfRight den Rechner von Schadprogrammen), die konkret danach suchen, ob ein bestimmtes Botnetz oder ein Trojaner Schadsoftware auf dem Rechner installiert hat. Ist man erst einmal Teil eines Botnetzes geworden, ist es generell schwierig, aus der Falle wieder herauszukommen. Häufig hilft dann nur die vollständige Neuinstallation des Rechners.



F Mehr Informationen über den EU-Cleaner erhalten Sie auf den Seiten von botfrei: bit.ly/bts-34-botfrei



II Valentin Rothenberg
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DAS ACER SWITCH ALPHA Get the Feeling: vollwertiger Computer bietet beste Tablet-Eigenschaften



Das Acer Switch Alpha reiht sich in die Familie von 2-in-1-Geräten ein und ist eine hervorragende Alternative zum Microsoft Surface Book und anderen vergleichbaren Notebooks. Innovative Technologie und ein umfangreiches Gesamtpaket machen das Acer zu einem vollwertigen PC, der sich auch zur mobilen Nutzung eignet. Was das Gerät sonst alles kann und wo die Knackpunkte liegen, hat unser CCO Alexander Lapp getestet.
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M



es nicht gerade zu einem Leichtgewicht macht. Zum Vergleich: Das große iPad Pro wiegt nur knapp 700 Gramm.



it dem Acer Switch Alpha fühlt man sich rundum gut ausgestattet. Sowohl für die PC-Nutzung an der Docking-Station als auch für den mobilen Einsatz bietet das Gerät alle notwendigen Features. Als Notebook präsentiert sich das Acer kompakt und übersichtlich, trotzdem sind alle Komponenten eines vollwertigen PC verbaut. Das Setup ist bereits ab Werk sehr umfangreich, sodass keine weiteren Zukäufe notwendig sind.



Flüssigkeitskühlung sorgt für Ruhe, aber das Gehäuse wird heiß



Ich nutze das folgende leistungsstarke Setup: Prozessor



Intel® Core™ i5-6200U Prozessor (2 x 2,30 GHz), Dual-Core



Display



30,5 cm (12“) 3:2 Touch-LED-Display (glänzend), Webcam



Speicher



8 GB RAM, 256 GB SSD, lüfterlos



Grafik



Intel® HD 520 Grafik, USB 3.0



Betriebssystem



Windows 10 Professional 64 Bit



Multimediaplayer MP3 Multimediaschnittstellen



Erweiterbarkeit Micro-SD-Karte (64 GB), USB 3.0 (Typ A), USB 3.1 (Typ C), Card-Reader



A Mit dem Acer Switch Alpha fühlt man sich rundum gut ausgestattet.



B



Das Acer verfügt über ein fortschrittliches Flüssigkeitskühlsystem – mit Vor- und Nachteilen. Positiv ist, dass das „LiquidLoop-Kühlsystem“ komplett geräuschlos arbeitet. Es stören keine rauschenden oder piepsenden Lüftergeräusche. Leider ist das Kühlsystem noch nicht ganz ausgereift: Wenn das Alpha Switch viel im Einsatz ist und man umfangreiche Rechenleistung nutzt, wie zum Beispiel bei der Videobearbeitung, dann wird das Gerät beziehungsweise das Gehäuse mitunter sehr heiß. Das liegt daran, dass der Windows-Rechner – im Gegensatz zu einem iOS- oder Android-Gerät, das ein mobil optimiertes Betriebssystem besitzt – standardmäßig viel Leistung verbraucht. Es besteht also noch Verbesserungsbedarf, damit Gehäuse und Prozessor tatsächlich ausreichend gekühlt werden, ohne dass Komponenten leiden oder die Leistung durch das Heißwerden beeinträchtigt wird.



Usability gut, im mobilen Bereich mit ein paar Schwächen



Ein weiterer vorteilhafter Aspekt ist das gute Preis-Leistungs-Verhältnis: Das umfangreiche Rechnerpaket von Acer kostet nur knapp 1.300 Euro.



Ist das Gerät in der Station angedockt und mit Tastatur, Screen und Port Replikator verbunden, steht ein vollwertiger PC zur Verfügung. Ob unterwegs oder im Büro, ich nutze mittlerweile nur noch das Acer und benötige für meine Arbeit kein Zusatzgerät mehr. Durch einen Prozessor der neusten Generation steht den Usern außerordentlich viel Power zur Verfügung. Damit eröffnen sich vielseitige Einsatzmöglichkeiten. Ich schneide sogar HD-Videos mit dem Acer Switch Alpha. Aus der Docking-Station entnommen, kommt das Acer – mit und ohne Tastatur – mobil zum Einsatz. Wird die Tastatur vom Gerät abgezogen, steht das typische Kachel-Menü von Microsoft zur Verfügung. Und diese Menüführung funktioniert wirklich toll. Allerdings wirkt sich die extrem hohe Auflösung des Displays negativ aus. Sie führt dazu, dass die Schrift extrem klein erscheint. Wenn ich die native Auflösung einstelle, benötige ich eine Brille. Es gibt jedoch die Möglichkeit, die Auflösung ein wenig zu reduzieren, sodass das Lesen leichter fällt.



Gelungenes Gehäuse mit kleinen Einschränkungen



Acer Active Stylus Pen ist quasi unbrauchbar



Mit seinem schicken Gehäuse aus eloxiertem Aluminium und einer gebürsteten Oberfläche wirkt das Switch Alpha sehr hochwertig. Klappt man das Gerät auf, erscheinen der Bildschirm und die integrierte Tastatur (die sich auch abziehen lässt). Ein Standfuß auf der Rückseite des Displays stützt das Gerät und sorgt dafür, dass es nicht nach hinten fällt. Im praktischen Einsatz ist die Halterung etwas instabil. Deshalb nutzt man für einen optimalen Stand am besten einen Tisch als Unterlage. Gemütlich mit dem Laptop auf dem Schoß auf dem Sofa sitzen, dafür eignet sich das Acer nicht. Hinzu kommt das Gewicht. Das Gerät wiegt mit Tastatur 1.200 Gramm, was



Schade, dass es dem Hersteller nicht gelungen ist, den Stifteinsatz im Tablet-Modus optimal zu gestalten. Will man sich zum Beispiel in einem Meeting Notizen machen, gelingt das nur bedingt. Der Pen funktioniert lediglich als Mouse-Ersatz, und auch nur dann, wenn man das Gerät in voller Auflösung betreibt, ohne die Symbole hochzurechnen. Diese Funktion ist zum Beispiel beim iPad Pro viel komfortabler – da stört es nicht, den Handballen aufzulegen, und die Schrift zieht nicht nach. Das Gleiche gilt für Zeichnungen. Selbst eine einfache Skizze lässt sich kaum erstellen, weil die Striche verwischen und aus der Form geraten.



Kommunikations WLAN 802.11 a/b/g/n/ac, schnittstellen Bluetooth 4.0 Audio



Lautsprecher, Klinkenstecker (Kopfhörer), Mikrofon



Kamera



Digitalkamera hinten und frontal



Akkuleistung



4.870 mAh mit bis zu acht Stunden Laufzeit



Größe



29,21 cm (Breite), 20,14 cm (Höhe), 1,59 cm (Tiefe)



Gewicht



900 g (Tablet), 1,2 kg (Tablet und Tastatur)
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Es gibt hinsichtlich des Stiftes aber auch einen Vorteil gegenüber dem iPad: die eingebaute Stiftablage. Das Acer bietet hier eine kleine Lasche seitlich an der Tastatur, in die man den Stift schieben kann. Negativ ist allerdings deren Lebensdauer: Die Lasche ist so ungünstig befestigt, dass sie innerhalb kürzester Zeit abreißt und man den Stift dann doch so mitnehmen muss. Ein weiterer Nachteil: Leider rotiert der Bildschirminhalt nicht automatisch, wenn man das Gerät vom Querformat ins Hochformat dreht. Das funktioniert beim iPad so wunderbar! Beim Acer muss man die Ansicht separat einstellen. Legt man das Hochformat fest, kann man nur in das Querformat wechseln, wenn man die Einstellungen wieder entsprechend ändert.



Das Acer ist mein Ein-und-alles-Gerät Ich habe mich für das Acer Switch Alpha entschieden, weil ich nicht mehr mit zwei Geräten arbeiten wollte. Ob im Büro oder im Zug – ich wünsche mir ein Gerät, das ich unabhängig von meinem Aufenthaltsort vollumfänglich nutzen kann. Deshalb kam für mich auch kein iPad Pro in Frage, da das Tablet weder über einen Speicher noch einen Zwischenspeicher verfügt.



THEMEN



F Den Erfahrungsbericht unseres CIO Andreas Bachmann zum iPad Pro lesen Sie auf blog.adacor.com Stichwort: iPad Pro
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Ein besonders großer Vorteil ist für mich zudem: Wenn ich das Acer mit der Docking-Station und einem großen Bildschirm verbinde, steht mir ein vollwertiger PC mit innovativer Technik zur Verfügung. Darüber hinaus kann man den mobilen Windows-Rechner überallhin mitnehmen. Er ist zwar klein, verfügt aber trotzdem über ganz viel Power. Ich bin zufrieden mit dem Acer. Er bietet für meine Einsatzzwecke genau die richtige Mischung aus Produktivität, Mobilität und Flexibilität. Wenn der Hersteller jetzt noch die Problematik mit der Stiftnutzung löst, kann ich zukünftig sogar komplett papierlos arbeiten. Das wäre ein Traum. II Alexander Lapp
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AKTUELLES VON DEN MEDIENMONSTERN



eine ganze Nachrichtensendung über die Bruchschule zu gestalten? Das Ergebnis liefert die Basis für den nächsten Schritt: die Umsetzung der News-Sendung.



Wie produziert man eine Radiosendung?



Neue Ideen, neue Projekte, neue Medien Die MedienMonster stehen nicht still, sondern engagieren sich fortwährend für die gute Sache. So ist in den letzten Monaten wieder viel passiert und viele spannende Projekte wurden auf den Weg gebracht.



Wie sieht die Zukunft des Lernens aus? Bei der Video-Aktion an der Friedrich-Althoff-Sekundarschule in Dinslaken gingen Jugendliche vielfältigen zukunftsorientieren Fragen nach: Wie sieht die Schule der Zukunft aus? Was wird sich bis 2020 verändern? Wird jeder Schüler ganz selbstverständlich sein Smartphone, Tablet oder ein Laptop im Unterricht nutzen können? Welche Chancen bieten diese Möglichkeiten den



F Mehr Informationen zum Projekt gibt es hier: bit.ly/bts-34-mm-projekte



Wie dreht man einen Stop-Motion-Film?



Schülern und Lehrern? Die Voraussetzungen für den Einsatz der neuen Medien zum Lernen sind eigentlich gut, weil praktisch jeder Schüler ein Smartphone besitzt und viele zusätzlich ein Tablet haben. Das Projektergebnis kann sich sehen lassen: Ein spannender Kurzfilm gibt eine Idee, wie Schüler sich die Zukunft des Unterrichts vorstellen.



Wie produziert man eine Nachrichtensendung? An der Bruchschule, der größten Grundschule in Dinslaken, erfuhren die Schüler, was man alles braucht, um eine Nachrichtensendung erfolgreich zu produzieren. Im Mittelpunkt des Projekts stand bisher die Beantwortung folgender Fragen: Wie wird eine Reportage genau gemacht? Aus wie vielen Teilen besteht sie und wie bauen diese aufeinander auf? Wie viele einzelne Reports werden benötigt, um in einer vorgegebenen Wochenanzahl gemeinsam mit Erziehern, Lehrern und Kindern



Gemeinsam mit mehreren Essener Schulen produzierten die MedienMonster eine Radiosendung, die am 5. November über Radio Essen ausgestrahlt wurde. In Vorbereitung auf das Projekt gab es für die Jugendlichen der Gesamtschule Borbeck einen „Radio-Schnuppertag“ mit dem Radiojournalisten Patrick Wilking. Er berichtete ausführlich aus dem Berufsalltag eines Radioredakteurs. Aber es wurde nicht nur Theorie vermittelt. Die Schüler erhielten auch ein praktisches Sprachtraining und stellten anschließend verschiedene Interview-Szenen nach. Neben der Projektarbeit sind die MedienMonster fleißig damit beschäftigt, das neue Unterrichtsmaterial zum Thema Medienkompetenz fertigzustellen. Mehr hierzu im nächsten Beitrag oder unter: www.medienmonster.info



F Mehr Informationen zum Projekt gibt es hier: bit.ly/bts-34-mmgeisterparty



Der offene Ganztag an der Essener Emscher-Grundschule hat im vergangenen Schuljahr den Medienkoffer der MedienMonster genutzt, um einen aufwendigen Stop-Motion-Film zu produzieren. Die Kinder, die an dem Projekt teilnahmen – allesamt Mädchen –, hatten über Monate gebastelt, fotografiert und synchronisiert. Das Ergebnis war alle Mühen wert: Bei der Premiere wurden die jungen Filmemacherinnen mit tosendem Applaus von einem begeisterten Publikum gefeiert. II Kiki Radicke



Sie möchten gerne regelmäßig Informationen zu unserer Arbeit und unseren aktuellen Projekten erhalten? Dann registrieren Sie sich für unseren neuen, quartalsweise erscheinenden Newsletter unter: www.medienmonster.info/newsletter
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IT-SICHERHEIT: WAS ERWARTET UNS 2018? Zunehmende Vernetzung öffnet Türen für Datendiebstahl Dr. Christopher Kunz von der Filoo GmbH beschäftigt sich in seinem monatlichen Security-Webinar mit aktuellen Themen rund um die IT-Sicherheit. Heute schaut er zurück, mit welchen Fragen wir ins Jahr 2017 gestartet sind, was das Jahr gebracht hat und was uns mit Blick auf 2018 sicherlich weiter beschäftigen wird.



Ein Troll im Weißen Haus Noch während des Wahlkampfs zur 45. Präsidentschaft der USA hatte der damalige Kandidat und heutige US-Präsident Donald Trump angekündigt, innerhalb von 90 Tagen nach seiner Vereidigung Maßnahmen zu ergreifen, um die IT-Sicherheit der Regierung und kritischer Infrastrukturen in den USA zu verbessern. Nachdem erste Entwürfe im Januar 2017 kursierten, verschob Trump das Thema immer wieder bis in den Mai. Er unterzeichnete schließlich eine Executive Order zum Thema IT-Sicherheit, in der er 18 verschiedene Berichte anforderte, änderte bis heute an der Politik seines Vorgängers aber nicht wirklich etwas. Weiterhin bleibt fraglich, ob das erst 2016 ausgehandelte EU-U.S. Privacy Shield unter Trump Bestand haben wird. Ein akuter Handlungsbedarf lässt sich aus der Anordnung von Trump derzeit – noch – nicht herleiten. Dieser ergibt sich für Donald Trump auch eher hausintern – kursierte doch Anfang August 2017 die Meldung, dass ein Brite mehrere hochrangige Mitarbeiter des Weißen Hauses mit falschen E-Mails hereingelegt habe. So wird 2018 sicher ebenfalls ein unruhiges Jahr werden, wenn es um Datenschutzabkommen zwischen der Europäischen Union und den USA geht.



Bedenken „second“? „Digital first – Bedenken second!“ So lautet ein Wahl-Slogan einer liberalen deutschen Partei. Entwickelt sich der Datenschutz wirklich zum Fortschrittshemmnis für Startups und innovative Unternehmen? Ende 2016 wurde diese Frage auf einer Veranstaltung mit dem Titel „Verbraucherrecht 2.0“ im Bundesministerium für Justiz und Verbraucherschutz kontrovers diskutiert. Bitkom-Geschäftsführer Joachim Bühler forderte sogar eine fünfjährige Haftungsfreistellung für Neugründungen. Andererseits sehen viele Neugründer in den Datenschutzrichtlinien eine Chance, mit einer erfolgreichen Strategie Wettbewerbsvorteile zu erzielen. Datenschutz als Qualitätsmerkmal – das setzt sich weiter durch.
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Von Würmern und Trojanern



F Mehr Informationen zur Haftungsfreistellung erhalten Sie unter bit.ly/bts-34verbraucherfragen



Im Mai 2017 blockierte die WannaCry-Attacke zahlreiche Unternehmen und hielt die IT-Welt in Atem. Es war der Tag, als die Fahrplananzeigen der Deutschen Bahn AG streikten, 10.000 chinesische Tankstellen kein Benzin verkaufen konnten und der National-Health-Service in Großbritannien lahmgelegt wurde. Die Sensibilität, sich gegen ähnliche weltweite Hackerangriffe zu schützen, ist seitdem massiv gestiegen. Dennoch ist damit zu rechnen, dass solche Erpressungswellen in Zukunft häufiger stattfinden werden. Vorhersagen kann man sie jedoch leider nicht. Die Cyber-Angreifer sind immer einen Schritt voraus.



Digitalisierung zum Anfassen Es gibt es immer mehr „Digitalisierung zum Anfassen“: Industrie-Roboter, vernetzte Automobile, Kaffeeautomaten oder sogar digitale Vibratoren. Geknackte Apps, der unerwünschte Zugriff auf Bordsysteme, unsichere Funkschlüssel – solche Meldungen häuften sich 2017. Je mehr Vernetzung, je mehr die IT in Geräte des täglichen Gebrauchs Einzug hält, umso anfälliger werden sie für Hacks und Datendiebstahl.



Welche Security-Themen werden uns 2018 beschäftigen? Neben den oben genannten „Dauerbrennern“ wird die Umsetzung und Harmonisierung der EU-Datenschutzgrundverordnung – und damit die aktuelle Frage der Sicherheit personenbezogener Daten – eines der wichtigen Themen im Jahr 2018 sein. Auch das „Internet der Dinge“ entwickelt sich rasant weiter. Da es eine Vielzahl an Geräten und Plattformen vom Industrie-Roboter bis zum Blutdruckgerät vernetzt, entstehen auch hier neue Angriffsflächen. II Katrin Osbelt



Wir halten Sie auf dem Laufenden. Klicken Sie rein – unter filoo.de/blog
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SO TUN UNTERNEHMEN IHREN MITARBEITERN ETWAS GUTES Mitarbeiter-Benefits bei Adacor Essenszuschüsse, flexible Arbeitszeiten und die Option, im Home Office zu arbeiten, gehören in vielen Unternehmen zum Standard. Auch Adacor bietet diesbezüglich einiges: So übernimmt der Hosting-Dienstleister die Kosten für das Mobiltelefon der Mitarbeiter, die dieses neben der geschäftlichen Nutzung auch privat verwenden dürfen. Außerdem besteht für alle Mitarbeiter die Möglichkeit, einen Firmenwagen zu fahren. Generell gibt es für Unternehmen zahlreiche Wege, ihren Mitarbeitern etwas Gutes zu tun – selbst mit moderaten Budgets.



Mit Team-Events gemeinsam etwas erleben Gemeinsam mit den Kolleginnen und Kollegen etwas erleben und sich dadurch besser kennenlernen – das ist die Idee der Adacor-Team-Events. Sie werden für zwölf Monate mit jeweils zehn bis zwanzig Teilnehmerplätzen im Voraus geplant und kommuniziert. Die Bandbreite ist groß und reicht vom Tontaubenschießen über einen Besuch im Kletterwald, gemeinsames Grillen, einen Kochkurs bis zum LaserTag-Event. Was davon gut ankommt, hängt vor allem vom Unternehmen und der Zusammensetzung der Mitarbeiter ab. Bei Adacor sind Angebote sehr beliebt, bei denen die Mitarbeiter gemeinsam eher etwas ungewöhnlicheren Aktivitäten nachgehen: zum Beispiel Tontauben- oder Bogenschießen. Kochkurse oder eine Weinprobe erfreuten sich dagegen nicht ganz so großer Beliebtheit.



Fitnessraum und Co. bieten vielfältige Bewegungsangebote Wer viel sitzt, sollte für Bewegungsausgleich sorgen – so die gängigen Empfehlungen. Adacor hat da gleich mehrere Angebote für die Mitarbeiter: ¬¬ Fitnessraum: Im voll ausgestatteten Fitnessraum können Mitarbeiter jederzeit an zwei Ellipsentrainern, zwei Ergometern, Hanteln, Gewichten und Klimmzugstangen trainieren. ¬¬ Fitness-Kurs: Zweimal wöchentlich kommt für je eine Stunde ein Personal Trainer ins Haus und bietet ein Gruppentraining an. ¬¬ Persönlicher Trainingsplan: Mitarbeiter können sich mit dem Personal Trainer verabreden, um einen persönlichen Trainingsplan zu erstellen.



¬¬ Fitnessstudio: Nicht alle mögen es, gemeinsam mit Kollegen zu trainieren: Adacor übernimmt die monatlichen Kosten fürs Fitnessstudio bis zu einer Höhe von 44 Euro. ¬¬ J.P.-Morgan-Lauf: Im Vorfeld des jährlich stattfindenden Firmenlaufs wird ein vorbereitendes Lauftraining angeboten. Ein positiver Nebeneffekt ist beispielsweise, dass Mitarbeiter über das Firmen-Fitness-Angebot wieder an ihre eigentliche sportliche Leidenschaft anknüpfen und sich in einem Sportverein anmelden.



Eltern-Kind-Büro: Kind plötzlich krank – was nun? Vor allem wenn in der Belegschaft viele Mütter und Väter sind, ist ein Eltern-Kind-Büro sehr wertvoll. Es ermöglicht Eltern, ihr Kind bei einem Betreuungsengpass mit ins Büro zu bringen, um dort die wichtigsten offenen Aufgaben zu erledigen. Dafür braucht es in der Tat nicht viel: Bei Adacor beispielsweise ist die Lounge mit adäquaten Sitzgelegenheiten zum Arbeiten auch mit einem Sofa und einer Kinderecke mit Spielzeug eingerichtet. Die räumliche Trennung von den Kollegen entspannt das Arbeiten, und die Kinder können sich ungestört bewegen.



Familien unterstützen und Kinderbetreuungskosten übernehmen Familien mit kleinen Kindern haben zahlreiche Kosten zu tragen. Durch die Übernahme der Kinderbetreuungskosten können Unternehmen ihre Mitarbeiter steuerfrei finanziell unterstützen. Angesetzt werden können die tatsächlich anfallenden Kosten – zum Beispiel der festgesetzte Kindergartenbeitrag. Adacor zahlt diesen für drei- bis sechsjährige Kinder bis zu einer Beitragsgrenze von 300 Euro. Aber auch mit geringeren Beiträgen können Unternehmen Familien entlasten – und das zu überschaubaren Gesamtkosten. II Andreas Bachmann



A Bei Adacor sind Angebote sehr beliebt, bei denen die Mitarbeiter gemeinsam eher etwas ungewöhnlicheren Aktivitäten nachgehen.
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ADACOR FÜR FAMILIENFREUNDLICHKEIT AUSGEZEICHNET Stadt Offenbach prämiert 16 Unternehmen Die Maßnahmen des familienfreundlichen Unternehmens im Überblick



Das IT-Unternehmen ist mit seinem Network Operation Center und knapp 50 von insgesamt 63 Mitarbeitern am Kaiserleikreisel in Offenbach beheimatet. Familienfreundlichkeit und die Vereinbarkeit von Familie und Arbeit schreibt der Hosting-Experte schon immer groß. So erhalten Mitarbeiter mit Kindern nicht nur finanzielle Unterstützung (zum Beispiel durch die Übernahme der Kindergartenbeiträge), sondern auch eine hohe Flexibilität in Sachen Arbeitszeit. Die Möglichkeit, in Elternzeit zu gehen, Vertrauensarbeitszeit, Teilzeitarbeit oder das Arbeiten im Homeoffice sind nur einige Beispiele für die Bemühungen des Unternehmens, die betrieblichen Anforderungen und familiären Belange miteinander in Einklang zu bringen.



¬¬ Vertrauensarbeitszeit ¬¬ Möglichkeit zum Homeoffice ¬¬ Eltern-Kind-Arbeitsplätze bei Betreuungsengpässen ¬¬ Kinderbetreuungszuschuss ¬¬ Flexibler Wiedereinstieg mit individueller Wochenarbeitszeit



F Weitere Informationen zum Projekt gibt es hier: bit.ly/bts-34-UFF



Adacor möchte Vorbild sein und zeigen, dass wirtschaftlicher Erfolg und soziales Engagement für die Mitarbeiter eng miteinander verbunden sind. „Zufriedene Mitarbeiter und deren Work-Life-Balance sind uns ein großes Anliegen. Deshalb tun wir gerne unser Bestes, damit Privatleben und Arbeitswelt der Kollegen optimal aufeinander abgestimmt sind. Besonders für Familien ist die Vereinbarkeit mit dem Beruf ein wichtiger Zufriedenheitsfaktor. Wir freuen uns, wenn wir dazu beitragen können und entspannte, motivierte Arbeitnehmer bei uns haben“, macht Kiki Radicke, Leiterin Marketing und Recruiting bei Adacor, deutlich. Die Bemühungen des Unternehmens wurden im August sogar ausgezeichnet: Gemeinsam mit 15 weiteren Unternehmen nahm Adacor von Offenbachs Oberbürgermeister Horst Schneider die Urkunde „Familienfreundliches Unternehmen“ entgegen. „Wir sind unheimlich stolz auf diese Auszeichnung, denn sie unterstreicht den Erfolg unserer Bemühungen, für unsere Mitarbeiter ein attraktives und zufriedenstellendes Arbeitsumfeld zu gestalten. Selbstverständlich werden wir uns auf diesem Preis nicht ausruhen, sondern als verantwortungsbewusster Arbeitgeber weiterhin alles dafür tun, damit die Work-Life-Balance unserer Mitarbeiter weiter gefördert wird“, fasst Kiki Radicke ihre Eindrücke von der Auszeichnung zusammen. II Carla Breidenstein
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MIT HAND UND FUSS Worauf Sie bei nonverbaler Kommunikation achten sollten Ich erinnere mich genau an diesen Moment. Es war in der Weiterbildung zum Kommunikationstrainer, als ich vor die Kamera treten musste und spontan drei Minuten über ein mir fremdes Thema reden sollte. Im Anschluss spielte unsere Trainerin das Video ohne Ton ab. Und was sah ich? Während ich sprach, schienen meine Hände die Wege zu den Notausgängen im Flugzeug zu erklären. Viel zu viel Gestik! Das hat mir die Augen geöffnet. Und Gott sei Dank hat sich bei mir danach das überbordende Gebärdenspiel gelegt.



Wir kommunizieren ohne Unterlass Unser Körper bewegt immer etwas, wenn wir sprechen. Sobald wir den Mund aufmachen, setzen sich Arme, Hände, Finger, Kopf oder Beine in Bewegung. Das ist so in uns verankert, so entstehen Mimik und Gestik. Wichtig bei der nonverbalen Kommunikation ist, dass wir keine voreiligen falschen Schlüsse ziehen. Jemand, der im Gespräch die Arme vor dem Oberkörper verschränkt, muss nicht automatisch eine ablehnende Haltung haben. Es kann auch sein, dass die Person friert oder einfach lange Arme hat und sie deswegen verschränkt.



Mein Tipp für die Interpretation der Körpersprache Schauen Sie sich immer den ganzen Menschen an. Steht eine Person mit verschränkten Armen breitbeinig da und schaut Sie finster an, dann deutet das ziemlich stark auf einen Widerspruch hin. Ist der Stand aber eher locker und die Mimik entspannt, ist es für Ihr Gegenüber einfach nur bequem, mit verschränkten Armen dazustehen.



Beobachten Sie sich selbst Schauen Sie sich im ersten Schritt Ihre eigene Körpersprache an. Wie bewegen Sie was in welchen Situationen? Achten Sie auf die Hände, die Finger, den Oberkörper. Sie werden sehen, dass es bestimmte Verhaltensmuster bei uns Menschen gibt. Schauen Sie sich erst dann die Körpersprache der anderen an. Zunächst ganz neutral. Beobachten Sie. Und dann beginnen Sie, die Körpersprache in Relation zur Umgebungssituation zu setzen.



Beobachten Sie dann die anderen Wenn ich im Hotel übernachte und morgens allein zum Frühstück gehe, schaue ich gern auf die Körpersprache der Menschen, die mit mir dort sitzen. Viele sind allein und sitzen möglicherweise mitten im Raum. Das ist eine für uns wenig angenehme Position, da unser Unterbewusstsein nicht sieht, ob von hinten Gefahr droht. Schauen Sie sich bei Ihrem nächsten Hotelaufenthalt



A Man kann nicht nicht kommunizieren. Zitat von Paul Watzlawick (Kommunikations wissenschaftler)



B



einmal die Füße dieser Menschen an. Sie berühren selten mit der ganzen Fußsohle den Boden. Die Muskulatur des Unterschenkels ist nämlich angespannt, wenn nur der Ballen den Boden berührt. Die Füße folgen einem uralten Instinkt, der uns unterbewusst für den Angriff oder das Wegrennen vorbereitet. Sie sehen, die Körpersprache ist ein wichtiger Baustein in unserer Kommunikation miteinander. II Alexander Limbrock



Alexander Limbrock ist psychologischer Berater und Coach. Seine Steckenpferde sind die Kommunikation und Persönlichkeitsentwicklung von Menschen, sowohl im privaten Bereich als auch im geschäftlichen Alltag. Dazu zählen Themengebiete wie persönliche Weiterentwicklung, Perspektivenwechsel, Teamentwicklung oder Stärkung der kommunikativen Fähigkeit in Einklang mit der eigenen Persönlichkeit.



Aus der Redaktion



VERANSTALTUNGSTIPPS Das sind die spannendsten IT-Events rund um den Jahreswechsel!



HUB CONFERENCE



TECHCRUNCH DISRUPT 2017



28.11.2017 STATION Berlin



4.–5.12.2017 Berlin



Das Business-Festival des Digitalverbandes Bitkom richtet sich an ein internationales Publikum. Der Verband hat den Trendkongress 2012 ins Leben gerufen und seitdem inhaltlich kontinuierlich weiterentwickelt. Im Mittelpunkt stehen Themen wie die Digitalisierung der Wirtschaft, disruptive Geschäftsmodelle, neue Technologien und innovative Startups. Auf der diesjährigen Veranstaltung werden weit mehr als 2.000 Teilnehmer erwartet.



Der langfristige Erfolg eines Unternehmens hängt davon ab, ob Evolutionen rechtzeitig erkannt und das eigene Geschäftsmodell auf diese abgestimmt werden. Disruptionen zu erkennen und ihre Entwicklung zu deuten, ist deshalb für Unternehmen von existenzieller Bedeutung. Für etablierte Branchen oftmals ein schwer kalkulierbares Risiko, bieten Disruptionen kreativen Unternehmen die Chance, sich mit neuen Produkten am Markt zu positionieren. Wie kreative Vor- und Querdenker Märkte verteidigen und entwickeln, damit beschäftigt sich die Disrupt 2017.



www.hub.berlin



CLOUD EXPO EUROPE 28.–29.11.2017 Messe Frankfurt Die Cloud ist die Zukunft der Unternehmen. Davon sind die Veranstalter der Cloud Expo Europe überzeugt. Zielsetzung der Messe ist es entsprechend, den Dialog zwischen führenden Entscheidern eines Unternehmens mit den innovativsten Anbietern von Cloud-Computing-Lösungen herzustellen. Die zweitägige Veranstaltung bietet reichlich Gelegenheit zum fachlichen Austausch und unterstützt Unternehmen dabei, die digitale Transformation ihres Betriebes effizient voranzutreiben und das Potenzial des Cloud Computing für das eigene Unternehmen systematisch zu erschließen.  www.cloudexpoeurope.de



techcrunch.com/event-info/disrupt-berlin-2017



PROSECURITY 2017 16.–17.1.2018 Fürstenfeldbruck Die PROsecurITy ist das jährliche Highlight für Unternehmer, Entscheider und IT-Verantwortliche im süddeutschen Raum. Experten aus Deutschland und Europa stellen umfassende Informationen und Lösungen zu Infrastruktur, Sicherheit und Kommunikation vor. Thematisiert werden vor allem Herausforderungen für Unternehmen aus dem Mittelstand. Dazu bietet diese Veranstaltung thematisch gebündelte, spannende Vorträge und passende Lösungen, die für



Unternehmer nachvollziehbar und fachkundig präsentiert werden. prosecurityexpo.de



IT-SICHERHEITSTAG NRW 5.12.2017 Colosseum Theater Essen Mit Impulsvorträgen, Experten- und Basic-Foren, Seminaren und einer Fachausstellung bieten die Industrie- und Handelskammern in Nordrhein-Westfalen einen umfangreichen Service für Unternehmen zu den Themen Daten-, Informations- und IT-Sicherheit sowie konkrete Hilfestellung beim Aufbau eines Netzwerks an. Mit dabei ist auch Andreas Bachmann, Geschäftsführer und CIO bei Adacor, der in seinem Vortrag „Cloud Security - Wolkenbruch oder Sonnenschein?“ über sicherheitsrelevante Themenstellungen beim Cloud Computing spricht. www.it-sicherheitstag-nrw.de/Start.html



II Josephine Alberts
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BSI VERÖFFENTLICHT PROJEKTSTUDIE ZUR IT-SICHERHEIT Rund 87 Prozent der Bevölkerung in Deutschland halten Sicherheit im Internet für wichtig. Jedoch kennt sich weniger als die Hälfte damit aus. Das ist das Ergebnis einer repräsentativen Bevölkerungsumfrage, die das Bundesamt für Sicherheit in der Informationstechnik (BSI) in Auftrag gegeben hat. Die Resultate der Projektstudie lassen sich in einen klaren Informations- und Bildungsauftrag übersetzen. Vorbehalten gegen digitale Technologien aufgrund von mangelnden Kenntnissen muss aktiv und konstruktiv begegnet werden. Die Ergebnisse der Umfrage und zahlreiche Experteninterviews dienten in diesem Kontext als Grundlage für ein Impulspapier, das im Rahmen des BSI-Projekts „Digitale Gesellschaft: smart & sicher” von Vertretern der Zivilgesellschaft, Kultur, Wirtschaft, Wissenschaft und Verwaltung entwickelt wurde. In Berlin wurden die Ergebnisse der BSI-Projektstudie im August ausführlich vorgestellt. Die vollständige Broschüre ist auf der Website des BSI abrufbar. Quelle: www.bsi.bund.de/susi-projektstudie II Josephine Alberts



BUNDESRAT BESIEGELT DAS ENDE DER STÖRERHAFTUNG Bis dato verhinderte die sogenannte Störerhaftung eine große Anzahl offener WLAN-Zugänge, da sie private und gewerbliche Betreiber für Rechtsverletzungen der Nutzer verantwortlich machte. Nicht selten nutzten auf Abmahnungen spezialisierte Anwaltskanzleien diesen Rechtsumstand als Basis ihres Geschäftsmodells. Die Tage der Störerhaftung sind jedoch gezählt. Im September hat der Bundesrat das weitgehende Aus für die Störerhaftung besiegelt. Die „Änderung des Telemediengesetzes” (TMG) tritt in Kraft, sobald sie im Bundesgesetzblatt verkündet worden ist. Ab dann dürfen Inhaber von Urheberrechten keine Abmahngebühren oder Schadensersatzleistungen von Hotspot-Betreibern verlangen, wenn sie feststellen, dass über ein öffentliches WLAN unerlaubt geschützte Werke zum Beispiel via Filesharing illegal verbreitet wurden. Die Inhaber der Rechte können nun auf Antrag mittels sogenannter Websperren gegen Urheberrechtsverletzungen vorgehen. Quelle: bit.ly/bts-34-ende-stoererhaftung II Josephine Alberts
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DIE UHR TICKT! Umsetzung der EU-Datenschutzreform Am 26. Mai 2018 ist Stichtag. Bis zu diesem Tag müssen in Deutschland ansässige Unternehmen und Behörden die Vorgaben der neuen EU-Datenschutzgrundverordnung umgesetzt haben. Ist dies nicht der Fall, dann drohen den Unternehmen Bußgelder in Höhe von bis zu vier Prozent des Jahresumsatzes. Bislang haben – einer Umfrage des IT-Branchenverbandes Bitkom zufolge – jedoch lediglich 13 Prozent der Unternehmen erste Maßnahmen implementiert und nur 15 Prozent der 500 befragten Unternehmen mit 20 oder mehr Mitarbeitern sind noch optimistisch, dass sie die Vorgaben bis zum Stichtag in Gänze umgesetzt haben. Mehr als die Hälfte der Firmen (54 Prozent) geht aktuell noch davon aus, dass dies dann zumindest teilweise geschehen sein wird. Bitkom warnt Unternehmen entsprechend schon jetzt vor Bußgeldern in Millionenhöhe. Unternehmen sollten also möglichst bald aktiv die Umsetzung der EU-Datenschutzgrundverordnung im eigenen Betrieb vorantreiben. Quelle: bit.ly/bts-34-datenschutz-reform II Josephine Alberts



AWS STELLT AUF SEKUNDENGENAUE ABRECHNUNG UM Der Cloud-Anbieter Amazon Web Services (AWS) will seine EC2-Plattform auf eine sekundengenaue Abrechnung umstellen. Dies spare Kosten sowohl bei kurzen automatisierten Jobs als auch Big-Data-Analysen. Die Umstellung ist jedoch auch als eine Reaktion auf die Abrechnungsmodelle der Konkurrenten Microsoft und Google zu bewerten. Außerdem ist das neue Kostenmodell bislang noch nicht übergreifend etabliert. AWS plant, zunächst nur Instanzen von virtuellen Maschinen im Sekundentakt abzurechnen, die mit einer Linux-Distribution unter AWS EC2 betrieben werden. Der zu den VMs dazugehörige Speicherplatz, der über EBS gemietet werden kann, wird nach dem gleichen Prinzip verrechnet. Momentan ist die sekundengenaue Abrechnung jedoch noch nicht auf Microsoft-Betriebssysteme und auf Linux-Distributionen übertragbar, die ihrerseits ein eigenes Abrechnungsmodell implementiert haben. Auf allen anderen Linux-VMs ist die Umstellung seit dem 2. Oktober realisiert. Quelle: bit.ly/bts-34-abrechnung II Josephine Alberts
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VON OPENSTACK ZU OPENNEBULA UND EINEM TOOLSET Größtmögliche Flexibilität in Private- und On- Premise-Cloud-Projekten inklusive DevOps



Um die Lizenzkosten in Hosting-Projekten zu senken, hat Adacor bis vor einiger Zeit die Self-Managed-Cloud-Software OpenStack eingesetzt. Aufgrund der Erfahrungen mit dem Programm hat der Hosting-Dienstleister mittlerweile einen Wechsel vollzogen und setzt inzwischen auf die Software OpenNebula und ein Toolset. Dieser Artikel beschreibt, welche Vorteile diese Lösung für die Kunden hat.
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uf der Suche nach einer kostengünstigeren Alternative zu VMware hat Adacor in der Vergangenheit unter anderem mit der OpenStack-Software gearbeitet. Die Komplexität der Software sowie die für verschiedene Hosting-Projekte nicht nutzbaren Features führten jedoch dazu, dass der Hoster nach anderen Möglichkeiten suchen musste, um virtuelle Maschinen (VMs) automatisiert oder manuell bereitstellen zu können. Die Wahl fiel auf eine Kombination aus OpenNebula und einem von Adacor zusammengestellten Toolset. Das als „Cloud Management Center inklusive Toolset“ bezeichnete Konstrukt macht den kompletten Workflow vom Deployment einer VM bis zum Setup des Betriebssystems und der Applikationen für Dienstleister und Kunden jetzt wesentlich einfacher und flexibler. Unternehmen mit auf DevOps ausgerichteten Hosting-Anforderungen können damit die DevOps-Idee in Hosting-Projekten optimal umsetzen.



OpenNebula: einfaches Deployment von VMs OpenNebula ist eine Open-Source-Cloud-Lösung, die eine hochverfügbare, skalierbare und höchst effiziente Virtualisierungsplattform zur Verfügung stellt. Verwendet werden dafür die notwendigen Industriestandards. So können virtuelle Systeme auf unterschiedlichen Hypervisoren (einer der Kommunikation dienenden Schicht zwischen Hardware und VM) und Storage-Systemen zentral administriert und überwacht werden. Die Integration und Automatisierung einer vorhandenen heterogenen IT-Landschaft ist dadurch ohne weitere Hardware-Investitionen flexibel möglich. Adacor sieht vorrangig den Einsatz von KVM-Hosts (KVM: Kernel-based Virtual Machine) als Hypervisoren. Das Deployment und Setup von VMs kann entweder automatisiert oder manuell erfolgen – sowohl durch einen Systemadministrator als auch durch den Kunden. Das heißt, es besteht die volle Flexibilität zwischen automatisiertem und manuellem Handling durch einen Systemadministrator. Ist die VM deployed, kommt das Toolset ins Spiel, um das Betriebssystem und die Applikationen beziehungsweise Services entsprechend den Projektvorgaben zu konfigurieren. Das kann ebenfalls manuell oder automatisiert erfolgen.



Cloud Management Center: volle Funktionalität – geringe Komplexität Das Cloud Management Center umfasst das Zusammenspiel von OpenNebula und dem Toolset. Das Technology Operations Team (TOP) hat dafür ein „Zellen-Konzept“ entwickelt. Dieses deckt alle Funktionalitäten ab, die für Private- und On-Premise-Cloud-Projekte benötigt werden.
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OPENNEBULA



JENKINS



KVM-SERVER (1-N)



BASIC LOGSERVER



VirtualisierungsSchicht



ROUTING



REPOSITORY



DNS



LOGSERVER



MONITORING



LOGSTORAGE SERVER



Routing-/FirewallSchicht



ManagementSchicht



Das Cloud Management Center inklusive Toolset von Adacor ermöglicht Kunden größtmögliche Flexibilität in Cloud-Projekten.



SHARED STORAGE CLUSTER (1-N)



LOGINDEX SERVER



Shared-StorageSchicht



LoggingSchicht



BACKUP SERVER (1-N) BackupSchicht



Die Management-Schicht hat neben OpenNebula folgende funktionale Bestandteile:



A Diese Tools setzt Adacor im Rahmen des im Cloud Management Center verwendeten Zellen-Konzeptes ein.



Das Zellen-Konzept besteht aus verschiedenen Schichten: Allen Schichten vorgelagert ist die Routing- und Firewall-Schicht: Jedem durch Adacor gehosteten System ist eine dedizierte, gemanagte Firewall vorgeschaltet. Sie regelt sämtliche Security-Belange und stellt die Einhaltung der unternehmenseigenen Sicherheitsstandards sicher.



Das Cloud Management Center inklusive Toolset ermöglicht größtmögliche Flexibilität in Cloud-Projekten.
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¬¬ Repository: Als Speicherort umfasst das Repository alle für die Automatisierung notwendigen Informationen in Form von „Rollen“ und „Playbooks“. Jeder Service, den Adacor automatisiert anbietet, ist als Rolle beschrieben. Jede Rolle wird thematisch zu Playbooks zusammengefasst. So beschreibt beispielsweise ein Playbook die automatisierte Konfiguration eines Webservers. Die aktuell für das Repository verwendete Software ist Gitlab. ¬¬ Jenkins/Ansible ist ein Job-Run-System zum Ausführen automatisierter Prozesse. Das Tool greift auf die im Repository gespeicherten Rollen und Playbooks zu und führt diese automatisiert auf den einzelnen VMs aus. Das heißt, dass Jenkins in Verbindung mit Ansible die VMs entsprechend den beschriebenen Rollen und Playbooks einrichtet. Ein Beispiel für dieses Zusammenspiel ist die Installation und Konfiguration des Webserverdienstes Apache. Da ist zum einen also die Rolle „Apache“. Für
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ein komplettes System benötigt man jedoch zum anderen noch das Betriebssystem, die User-Anlagen und die Datenbank. Diese als „Playbook“ bezeichnete Kombination aus mehreren Rollen funktioniert als Baukastensystem: Die benötigten Rollen können einzeln ausgewählt und als Playbook zusammengestellt werden. Das System wird anhand der Beschreibung im Playbook konfiguriert. Das kann für eine beliebige Anzahl an Systemen erfolgen. Unterschiedliche Konfigurationen, die beim manuellen Setup auf mehreren Systemen auftreten können, sind damit ausgeschlossen. ¬¬ Domain Name System (DNS): In der Private und On-Premise Cloud forciert Adacor die Verwendung eines internen DNS. Damit können alle Systeme – inklusive Monitoring und Backup – über Domainnamen (FQDN) untereinander kommunizieren. OpenNebula weist den VMs automatisch IPs über das Netzwerkprotokoll DHCP zu. Das hat den Vorteil, dass DNS-Einträge beim Deployment der VM im DNS vorgenommen und beim Löschen der VM automatisch aus dem DNS entfernt werden. ¬¬ Logserver: Dieser dient in der Management-Schicht zum Protokollieren von Aktivitäten der Basisinfrastruktur. Dazu zählen KVM-Hosts, Monitoring- oder Storage-Systeme. ¬¬ Monitoring: Das automatisierte Monitoring erfolgt mit der Software Icinga2. Beim Deployment einer VM wird diese in Icinga2 angelegt – inklusive aller relevanten Eckdaten fürs Monitoring. Wird die VM entfernt, wird diese automatisiert aus Icinga2 entfernt. Die Virtualisierungsschicht umfasst die Hypervisoren, auf denen die VMs deployed werden. Die
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A Mit dem Cloud Management Center ist die CloudTechnologie up to date.
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Shared-Storage-Schicht beinhaltet die Daten, auf die die VMs zugreifen. In der Logging-Schicht werden die Log-Einträge (Logs) der verschiedenen Applikationen zentral innerhalb der Private Cloud gespeichert. Adacor nutzt dafür die Tools Graylog und Elastic Search. Alle relevanten Logs vom Betriebssystem oder von den Applikationen werden zentral abgelegt. Der Zugriff auf diese Logs erfolgt über das Graphical User Interface (GUI) Graylog. Als zentrales Log-Management bietet es ein Webinterface mit Dashboard, in dem die Realdaten in Streams sichtbar sind. Mit Graylog lassen sich die Logs zentral über eine Oberfläche anschauen. Auch können Filter definiert werden. So kann man beispielsweise identische Applikationsserver auswählen, um zu analysieren, ob sie über einen bestimmten Zeitraum identisch gearbeitet haben. Die Daten werden von der Suchmaschine Elastic Search zur Verfügung gestellt. Die Backup-Schicht dient zum Sichern der VMs und der Daten (Files). Adacor nutzt für das filebasierte Backup das Tool Bareos. Das Backup wird beim Deployment einer VM angelegt und beim Löschen entfernt. Die Daten werden je nach Vereinbarung vorgehalten. Standardmäßig sind das zwei Wochen.



Mit dem Cloud Management Center ist die Cloud-Technologie up to date Basierend auf den Erfahrungen mit der OpenStack-Software hat Adacor das Cloud Management Center inklusive Toolset entwickelt. Damit erhalten die Kunden eine einfache, hochgradig flexible Technologie, mit der Private- und On-Premise-Cloud-Projekte inklusive DevOps mit wenig Aufwand umgesetzt werden können. Die Tools decken in ihrer Gesamtheit alle relevanten Funktionalitäten ab. Gleichzeitig bietet das Konstrukt die Möglichkeit, die Software gegebenenfalls auszutauschen und um zusätzliche Tools zu erweitern. II Alexander Wichmann
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WIE MIT EINER SOFTWARE JÄHRLICH 3,2 MILLIONEN FAHRZEUGE BEWEGT WERDEN Im Interview: Thomas Lamprecht und Tim Elschner von LAWA Solutions, Hersteller von Logistiksoftware in der Automotive-Industrie
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Seit 2012 begleitet Adacor die Gießener LAWA Solutions GmbH als Managed-Hosting-Dienstleister. Die Geschäftsführer der innovativen Softwareschmiede, Thomas Lamprecht und Tim Elschner, sprechen über die Wichtigkeit der Automatisierung der logistischen Prozesslandschaft in der Automobilindustrie, von Agilität und digitalem Wandel sowie über die Zusammenarbeit mit Adacor als Hosting-Dienstleister für hochverfügbare und sichere IT-Infrastrukturen. Was bietet die LAWA Solutions GmbH ihren Kunden? Thomas Lamprecht: Wir entwickeln seit 2009 Software für die Automobilindustrie, insbesondere für deren Partner und logistischen Dienstleister. Es geht um die softwaregestützte Vereinfachung von Logistikprozessen, die in dieser Branche sehr speziell sind. Unsere Kunden transportieren beispielsweise Fahrzeuge für große Hersteller, Versicherungen oder Leasinggeber beziehungsweise sind Automobilklubs und deren Dienstleister. Wie genau lassen sich diese Prozesse mit Ihrer Software unterstützen? Thomas Lamprecht: Wenn es um unsere Softwareprodukte geht, sprechen wir gerne über eine Anwendung, die alle Prozesse innerhalb des Life Cycles eines Fahrzeugs abbildet. Das beginnt bei der Produktion und geht über die Verteil-Logistik zum Handel, die Erbringung von Dienstleistungen am Fahrzeug bis zu Leasing-Rückläufern, generellen Transporten und vielem mehr. Unsere Kunden greifen innerhalb unserer Software auf die Prozesse zurück, die sie für ihr Business benötigen. Wir haben uns so in den letzten Jahren zu einem branchenweit bekannten Anbieter von Standardsoftware entwickelt. Um vielleicht ein Beispiel zum Thema „Neubestellung“ zu nennen: In dem Moment, in dem ein neues Fahrzeug vom Band läuft, werden verschiedene Prozesse angestoßen. Das umfasst in erster Linie den Transport zum Händler, bei Gewerbefahrzeugen werden im Auslieferungsprozess häufig weitere Services



wie die Betankung oder das Bekleben mit Logos und Beschriftung mitbeauftragt. Auch um solche Prozesse kümmern sich unsere Kunden. Sie stellen dafür riesige Logistikzentren bereit, bei denen gleichzeitig mehrere Tausend Fahrzeuge gemanagt werden. Der Zeitraum für die Umsetzung dieser Schritte ist oft sehr sportlich. Unsere Software bildet diese auf dem Lagerplatz ablaufenden Prozesse voll automatisiert ab – papierlos über mobile Endgeräte. Die gesamte Kommunikation von der Auftragserfassung über die Disposition bis zur Rechnungsstellung mit den Original Equipment Manufacturer (OEM) erfolgt digital. Wir sind an quasi alle europäischen OEM und Autovermietungen mit Schnittstellen angebunden. Welche weiteren Vorteile bietet Ihre Software? Thomas Lamprecht: Unsere Produkte sind zu einhundert Prozent auf Automotive-Prozesse fokussiert. Dadurch sind wir für diejenigen Kunden die erste Wahl, die mit einem Softwareanbieter zusammenarbeiten möchten, der ihre Branche und die Anforderungen kennt, beziehungsweise die keine langlaufenden Projekte brauchen, sondern eine schnelle Lösung mit möglichst wenig Customizing-Aufwand zur Vereinfachung ihrer logistischen Workflows. Auf welchem Softwaremodell basiert Ihre Lösung? Thomas Lamprecht: Wir bieten unsere Lösungen als Software-as-a-Service beziehungsweise Hybrid-Cloud-Services an. Das hat den Vorteil, dass die Unternehmen ihre eigene IT schlank halten können. Wir hingegen stellen sicher, dass die Software



so läuft, wie sich das unsere Kunden wünschen. Das mietbasierte Modell hat für sie auch finanzielle Vorteile, da die Investitionskosten deutlich geringer sind als bei klassischen Softwareprojekten. Wie sind Sie auf dieses innovative Geschäftsmodell gekommen? Thomas Lamprecht: Ein Speditionsunternehmen hat uns beauftragt, eine entsprechende Branchenlösung zu entwickeln. Bei der Konzeption wurde klar, dass eine Individuallösung zu teuer werden würde. Deshalb haben wir uns als LAWA Solutions für die Entwicklung einer Standardsoftware entschieden. Wir waren überzeugt, dass eine solche Lösung auch für andere Firmen im Automobilsektor interessant ist. Daraufhin haben wir eine zweite Spedition mit ins Boot geholt, um sicherzustellen, dass Anforderungen nicht nur auf ein Unternehmen zugeschnitten sind, und haben die Entwicklung gestartet. Unsere Einschätzung hat sich bestätigt, und unsere Produkte werden am Markt sehr gut angenommen. Aktuell arbeiten wir mit zehn Mitarbeitern und suchen ständig neue Entwickler, um auch international weiter zu wachsen. Unsere Anwendungen sind inzwischen mehrsprachig erhältlich und werden von Kunden in Tschechien, Italien, Ungarn und Österreich eingesetzt. Schon heute werden mit unserer Software jährlich 3,2 Millionen Fahrzeuge bewegt. Das ist eine für uns beeindruckende Zahl. Mit weiteren Projekten in Deutschland, England und Frankreich wird sich diese Anzahl noch erhöhen. Wer Lust auf entsprechende Projekte hat, ist eingeladen, sich bei uns zu bewerben.
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Welche Besonderheiten gibt es beim Betrieb?



Welche Produkte bieten Sie genau an? Tim Elschner: Unsere Lösung für den Logistikbereich, Cargo Objects, haben wir mit allen integrierten Prozessen dazu genutzt, um eine zusätzliche Pannen- und Abschleppsoftware in Form des Street Assistant zu entwickeln. Zusätzlich hat uns ein sehr großer deutscher Automobilklub mit einer individuellen Lösung beauftragt, die auf beiden Standardsoftware-Produkten beruht. Insgesamt gibt es drei Produkte, die auf einem Kern aufbauen. Wie grenzen Sie sich vom Wettbewerb ab? Tim Elschner: In erster Linie durch das beschriebene tief gehende BranchenKnow-how und unsere hoch spezialisierten Softwareprodukte. Zudem sind wir sehr agil und können auch schnell auf individuelle Kundenanforderungen reagieren. Außerdem ist uns wichtig, dass wir technologisch immer auf dem neusten Stand sind. Wir bieten im Rahmen unserer Lösungen Apps für Android und iOS, eine intuitive Bedienung sowie die Echtzeit-Kommunikation zwischen mobilem Endgerät und Browser über Websockets. Dabei setzen wir inzwischen immer häufiger auch KI-basierte Komponenten ein. So eine fortschrittliche Entwicklung lässt die Konkurrenz oft vermissen. Wie unterstützt Sie Adacor bei der Realisierung Ihrer Lösungen? Thomas Lamprecht: Unsere Lösungen basieren technologisch alle auf demselben Kern. Es sind aber unterschiedliche Projekte mit jeweils einer eigenen Umgebung und verschiedenen Service Level Agreements. Adacor übernimmt das Setup der Umgebungen, überwacht via Monitoring die Systeme und kümmert sich um den Betrieb der Infrastruktur.



Tim Elschner: Es ist ein klassisches Hosting-Projekt mit verhältnismäßig vielen Schnittstellen. Besonders ist, dass wir bei der Lösung für den großen deutschen Automobilklub eine Hybrid Cloud einsetzen. Darüber realisieren wir eine VPN-Verbindung zum Rechenzentrum des Kunden, um dessen Systeme an unsere anzubinden. Über diese Schnittstellenkommunikation bleiben die Daten im eigenen Haus. Wir erhalten sie nur temporär für die Verarbeitung. Der Kunde nutzt das eigene Stammdatensystem und konsumiert ausschließlich die Services, die er von uns beziehen möchte. Die Live-Umgebung, über die wir Kunden angebunden haben, wird von einer Entwicklungsumgebung ergänzt. Diese betreibt Adacor ebenfalls. Bei den vergleichsweise hohen Preisen im Rechenzentrum ist das eine Besonderheit. Aber um die Schnittstellen zu testen, muss auch die Entwicklungsumgebung sicher über den VPN-Tunnel kommunizieren. Welche speziellen Anforderungen hat Ihre Infrastruktur? Tim Elschner: Das System muss hochverfügbar und sehr zuverlässig sein – speziell bei der Spezialsoftware des Automobilklubs und bei den Abschlepp- und Pannenhilfe-Prozessen. Wenn ein Havarist allein auf der Straße steht, muss die Hilfe schnell unterwegs sein. Das heißt, die Software muss funktionieren und der Hoster zu jeder Zeit erreichbar sein. Weshalb haben Sie sich für die Zusammenarbeit mit Adacor entschieden? Tim Elschner: Auf der Suche nach dem passenden Hoster haben wir mehrere Dienstleister in die engere Wahl genommen. Adacor hat uns fachlich am meisten überzeugt. Außerdem schätzen wir unseren persönlichen Ansprechpartner dort. Ferner war es uns wichtig, dass der Hoster die Daten ausschließlich in Rechenzentren in Deutschland aufbewahrt – redundant und über verschiedene separate Brandabschnitte verteilt.



Wir brauchen eine Umgebung, die zuverlässig funktioniert, die gewisse Leistungsdaten hat und die besonders sicher ist. Das bietet uns Adacor zusammen mit einer permanenten Erreichbarkeit, schnellen Reaktionszeiten bei Vorfällen und regelmäßige Checks, ob das Setup noch optimal konfiguriert und aktuell ist. Was läuft bei der Zusammenarbeit mit Adacor besonders gut? Thomas Lamprecht: Bei Adacor erhalten wir ein Rundum-sorglos-Paket. Bei einem Problem kümmert sich sofort jemand darum. Das Monitoring-System alarmiert den Techniker via Pager, sodass er direkt loslegen kann. Es kommt auch vor, dass wir nachts anrufen, wenn etwas passiert sein sollte, was nicht direkt bei Adacor aufpoppt. Tim Elschner: Mit gefällt an Adacor außerdem die Fortschrittlichkeit sehr gut. Das Team ist technologisch immer up to date. Die Infrastruktur wie die Serverlandschaft im Rechenzentrum und die virtuellen Maschinen werden im laufenden Betrieb permanent gecheckt und im Sinne der IT-Sicherheit weiterentwickelt. Das ist ein ganz wichtiger Punkt heutzutage. Die Datensicherheit wird ohnehin immer wichtiger. Die Abwehr von DDoS-Angriffen mit Erpressungsversuchen und die Bekämpfung von Botnetzen zum Beispiel werden Unternehmen in der Zukunft verstärkt beschäftigen. Thomas Lamprecht: Richtig. Deshalb haben wir uns mittlerweile aus Sicherheitsgründen dazu entschieden, von einer gesharten auf eine eigene Firewall umzuziehen.
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Wie hat sich die Zusammenarbeit mit Adacor seit dem Projektstart entwickelt? Thomas Lamprecht: Man kennt sich über die Jahre und weiß um die Stärken des anderen. Wir haben einen intensiven Kontakt zu unserem persönlichen Ansprechpartner. Wenn ich diesen anrufe, weiß ich: Er kennt die Umgebung, er weiß, wovon er redet und was zu tun ist. Deshalb sehen wir ihn als verlängerten Arm unseres eigenen Teams. Adacor hat durch die Betreuung der vielen Systeme eine tiefer gehende Expertise in allen Themen des Betriebs. Auf diese verlassen wir uns gerne. Welche Knackpunkte gibt es im Projekt? Tim Elschner: Durch das stetige Wachstum von Adacor und den damit verbundenen Zeitdruck leidet gelegentlich die Qualität bei Routineaufgaben. Das ist zwar die Ausnahme und ich glaube, das gehört bei einem größer werdenden Unternehmen einfach prozessbedingt dazu. Unsere Beschwerden werden aber immer ernst genommen und konstruktiv behoben. Erlauben Sie uns noch einen Ausblick? Wie sieht die Zukunft von LAWA Solutions aus? Tim Elschner: Wir werden unsere Software weiter am Bedarf der Kunden ausrichten und weiterentwickeln. Unsere Produkte integrieren schon heute die Möglichkeiten von Mobile Devices. Neben den Tablets oder Smartphones integrieren wir aktuell Smartwatches in die Prozesskette. Wenn beispielsweise einem Straßendienstfahrer im Auftrag eines Automobilklubs eine Hilfeleistung zugewiesen wird, kann er die Auftragsannahme direkt über die Uhr bestätigen. Mit dieser technologischen Neuerung haben wir auf der diesjährigen IFBA in Kassel unsere Kunden begeistert.
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Thomas Lamprecht: Wir sind sehr nah an den Wünschen unserer Kunden dran und stimmen uns regelmäßig mit ihnen ab, in welche funktionale und technologische Richtung die Softwareentwicklung gehen soll und welche zusätzlichen Features in den nächsten zwei bis drei Jahren notwendig werden. Wir sind uns darüber im Klaren, dass sich die Branche rasant weiterentwickeln wird. In ein paar Jahren wird das autonome Fahren von LKW aktuell werden. Tesla kündigt Trucks mit E-Antrieb an, die autonom unterwegs sein sollen. Das sind Themen, die auch unsere Kunden betreffen werden und für die wir heute schon Lösungen entwickeln, die auf diesen geänderten Rahmenbedingungen aufbauen. Dabei wird die Disposition mittelfristig zu einem voll automatisierten Prozess, der die autonomen Fahrzeuge mit den entsprechenden Informationen versorgt. In diese Segmente investieren wir jetzt, um ganz vorn mit dabei zu sein, wenn es so weit ist. Die Trends „Agilität, Automatisierung und digitale Transformation“ stehen bei Ihnen also ganz oben auf der Agenda? Thomas Lamprecht: Ja natürlich! Die Digitalisierung ist absolut präsent. Airbnb hat kein eigenes Bett und Netflix kein eigenes Kino, aber es sind trotzdem die größten Unternehmen in diesen Branchen. Ich glaube nicht, dass Deutschland so weit hinterherhinkt, wie es uns die Medien manchmal weismachen wollen. Gleichzeitig bin ich aber der festen Überzeugung, dass jetzt der richtige und notwendige Moment für den Wandel ist. Tim Elschner: Wir sehen es als unsere Aufgabe, die Digitalisierung bei unseren Kunden voranzutreiben. Sei es zum Beispiel durch den digitalen Frachtbrief oder die digitale Schadenserfassung – komplett ohne Papiereinsatz. Wenn man Richtung Automobilherstellung und autonomes Fahren von LKW denkt, wird es richtig spannend. In naher Zukunft wird das Auto
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zur mobilen Plattform und sämtliche damit verbundenen Prozesse sowie die Kommunikation (mit allen Anforderungen an die IT-Sicherheit) werden vollständig digital abgebildet werden. Aber bis dahin haben wir alle noch einiges vor uns. Besonders für die großen Unternehmen mit ihren starren Prozessen wird die Digitalisierung zu einer Herausforderung. Aber sie wird kommen. Jüngst haben wir für einen Automobilkonzern eine Lösung realisiert, bei der ein Pannenaufnahmeprozess nicht mehr über das Telefon, sondern über eine Online-Erfassung via App umgesetzt wird. Das geht alles in einen vollautomatischen Prozess über. Und das ist aktuell für viele andere Unternehmen noch ein bisschen Experimentieren. Vielen ist noch gar nicht klar, wohin die Digitalisierungsreise in ihrem Fall überhaupt gehen soll. Auch bei diesen Aspekten greifen Kunden gerne auf unsere Beratungsleistungen zurück. Herr Lamprecht, Herr Elschner, wir bedanken uns herzlich für das Interview. II Carla Breidenstein Kontakt: Thomas Lamprecht und Tim Elschner Geschäftsführer LAWA Solutions GmbH



«« +49 69 20734 000 ƐƐ thomas.lamprecht@lawa-solutions. com



ƐƐ [email protected] ňň www.lawa-solutions.com LAWA Solutions GmbH Zu den Mühlen 19, 35390 Gießen
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KEINE KOMPROMISSE, SONDERN HYBRIDE! Private Cloud versus Public Cloud



BEHIND THE SCENE 34



BEHIND THE SCENE 34
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E



ine Public Cloud stellt Dienste zur Verfügung, die von einem Unternehmen oder einer Organisation erworben und über das Internet von einem Drittanbieter bereitgestellt werden. Die Hardware und damit die Speicherkapazitäten und Rechenleistungen „gehören“ den Unternehmen nicht allein. Sie teilen sich die Kapazitäten mit weiteren Kunden. Der Vorteil: Der Einstieg in ein Public-Cloud-Modell ist mit einem relativ geringen Kapitalaufwand verbunden, da die Nutzer „Gebühren“ für eine Reihe von einzelnen Diensten zahlen – meist orientieren sich die Kosten an der realen Auslastung und den verbrauchten Datenvolumen. Häufig können Unternehmen zusätzlich Zeit und Kosten für die Systempflege reduzieren, weil sie sich auf die Wartungsdienste der Public-Cloud-Anbieter verlassen. Eine Private Cloud ist eher als Erweiterung des traditionellen Rechenzentrums eines Unternehmens zu sehen – mit flexiblerem und besser skalierbarem Speicherplatz.„Private“ bedeutet, dass die Ressourcen ausnahmslos diesem Unternehmen zur Verfügung stehen. Für das Design dieser physischen Infrastruktur zeichnen die Unternehmen jedoch in der Regel selbst verantwortlich. Und dafür müssen sie weiterhin Kapazität in der eigenen IT-Abteilung bereithalten oder einen externen Dienstleister beauftragen.



Alles eine Frage der Sicherheit? Wenn diese Frage so einfach zu beantworten wäre … „Private“ heißt nicht automatisch sicher. Ebenso wie beim Betreiben einer konventionellen Infrastruktur ist der beste Garant für Sicherheit die sorgfältige Auswahl der Anbieter und Partner, mit denen Unternehmen ihre IT-Projekte umsetzen. Fakt ist, dass Unternehmen, die eine Private Cloud nutzen, den Zugang zur Cloud selbst reglementieren und die Sicherheitsvorkehrungen treffen können, die sie wünschen. Die Umsetzung und Berücksichtigung eigener IT-Governance- und Compliance-Anforderungen ist so flexibler möglich. Zudem sind solche Cloud-Plattformen bislang weniger Ziele von Cyber-Angriffen als die populären Public-Cloud-Strukturen, die ja eine sehr große Anzahl von Nutzern bedienen. Die öffentlichen Dienste lernen ebenfalls dazu und holen in Sachen Sicherheit enorm auf. Sie orientieren sich zunehmend an den Sicherheitsbenchmarks des Centers for Internet Security. Schließlich gilt auch für Public-Cloud-Nutzer: Nicht nur die Auswahl des Dienstleisters ist entscheidend. Denn selbst, wenn der Cloud-Provider für die Sicherheit der Cloud sorgt, ist die Sicherheit in der Cloud letztlich eine Sache des Kunden selbst.



A Unternehmen, die auf einen Rechtsrahmen Wert legen, der das Vorgehen gegen Verstöße erlaubt, können eigentlich nur Deutschland als Standort für ihre Server wählen.



B
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die auf einen Rechtsrahmen Wert legen, der das Vorgehen gegen Verstöße erlaubt, können eigentlich nur Deutschland als Standort für ihre Server wählen. Viele Public-Cloud-Anbieter verwalten ihre Angebote auf Servern, die in der ganzen Welt verteilt sind. Es ist inzwischen allerdings bei allen Cloud-Providern möglich zu definieren, in welchem Land die virtuellen Ressourcen stehen sollen. Je nach Anspruch an die Datensicherheit macht es also Sinn, dies mit seinem Anbieter vertraglich festzuzurren. Dabei muss man eventuell in Kauf nehmen, dass spezielle Dienste – wie zum Beispiel „Load Balancing“ oder „Machine Learning“ – außen vor bleiben. Denn die werden aktuell – noch – oft lediglich aus den USA heraus angeboten. Eine weitaus entscheidendere Frage ist, wie der Datenverkehr innerhalb einer Cloud geroutet wird. Läuft das Routing über Drittländer oder werden eventuell sogar Logfiles in Drittländern gespeichert, weil Techniker nach dem Follow-the-Sun-Support-Prinzip auf der ganzen Welt zu jeder Zeit Zugriff haben, wird es kompliziert. Die Compliance-Anforderungen in den verschiedenen Ländern variieren. Da kann es schwierig werden, den deutschen und europäischen Datenschutzrichtlinien zu entsprechen, vor allem, wenn es um die Verarbeitung personenbezogener Daten geht. Bei einem Private-Cloud-Modell können Unternehmen weitaus mehr Einfluss auf die Datenflüsse nehmen als bei den populären Public Clouds.



Wer berät kompetent? Nichtsdestotrotz – auch Adacor stellt zunehmend fest, dass Kunden speziell für neue Business-Modelle Public-Cloud-Lösungen unterschiedlichster Anbieter wie zum Beispiel AWS, Microsoft Azure oder Google nutzen. Flexibilität und Skalierbarkeit bei relativ günstigen, bedarfsgerechten Kosten – dazu steigende Sicherheitsmaßnahmen der Anbieter –, das sind einfach überzeugende Argumente. Aber auch der Weg in eine Public Cloud ist nicht „mal eben“ gemacht. Er benötigt professionelle Begleitung und eine strategische Vorbereitung. Das neue Unternehmen der Adacor-Gruppe „Exolink“ widmet sich genau diesem Dienstleistungssegment. „Wir unterstützen Unternehmen auf dem Weg in die Public Cloud – sowohl wenn es darum geht, komplette Infrastrukturen auszulagern, als auch bei der Konfiguration von einzelnen Diensten und Applikationen“, sagt Joachim Seidler, Geschäftsführer der Exolink GmbH. Als strategischer und technologischer Partner steht Exolink plattformübergreifend zur Verfügung. Die Experten des Unternehmens begleiten den Prozess anbieterunabhängig.



Und wie steht’s mit Compliance?



Ist nahtloser Austausch möglich?



Wir wissen, wo Ihr Server steht – Sie auch? Sicherlich, Informationssicherheit und die Einhaltung von Datenschutzrichtlinien ist eigentlich unabhängig vom Standort der Hardware. Schließlich geht es dabei ja darum, wie sensibel und integer ein Unternehmen mit den Daten seiner Kunden und Mitarbeiter umgeht, und nicht, wo die Dateien gespeichert sind. Aber Unternehmen,



Für viele Unternehmen ist eine Kombination von Public und Private Cloud durchaus eine sinnvolle Lösung. Solch hybride Lösungen sehen häufig so aus: Bestimmte Services, in der Regel nicht so datenschutzkritische Anwendungen, laufen bei öffentlichen Anbietern. Andere sicherheitsrelevante Daten werden in einer Private Cloud oder ausschließlich auf unternehmensinternen



Servern verarbeitet. Solche Konzepte stellen IT-Verantwortliche allerdings vor besondere Herausforderungen. Die Schnittstellen zwischen den verschiedenen Welten bedürfen einer exakten Definition. Zumal der Wunsch vieler Unternehmen nach einer Applikation, die auf allen Plattformen läuft, die Entwickler ganz schön ins Schwitzen bringt. Das haben auch die Anbieter von Public Clouds erkannt. Der „heißeste Scheiß“ der Branche dreht sich darum, Private und Public Clouds sowie Unternehmensnetzwerke nahtlos kompatibel zu machen. 2017 hat Microsoft zum Beispiel „Azure Stack“ an den Start gebracht. Dabei handelt es sich um ein neues Hybrid-Cloud-Plattformprodukt, mit dem Unternehmen Azure-Dienste über ihr eigenes Rechenzentrum bereitstellen können. Damit profitieren sie von den Vorteilen der Cloud-Dienste wie Skalierbarkeit und Agilität, während sie gleichzeitig die Kontrolle über ihre Rechenzentren behalten. Auch andere Anbieter arbeiten an entsprechenden Lösungen. Denn ganz im Sinne des Cloud Computings liegt der Erfolg des Geschäfts in der ständigen bedarfsgerechten Weiterentwicklung von Informationstechnologie.



Fazit



A Die wichtigste Frage heißt für Unternehmen: Wie können wir Public Cloud, Private Cloud und traditionelle IT plattformübergreifend und effektiv nutzen?



B



Die Fragen lauten nicht mehr „Cloud oder nicht Cloud?“ oder „Welche Cloud darf es sein?“, sondern: „Wie nutzen Unternehmen Public Cloud, Private Cloud und traditionelle IT plattformübergreifend und effektiv?“ Bevor sich Unternehmen also für ein spezielles Modell entscheiden, sollten sie grundlegende Fragen klären: Welches Cloud-Modell hält die gesetzlichen Compliance-Vorschriften der eigenen Branche ein? Welche Art von Sicherheit und Sicherung der Dienste sind für welche Bereiche gewünscht? Wie sind Zugriffsrechte geregelt? Das alles bedarf einer umfassenden Cloud- und IT-Strategie. II Andreas Bachmann



Ein Hörspiel



Eine Tagesschau



Inspektor Unbekannt – Die Kinder der Hörspiel-AG an der Schule am Reuenberg haben die Hörspielreihe ‚Inspektor Unbekannt‘ zum Leben erweckt.



Zusammen mit der Neuessener Schule haben wir eine Nachrichtensendung gedreht.



Die MedienMonster machen:



Eine Reportage Ein Tag im Zoo – Die rasenden Reporter der Bodelschwinghschule berichten aus dem Tierpark Bochum.



Medien



kreativ



begreifen



Was ist MedienMonster?



Machen Sie mit!



Medien kreativ begreifen – das ist die Idee hinter dem MedienMonster e. V., einer Initiative der Adacor Hosting GmbH. Gemeinsam mit der Jugendhilfe Essen entwickelt MedienMonster eine Projektreihe zur spielerischen und kreativen Förderung von Medienkompetenz für Kinder.



Die Umsetzbarkeit der einzelnen Projekte hängt maßgeblich von der technischen Ausstattung ab. Um Schulen mit einem Technikkoﬀer ausstatten zu können, benötigen wir Ihre Unterstützung. Jeder Cent zählt!



Erfahren Sie mehr auf: www.medienmonster.info



Spendenkonto: MedienMonster e. V. DE77352612480004576012
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JEDEM (S)EIN GADGET



AUFGEPASST UND MITGEMACHT Beantworten Sie unsere Frage auf dem Einleger und gewinnen Sie eine von drei LaMetric Time!



LaMetric Time: WLAN-Uhr mit intelligenten Zusatzfunktionen Die schlichte Bezeichnung „WLAN-Uhr“ wird derLaMetric Time nicht gerecht. Das smarte Display des vielseitigen Gadgets stellt neben der Uhrzeit unzählige Informationen dar, die im Internet abrufbar sind – zum Beispiel Nachrichten, Wetterdaten, Aktienkurse, die Anzahl der Facebook-Fans, E-Mails oder Kalenderereignisse. Der Funktionsumfang, der sich individuell anpassen und erweitern lässt, kann sich also sehen lassen. Des Weiteren ist ein App-Store integriert. So können mithilfe der dazugehörigen Smartphone-App weitere nützliche Anwendungen wie E-Mail Notifications, Twitter, Facebook Fan Counter, Spiegel Online oder YouTube Channel Subscribers kostenlos heruntergeladen und hinzugefügt werden. Auch über einen integrierten Lautsprecher verfügt das Gerät, und es eignet sich im smarten Zuhause für die Anzeige und Steuerung intelligenter Haustechnik. So ist LaMetric kompatibel mit Netatmo, Alexa, Nest, Sonos, Ring, SmartThings und steuert Philips Hue, WeMo und andere intelligente Geräte ganz einfach mit nur einem Tastendruck.



Darstellungsform ist einfach gehalten Eine hochauflösende Darstellung darf man bei der LaMetric nicht erwarten. Vielmehr setzt der Hersteller auf eine LED-Matrix, die aus 8 mal 8 Farbpixeln sowie 29 mal 8 weißen Pixeln besteht. Damit können nur grobe Icons und einzelne Wörter dargestellt werden. Längere Begriffe oder ganze Sätze



scrollen von rechts nach links. Diese Form der Darstellung ist vielleicht nicht jedermanns Geschmack, aber genau dieser Retrostil macht den besonderen Charme des Gewinners des red dot awards 2016 aus. Ein klarer Vorteil der LED-Matrix ist die einwandfreie, saubere Darstellung. Die Leuchtkraft der Pixel ist ausreichend hell und kann – so gewünscht – mittels des integrierten Helligkeitssensors automatisch an das Umgebungslicht angepasst werden.



Zugang zum Netz ist schnell möglich Für die Inbetriebnahme wird die LaMetric Time zunächst eingeschaltet. Dann wird die dazugehörige Smartphone-App gestartet. Diese führt den Anwender Schritt für Schritt durch den Konfigurationsprozess. Ist dieser erfolgreich abgeschlossen, verbindet sich das Gerät automatisch mit dem heimischen WLAN und arbeitet von da an völlig eigenständig. Die LaMetric bietet mit den Maßen 22 mal 15,5 mal 4,4 Zentimeter eine komfortable Größe. Das in Mattschwarz gehaltene Kunststoffgehäuse wirkt solide und besticht durch Schlichtheit und angenehme Unauffälligkeit. Der Preis beträgt rund 200 Euro. Im Lieferumfang befindet sich neben dem Gerät das notwendige Netzteil für die Stromversorgung mitsamt USB-Kabel. II Josephine Alberts
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I VORSCHAU



AUTOREN DIESER AUSGABE



Die 35. Ausgabe der BTS erscheint im Februar 2018 Die Themenauswahl im Überblick: ¬ Die EU-Datenschutzgrundverordnung ist ab Mai 2018 verbindlich: Was ändert sich für Unternehmen?



Josephine Alberts



Anke Schölzel



Freie Redakteurin



Freie Redakteurin



¬ Was ist Blockchain und was bietet die dahinter liegende Technologie?



« Ɛ



¬ Hybrid Cloud als erste Wahl oder welche Möglichkeiten bietet die Mischform?



Andreas Bachmann



Alexander Wichmann



Geschäftsführer I CIO



Teamleiter Technology Operations



¬ Domainmanagement: Tipps und Trends für Unternehmen



?



Wussten Sie schon, …



… dass zwei Drittel der Berufstätigen während der Feiertage auf dienstliche E-Mails, Anrufe oder Kurznachrichten reagieren? Das ergab eine Umfrage des Digitalverbandes Bitkom. Erfreulicherweise seien die Zahlen aber rückläufig. Schließlich müssen sich Mitarbeiter auch mal erholen, um im Job dann wieder volle Leistung bringen zu können. Deshalb gilt: Öfters mal abschalten. Vor allem im Urlaub und zwischen den Feiertagen. Quelle: https://www.bitkom.org/Presse/ Presseinformation/Erreichbarkeit-ueber-dieFeiertage-ein-Dauerthema.html



« Ɛ



+49 157 71701133 [email protected]



+49 69 900299 22 [email protected]



« Ɛ



« Ɛ



+49 611 13718916 [email protected]



+49 69 900299 2119 [email protected]



Carla Breidenstein



Alexander Limbrock



Program Manager



Geschäftsführer by Limbrock



Unternehmenskommunikation



« Ɛ



« Ɛ



+49 69 900299 2156



+49 171 5342205 [email protected]



[email protected] Valentin Rothenberg



Alexander Lapp



IT Service Manager



Geschäftsführer I CCO



« Ɛ



« Ɛ



+49 69 900299 26



+49 69 900299 2151 [email protected]



[email protected] Dr. Christopher Kunz



Milan Naybzadeh



Geschäftsführer Filoo



IT-Sicherheitsbeauftragter



« Ɛ



« Ɛ



+49 69 900299 2157



+49 5241 86730-0 chris@ﬁloo.de



[email protected]



Katrin Osbelt Freie Redakteurin



« Ɛ



+49 231 79307 51 [email protected]



Kiki Radicke Adacor Leiterin Marketing & Recruiting



« Ɛ



+49 69 900299 2716 [email protected]



Geschäftsführerin MedienMonster e. V.



« Ɛ



+49 201 85 7878 60 [email protected]



I Sie möchten auch einmal einen Gastbeitrag für die BTS schreiben? Oder uns in einem Interview Ihre Meinung zu aktuellen Entwicklungen und Themenstellungen verraten? Dann schicken Sie uns gerne eine E-Mail an [email protected]



WE ENABLE DIGITAL VISIONS.



Enterprise Hosting und Cloud-Lösungen für Konzerne und den Mittelstand



www.adacor.hosting



vServer, dedizierte Server und Private Cloud für den Mittelstand und Agenturen



Beratung und Managed Services für Hyperscale Computing und Public Cloud
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aws, azure oder google cloud? - Adacor Hosting GmbH 

vor 6 Tagen - Die Tests finden statt, die Ressourcen wer- den wieder heruntergefahren, und es lÃ¤sst sich exakt bemessen, welche IT-Kosten im Rahmen des GeschÃ¤fts- prozesses â€žSoftwaretestâ€œ entstanden sind. Das schafft. Transparenz und ist wirtsc
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Das neue Kundenportal der ADACOR Hosting GmbH 

Nicht RechnergestÃ¼tzt ..... mÃ¶glich ist, Komponenten oder ganze VertrÃ¤ge online zu kÃ¼n- digen ..... Mercedes, adidas, SAP oder Generali Versicherungen.
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Daten in der Wolke? Aber sicher! - Adacor Hosting GmbH 

02.03.2017 - Hamburg, Messe. Das Online Marketing ... Hamburg ist eine Veranstaltung rund um das Thema ...... hinter den Carrier Routern zu schÃ¼tzen.
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Nur der Wandel hat Bestand - Adacor Hosting GmbH 

19.08.2017 - Berufsberatung und ein Praktikum fiel die Wahl auf die. Ausbildung zur Fachinformatikerin Systemintegration. Ich bin glÃ¼cklich, dass es mit der ...
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Nur der Wandel hat Bestand - Adacor Hosting GmbH 

19.08.2017 - MedienMonster eröffnen Standort in Dinslaken. / Business Value Poker: agile ..... ketingkampagne oder Kunden eines Online- shops handelt.
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Daten in der Wolke? Aber sicher! - Adacor Hosting GmbH 

02.03.2017 - Wenn Sie von München .... für Malware, Beratung, Anti-Erkennungsmechanismen .... damit verbundenen Beratung kann sich auch heraus-.
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Virtuelle Serviceangebote auf dem PrÃ¼fstand - Adacor Hosting GmbH 

Kern des Content-Marketings bei. ADACOR ist die BTS ... ein wesentlicher Kern der. Content -Marketing- ...... Basis-Druck, Duisburg www.basis-druck.de.
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EndgerÃ¤te, E-Mails, Rechenzentren oder Cloud 

Die Self-Service-Suche reduziert die Belastung des Endnutzer-. Supports um 47 %1. â€¢ Endnutzer kÃ¶nnen Daten finden, ohne dass dafÃ¼r Help-Tickets.
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EndgerÃ¤te, E-Mails, Rechenzentren oder Cloud 

Daten Ã¼ber E-Mail, EndgerÃ¤te, File-Shares und Cloud-Speicher wie Microsoft O365 ... Commvault Systems, Inc. Alle anderen Marken, Produkte, Service-Namen, ...
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Cloud Computing - Chance oder Risiko? FÃƒÂ¼r die ... AWS 

NIST national institute of standards and terminology. RBV resourced based view. SLA. Service level agreement. UrhG. Urheberschutzgesetz. USV unterbrechungsfreie Stromversorgung. VCE virtual computing environment group. VLAN virtual local area network
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Website-Check GmbH - Google URL Shortener 

20.04.2017 - Aktiengesellschaften, Kommanditgesellschaften auf Aktien und Gesellschaften mit ..... so auch Betreiber von Internetseiten und Online-Shops â€“.
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Saasmania Minube y Velneo: Testimonios de uso de cloud hosting 

23 jul. 2009 - Minube y Velneo: Testimonios de .... situaciones es realmente ventajoso, bajo mi punto de vista, estos do
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SRVNT04\Arquitectura\Clientes\Altea\Azure 

OBSERVACIONES. ESCALÓN EN SALIDAS AL EXTERIOR.VENTILACIONES A 20cm. DEL TECHO. SUELO RADIANTE POR AGUA EN TODA LA VIVIEN
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Lanzamiento destacado: Google Cloud Search Trabaje en cualquier 

Novedades: Todos los días, personas de todo el planeta confían en la tecnología de Búsqueda de. Google para acceder a la
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Autohändler oder Franchisenehmer? - zederbauer + partner gmbh 

Markenexklusivität vorgeschrieben werden; sie müssen die Schulungs— und ... Im Unterschied zu vielen Franchisesystemen tragen die Autohändler das volle ...










 


[image: alt]





Planes de Hosting Reseller Planes de Hosting Reseller 

conocer más de nuestros canales de soporte, SLA y horarios lo invitamos a ver la web www.dongee.com/soporte www.dongee.c
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Planes de Hosting Reseller Planes de Hosting Reseller 

Con edades promedio de 33 años, somos un equipo joven pero con basta ... extensiones comunes, con la mejor plataforma de
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Guía Hosting 

FileManager o FTP (File Transfer Protocol), ver estadísticas del sitio, configurar Wordpress con un simple clic, protecc
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Planes de Hosting Reseller Planes de Hosting Reseller 

conocer más de nuestros canales de soporte, SLA y horarios lo invitamos a ver la web www.dongee.com/soporte ... Los valo
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Planes de Hosting Reseller Planes de Hosting Reseller 

Contamos con 7 canales de soporte, dentro de los cuales están: ticket 7x24 ... ver la web www.dongee.com/soporte ... Los
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Art of Hosting Handbuch - Art of Hosting Ning 

â€žArt of Hostingâ€œ (AoH) kÃ¶nnte man mit â€žDie Kunst, GastgeberIn fÃ¼r gute GesprÃ¤che zu seinâ€œ Ã¼bersetzen. Konkret geht es darum, bunt zusammengewÃ¼rfelte Gruppen handlungsfÃ¤hig zu machen, indem qualitÃ¤tsvolle RÃ¤ume geschaffen werden, in de
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Case Study Vernetzung in der Cloud - Alight Consulting GmbH 

Damit kam schnell die Idee auf, die anderen Systeme auch in der Cloud umzusetzen. ... Entscheidung fÃ¼r Azureâ€œ meint die Projektleiterin Christine. Stanek von ...
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Immer an die Kunden denken - Adacor 

Ob Webseiten, Online- plattformen ..... Entwicklung von Online-Anwendungen wie Webserver,. Middleware .... zierte Backups zu erstellen und vor allem diese auch re- gelmÃ¤ÃŸig zu ...... sen des Preises auf das Konto der Treuhandplattform.
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CLOUD Computing para Pymes AWS 

Contacto e inscripciones: WhatsApp: 222 598 19 59 (puebla). WhatsApp: 222 6.81.16.28 (Querétaro). Abigail Alfaro Texca.
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