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Hinweise zur Kennzeichnung (Ampelsystem) Erfüllte Prüfpunkte / grüne Markierung:



Nur für Prüfpunkte mit dieser Haftungsübernahme erfolgen.



Kennzeichnung



kann



eine



Nicht erfüllte Prüfpunkte / rote Markierung:



Den Anmerkungen zum Prüfpunkt und der Zusammenfassung können Sie entnehmen, welche Schritte unternommen werden müssen, um den Prüfpunkt künftig zu erfüllen



Problematische Prüfpunkte / orange Markierung:



Als problematische werden Prüfpunkte gekennzeichnet, wenn die aufgeworfenen Rechtsfragen sich nicht eindeutig beantworten lassen, weil z.B. die Rechtsprechung uneinheitlich ist oder noch keine Rechtsprechung existiert.



Irrelevante Prüfpunkte / graue Markierung:



Als irrelevant werden Prüfpunkte gekennzeichnet, wenn die Vorgaben bei der zu prüfenden Internetseite generell oder zum jetzigen Zeitpunkt nicht einschlägig sind.



Zusammenfassung Einleitende Hinweise -



Check-Ergebnis Die Internetseite weist zum jetzigen Zeitpunkt erhebliche Mängel in Hinblick auf die Anbieterkennzeichnung und die Datenschutzerklärung auf. Diese sind mit einem hohen Abmahnungsrisiko verbunden. Bitte beachten Sie die Hinweise beim jeweiligen Prüfpunkt.
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(AK) Anbieterkennzeichnung / Impressum [2.0] Nr.



Prüfpunkt



Anmerkung



Verfügbarkeit, Erkennbarkeit und Erreichbarkeit des Impressums



Das Impressum ist ständig verfügbar und gleich als Impressum zu erkennen.



Das Impressum bzw. der Link zum Impressum muss AK



ständig verfügbar gleich als Impressumslink zu erkennen (Bezeichnung: „Impressum“ oder „Kontakt“) auf der Website schnell erreichbar (von jeder Seite aus mit maximal zwei Klicks)



01



sein.



Der Prüfpunkt ist somit erfüllt.



Name des Anbieters, Rechtsform, Vertretungsberechtigte(r)



Im Impressum werden alle Angaben korrekt aufgeführt.



Im Impressum ist AK 02



Es ist zudem schnell zu erreichen. Der Link zum Impressum ist im oberen Seitenbereich zu finden und trägt die Bezeichnung „Impressum“ oder „Kontakt“.



der vollständige Name des Anbieters bei juristischen Personen zusätzlich Vertretungsberechtigte(n)



Änderungen oder Ergänzungen sind daher nicht notwendig. die



Rechtsform



und



der/die



anzugeben. Ladungsfähige Anschrift / elektronische Kontaktaufnahme / Telefonnummer Das Impressum muss enthalten:



AK 03



die vollständige Anschrift der Niederlassung des Anbieters (Postfach genügt nicht) Angaben zur elektronischen Kontaktaufnahme (= E-Mail-Adresse) Angaben zur unmittelbaren Kommunikation (= Telefonnummer; Dienstleistungen nach § 2 Abs. 1 Nr. 2 DL-InfoV; Fernabsatzverträge nach Art. 246 Abs. 1 Nr. 2 EGBGB) (Weitere Informationen finden Sie unter: https://www.websitecheck.de/blog/kennzeichnungspflichten/muss-die-telefonnummer-im-impressumangegeben-werden)



Im Impressum werden eine Telefonnummer, eine E-Mail-Adresse und eine ladungsfähige Anschrift des Anbieters angegeben. Die Angaben sind somit vollständig und bedürfen keiner Änderung oder Ergänzung.



Auf die Angabe einer Fax-Nummer kann verzichtet werden. Zuständige Aufsichtsbehörde AK 04



Soweit ein Dienst im Rahmen einer Tätigkeit angeboten oder erbracht wird, die einer behördlichen Zulassung bedarf, ist die aktuell zuständige Aufsichtsbehörde im Impressum anzugeben:



Dieser Prüfpunkt ist bei der vorliegenden Internetseite irrelevant, da es sich nach den uns vorliegenden Informationen bei der ausgeübten Tätigkeit um keine zulassungspflichtige Tätigkeit handelt.



Name Anschrift Umsatzsteuer- oder Wirtschafts-Identifikationsnummer



AK 05



Soweit eine Umsatzsteuer-Identifikationsnummer (USt-IdNr. / Länderkürzel DE und 9 Ziffern) nach § 27 a des Umsatzsteuergesetzes (UStG) oder eine WirtschaftsIdentifikationsnummer nach § 139 c der Abgabenordnung (AO) vorliegt, ist diese im Impressum anzugeben.



Dieser Prüfpunkt ist irrelevant, da nach eigenen Angaben weder eine UmsatzsteuerIdentifikationsnummer noch eine WirtschaftsIdentifikationsnummer vorliegt.



Ergänzender Hinweis: Eine persönliche Steuernummer des Finanzamtes oder persönliche Steueridentifikationsnummer (IdNr) sollte nicht angegeben werden. Weitere Informationen finden Sie unter: check.de/kennzeichnungspflichten/steueridentifikationsnummern



https://www.website-
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Nr.



Prüfpunkt Registergericht und Registernummer



AK 06



Wenn der Anbieter in das Handels-, Vereins-, Partnerschaftsoder Genossenschaftsregister eingetragen ist, sind das Registergericht und die entsprechende Registernummer anzugeben.



Anmerkung Im Impressum wird kein Registereintrag angegeben. Nach eigenen Eintragung vor.



Angaben



liegt



keine



Der Prüfpunkt ist daher irrelevant. Kammer, Berufsbezeichnung und berufsständische Regelungen Bei bestimmten besonders reglementierten Berufen muss, wenn der Dienst (= Internetseite) in Ausübung eines solchen Berufes angeboten oder erbracht wird, ein Hinweis auf AK 07



die zuständige Kammer (Name, Kontaktdaten, Link) die Berufsbezeichnung den Staat, in dem die Berufsbezeichnung verliehen wurde eine Übersicht zu den berufsständischen Regelungen (Link zu den aktuellen Regelungen im Internet)



Nach den uns vorliegenden Informationen wird die Internetseite bzw. der Dienst nicht in Ausübung eines von § 5 Absatz 1 Nr. 5 TMG erfassten reglementieren Berufes angeboten oder erbracht. Der Prüfpunkt ist daher irrelevant.



im Impressum aufgenommen werden. Name und Anschrift eines inhaltlich Verantwortlichen (natürliche Person) Sofern auf der Internetseite journalistisch-redaktionelle Inhalte angeboten werden, müssen im Impressum der Namen und die Anschrift des Verantwortlichen, der Name des inhaltlich Verantwortlichen und dessen Anschrift (auch zulässig: „siehe oben“, wenn Sitz bei Seitenbetreiber; ständiger Aufenthaltsort im Inland) AK 08



enthalten sein. Bei dem Verantwortlichen muss es sich um eine natürliche Person (nicht infolge Richterspruchs die Fähigkeit zur Bekleidung öffentlicher Ämter verloren, voll geschäftsfähig und unbeschränkt strafrechtlich verfolgbar) handeln.



Auf der Internetseite werden journalistischredaktionelle Inhalte im Sinne von § 55 Absatz 2 RStV angeboten. Im Impressum wird jedoch kein inhaltlich Verantwortlicher samt Anschrift benannt. Die Angaben ergänzen.



sind



entsprechend



zu



Bitte implementieren Sie das beigefügte Impressum.



Bei mehreren Verantwortlichen ist kenntlich zu machen, wer für welchen Teil des Dienstes verantwortlich ist. Nähere Informationen zum inhaltlich Verantwortlichen finden Sie in unserem Blogbeitrag: https://www.website-check.de/kennzeichnungspflichten/der-inhaltlich-verantwortliche-imimpressum-55-absatz-2-rstv Berufshaftpflichtversicherung Dienstleister müssen ggf. Angaben zu einer bestehenden Berufshaftpflichtversicherung im Impressum aufnehmen:



AK 09



Name des Versicherers und Anschrift des Versicherers und räumlicher Geltungsbereich der Versicherung Dies betrifft nur Dienstleister, die in den Anwendungsbereich der DL-InfoV fallen. Ergänzender Hinweis: Angaben zu anderweitigen Versicherungen (z.B. Betriebshaftpflichtversicherung) sind nicht erforderlich



Es werden keine Dienstleistungen angeboten, die in den Anwendungsbereich der Richtlinie 2006/123/EG des Europäischen Parlaments und des Rates vom 12. Dezember 2006 über Dienstleistungen im Binnenmarkt (ABl. L 376 vom 27.12.2006, S. 36) fallen. Folglich ist der Anwendungsbereich der DLInfoV nicht eröffnet (vgl. § 1 DL-InfoV). Der Prüfpunkt ist daher irrelevant.
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Nr.



Prüfpunkt Angaben zum Stamm- oder Grundkapital



AK 10



Sofern juristische Personen Angaben über das Stamm- oder Grundkapital der Gesellschaft machen, müssen diese Angaben richtig sein, insbesondere muss darauf hingewiesen werden, welche Beträge des Grund- bzw. Stammkapitals bereits eingezahlt wurden. Ausstehende Beträge müssen ausgewiesen werden. Liquidation



AK 11



AK 12



Aktiengesellschaften, Kommanditgesellschaften auf Aktien und Gesellschaften mit beschränkter Haftung, die sich in Abwicklung oder Liquidation befinden, müssen dies im Impressum angeben.



Anmerkung Da es sich vorliegend nicht um eine juristische Person handelt, bei der derartige Angaben gemacht werden könnten, ist dieser Prüfpunkt irrelevant.



Da es sich vorliegend um keine Unternehmensform handelt, bei der eine derartige Angabe getätigt werden könnte, ist dieser Prüfpunkt irrelevant.



Keine rechtlich-problematischen Hinweise (Disclaimer) auf der Website bzgl. Abmahnungen, Haftung für Links, etc.



Auf der Website konnten entsprechende Hinweise gefunden werden.



Es sollten keine rechtlichen Hinweise (Disclaimer) auf der Website vorhanden sein, die möglicherweise zu rechtlichen Nachteilen führen könnten.



Bitte entfernen Sie die vorhandenen Haftungsausschlüsse, da wir diese zumindest als rechtlich wirkungslos ansehen. Bitte implementieren Sie lediglich das von uns erstellte und beigefügte Impressum.



Ebenso sollten keine Ausführungen zur Haftung für Links zu anderen Websites vorhanden sein. Weitere Hinweise finden Sie unter: https://www.website-check.de/faq/faqimpressum/impressum-disclaimer-sinnvoll-unnoetig-oder-schaedlich und https://www.website-check.de/neue-urteile/keine-abmahnung-ohne-vorherigen-kontakt-olgduesseldorf-urteil-vom-26-01-2016-az-i-20-u-52-15 Korrekte Aufnahme unseres Urheberhinweises? Das von uns ausgelieferte Impressum umfasst stets einen Hinweis auf unsere Urheberschaft. Dieser sollte grundsätzlich wie folgt aufgenommen werden:



AK



Bitte nehmen Sie bei der Einbindung des beigefügten Impressums auch den Urheberhinweis, wie nebenstehend beschrieben, auf.



© IT-Recht-Kanzlei DURY – www.dury.de © Website-Check GmbH – www.website-check.de



13 Die Aufnahme des Hinweises erfolgt nicht zu Werbezwecken, sondern zur Abschreckung potentieller Abmahner. Zudem ist die Aufnahme des Urheberhinweises in unseren AGB vorgesehen (vgl. Ziffer 6.7).
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(DS) Datenschutz [2.0] Nr.



Prüfpunkt



Anmerkung



Existenz einer Datenschutzerklärung gemäß § 13 Abs. 1 TMG



DS 01



Der Nutzer ist in einer Datenschutzerklärung über die Art, den Umfang und die Zwecke der Erhebung und Verwendung personenbezogener Daten in allgemein verständlicher Form zu unterrichten.



02



Verantwortliche Stelle im Sinne des § 3 Absatz 7 Bundesdatenschutzgesetz ist diejenige Person / Firma, die die Daten erhebt, verarbeitet oder speichert bzw. dies durch Dritte vornehmen lässt.



Unterrichtung über das Auskunftsrecht / Recht zur Löschung / Sperrung von Daten



03



Die Prüfung des Inhalts und der Platzierung der Datenschutzerklärung ist den nachfolgenden Prüfpunkten zu entnehmen.



Die verantwortliche Stelle wird in der Datenschutzerklärung bislang nicht benannt. Die Angabe ist in die Datenschutzerklärung aufzunehmen. Bitte implementieren Sie die beigefügte Datenschutzerklärung.



Die verantwortliche Stelle ist in der Datenschutzerklärung zu benennen.



DS



eine



Personenbezogene Daten sind Daten, die einer Person zugeordnet werden können. Eine Personenbeziehbarkeit – auch wenn diese dem Internetseitenbetreiber nur durch Verknüpfung mit anderen, ggf. bereits vorhandenen Informationen möglich ist, reicht hierbei aus, um die Aufklärungspflichten zu begründen. Nennung der verantwortlichen Stelle



DS



Auf der Internetseite ist Datenschutzerklärung zu finden.



Über das Auskunftsrecht und das Recht auf Löschung bzw. Sperrung von Daten wird in der Datenschutzerklärung aufgeklärt. Die Angaben hierzu sind in der Datenschutzerklärung zu finden.



Der Nutzer ist über folgende Rechte aufzuklären: Auskunftsrecht (§ 34 BDSG) Recht auf Löschung bzw. Sperrung von erhobenen Daten (§ 35 BDSG)



Änderungen oder Ergänzungen sind daher nicht notwendig. Datenschutzerklärung(en) frei von Widersprüchen DS



Innerhalb der Datenschutzerklärung dürfen keine Widersprüche bestehen.



04



Sollten auf einer Internetseite mehrere Datenschutzerklärungen Einwilligungserklärungen abrufbar sein, dürfen diese keine Widersprüche enthalten.



Auf der Internetseite ist Datenschutzerklärung zu finden. /



Einwilligung zur Erhebung und Verwendung personenbezogener Daten zu anderen Zwecken als in den §§ 14, 15 TMG vorgesehen



DS



Erhebt und verwendet der Diensteanbieter personenbezogene Daten über die in den §§ 14, 15 TMG genannten Zwecke (Bestandsdaten gem. § 14 TMG: Für die Begründung, inhaltliche Ausgestaltung oder Änderung eines Vertragsverhältnisses zwischen dem Diensteanbieter und dem Nutzer über die Nutzung von Telemedien erforderliche Daten; Nutzungsdaten gem. § 15 TMG: Die für die Ermöglichung der Inanspruchnahme von Telemedien und die Abrechnung der Nutzung erforderlichen Daten) hinaus, muss der Nutzer in die jeweilige Nutzung gesondert einwilligen.



05



Die Einwilligung ist wie folgt auszugestalten (vgl. § 13 Abs. 2 TMG): Die Einwilligung darf nicht allein in der Datenschutzerklärung enthalten sein. An passender Stelle (z.B. vor Versendung der Daten an einen Dritten) sind eine Checkbox und der Einwilligungstext aufzunehmen. Die Einwilligung darf nicht voreingestellt sein (die Checkbox darf also nicht vorausgewählt sein). Die Einwilligung muss durch den Diensteanbieter protokolliert werden. Der Nutzer muss den Inhalt der Einwilligung jederzeit abrufen können. Denkbar sind etwa die anschließende Zustellung via E-Mail oder das Bereithalten einer PDF-Version



nur



eine



Diese ist frei von Widersprüchen. Der Prüfpunkt ist somit erfüllt.



Grundsätzlich ist eine Einwilligung nur dann erforderlich, insoweit der Zweck der vorgesehenen Verarbeitung der personenbezogenen Daten im Sinne der §§ 14,15 TMG abgeändert werden soll. Dies kann z.B. in der Weitergabe der personenbezogenen Daten zum Zweck der Marktforschung, Werbung oder Beratung liegen. Sofern eine derartige oder ähnliche Weitergabe der personenbezogenen Daten erfolgt, wäre eine entsprechende datenschutzrechtliche Einwilligung notwendig. Die Anforderungen an eine derartige Einwilligung sind in unserem nebenstehenden Hinweistext beschrieben. Da wir im Rahmen eines Website-Checks nicht einschätzen können, ob und
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Nr.



Prüfpunkt zum Download. Der Nutzer muss die Einwilligung jederzeit mit Wirkung für die Zukunft widerrufen können. Ein entsprechender Hinweis ist gemäß § 13 Abs. 3 TMG aufzunehmen. Die Einwilligung muss informatorisch sein, d.h. der Einwilligende muss bereits aus der



Anmerkung gegebenenfalls wie oder an wen die personenbezogenen Daten an Dritte weitergegeben werden, können wir diesen Prüfungspunkt nur als problematisch kennzeichnen.



Formulierung der Einwilligung klar und unmissverständlich erkennen können, in was er einwilligt. Der Einwilligungstext muss also eindeutig formuliert und auf einen bestimmten Zweck bezogen sein. Generelle Einwilligungen sind unzulässig. Datenschutzerklärung berücksichtigt besondere Funktionen der Website



DS 06



Die Datenschutzerklärung ist auf alle Funktionen zu beziehen, mit denen der Nutzer personenbezogene Daten über die Website übermittelt. Dies kann z.B. das Anmeldeformular für Newsletter, Kommentarmöglichkeiten, ein Kontaktformular, ein userLog-In oder ein Gästebuch sein.



Auf der Internetseite sind keine besonderen Funktionen vorhanden. Es sind daher keine Angaben in der Datenschutzerklärung erforderlich. Der Prüfpunkt ist somit irrelevant.



Wichtiger Hinweis bei Verwendung von Kontaktformularen: Bitte beachten Sie das Urteil des OLG Köln vom 11.03.2016 - Az.: 6 U 121/15, wonach Kontaktformulare stets in der Datenschutzerklärung aufzuführen sind. Datenschutzerklärung ständig verfügbar und aussagekräftig verlinkt Die Datenschutzerklärung bzw. der Link zur Datenschutzerklärung muss DS



jederzeit auf der Website abgerufen werden können also ständig verfügbar sein



07



klar bezeichnet sein mit max. 2 Klicks von jeder Seite aus erreichbar sein (Verlinkung wie beim Impressum, u.a.: Abrufbarkeit mit max. zwei Klicks. Dieses Erfordernis ist z.B. nicht erfüllt, wenn die Datenschutzerklärung in den AGB „versteckt“ wird) Unterrichtung über die Nutzung von Cookies Cookies sind kleine Informationen, die auf dem Computer des Nutzers hinterlegt werden und bei einem erneuten Besuch verwendet werden sollen. Über die Nutzung von Cookies ist der Nutzer nach Maßgabe des § 13 Abs. 1 TMG aufzuklären.



DS 08



Inwieweit die sog. „Cookie-Richtlinie“ (2009/136/EG) in Deutschland bereits umgesetzt wurde ist umstritten bzw. fraglich. Insbesondere ist gegenwärtig noch unklar, ob eine Einwilligung des Nutzers für die Nutzung von Cookies erforderlich ist oder eine Opt-Out-Möglichkeit angeboten werden muss. Empfehlenswert und nach unserer Ansicht ausreichend ist es derzeit, über die Verwendung von Cookies in der Datenschutzerklärung aufzuklären.



Der Link zur Datenschutzerklärung trägt eine aussagekräftige Bezeichnung. Er ist im oberen Seitenbereich platziert und von jeder Unterseite mit maximal zwei Klicks erreichbar. Die Datenschutzerklärung ist zudem jederzeit abrufbar. Der Prüfpunkt ist somit erfüllt.



Auf der genutzt.



Internetseite



werden



In der Datenschutzerklärung entsprechender Hinweis zu finden.



Cookies



ist



ein



Änderungen oder Ergänzungen sind daher nicht notwendig.



Weitere Informationen finden Sie unter: https://www.websitecheck.de/datenschutzrecht/cookie-richtlinie-ist-eine-einwilligung-erforderlich-wenn-cookiesgenutzt-werden Unterrichtung über die Verarbeitung von Daten außerhalb der EU Gemäß § 13 Abs. 1 TMG ist der Nutzer über die Verarbeitung seiner Daten in Staaten außerhalb der EU zu unterrichten. DS 09



Dies betrifft insbesondere die Verwendung aller Scripte und Plugins von Anbietern, die ihren Sitz im außereuropäischen Ausland haben. Dem Vorsichtsprinzip folgend, sollte ein Hinweis auch aufgenommen werden, wenn eine Verarbeitung der Daten außerhalb der EU nicht gänzlich ausgeschlossen werden kann.



Die auf der Internetseite erhobenen personenbezogenen Daten werden auch in Staaten außerhalb der Europäischen Union verarbeitet, da Plugins oder Skripte von Anbietern mit Sitz im außereuropäischen Ausland zum Einsatz kommen. In der Datenschutzerklärung ist bislang kein entsprechender Hinweis zu finden. Dem Erfordernis der Unterrichtung nach § 13
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Nr.



Prüfpunkt



Anmerkung Absatz 1 Telemediengesetz wurde demnach nicht Genüge getan. Bitte implementieren Sie die beigefügte Datenschutzerklärung.



Unterrichtung über den Datenaustausch mit anderen Websites Werden bestimmte Elemente der Website mit anderen in der Weise verknüpft, dass Daten über die Besucher ausgetauscht werden, muss in der Datenschutzerklärung darüber gemäß § 13 Abs. 5 TMG informiert werden. Entsprechend sind Hinweise zu allen genutzten Plugins und Scripten aufzunehmen, wenn deren Nutzung einen Datenaustausch mit einer anderen Internetseite / einem anderen Server mit sich bringt.



DS 10



Wir nutzen Browser-Addons (NoScript; Ghostery) für die Erfassung der auf der Internetseite genutzten Scripte und Plugins. Im Rahmen eines Website-Checks können nicht alle Unterseiten in dieser Form in die Prüfung mit einbezogen werden. Bitte überprüfen Sie die Datenschutzerklärung auf Vollständigkeit und informieren Sie uns, falls Ihnen der Einsatz weiterer Scripte oder Plugins auf der Website bekannt ist. Gerne nehmen wir diese ergänzend in die Datenschutzerklärung auf.



Es findet ein Datenaustausch mit anderen Internetseiten statt, da entsprechende Plugins oder Skripte genutzt werden. In der Datenschutzerklärung ist daher zu jedem Plugin und Skript, das einen Datenaustausch ermöglicht, ein ausreichender Hinweis aufzunehmen. Die Datenschutzerklärung ist daher bislang unvollständig und dahingehend zu ergänzen. Bitte implementieren Sie die beigefügte Datenschutzerklärung.



Bitte beachten Sie dabei aber, dass die Einhaltung Ihrer Informationspflichten gem. § 13 Absatz 5 TMG nicht bedeutet, dass die eingesetzten Verfahren (z.B. Einbindung von Skripten und Plugins) an sich datenschutzkonform sind. So hat das Landgericht Düsseldorf mit Urteil vom 09.03.2016 (Aktenzeichen 12 O 151/15) entschieden, dass die Verwendung des Facebook „Like-Buttons“ (Gefällt mir) datenschutzrechtlich nicht zulässig ist und durch eine wettbewerbsrechtliche Abmahnung verfolgt werden kann. Auch eine rechtskonforme Datenschutzerklärung hilft in diesem Fall nicht. Dem betroffenen Seitenbetreiber sind hierdurch Kosten von ca. 6.000 Euro entstanden. Weitergehende Informationen finden Sie in unserem nachfolgend verlinkten Artikel: https://www.website-check.de/neue-urteile/lg-dusseldorf-facebook-like-button-istdatenschutzwidrig-die-verwendung-kann-zu-recht-kostenpflichtig-abgemahnt-werdenurteil-vom-932016-az-12-o-151-15 Nutzung von Webtracking-Software – Google Analytics Beim Einsatz von Google Analytics als Web-Tracking-Software sind folgende Vorgaben einzuhalten: Aufnahme eines Hinweises auf den Einsatz von Google Analytics in der Datenschutzerklärung.



DS 11 a



Widerspruchsmöglichkeit bereithalten: Der Nutzer ist auf die von Google angebotene Opt-Out-Möglichkeit hinzuweisen. Ein Link zum Browser-Add-On kann in der Datenschutzerklärung aufgenommen werden. Hierbei ist darauf zu achten, dass die Verlinkungen aktiv gesetzt werden (vgl. Prüfpunkt DS 16). Einsatz nur unter Verwendung des Operators „gaq.push ([‚_gat._anonymizeIp‘]);“ bzw. „ga(‚set‘, ‚anonymizeIp‘, true)“, sodass eine Anonymisierung der erhobenen Daten (konkret: der IP-Adresse) nach deutschem Recht gewährleistet ist. Hinweise zur Anonymisierung finden Sie hier in unserem umfassenden Blogbeitrag. Auf Grundlage der im November 2009 vom Düsseldorfer Kreis beschlossenen Eckpunkte zum datenschutzkonformen Umgang mit Webanalysetools, ist der



Auf der Internetseite kommt Google Analytics als Web-Tracking-Software zum Einsatz (vgl. Anlage). In der Datenschutzerklärung ist jedoch bislang kein Hinweis auf den Einsatz von Google Analytics zu finden. Bitte implementieren Sie die beigefügte Datenschutzerklärung. Der Einsatz von Google Analytics erfolgt unter Verwendung des Operators „_gaq.push (['_gat._anonymizeIp']);“ bzw. „ga('set', 'anonymizeIp', true)“, sodass eine Anonymisierung der erhobenen Daten (konkret: der IP-Adresse) gewährleistet ist (vgl. Anlage). Darüber hinaus ist, auf Grundlage der im November 2009 vom Düsseldorfer Kreis beschlossenen Eckpunkte zum datenschutzkonformen Umgang mit
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Nr.



Prüfpunkt vorformulierte und mit den Deutschen Datenschutzaufsichtsbehörden abgestimmte Vertragstext zur Auftragsdatenverarbeitung nach § 11 BDSG zu beachten. Aufgrund des Vorsichtsprinzips ist es empfehlenswert, einen derartigen Vertrag zur Auftragsdatenverarbeitung mit Google abzuschließen. Den Vertrag finden Sie hier. Weiterhin sollte beim Einsatz von Google Analytics grundsätzlich die Forderung des Hamburgischen Beauftragten für Datenschutz und Informationsfreiheit nach einer umfassenderen Opt-Out-Möglichkeit berücksichtigt werden (Hinweis: Dieser ist ausdrücklich nicht Prüfungsgegenstand, da die technische Umsetzung nicht vollständig überprüft werden kann): +



+



Hierzu sollte das Script so angepasst werden, dass ein Opt-Out-Cookie gesetzt werden kann. Hierzu ist eine Ergänzung vor dem eigentlichen GA-Script aufzunehmen (Hinweise finden Sie hier bei Google sowie hier in unserem umfassenden Blogbeitrag). Zudem ist dann der Hinweis auf den Einsatz von Google Analytics in der Datenschutzerklärung zu ergänzen. Hierbei ist ein Link zum Setzen des Opt-OutCookies aufzunehmen sowie ein Hinweistext nach folgendem Muster:



Anmerkung Webanalysetools, der vorformulierte (und mit den Deutschen Datenschutzaufsichtsbehörden abgestimmten) Vertragstext zur Auftragsdatenverarbeitung nach § 11 BDSG zu beachten. Aufgrund des Vorsichtsprinzips ist es empfehlenswert, einen derartigen Vertrag zur Auftragsdatenverarbeitung mit Google abzuschließen. Den Vertrag finden Sie hier. Bitte beachten Sie zudem unsere nebenstehenden Hinweise zu einer weiteren Opt-Out-Möglichkeit.



Sie können die Erfassung durch Google Analytics verhindern, indem Sie auf folgenden Link klicken. Es wird ein Opt-Out-Cookie gesetzt, der die zukünftige Erfassung Ihrer Daten beim Besuch dieser Website verhindert: „Google Analytics deaktivieren“] Obgleich diesbezüglich noch keine Rechtsprechung vorliegt und uns keine Fälle von Abmahnungen bekannt sind, empfehlen wir diese umfassende Opt-Out-Möglichkeit umzusetzen.



Nutzung von Webtracking-Software – Piwik DS 11 b



Beim Einsatz von Piwik als Web-Tracking-Software sind folgende Vorgaben einzuhalten: Aufnahme eines Hinweises in der Datenschutzerklärung



Auf der Internetseite kommt Piwik nicht zum Einsatz. Der Prüfpunkt ist daher irrelevant.



Bereitstellung einer Opt-Out-Möglichkeit (Widerspruchsmöglichkeit im Sinne von § 13 Abs.1 und § 15 Abs. 3 TMG). Dies umfasst die Einbindung eines Code-Snippets,
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Prüfpunkt



Anmerkung



welches eine Checkbox auf der Website (am besten auf der verlinkten Unterseite der Datenschutzerklärung) und vom Nutzer abgehakt werden kann. Anonymisierung der erhobenen IP-Adressen (unter „Privatsphäreneinstellungen“). Wir gehen grundsätzlich davon aus, dass eine Anonymisierung durchgeführt wird. Eine weitergehende Überprüfung der Einstellungen ist uns leider nicht möglich. Soweit Sie bisher keine Anonymisierung vorgenommen haben, finden Sie unter folgendem Link Informationen zur korrekten Umsetzung: http://www.websitecheck.de/datenschutzrecht/piwik-datenschutz-und-einbindung-der-opt-out-funktion. Die bisher erhobenen Daten sind in einem solchen Fall zu löschen. Falls Piwik extern gehostet wird: Ggf. Abschluss eines Vertrages zur Auftragsdatenverarbeitung. Auch diesbezüglich ist uns eine weitergehende Überprüfung leider nicht möglich. Nutzung von Webtracking-Software – Sonstige DS 11 c



Beim Einsatz einer sog. Web-Tracking-Software ist Die Einhaltung der Vorgaben zur datenschutzrechtlich konformen Nutzung zu beachten



Auf der Internetseite kommt keine sonstige Web-Tracking-Software zum Einsatz. Der Prüfpunkt ist daher irrelevant.



Ein entsprechender Hinweis in der Datenschutzerklärung aufzunehmen Unterrichtung über die Durchführung von Bonitätsprüfungen DS 12



Falls die personenbezogenen Daten für Anfragen bei Schufa / Creditreform, etc. verwendet werden, ist hierüber in der Datenschutzerklärung aufzuklären. Hierbei sind der Name sowie die Anschrift des Unternehmens anzugeben, dem die Daten weitergeleitet werden. Ermöglichung anonymer Nutzung oder unter Pseudonym



DS 13



Gemäß § 13 Abs. 6 TMG hat der Diensteanbieter die Nutzung der Website und ihre Bezahlung anonym oder unter Pseudonym zu ermöglichen, soweit dies technisch möglich und zumutbar ist. Falls die Internetseite einen Onlineshop anbietet, ist das Erfordernis der Registrierung mit einem bürgerlichen Namen (Klarnamen) nicht zu beanstanden. Der Nutzer ist über die Möglichkeit einer anonymen oder pseudonymisierten Nutzung zu informieren.



Es ist nicht ersichtlich, dass die Durchführung von Bonitätsprüfungen geplant ist. Der Prüfpunkt ist daher irrelevant.



Soweit erkenn- und damit beurteilbar, ermöglicht die Gestaltung der Internetseite eine anonymisierte oder pseudonymisierte Nutzung. In den Hinweisen zum Datenschutz ist jedoch bislang kein Hinweis zur Ermöglichung einer anonymisierten oder pseudonymisierten Nutzung zu finden. Bitte implementieren Sie die beigefügte Datenschutzerklärung.



Nennung des betrieblichen Datenschutzbeauftragten Falls ein betrieblicher Datenschutzbeauftragter bestellt wurde, sollte dieser in der Datenschutzerklärung benannt werden und eine Kontaktmöglichkeit (konkret: eine E-MailAdresse) angegeben werden. DS 14



Wann ein betrieblicher Datenschutzbeauftragter zu bestellen ist, ist § 4f BDSG zu entnehmen. Nicht-öffentliche Stellen müssen demnach einen betrieblichen Datenschutzbeauftragten schriftlich bestellen, wenn sie personenbezogene Daten automatisiert verarbeiten und damit in der Regel mehr als 9 Personen ständig beschäftigt sind (siehe auch: § 3 Absatz 2 BDSG). Hierzu zählen nicht nur Mitarbeiter, sondern es können auch ggf. externe Dienstleister mit Datenzugriff (Beispiel: Steuerberater mit Datenschnittstelle / Datenzugriff) dazuzählen. personenbezogene Daten auf andere Weise erhoben, verarbeitet oder genutzt



Es sind keine Angaben zu einem betrieblichen Datenschutzbeauftragten zu finden. Sie wären nur erforderlich, wenn beispielsweise mind. 10 Personen mit der Verarbeitung personenbezogener Daten betraut wären (vgl. nebenstehenden Erläuterungstext). Wir gehen davon aus, dass Sie keinen betrieblichen Datenschutzbeauftragten bestellen müssen und die Angaben entsprechend entbehrlich sind. Bitte beachten Sie hierbei, dass wir im
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werden und damit in der Regel mindestens 20 Personen beschäftigt sind automatisierte Verarbeitungen vornehmen, die einer Vorabkontrolle gem. § 4f Abs. 2 BDSG unterliegen personenbezogene Daten geschäftsmäßig zum Zweck der Übermittlung, der anonymisierten Übermittlung oder für Zwecke der Markt- oder Meinungsforschung automatisiert verarbeiten



Newsletter Bei Newslettern ist zunächst zwischen Nichtbestandskunden zu unterscheiden.



DS 15a



Newslettern



an



Bestandskunden



und



Der Versand eines Newsletters an Bestandskunden ist unter bestimmten Voraussetzungen und bei Einhaltung gewisser Vorgaben auch ohne vorherige Einwilligung möglich. Wenn Sie bei der Gestaltung eines Newsletters an Bestandskunden ohne vorherige Einwilligung Unterstützung benötigen, steht Ihnen unser Kooperationspartner, die IT-Recht Kanzlei DURY (www.dury.de) gerne, in Form einer gesonderten Beauftragung, zur Verfügung.



Rahmen eines Website-Checks nicht abschließend beurteilen können, ob für Ihr Unternehmen ein betrieblicher Datenschutzbeauftragter zu bestellen ist. Wenn Sie bei der Beantwortung dieser Fragestellung weitere Unterstützung benötigen, steht Ihnen unser Kooperationspartner, die IT-Recht Kanzlei DURY (www.dury.de) gerne, in Form einer gesonderten Beauftragung, zur Verfügung.



Auf der Internetseite wird kein Newsletter angeboten. Der Prüfpunkt ist daher im vorliegenden Fall irrelevant.



Die nachfolgenden Prüfpunkte beziehen sich ausschließlich auf Newsletter, die nach Einholung einer entsprechenden Einwilligung verschickt werden sollen. Wird ein Newsletter angeboten?



DS



Bei der Anmeldung ist darauf zu achten, dass der Nutzer auf die Möglichkeit einer Austragung aus dem Newsletter-Verteiler hingewiesen wird.



15b



DS 15c



Auf der Internetseite wird kein Newsletter angeboten. Der Prüfpunkt ist daher im vorliegenden Fall irrelevant.



Bei der Anmeldung sollte stets ein sog. Double-Opt-In-Verfahren genutzt werden, da der Bundesgerichtshof widerholt entschieden hat, dass ein einfaches Opt-Out-Verfahren (wie es etwa bei Postwerbung genutzt werden kann) bei Werbung über E-Mail oder Telefon eben nicht ausreicht (s. BGH, Urteil vom 16.07.2008 – VIII ZR 348/06). Hierbei wird dem interessierten Nutzer zunächst auf dessen Wunsch hin eine E-Mail mit einem Link zur Bestätigung der Newsletter-Anmeldung zugeschickt. Erst nach dem Anklicken der Anmeldebestätigung erfolgt eine Aufnahme in den Newsletter-Verteiler.



Auf der Internetseite wird kein Newsletter angeboten. Der Prüfpunkt ist daher im vorliegenden Fall irrelevant.



Wie ein Double-Opt-In Verfahren aussehen kann, und welche rechtlichen Anforderungen an die Einwilligungen gestellt werden lesen Sie in unserem Blogbeitrag unter http://www.website-check.de/wettbewerbsrecht/e-mail-werbung-und-newsletter-rechtlichevoraussetzungen-double-opt-in-losung.



DS



In den Newsletter-Mails (nicht in der Double-Opt-In E-Mail, die zur Anmeldung genutzt wird) ist ein Link zur direkten Abmeldung vom Newsletter aufzunehmen (sog. Single-Opt-Out).



15d



DS 15e



Auf der Internetseite wird kein Newsletter angeboten. Der Prüfpunkt ist daher im vorliegenden Fall irrelevant.



Der Newsletter ist in der Datenschutzerklärung Funktionsweise korrekt zu beschreiben.



aufzunehmen



und



in



seiner



Auf der Internetseite wird kein Newsletter angeboten.
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Anmerkung Der Prüfpunkt ist daher im vorliegenden Fall irrelevant.



DS 15f



Die Anmeldung zum Newsletter sollte zudem auch ohne Angabe weitergehender persönlicher Daten (etwa Name, Alter etc.) möglich sein, da dies dem Grundsatz der Datensparsamkeit entspricht. Die Angabe einer E-Mail-Adresse genügt technisch für den Bezug des Newsletters.



Auf der Internetseite wird kein Newsletter angeboten.



Die Opt-In-Mail darf keine Werbung enthalten.



Auf der Internetseite wird kein Newsletter angeboten.



DS 15g



DS 15h



Der Prüfpunkt ist daher im vorliegenden Fall irrelevant.



Der Prüfpunkt ist daher im vorliegenden Fall irrelevant. Der Newsletter muss eine Anbieterkennzeichnung enthalten. Dies gilt auch für die Opt-InMail (E-Mail zur Bestätigung der Anmeldung).



Auf der Internetseite wird kein Newsletter angeboten.



Dies kann grundsätzlich durch die Aufnahme des Links zum Impressum leicht umgesetzt werden. Wir empfehlen jedoch ausdrücklich die Aufnahme einer Anbieterkennzeichnung in Text- bzw. Signatur-Form. Zudem sind ggf. weitergehende Vorgaben zum inhaltlichen Umfang der Signatur zu beachten.



Der Prüfpunkt ist daher im vorliegenden Fall irrelevant.



Hinweis: Die inhaltliche Prüfung der Anbieterkennzeichnung bzw. Signatur ist ausdrücklich nicht Prüfungsgegenstand des vorliegenden Website-Checks, da sich dieser nur auf die zu prüfende Domain erstreckt. Die inhaltliche Prüfung Ihrer E-Mail-Signatur können wir gerne für Sie im Rahmen einer optionalen Zubuchung durchführen (Checklistenabschnitt „ES“). Für die Prüfung erheben wir einen Pauschalpreis in Höhe von 95,00 EUR zzgl. MwSt. Bitte kontaktieren Sie uns, wenn Sie Interesse an einer inhaltlichen Prüfung Ihrer E-Mail-Signatur haben.



DS 16a



Relevante Verlinkungen in der Datenschutzerklärung anklickbar und sonstige allgemeine Gestaltung



Die relevanten Verlinkungen in der Datenschutzerklärung sind nicht anklickbar.



Die in der Datenschutzerklärung enthaltenen Verlinkungen / Links zu Opt-Out-Tools (insbesondere zum Deaktivierungs-Add-on von Google Analytics) und allen sonstigen, relevanten Seiten müssen anklickbar sein.



Bitte setzen Sie die entsprechenden Links in der Datenschutzerklärung korrekt – also anklickbar - ein.



Die Links müssen auch auf Ihre Aktualität überprüft werden http://www.website-check.de/datenschutzrecht/google-analytics-link-in-derdatenschutzerklarung-nicht-erreichbar)



Bitte übernehmen Sie das Layout aus der im PDF Format übersandten Datenschutzerklärung. Sämtliche dort aktive – also anklickbare – Links müssen auch auf der Internetseite entsprechend anklickbar sein.



(s.



z.B.:



Zudem ist auf eine übersichtliche und lesbare Gestaltung der Datenschutzerklärung zu achten. Die Überschriften zu den einzelnen Abschnitten sollten als solche zu erkennen sein.



Die sonstige Gestaltung der Datenschutzerklärung ist hingegen nicht zu beanstanden. Der Prüfpunkt ist somit im Ergebnis nicht erfüllt.



DS



Website mit Secure Sockets Layer (SSL) verschlüsselt?



16b



Wir empfehlen grundsätzlich, dass die komplette Website via SSL abgesichert wird. §13 Abs. 7 TMG zwingt Diensteanbieter – so auch Betreiber von Internetseiten und Online-Shops –



Die Seite ist soweit für uns erkennbar aktuell nicht SSL verschlüsselt. Uns liegen Informationen darüber vor, dass
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dazu, geeignete Vorkehrungen zu treffen, um ihre Präsenzen vor verbotenen Zugriffen auf personenbezogene Daten zu schützen. SSL ist derzeit als „Stand der Technik“ anzusehen und wird daher empfohlen.



bereits die ersten Abmahnungen bezüglich fehlender SSL Verschlüsselungen durch die Landesdatenschutzbehörden erfolgt sind. In wie weit diese Abmahnung einer rechtlichen Überprüfung durch ein Gericht standhalten, ist bislang nicht abschließend geklärt.



Weitere Informationen finden Sie in unserem Blog unter: https://www.website-check.de/datenschutz-menue/blog/datenschutzrecht/muessen-nun-allewebsites-mit-secure-sockets-layer-ssl-verschluesselt-werden



Wir empfehlen Ihnen daher dringend, geeignete Vorkehrungen zu treffen, um die gegebenenfalls erhobenen personenbezogenen Daten zu schützen. Dies könnte beispielsweise im Rahmen einer SSL Verschlüsselung der Website sichergestellt werden.



E-Mail Archivierung Gemäß § 146 AO und § 239 HGB können gegebenenfalls zur Führung der Handelsbücher Archivierungen von E-Mails und Anhängen notwendig sein. Ebenso aus steuerrechtlicher Sicht die Archivierung von E-Mails erforderlich sein. DS



Sofern Sie eingehende E-Mails automatisch archivieren raten wir aus Gründen der Vorsicht dazu eine entsprechende Klausel in die Datenschutzerklärung aufzunehmen.



16c Sofern Sie einzelne E-Mails von der Archivierung ausnehmen, sind diese in der Datenschutzerklärung entsprechend aufzunehmen. Bitte beachten Sie, dass es vorliegend nur um die Frage geht, ob Sie E-Mails automatisiert archivieren. Ob und wie genau eine Archivierung auszugestalten ist, ist ausdrücklich nicht Gegenstand des gebuchten Website-Checks. Korrekte Aufnahme unseres Urheberhinweises? Die von uns ausgelieferte Datenschutzerklärung umfasst stets einen Hinweis auf unsere Urheberschaft.



Ob und in wie weit Sie E-Mails in einem automatischen Verfahren archivieren, lässt sich für uns technisch und praktisch nicht nachvollziehen. Bitte beantworten Sie uns die bereits übersendete Frage. Sofern Sie die Frage entsprechend positiv beantworten, werden wir eine entsprechende Klausel in die Datenschutzerklärung aufnehmen und Ihnen eine angepasste Fassung zukommen lassen.



Bitte nehmen Sie bei der Einbindung der beigefügten Datenschutzerklärung auch den Urheberhinweis, wie nebenstehend beschrieben, auf.



Dieser sollte grundsätzlich wie folgt aufgenommen werden: DS 17



© IT-Recht-Kanzlei DURY – www.dury.de © Website-Check GmbH – www.website-check.de Die Aufnahme des Hinweises erfolgt nicht zu Werbezwecken, sondern zur Abschreckung potentieller Abmahner. Zudem ist die Aufnahme des Urheberhinweises in unseren AGB vorgesehen (vgl. Ziffer 6.7).



Abschließender Hinweis zum Abschnitt (DS) Datenschutz: Bitte beachten Sie, dass die Datenschutzklauseln, die wir Ihnen liefern, dazu dienen, dass Sie Ihre gesetzlichen Informationspflichten gegenüber Ihren Nutzern und Kunden erfüllen. Dadurch wird jedoch ein an sich rechtswidriges Tool oder Plugin nicht automatisch datenschutzkonform. Hierfür können weder wir, noch die
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IT-Recht Kanzlei DURY die Haftung übernehmen, da diese Überprüfung nicht Gegenstand eines Website-Checks ist. Wir empfehlen Ihnen daher, unseren Kooperationspartner, die IT-Recht Kanzlei DURY (www.dury.de), im Rahmen einer gesonderten Beauftragung mit einer entsprechenden Überprüfung zu betrauen. Wir stellen Ihnen gerne einen direkten Kontakt her.
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