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Vorwort Wir präsentieren Ihnen hiermit die Proceedings zu den Seminaren „Future Internet“ (FI), “Innovative Internettechnologien und Mobilkommunikation” (IITM) und „Aerospace Networks“ (AN), die im Sommersemester 2012 an der Fakultät Informatik der Technischen Universität München stattfanden. Im Seminar FI wurden Beiträge zu unterschiedlichen Fragestellungen aus den Gebieten Internettechnologien und Mobilkommunikation hinsichtlich Future Internet vorgestellt. Die folgenden Themenbereiche wurden abgedeckt: • • • • • • •



Prefix Hijacking-Angriffe und Gegenmaßnahmen Traceroute Anomalien Jenseits von WEP - WLAN Sicherheit “Device Fingerprinting” mit dem Web-Browser Wassermarken in Sensordatensätzen TLS Lösungen für Sensornetze Wie funktioniert ein App Store/Markt?



Im Seminar IITM wurden Vorträge zu verschiedenen Themen im Forschungsbereich Internettechnologien und Mobilkommunikation vorgestellt. Der folgende Themenbereich wurde abgedeckt: •



Smart Energy Grids



Das Seminar AN ist eine Kooperationsveranstaltung mit EADS, Innovation Works, Dept. IW-SI Sensors, Electronics & Systems Integration, On-Board Architectures & Networks. In diesem Seminar wurden Beiträge zu unterschiedlichen Fragestellungen aus den Gebiet „Aerospace Networks“ vorgestellt. Der folgende Themenbereich wurden abgedeckt: •



Evolution von Avionics Netzwerken von ARINC 429 bis AFDX



Wir hoffen, dass Sie den Beiträgen dieser Seminare wertvolle Anregungen entnehmen können. Falls Sie weiteres Interesse an unseren Arbeiten habe, so finden Sie weitere Informationen auf unserer Homepage http://www.net.in.tum.de. München, August 2012



Georg Carle



Corinna Schmitt



III



Preface We are very pleased to present you the interesting program of our main seminars on “Future Internet” (FI), “Innovative Internet Technologies and Mobil Communication” (IITM), and “Aerospace Networks” which took place in the summer semester 2012. In the seminar FI we deal with issues of Future Internet. The seminar language was German, and the majority of the seminar papers are also in German. The following topics are covered by this seminar: • • • • • • •



Prefix Hijacking-Angriffe und Gegenmaßnahmen Traceroute Anomalies Beyond WEP - WLAN Security Revisited Device Fingerprinting with Web-Browser Watermarking in Sensor Data Sets TLS Solutions for Wireless Sensor Networks How does an App Store / Market work?



In the seminar IITM talks to different topics in innovate internet technologies and mobile communications were presented. The seminar language was German, and also the seminar papers. The following topic is covered by this seminar: •



Smart Energy Grids



The seminar „Aerospace Networks“ (AN) took place in cooperation with EADS, Innovation Works, Dept. IW-SI - Sensors, Electronics & Systems Integration, On-Board Architectures & Networks. The seminar language was German, and also the seminar papers. The following topic is covered by this seminar: •



The Evolution of Avionics Networks from ARINC 429 to AFDX



We hope that you appreciate the contributions of these seminars. If you are interested in further information about our work, please visit our homepage http://www.net.in.tum.de. Munich, August 2012
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Email: [email protected] KURZFASSUNG Das Border Gateway Protocol BGP, der de facto-Standard f¨ ur Routing im Internet, wurde ohne Ber¨ ucksichtigung von Sicherheitsaspekten entwickelt. Daher kann beim sogenannten Prefix Hijacking ein Angreifer sehr einfach ganze Adressbereiche Dritter u ¨bernehmen. Er ist dadurch in der Lage, große Teile des weltweiten Datenverkehrs f¨ ur diese Adressbereiche zu sich umzuleiten. Als Folge hiervon leidet das Netz des Angegriffenen unter einem Verlust der Konnektivit¨ at, aber auch unerkannte Man-in-the-Middle-Angriffe gegen ganze Netze ( Interception”) k¨ onnen durchgef¨ uhrt wer” den. Diese Schwachstellen sind schon lange in der Theorie bekannt und wurden in der Praxis bereits viele Male ausgenutzt. Gegenmaßnahmen sind jedoch sehr schwer umzu¨ setzen, weshalb bis heute keine Anderungen am BGP vorgenommen worden sind. Die vorliegende Arbeit gibt einen Einblick in die Schwachstellen des Border Gateway Protocol und stellt gr¨ oßere Vorf¨ alle und Angriffe auf die weltweiten Routing-Systeme vor. Außerdem werden Ans¨ atze zur Absicherung der globalen Routing-Infrastruktur vorgestellt. Hierbei wird sowohl auf Erkennungssysteme wie auch auf in ¨ Entwicklung befindliche Anderungen und Erweiterungen des BGP zur Beseitigung seiner Schwachstellen eingegangen.



Schlüsselworte BGP, IP Prefix, Hijacking, Interception, MOAS, PHAS, iSPY, BGPsec, RPKI, S-BGP, soBGP, psBGP



1.



2.



EINLEITUNG



GRUNDLAGEN



Das Internet wird durch aktuell mehr als 40.000 eigenst¨ andige, miteinander verbundene Netze gebildet [3]. Diese werden als Autonome Systeme (AS) bezeichnet. Sie befinden sich unter der Kontrolle jeweils genau einer Organisation und werden durch eine eindeutige Nummer identifiziert. Jedes AS ver¨ offentlicht außerdem die ihm zugewiesenen IPAdressbereiche, die sogenannten Pr¨ afixe, und teilt sie seinen benachbarten Routern mit. ¨ Bei der Ubertragung eines Datenpakets von einem QuellHost in einem AS zu einem Ziel-Host in einem anderen AS passiert dieses mehrere Zwischenstationen ( Hops”), im ” Durchschnitt 16 [4]. Um sicherzustellen, dass ein Paket sein Ziel erreicht, kommen Routing-Protokolle zum Einsatz. Hierbei sind Interior Gateway-Protokolle f¨ ur das Routing innerhalb eines AS ( Intra-Domain Routing”) und Exterior ” Gateway-Protokolle f¨ ur das Routing zwischen den AS zust¨ andig ( Inter-Domain Routing”). Auch wird versucht, die ” Anzahl an Hops zu minimieren, um das Routing schnell und effizient durchzuf¨ uhren. Das Border Gateway Protocol (BGP) hat sich als Stan-



Das Internet besteht aus einer Vielzahl von eigenst¨ andigen Netzen, welche als Autonome Systeme (AS) bezeichnet werden. Bei der Daten¨ ubertragung zwischen Hosts in verschiedenen Netzen werden die Daten durch mehrere auf dem Weg liegende Netze geleitet, bevor sie ihr Ziel erreichen. Die Bestimmung der bevorzugten Route f¨ ur die Datenpakete wird durch Routing-Protokolle wie das Border Gateway Protocol (BGP) vorgenommen. Dieses Protokoll ist der de facto-Standard f¨ ur das Routing zwischen Autonomen Systemen (Exterior Gateway Protocol) [1]; f¨ ur das Routing innerhalb von Autonomen Systemen werden Interior GatewayProtokolle verwendet. Allerdings wurden bei der Entwicklung des BGP, ¨ ahnlich wie bei vielen fr¨ uhen Netzwerkprotokollen, Sicherheitsaspekte unber¨ ucksichtigt gelassen. Das BGP bietet keinerlei M¨ oglichkeiten, die Authentizit¨ at und Korrektheit u ¨bertragener Routing-Informationen zu u ¨berpr¨ ufen oder die Berechtigung f¨ ur Urheberschaft von Adressbereichen festzustellen. Dies erm¨ oglicht es Angreifern, die globale Routing-Tabelle zu manipulieren und fremde Adress-
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bereiche zu kapern ( Hijacking”). Dadurch sind sie in der La” ge, den f¨ ur ein angegriffenes AS bestimmten Verkehr ganz oder teilweise zum eigenen Netz umzuleiten. Die Konsequenzen k¨ onnen, abh¨ angig von den Zielen des Angreifers, vielf¨ altig sein, wie bspw. Verlust der Verf¨ ugbarkeit aus Zensurgr¨ unden oder Verlust der Vertraulichkeit der u ¨bermittelten Daten [2]. Als Reaktion auf solche F¨ alle, die in den vergangenen Jahren mehrfach aufgetreten sind und verst¨ arkt als Problem wahrgenommen werden, wurden verschiedene Gegenmaßnahmen vorgeschlagen. Diese Verfahren bieten M¨ oglichkeiten, Hijacking-Vorf¨ alle zu erkennen oder zu verhindern. Die vorliegende Arbeit gibt eine Einf¨ uhrung in die Hintergr¨ unde von IP Prefix Hijacking, die Schwachstellen von BGP sowie den Ablauf und die Folgen von gr¨ oßeren bekannten Angriffen. Darauf folgend werden Systeme zur Erkennung und Verhinderung vorgestellt und verglichen. Abschnitt 2 erl¨ autert die technischen Grundlagen von Internet-Routing, Autonomen Systemen sowie dem Border Gateway Protocol. Auch werden die Voraussetzungen f¨ ur IP Prefix Hijacking dargestellt und eine Klassifikation vorgenommen. Abschnitt 3 gibt einen Einblick in ausgew¨ ahlte, gr¨ oßere Hijacking-Vorf¨ alle. Danach werden in Abschnitt 4 Pr¨ aventiv- und Gegenmaßnahmen vorgestellt und evaluiert. Abschnitt 5 gibt einen ¨ Uberblick u ¨ber verwandte Arbeiten. Abschließend folgen Zusammenfassung und Fazit der Arbeit.
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dard f¨ ur das Inter-Domain Routing etabliert. Es dient dem Austausch von Routen-Informationen zwischen Routern verschiedener Netze. Als Pfad-Vektor-Protokoll speichert es den gesamten Pfad von einem Router zu jedem Ziel-AS. Hierf¨ ur teilt jedes AS die ihm zugewiesenen Pr¨ afixe seinen Nachbarroutern in BGP-Update-Nachrichten mit. Da die Nachbarrouter sowohl die ihrem AS zugewiesenen Pr¨ afixe wie auch die ihnen bekannten AS und zugeh¨ orige Pr¨ afixe wiederum ihren Nachbarn mitteilen, konvergieren die BGP-Tabellen in allen Routern gegen den selben Informationsstand. Vor der Weitergabe der eigenen bekannten Routen h¨ angt sich das jeweilige AS vorne an jeden Eintrag an. Somit wird sichergestellt, dass jeder Router die Pfade zu allen Zielen kennt. Dies soll an dem in Abbildung 1 dargestellten Beispielnetz verdeutlicht werden:



DNS-Eintr¨ age etabliert. IPv6 wurde um IPsec, Internet Protocol Security, erweitert. S/MIME und PGP sind Verfahren, die die Nutzdaten von SMTP verschl¨ usseln. Anwendungsprotokolle, die selber keine Verschl¨ usselung bieten, k¨ onnen auf TLS aufsetzen und damit Integrit¨ at und Vertraulichkeit, optional auch Authentizit¨ at, gew¨ ahrleisten. Die genannten Defizite im Protokolldesign treffen auf das Border Gateway Protocol ebenfalls zu. Insbesondere kann ein AS ohne Weiteres jedes Pr¨ afix als zu sich geh¨ orend proklamieren und sich somit als Origin AS”, also als das f¨ ur ” das Pr¨ afix autoritative AS, ausgeben. Eine Authentizit¨ atsu ufung findet nicht statt. Beanspruchen mehrere AS, ¨berpr¨ das Origin AS eines Pr¨ afixes zu sein, spricht man von einem Multiple Origin AS-Konflikt, abgek¨ urzt MOAS-Konflikt. Weitere Probleme entstehen durch die mangelnde Sicherheit auf Transportebene. BGP setzt auf TCP auf und ist somit anf¨ allig f¨ ur u ¨bliche Angriffe auf TCP. Insbesondere k¨ onnen mit RST-Paketen gezielt Verbindungen zwischen BGP-Routern abgebrochen und permanent gest¨ ort werden. Somit kann ein Angreifer Einfluss auf die Verbreitung von Routen-Informationen und wahrgenommene Erreichbarkeit von Autonomen Systemen nehmen [1].



2.2



Abbildung 1: Beispiel-Netz Die Routing-Tabelle f¨ ur Router A gestaltet sich hierbei wie in Tabelle 1: Tabelle 1: Routing-Tabelle von Router A Pr¨ afix Pfad 116.31.0.0/16 A 88.209.17.0/24 A → B 56.110.32.0/24 A → C 175.88.0.0/16 A→C→D ... ... Die Tabelle wird in dieser Form an alle Nachbar-Router von A weitergegeben, die sich an alle Pfade vorne anf¨ ugen und die Tabelle danach ebenfalls weiterverbreiten. Auf diese Weise werden weltweit jedem BGP-Router die Pfade zu den Autonomen Systemen hinter den Routern B, C und D bekannt. Die Metrik, welche die Effizienz des Routings sicherstellt, w¨ ahlt den Weg der geringsten Hop-Anzahl. Aus diesem Grund ist die Route von A nach D nicht A → B → C → D, selbst wenn diese Pfadinformation A fr¨ uher erreicht hat als die von Router C. Treffen mehrere Pr¨ afixe auf eine Ziel-Adresse zu, gilt die Longest Prefix Match-Regel. Diese besagt, dass das spezifischste Pr¨ afix als korrektes Ziel-System angenommen werden soll [5].



2.1



Abbildung 2: IP Prefix Hijacking Im vorliegenden Beispiel u ¨bernehmen die Router der Autonomen Systeme D und E die falschen BGP-Updates des Angreifers F, da die Anzahl an Hops f¨ ur sie minimal ist. F¨ ur B und C ist die Route nach A, dem legitimen Besitzer des Pr¨ afix 136.12.0.0/16, k¨ urzer als nach F. Sie u ¨bernehmen daher die falschen Pfad-Informationen, die sie u ¨ber D und E erhalten, nicht. Als Konsequenz werden alle Router, die die gef¨ alschten Routen-Informationen u amtlichen ¨bernehmen, s¨ an das annoncierte Pr¨ afix adressierten Verkehr zum Netz F des Angreifers leiten. An das Pr¨ afix 136.12.0.0/16 adressierte Pakete aus den Netzen D und E erreichen somit nicht den legitimen Empf¨ anger in Netz A, sondern werden zu Netz F geschickt.



Schwachstellen des BGP



Viele ¨ altere Netzwerkprotokolle wurden ohne Ber¨ ucksichtigung von Sicherheitsaspekten entwickelt, wie z.B. DNS, SMTP oder auch IPv4. Mechanismen, die die Authentizit¨ at, Integrit¨ at und Vertraulichkeit von u ¨bermittelten Informationen sicherstellen, sind nicht integriert. Aus diesem Grund wurden die Protokolle weiterentwickelt oder erweitert. F¨ ur das Domain Name System wurde DNSSEC entwickelt, welches eine hierarchische Public Key-Infrastruktur (PKI) f¨ ur



Seminars FI / IITM / AN SS2012, Network Architectures and Services, August 2012



IP Prefix Hijacking und Interception



¨ Da weder eine Uberpr¨ ufung der Validit¨ at, noch des Ursprungs der Routen-Informationen vorgenommen wird, kann jeder BGP-Router beliebige Routen-Informationen ver¨ offentlichen. Diese werden von seinen Nachbarn als Route gew¨ ahlt, wenn die gelernten Pfade bevorzugbar erscheinen, und wiederum an ihre Nachbarn weiterverbreitet. Auf diese Weise kann ein Angreifer große Teile der globalen Routing-Tabelle manipulieren. Insbesondere ist er dazu in der Lage, beliebige IPAdress-Pr¨ afixe selber zu annoncieren. Abbildung 2 verdeutlicht dies.
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2.2.1



Typologie von Hijacking-Angriffen



sung von Domain-Namen durch das DNS zwar die korrekte IP-Adresse zur¨ uck, ihre Anfrage wird aber zum System des Angreifers geleitet.



Hijacking-Angriffe k¨ onnen auf verschiedene Weisen durchgef¨ uhrt werden. Es ergeben sich haupts¨ achlich drei Vorgehensweisen [6]: Um vollst¨ andiges Prefix-Hijacking handelt es sich, wenn wie im Beispiel in Sektion 2.2 ein Angreifer sich als legitimer Besitzer des gesamten angegriffenen Pr¨ afix ausgibt. Die Verbreitung der falschen Routen-Information wird durch die Metrik der k¨ urzesten Pfade limitiert. Es wird nur ein begrenzter Teil des Internets durch die falschen Pfad-Informationen manipuliert. Subprefix-Hijacking nutzt die Longest Prefix Match-Regel aus. Gibt sich ein Angreifer als Besitzer kleinerer Teilnetze des anzugreifenden Adressraumes aus und annonciert diese u ¨ber das BGP, werden andere Router diese bevorzugen. Ein Großteil aller BGP-Router wird somit diese Route w¨ ahlen und weitergeben. Bei Interception verwendet ein Angreifer einzelne andere Autonome Systeme, deren Routen-Informationen nicht manipuliert wurden. Sie dienen ihm dazu, den abgefangenen Verkehr zur¨ uck an das Hijacking-Opfer zu leiten. Sie sind somit der R¨ uckkanal eines BGP-basierten Man-in-theMiddle-Angriffs.



• Vertraulichkeit und Integrit¨ at: Bei allen genannten Angriffsformen ist ein Angreifer in der Lage, den an das angegriffene Netz adressierten Verkehr abzufangen und zu lesen. Somit kann ein Angreifer potentiell vertrauliche oder gesch¨ aftskritische Daten erhalten. Auch kann er Systeme in seinem Netz als legitime Systeme im angegriffenen Netz ausgeben, um bidirektionale Kommunikation zu erm¨ oglichen. Authentifikationsdaten, wie bspw. bei Challenge-Response-Verfahren preisgegeben, k¨ onnen auf diese Weise abgefangen werden. Ebenso k¨ onnen Spoofing- und Phishing-Angriffe durchgef¨ uhrt werden. Alternativ kann er als Man in the Middle bei Interception-Angriffen die Integrit¨ at u ¨bertragener Daten verletzten, indem er Pakete manipuliert.



3.



Dass BGP auf TCP aufsetzt, kann ein Angreifer zu seinem Vorteil nutzen. Beispielsweise kann er die Verbreitung seiner falschen BGP-Announcements beschleunigen, indem er BGP-Verbindungen, u ¨ber die legitime Pfad-Informationen u ¨bertragen werden, via RST-Nachrichten kappt. Ferner kann er den Datenverkehr u ¨ber bestimmte Routen zwingen, indem er die BGP-Verbindungen zu vermeidender AS auf die selbe Weise st¨ ort.



2.2.2



3.1



AT&T WorldNet



Dezember 1999. Ein anderer Internet Service Provider (ISP) ver¨ offentlicht versehentlich falsche Routen-Informationen zu Einwahlservern des ISP AT&T WorldNet. Es kommt zu Blackholing, wodurch 1,8 Millionen Kunden einen Tag lang keinerlei Internetzugriff haben. [2]



Folgen



Abh¨ angig von der Methodik und den Motiven eines Angreifers haben Hijacking-Angriffe verschiedene Konsequenzen. Folgende Schutzziele k¨ onnen durch Hijacking-Angriffe betroffen sein:



3.2



Spammer – Northrop Grumman



14. Mai, 2003. Ein großer Teil des ungenutzten Adressbereichs der R¨ ustungsfirma Northrop Grumman wird von Spammern via falscher BGP-Updates u ¨bernommen. Im Vorfeld hatten die Spammer im DNS die Domain, die als Kontaktadresse f¨ ur diesen Adressbereich angegeben war, unbemerkt auf sich neu registriert. Von dieser Domain aus schickten sie nun eMails an ihren Provider und gaben sich als legitime Besitzer des Adressbereichs aus. Der Provider versendete in der Folge BGP-Announcements, die den entsprechenden Adressbereich von Northrop Grumman dem Netz der Spammer zuwies. Es dauerte zwei Monate, bis Northrop Grumman den Adressbereich zur¨ uckerlangen konnte. In der selben Zeit wurden enorme Mengen an Spam versendet, sodass der Adressbereich auf nahezu allen Spam-Blacklisten landete. [8]



• Verf¨ ugbarkeit: Werden nur die Routing-Tabellen illegitim ohne weitergehendes Wirken des Angreifers manipuliert, ist die Konnektivit¨ at des Opfer-AS beeintr¨ achtigt. Da Antworten auf Pakete, die aus dem OpferNetz verschickt wurden, nicht wieder zur¨ uck in das betroffene AS geleitet werden, ist das Netz nicht mehr erreichbar. Dies gilt zumindest f¨ ur Kommunikation mit allen Netzen, die die falschen Pfad-Informationen des Angreifers u ¨bernommen haben, oder auf deren Pfad sich manipulierte Netze befinden. Erreicht der Verkehr sein Ziel nicht und wird vom angreifenden System verworfen, spricht man von Blackholing. Wird solch ein Angriff bewusst durchgef¨ uhrt, kann die Motivation bspw. ein Denial of Service-Angriff oder Zensur sein.



3.3



Malaysia – Yahoo



Mai 2004. Der malaysische ISP DataOne annonciert die verwendeten Pr¨ afixe eines Rechenzentrums von Yahoo, woraufhin dieses aus weiten Teilen des Internets nicht erreichbar ist. [8]



¨ • Authentizit¨ at: Ubernimmt ein Angreifer die Adressbereiche fremder Organisationen, nehmen dritte Parteien und Systeme an, er sei die angegriffene Organisation. Versendet er beispielsweise aus dem Adressbereich einer Firma Spam, kann dies den Ruf der Firma sch¨ adigen. Sie wird ggfs. auch noch nach Ende des Angriffs l¨ anger auf Spam-Blacklists enthalten sein. Ferner k¨ onnen fremde Dienste vorget¨ auscht werden. Dies geschieht unerkennbar f¨ ur Nutzer. Sie erhalten bei Aufl¨ o-
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BEKANNTE VORFÄLLE



Die Sicherheitsdefizite des BGP und ihre Implikationen sind in der Theorie bereits sehr lange bekannt [7]. Auch in der Praxis wurden sie bereits mehrfach ausgenutzt. Vorf¨ alle unterschiedlichen Ausmaßes und unterschiedlicher Motivation wurden von diversen Parteien verursacht. Im Folgenden werden die bedeutendsten vorgestellt. Eine umfassendere Liste ist in [2] zu finden.



3.4



Türkei – Internet



24. Dezember, 2004. Der t¨ urkische ISP TTNet ver¨ offentlicht via BGP Routen f¨ ur das gesamte Internet zu seinem Netz, h¨ ochstwahrscheinlich wegen einem Konfigurationsfehler. Telecom Italia hatte eine BGP-Session mit einem BGP-Router
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von TTNet, aber kein Limit f¨ ur die Anzahl zu u ¨bernehmender Routen (MAXIMUM_PREFIX-Attribut). Die Telecom Italia u amtliche falschen Routen-Informationen, ¨bernahm somit s¨ die TTNet ver¨ offentlichte. Weitere Provider sowohl in Europa wie auch in den USA, die wiederum BGP-Sessions mit Telecom Italia hatten, verbreiteten die falschen RoutenInformationen weiter. Die großen nordamerikanischen ISPs Verizon, Sprint und Hurricane hatten hieran einen sehr hohen Anteil. In der Konsequenz waren ihre Kunden f¨ ur die Dauer des Vorfalls nicht erreichbar. Betroffen waren sowohl Privat- wie auch Firmenkunden, die u ¨ber die genannten Provider angebunden sind. Hierzu geh¨ oren u.a. Microsoft, Amazon und Yahoo. Der Vorfall dauerte insgesamt einen ganzen Tag, w¨ ahrenddessen der Großteil des Internets nicht oder nur teilweise erreichbar war. [9, 10]



3.5



Route h¨ alt sich der Angreifer gezielt als R¨ uckkanal offen. Somit leiten alle betroffenen Systeme ihren Verkehr f¨ ur das angegriffene System zum Angreifer, und dieser den Verkehr transparent u uckkanal zum Opfer des Angriffs. ¨ber den R¨ Um dies zu erm¨ oglichen, nutzt der Angreifer eine Eigenschaft des BGP zur Schleifenverhinderung. Findet ein AS im Pfad, der in einem BGP-Update angegeben ist, seine eigene AS-Nummer, verwirft es dieses Update. Zur Ermittlung des R¨ uckkanals f¨ uhrt der Angreifer ein Traceroute in Richtung seines Ziels durch. Er u ¨bernimmt alle AS auf der Route nun in sein gef¨ alschtes BGP-Update, welches den Pfad zum zu kapernden Adressbereich angibt. Zur Schleifenverhinderung werden die angegebenen AS dieses BGP-Update ignorieren. Somit besteht f¨ ur die AS entlang des Pfades vom Angreifer zum Angegriffenen weiterhin die legitime Route. Die BGPRouter aller anderen AS schicken den an das Opfer-Netz adressierten Verkehr nun zum Angreifer. Dieser Angriff wurde auf der DEFCON auch praktisch demonstriert. [15]



DNS Root-Server L



November 2007 bis Mai 2008. Bis November 2007 befand sich der Root-Server L des DNS in einem Pr¨ afix, welches nicht zum Adressraum der ICANN geh¨ orte. Am 1. November 2007 zog die ICANN die Adresse des Root-Servers in ihren eigenen Adressbereich um. In den darauf folgenden Monaten erschienen mehrere falsche L-Root-Server. Die Betreiber dieser Server ver¨ offentlichten inkorrekte Routen-Informationen, die die alte Adresse des DNS-Root-Servers L ihren Netzen zuwiesen. Mangelnde Filterung ihrer Provider hatte zur Folge, dass sich diese falschen Routen-Informationen weiterverbreiteten. Da diese falschen Server nach außen hin keine erkennbare b¨ osartige oder fehlerhafte Funktionalit¨ at aufwiesen, ist die Motivation der Betreiber unklar. [11, 12] Kontrolle u oglicht es Angreifern, die ¨ber DNS-Server erm¨ Aufl¨ osung von beliebigen Adressen zu steuern und so Nutzer auf falsche Server umzuleiten, um bspw. Authentifikationsdaten abzufangen. Auch k¨ onnen DNS-Anfragen mitgeschnitten werden, um das Verhalten der anfragenden Clients zu u ¨berwachen. Außerdem bedienen sich bereits im Einsatz befindliche Zensursysteme manipulierter DNS-Eintr¨ age [13].



3.8



4. 3.6



China – USA



Am 8. April 2010 annonciert ein kleiner chinesischer ISP, IDC China Telecommunication, Routen zu mehr als 8.000 US-amerikanischen Pr¨ afixen, 1.100 australischen und 230 von France Telecom, sowie weitere. Diese Routen werden ungefiltert von der staatlichen China Telecom u ¨bernommen und propagiert. Die Deutsche Telekom, AT&T, Level3 und andere Provider u ¨bernehmen diese Routen ebenfalls und verbreiten sie wiederum weiter. Als Folge dessen enden f¨ ur 20 Minuten 15% aller Routen weltweit in China. Betroffen sind hiervon sowohl privatwirtschaftliche Unternehmen wie auch viele milit¨ arische und Regierungs-Institutionen der USA. Jedoch tritt, im Gegensatz zu bisherigen Vorf¨ allen, kein Blackholing auf, da der Verkehr auf nicht beeintr¨ achtigten Routen zur¨ uck in die USA geleitet wird. Der Vorfall wird durch die U.S.-China Economic and Security Review Commission des Kongresses der USA als Hijacking bezeichnet [16].



Pakistan – YouTube



GEGENMAßNAHMEN



Obwohl die Sicherheitsdefizite des BGP bereits seit 1998 bekannt sind und seitdem mehrere Vorf¨ alle und Angriffe auf die globale Routing-Infrastruktur auftraten, sind die Schwachstellen bis heute nicht korrigiert worden. Dies liegt haupts¨ achlich darin begr¨ undet, dass eine Transition auf eine kryptographisch abgesicherte Version des BGP, ¨ ahnlich DNSSEC, kompliziert und im Betrieb außerordentlich ressourcenintensiv ist. Aus diesem Grund wurden behelfsm¨ aßig Systeme entwickelt, die dazu dienen, Angriffe fr¨ uhzeitig zu erkennen und manuell Gegenmaßnahmen ergreifen zu k¨ onnen. Im Folgenden werden mit PHAS und iSPY solche reaktiven Erkennungssysteme vorgestellt, wie auch Ans¨ atze zur pr¨ aventiven Korrektur der Sicherheitsdefizite des BGP.



24. Februar 2008. Pakistan Telecom blockiert auf Basis von BGP YouTube, um die Webseite auf nationaler Ebene zu zensieren. Allerdings werden die falschen Routen unbeabsichtigt weltweit weiterverbreitet, weshalb YouTube nahezu global f¨ ur zwei Stunden nicht erreichbar ist. Bei diesem Vorfall handelte es sich um Subprefix-Hijacking, da YouTube 208.65.152.0/22 annonciert, w¨ ahrend das angreifende System 208.65.153.0/24 proklamiert. Wegen der Longest Prefix Match-Regel wird die Route nach Pakistan global bevorzugt. Als Gegenmaßnahme bewirbt YouTube nun erst 208.65.153.0/24 und darauf folgend 208.65.153.128/25 sowie 208.65.153.0/25. Auf Grund der Longest Prefix-Regel werden nun wieder die korrekten Routen global bevorzugt. [14]



4.1 3.7



DEFCON Proof of Concept



4.1.1



Auf der DEFCON 16 wurde 2008 ein Proof of Concept f¨ ur BGP-basierte Interception gef¨ uhrt. Dies ist zwar kein reell aufgetretener Vorfall, es handelt sich allerdings um eine praktische Demonstration von Prefix Hijacking zum Durchf¨ uhren einer BGP-basierten Man-in-the-Middle-Attacke. Hierbei kann ein Angreifer m¨ oglichst viele BGP-Router dazu bringen, das Netz des Angreifers f¨ ur das Netz des Angegriffenen zu halten – mit Ausnahme genau einer Route. Diese
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Erkennungssysteme PHAS



Um Hijacking-Vorg¨ ange global und in Echtzeit zu erkennen, bezieht das Prefix Hijacking Alert System PHAS BGPDatenstr¨ ome von mehreren Dutzend bis Hundert BGP-Routern. Diese Datenstr¨ ome werden durch BGP-Monitoring-Systeme wie Route Views, BGPmon oder die Routing Information Services von RIPE aggregiert. PHAS nimmt also eine m¨ oglichst globale Perspektive ein. Es wird stellvertretend f¨ ur verschiedene vorherige Erkennungssysteme behandelt, da
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seine Funktionsweise weitestgehend a ¨hnlich ist. PHAS unterh¨ alt f¨ ur jedes Pr¨ afix, welches via BGP propagiert wird, eine Menge an Autonomen Systemen. Diese Menge beinhaltet genau solche Autonome Systeme, welche dieses Pr¨ afix initial annoncieren, also die Origin AS. Die Menge wird als Vereinigung aller gemeldeter Origin AS von allen Routern gebildet, die Daten an den Monitoring-Dienst wie Route Views, BGPmon oder RIPEs RIS liefern. Diese Vereinigungsmenge aller weltweit observierten Origin AS wird Origin Set, formell OSET , genannt. F¨ ur jedes annoncierte ¨ Pr¨ afix u ¨berwacht PHAS dieses Origin Set auf Anderungen. Dies soll durch folgendes Beispiel verdeutlicht werden. Das Pr¨ afix 123.98.76.0/24 geh¨ ore dem AS 5678. Zu einem beliebigen Zeitpunkt t sei dieses AS 5678 das einzige AS, welches das Pr¨ afix 123.98.76.0/24 annonciert. Somit beobachten alle BGP-Router, die als Datenquellen f¨ ur BGP-Beobachtungsdienste dienen, einzig das AS 5678 als Origin AS f¨ ur das genannte Pr¨ afix. Also gilt zum Zeitpunkt t: OSET = {5678}. F¨ uhre nun zu einem beliebigen sp¨ ateren Zeitpunkt t0 > t das AS 6666 einen Hijacking-Angriff durch, indem es das selbe Pr¨ afix annonciert. Sobald der erste BGP-Router des Monitoring-Systems Kenntnis dieser neuen Route erh¨ alt und sie u andert sich ¨bernimmt, da sie vorteilhaft erscheint, ¨ 0 OSET . Das neue OSET beinhaltet nun auch das AS 6666: 0 OSET (123.98.76.0/24) = {5678, 6666}. Unter der Annahme, dass die Route u unstiger betrachtet wird, ¨berall als g¨ wird nach der Konvergenz der globalen Routing-Tabelle zum 0 Zeitpunkt t00 das legitime Origin AS 5678 aus dem OSET entfernt, da kein BGP-Router es mehr in seiner RoutingTabelle h¨ alt. Somit ist zum Zeitpunkt t00 das Origin Set 00 OSET (123.98.76.0/24) = {6666}. Wird der Angriff bemerkt und Gegenmaßnahmen ergriffen, ¨ andert sich das Origin Set u uck zu {5678}. ¨ber {6666, 5678} wieder zur¨ ¨ All diese Anderungen werden im von PHAS vorgehaltenen Origin Set f¨ ur das Pr¨ afix 123.98.76.0/24 verfolgt. Es kann somit Konflikte feststellen, bei denen mehrere Origin AS f¨ ur ein Pr¨ afix auftauchen. Damit Besitzer von Pr¨ afixen bei Vorf¨ allen benachrichtigt werden, k¨ onnen sie sich bei PHAS f¨ ur ¨ ihr Pr¨ afix registrieren. PHAS versendet bei Anderungen des Origin Set Mitteilungen per eMail an f¨ ur das betroffene Pr¨ afix registrierte Nutzer. Da bei Hijacking-Vorf¨ allen die Verf¨ ugbarkeit des betroffenen Netzes schnell sinkt, wird empfohlen, m¨ oglichst viele verschiedene eMail-Adressen bei verschiedenen Anbietern anzugeben. Dies soll sicherstellen, dass zumindest u ¨ber eine Route noch eMails empfangen werden k¨ onnen. Nachteilhaft an PHAS ist, dass es trotz seiner m¨ oglichst globalen Sicht keine MOAS-Konflikte erkennen kann, die in ihrer Verbreitung begrenzt sind. Dies kann durch einen Angreifer gezielt herbeigef¨ uhrt werden. [17]



4.1.2



Um die Erreichbarkeit eines AS von innen heraus zu erfassen, f¨ uhrt iSPY f¨ ur jedes Transit-AS eine Datenstruktur, die den Pfad zum jeweiligen Transit-AS darstellt. Transit-AS sind solche AS, welche f¨ ur die Weiterleitung von Netzwerkverkehr zust¨ andig sind. Außerdem haben Transit-AS nur einen kleinen Anteil an der Gesamtheit aller AS, weshalb die zu testende Anzahl an AS stark reduziert wird. Als Knotenpunkte des Routings werden Transit-AS jedoch notwendigerwei¨ se von BGP-Anderungen betroffen. Daher haben HijackingAngriffe auch zwingend auf Transit-AS Auswirkungen. Der Pfad zu jedem Transit-AS wird via Traceroute ermittelt und als Datenstruktur T festgehalten. Ausgehend von einer Momentaufnahme Told , welche vollst¨ andige Konnektivit¨ at abbildet, u uft iSPY f¨ ur jedes AS, ob der neu ¨berpr¨ ermittelte Pfad zu jedem AS Tnew teilweise oder vollst¨ andig nicht ermittelbar ist. Unermittelbarkeit eines oder mehrerer Hops im Pfad ist ein Indikator f¨ ur Unerreichbarkeit des durch iSPY u ¨berwachten AS. Alle unerreichbaren Hops in allen Tnew werden in einer Vereinigungsmenge Ω gespeichert. Diese ist die aktuelle Unerreichbarkeitssignatur. Da BGP-Updates immer eine gr¨ oßere Verbreitung erreichen, ist Ω bei Hijacking-Vorg¨ angen notwendigerweise immer groß. Bei anderen Ursachen, die nicht per BGP weiterverbreitet werden, wie z.B. der Ausfall eines Links oder einzelner Router, ist Ω wesentlich kleiner. Die Unerreichbarkeitssignatur ist bei MOAS-Konflikten um mehrere Ordnungen gr¨ oßer als bei anderen Ursachen. Dies wurde auch durch Simulationen verifiziert, sodass durch iSPY eine Kardinalit¨ at von 10 f¨ ur Ω als Schwellwert f¨ ur Alarm verwendet wird. Bei Datenbest¨ anden vergangener Vorf¨ alle und Simulationen erreicht iSPY laut seinen Entwicklern eine Fehlerrate erster Art kleiner als 0,45%. Fehler zweiter Art, also f¨ alschliche Erkennung inexistenter Angriffe, treten mit einer Wahrscheinlichkeit von unter 0,17% auf. iSPYs Verl¨ asslichkeit h¨ angt weder von der Sicht einer beschr¨ ankten Anzahl an KontrollRoutern eines einzigen, potentiell ausfallgef¨ ahrdeten Systems ab, noch ist die Benachrichtigung des Angegriffenen bei Vorf¨ allen beeintr¨ achtigt. Vollst¨ andiges Prefix-Hijacking sowie Subprefix-Hijacking werden verl¨ asslich erkannt. Allerdings wird ein korrekt durchgef¨ uhrter Interception-Angriff nicht notwendigerweise festgestellt. [4]



4.2 4.2.1



iSPY



Statt wie PHAS eine m¨ oglichst allumfassende, externe Sicht zu erhalten, verwendet iSPY die interne Perspektive eines AS nach außen. Hijacking-Angriffe f¨ uhren meist in k¨ urzester Zeit zu Unerreichbarkeit einer signifikanten Anzahl von Zielen. iSPY nutzt diesen bei MOAS-Konflikten auftretenden Effekt des Konnektivit¨ atsverlusts aus, um Vorf¨ alle schnell zu erkennen. Hierf¨ ur verwendet iSPY eine Heuristik, die die individuelle Unerreichbarkeitssignatur eines AS u ¨berwacht und von Konnektivit¨ atsverlust aus anderen Ursachen unterscheidet. Die Erreichbarkeit des eigenen Netzes wird durch periodisch durchgef¨ uhrte Tests wie z.B. Pings – ICMP-basierte wie auch andere – ermittelt.
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Kryptographische Erweiterungen S-BGP



S-BGP (Secure BGP) ist einer von vielen Vorschl¨ agen, das Border Gateway Protocol kryptographisch abzusichern und Authentizit¨ at, Autorisierung und Integrit¨ at zu gew¨ ahrleis¨ ten. Ahnlich DNSSEC etabliert es eine Public Key-Infrastruktur entlang der Adressvergabehierarchie. Die IANA ist die Wurzel der Vertrauenshierarchie und stellt die Zertifikate der regionalen Registries aus, welche wiederum den großen ISPs Zertifikate ausstellen. Diese zertifizieren ihre Kundennetze usw. Die gesamte PKI besteht aus zwei Teil-PKIs. Eine der beiden ist f¨ ur die Absicherung der Vergabe von Adressbereichen zust¨ andig, die andere f¨ ur die Vergabe von ASNummern. Durch Attestierungen erlaubt eine Partei einer anderen, Adressen zu proklamieren oder Routen zu ver¨ offentlichen. Die Attestierungen werden von der autoritativen Partei signiert und beinhalten die berechtigte Partei sowie die Gegenst¨ ande der Berechtigung. Auf diese Weise wird sichergestellt, dass ein Router, der einen Adressbereich be¨ wirbt, auch zum Origin AS geh¨ ort. Aquivalent gilt dies auch f¨ ur BGP-Updates, diese m¨ ussen ebenfalls attestiert werden.
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Da jeder Router die BGP-Nachrichten signiert, findet eine Verschachtelung mit Signaturen statt, die alle Eintr¨ age einzeln verifiziert. Durch diese PKI werden Adressbereiche und AS-Nummern an Organisationen gebunden, und Organisationen an Router [1, 18]. Im trivialen Fall berechtigt sich also ein AS daf¨ ur, den ihm zugewiesenen Adressbereich zu proklamieren. Sicherheit auf Netzwerk- und Transportebene wird durch IPsec geleistet, welches von S-BGP vorgeschrieben wird. Es sch¨ utzt die Vertraulichkeit und Integrit¨ at der ¨ BGP-Daten w¨ ahrend der Ubertragung. Die Schl¨ usseldistribution f¨ ur IPsec wird durch die PKI von S-BGP u ¨bernommen. Die wichtigsten Schwachstellen des BGP, also Validit¨ at von Routen-Informationen sowie Berechtigungen f¨ ur Annoncierung, werden durch S-BGP behoben. Der Nachteil des Systems liegt in den H¨ urden der Inbetriebnahme und dem ressourcenintensiven Einsatz. Beim Aufbau einer BGP-Sitzung zwischen zwei Routern muss die gesamte Routing-Tabelle ausgetauscht werden. F¨ ur diese gesamte Routing-Tabelle m¨ ussen alle Eintr¨ age kryptographisch auf Legitimit¨ at gepr¨ uft werden. Im Jahr 2000 war das Netz, gemessen an der Anzahl Autonomer Systeme, um den Faktor 8 kleiner als zum jetzigen Zeitpunkt. Dabei waren pro Router, ¨ mit dem eine Sitzung etabliert wurde, 220.000 Uberpr¨ ufungen notwendig. Aus diesem Grund wird von den Protokollentwicklern das Nachr¨ usten von nichtfl¨ uchtigem Massenspeicher f¨ ur jeden Router vorgeschlagen, um verifizierte Daten zu cachen. [18]



4.2.2



S-BGP besteht darin, dass alle ASN direkt von der IANA zertifiziert werden, um den enormen Aufwand der PKI von S-BGP zu minimieren. Um IP-Adressen an AS zu binden, kommt eine dezentrale PKI als Web of Trust zum Einsatz. Hierbei gibt jedes AS Listen von Pr¨ afixen an, die es als zu ebenfalls angegebenen AS-Nummern zugeordnet erkl¨ art. Eine solche Liste legt jedes AS f¨ ur sich an wie auch f¨ ur seine Peers, also Nachbar-AS mit beidseitigem kostenlosem Transit. So best¨ atigen sich mehrere AS gegenseitig, dass sie die korrekten Origin AS f¨ ur ihre Pr¨ afixe sind. Integrit¨ at wird ebenfalls durch IPsec sichergestellt. Validit¨ at der Pfad-Informationen wird identisch zu S-BGP implementiert, indem eine verschachtelte Signierung aller Eintr¨ age einer BGP-Route vorgenommen wird. [19]



4.2.4



Secure Origin BGP



Secure Origin BGP (soBGP) [1] basiert ebenfalls auf einer PKI. Diese ist allerdings nicht hierarchisch organisiert, sondern dezentral als Web of Trust. Jedem BGP-Router werden drei Zertifikate u of¨bergeben: (1) Ein Zertifikat bindet einen ¨ fentlichen Schl¨ ussel an den zertifikatsinhabenden Router. (2) Ein weiteres Zertifikat beinhaltet die Netzwerkkonfiguration und Topologie-Information u ¨ber Netzwerknachbarn. (3) Ein drittes Zertifikat dient der Attestierung von Origin AS f¨ ur ihre Adressbereiche und Erlaubnis f¨ ur Routen-Propagation. Das Topologie-Zertifikat wird außerdem weiterverbreitet, sodass alle Router die Topologie kennen. Wie S-BGP setzt auch soBGP auf IPsec auf. soBGP ist weniger vollst¨ andig als S-BGP, daf¨ ur aber mit insgesamt geringeren Einsatzh¨ urden verbunden. Die gr¨ oßte Gefahr, das Annoncieren von Pr¨ afixen durch AS, die nicht das legitime Origin AS sind, wird unterbunden. Dennoch bestehen einige M¨ angel: Gef¨ alschte Pfad-Informationen, die Topologie-konform sind, k¨ onnen nicht erkannt werden. Sie sind ggfs. ineffizient, aber werden nicht als b¨ osartig erkannt. Außerdem sind die verwendeten Zertifikate nicht konform zu bereits existierenden Standards. Ferner konvergiert die Topologie-Information weltweit nicht schnell, und ist ohne Neuausstellung von Zertifikaten nicht a ¨nderbar, bspw. wenn Pr¨ afixe anderen Organisationen zugeordnet werden. Dies sorgt f¨ ur eine geringere Flexibilit¨ at. Besonders wegen der Knappheit an IPv4-Adressen scheint es wahrscheinlich, dass in Zukunft mehr Adressen die Organisation wechseln.



4.2.3



Pretty Secure BGP



Pretty Secure BGP (psBGP) bildet den Mittelweg zwischen soBGP und S-BGP. F¨ ur die Authentisierung von AS wird eine zentralisierte PKI der Tiefe 1 verwendet. Sie bindet AS-Nummern an ¨ offentliche Schl¨ ussel, sodass Angreifer sich nicht f¨ ur andere AS ausgeben k¨ onnen. Der Unterschied zu
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RPKI



Den Ans¨ atzen S-BGP, soBGP und psBGP ist gemein, dass sie Attestierungen verwenden, um die Berechtigung zur Annoncierung von Adressbereichen und Weiterverbreitung von Routen zu gew¨ ahren. RPKI, die Resource Public Key-Infrastruktur, verwendet hingegen Zertifikate. Hierbei handelt es sich um X.509-Zertifikate, die auch in vielen anderen Gebieten Anwendung finden. Im Fall von RPKI beinhalten diese Zertifikate ein Feld, in welchem Netzwerkressourcen wie IP-Adressen und AS-Nummern angegeben sind. Identisch zu S-BGP verl¨ auft die Hierarchie der RPKI entlang der Adressvergabekette. In dieser Kette stellen hierarchisch h¨ oher angesiedelte Institutionen die Certificate Authorities der ihnen untergeordneten Institutionen dar und stellen ihnen Zertifikate aus. Eine weitere Form von Objekten, sogenannte Route Origin Authorizations, werden von autoritativen Organisationen signiert. Sie best¨ atigen dem Besitzer der ROA, dass er berechtigt ist, bestimmte Pr¨ afixe zu annoncieren. Ein solches ROA beinhaltet ein oder mehrere Pr¨ afixe und genau eine AS-Nummer, die berechtigt ist, diese Pr¨ afixe via BGP zu bewerben. Die ROAs werden in der RPKI ver¨ offentlicht. Ebenfalls enthalten sie ein Maximum Prefix Length-Feld, welches die maximale L¨ ange eines annoncierbaren Pr¨ afix angibt. Es verhindert Subprefix-Hijacking durch Ausnutzen der Longest Prefix Match-Regel. [20] Auf diese Weise wird sichergestellt, dass kein AS Pr¨ afixe f¨ ur sich beansprucht, die ihm nicht geh¨ oren, und diese Informationen in die globale Routing-Tabelle gibt. Dies verhindert die gef¨ ahrlichsten Angriffe auf das BGP und garantiert die Validit¨ at von Origin AS. Allerdings wird nicht die Validit¨ at der gesamten Route sichergestellt. So kann ein Angreifer zwar nicht sein AS als das Ziel-AS f¨ ur ein bestimmtes Pr¨ afix ausgeben, aber immerhin Verkehr u ¨ber sich leiten. RPKI bietet hiergegen keine Sicherheit. Allerdings ist die RPKI, auch wenn sie eigenst¨ andig operieren kann, nur ein Teil von ¨ BGPsec. Bei BGPsec handelt es sich um eine Uberarbeitung des BGP, welche alle in Sektion 3 genannten Probleme adressiert. BGPsec wird von der IETF-Arbeitsgruppe f¨ ur Secure Inter-Domain Routing (SIDR) entwickelt. Auch schreibt BGPsec gesicherten Transport u ¨ber Protokolle wie TLS oder TCP/MD5 vor, um den Problemen von TCP zu begegnen. Es kann auch u ¨ber SSH getunnelt werden [21]. RPKI ist das erste f¨ ur den Einsatz fertige Ergebnis der SIDR-Arbeitsgruppe. Auf lange Sicht soll BGPsec m¨ oglichst weitgehend umgesetzt werden, um so die bekannten Angriffsvektoren des BGP zu schließen. [20] Der gr¨ oßte Vorteil von BGPsec bzw. RPKI liegt dort, wo bisherige Vorschl¨ age scheitern. Der RPKI-Standard sieht Ca-
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ches vor, welche Zertifikate und ROAs vorhalten und die kryptographische Validierung vornehmen [21]. Somit werden speicher- und rechenintensive Operationen, welche signifikanten Overhead produzieren und eine Erweiterung der Hardware von BGP-Routern fordern w¨ urden, an dedizierte Instanzen ausgelagert. Auch wird redundanter Verkehr und Datenhaltung reduziert, da ein Cache Dienste f¨ ur mehrere BGP-Router erbringen kann. Dies macht den Einsatz von RPKI weitaus einfacher und weniger ressourcenintensiv als bisherige Ans¨ atze zur kryptographischen Absicherung des BGP. RIPE hat sich f¨ ur eine Weiterentwicklung und F¨ orderung von RPKI ausgesprochen [22]. Die American Registry for Internet Numbers (ARIN) hat in Koordination mit anderen Registries den Testbetrieb der RPKI begonnen [23]. Der aktuelle Entwicklungsstand von RPKI ist in den RFCs mit Draft-Status 6480 bis 6493 festgehalten [24].



5.



VERWANDTE ARBEITEN



Die vorliegende Arbeit gibt einen Einblick in die technischen Hintergr¨ unde von BGP Hijacking und Interception. Hierf¨ ur werden die Schwachstellen des BGP aufgezeigt. Die praktische Vorgehensweise bei BGP-basierten Angriffen wird durch Vorf¨ alle aus der Praxis beleuchtet. Reaktive Erkennungssysteme zur fr¨ uhen Identifikation von Vorf¨ allen aus verschiedenen Perspektiven wurden ebenso vorgestellt wie pr¨ aventive Erweiterungen des BGP zur Beseitigung der Ursachen. Als weiterf¨ uhrende Arbeiten seien folgende empfohlen: • [1] ist eine umfassende Sicherheitsanalyse des BGP. Es beleuchtet detailliert sowohl die Schwachstellen des BGP wie auch die in dieser Arbeit behandelten L¨ osungsans¨ atze S-BGP, psBGP und soBGP. Da RPKI zum Zeitpunkt der Ver¨ offentlichung der Arbeit noch nicht weit entwickelt war, erh¨ alt es keine eingehende Behandlung. Diese Arbeit ist sehr umfassend und er¨ ortert nahezu alle relevanten Aspekte der BGP-Sicherheit. • Bei [25] handelt es sich um eine Bachelorarbeit zur Entwicklung einer RPKI-Validierungs-Bibliothek. Insbesondere geht sie detailliert auf BGPsec und RPKI ein. • [2] setzt einen starken Fokus auf BGP-Angriffe. Die Theorie von Angriffen auf die globale Routing-Infrastruktur wird sehr ausf¨ uhrlich erl¨ autert. Auch wird ¨ ein Uberblick u ¨ber eine Vielzahl vergangener BGPVorf¨ alle gegeben. • In [26], einer Pr¨ asentation f¨ ur die North American Network Operators Group, wird der in Abschnitt 3.4 vorgestellte Vorfall ausf¨ uhrlich beleuchtet. Vor allem findet eine graphische Analyse der Propagierung der falschen Routen und eine zeitliche Aufbereitung des Verlaufs des Vorfalls statt. Diese Aufbereitung vermittelt einen guten Eindruck des Ablaufs von HijackingAngriffen.



6.



ZUSAMMENFASSUNG



7.



Trotz langj¨ ahriger Bekanntheit der Schwachstellen im einzigen eingesetzten Protokoll f¨ ur Inter-Domain Routing, dem BGP, ist dieses noch in fast urspr¨ unglicher Form im Einsatz. Das BGP sieht keine Mechanismen vor, die Angaben u afix-Urspr¨ unge validieren k¨ onnen. Da¨ber Routen oder Pr¨ her kann jedes Netz beliebige Pr¨ afixe f¨ ur sich beanspruchen.
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Vorf¨ alle durch Fehlkonfiguration und -verhalten von BGPRoutern traten in der Vergangenheit mit großem Effekt auf. Große Teile des Internets waren zeitweise, von mehreren Stunden bis hin zu mehr als einem Tag, vollkommen unerreichbar. Hiervon waren große Firmen wie Microsoft oder Amazon ebenso wie viele Millionen bis hin zu Milliarden Nutzer betroffen. Auch gezielte Angriffe k¨ onnen bis dato sehr einfach und erfolgreich durchgef¨ uhrt werden. Zum Versand von Spam-Mails, zur Zensur oder auch zu vielen anderen Zwecken k¨ onnen Adressbereiche anderer Organisationen u ¨bernommen werden, sodass in großen Teilen der Welt Blackholing auftritt. Bei korrekter Umsetzung k¨ onnen sogar Man-in-the-Middle-Angriffe gegen ganze Netze durchgef¨ uhrt werden. Mit PHAS und iSPY wurden zwei Systeme zur Erkennung von Hijacking-Vorf¨ allen vorgeschlagen. Sie unterscheiden sich insbesondere in der Perspektive, die zur Erkennung eingenommen wird. Wird ein Vorfall beobachtet, benachrichtigen PHAS und iSPY den Pr¨ afix-Besitzer, der manuell Gegenmaßnahmen ergreifen kann. Nachteilig an PHAS ist, dass u.U. die Benachrichtigungen das angegriffene Pr¨ afix nicht erreichen. Wegen der Redundanz durch die weitverbreitete Nutzung mobiler Datennetze ist dies heutzutage jedoch nicht mehr von großer Relevanz. Beiden Systemen ist gemein, dass sie nur die Symptome eines unsicher entwickelten Protokolls bek¨ ampfen. Validit¨ at von Routen und Pr¨ afix-AS-Zuordnungen kann nur durch kryptographische Absicherung des BGP erreicht werden. Mit S-BGP existiert bereits lange ein Ansatz, der alle Schwachstellen des BGP adressiert. Allerdings ist S-BGP sehr ressourcenintensiv. Insbesondere fordert es HardwareErweiterungen mit nichtfl¨ uchtigem Speicher an allen BGPRoutern, um PKI-Objekte vorzuhalten. Auch der Overhead durch kryptographische Operationen ist signifikant. Aus diesen Gr¨ unden ist S-BGP sowohl in der Inbetriebnahme wie auch im laufenden Einsatz nicht praktikabel und mit sehr großen H¨ urden verbunden. psBGP und soBGP haben zwar geringere Einsatzh¨ urden, bieten aber keinen vollst¨ andigen Schutz gegen die in Sektion 2 genannten Schwachstellen. Aus diesen Gr¨ unden konnte sich bis heute keines dieser drei Systeme durchsetzen. RPKI, als eigenst¨ andig einsetzbarer Teil von BGPsec, behebt die Nachteile von S-BGP. Insbesondere wird die Datenhaltung der PKI-Objekte auf externe Caches ausgelagert, die mehrere BGP-Router bedienen k¨ onnen. Gleichzeitig ist der durch BGPsec gebotene Schutz ebenso vollst¨ andig wie der von S-BGP und schließt alle bekannten Schwachstellen. RPKI eliminiert im eigenst¨ andigen Betrieb immerhin den gr¨ oßten Angriffsvektor, indem es die Validit¨ at von Origin AS forciert. Hijacking von fremden Adressbereichen ist somit nicht mehr m¨ oglich. RIPE hat seine Unterst¨ utzung von RPKI erkl¨ art und ARIN unterh¨ alt eine ¨ offentliche RPKITestumgebung. Ferner haben alle relevanten Netzwerkausr¨ ustungshersteller das RPKI-Protokoll bereits zu großen Teilen implementiert [27].



FAZIT



Mit BGPsec und insbesondere RPKI scheint eine L¨ osung gefunden zu sein, die breite Unterst¨ utzung durch Standardisierungskomitees, Registries wie auch durch Hersteller erf¨ ahrt. Die Einsatzh¨ urden sind wesentlich geringer als bei vorherigen L¨ osungen, der Schutz jedoch bei Fertigstellung von BGPsec vollst¨ andig. Die von RPKI gebotene Sicherheit ge-
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gen F¨ alschung von Pr¨ afix-Besitz und somit Hijacking beseitigt das gr¨ oßte Problem des BGP. RPKI wird daher bereits als eigenst¨ andige L¨ osung Einsatz finden. Komplement¨ ar zu RPKI kann, um Manipulation der via BGP verbreiteten Pfade zu erkennen, auf PHAS und iSPY gesetzt werden. Diese k¨ onnen auch parallel betrieben werden. Sie sind mit keinen nennenswerten Einsatzh¨ urden verbunden, weshalb ihre Inanspruchnahme keine Nachteile mit ¨ sich bringt. In der Ubergangsphase bis zum Einsatz von RPKI sind sie eine gute M¨ oglichkeit, auf Hijacking-Vorf¨ alle reagieren zu k¨ onnen. Aber auch dar¨ uber hinaus k¨ onnen sie Vorf¨ alle erkennen, die nicht durch RPKI abgedeckt werden, z.B. solche, die durch Entwendung von Zertifikaten herbeigef¨ uhrt werden.
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work problems, like link failure and congestion issues, and to analyze traffic flow. As even information about the Internet’s global network topology is relatively scarce, some projects have emerged which try to map the topology based on several different scans [8]. These projects also heavily rely on the accuracy of the results taken from traceroute and similar scans to thousands of destinations.



Traceroute is – after ping – one of the most widely used network diagnostic tools, due to its simplicity and yet very wide range of applications. Possible applications for traceroute range from simple error diagnosis to large scans, which reveal the underlying network topology. However, since traceroute was not built with modern network technologies in mind, it faces many difficulties. These difficulties usually manifest themselves in strange or false results, so-called anomalies. This drastically affects traceroute’s abilities for network diagnosis and analyzation, especially in large-scale networks. The correct use of traceroute and interpretation of its output has therefore become more and more important. Projects trying to map the topology of the Internet are also greatly affected by traceroute anomalies, as they usually have to solely rely on traceroute and similar scans.



However, the classic traceroute was not built with modern network management technologies in mind. Since it is mostly oblivious to such new developments, it often generates false or strange results, so-called anomalies. These anomalies make diagnosing network problems with traceroute much more difficult, if not downright impossible. Several measurements [1, 2, 10] have in fact shown that, against common belief, traceroute anomalies are actually occurring quite frequently. Hence, traceroute anomalies are a very big obstacle for network administrators, as well as the various efforts to create a complete and accurate map of the Internet. To effectively use traceroute and correctly interpret its output has become more and more of a skill today, as can be seen in additional efforts taken to instruct network operators on these topics, e.g. [9].



This paper gives a systematic overview of the most frequent traceroute anomalies. The main symptoms of each anomaly are examined based on example scenarios and corresponding output. Additionally, the consequences each anomaly has on the diagnosis of network failures, congestion and mapping efforts is analyzed. This also includes typical wrong conclusions drawn from anomalous traceroute results. Finally, several existing and promising future countermeasures against the respective anomalies are presented and analyzed.



In section 2 general background information for this paper is discussed. Section 3 contains an overview of the respective anomalies, with a description of their effects and common causes, as well as example scenarios and corresponding output. The impact on network analysis and diagnosis of each anomaly is also analyzed. In section 4 several existing solutions to mitigate problems related to traceroute anomalies are examined, as well as different existing and future extensions for traceroute. Finally, section 5 summarizes the results of the discussed anomalies and solutions.



Keywords Traceroute, Anomalies, Load Balancing, Paris Traceroute, Traceroute Extensions



1.



INTRODUCTION



Developed by Van Jacobson in 1988 [4], traceroute has become one of the most important tools for diagnosing network problems. It is used to measure the path a packet takes from the local host to a specified destination. Additionally, for each hop on the path, the round-trip times or RTT s are recorded.



2.



Since large-scale networks, like the Internet, are usually operated by many different administrative entities, complete and up-to-date information about the network topology and state is usually difficult to obtain. In many cases, measurements taken with traceroute are the only way, to obtain such information. The traceroute user base therefore ranges from end-users in small home LANs to operators of large backbone networks. The conclusions taken from traceroute output are often the only way to effectively diagnose net-
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BACKGROUND



This section presents some background information which is important for the understanding of this paper. It gives a general overview about traceroute, as well as different load balancing principles and routing techniques which affect traceroute.



2.1



Traceroute Basics



The classic traceroute works by sending out ICMP echo requests, so-called probes, with a fixed TTL. The TTL value usually starts at one and is incremented on each probe. Each hop then decrements the TTL by one, when forwarding the
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packet, and if the TTL reaches zero, it sends back an ICMP TTL exceeded error. This way, traceroute gets an error message from each hop between itself and the destination, containing the IP address of each hop. By subtracting the time when the error is received by the time the probe was sent, traceroute is also able to compute the RTT for each hop. Finally, when the probe reaches the destination, traceroute gets an ICMP echo reply and stops. The basic traceroute message flow is shown is figure 1.



networks, e.g. the Internet. Normally, each router has to make its own routing decisions based on the information contained in the IP header. Since IP addresses are spread quite thin in the Internet, this often requires routers to hold very large routing tables. Additionally, since only few fields in the IP header, i.e. the source and destination address, as well as the TTL, are actually used for routing, it introduces a large unnecessary overhead. MPLS uses its own header, which encapsulates the original packet. With this, only the first router has to examine the IP header and assigns a Forwarding Equivalence Class or FEC to the packet in the new header. This designates destinations which are considered equivalent for routing decisions. Since most destinations can actually be grouped together into large blocks, the corresponding tables can be very small. Subsequent routers are then able to base their routing decisions on the much shorter and easier to handle FEC in the MPLS header. Since the TTL values can be copied back and forth between the IP and MPLS header, MPLS routers are also able to honor TTL values set in the original packet. Additionally, RFC 4950 [3] enables the generation and use of ICMP packets in an MPLS context. Hence, MPLS routers may offer basic support for traceroute.



ICMP "TTL Exceeded"



TTL=1



TTL=2



TTL=3



TTL=4



TTL=5



ICMP: Echo Reply / UDP: ICMP "Port Unreachable" / TCP: Accept or RST



Figure 1: A typical traceroute message flow Modern traceroute variants also include support for UDP and TCP, as well as IPv6. When using UDP or TCP, the only difference to ICMP is that the packet received from the destination is usually either an ICMP port unreachable or TCP RST packet, respectively. Typical exceptions of this are if the packet is blocked by a firewall or if the port is in use, in which case no error is returned.



2.2



3.



Load Balancing



Load balancing in general is the distribution of packets among several different links or paths. Load balancing mechanisms are usually distinguished in three categories, explained below.



2.2.1



Per-flow Load Balancing



TTL=1



Per-destination Load Balancing



TTL=3



No Reply



TTL=4



TTL=5



Figure 2: Missing hops example This anomaly is very easy to notice and of little impact in real life. However, when the network problem is situated exactly on the hop which is not responding, it may actually be quite annoying.



MPLS



Another reason for missing hops in the traceroute output are MPLS routers which don’t honor the TTL value set in the IP



Multiprotocol Label Switching or MPLS, described in RFC 3031 [7], is used to effectively route packets in large-scale
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TTL=2



host1.site:/ # traceroute server1.site traceroute to server1.site (192.168.0.6), 30 hops max, 40 byte packets using UDP 1 router1.site (192.168.0.2) 1.985 ms 0.961 ms 0.091 ms 2 router2.site (192.168.0.3) 15.899 ms 16.979 ms 17.369 ms 3 * * * 4 router4.site (192.168.0.5) 18.207 ms 17.970 ms 18.431 ms 5 server1.site (192.168.0.6) 17.704 ms 17.671 ms 18.202 ms



Per-destination load balancing distributes packets based on their destination. It is mostly identical to classic routing and normally has little to no impact on the network. Traceroute usually remains completely unaffected by per-destination load balancing.



2.3



Missing Hops



Per-packet Load Balancing



Per-packet load balancing distributes each packet individually among the links available. Normally, the packets are distributed randomly or in a round-robin fashion. This has the advantage of requiring less effort inside the router, but on the other hand often introduces huge jitter to connections, especially if the different routes aren’t equal in length. Perpacket load balancing usually presents the most problems to traceroute in general, because of its random nature.



2.2.3



3.1



This is the most basic anomaly, where one or more hops are missing from the traceroute output. It usually occurs when a router is protected by a firewall or otherwise configured not to generate ICMP TTL exceeded errors. An example message flow for this anomaly is shown in figure 2, along with the corresponding output. The three asterisks highlighted below, meaning no reply was received for the respective probe, are the key signs for this anomaly.



Per-flow load balancing tries to distribute packets according to their so-called flow. A flow is usually identified by the 5-tuple of the corresponding packets, i.e. IP addresses, protocol and ports. This is done, so that packets belonging to the same connection are delivered in order to the destination, as best as possible.



2.2.2



TRACEROUTE ANOMALIES



The following is a description of the most frequent traceroute anomalies and their characteristic symptoms. For each anomaly an example message flow is shown, as well as the corresponding output. Additionally, the impact on network diagnosis and analysis is examined.
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header. Thus, one or more MPLS hops are simply missing in the resulting output. In figure 3 an example scenario for missing MPLS hops is shown. The line where the MPLS routers should appear is highlighted in the output. TTL=1



to and from the target, the round-trip times may not reflect the actual time it takes for a packet to reach the destination. The resulting round trip subsequently show misleading values. The actual path may in fact be much shorter or longer than the round-trip time indicates, depending on the situation. In figure 5 such a scenario is shown, with the corresponding times highlighted in the output. If the return path would jump from the longer path to the shorter, the RTTs measured by traceroute would even become shorter, i.e. the output would show a negative increase in the TTL for the last link.



TTL=3



TTL=2 MPLS



host1.site:/ # traceroute server1.site traceroute to server1.site (192.168.0.6), 30 hops max, 40 byte packets using UDP 1 router1.site (192.168.0.2) 1.764 ms 0.874 ms 0.218 ms 2 router4.site (192.168.0.3) 15.765 ms 16.847 ms 17.723 ms 3 server1.site (192.168.0.6) 18.934 ms 19.387 ms 19.876 ms



TTL=1



TTL=2



TTL=3



TTL=4



Figure 3: Missing MPLS hops example host1.site:/ # traceroute server1.site traceroute to server1.site (192.168.0.6), 30 hops max, 40 byte packets using UDP 1 router1.site (192.168.0.2) 1.823 ms 0.984 ms 0.872 ms 2 router2.site (192.168.0.3) 15.784 ms 17.188 ms 17.525 ms 2 router3.site (192.168.0.4) 29.658 ms 31.165 ms 34.235 ms 4 server1.site (192.168.0.5) 32.574 ms 33.984 ms 33.654 ms



This anomaly is very hard, if not impossible, to notice and sometimes very annoying, especially if a MPLS related problem is to be diagnosed.



3.2



Missing Destination



Another, also quite trivial, anomaly is when the destination is missing from the traceroute result. In this case traceroute simply continues with the scan, until it reaches the maximum probe TTL value or if it is interrupted by another constraint. An example would be to stop after a certain number of unsuccessful tries. A special side effect of this anomaly is, that there may be an arbitrary number of hops missing at the end of the output. The usual case for a missing destination is a destination which is protected by a firewall. Figure 4 shows an example of this anomaly. The output again contains the typical three asterisks for the unsuccessful probes and then continues on until the maximum TTL is reached.



Figure 5: Asymmetric path example This anomaly is especially problematic, since it may lead to wrong conclusions related to congestion. A sudden and overly large increase in the RTT is usually a very accurate sign for congestion on that link or hop. In this case, however, it may simply be a result of returning packets taking a different route. As this is not visible in the output, it may lead to the wrong conclusion that a link or hop is congested. A similar result occurs on MPLS links, where the response packet has to travel to the end of the MPLS path, until it is returned to the sender of the probe. Since pure MPLS routers only know about the next hop of a packet, they can’t send ICMP errors back right away. Instead, they have to use the path where the original packet would have gone. The result of this is, that all packets are travelling to the last MPLS hop first. Therefore the round-trip times shown in traceroute for the hops in the MPLS path all reflect roughly the round-trip time for the last MPLS router. An example for this anomaly is shown in figure 6. The characteristic signs for this anomaly are the almost equivalent round-trip times for multiple hops in the traceroute output, highlighted below.



No Reply TTL=1



TTL=2



TTL=3



TTL=4



TTL=5



host1.site:/ # traceroute server1.site traceroute to server1.site (192.168.0.6), 30 hops max, 40 byte packets using UDP 1 router1.site (192.168.0.2) 2.172 ms 1.845 ms 1.239 ms 2 router2.site (192.168.0.3) 16.874 ms 17.874 ms 16.276 ms 2 router3.site (192.168.0.4) 17.943 ms 18.098 ms 17.764 ms 4 router4.site (192.168.0.5) 18.897 ms 17.974 ms 18.843 ms 5 * * * [...]



Figure 4: Missing destination example TTL=1



Again, this anomaly is easily noticeable and merely annoying, for the most part. As it causes scans to take unnecessary long, this anomaly may become a problem, though, especially in cases where the complete topology of a network is to be scanned.



3.3



TTL=5



TTL=2



TTL=3



TTL=4



MPLS



host1.site:/ # traceroute server1.site traceroute to server1.site (192.168.0.8), 30 hops max, 40 byte packets using UDP 1 router1.site (192.168.0.2) 2.644 ms 1.945 ms 0.671 ms 2 router2.site (192.168.0.3) 18.856 ms 17.654 ms 17.897 ms 3 router3.site (192.168.0.4) 18.872 ms 17.984 ms 17.978 ms 4 router4.site (192.168.0.5) 18.723 ms 17.352 ms 17.872 ms 5 server1.site (192.168.0.6) 19.874 ms 19.635 ms 20.698 ms



False Round-Trip Times



This is the case, when the round-trip times reported by traceroute are false. There are usually two reasons for this, either asymmetric packet paths or MPLS routing.



Figure 6: MPLS path example When the respective paths to and from the destination are asymmetric, i.e. the packets are routed on different paths
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This can also lead to the wrong conclusion, that a link or hop is congested, for the same reasons as above. In case there actually is congestion on the MPLS-routed path, this anomaly additionally obscures the link or hop which is congested. Since the RTTs reflect the time it takes to reach the last MPLS router, it may be any router in the MPLS path that is congested. However, the output would suggest, that it is the first router or link where the congestion issue is located, if any.



3.4



TTL=2



host1.site:/ # traceroute server1.site traceroute to server1.site (192.168.0.8), 30 hops max, 40 byte packets using UDP 1 router1.site (192.168.0.2) 2.380 ms 1.357 ms 0.313 ms 2 router2.site (192.168.0.3) 16.567 ms 17.862 ms 17.334 ms 3 router5.site (192.168.0.6) 17.837 ms 17.480 ms 17.350 ms 4 router6.site (192.168.0.7) 17.957 ms 17.804 ms 19.717 ms 5 server1.site (192.168.0.8) 18.665 ms 18.287 ms 19.281 ms



Missing Links



Figure 8: False links example the address of the last MPLS router is used for ICMP errors, e.g. when intermediate routers lack an IP address. A rarer example is, when packets with a TTL of zero are forwarded to the next hop, e.g. by a faulty router. Cycles usually occur only on load-balanced links, where the difference in length is greater than one. An example message flow is depicted in figure 9. The two lines highlighted below show the hop which is probed twice. However, the corresponding output may also be justified, in case there is an actual forwarding loop or cycle.



TTL=3



TTL=2



TTL=4 TTL=5



host1.site:/ # traceroute server1.site traceroute to server1.site (192.168.0.8), 30 hops max, 40 byte packets using UDP 1 router1.site (192.168.0.2) 0.133 ms 0.059 ms 0.096 ms 2 router2.site (192.168.0.3) 16.281 ms 15.936 ms 16.319 ms 3 router3.site (192.168.0.4) 17.380 ms 17.811 ms 17.431 ms 4 router6.site (192.168.0.7) 17.579 ms 17.972 ms 18.905 ms 5 server1.site (192.168.0.8) 18.201 ms 17.847 ms 18.269 ms



2 times TTL=2



TTL=5



TTL=3



This anomaly is quite problematic, in the sense that it obscures the actual topology. This is a concern, if the network topology itself is to be scanned, as well as if an error is to be diagnosed on the missing link. In the latter case, an error wouldn’t show up on the traceroute output, even when it may actually have a great impact on the network.



host1.site:/ # traceroute server1.site traceroute to server1.site (192.168.0.8), 30 hops max, 40 byte packets using UDP 1 router1.site (192.168.0.2) 2.644 ms 1.945 ms 0.671 ms 2 router2.site (192.168.0.3) 16.324 ms 17.547 ms 17.640 ms 3 router5.site (192.168.0.6) 17.235 ms 17.724 ms 17.365 ms 4 router5.site (192.168.0.6) 18.132 ms 17.971 ms 18.590 ms 5 server1.site (192.168.0.8) 19.874 ms 19.635 ms 20.698 ms



False Links



In this case, traceroute implies a false link between hops. It usually occurs in load-balanced links, when some packets are routed via one path and some are routed on another path. An example of this can be seen in figure 8. The false link shows up at the two lines highlighted in the output.



Figure 9: Loops example This anomaly is normally quite obvious, but still a serious problem. Since some links are missing, the actual topology is yet again obscured. To an unsuspecting user, it may even seem, that packets are actually moving in loops or circles. This is especially the case, if the missing destination anomaly above occurs in conjunction with this anomaly. In that case, it may seem like a valid network problem, when it is only an unfortunate combination of different anomalies.



This anomaly is actually a huge problem modern networks, especially since it is not obvious to users without knowledge of the actual topology. Hence, it may lead people to wrong conclusions about the network or a problem to be solved.



3.6



Loops and Circles



3.7



This is one of the more complex anomalies, where some hops are missing and other hops are shown multiple times, i.e. the packets seem to travel in loops or circles. The most common case for loops is when load balancing is used for paths of unequal length. Another example may be MPLS links, if
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TTL=4



TTL=1



Figure 7: Missing links example



3.5



TTL=5



TTL=3



This anomaly means that the traceroute output is missing links, which are present in the actual topology. The usual reason for this is load balancing, in this case, when all packets are routed on a single path. Figure 7 shows an example of this anomaly. The other link should appear at the two highlighted lines in the output.



TTL=1



TTL=4



False Link



TTL=1



Diamonds



Diamonds belong to the most complex anomalies, where some additional links are shown, while others are missing. This anomaly only occurs, when sending out multiple probes for one hop. It is usually caused by load balancing, when
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Source Port Length



some probes are forwarded on one path and some on other paths. This leads to a complete chaos in the traceroute output, as seen in figure 10. In this case, instead of the textual output, the resulting links which would be inferred by traceroute are shown in figure 11, for brevity.



Destination Port Checksum



Table 3: UDP Header fields used by Paris traceroute



Type Code Identifier :::::::



Checksum Sequence Number



Table 4: ICMP Header fields used by Paris traceroute



Source Port Destination Port Sequence Number ...



Figure 10: Diamond example



Table 5: TCP Header fields used by Paris traceroute



By keeping the necessary fields constant, Paris traceroute is able to scan a single path. To scan all paths, the fields are intentionally varied and several scans are conducted to, hopefully, traverse all possible links. Thus, it is able to accurately scan single paths, as well as all load-balanced paths to a destination in case of per-flow load balancing. Per-packet load balancing may only be detected by current traceroute versions, due to the randomness of the packet’s distribution. Future versions are supposed to include statistical algorithms to accurately distinguish per-packet load-balanced links, too [10]. Paris traceroute additionally includes support for limited control over the return path by influencing the flow information of returned ICMP error packets [2].



Figure 11: Diamond results This is yet another case, when load-balanced links cause the traceroute output to be completely useless, even if the correct topology may be known. It can be seen as a combination of the anomalies regarding missing and false links, as well as loops and circles.



4.



SOLUTIONS



The following are several solutions for the various anomalies presented above. These solutions can, of course, only limit the impact of said anomalies most of the time. A summary to the anomalies and their respective possible solutions is shown in table 1 further below.



4.1



4.2



Paris Traceroute



4.2.1



Paris traceroute was developed to correct most of the deficiencies found in classic traceroute, especially in regard to load-balanced networks. The distinguishing feature of Paris traceroute is, that it tries to actively influence routing decisions in per-flow load-balanced links. It does this by carefully setting header fields in the sent probe packets, which are taken into account by per-flow load balancing [1]. The respective header fields are depicted in tables 2, 3, 4 and 5. The fields used for per-flow load balancing and thus set by Paris traceroute are underlined. The fields used by traceroute to match replies to sent probes are double underlined. A special case is the identifier field in the UDP header, which is specifically modified to produce the desired checksum.



UDP and TCP probes



Modern variants of traceroute also support sending of UDP or TCP probes, instead of ICMP echo requests, as described before. Since most routers and firewalls block ICMP echo requests, most modern traceroute implementations in fact use UDP by default. Another advantage of UDP probes is, that they don’t require root privileges for sending probes on Linux systems. TCP probes are normally only used in very special cases, usually either to circumvent very restrictive firewalls or to traverse NAT gateways. The main reason against TCP is that it tries to create a connection which subsequently introduces state into the network. Additionally, an application listening on TCP is more likely than for UDP. In fact, to more easily traverse firewalls, most implementations use TCP port 80 as default. To clear up pending connections an additional TCP RST packet is then required. All in all, by using either UDP or TCP instead of ICMP echo requests, missing hops or missing destination anomalies may be somewhat mitigated.



Version IHL TOS Total Length Identification Flags Fragment Offset TTL Protocol Header Checksum Source Address Destination Address Options and Padding



4.2.2



AS-number lookup



This feature makes it possible to automatically query ASnumbers from databases, e.g. the RIPE database, for IP



Table 2: IP Header fields used by Paris traceroute
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Traceroute Extensions



The following is a list of important traceroute extensions related to the anomalies examined above. Most of them can be found in all modern traceroute variants by now.



13



doi: 10.2313/NET-2012-08-1_02



Anomaly Missing Hops Missing Destination False Round-Trip Times



Missing Links False Links Loops and Cycles



Diamonds



Solutions none UDP/TCP probes (Reverse traceroute), MPLS Label-decoding (if caused by MPLS) Paris Traceroute Paris Traceroute Paris Traceroute, MPLS Label-decoding (if caused by MPLS) Paris Traceroute



Comments usually impossible to solve from the user’s end some hosts also block UDP/TCP probes helps for a more accurate interpretation of the results only partially helps for per-packet load balancing only partially helps for per-packet load balancing only partially helps for per-packet load balancing



only partially helps for per-packet load balancing



Table 1: Summary of solutions to the respective traceroute anomalies addresses encountered by traceroute. It is especially useful to identify network operators, as well as to detect network boundaries. This information may subsequently used to contact administrators, in case of network failure. There is also a modern algorithm, which combines BGP information with information from several databases to produce even more accurate results [6].



4.2.3



redirect the responses to said hosts, which is prevented by most routers.



5.



Path-MTU discovery



Path-MTU discovery in traceroute enables users to identify the MTU until each hop. This can ease the identification of “MTU-bottlenecks”, i.e. links where the MTU suddenly drops. It may also help to identify the ideal default MTU to set for outgoing packets, in case automatic detection yields unsatisfactory results.



4.2.4



6.



MPLS-label decoding



Reverse traceroute



Reverse traceroute techniques are used to track the path a packet takes from a remote source to the local host. By inspecting the packet return path, additional network problems may be diagnosed and the interpretation of existing output may be eased. This is especially of interest concerning the anomalies related to asymmetric paths. There is a proposal which would actually achieve this without interaction from the target system [5]. However, it requires the use of the record-route or RR IP option, which records the hops traversed by the packet. This is done to record the return path of each packet. The RR option was invented to be an alternative to traceroute, but since it requires interaction by the respective routers, it is often not supported and was abandoned. It is also only able to record 8 hops in both directions, which is why the proposal requires multiple hosts, so-called “vantage points”, between the target and the local host. The proposal is therefore not feasible for users without the necessary resources. Finally, it is necessary to spoof the source IP address in sent probes to
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This is used to decode MPLS labels, i.e. FECs, returned in extended ICMP error packets, as defined in RFC 4950 [3]. It makes diagnosing MPLS related problems much easier and additionally allows for a more accurate interpretation of the traceroute output. This is especially useful if MPLSrelated anomalies, like the one causing false round-trip times or loops resulting from MPLS routing, are suspected.



4.2.5



CONCLUSION



Some of the described anomalies have little to no impact on network analysis and diagnosis, while others pose a huge problem. Paris traceroute solves or at least limits the impact of traceroute anomalies in load balancing contexts. Several other traceroute extensions also contribute to counteracting several problems for traceroute found in modern networks. There is also quite some research on this topic, to further improve the situation. Especially reverse traceroute is a promising candidate to solve at least some of the remaining anomalies.



Except where otherwise noted, this work is licensed under http://creativecommons.org/licenses/by-nd/3.0/
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Beyond WEP - WLAN Security Revisited Rolf Sotzek Betreuer: Holger Kinkelin Seminar Future Internet SS2012 Lehrstuhl Netzarchitekturen und Netzdienste Fakultät für Informatik, Technische Universität München



Email: [email protected] KURZFASSUNG Computer werden in der heutigen Zeit immer wichtiger und sind aus unserem Alltag nicht mehr wegzudenken, seien es Smartphones oder Laptops. Die Vernetzung von Computern zu Netzwerken war eine bahnbrechende Entwicklung, die zum Erfolg der Computer beigetragen hat. Neue Erkenntnisse in der Funk-Technologie erm¨ oglichten nicht nur kabelgebundene, sondern auch drahtlose Netzwerke (WLANs). Jedoch mussten auch neue Sicherheitsmechanismen f¨ ur WLANs entworfen werden. Denn bei diesen sind Angreifer nicht mehr auf den physikalischen Zugriff auf das Kabel angewiesen. Wired Equivalent Privacy (WEP) war ein erster Standard, bei dem sehr schnell gravierende Sicherheitsm¨ angel gefunden wurden. Wi-Fi Protected Access (WPA) ist eine u ¨berarbeitete Version von WEP. Es besitzt zwar weniger M¨ angel als WEP, jedoch wird noch immer ein nicht sicheres Kryptographie-Verfahren verwendet. Wi-Fi Protected Access 2 (WPA 2) ist die Weiterentwicklung von WPA und gilt aus heutiger Sicht bei einer richtigen Konfiguration als sicher. Aber in letzter Zeit werden st¨ andig neue Schwachstellen bei WLANs gefunden, mit denen die Sicherheitsmechanismen von WPA 2 umgangen werden k¨ onnen.



ell darauf geachtet, dass die Angriffe, die bei WEP m¨ oglich waren, nicht auf WPA anwendbar sind. Daf¨ ur wurde das Temporal Key Integrity Protocol (TKIP) entwickelt. Eine zentrale Neuerung war, dass jedes versendete Paket mit einem neuen Schl¨ ussel chiffriert wird. Des Weiteren wurde der CRC Algorithmus durch einen verschl¨ usselten Message Integrity Check (MIC) (auch oft Michael genannt) abgel¨ ost. Leider verwendet TKIP aber immer noch den unsicheren RC4-Algorithmus. Im folgendem Kapitel 2 wird die Funktionsweise von WPA 2 erkl¨ art. Dies beinhaltet die Betriebsarten von WPA 2, das Schl¨ usselmanagement und die Erl¨ auterung der Sicherheitsprotokolle. Eine Auswahl von m¨ oglichen Angriffen auf WPA 2 wird in Abschnitt 3 vorgestellt. Hierbei wird zuerst ein Angriff auf den Advanced Encryption Standard (AES) erl¨ autert. Des Weiteren werden Angriffe, die auf der Unbedarftheit des Nutzer beruhen, beschrieben. Es werden zudem protokollbasierte Angriffe dargestellt. Auf die verwandten Arbeiten wird in Paragraph 4 hingewiesen. Zum Abschluss der Arbeit wird in Kapitel 5 ein Res¨ umee gezogen.



2. Schlüsselworte WPA, WPA 2, WPS, WPS Sicherheit, Hole 196



1.



EINLEITUNG



Das 1997 vorgestellte WEP sollte in WLANs, die nach IEEE 802.11 Standard spezifiziert sind, die Geheimhaltung der Daten sicherstellen. M¨ ogliche Dritte, die versuchen, die Geheimhaltung zu umgehen, werden als Angreifer bezeichnet. Jedoch wurden schon 2 Jahre nach der Entwicklung Sicherheitsl¨ ucken im verwendeten Kryptographie-Verfahren, dem RC4 Algorithmus, entdeckt. Die vier Ziele der WEP Sicherheitsmechanismen sind die Vertraulichkeit, die Zugriffskontrolle, die Nachrichtenauthentisierung und -integrit¨ at. Die Vertraulichkeit ist gebrochen, sobald Angreifer Nachrichten mitlesen k¨ onnen. Der Cyclic Redundancy Check (CRC) ist ¨ f¨ ur die Uberpr¨ ufung der Nachrichtenintegrit¨ at ungeeignet. Durch Einschleusen neuer Nachrichten kann die Zugriffskontrolle umgangen werden. WEP sollte unter keinen Umst¨ anden mehr eingesetzt werden, da keines der Sicherheitsziele erreicht werden konnte. S. Fluhrer, I. Mantin und A. Shamir stellten 2001 einen Angriff auf den RC4 Algorithmus vor [1]. Mittlerweile kann WEP in weniger als 60 Sekunden geknackt werden [2].



Der Aufbau einer sicheren Verbindung nach IEEE 802.11i [11] erfolgt in vier Schritten: • Aushandlung der verwendeten Sicherheitsmechanismen • Authentifizierung • Ableitung und Verteilung der Schl¨ ussel • Verschl¨ usselung und Integrit¨ atsschutz der Datenkommunikation



Bei der Entwicklung von WPA im Jahr 1999 wurde spezi-
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WPA 2



Der Begriff WPA 2“ bezeichnet die Implementierung des ” IEEE 802.11i Standards. Durch den IEEE 802.11i Standard [11] gab es gravierende Neuerungen, wie zum Beispiel die Trennung von Authentifizierung der Clients und der Geheimhaltung und Integrit¨ at der Daten. Es musste also eine robuste und skalierbare Netzwerkarchitektur entworfen werden. Diese neue Architektur f¨ ur WLANs wird unter dem Oberbegriff Robust Security Network (RSN) zusammengefasst. RSN benutzt den IEEE 802.1X Standard f¨ ur die Authentifizierung, eine sichere Verteilung der Schl¨ ussel und neue Integrit¨ ats- und Verschl¨ usselungsverfahren. Kommt bei der Authentifizierung oder dem Verbindungsaufbau ein FourWay Handshake zum Einsatz, so spricht man auch von einer Robust Security Network Association (RSNA).
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2.1



Aushandlung der verwendeten Sicherheitsmechanismen



Damit ein Client sich an einem Netzwerk anmelden kann, muss er erst einmal wissen, welche Netzwerke sich in seiner Umgebung befinden. Dies wird erreicht, indem der Client auf jedem Kanal einen Probe Request sendet. Alle Access Points in Reichweite antworten dem Client mit einer Probe Response, die ein RSN Information Element (IE) enth¨ alt. Durch das RSN IE wird dem Client mitgeteilt, welches Authentifizierungsverfahren und Sicherheitsprotokoll der Access Point benutzt und ob eine Wiederaufnahme der vorherigen Verbindung m¨ oglich ist. [16]



2.2



Dieser Gruppenschl¨ ussel sch¨ utzt somit Broadcast und Multicast Daten. [3]



2.3.1



Paarweise Schlüssel



In der Schl¨ usselhierarchie steht beim paarweisen Schl¨ ussel der 256 Bit lange Pairwise Master Key (PMK) an der Spitze. Der gleiche PMK muss sowohl dem Access Point als auch dem Client bekannt sein. Hierbei spielt das verwendete Authentifizierungsverfahren von WPA 2 eine wichtige Rolle. Bei WPA-Personal wird aus dem PSK der PMK berechnet. Bei WPA-Enterprise wird der IEEE 802.1X Standard verwendet, um auf beiden Seiten den PMK zu erzeugen. Jeder Client und der Access Point besitzen ihren eigenen PMK, da bei der Berechnung des PMK Zufallszahlen benutzt werden. In der Hierarchie unter dem PMK ist der Pairwise Transient Key (PTK). Der PTK wird mittels eines Pseudo-Random Number Generators (PRNG) aus dem PMK erzeugt. Dieser PTK zerf¨ allt wieder in kleinere, tempor¨ are Schl¨ ussel. Diese kleineren Schl¨ ussel haben das Ziel, die Schl¨ ussel- und die Daten¨ ubertragung zu sch¨ utzen. Die Schl¨ usselhierarchie des paarweisen Schl¨ ussels ist in Abbildung 1 verdeutlicht.



Authentifizierung



Bei der Authentifizierung w¨ ahrend des RSNA-Handshakes gibt es verschiedene Arten. Eine erste Unterscheidung bieten die zwei verschiedenen Betriebsarten von WPA und WPA 2:



WPA-Personal wird auch WPA-PSK genannt und wurde f¨ ur private Haushalte und kleine Firmen entworfen, die keinen Authentifizierungsserver besitzen. Jeder Client authentifiziert sich durch einen geheimen Text, den Pre-Shared Key (PSK). Dieser PSK ist f¨ ur alle Clients im WLAN gleich. WPA-Enterprise wurde f¨ ur Unternehmen entworfen und dabei wird ein Authentifizierungsserver ben¨ otigt. Durch die komplexere Struktur wird mehr Sicherheit gew¨ ahrleistet. F¨ ur die Authentifizierung empfiehlt der IEEE 802.1X Standard das Extensible Authentication Protocol (EAP).



2.3



Ableitung und Verteilung der Schlüssel



Die RSN Netzwerkarchitektur besitzt im Gegensatz zu WEP ein Schl¨ usselmanagement. Bei WEP wird ein einziger Schl¨ ussel f¨ ur die Verschl¨ usselung und die Authentifizierung verwendet. Im Gegensatz dazu gibt es bei WPA 2 verschiedene Schl¨ ussel, die in einer Schl¨ usselhierarchie angeordnet sind. In der Kryptographie muss sich der Benutzer ausweisen, zum Beispiel durch die Kenntnis von einem Geheimnis, woraufhin er einen neuen Schl¨ ussel bekommt, mit dem er auf die vom ihm gew¨ unschten Dienste zugreifen kann. Diese neuen Schl¨ ussel sind meistens nur tempor¨ are Schl¨ ussel, die nach der Nutzung des Dienstes ung¨ ultig werdem. Das vereinbarte Geheimnis wird ebenfalls durch einen Schl¨ ussel repr¨ asentiert. Dieser wird aufgrund seiner Wichtigkeit auch Master Key genannt. [3]



Abbildung 1: Ableitung des PTK Damit sowohl der Access Point als auch der Client den gleichen PTK erzeugen, wird ein Four-Way Handshake benutzt. Dabei erzeugen beide Kommunikationspartner jeweils eine Pseudozufallszahl und tauschen diese aus. Aus dem PMK, den beiden Pseudozufallszahlen und den MAC-Adressen wird durch dieselbe Pseudo-Random Function (PRF) der gleiche PTK gewonnen. Bei dem gesamten Four-Way Handshake wird das EAP over Lan (EAPoL) Protokoll verwendet. Das EAPoL Protokoll regelt die Verwendung von EAP in Netzwerken und somit auch in WLANs. Nach dem Abschluss des Four-Way Handshakes besitzen beide Kommunikationspartner die n¨ otigen tempor¨ aren Schl¨ ussel und aktivieren die Verschl¨ usselung. Die Verwendung des PTK zur Datenverschl¨ usselung ist in Abbildung 2 veranschaulicht. [3]



Zum einen soll jeder Client des Netzwerkes mit dem Access Point in einer einzelnen, sicheren Verbindung kommunizieren. Zum anderen soll der Access Point aber auch Daten an alle Clients gleichzeitig schicken k¨ onnen. Aus diesen beiden unterschiedlichen Anwendungsf¨ allen ergeben sich die zwei Schl¨ usselarten des Schl¨ usselmanagements. F¨ ur jede Adressierungsart werden somit auch verschiedene Schl¨ ussel gebraucht. Bei der Kommunikation von einem Access Point mit einem Client kommt ein paarweiser Schl¨ ussel zum Einsatz. Dieser paarweise Schl¨ ussel ist ausschließlich dem Access Point und dem Client bekannt. Zur Kommunikation vom Access Point zu allen Clients wird ein Gruppenschl¨ ussel festgelegt, der allen Clients und dem Access Point bekannt ist.



Seminars FI / IITM / AN SS2012, Network Architectures and Services, August 2012



2.3.2



Gruppenschlüssel



Genau wie beim PMK ist der Group Master Key (GMK) an der ersten Stelle in der Hierarchie der Gruppenschl¨ ussel. Die Handhabung mit dem GMK ist viel einfacher als bei den paarweisen Schl¨ usseln, da an der Erstellung nur der Access Point beteiligt ist. F¨ ur den GMK w¨ ahlt der Access Point einfach eine Zufallszahl. In der Hierarchie folgt unter dem GMK der Group Transient Key (GTK). Der GTK
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Abbildung 4: Verwendung des GTK



Abbildung 2: Verwendung des PTK



2.4



zerf¨ allt wieder in tempor¨ are Schl¨ ussel, mit denen MulticastDaten¨ ubertragungen gesch¨ utzt werden k¨ onnen. Der GTK wird aus dem GMK, der MAC-Adresse des Access Points und einem Zufallswert unter Verwendung einer PRF erzeugt. Die Hierarchie des Gruppenschl¨ ussels ist in der Abbildung 3 dargestellt.



Verschlüsselung und Integritätsschutz der Datenkommunikation



WPA 2 unterst¨ utzt aus Kompatibilit¨ atsgr¨ unden sowohl das Temporal Key Integrity Protocol (TKIP) als auch das Counter Mode with Cipher Block Chaining Message Authentication Code Protocol (CCMP). Die Unterst¨ utzung von CCMP ist bei WPA 2 fest vorgeschrieben. Die beiden Sicherheitsprotokolle f¨ ur WPA 2 unterscheiden sich stark: TKIP benutzt den RC4-Algorithmus mit einer Schl¨ ussell¨ ange von 128 Bit. Zur Sicherung der Nachrichtenintegrit¨ at wird der Michael Algorithmus verwendet. CCMP verwendet den Advanced Encryption Standard (AES) mit einer Block- und Schl¨ ussell¨ ange von 128 Bit. Die Nachrichtenintegrit¨ at wird durch einen Cipher Block Chaining - Message Authentication Code (CBC-MAC) gesichert.



2.4.1



TKIP



Die zentralen Verbesserungen von WEP zu TKIP sind [3]: Abbildung 3: Ableitung des PTK • In die Berechnung des MIC wird ein geheimer Schl¨ ussel, welcher ein Teilschl¨ ussel des PTK ist, miteinbezogen. Der Michael Algorithmus hat den Vorteil, dass die Pr¨ ufsumme von der gesamten Nachricht berechnet wird. Diese beinhaltet somit auch die Ziel- und Quelladresse.



Die Verteilung des GTK an alle Clients ist einfacher, da die bestehende Absicherung durch den PTK benutzt wird. Die Verwendung des GTK zur Datenverschl¨ usselung von Multicasts ist in Abbildung 4 veranschaulicht. [3] Bei WPA 2 wurde auch ein Schl¨ usselwechsel hinzugef¨ ugt. Verliert der GTK eines Netzwerks seine G¨ ultigkeit, wird vom Access Point an alle Clients ein neuer GTK verteilt. Der GTK muss zum Beispiel erneuert werden, sobald ein Client das Netzwerk verl¨ asst, damit der Client nicht mehr die Multicast und Broadcast Daten des Access Points empfangen kann. Der Group Key Handshake, der in IEEE 802.11 [11] definiert ist, k¨ ummert sich um die Aktualisierung des GTK. Er ist einem Two-Way Handshake sehr a ¨hnlich:



• Das bereits beschriebene Schl¨ usselmanagement wird eingef¨ uhrt. • Jedes Paket wird mit einem neuen Schl¨ ussel chiffriert. • Sollten MIC-Fehler auftreten, werden Gegenmaßnahmen eingeleitet. • Der von WEP bekannte Initialisierungsvektor (IV) wird durch einen erweiterten IV ersetzt.



1. Der Access Point teilt jedem Client des Netzwerks den neuen GTK mit. Der neue GTK ist dabei durch die Schl¨ ussel¨ ubertragung des PTK verschl¨ usselt.



2.4.2



2. Jeder Client best¨ atigt den GTK und antwortet dem Access Point.
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CCMP



Bei CCMP wird AES in Counter Modus zur Verschl¨ usselung von Daten benutzt. Ein weitere Betriebsart von AES ist der Counter with CBC-MAC Modus (CCM Modus). Dieser wird
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f¨ ur die Berechnung des CBC-MAC gebraucht. Der berechnete CBC-MAC, quasi eine verbesserte Pr¨ ufsumme, bietet sowohl Authentifizierung als auch Integrit¨ at. F¨ ur die weitere Arbeit hat das CCMP eine geringe Bedeutung, deswegen sei der Vollst¨ andigkeit halber auf J. Edney und W. A. Arbaugh [3] verwiesen.



3.



Bei WPA-Personal kann der PSK mit 64 Hexadezimalzahlen oder u ¨ber ein Passwort von 8 bis 63 ASCII Zeichen eingegeben werden. Der PBKDF 2 (ein kryptographisches Verfahren zum Ableiten von Schl¨ usseln) berechnet aus dem PSK, der SSID und der L¨ ange der SSID mit Hilfe von Hashing den PMK. Ist der PSK n ASCII Zeichen lang, so liefert der PBKDF 2 eine sicherheitsrelevante Schl¨ ussell¨ ange von 2, 5 ∗ n + 12 Bit. [11]



ANGRIFFE AUF WPA 2



Sucht man heute danach, wie man ein WPA 2 Netzwerk knacken kann, wird man meistens zu Aircrack-ng [9] weitergeleitet. Bei WPA 2 kann mit Aircrack-ng nur die WPA-PSK Betriebsart gebrochen werden. Das Knacken des Schl¨ ussels von WPA-Enterprise ist so gut wie unm¨ oglich, weil ein Schl¨ ussel mit der maximalen L¨ ange verwendet wird. Bei WEP k¨ onnen statistische L¨ osungsverfahren die Rechenzeit verk¨ urzen. Im Gegensatz dazu muss bei WPA 2 der komplette Schl¨ usselraum ausprobiert werden. Der Angriff kann nicht beschleunigt werden, da die Schl¨ ussel bei WPA 2 dynamisch sind. Die einzige Information, die man u alt, ist in dem ¨ber den PSK erh¨ Four-Way Handshake enthalten. Der Angreifer muss also die Anmeldung eines Clients an dem Access Point mitschneiden. Ungeduldige Angreifer t¨ auschen einem mit dem Netzwerk verbundenen Client einen Verbindungsabbruch vor, woraufhin sich der Client wieder mit dem Access Point verbindet und somit auch ein neuer Four-Way Handshake stattfindet. [10] In den Unterkapiteln werden verschiedene Angriffe auf WPA 2 erl¨ autert. Zuerst werden Angriffe auf den AES vorgestellt, gefolgt von Angriffen, die aufgrund der Unvorsichtigkeit von Nutzern erm¨ oglicht werden. Als Letztes werden Protokolle oder Ausz¨ uge eines Protokolls gezeigt, die die Sicherheit eines WPA 2 WLANs gef¨ ahrden k¨ onnen.



3.1



Angriffe aus AES



Unbemerkte Windows-Ad-hoc-Netzwerke



2006 entdeckte S. Nomad ein abnormes Verhalten von Windows-Ad-hoc-Netzwerken [4]. Ein Beispielszenario dieses Verhaltens ist: • Zuhause besitzt Alice einen Access Point mit der SSID Netgear“. Sie hat ihren Laptop so eingerichtet, dass ” er sich automatisch mit diesem Netzwerk verbindet. • Weil Alice viel reist und ihren Laptop zum Arbeiten nutzt, arbeitet sie auch unterwegs. Das kann beispielsweise an Flugh¨ afen sein. • Zuf¨ allig hat der neben Alice sitzende Bob einen Laptop, der ein Ad-hoc-Netzwerk mit dem Namen Net” gear“ hat.



Unbedarftheit der Nutzer



Ein großes Problem bei der Sicherheit von WLANs ist, dass sich viele Nutzer der Risiken einer falschen Konfiguration des Access Points nicht bewusst sind. M¨ ogliche Anwender wissen meist nur wenig u ¨ber die verwendeten kryptographischen Verfahren oder haben keine Ahnung, was ein 256 Bit Schl¨ ussel ist. Bei einem 256 Bit Schl¨ ussel betr¨ agt der Schl¨ usselraum 2256 . Allgemein kann man sagen, dass wenn man die Anzahl der Bits des Schl¨ ussels erh¨ oht, man also einen l¨ angeren Schl¨ ussel nimmt, auch die Anzahl der m¨ oglichen Schl¨ ussel zunimmt. Angreifer brauchen somit l¨ anger, um alle m¨ oglichen Schl¨ ussel auszuprobieren. Jedoch sollte man im Umgang mit Schl¨ usseln nicht vergessen, dass die Sicherheit eines WLANs durch die kryptographische Verschl¨ usselung erreicht wird und nicht durch den Schl¨ ussel.
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In der heutigen Zeit des Internet-Zeitalters gibt es aber auch ein weiteres Problem bei der Sicherheit von Schl¨ usseln. Weil die Produktion von Computern immer billiger wird, kaufen große Firmen ganze Rechenzentren, in denen sie tausende von Prozessoren zu einem Super-Computer vernetzen. Meistens brauchen die Firmen nicht die ganze Kapazit¨ at des Super-Computers und verkaufen somit Rechenzeit an Kunden. Die EC2 von Amazon ist ein Beispiel daf¨ ur [17]. Auf solchen Super-Computern geht das Knacken eines Schl¨ ussels sehr viel schneller. Das Knacken eines Schl¨ ussels ist somit eher eine Frage des Geldes anstatt der Zeit.



3.2.1



2011 stellten A. Bogdanov, D. Khovratovich und C. Rechberger den ersten Angriff auf den vollen AES-Algorithmus vor. Mit Hilfe von vollst¨ andigen bipartiten Graphen wird eine viermal h¨ ohere Geschwindigkeit als mit der Brute-ForceMethode erreicht. In der Kryptographie wird eine Verschl¨ usselung als geknackt bezeichnet, wenn es ein Verfahren gibt, dass schneller als Brute-Force ist. Statt 2128 werden 2126,1 Operationen ben¨ otigt, um einen AES-128 Schl¨ ussel zu brechen. Zwar ist der Rechenaufwand immer noch viel zu groß, aber dennoch gelang ein wichtiger theoretischer Durchbruch. [5]



3.2



Viele private Haushalte verwenden einfache W¨ orter als PSK f¨ ur ihre WLANs. Dies stellt ein großes Problem dar, weil diese mittels W¨ orterbuch-Attacken schnell erraten werden k¨ onnen. Leider sind diese einfachen PSKs meistens auch noch sehr kurz und somit auch gut durch Brute-Force-Angriffe brechbar. Maßgeblich f¨ ur die Sicherheit eines WLANs ist immer die Wahl eines guten PSK. Der PSK sollte mindestens 13 Buchstaben lang sein, Zahlen und bestenfalls Sonderzeichen enthalten. A. Ku empfiehlt nach seinen Tests [18] eine Mindestpasswortl¨ ange von acht Zeichen mit mindestens einem Sonderzeichen, einer Zahl und einem Groß- und Kleinbuchstaben. Allerdings scheint ein PSK mit 13 Groß- und Kleinbuchstaben auch sicher zu sein.



• Der Laptop von Alice sucht nach dem Netzwerk mit der SSID Netgear“ und verbindet sich mit Bobs Ad” hoc-Netzwerk. • Beim n¨ achsten Booten von Alices Laptop ohne angeschlossenes Netzwerkkabel und ohne ein Netzwerk mit der SSID Netgear“ in Reichweite, erstellt der Laptop ” von Alice ein Ad-hoc-Netzwerk mit dem Namen Net” gear“. Angreifer k¨ onnen sich somit gezielt mit den betroffenen Computern verbinden, wodurch weitergehende Attacken erm¨ og-
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licht werden. Dieses Szenario basiert auf einem Konfigurationsfehler und er kann sich virusartig von PC zu PC verbreiten. Microsoft hat diesen Fehler mittlerweile behoben. Der beste Schutz vor diesem Fehler ist, die WLAN Karte im Laptop abzuschalten, wenn man kein WLAN ben¨ otigt. Die meisten Laptops besitzen sogar eine Taste oder Tastenkombination, mit der man die WLAN Karte abschalten kann. Auch sollte man aus diesem Fehler lernen, dass man sein Betriebssystem und alle Treiber immer auf dem aktuellsten Stand halten sollte.



3.2.2



Karma macht sich dieses Verhalten zu Nutze und erstellt diese gef¨ alschten Access Points automatisch. Sucht ein Client ein Netzwerk mit der SSID FritzBox“, wird ihm durch Kar” ma ein unverschl¨ usseltes Netzwerk mit dem Namen Fritz” Box“ angeboten. Entscheidend ist nun, ob der Client ein verschl¨ usseltes Netzwerk erwartet oder nicht. Ist in der PNL das Netzwerk mit einer Verschl¨ usselung gespeichert, wird die Verbindung zu dem von Karma erstellten Netzwerk fehlschlagen, da dieses unverschl¨ usselt ist. Sollte das Netzwerk in der PNL nicht verschl¨ usselt sein, verbindet sich der Client ¨ mit dem Karma Netzwerk. Uber weitere gef¨ alschte Services, wie zum Beispiel DHCP und HTTP, kann man relativ einfach einen Man-in-the-middle-Angriff ausf¨ uhren. [12]



Karma Attacke



Karma [12] greift die automatische Anmeldung an schon bekannten Netzwerken an.



Bei Mac Systemen funktioniert die automatische Anmeldung bei Netzwerken anders als unter Windows XP SP 2. Jedoch bleiben fast die gleichen Probleme erhalten. So geben auch Mac System ihre PNL preis. [13]



Generell l¨ auft die Suche nach WLANs unter Windows XP SP 2 wie folgt ab [13]: • Der Client erstellt eine Liste mit allen verf¨ ugbaren Netzwerken in Reichweite, indem ein Broadcast Probe Request auf jedem Kanal gesendet wird.



Nutzer sollten bei der Verwendung von WLANs also immer alle unverschl¨ usselten Netzwerke aus der PNL l¨ oschen. Des Weiteren sollten die Nutzer vorsichtig im Umgang mit WLANs werden und in unsicheren Umgebungen, wie zum Beispiel ¨ offentlichen Pl¨ atzen, nicht einfach ein offenes WLAN benutzen.



• Die Access Points in der Umgebung antworten mit ihren Probe Response. • Der Client besitzt eine Preferred Networks List (PNL). Diese ist eine geordnete Liste von Netzwerken, zu denen sich der Client in der Vergangenheit verbunden hat.



3.3



• Sollte ein Netzwerk aus der PNL in Reichweite sein, verbindet sich der Client mit diesem.



3.3.1



• Wenn keines der gefundenen Netzwerke in der PNL ist, werden spezifische Probe Requests f¨ ur jedes Netzwerk aus der PNL gesendet. Dies erm¨ oglicht, sich mit versteckten Netzwerken zu verbinden.



WPS



Wi-Fi Protected Setup (WPS), fr¨ uher Wi-Fi Simple Config genannt, ist eine Zertifizierung von der Wi-Fi Alliance [7], die beim Hinzuf¨ ugen von Ger¨ aten zu schon bestehenden Netzwerken hilft. Anfang 2007 wurde dieser Standard von der Wi-Fi Alliance entwickelt, mit dem Ziel, dass auch Leuten ohne umfangreiche Computerkenntnisse eine einfache M¨ oglichkeit geboten wird, neue Clients unkompliziert in ein vorhandenes Netzwerk hinzuzuf¨ ugen. Unerfahrene Anwender sollten vor der Eingabe von langen PSKs verschont bleiben. Auch k¨ onnten Anwender von der Anzahl der verschiedenen Kryptographieverfahren, wie WEP, WPA und WPA 2 verwirrt sein. Mittlerweile bieten fast alle großen Hersteller von Access Points (Cisco, Netgear, D-Link, usw.) Ger¨ ate mit WPS-Zertifizierung an. Heutzutage gibt es schon mehr als 200 Produkte, die eine WPS-Zertifizierung von der Wi-Fi Alliance besitzen. Die Wi-Fi Alliance vergibt die WPS-Zertifizierung auf Grundlage der Wi-Fi Simple Configuration Specification (WSC). [6]



• Falls immer noch keine Verbindung hergestellt werden konnte und es ein Ad-hoc-Netzwerk in der PNL gibt, wird dieses Netzwerk erstellt und der PC wird der erste Client. • Ist die Option Verbindung zu unbekannten Netzwer” ken herstellen“ gew¨ ahlt, wird in der Reihenfolge, in der die Netzwerke entdeckt wurden, versucht, sich mit jedem erreichbaren Netzwerk zu verbinden. Diese Option ist standardm¨ aßig ausgeschaltet. • Sollte immer noch keine Verbindung bestehen, wird die SSID der Netzwerkkarte auf eine Zeichenkette aus 32 zuf¨ alligen char-Werten festgesetzt und f¨ ur eine Minute gewartet, bis der Algorithmus von neuem gestartet wird.



Der Standard beinhaltet drei verschiedene Methoden, wie Anwender neue Ger¨ ate in ein Netzwerk integieren k¨ onnen [8]:



Angriffe auf den Algorithmus: Angreifer k¨ onnen die SSID aller Netzwerke in der PNL herausfinden, indem sie die Probe Requests des Clients mith¨ oren. Angreifer k¨ onnen gef¨ alschte Verbindungsabbr¨ uche an den Client senden, wodurch der Client den Algorithmus neu startet. Dies bewirkt, dass der Client die spezifischen Probe Requests f¨ ur jedes Netzwerk in der PNL sendet. Angreifer k¨ onnen mit dem Wissen der PNL einen gef¨ alschten Access Point mit der SSID eines Eintrages aus der PNL erstellen.
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Protokollbasierte Angriffe



Entwickler von neuen Protokollen sind nicht perfekt. Dadurch kommt es zu Design- und Implementierungsfehlern. Diese Fehler sind tief im Protokoll verankert und dadurch sp¨ ater schwer zu kompensieren und aufzufinden.



Push Button Configuration. Bei diesem Verfahren k¨onnen neue Ger¨ ate durch das Dr¨ ucken von Kn¨ opfen angemeldet werden. Der Access Point besitzt einen physikalischen Knopf. Die anzumeldende Gegenstelle kann entweder einen physikalischen oder einen Software implementierten Knopf aufweisen. Um neue Ger¨ ate am Access Point anzumelden,
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muss zuerst der Knopf am Access Point gedr¨ uckt werden. Hiernach beginnt ein zweimin¨ utiger Countdown, w¨ ahrend dem sich neue Ger¨ ate anmelden k¨ onnen. Die Verbindung wird durch das Dr¨ ucken des Knopfs an dem anzumeldenden Ger¨ at hergestellt.



Ein vereinfachter Ablauf des WPS Protokolls bei der Pin Eingabe sieht wie folgt aus [6]: • Verbindungsaufbau zwischen Access Point und Client. • EAP Initiation unter Verwendung von EAPoL zwischen Access Point und Client.



Pin. Bei der Pin-Variante muss beim Hinzuf¨ugen eines Ger¨ ates ein Pin eingegeben werden. Der Pin kann aus einer fest voreingestellten Zahlenkombination bestehen. Jedoch sind auch Implementierungen mit einem dynamischen Pin m¨ oglich. Mit Hilfe eines Monitors kann man sich den generierten, dynamischen Pin anzeigen lassen. Beim fest voreingestellten Pin befindet sich zum Beispiel ein Aufkleber auf der Unterseite des Access Points mit dem Pin. Will sich zum Beispiel ein neuer Client zum Netzwerk verbinden, erscheint bei ihm ein Fenster. In diesem muss der Pin eingeben werden. Ist der Pin richtig, wird der Client anschließend mit dem Access Point verbunden. Sollte der Pin falsch sein, tritt ein Fehler auf.



• Diffie-Hellman Schl¨ usselaustausch zum Aufbau einer sicheren Verbindung.



Near Field Communication (NFC). Die NFC erm¨oglicht



• Der Client baut eine Verbindung zum Access Point mit den u ¨bermittelten Information auf.



• Der Client sendet den ersten Teil des beim ihm eingegebenen Pins. • Der Access Point best¨ atigt den ersten Teil. • Der Client sendet den zweiten Teil des beim ihm eingegebenen Pins. • Der Access Point best¨ atigt den zweiten Teil. • Der Access Point sendet seine Konfiguration (SSID, Verschl¨ usselungsart, WLAN Schl¨ ussel, usw.) an den Client.



¨ die drahtlose Ubertragung von Daten u ¨ber eine Strecke von einigen Zentimetern. Sie baut auf der Technologie von RFIDChips auf. Hierbei wird die Konfiguration des WLANs im RFID-Chip gespeichert. Durch ein entsprechendes Leseger¨ at kann die Konfiguration durch den Client ausgelesen werden.



Sollte bei diesem Ablauf ein Fehler auftreten, antwortet der Access Point sofort mit einer Fehlermeldung. Durch die sofortige Antwort des Access Points ist es einem Angreifer m¨ oglich, die Richtigkeit der Teile des Pins abzuleiten [6]:



Die letzte Methode wird auch oft als Out-of-band Methode bezeichnet, da bei ihr die Informationen nicht u ¨ber den WLAN Kanal u ¨bertragen werden. Die Wi-Fi Alliance vergibt die WPS-Zertifizierung f¨ ur Access Points, wenn sie die Push Button Methode und die Pin-Eingabe unterst¨ utzen. Die drahtlosen Clients m¨ ussen nur die Pin-Methode erm¨ oglichen.



• Erh¨ alt der Angreifer nach dem Senden des ersten Teils des eingegebenen Pins eine Fehlermeldung, weiß er, dass der erste Teil des eingegebenen Pins falsch ist. • Ebenso verh¨ alt es sich mit dem zweiten Teil des Pins.



Wenn man die verschiedenen Methoden nach ihrer Sicher¨ heit unterscheidet, ergibt sich folgende Ubersicht:



Push Button Configuration. Durch das Dr¨ucken des Knopfes am Access Point kann sich jeder beliebige Client innerhalb eines Zeitfensters von zwei Minuten anmelden. Angreifer k¨ onnten sich in dieser Zeit mit ihren Computern anmelden. Sie m¨ ussen nur wissen, dass der Button gedr¨ uckt wurde.



Pin. 2011 entdeckte S. Viehb¨ock eine Schwachstelle bei der Pin Methode, wenn der Access Point einen fest voreingestellten Pin besitzt [6]. Die genaue Erl¨ auterung, wie man den Pin wiederherstellen kann, folgt nach dieser Auflistung.



Wenn man den voreingestellten Pin genau betrachtet, stellt man fest, dass der achtstellige Pin in zwei Teile zerlegt werden kann. Es werden zuerst alle m¨ oglichen Kombinationen der ersten vier Stellen ausprobiert. Bei vier Stellen entspricht dies lediglich 104 Kombinationen. Der zweite Teil des Pins kann noch schneller erraten werden, da die achte Stelle des Pins eine Pr¨ ufsumme (Checksum) ist und somit aus den restlichen sieben Stellen berechnet werden kann. Die Aufteilung des Pins in zwei Teile ist in Abbildung 5 verdeutlicht. Aus dem zweiten Teil des Pins folgen also nur 103 Kombinationen, welche durchprobiert werden m¨ ussen. Insgesamt m¨ ussen nur 11000 Kombinationen ausprobiert werden bis der richtige Pin gefunden ist. S. Viehb¨ ock brauchte durchschnittlich 1,3 Sekunden pro Pin Versuch, das Ausprobieren aller Pins dauert somit circa vier Stunden. [6]



Near Field Communication (NFC). Angreifer m¨ussen bis auf einige Zentimeter an den Access Point herankommen, damit sie den RFID-Chip lesen k¨ onnen. Abbildung 5: Aufteilung des WPS Pins in zwei Teile



Im n¨ achsten Abschnitt wird gezeigt, wie man die fest voreingestellte Pin aufgrund eines Design-Fehlers des WPS Protokolls knacken kann.
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Aufgrund dessen, dass WPS die Konfiguration des Access Points dem Client mitteilt, funktioniert dieser Angriff unabh¨ angig von der verwendeten Verschl¨ usselungsart des
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WLANs. Das reine Ausprobieren vieler Pins funktioniert nicht bei alle Access Points, weil manche Hersteller nach einer gewissen Anzahl von Pin-Eingabe-Versuchen die WPS Funktion automatisch f¨ ur eine kurze Zeit deaktivieren. Der einzige Schutz vor dem Herausfinden des WPS Pins ist, die WPS Funktion im Access Point auszuschalten. [6]



3.3.2



Hole 196



Hole 196 ist eine andere Art eines Angriffs auf WLANs als die bisher vorgestellten. Das Besondere, was Hole 196 von den meisten Angriffen unterscheidet, ist, dass man Mitglied des Netzwerks sein muss. Es wird also nicht der Schl¨ ussel des Netzwerks oder die AES Verschl¨ usselung angegriffen, sondern ein fehlendes Management ausgenutzt. Studien zeigen, dass die Zahl der internen Angriffe auf Netzwerke zunehmen und diese sehr hohe finanzielle Sch¨ aden verursachen k¨ onnen.



Abbildung 6: Man-in-the-middle-Angriffsvariante von Hole 196 ein Nachschlagewerk. Jedoch werden manchmal umfangreiche Details nicht genau erkl¨ art. A. M¨ uller, H. Kinkelin, S. K. Ghai und G. Carle stellen in ihrer Arbeit [19] ein System vor, mit dem X.509 Zertifikate f¨ ur neue Ger¨ ate eines Netzwerks ausgestellt werden k¨ onnen. Durch diese Zertifikate kann der Zugriff auf das Netzwerk geregelt werden.



Die L¨ ucke, die Hole 196 erm¨ oglicht, wurde von AirTight Networks [14] auf Seite 196 des IEEE 802.11 Standard (2007) [11] gefunden, daher auch der Name Hole 196“. Bei Ho” le 196 wird das fehlende Management des GTK ausgenutzt. Bei Datenpaketen, die mit dem PTK verschl¨ usselt sind, kann ein Client erkennen, ob die MAC-Adresse gef¨ alscht oder der Inhalt ver¨ andert wurde. Jedoch hat der GTK keine dieser Eigenschaften. Normalerweise sollte nur der Access Point Daten mit dem GTK verschl¨ usseln und die Clients die Daten mit dem GTK entschl¨ usseln. Aber nichts im IEEE 802.11 Standard verhindert, dass ein Client gef¨ alschte, mit dem GTK verschl¨ usselte Pakete verschickt. Dadurch ergeben sich drei m¨ ogliche Angriffe: Denial of Service, Einschleusen von Schadcode in andere Clients und ARP Poisoning. Das Besondere bei dieser Art des ARP Poisoning ist, dass dieses verschl¨ usselt erfolgt und u ¨ber Funk u ¨bertragen wird. Beim bisherigen ARP Poisoning wurden die gef¨ alschten ARP Pakete u ¨ber den Access Point weitergeleitet und die Attacke konnte somit erkannt werden. Im Gegensatz dazu werden bei Hole 196 die gef¨ alschten ARP Pakete direkt von Client zu Client geschickt. Ein weiteres Problem ist, dass die gef¨ alschten ARP Pakete in der Luft existieren und verschl¨ usselt sind. Kabelgebundene Sicherheitssoftwarel¨ osungen k¨ onnen diese Art der Attacke also nicht erkennen. Zudem erkennen existierende Access Points kein abnormes Verhalten. Die einzige M¨ oglichkeit, sich vor dem Angriff zu sch¨ utzen, w¨ are bei der Verteilung des GTK jedem Client einen eigenen GTK zuzuweisen. [15]



Diese Ausarbeitung stellt die Funktionsweise von WPA 2 in einer vereinfachten Form dar. Des Weiteren werden verschiedene Angriffe auf WPA 2 erl¨ autert. Das Ziel dieser Arbeit ist, dass man sich der Risiken und einhergehende Gefahren von WLANs bewusst wird und weiß, wie man sich gegen einige davon sch¨ utzen kann.



5.



6.



In Abbildung 6 wird die Man-in-the-middle-Angriffsvariante von Hole 196 veranschaulicht. Zuerst (Schritt 1) sendet der Angreifer einem Client ein gef¨ alschtes ARP Paket, das mit dem GTK verschl¨ usselt ist. Daraufhin sendet der Client die Daten wie u ¨blich an den Access Point, wobei diese mit dessen PTK verschl¨ usselt sind (Schritt 2). Jedoch ist die ZielMAC-Adresse die des Angreifers. Der Access Point sendet die Daten mit dem PTK des Angreifers verschl¨ usselt an den Angreifer, da dies die Ziel-MAC-Adresse ist (Schritt 3). Als Letztes leitet der Angreifer die gesamten Daten wieder zum Access Point, damit dem Client keine Beeintr¨ achtigung auff¨ allt (Schritt 4).



4.
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VERWANDTE ARBEITEN



Lehembre gibt in seiner Ausarbeitung [16] eine gute Einf¨ uhrung zum Thema WLANs und deren Sicherheit. Die vielen Grafiken veranschaulichen die Abl¨ aufe sehr gut und bilden
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ZUSAMMENFASSUNG



Aus heutiger Sicht gilt WPA 2 als sicher, wenn der Access Point richtig konfiguriert ist. Es sollte im privaten Umfeld ein m¨ oglichst langer und komplexer PSK gew¨ ahlt werden, damit dieser nicht erraten werden kann. Als Verschl¨ usselungsart sollte WPA 2 mit CCMP gew¨ ahlt werden, weil diese heutzutage als sicher gilt. Des Weiteren sollten der Access Point als auch alle Clients auf einem aktuellen Stand gehalten werden. Nicht verwendete Protokolle, wie WPS, sollte man am besten ausschalten oder nur kurz, wenn man sie ben¨ otigt, einschalten. Auch sollte bei Laptops das WLAN vollkommen ausgeschaltet sein, wenn es nicht gebraucht wird. Es bleibt abzuwarten, ob neue Schwachstellen gefunden werden.
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KURZFASSUNG



Informationen wie Bank- und Kreditinformationen in der Regel ausreichend vor unbefugten Zugriﬀen gesch¨ utzt werden, k¨ onnen vermeintlich unwichtige Informationen von jedem Webserver m¨ uhelos ausgelesen und gespeichert werden. Mit IP-Adressen, Cookies oder digitalen Fingerabdr¨ ucken ist es m¨ oglich, unbedenkliche Informationsschnipsel zu wertvollen Informationen zu kombinieren. Diese Fingerabdr¨ ucke werden von Peter Eckersley in der Publikation How unique ” is your web browser“ [6] behandelt und sind Hauptgegenstand dieser Arbeit. Digitale Fingerabdr¨ ucke werden aus Informationen des Nutzers generiert, welche unbemerkt und ohne explizite Zustimmung beim Besuch von Webseiten ausgelesen werden k¨ onnen. Mit Hilfe der Identiﬁzierung durch Fingerabdr¨ ucke k¨ onnen Internetnutzer verfolgt, ihre Daten gesammelt und diese dann an Drittanbieter weitergereicht werden. Es werden M¨ oglichkeiten vorgestellt, digitale Fingerabdr¨ ucke zu generieren und aufgezeigt, wie eindeutig sich Nutzer im Internet identiﬁzieren lassen, wie best¨ andig digitale Fingerabdr¨ ucke sind und welche Gegenmaßnahmen man ergreifen kann um seinen pers¨ onlichen digitalen Fingerabdruck zu minimieren.



Nahezu jeder Computer besitzt heutzutage einen Internetanschluss. Web-Browser sind dabei die Hauptschnittstelle zum World Wide Web. Neben all ihren Vorz¨ ugen stellen sie jedoch auch ein ernstzunehmendes Sicherheitsrisiko f¨ ur die Privatsph¨ are dar. Der Grund daf¨ ur ist die Preisgabe von Informationen wie z. B. installierte Plugins, System-Schriftarten, das genutzte Betriebssystem, oder der genutzte Browser. Diese Informationen k¨ onnen genutzt werden um Nutzer im Internet zu identiﬁzieren. In dieser Arbeit wird die Identiﬁzierung von Nutzern im Internet anhand der von ihnen hinterlassenen digitalen Spuren (sog. Privacy Footprints) er¨ ortert. Es wird aufgezeigt wie digitale Spuren im Internet ausgelesen und gespeichert werden und welche Gefahren dadurch f¨ ur die Privatsph¨ are entstehen k¨ onnen. Es werden Methoden vorgestellt, mit denen man aus den gesammelten Spuren digitale Fingerabdr¨ ucke (sog. Device-Fingerprints) erzeugen kann. Im Anschluss wird das Thema Device Fingerprinting mit Hilfe von Web-Browsern genauer betrachtet. Basis f¨ ur diese Betrachtung ist die Publikation How unique is your web browser“ von Peter Eckers” ley [6]. Es wird aufgezeigt, wie Internetnutzer u angli¨ber frei zug¨ che Informationen relativ eindeutig identiﬁziert und verfolgt werden k¨ onnen und welche M¨ oglichkeiten existieren, diese Identiﬁzierung zu erschweren. Peter Eckersley zeigt, dass man einerseits den Web-Browser gut verwenden kann um Internet-Nutzer zu identiﬁzieren, andererseits aber auch, dass die bisher gesammelten Versuchsdaten nicht ausreichend, bzw. nicht geeignet sind, um eine globale Identiﬁzierbarkeit von Internetnutzern best¨ atigen zu k¨ onnen.



2.



Schlüsselworte Device Fingerprinting, Web-Browser, Digitale Spuren im Internet, Datenschutz, Privacy



1.



SPUREN IN DIGITALEN MEDIEN



Jeder Aufruf einer Webseite hinterl¨ asst Spuren. Diese Informationen verletzen im Allgemeinen nicht die Privatsph¨ are des Nutzers. Sie k¨ onnen jedoch u angere Zeit hinweg ¨ber l¨ gesammelt und gespeichert werden und anschließend daf¨ ur genutzt werden die Anonymit¨ at des Nutzers aufzuheben und die Privatsph¨ are des Nutzers zu gef¨ ahrden. In den folgenden Abschnitten wird die Bedeutung von Anonymit¨ at er¨ ortert, die Begriﬀe Privacy Footprints“ und Device Fingerprin” ” ting“ deﬁniert und auf die Gefahren beider Themen eingegangen.



2.1



EINLEITUNG



In der heutigen Gesellschaft stellen Informationen aller Art ein starkes Machtinstrument zur Verf¨ ugung. In den Medien wird regelm¨ aßig u ¨ber Datenschutzverletzungen und das Erbeuten von Informationen berichtet. Diese Informationen werden gesammelt und beispielsweise f¨ ur personiﬁzierte Werbung verwendet. Ein immer gr¨ oßer werdender Teil der allt¨ aglichen Aktivit¨ aten wie z. B. Eink¨ aufe wird heute u ¨ber das Internet abgewickelt. Damit einhergehend erh¨ oht sich auch der Anteil der preisgegebenen Informationen [10, S. 1]. Obwohl kritische



Was bedeutet Anonymität im Internet?



Sich anonym im Internet zu bewegen bedeutet, dass man keine Informationen hinterl¨ asst, mit denen man identiﬁziert und verfolgt werden kann. Doch warum ist Anonymit¨ at im Internet so wichtig? Auf den ersten Blick suggeriert das Verlangen nach Anonymit¨ at die Absicht, illegalen Aktivit¨ aten nachzugehen. Anonymit¨ at im Internet ist jedoch f¨ ur jeden Internetnutzer essentiell. Anonymit¨ at im Internet sch¨ utzt die Privatsph¨ are einer Person. Diese sichert das Recht auf freie Entfaltung der Pers¨ onlichkeit, welches eines der Grundrechte im deutschen Grundgesetz beschreibt [13, Art 2. Abs. 1]. Des Weiteren sch¨ utzt sie das vom Bundesverfassungsgericht erw¨ ahnte, im
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Grundgesetz jedoch nicht erw¨ ahnte Recht auf informatio” nelle Selbstbestimmung“ [2]. Sie verhindert, dass private Informationen jeglicher Art an Dritte weitergegeben werden, dass Interessen und Nutzungsverhalten aufgezeichnet werden und verhindert damit Konsequenzen wie ﬁnanziellen oder sogar physischen Schaden, Rufsch¨ adigung oder Diskriminierung [4]. Die im Internet verwendeten Technologien erm¨ oglichen es auf unterschiedliche Art und Weise, Nutzer u ¨ber ihre Informationen zu verfolgen und damit die Anonymit¨ at im Internet auszuhebeln. Die folgenden Abschnitte behandeln diese Problematik.



2.1.1
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Privacy Footprints



Privacy Footprints kann man sich als Fußspuren oder F¨ ahrten im Internet vorstellen. Sie beschreiben, zu welchem Ausmaß scheinbar unabh¨ angige Webseiten u ¨ber sogenannte Aggregatorknoten gemeinsamen Zugriﬀ auf nutzerbezogene Informationen erhalten. Ein gr¨ oßerer Footprint bedeutet, dass mehr Informationen auf verschiedenen Aggregatorknoten gespeichert sind. Der Austausch von Informationen wird meist u ¨ber Cookies bewerkstelligt. Folgende Schritte zusammen mit der Abbildung 1 erl¨ autern anhand eines Beispiels die Funktionsweise von Aggregatorknoten [10, S. 1]:



Abbildung 1: Ablauf beim Erzeugen von Privacy Footprints Schreibmaschinen an den unterschiedlichen Ausfransungen der gedruckten Buchstaben unterscheiden kann [12]. Das Sensorrauschen in Bildern erm¨ oglicht ebenfalls eine Identiﬁzierung von Digitalkameras [8]. Neben der Identiﬁzierung u onnen auch Fingerabdr¨ ucke mit Hilfe von ¨ber Hardware k¨ Software generiert werden [6, S. 1]. Beispiele hierf¨ ur sind:



1. Der Nutzer besucht Seite A und schickt damit Daten X an Server A.



• CSS Font Detector [14]



2. Server A speichert Daten X im Aggregatorknoten.



• CSS History Hack [1]



3. Parallel zu Schritt 1. und 2. speichert Server A einen Cookie mit der Adresse des Aggregatorknotens auf dem Computer des Nutzers.



• Fingerprinting mit dem Browser [6]



4. Der Nutzer besucht anschließend Seite B und schickt damit Daten Y auf Server B.



Mit den oben aufgef¨ uhrten Hilfsmitteln lassen sich digitale Fingerabdr¨ ucke anfertigen, mit deren Hilfe man Internetnutzer identiﬁzieren und verfolgen kann.



5. Server B liest den zuvor gespeicherten Cookie vom Computer des Nutzers und kennt dadurch den Aggregatorknoten.



2.2



6. Server B vergleicht Daten Y mit Daten X des Aggregatorknotens und kann den Nutzer reidentiﬁzieren. 7. Server B kann durch die Reidentiﬁkation beispielsweise nutzerbezogene Werbung anzeigen. Zwei einﬂussreiche und bekannte Vertreter dieser Aggregatorknoten sind doubleclick.net und google-analytics.com. In Ver¨ oﬀentlichung [10] wurde in einem Experiment festgestellt, dass unter 1075 unabh¨ angigen Webseiten bei doubleclick.net insgesamt 201 (19%) Web-Seiten und bei google-analytics.com insgesamt 78 Web-Seiten (7%) u ¨ber Aggregatorknoten miteinander verbunden waren.



2.1.2



Gefahren von Privacy Footprints



Die gr¨ oßte Gefahr, die von Privacy Footprints ausgeht, ist die Reidentiﬁkation eines Nutzers [10, S. 1]. Mit ihr k¨ onnen private, vermeintlich anonymisierte Daten mit harmlosen, jedoch personiﬁzierten Daten kombiniert werden und damit pers¨ onliche Informationen oﬀengelegt werden [15]. Folgendes Beispiel soll den Ablauf einer Reidentiﬁkation veranschaulichen: Der erste Datensatz ist eine medizinische Akte, die lediglich das Geburtsdatum, das Geschlecht, eine geographische Ortsangabe und medizinische Befunde enth¨ alt (anonymer Datensatz). Dieser wird durch Seite A (siehe Graﬁk 1) repr¨ asentiert und im Aggregatorknoten gespeichert. Der zweite Datensatz enth¨ alt Informationen u ¨ber den Fahrzeughalter eines Kraftfahrzeugs (personiﬁzierter Datensatz). Dieser wird durch Seite B repr¨ asentiert und ebenfalls im Aggregatorknoten hinterlegt. Die Kombination beider Datens¨ atze im Aggregatorknoten f¨ uhrt dazu, dass man die medizinische Akte einer Person namentlich zuordnen kann. Solche Oﬀenlegungen von Informationen k¨ onnen zu ﬁnanziellen Sch¨ aden oder Rufsch¨ adigung der Person f¨ uhren [10, S. 1].



Device Fingerprinting



Unter Device Fingerprinting versteht man die Generierung einer Identiﬁkation (eines Fingerabdrucks) eines Betriebssystems (Software) oder einer Klasse von Ger¨ aten (Hardware), ohne die Kooperation der zu identiﬁzierenden Ger¨ ate, bzw. Software [17, S. 1]. Dies ist mit unterschiedlichsten Ger¨ aten m¨ oglich. Es ist z. B. bereits l¨ anger bekannt, dass man



2.3



Realisierungen von Device Fingerprinting



In den folgenden Abschnitten gehen wir auf die in 2.1.2 vorgestellten Fingerprinting-Beispiele etwas genauer ein.
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2.3.1



3.



CSS Font Detector



Der CSS Font Detector ist JavaScript-Code, mit dem man – mit Hilfe von Cascading Style Sheets (CSS) – verf¨ ugbare Schriftarten in einem Browser identiﬁzieren kann. Der eigentliche Zweck des Detektors ist es, besseres Design von Web-Seiten durch das Setzen von passenden Schriftarten zu erm¨ oglichen. Der Algorithmus nutzt die Gegebenheit aus, dass jedes Zeichen eine unterschiedliche Pixelgr¨ oße in unterschiedlichen Schriftarten besitzt (siehe Abbildung 2).



Der CSS Font Detector und der CSS History Hack sind zwei M¨ oglichkeiten, Informationen u ¨ber einen Nutzer im Internet zu erhalten. Kombiniert man diese mit weiteren Informationen, kann man ziemlich pr¨ azise digitale Fingerabdr¨ ucke eines Internetnutzers anfertigen. Web-Browser geben viele dieser Informationen ohne Kenntnis oder Zustimmung des Nutzers preis. In den folgenden Abschnitten er¨ ortern wir anhand der Arbeit von Peter Eckersley, wie man mit Hilfe des Web-Browsers digitale Fingerabdr¨ ucke erzeugen kann, wie eindeutig diese Fingerabdr¨ ucke einen Nutzer identiﬁzieren k¨ onnen, wie stabil diese Fingerabdr¨ ucke gegen Ver¨ anderungen sind und wie man sich gegen die Verfolgung u ¨ber digitale Fingerabdr¨ ucke sch¨ utzen kann.



++,-.



   



DEVICE FINGERPRINTING MIT DEM BROWSER



  //,-.



3.1 Abbildung 2: Schriftarten



Pixell¨ angen



f¨ ur



unterschiedliche



Die Funktionsweise ist folgende: Es werden 3 Strings in Monospace, Sans-serif und Sans erzeugt und die Pixelbreite dieser Strings notiert. Anschließend wird ein String mit der zu testenden Schriftart als prim¨ are Schriftart und einer der generischen Schriftarten als Fall-Back Schriftart erzeugt. Die Pixelbreite wird mit den generischen Schriftarten verglichen. Ist die Pixelbreite unterschiedlich, existiert die Schriftart, ist sie gleich, existiert die Schriftart nicht [14].



2.3.2



Methodik



In den folgenden Abschnitten werden wir die Funktionsweise des Browser-Fingerprint-Algorithmus, die mathematischen Grundlagen, die hinter diesem Algorithmus stecken und die Aufbereitung der Datens¨ atze analysieren.



3.1.1



Browser-Fingerprint-Algorithmus



Grundlage der Publikation von Peter Eckersley [6] ist ein selbst konstruierter Algorithmus f¨ ur die Generierung von digitalen Fingerabdr¨ ucken, mit deren Hilfe u ¨ber die Webseite http://panopticlick.eff.org bisher insgesamt 2.102.470 (Stand 25.03.2012) digitale Fingerabdr¨ ucke gesammelt wurden. Beim Besuch der Seite werden zuerst anonymisiert die Konﬁguration samt Versionsinformationen von Betriebssystem, Browser und Plugins gespeichert. Anschließend werden die Informationen mit den Datens¨ atzen in der Datenbank verglichen. Im Ergebnis wird dem Nutzer angezeigt, wie eindeutig seine Browserkonﬁguration innerhalb des Testdatensatzes ist.



CSS History Hack



Der CSS History Hack erkennt, wie beim CSS Font Detector mit Hilfe von CSS, ob ein Nutzer bekannte Webseiten besucht hat oder nicht. Dabei besucht der Nutzer eine pr¨ aparierte Webseite, auf der durch eine festgelegte Menge von Webseiten iteriert wird. Bei jeder Webseite wird u uft, ¨berpr¨ ob der Nutzer die Seite besucht hat, oder nicht. Der Algorithmus funktioniert folgendermaßen:



3.1.2



1. Es wird eine CSS Regel festgelegt, die einen besuchten Link auf eine festgelegte Farbe setzt. Beispiel: a : v i s i t e d { c o l o r : red ; } 2. Im n¨ achsten Schritt werden mit JavaScript HTMLLink-Elemente aus einer selbst deﬁnierten Menge von Web-Seiten (www.google.com, www.facebook.com, etc.) erzeugt. 3. Anschließend iteriert man durch die generierten HTML Elemente und vergleicht die Farbe mit der in Schritt 1. festgelegten Farbe f¨ ur besuchte Links. Entspricht die Farbe des Links der CCS Regel, hat der Nutzer die Web-Seite bereits besucht. Die zu untersuchenden Elemente m¨ ussen nicht sichtbar in die Seite eingebaut werden und werden nach Abschluss des Tests wieder entfernt. Aus diesem Grund kann man den Test auch vom Nutzer unbemerkt durchf¨ uhren. [1].



Mathematische Grundlagen



Die mathematischen Grundlagen f¨ ur die Ermittlung der Eindeutigkeit eines digitalen Fingerabdrucks sind Informationsgehalt und Entropie aus dem Bereich der Informationstheorie nach Claude E. Shannon. Die Identiﬁzierbarkeit einer Browserkonﬁguration h¨ angt dabei direkt von der Auftrittswahrscheinlichkeit P (m) einer Messvariablen innerhalb einer endlichen Menge von Messvariablen m ∈ M ab. Je h¨ oher die Wahrscheinlichkeit des Auftretens einer Messvariable, desto geringer ist der Informationsgehalt, desto schwieriger l¨ asst sie sich identiﬁzieren. Umgekehrt sind Messvariablen mit geringer Auftrittswahrscheinlichkeit und dem daraus resultierenden hohen Informationsgehalt sehr leicht zu identiﬁzieren. Dies ist durch die Verwendung von −logx (y) in den Formeln f¨ ur Informationsgehalt und Entropie begr¨ undet. Informell kann man sagen: je mehr Browser-Konﬁgurationen eine Messvariable mit hohen Auftrittswahrscheinlichkeiten enthalten, desto schwieriger sind sie zu identiﬁzieren. In den folgenden Abschnitten werden Informationsgehalt und Entropie noch etwas genauer betrachtet. Formell betrachtet, ist der Informationsgehalt eines Versuchs die Menge an Information, die ben¨ otigt wird, um zu wissen, dass ein bestimmtes Ereignis x einer Zufallsvariablen X eingetreten ist [9, S. 23]. In Eckersleys Arbeit gibt die Informationsmenge Auskunft u at eines einzelnen ¨ber die Identit¨
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Web-Browsers x ∈ X. Formel 1 beschreibt den Informatiur einen Webonsgehalt f¨ ur eine Messvariable P (fn ) und f¨ Browser {F (x) = fn }: I(F (x) = fn ) = − log2 (P (fn ))



Aufgerundet ben¨ otigt man also 33 bits an Entropie um eine Person auf der Erde eindeutig zu identiﬁzieren [5].



3.1.3



(1)



Die Basis f¨ ur die Informationsmenge ist 2, da die einzelnen Experimente jeweils nur den Ausgang wahr“ oder falsch“ ” ” haben k¨ onnen (Beispielfrage: Sind Cookies aktiviert?). Die Informationseinheit f¨ ur Logarithmen zur Basis zwei ist bit. Die Entropie liefert den maximalen Informationsgehalt f¨ ur alle x Ereignisse einer Zufallsvariablen X [9]. In Eckersleys Arbeit ist damit der Informationsgehalt einer Messvariable u ¨ber alle Browser X gemeint. Formel 2 beschreibt die Entrour die Menge aller unpie f¨ ur eine Messvariable P (fn ) und f¨ tersuchten Browser: H(F ) = −



N 



• Ein Browser-Fingerprint • Eine HTTP-Cookie ID, welche 3 Monate gespeichert wurde • Ein HMAC-Wert der IP-Adresse



P (fn )log2 (P (fn ))



(2)



n=0



M¨ ochte man den Informationsgehalt von mehr als einer Messvariablen s ∈ S berechnen, muss man unterscheiden, ob die Messvariablen von einander abh¨ angig sind oder nicht. Im Falle der Unabh¨ angigkeit der Messvariablen wird Formel 3 angewendet: Is (fn , s) = −log2 P (fn , s)



(3)



Sind die Messvariablen hingegen voneinander abh¨ angig, wird Formel 4 angewendet: Is+t (fn,s , fn,t ) = −log2 (P (fn , s|fn , t))



(4)



Ein Beispiel f¨ ur statistisch abh¨ angige Messvariablen w¨ are die Identiﬁkation eines Flash Block Plugins mit P(Schriftart = nicht gefunden“ | Flash“ ∈ Plugins). Die ” ” Entropie f¨ ur mehrere Messvariablen kann mit Formel 5 berechnet werden: Hs (Fs ) = −



N 



Datensammlung und Vorbearbeitung



Die Datens¨ atze, auf die sich die Publikation von Peter Eckersley st¨ utzt, wurden im Zeitraum 27.01.2010 – 15.02.2010 u ¨ber die Webseite http://panopticlick.eff.org gesammelt. Es wurden folgende Daten erhoben:



P (fs,n )log2 (P (fs,n ))



(5)



n=0



Es ist nun bekannt, wie man den Informationsgehalt und die Entropie von Web-Browser-Konﬁgurationen berechnen kann. Als N¨ achstes muss gekl¨ art werden, wie die ermittelten Kennzahlen zu interpretieren sind. Man muss herausﬁnden, wie viel bits an Entropie ben¨ otigt werden um einen einzelnen Nutzer (bzw. seinen Web-Browser) im Datensatz eindeutig identiﬁzieren zu k¨ onnen. Dazu wird zuerst die Auftrittswahrscheinlichkeit P (h) einer einzelnen Konﬁguration innerhalb des Datensatzes ben¨ otigt. Im Datensatz von Panopticlick mit 2.102.470 Eintr¨ agen (Stand 25.03.2012) betr¨ agt die Auftrittswahrscheinlichkeit eines Datensatzes: P (h) = 1/2.102.470. Der Informationsgehalt betr¨ agt dann: S = −log2 (P (h)) = −log2 (1/2.102.470) = 21.003654 bits (6) Aufgerundet bedeutet dies, dass ein Nutzer mit einem Fingerabdruck mit 22 bits Informationsgehalt eindeutig im Datensatz von Panopticlick identiﬁzierbar ist. Wendet man diese Erkenntnis auf die Population der Erde mit ca. 7.039.632.000 Menschen (Stand 2012 [16]) aus, erh¨ alt man eine Auftrittswahrscheinlichkeit von P (h) = 1/7.039.632.000 und damit einen Informationsgehalt von: S = −log2 (P (h)) = −log2 (1/7.039.632.000) = 32, 71 bits (7)



• Ein HMAC-Wert der IP-Adresse mit gel¨ oschtem letzten Oktet (Subnetzadresse) Die neben dem Fingerabdruck gespeicherte HMAC (KeyedHash Message Authentication Code) der IP-Adresse, die HMAC des Subnetzes und die Cookie ID dienten der Verfolgung von Besuchern, welche die Seite mehr als einmal besucht hatten. Die HMACs werden dazu verwendet die IPAdresse und die Adresse des Subnetzes zu anonymisieren. Die HMAC wird dabei aus einer Nachricht (in dem Fall die IP-Adresse) und einem privaten Schl¨ ussel nach einer festgelegten Hashfunktion berechnet. Das Hashing ohne Schl¨ ussel w¨ urde bei der IPv4-Adress-L¨ ange von 232 Bit keine ausreichende Sicherheit bieten [7]. Der Datensatz wurde vor den Messungen auf Doppeleintr¨ age untersucht und bereinigt. Bei Besuchern mit aktivierten Cookies konnten doppelte Datens¨ atze leicht erkannt und entfernt werden. Bei Besuchern mit deaktivierten Cookies wurde angenommen, dass Datens¨ atze mit gleicher IP-Adresse und identischem Fingerabdruck den selben Browser repr¨ asentieren und wurden als Folge dessen auf einen Eintrag reduziert. Bei letzteren gab es jedoch auch eine Ausnahme. Es wurden im Laufe des Experiments identische (Fingerabdruck, IP) Tupel mit unterschiedlichen Cookies registriert. Dies bedeutet, dass ein Besucher mit der gleichen IP-Adresse wiederholt http://panopticlick.eff.org mit Cookie A, dann mit Cookie B und anschließend wieder mit Cookie A besucht hatte. Diese Charakteristik wurde bei 3.5% aller IPAdressen festgestellt. Zu Beginn der Datensammlung wurden außerdem noch einige Datens¨ atze auf Grund von Fehlern im Algorithmus entfernt. Aus anf¨ anglich 1.043.426 Datens¨ atzen wurden 470.161 Fingerabdr¨ ucke mit minimalen Doppeleintr¨ agen f¨ ur die Messungen extrahiert [6, S. 7–8].



3.1.4



Erhobene Daten



In Tabelle 1 sind alle Messvariablen samt Quelle aufgelistet, die mit dem Browser-Fingerprint-Algorithmus gesammelt wurden. Alle Informationen werden u ¨ber den Browser und ohne Zutun des Nutzers den aufgerufenen Webseiten zur Verf¨ ugung gestellt. Die Datens¨ atze k¨ onnten um zus¨ atzliche Informationen erweitert werden, wurden jedoch in dem Algorithmus aus folgenden Gr¨ unden nicht ber¨ ucksichtigt [6, S. 7]:
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Tabelle 1: Aufschl¨ usselung Variable User Agent HTTP Accept Header Cookies aktiviert? Bildschirm Auﬂ¨ osung Zeitzone Browser Plugins, Plugin Versionen und MIME Typen System Schriftarten Supercookie Test



der erhobenen Daten [6, S. 5] Quelle ¨ Uber HTTP u ¨bertragen, vom Server aufgezeichnet ¨ Uber HTTP u ¨bertragen, vom Server aufgezeichnet Aus HTTP abgeleitet, vom Server aufgezeichnet JavaScript AJAX Post JavaScript AJAX Post JavaScript AJAX Post Flash oder Java Applet, mit JavaScript/AJAX ausgelesen JavaScript AJAX Post



1. Mangelnde Kenntnis oder Mangel an Zeit zur korrekten Implementation (Bsp.: Microsoft Active X)



Web-Browser von mobilen Ger¨ aten wie iPhone oder Android. Web-Browser von mobilen Ger¨ aten sind durch limitierte Pluginf¨ ahigkeiten viel einheitlicher und deshalb schwer zu unterscheiden. Ihr Nachteil sind jedoch die mangelnde Kontrolle u ¨ber angelegte Cookies, welcher die Verfolgung von Nutzern wiederum erleichtert [6, S. 9].



2. Die Informationen wurden als nicht ausreichend stabil erachtet 3. Die Information kann nur durch explizite Zustimmung des Nutzers erlangt werden



3.2



Ergebnisse



In dem von Peter Eckersley erhobenen Datensatz sind 83,6% der Fingerabdr¨ ucke eindeutig identiﬁzierbar, 8,2% teilen sich mit 2 bis 9 Fingerabdr¨ ucken die gleiche Konﬁguration und 8,1% teilen sich mit 10 Fingerabdr¨ ucken die gleiche Konﬁguration. Nur ein Bruchteil von unter 0,1% beﬁndet sich in einer Konﬁgurationsmenge gr¨ oßer 10 (siehe Abbildung 3) [6, S. 9]. Diese Zahlen sind laut Eckersley etwas verf¨ alscht, da er die Hauptnutzer von http://panopticlick.eff.org als technisch versiert und sicherheitsbewusst ansieht. F¨ ur realistischere Ergebnisse mit durchschnittlichen Nutzern w¨ urde die Eindeutigkeit der Fingerabdr¨ ucke geringer ausfallen [6, S. 7].



Abbildung 4: Informationsgehalt f¨ ur verschiedene Web-Browser [6, S. 9] Eckersley berechnete auch die Fingerabdr¨ ucke der Web-Browser f¨ ur jede einzelne Messvariable (siehe Tabelle 2). Den h¨ ochsten Grad an Identiﬁzierbarkeit zeigen Plugins und Schriftarten, gefolgt von User-Agent-Informationen (String mit Informationen u ¨ber Betriebssystem, Browser, und deren Versionen), HTTP Accept Header (nennt dem Browser den Medientyp des HTTP-Response), Bildschirmauﬂ¨ osung, Zeitzone, Supercookies (Cookies f¨ ur den Adobe Flash Player [3]) und Cookies.



3.2.1



Fingerabdruck-Charakteristiken



Neben den direkt ablesbaren Charakteristiken zum Identiﬁzieren von Nutzern hat Peter Eckersley noch weitere, subtilere Charakteristiken entdeckt, mit denen sich Nutzer leicht identiﬁzieren lassen. Ein Beispiel ist die JavaScript-Konﬁguration eines Browsers. Bei deaktiviertem JavaScript werden Standardwerte f¨ ur Video, Plugins, Schriftarten und Supercookies festgelegt. Die Pr¨ asenz dieser Werte zeigt, dass JavaScript deaktiviert ist. Ein weiteres Beispiel sind Browser, die Flash in den Plugins auﬂisten, bei denen es jedoch nicht m¨ oglich ist, die Systemschriftarten auszulesen (System-Schriftarten werden im Browser-Fingerprint-Algorithmus mit Hilfe von Flash aus-



Abbildung 3: Verteilungsfunktion der ermittelten Fingerabdr¨ ucke [6, S. 8] In der Verteilungsfunktion des Informationsgehalts f¨ ur verschiedene Browser in Abbildung 4 ist leicht zu erkennen, dass der Großteil der Web-Browser in Bezug auf digitale Fingerabdr¨ ucke schlecht abschneidet. 90% der modernen Webbrowser sind eindeutig identiﬁzierbar. Gut abgeschnitten haben Web-Browser, bei denen JavaScript deaktiviert ist oder
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35% aller F¨ alle nicht in der Lage, eine Ver¨ anderung zu erkennen. Insgesamt 37,4% der wiederkehrenden Besucher mit aktivierten Cookies besaßen einen ver¨ anderten Fingerabdruck. ¨ Die Anderungsrate bei http://panopticlick.eff.org f¨ allt laut Eckersley etwas h¨ oher aus als in der realen Welt, da das ¨ Experiment die Besucher zum Andern ihrer Konﬁgurationen animiert. Dieses Experiment zeigt, dass Ver¨ anderungen der Konﬁguration nicht zuverl¨ assig vor Identiﬁkation oder Verfolgung sch¨ utzen [6, S. 11–13].



Tabelle 2: Durchschnittliche Entropie einzelner Variablen [6, S. 17] Variable Durchschn. Eigeninformation User-Agent 10,0 HTTP-Accept-Header 6,09 Cookies aktiviert? 0,353 Bildschirm-Auﬂ¨ osung 4,83 Zeitzone 3,04 Browser Plugins, Plugin Versio- 15,4 nen und MIME-Typen System Schriftarten 13,9 Supercookie verf¨ ugbar 2,12



3.4



gelesen). Diese Charakteristik ist ein eindeutiges Indiz f¨ ur die Nutzung eines Flash Blockers und verst¨ arkt die Eindeutigkeit von Fingerabdr¨ ucken. Das letzte Beispiel handelt von User-Agent-Spooﬁng-Plugins, mit denen sich User-Agent-Informationen wie z. B. Betriebssystem oder Browser verf¨ alschen lassen. In der Untersuchung wurden Datens¨ atze entdeckt, welche sich als iPhone ausgaben, jedoch auch das Flash-Plugin installiert hatten (iOS unterst¨ utzt zur Zeit kein Flash). Die geringe Anzahl der Fingerabdr¨ ucke, die diese Charakterstiken aufzeigen, verst¨ arkt die Identiﬁzierbarkeit [6, S. 4].



3.2.2



Globale Extrapolation



Peter Eckersley hat in seiner Publikation auch die Frage behandelt, ob sich der u ¨ber http://panopticlick.eff.org erhobene Datensatz auf globaler Ebene extrapolieren l¨ asst. Er geht auf die Aussage von Mayer [11] ein, dass sich mit einer Stichprobe auf Grund der Multinomialverteilung keine Aussagen u ¨ber die globale Eindeutigkeit von Web-BrowserFingerabdr¨ ucken machen lassen. Er unterst¨ utzt Mayers These, behauptet jedoch, dass sie im Bereich Privatsph¨ are etwas zu optimistisch ausgelegt sei. Eckersley geht davon aus, dass man mit einer geeigneten Stichprobe von Fingerabdr¨ ucken und Monte-Carlo-Simulation mindestens ein globales Mengenverh¨ altnis von Eindeutigkeiten ermitteln k¨ onnte. Dieser Ansatz ist jedoch f¨ ur eine globale Extrapolation mit dem Panopticlick Datensatz nicht umsetzbar, weil er haupts¨ achlich aus Datens¨ atzen von technisch versierten, sicherheitsbewussten Internetnutzern besteht. Diese w¨ urden ein verzerrtes Ergebis globaler Fingerabdr¨ ucke wiedergeben. Der Datensatz m¨ usste um neutrale Eintr¨ age ausgeweitet werden, um ein realistisches Ergebnis zu liefern [6, S. 10–11].



3.3



Stabilität von Fingerabdrücken



Die Mitverfolgung von wiederkehrenden Besuchern von http: //panopticlick.eff.org (siehe 3.1.3) zeigt, dass sich digitale Fingerabdr¨ ucke schnell ¨ andern k¨ onnen. Diese Ver¨ anderungen werden z. B. durch Updates des Browsers, Updates der Plugins, Deaktivieren von Cookies, Installation von neuen Fonts, oder durch das Anschließen eines externen Monitors (Ver¨ anderung der Auﬂ¨ osung) hervorgerufen. Ver¨ anderte Fingerabdr¨ ucke eines Nutzers werden mit Hilfe der gespeicherten HTTP-Cookie ID (siehe 3.1.3) und einem einfachen Algorithmus erkannt. Der Algorithmus erkannte Ver¨ anderungen bei 65% aller F¨ alle, lag bei 0,56% falsch und war durch zu große Umstellungen der Browser-Konﬁguration bei



Mögliche Schutzmaßnahmen



in diesem Abschnitt werden M¨ oglichkeiten aufgezeigt, wie man sich gegen das Erzeugen von digitalen Fingerabdr¨ ucken sch¨ utzen kann. Es ist anzumerken, dass man immer einen Kompromiss aus Schutz und Bequemlichkeit / Nutzbarkeit eingehen muss. Je mehr Schutzfunktionalit¨ aten beim Surfen im Internet verwendet werden, desto langsamer werden die Internetseiten aufgebaut und desto mehr Nutzerinteraktion ist f¨ ur das Freischalten von Inhalten notwendig. Teilweise k¨ onnen Inhalte nicht korrekt bzw. teilweise oder u ¨berhaupt nicht dargestellt werden. Man kann dies sehr leicht feststellen, indem man z. B. http://www.facebook.com/ mit deaktiviertem JavaScript aufruft. Dar¨ uber hinaus ist noch anzumerken, dass nicht alle Schutzmaßnahmen auch zu dem gew¨ unschten Ergebnis f¨ uhren, nicht identiﬁzierbar zu sein. Es existieren Produkte, die Informationen eines Nutzers im Internet verschleiern, welche das Identiﬁzieren eines Nutzers durch ihre geringe Verbreitung sogar erleichtern. Kontraproduktive Verschleierungstechniken haben wir mit Flash Blocker und User Agent Spooﬁng bereits in Kapitel 3.2.1 beschrieben. Beispiele f¨ ur Produkte mit kontraproduktiven Verschleierungstechniken sind der Privoxy Web Proxy (http://www.privoxy.org), welcher in Eckersleys Untersuchungen durchschnittlich 15.5 bits Entropie aufwies und der Privacy-Browser Browzar (http://www. browzar.com/), bei dem alle Datens¨ atze eindeutig identiﬁzierbar waren. Es existieren jedoch auch L¨ osungen, die den digitalen Fingerabdruck im Internet tats¨ achlich minimieren. Zwei Werkzeuge, die das Erzeugen von Fingerabdr¨ ucken im Experiment erheblich erschwert haben waren einerseits das Anour nymisierungsnetzwerk TOR1 und das NoScript2 Plugin f¨ den Firefox Browser. Mit Hilfe des Tor Projektes kann effektiv das Hinterlassen von Spuren im Internet verringert werden. Das NoScript Plugin verhindert das Ausf¨ uhren von JavaScript, Java und anderen Plugins auf besuchten Seiten. Der Nutzer muss bei jeder Webseite explizit die Ausf¨ uhrung von Skripten erlauben. Neben den in Browsern verf¨ ugbaren Schutzmaßnahmen f¨ uhrt Eckersley noch Funktionalit¨ aten in Browsern auf, die große Teile von Systeminformationen freilegen und damit das Erzeugen von Fingerabdr¨ ucken stark vereinfachen. Diese Funktionalit¨ aten lassen sich zur Zeit nicht durch den Nutzer beeinﬂussen oder deaktivieren. Dazu geh¨ oren z. B. das Auﬂisten von Systemschriftarten (mit Ausnahme der kompletten Deaktivierung des Flash Plugins) oder Plugins samt Versionsinformationen. Die hohe Aussagekraft von Plugins ist 1



https://www.torproject.org/ https://addons.mozilla.org/de/firefox/addon/ noscript/ 2
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5.



mit einer durchschnittlichen Entropie von 15,4 bits und von Schriftarten mit einer durchschnittlichen Entropie von 13,9 bits (siehe Tabelle 2) im Gegensatz zu den restlichen Charakteristika deutlich zu erkennen. Der eigentliche Nutzen der API Methoden zum Auﬂisten von installierten Plugins samt Versionshinweisen liegt in der Vereinfachung der Software-Entwicklung. Die Auﬂistungen sind deshalb lediglich Software-Entwicklern von Vorteil und sind f¨ ur den Endnutzer von keinerlei Interesse. Laut Peter Eckersley sollten System-Schriftarten und Plugins nur u ¨ber Zustimmung des Nutzers aufgelistet werden. Ein weiteres Problem existiert mit den detaillierten Versionsangaben in User Agent Strings. Hier werden oft Mikroversionen angegeben (Java 1.6.0 17 statt Java 1.6). Diese detaillierten Versionsangaben f¨ uhren zu hohen Entropien und damit zu besseren Fingerabdr¨ ucken. Die Mikroversionen werden von Softwareentwicklern f¨ ur Fehleranalysen genutzt. Hier sollte der Schwerpunkt weg von der Annehmlichkeit der Entwickler in Richtung Schutz der Privatsph¨ are des Nutzers verlagert werden, indem man lediglich Hauptversionen im User Agent String anf¨ uhrt. Eine weitere, die Entropie steigernde Gegebenheit ist, dass Plugin- und Schriftart-Auﬂistungen unsortiert zur¨ uckgegeben werden (Peter Eckersley hat in seinen Experimenten nicht den CSS Font Detector (Kapitel 2.3.1) verwendet, bei dem die Reihenfolge der zu testenden Schriftarten selbst deﬁniert wird). Dadurch k¨ onnen Nutzer mit gleicher Konﬁguration unterschieden und damit auch identiﬁziert werden. Eine einfache Sortierung der Auﬂistungen w¨ urde dieses Problem beseitigen [6, S. 13–15].



4.



ZUSAMMENFASSUNG



Peter Eckersley zeigt exemplarisch, wie man Internet-Nutzer anhand der Informationen ihres Web-Browsers identiﬁzieren kann. Der entwickelte Web-Browser-FingerprintAlgorithmus konnte einen Großteil der Web-Browser-Konﬁgurationen im Testdatensatz eindeutig identiﬁzieren. Sehr gut ist auch, dass nicht nur die einzelnen Fingerabdr¨ ucke an sich, sondern auch das Reidentiﬁzieren von ver¨ anderten Fingerabdr¨ ucken behandelt wird. Die Wahl der Messvariablen im Algorithmus (siehe Tabelle 1) brachte ausreichend hohe Entropiewerte um BrowserKonﬁgurationen im Testdatensatz in u alle ¨ber 83,6% der F¨ eindeutig zu identiﬁzieren. Die Kennzahlen lassen sich jedoch aus den in Kapitel 3.2.2 beschriebenen Gr¨ unden nicht auf die globale Ebene extrapolieren. Eine M¨ oglichkeit die Extrapolation der Daten zu erm¨ oglichen, w¨ are die Messvariablen um weitere Informationen wie Active-X, Microsoft Silverlight, Adobe Flex, oder JavaFX Komponenten zu erweitern und damit die Entropiewerte nochmals zu erh¨ ohen. Eine weitere M¨ oglichkeit w¨ are die Sammlung von Fingerabdr¨ ucken von weniger voreingenommenen, technisch unversierteren Internet-Nutzern. Eckersley zeigt neben der Problemstellung auch unterschiedliche und mehr oder weniger eﬀektive M¨ oglichkeiten auf, sich gegen das Erheben von digitalen Fingerabdr¨ ucken zu sch¨ utzen. Er zeigt dar¨ uber hinaus auch auf, dass es in diesem Bereich noch einigen Spielraum f¨ ur Verbesserungen gibt. Abschließend ist zu sagen, dass digitalen Fingerabdr¨ ucken in Zukunft im Bereich Privatsph¨ are die gleiche Relevanz zugeschrieben werden muss, wie es bereits bei Cookies und IP-Adressen der Fall ist.
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This paper will describe and discuss several approaches to this topic and is organized as follows. Section 2 describes ”original” TLS based on the official RFC. Sections 3 to 5 will discuss possible approaches for using TLS with more than two entities[1], for using identity-based cryptograhy with TLS[2] and finally Tiny-3-TLS[3]. Finally, the solutions are compared and summarized in Section 6.



Wireless Sensor Networks are an interesting research topic with many possible real world applications. The increasing number of sensor networks and their widespread deployment throughout the world makes them a more and more interesting target for attackers. With the Internet Protocol (IPv6) becoming the standard for communication among these networks it is possible to use established standards for this task. The current standard for secure communication in the internet is Transport Layer Security (TLS) which is used worldwide and easy to implement. This paper discusses several solutions for and enhancements of TLS to use it in IP-based Wireless Sensor Networks to leverage the power of TLS while still keeping in mind the limited resources of sensor networks.



2.



Handshake Protocol



Keywords TLS, SSL, IPv6, Security, Wireless Sensor Network



1.



Change Cipher Spec Protocol



Alert Protocol



Application Data Protocol



SSL Record Protocol



INTRODUCTION



TCP



A Wireless Sensor Network (WSN) is a network of small autonomous sensor nodes (usually with an embedded processor and therefore with low computing power) which are communicating using wireless connections. The application area of such sensor networks is usually monitoring external conditions ranging from physical to environmental values[11]. A relativly new field of application is using the sensors to monitor medical readings of human patients[12].



IPv4 / IPv6



Figure 1: TLS in the ISO/OSI-Model [2] Above the record protocol are the Handshake Protocol, the Change Cipher Spec Protocol (used to negotiate key and algorithm changes), the Alert Protocol (to signal problems) and the Application Data Protocol (used to transport the user data). The most interesting is the Handshake Procotol because it is used to establish the TLS session and to negotiate the session parameters like encryption keys and algorithms. As such it provides the most starting points to optimize the TLS protocol.



With the internet and its primary protocol (IP) being the worldwide standard for data communication it is only logical to also build WSNs based on this standard. This became possible with the upcoming of IPv6 and its greatly enlarged address pool making it possible to create IP-based networks for sensor nodes with each sensor having its own IP-Address. This makes it possible to integrate these sensor networks into the internet and using established standards.



Following is a description of a normal TLS Handshake between a Client and a Server using X.509 Certificates as shown in Figure 2.



Due to the nodes communicating wirelessly special considerations have to be made for securing these links. With TLS/SSL being the standard protocol for encrypting and authenticating connections in IP networks it is only logical to also use it for IP-based WSNs. Of course with the sensor nodes being very limited in terms of energy and computing power and considering the special circumstances of the deployment of such networks just using plain TLS will not be very efficient.
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TLS FOLLOWING RFC 5246



The current version of TLS, 1.2 (or SSL 3.1), is defined in RFC 52461 [4]. TLS consists of a series of protocols. The basic protocol is the so called ”TLS Record Protocol” which in the ISO/OSI-Layer-Model is put directly above the Transport Layer (c.p. Figure 1).



The connection starts with the client sending a ClientHello (1) containing a random number (rnc) and his supported algorithms (the Cipher Suites). The random number rnc is generated and transmitted to protect against replay attacks. The Server responds with a ServerHello (2) also containing 1
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For a more lightweight reading you can refer to [6]
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3.1



a random number (rns) and the Cipher Suite the server has chosen from the offered ones. The server will also send its certificate (3) and will optionally request a certificate from the client (4) before ending the Hello phase (5). The client checks the transmitted server certificate and transmits its own certificate (6). With certificate checks done the client generates a new random number (called the pre-master-secret, PMS, 7) and sends it to the server (8) encrypted with the servers public key which is contained in the server certificate. Using this pre-master-secret both calculate the master-secret (10, MS) using a pseudo-random-function specified in the cipher suite. Earlier versions of TLS used the MD5 and SHA-1 hash functions.



The gateway node can act as a caching proxy to reduce the number of messages to the sensor nodes if many clients want to pull the same readings or to log the readings for futher study. But with an encrypted connection between the sensor and the client the proxy has no way to read the content of the messages. Therefore a way must be found to allow a secure connection between three entities. This can be generalized to N entitites, one client, one server and N-2 intermediaries.



Also the client proves it really is in control of the private key for which he has presented a certificate by sending a CertificateVerify message (9) which is a signature over all previously exchanged messages using the clients private key. Once the master-secret is calculated both parties send a ChangeCipherSpec message (11, 13) and a Finished message (12, 14) and from there on encrypt all messages using this master secret. The Finished messages (11, 13) are already encrypted and contain a hash and a Message Authentication Code (MAC) over all previously exchanged messages. If the other party cannot decrypt the Finished message or the hash or MAC verification fails then the entire handshake is considered a failure and the connection closed.



3.2



PMS(7)



MS (10)



The basic extension is that all intermediate entities are told the pre-master-secret so they can compute the master-secret and therefore decrypt all the messages sent. Following is a detailed description of a handshake for N = 3 entites, Client (C), Intermediary (E) and Server (S), also shown in Figure 3:



Server ClientHello (1) ServerHello (2) Certificate (3) CertificateRequest (4) ServerHelloDone (5) Certificate (6) ClientKeyExchange (8) CertificateVerify (9) ChangeCipherSpec (11) Finished (12) ChangeCipherSpec (13) Finished (14)



The client sends a ClientHello to the Intermediary (containing a random number rnC and suggested cipher suites), the Intermediary selects one or more of the cipher suites and sends an own ClientHello to the Server containing the same random number rnC . The Server generates its own random number rnS and sends a ServerHello to the Intermediary. Then these two do a normal TLS Handshake Hello as described in section 2 (including sending and validating the server certificate). Once this is done the Intermediary passes on the ServerHello and the certificate from the Server but also includes his own certificate. The client verifies all certificates and sends his own client certificate to the Intermediary which relays it to the Server. After this the client computes a normal pre-master-secret but instead of just sending it to the server (encrypted with the server’s public key) he also sends it encrypted to the Intermediary (whose public key he has from the transmitted intermediary certificate). As all involved parties now have the pre-mastersecret they can each calculate the master secret and do a ChangeCipherSpec. Following that step client and server have a TLS-secured encrypted connection which all intermediaries can legally eavesdrop on.



MS (10)



Figure 2: Time-schematic TLS Handshake[6]



3.



TLS FOR MORE THAN TWO ENTITIES



Mohamad Badra describes in [1] a way to expand the original TLS protocol to use it for more than two entities and therefore to no longer be bound by the client/server-architecture of the original design.
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Expanding TLS



A naive approach at solving this problem would be to have each of the entities maintain N-1 seperate connections and send each message to all the other nodes. It is quite clear that this is not the best approach. Mohamad Badra describes ”an enhanced way to establish a TLS session between N entities. To simplify [he] describe[s] [his] solution with N=3”[1]. The following section is based on his paper (Section IV).



Encryption of messages during data transport is usually done using AES. In Wireless Sensor Networks AES-128 is used most often as it provides the best trade-off between security and computational effort. As AES is already quite efficient most TLS optimizations for Wireless Sensor Networks focus on the TLS Handshake. Client



Why more than two?



Most of the communication in the internet is done between two entities, either in a client/server-mode or as P2P (peer-to-peer). As client/server is the standard, TLS was designed for that use case. Wireless Sensor Networks are often built with several layers. The sensor nodes communicate with each other and over possibly several hops with a router node. These in turn communicate with a gateway node which connects the WSN to the internet and allows clients in the internet - e.g. a lab computer controlling the nodes and checking the sensor readings - to communicate with the sensor nodes (for details see [9] and [11]).



The extension to the original TLS Handshake protocol are
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several additional messages used to exchange information with the intermediaries, client and server still do a normal handshake. Intermediary



Client ClientHello



Identity-based Cryptography (IBC) avoids using certificates which reduces the number of messages to be exchanged during a key exchange as certificates are usually quite large. Instead in IBC there is a Private Key Generator (PKG) which is the replacement for the Certification Authority (CA) used in Certificate-based cryptography. It generates a secret key for each node based on its unique identity (which for ipbased sensor nodes is usually the IPv6 address). The nodes must be preloaded with this secret key prior to their deployment. Due to this role the PKG is a trusted party and must not be compromised.



Server ClientHello ServerHello Certificate (Server) ServerKeyExchange CertificateRequest ServerHelloDone



ServerHello Certificate (Server) ServerKeyExchange IntermediateServerKeyExchange CertificateRequest



This even provides security against IP address spoofing. An attacker could try to use the address of a legit node. But since he does not have the private key corresponding to the IP address and - without compromising the PKG and getting its secure parameters - has no way of generating it.



ServerHelloDone Certificate (Client) ClientKeyExchange IntermediateClientKeyExchange CertificateVerify ChangeCipherSpec Finished



4.1.2



Certificate (Client) ClientKeyExchange CertificateVerify ChangeCipherSpec



Bilinear Pairing



In short bilinear Pairing allows two parties to agree on a shared key (e.g. as a session key) without exchanging any messages. In more mathematical terms:



Finished ChangeCipherSpec Finished



”Let G1 denote a cyclic additive group of some large prime order q and G2 a cyclic multiplacative group of the same order. A pairing is a map e : G1 × G1 → G2 and has an important property that is bilinearity; if P, Q, R ∈ G1 and a ∈ Zq∗ [...] e(aP, Q) = e(P, aQ) = e(P, Q)a .”[2]



ChangeCipherSpec Finished



Figure 3: Time-schematic TLS Handshake for more than two entites [1]



3.3



4.1.3



Discussion



The described approach is superior to the mentioned naive approach in all respects. Doing the intermediary-handshake is cheaper than doing N-1 seperate handshakes but still more expensive than just doing one client/server-handshake. Also during the session each message only needs to be encrypted with one key (the common master secret) regardless of the number of N. This makes it interesting for Wireless Sensor Networks which often need to communicate with several entities in the loop. But doing all these crypto operations for the establishment of the connection is not ideal for sensor nodes. In terms of energy and computing needs RSA (which is normally used in TLS with certificates) is quite expensive and therefore can be too costly for the embedded processors used in sensor nodes. This leads to the next section which describes solutions for cheapening TLS.



4.



y 2 = x3 + ax + b



Suffice it to say that as long as the discrete logarithm problem is still expensive and difficult to solve, eliptic curve cryptography can be considered secure. Their main advantage over RSA is that the same level of security can be achieved with much shorter keys (usually around 128 bit EC is considered the same as 1024 bit RSA). This point makes them interesting to use for limited devices such as sensor nodes or smartcards as shorter keys imply cheaper operations.



4.1.4



In [2] the authors describe two ways to do a TLS Handshake without using RSA and X.509 Certificates: One is done using Identity-based Cryptography and Eliptic Curve Diffie-Helmann, the other is done using Eliptic Curves and Bilinear Pairing.



First some introductions and explanations of the techniques and algorithms used in these approaches.



Identity-Based Cryptography
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Eliptic Curve Diffie-Hellman



The Diffie-Hellman key exchange is a protocol that allows two parties to agree on a shared key over an unsecure communications channel - this works without sending the key itsself over the wire. It is defined in RFC 2631 [7]. Eliptic Curve Diffie-Hellman (ECDH) is a variation of the protocol that uses eliptic curve public/private-key-pairs. The algorithm was introduced in [5], a longer description can be found there. Basically the exchange between Alice (A) and Bob (B) goes as following: Both must have the same eliptic curve (or more concretly a generator P which is a point on the curve). Also each one needs a public/private-key pair (denoted as dA and dB for the private part and QA and QB for the public part). d is a randomly selected value and Q is calculated as Q = d ∗ P . After Alice and Bob transmit their respective public keys



Some Explanations



4.1.1



(1)



and the points on that curve.



TLS WITH IDENTITY-BASED CRYPTOGRAPHY FOR IP-BASED WSNS



4.1



Eliptic Curves



Eliptic Curves (EC) [10] are an algebraic concept which are plane curves described by the equation
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4.2



ClientHello (1) ServerHello (2) ServerKeyExchange ds ∗ P (3) AuthenticationRequest (4) ServerHelloDone (5) ClientKeyExchange dc ∗ P (8)



TLS Handshake with IBC and ECDH



With this approach of using TLS with IBC and ECDH [2] the authors have tried to optimize the TLS handshake protocol for use with low-power devices such as sensor nodes. Prior to their deployment inside a network all the nodes need to be equipped with a private key and an identity (IPv6 address). As mentioned above a PKG is needed as a trusted party to generate private keys based on the IPv6 address, it also initializes some parameters for the eliptic curves (namely the generator point P of the eliptic curve).



MS (10)



MS (10)



For each node j the PKG computes Qj = S ×H(IDj ) which is the private key. The TLS handshake again starts with the exchange of ClientHello and ServerHello (c.p. Figure 5). After ending the hello phase with a ServerHelloDone both client and server can calculate the pre-master-secret as follows: Let IDc be the identity of the client (=IPv6 address) and IDs the identity of the server. S is the random number chosen by the PKG but not directly known by neither the server nor the client. The client computes the pre-master-secret as e(Qc, H(IDs)) where Qc is the private key of the client. The server computes it as e(H(IDc), Qs). These two are identical because Qc = S × H(IDc) and Qs = S × H(IDs), so the client computes e(S × H(IDc), H(IDs)) and the server computes e(H(IDc), S × H(IDs)) which are equal according to the definition of bilinear pairing above with S as a, H(IDc) as P and H(IDs) as Q.



The step of exchanging certificates (which is part of the original TLS specification) can be omitted because in this incarnation the IPv6 addresses act as certificates and are already known to the communication partner due to the communication being ip-based. This saves two rather costly messages. The other point to note is that in the original TLS specification the pre-master-secret (a random number calculated by the client) is sent to the server encrypted using the servers public key. With this implementation (using IBC and ECDH) this is not necessary, the parts of the premaster-secret (rnC ∗ P and rnS ∗ P ) are sent in plaintext because as mentioned above it is for an attacker not feasable to calculate the parts P and rnC or rnS of the value sent over the wire.



Using this common pre-master-secret both the client and the server can calculate the master-secret, and end the handshake after doing a ChangeCipherSpec. In comparison to the above described solution with IBC and ECDH another two messages can be saved (namely the ServerKeyExchange and the ClientKeyExchange). But the security of the whole process relies on the S being kept secret so that only the PKG nows its value. If the value would become public a eavesdropper could very easily compute the pre-master-secret and therefore also the master-secret because the identites (IDc and IDs) are public.



TLS Handshake with ECC and bilinear pairing



The authors also propose a second adaption of the TLS handshake using ECC and bilinear pairing which further reduces the number of messages sent.



4.4



Usefullness to WSNs



As already mentioned the sensor nodes of Wireless Sensor Networks usually use embedded processors with a low computing and power capacity. This makes RSA an undesireable element of the TLS Handshake as it is very expensive to compute and the X.509 certificates accompanying the handshake are relativly big and therefore expensive to transmit.



Prior to deployment of the nodes there is again a PKG needed to choose/compute some parameters for the bilinear pairing. These are a random number S ∈ Zq∗ , the groups G1 and G2 of the same prime order q, a point P ∈ G1 , the bilinear map e and a hash function H returning points on an eliptic curve for identities (IPv6 addresses, named ID).
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ChangeCipherSpec (11) Finished (12) ChangeCipherSpec (13) Finished (14)



Figure 4: Time-schematic TLS Handshake with IBC and ECDH [2]



The start of the TLS Handshake is the same as the original handshake with transmission of the ClientHello and the ServerHello (c.p. Figure 4). Also in accordance to the original specification both nodes generate random keys (let them be rnC for the client and rnS for the server). But instead of sending over his certificate the server calculates rnS ∗ P , signs it using his private key and sends it to the client with a ServerKeyExchange message. The client does likewise, computes rnC ∗ P , signs it and sends it to the server using a ClientKeyExchange message. The parties then exchange the normal ChangeCipherSpec and Finished messages to end the handshake. The client now knows rns ∗ P and rnc and therefore can calculate rnC ∗ P ∗ rnS which is used as premaster-secret. Likewise for the server who knows rnC ∗ P and rnS and can als calculate the pre-master-secret. Then they both can derive the master secret using the pre-mastersecret in the normal way.



4.3



Server



Client



(Q) to each other they can both calculate the shared key x as xA = dA ∗ QB respectivly xB = dB ∗ QA . It holds x = xA = xB because dA ∗ QB = dA ∗ dB ∗ P = dB ∗ dA ∗ P = dB ∗ QA . Normally some form of hash function is used on x to get the shared key.
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Server



Client



tion but should not be able to eavesdrop on the end-to-end secure channel, or a fully-trusted gateway which will possess the shared secret key and therefore be able to listen in on the secure channel.



ClientHello (1) ServerHello (2)



ServerHelloDone (5)



MS (10)



ChangeCipherSpec (11) Finished (12) ChangeCipherSpec (13) Finished (14)



As a possible use case the authors mention the MAGNET.Care-Project[12]. The scenario is that a patient of a hospital carries medical sensors organized as a wireless sensor network and a physican at the hospital wants to connect to the sensors to get current readings using a security gateway. From a patients viewpoint the security gateway at the hospital ist not fully trusted and should therefore not be able to read the transferred medical data. Whereas if the patient is at home and his home router acts as security gateway it is fully trusted and allowed to read the sensitive data.



MS (10)



Figure 5: Time-schematic TLS Handshake with ECC and Bilinear pairing [2]



As already previously mentioned traditional asymmetric cryptography like RSA is relativly expensive in terms of computational needs so Tiny-3-TLS again substituts RSA with Eliptic Curve Cryptography (ECC). As a means of agreeing on a shared secret key the protocol uses Eliptic Curve DiffieHellman (ECDH) which was already explained in an earlier section of this paper. The ECDH public values mentioned below refer to the public key part of the ECC public/privatekey pair, above denoted as Qx .



Both approaches deal with this by throwing out RSA and certificates and introducing Eliptic Curves and Identity-based Cryptography as their replacements. Thus reducing the needed computing power and the number of messages which have to be sent (which for wireless connections is extremely power-consuming) for a successfull TLS Handshake.



One basic assumption is made for both approaches: Between the sensor node and the security gateway there is a shared secret key, denoted as K.



TLS with IBC and ECDH still stays close to the original standard by still doing a key exchange (computing and transmitting random encrypted numbers) while TLS with ECC and bilinear pairing fully dispenses with exchanging keys. So both approaches make beneficial changes to the original TLS standard for use with Wireless Sensor Networks.



5.2



But for all the advantages there is also a disadvantage which comes with the design of the Private Key Generator. It is a critical part of the infrastructure as it is responsible for generating the private keys for all nodes. If the PKG were to be compromised an attacker had all the information he had for eavesdroping on the secured connections between the nodes. This is not unlike the Certification Authority used in certificate-based cryptography which also needs to be maintained and kept secure. Which is not so easy as hacks in recent times have shown [8].



5.



The TLS handshake (as shown in Figure 6) starts with a ClientHello containing the usual CipherSuite offers, the client identity (IDc ) and a nonce (Nc ) from the client to the GW which encrypts the entire packet using the shared symmetric key K and sends it on to the server. In response the server sends a ServerHello message (encrypted wth K) to the GW additionally containing the server identity (IDs ), a nonce (Ns ) and its ECDH public values. The GW does not pass the message on to the client but instead composes his own ServerHello which does not contain the servers ECDH public values but instead contains the GW certificate and a request for a client certificate. To this the client responds with his own certificate, ECDH public values and a second nounce (Ng ), called gateway authentication nonce. The entire message is encrypted asymmetricly using the GWs public key found in the certificate. Upon receipt the GW proves its ownership of the private key mentioned in the GW certificate by sending the gateway authentication nonce back to the client, it also includes the ECDH public values of the server which the GW removed from the first ServerHello (all encrypted with the clients public key). Also the GW transmits the ECDH public values received from the client to the server (again encrypted with K).



TINY-3-TLS



As Wireless Sensor Networks usually use some form of gateway node anyway to connect to the outside world (i.e. the Internet) it would make sense to use this gateway node as a helper for establishing secure communication between a sensor node and an outside client seeing as such a gateway node normally has stronger hardware and can therefore shoulder the complex computations for cryptography more easily. One such approach is Tiny-3-TLS whose ”goal [...] is to provide an end-to-end secure communication between a remote device and a wireless sensor network”[3].



5.1



Basics



The paper differentiates between a partially trusted gateway, which means the gateway helps in establishing the connec-
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Partially Trusted Gateway



In this scenario the gateway (GW) assists in establishing the secure connection between a remote terminal acting as a client and a sensor node acting as a server but does not possess the TLS session key at the end.



As both the server and the client now have the ECDH public values of the other partner they can now calculate the pre-
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Gateway
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ClientHello (IDc , Nc ) ServerHello (IDs , Ns Certgw , CertReq) Certificate (Ng , PMS)



ClientHello (IDc , Nc ) ServerHello (IDs , Ns )



ReadKey, WriteKey, Ngw Ngw



Server



ClientHello (IDc , Nc ) ServerHello (IDs , Ns Certgw , CertReq) Certificate (Ng , ECDHc CertificateVerify (ECDHs , Ng



Gateway



Client



master-secret according to the ECDH algorithm and using the exchanged nonces (Nc and Ns ) and identities (IDc and IDs ) calculate the master key. With this both can encrypt the Finished messages and start using their secure end-toend channel.



Finished



ClientHello (IDc , Nc ) ServerHello (IDs , Ns , ECDHs )



ECDHc Finished Finished



Figure 7: Time-schematic Tiny-3-TLS with fully trusted GW [3] use strong and complicated encryption algorithms to secure the messages while travelling through the internet or another unsecure network. Whereas between server and GW a cheaper algorithm can be used which is more suited for the low-power processors used in sensor nodes.



Figure 6: Time-schematic Tiny-3-TLS with partially trusted GW [3]



5.3



Fully Trusted Gateway



5.3.1



6.



TLS Handshake



The procedure for doing the TLS handshake using the fullytrusted gateway (as shown in Figure 7) is at the beginning very similar to the procedure for the partially-trusted gateway. The client sends its ClientHello, the GW passes it on encrypted with K to the server which responds with a ServerHello but this time without ECDH public values. The GW again passes the message along but includes his certificate and a certificate request. The client responds to that request by transmitting his own certificate to the GW. Then - as in standard TLS - it generates a pre-master-secret (usually just a random number), encrypts it with the public key of the GW and sends it on to the GW.



Tiny-3-TLS remedied that weakness by introducing eliptic curves and a gateway node for handling the intensive cryptography computations. It can be seen as an enhanced way for the approach in section 3 - specifically tailored for N = 3.



The GW generates a client-read-key and a client-write-key and sends them along with a random number encrypted (using K) to the server. Once the server confirmed it has received and decrypted the keys (by sending back the random number) the GW ends the TLS handshake with the client by sending a Finished message. With that the secure channel is established.



The introduction of Identity-based Crytography is a different approach also making use of eliptic curve cryptography and other concepts to reduce the number of messages and computations that have to be done by the nodes but keeps the involved number of entities fixed at N = 2.



Communication between the client and the GW is done using the master secret derived from the pre-master-secret sent by the client. Between the GW and the server messages are encrypted using the client-read-key and the client-write-key generated by the GW.



5.3.2



All three approaches enhance TLS for specific applications and should not be considered as a general improvement of Transport Layer Security.



7.



Comparison to TLS for more than two entities
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Tiny-3-TLS with a fully trusted gateway is very similar to the TLS enhancement for more than two entites from [1] explained in section 3. The main difference to the outcome is that in [2] at the end all entities have and use the same master secret whereas in Tiny-3-TLS a real TLS session is only established between the client and the GW which relays the messages to the server using a special key not known to the client. This means the GW has to do additional cryptography computations for reencrypting all messages passed around. But this can be an advantage. Client and GW can
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SUMMARY



In this paper three different extensions/enhancements to the Transport Layer Security Protocol were described which all have their merits and faults (a tabular comparison is shown in Table 1). TLS for more than two entities is the ideal solution for interconnecting multiple entities with one shared secured channel. But it is not very usefull for applications in Wireless Sensor Networks as it still uses the computationally heavy standard TLS asymmetric cryptopgrahy protocols such as RSA with X.509 certificates. But it provides an interesting basis for connections between multiple nodes which in sensor networks is more common than in the classic internet.
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Table 1: Advantages & Disadvantages of the different approaches Approach Advantages Disadvantages TLS • little additional effort • uses X.509 CertifiN >2 required cates • compatible to origi- • uses RSA (computanal TLS tionally expensive) IBC, EC, • Eliptic Curves are • Private Key GeneraBP tor is needed better than RSA • Bilinear Pairing op- • Not conformant to TLS standard timal for number of messages sent Tiny-3TLS
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great detail. This part follows the more general part with mathematical formulas and algorithms. Finally, section 4 concludes with a comparison of the traditional approaches for electronic watermarking and the new technique of selfidentifying sensor data.



This paper will give a brief introduction into ”Electronic Watermarking” by describing its origins in the 1950s and its gain of importance in the past 10 to 20 years and then especially handle the topic of ”Watermarking in Sensor Data Sets” . Electronic watermarking finds practical use in many business applications and is, next to cryptography, part of the security mechanisms against illegal redistribution and use of copyright-protected material. The traditional methods of electronic watermarking handle a great number of applications but struggle with unstructured data sets. Explaining a newly found method to cover that issue the second part of this paper goes into more detail by handling the technique of ”Self-Identifying Sensor Data” as described in the paper [7]. Therefore this paper should be seen as a summary and comparison of the traditional methods with a new method in the field of electronic watermarking.



2.



ORIGIN AND DEVELOPMENT OF ELECTRONIC WATERMARKING 2.1 Definition and origin 2.1.1



Definition



Typically watermarks are known in a non-digital manner. Every Euro bill has watermarks.



Keywords Electronic watermarking, self-identifying sensor data



1.



INTRODUCTION



Figure 1: watermark in a 10 Euro bill



Electronic watermarking is a method to implant a provenance mark into data. This is handle ownership and copyright issues. It can be tracked all the way back to the year 1954 in which the first patent had been filed. Since then a good amount of effort has been put into researching more sophisticated ways to watermark electronic products, nowadays digital products. Especially the past two decades stood out in the development because of the increasing need for electronic/digital watermarking. These days various techniques are being used by businesses and researchers are still working on newer and better methods. One of the newly found techniques is called ”Self-Identifying Sensor Data” and covers a type of data that had previously not been able to be watermarked by the traditional techniques. In this paper, where past and future techniques are being compared, the reader will find some mathematical formulas as well as general overviews.



The idea is to clearly mark the bills with a visible mark that cannot (easily) be recreated or removed illegally and that everyone can recognize in order to verify the authenticy of the bill. Different applications exist. Figure 1 shows the watermark used on the Euro bills. Figure 2 shows a screen-shot of electronic watermarking. Google Maps includes small watermarks to their maps which can only be (barely) seen (circled in red) when zoomed in all the way [9].



In section 2 the topic starts off with the definition of electronic watermarking and its development during the following years until now. After that the various types of commercial applications are shown. That section is then completed by a short summary before, in section 3, the approach of self-identifying sensor data is being discussed and shown in
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Figure 2: Screenshot from Google Maps on highest zoom factor [9] Electronic watermarking, or nowadays rather digital watermarking commits to the same principles. More precisely it can be explained as:
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”Digital watermarking is the process by which identifying data is woven into media content such as images, printed materials, movies, music or TV programming, giving those objects a unique, digital identity that can be used for a variety of valuable applications.” [1]



players So whenever a user creates many copies of a movie they can later be traced back to the initial player/user [8]. The problem with that technology is that collision attacks can easily undergo the system. The vulnerability lies in the big number of devices. If one person buys as few as about 20 copies of a single device an unmarked original can be created from the marked copies. That collusion attack would therefore allow to create watermark-free copies of DiVX DVD players if one had 20 original ones at hand. The effectiveness of fingerprinting for widely spread applications is therefore not perfect. Professional copiers will not be traced back but less talented users can safely be tracked back and held responsible. On the other hand transaction tracking can be well-applied for a small scale use. Pieces of work with a small availability - when it can be guaranteed that not many distributions will end up in the same wrong hands will profit from the fingerprinting technology.[4] An example for a small scale application that led to success if the watermarking technique created by ”Civolution”. It ”has been used successfully for identifying the source of illegal copies of the 2003 Academy Award screeners”. [2]



A good watermark should not add (much) additional data to the unmarked data. This is to avoid the consequences of being too expensive and uneconomically.



2.1.2



Origin and progress



The first patent to ever handle the topic of electronic watermarking was filed in the year 1954. Emil Hembrooke from the Muzac Corporation called his work ”Identification of sound and like signals” [12] and wrote that his method would allow to identify the origin of a piece of music and can therefore ”to be likened to a watermark in paper” [4]. In the following 35 years several more patents have been filed. They were mostly revolving around the topic of music. The Lynch Carrier Systems Inc. designed a system to control telephony equipment and in a patent of the Musicast Inc. They used radio stations to distribute music to other businesses by adding a low frequency to the broadcast which would allow those businesses to remove advertisements [5]. All in all research was done and inventions were made but the big hype did not hit in yet. It was not until the 1990s that watermarking was put much more into focus. Reason for that was the Internet. With the extensive spread of the world wide web more and more people in the private sector gained access to the new media. The possibility of spreading information and data all over the world in almost no time gave opportunity to an exponential increase of illegal activities. Illegal sharing and selling of media with copyright protection led the music industry to immediate actions. Research had to find solutions and then, once again find more solutions when illegal distributors had found a new way to undermine their efforts. That race led to much progress in the topic of electronic watermarking. The technology industry started groups like the Copy Protection Technical Working Group (CPTWG) (concerning digital video content) and the Strategic Digital Music Initiative (SDMI) (concerning digital music) to deal with those problems, too [4]. In general one can say that people have watermarking expected to be more sophisticated by now but it still provides several applications in commercial use.



2.2



2.2.2



2.2.3



Commercial applications



Transaction tracking



In transaction tracking, also called fingerprinting, each copy work/device has an unique watermark embedded. That watermark is usually used to identify the origin of a copy. This can, for example, be used to track down the source of an illegally spread video. That way the origin of the distribution can be found and that person can be charged with the copyright issues. That technique is in use and widely spread. The DiVX corporation embedded that system into their DVD
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Copy Control



Copy is the attempt to ensure that illegal pieces of work will not be created. Before the process of copying the device would check the specific piece of work for a copyright sign and then only copy if none was embedded. Taking that serious one would have to install watermark detectors in every recording and copying device. The device would then at first check the media for a watermark and only copy it if no watermark was found. Two main problems stand in the way of successfully guaranteeing a total copy control. At first it has to be ensured that truly everyone is able to detect the watermark and with that it would end up being only a weak security application. Some companies must still see an economical gain and apply copy control. Secondly, it makes sense that the whole idea only works perfectly if every company established a decoder in their devices. A couple of reasons strongly stand against that from the companies point of view: A detector is a piece of hardware (and software) that has to be added to every device. It will therefore add costs but no practical value to each device. Some people would then rather buy equipment that has no decoder in order to make their desired copies and this will lead to lower sales rates for the participating companies. The only way to ensure that every company joins the initiative would



Watermarking can be used in a variety of ways to satisfy copyright and security aspects. The following applications should briefly explain and illustrate the use with several examples that are being used today.



2.2.1



Proof of ownership



The original idea when Muzak invented watermarking was to mark a piece of work in a way that can legally be used to prove ownership, even in a court trial. A major problem with that is that there is a wide variety of watermarks being applied. So how can a watermark be safely and for one hundred percent be connected with a single company/legal owner? The key to this is to not just embed a watermark independent of the original (unmarked) work, but create a cryptographic link between the original and the marked copy. S. Craver had that idea in 1996 and it is also technologically doable.[4] Actually, there is still a lot of research going on covering that topic. One research laboratory is ”IBM Research”. In one of their papers they describe the issue concerning invisible watermarks. [3]
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be to force them by ”a combination of laws and contractual obligations.” [4]



2.2.4



others are less safe than originally desired. Although only weak security can be provided by the techniques many companies still see an economical advantage in using them and will continue to do so. In many fields electronic watermarking is used as an addition to cryptographic methods. That combination is very popular and provides good services. All in all there are no reliable suggestions to make about the future development and use of electronic watermarking. As I.J Cox and M.L. Miller say: ”If the past is a prediction to the future, then it is clear that watermarking technology will continue to be used in businesses.”[4]



Authentication



For authentication purposes a digital watermark functioning as a signature can visibly be added to, e.g. an image, as seen in Figure 3.



3.



Figure 3: Digital image with a watermark This type of visible watermark is not the only way to use authentication. There are many ways to invisibly embed a digital signature. One approach for this method can be found in [6]



2.2.5



Legacy system enhancement & database linking



Watermarking can not only be used as in a security type of application as mostly described before. Record companies can embed a digital watermark in their audio files that devices of cooperating companies can record, filter and decode. That would, for example, give them the song title, the artists name and the album name. More modern applications are not necessarily depending on that. The application ”Shazam”[10], which can be downloaded on PC, MAC and as well on mobile devices using the common markets for apps, has its own way to do that. As described in a paper released by the ”Shazam”-company [11] they have created their own database containing self-created acoustic fingerprints. The basic idea is that the ”fingerprint hash is calculated using audio samples near a corresponding point in time, so that distant events do not affect the hash” [11]. Basically once the database is created the same algorithm used to create the hash can be applied to any recorded song and then the hash created by the algorithm will point to the song in the database. Now song title, artist and more information is available about the previously unknown piece of music without the use of watermarking. But one or more decades in the past there where not as sophisticated devices as there are available these days. That is when patents were filed and some companies still used watermarking for the distribution of music. As already stated in section 2.1.2 the Musicast Inc. used radio stations to distribute music to other businesses by adding a low frequency to the broadcast which would allow those businesses to remove advertisements. [5]



2.3



3.1



General approach



Transmitted sensor data will always carry some noise with it. That means that, e.g. a thermometer might tell you the temperature precisely in a scale of 10−3 degrees Celsius but the sensor could still deliver you the temperature up to an accuracy of 10−8 degrees. Therefore the last few digits (least significant digits) are noise and not of any (big) importance. Because of that the authors of the paper [7] suggest to embed a provenance mark into the data by replacing the noise. Three important categories will be used to rate the technique:



Perceptibility Perceptibility in this case means that the embedded watermark should not (significantly) change the data set. If an embedded provenance mark changed the data radically then it would not fit the criteria. Of course, including a mark will change data, but - as previously stated - including a mark only into the parts that contain noise will have no effect on the true data itself.



Robustness Robustness is a characteristic that allows the data set to counter several transformations without being changed in a way that makes the data useless. This method is robust against: truncation and quantization of digits, random bit flips, sampling and reordering of data within the sets. All those transformations can, of course, only be withstood up to a certain point. e.g. random bit flips on each bit of the data would change it into a totally new dataset, etc.



Summary and Conclusion



As seen in the previous chapters there is a wide variety of applications for electronic watermarking. With the big hype in the 1990s various fields established themselves and there still is research and development of new methods going on. Some applications are slowly becoming redundant because of new inventions (”Shazam”) and
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SELF-IDENTIFYING SENSOR DATA



For many fields of research a lot of datasets are needed and are not necessarily gathered by the researchers themselves. There are big companies / institutes that generate those datasets and offer them for research. Of course, they still have the copyrights on it and want to ensure that their work is not used without references or worse. That issue is being handled in the following. After the previously handled more general approach and overview this chapter will go more into the details of one specific application of electronic watermarking. As described in the paper ”Self-Identifying Sensor Data” [7] the basic idea and fields of application of a new way to watermark sensor data sets will be laid out and then explain the mathematical background behind the approach. After that a summary of the papers evaluation and analysis will explain the quality trade offs of the approach. Finally the whole concept will be looked at in matters of deployment issues and future work.
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Capacity



Negative numbers can be transformed (and later also transformed back to their original representation) to signed integer bit vectors. Embedding a provenance mark will not have any effect on the sign-bit because only the least-significant bits will be changed.



Capacity includes two factors: One-bit watermarking This allows to determine whether a data set is marked or not. The technique described in [7] uses two bits in each bit vector to save information. These check bits are the two most significant bits of all the least significant bits. The parameter check bit (pc) contains information about the parameters used for embedding the watermark and the mark check bit (mc) is a hash of the provenance mark and the significant bits. The more uncorrupted data points a set contains the more likely the two bits can be retrieved. Then one-bit checking can successfully be applied.



Floating point numbers Floating point numbers can be transformed to a decimal point representation and then multiplied by a power of ten (10n ) big enough that all bit vectors will finally only represent integers. After having embedded the watermark a multiplication with 10−n will return the floating point representation. Important: If truncation has changed the length of a bit vector then it won’t be 10n ; similar exponents should be tried then (e.g. 10n+1 , 10n+2 ). Sure enough, one could say that there is no need to transform the bit vectors. It is possible to simply use transformation matrices during the encoding and decoding process. In this paper/approach that will not be done. A pre-formatting of the data will keep the calculations during the application simpler and easier to understand!



Blind watermarking Blind watermarking allows one to extract an embedded watermark without having any knowledge of the specific mark. The approach to support that is as following: In order to guarantee that an uncorrupted provenance mark can be found and extracted the provenance mark will be split in several pieces. Each bit vector will contain a piece (which specific one will depend on the significant bits of the vector). Overall each and every piece of the provenance mark will appear in several bit vectors at different bit sections (all within the least significant bits). This creates a lot of wanted redundancy. If one data point is corrupted (or even if all data points suffer from e.g. truncation) the provenance mark can still be extracted because the pieces appear multiple times at different locations. In order to put the provenance mark together after retrieval the least significant bits will be used to make an educated guess on the provenance mark. If the guess is wrong the next step would be to check various similar marks.



3.2



Low-entropy datasets Data sets with only a small amount of distinct numbers provide the problem that many provenance pieces would be the same (as they are created from the significant bits which are equal/very similar in such data sets). The solution is to introduce smaller provenance pieces. Some of the leastsignificant bits can then be seen as significant bits used to create the provenance piece. This will deliver the wanted diversification.



3.2.2



The corruption model consists of several transformations than can change the data. Rounding occurs when bit vectors are rounded to the closest multiple of an integer n. Similar to that it might happen that some of the least significant bits are being cut off. That is called Truncation. Many datasets might contain a high number of single data points but there is not always a need for such an extensive amount of single data points. During Deletion/Sampling data points are being removed from the dataset or a simple subset is being used. In an unstructured set an order can often not be found and then Reordering might happen to the set. The new set is then a permutation of the original set. Finally, a phenomenon that computer scientists know very well an occur randomly. A Bit flip: changes a number of bits in a bit vector. Bit flips are much less likely to appear than the other transformations. This is a big advantage because e.g. rounding only affects the least significant bits where-else random bit flips can also affect the important data contained in the more significant bits!



Detailed Description



3.2.1



Formal Problem Statement and Preconditions



Before diving straight into the details of the technique some mathematical foundation has to be stated: A data set is a list of vectors where each vector is a bit vector representing a data point. Transformations will be seen as functions taking a list as an input and returning a list different from the input list. Here the two main types of functions will be encoding and retrieval functions. An encoding transforms a list to a coded list whereas a retrieval function will return the original list when getting the encoded list as an input. An encoding-retrieval function pair is robust when a retrieval of an encoded dataset, which had been corrupted, still returns the original dataset. Two final assumptions will help the process: The length of the provenance mark Lm will be known and additionally all data/bit vectors will represent positive integral data (integers) of a certain length.



3.3



The latter assumption leaves special cases to be handled separately: All bit vectors that do not have the specified length can be changed by adding leading zeros. Other cases are:



Embedding, Checking and Retrieving of a Provenance Mark



This section goes into the (mathematical) details of embedding, checking and retrieving of a provenance mark. At first it will lay out how provenance pieces are created and how they will be embedded into a bit vector. The next step is to explain how the check bits derive from the provenance



Negative integers
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Possible Transformations
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pieces and the significant bits. After that the final big step is to retrieve a provenance mark and handle those cases in which corruption has occurred in the data set.



3.3.1



the bits of higher significance. Same counts for pp2 and pp3 and, of course, vice versa. This will allow to still retrieve a correct provenance mark, even if corruption has annotated the dataset. Given a big enough number of data points a high redundancy will make this approach very robust.



Embedding a provenance mark



Figure 4 shows how a bit vector will look like after the insertion of a provenance mark.



Mathematically: A provenance mark m has the length Lm and mj stands for the j th bit of m. For each provenance mark ppk the ith bit ppki is calculated like this: Lm + i) mod Lm ppki = mj with j = (k N pp



Conditions: In order to guarantee that each bit of the mark will appear as often as every other one in all the provenance pieces Lpp has to divide Npp × Lm . Npp ≤ Lm to ensure that no two provenance pieces are equal. Figure 4: Bit vector with an embedded provenance piece [7]



Check bits The check bits both are calculated by creating a hash of the significant bits s with either Npp (for the parameter check bit pc) or with the provenance mark m (for the mark check bit mc). Mathematically: pc = hash(2, s @ Npp ) (1) mc = hash(2, s @ m) (2)



The significant bits stay unchanged and only the least significant bits, also called metadata, will contain the various provenance pieces as well as the check bits. Requirements and Terminology • The number of the insignificant bits is called: Lmd



3.3.2



• The number of the significant bits is called: Lsig



One-bit watermarking is used to figure out if a provenance mark m’ is actually the provenance mark m that originally had been embedded. For all normal cases this would not be needed but since transformations can corrupt a dataset and change it into an annotated dataset we need one-bit watermarking. This will allow us to still use the corrupted dataset.



• The length of a data point therefore is: Lsig + Lmd • Having the two check bits, requires: Lmd ≥ 3



Provenance Pieces If the length of a complete provenance mark is greater than Lmd -2 then it will be split up in smaller pieces. Each piece contains a part of the whole provenance mark and in total there will be Npp pieces. For each data point a hash function will take Npp and the significant bits s as input and return a value k. That means that the specific data point will have the kth provenance piece embedded into it.



Retrieving Lsig and N pp Remember: • Lsig is the number of significant bits in a data point • Npp is the number of distinct provenance pieces For the retrieval process values for Lsig and N pp will be guessed. Then using that the equation (1) from above is being applied again with the respective values of the current (corrupted) data point d. hash(2, d0 ...dLsig−1 @ Npp ) = dLsig If Lsig and N pp have been guessed correctly and the data point was uncorrupted this equation will work and then dLsig is exactly the parameter check bit pc. In all the other cases there is a probability of about 21 that the data point is pc-consistent. This is because of the specific hash function used to calculate pc.



Figure 5: Provenance pieces example [7] As you can see in Figure 5 the provenance pieces basically overlap. In the example from [7] the provenance mark technically could be split in only two different pieces that would cover all its data, already (pp0 and pp2 ). pp1 and pp3 cover redundant information. If, for example, rounding appears in the process then all pieces could, e.g. lose their last two bits. Without redundancy the data would be lost. But having pp1 and pp3 information that got lost in pp0 will not be lost in pp1 because the same information is placed into
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Checking a provenance mark



Definition: The pc-consistency score will be ”the proportion of data points” in a dataset ”that are pc-consistent for guesses Lsig and N pp”[7]. Correct guesses and uncorrupted first Lsig +1 bits will lead to a score of 1, where-else a score of about 12 can be expected. An incorrect guess when having a score of
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1 only appears with a probability of 2−n (with n being the amount of data points in the set). Having a finite amount of data points with finite length in the datasets there are limited guesses. Calculating with different parameters Lsig and N pp will allow to finally pick the combination of Lsig and N pp which led to the highest pc-consistency score. Those will be used for a check of the provenance mark.



A best guess can be defined in many ways. There are two main ways ([7]): • All-Vote: pick the suggestion that most data points suggest (independently of the respective confidences) P



allVote(L) = round(



Checking Similarly to the pc-consistency (score) a mc-consistency (score) can be calculated. This equation is derived from equation (2) (Check bits) from above: hash(2, d0 ...dLsig−1 @ m) = dLsig+1 Also similarly a mc-consistency is defined as the proportion of datapoints in a dataset that are mc-consistent for Lsig and m. If Lsig and m are correct and the first Lsig+2 bits are uncorrupted the score will be 1, otherwise ∼ 21 .



3.3.3



b



|L|



)



• Best-Vote: pick the suggestion that has the most confident suggestions in data points P



0



b



bestVote(L) = round( (b,c)∈L ) with L’ being the sub|L0 | set of L containing only the best confidence values Using either of the two methods for suggest(DS,i) the provenance mark can be constructed: mi = f(suggest(DS,i))



Retrieving a provenance mark



Retrieving a provenance mark from a corrupted dataset (Blind Watermarking) is a process that includes several steps. This is because each bit vector representation of a data point only contains a specific part of the whole provenance mark. Additionally, each piece might contain corrupted bits. For the retrieval of the provenance mark each bit vector will be split up in its specific pieces s, pc, mc, pp, and k, which tells us which provenance piece had been implanted in the current bit vector. That can easily be done using Lsig and N pp. Even if some marks are corrupted that is no problem because each mark appears several times and also at several places (different bits). Now, in order to find the correct mark guesses have to be made and rated. For that a ”suggest-function” [7] is being used:   (ppj , j) if j + k mod Lm = i suggest(d,i) = and 0 ≤ j < |pp|  ∗ otherwise Each provenance piece d contains parts of the whole provenance mark. The suggest-function suggest(d,i) tells whether the ith bit of the whole provenance mark is contained in d. Additionally it returns a number representing the confidence of the result (higher numbers represent a lower confidence). This is because a smaller bit ppj (jth bit of the provenance piece d ) has higher significance and is less likely to be corrupted. Suggest will return * if d does not contain i or the bit ppj with the corresponding confidence.



The newly created mark now needs to be checked using onebit checking. This method is very robust. From a corrupted dataset with mostly uncorrupted check bits the provenance mark can still be constructed. Search using mc-consistency will then hopefully lead to a correct provenance mark.



3.3.4



Directed Search



Searching can become a very expensive and extensive process. Certain aspects have to be taken into account in order to keep the time consumption in a decent limit. For a directed search all the bits of a (guessed) provenance mark will be ordered by confidence. This will (as before) now lead to the main guess. But in case the best guess is not correct it is easy to try out similar possibilities.



Figure 6: Example for ordering by confidence As seen in the example above (Figure 6) this order is easily done. Now, after an incorrect guess the bit with the lowest confidence will be flipped (green bit) and then the new mark will be tried out. The new mark would be: 11110 Using a recursive algorithm as seen in [7] will try out all possible marks (starting with the most confident guess and ending with the least confident guess):



Example: provenance mark m = 0011 provenance piece pp = 01 Then suggest(pp,0) = * Then suggest(pp,1) = (0,1) Then suggest(pp,2) = (1,2) Then suggest(pp,3) = *



search(n, m): if n=0 then check possible provenance mark m else search(n-1 ,m) flip bit in of m search(n-1, m)



But since the suggestion of a single data point is not the final goal suggest must be a function on the whole dataset DS. The new suggest(DS,i) will only take those values into account that are actual values, i.e. * will not be taken into the equation. The goal is to have suggest(DS,i) return the overall best guess for bit i of the complete provenance mark.



Seminars FI / IITM / AN SS2012, Network Architectures and Services, August 2012



(b,c)∈L



search(n, m) will be called with the best guess for the provenance mark (m) and n, which is either the length of m or a limit l set by the user (l 
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