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Zusammenfassung Dieser Artikel gibt eine Ubersicht uber das Projekt



Bali zur formalen Behandlung moglichst vieler Aspekte von Java. Die Arbeiten umfassen bisher eine formale Semantik groer Teile der JavaQuellsprache und des Bytecodes, jeweils zusammen mit einem Beweis der Typsicherheit. Als Spezikations- und Verikationswerkzeug dient Isabelle/HOL. Wir beschreiben die Ziele dieses Projekts und die grobe Vorgehensweise, geben einen knappen Einblick in die Formalisierung und die bewiesenen Aussagen, und stellen unsere bisherigen Ergebnisse und Erfahrungen dar.



1 Einfuhrung Java ist eine inzwischen weit verbreitete Programmiersprache, bei der die Betrachtung verschiedener Sicherheitsaspekte groe Aufmerksamkeit erfahrt. Neben den ublichen Problemen der Programmverikation und Compilerkorrektheit spielen die Typsicherheit und die Integritat von ubersetzten Programmen eine groe Rolle. Im Rahmen unseres DFG-Forschungsprojekts Bali NOP98] behandeln wir solche Fragestellungen formal, und zwar mit Unterstutzung des maschinellen Beweissystems Isabelle/HOL Pau94]. Ziel unseres Projekts ist es, moglichst groe Teile der Sprache Java selbst, eines Compilers, des Bytecodes und der Ablaufumgebung Java Virtual Machine (JVM) zu formalisieren, ihre Eigenschaften zu untersuchen und verlalich zu beweisen. Die Resultate dieser Arbeit nden im wesentlichen in folgenden Bereichen Anwendung:



{ als Referenzspezikation fur Programmierer und Compilerbauer, die praziser und ubersichtlicher ist als die o zielle Denition der Sprache und der JVM { zur U berprufung des Designs der Sprache und der Ablaufumgebung (auch



von geplanten Erweiterungen), um Fehler und Verallgemeinerungsmoglichkeiten aufzuzeigen { als (teilweiser) Korrektheitsbeweis fur die Implementierung von Compilern und Ablaufumgebungen { als Basis fur die Verikation von Java-Programmen, d.h. den Nachweis, da sie ihre Spezikation erfullen



?



gefordert durch das DFG-Projekt Bali



Herausragendes Merkmal unseres Ansatzes ist Prazision und Verlalichkeit, die wir durch die maschinengestutze Verikation erreichen. Andere uns bekannte Arbeiten, die ahnlich groe Teile von Java mit dem Anspruch mathematischer Prazision behandelnDE98,BS98], erweisen sich leider als im Detail luckenhaft. Es liegt wohl in der Natur der Sache, da einem bei umfangreichen Arbeiten auf Papier trotz sorgfaltiger Arbeitsweise mit hoher Wahrscheinlichkeit zumindest Fluchtigkeitsfehler unterlaufen. Besonders problematisch sind in diesem Zusammenhang nachtragliche Erweiterungen und Korrekturen der Formalisierung und der zugehorigen Beweise. Einem maschinellen Beweissystem dagegen entgehen solche Fehler nicht Sym98]. Mit Isabelle/HOL verwenden wir ein leistungsfahiges und exibles Werkzeug, das sowohl eine ausdrucksstarke Spezikationssprache als auch machtige und sichere Beweisverfahren bietet. Diese Arbeiten sind nicht nur aus theoretischer Sicht interessant: Es zeigt sich der Bedarf an einer formalen Fundierung von Java in der Praxis immer deutlicher. Dies betrit vor allem sicherheitskritische Anwendungen wie z.B. Smart Cards, deren Hersteller an einer formalen U berprufung ihrer Implementierungen interessiert sind. Wie die Anforderungen an solch eine Zertizierung auszusehen haben, wird derzeit noch erarbeitet, und auch hier kann unser Projekt einen wertvollen Beitrag leisten.



1.1 Behandelter Sprachumfang Unsere Formalisierung von Java und der JVM beinhaltet die unserer Ansicht nach zentralen Aspekte der objektorientierten Programmierung:



{ Klassen- und Interface-Deklarationen mit Feldern und Methoden, { statische Klassen-Initialisierung, { Subklassen-, Subinterface- und Implementierungsrelation mit Vererbung, U berschreibung und Verschattung



{ Methodenaufrufe mit statischer U berladung und dynamischer Bindung { einige primitive Typen, Objekte (incl. Arrays) { Exception-Erzeugung und -Behandlung Aus Vereinfachungsgrunden behandeln wir keine Packages und andere Aspekte der getrennten U bersetzung. Vorlaug behandeln wir auch noch keine Sichtbarkeitsbeschrankungen von Namen und keine parallele Programmausfuhrung. Bei vielen Konstrukten konnten wir die Komplexitat verringern, ohne ihre Ausdrucksstarke zu beeintrachtigen.



1.2 Aktueller Fokus: Typsicherheit Zunachst haben wir uns der Typsicherheit angenommen, einer Spracheigenschaft, die auf Quell- und ebenso auf Bytecode-Ebene wesentlich ist. Sie besagt, da in wohlgetypten Programmen keine Laufzeitfehler auftreten konnen 2



derart, da Operationen Argumente eines falschen Typs erhalten. Wo die Wohlgetyptheit statisch nicht entscheidbar ist (z.B. bei Typkonvertierungen und FeldZuweisungen in Java), mu zumindest eine geeignete Laufzeit-U berprufung erzeugt werden, die bei Verletzung der Typkonsistenz eine Ausnahmebehandlung erzwingt. Die Typsicherheit erfordert also das korrekte Zusammenspiel von Typsystem, Wohlgeformtheitsbedingungen und Programmablauf. Eine hinreichende Bedingung hierfur ist die Korrektheit des Typsystems (type soundness), die verlangt, da fur wohlgetypte Programme der dynamische Typ eines jeden Wertes, der beim Programmablauf erzeugt wird, zum statischen Typ des entsprechenden Programmteils pat. Sie sollte auf beiden Sprachebenen gelten: { Auf Quellsprachen-Ebene bedeutet sie, da statisch erkennbare Typfehler durch ein geeignetes Typsystem tatsachlich statisch ausgeschlossen werden. Wegen moglicher U bersetzungsfehler ergibt dies zwar noch keine Ablaufsicherheit, ist aber wesentlich fur eine disziplinierte Programmentwicklung und stellt daher ein wichtiges Prufkriterium fur das Sprachdesign dar. { Bytecode-Programme, besonders solche, die von einem nicht vertrauenswurdigen Server geladen wurden, stammen nicht notwendigerweise von einem korrekten Java-Compiler. Die Frage der Wohlgetyptheit und Typsicherheit stellt sich deshalb auf dieser Ebene neu. Sie hat hier sogar besondere Brisanz, weil sie einen entscheidenden Teil des Sicherheitskonzepts von Java darstellt. Deshalb enthalt die JVM einen Bytecode Verier, der den Bytecode vor seiner Ausfuhrung auf Wohlgetyptheit uberpruft, und dessen Korrektheit in diesem Zusammenhang zu untersuchen ist.



1.3 Designziele der Formalisierung



Bei der Entwicklung unserer Formalisierung verfolgen wir als Designziele: { gute Lesbarkeit durch Einfachheit und U bersichtlichkeit { leichte Validierung durch Nahe zur o ziellen Spezikation von Java GJS96] und der JVM LY96] { A nderungsfreundlichkeit und Erweiterbarkeit { Angemessenheit fur maschinengestutztes Beweisen Im folgenden wollen wir einen Eindruck davon vermitteln, auf welche Weise wir diese Ziele bisher erreicht haben. Dazu gehen wir in Abschnitt 2 auf unsere Formalisierung der Java-Quellsprache und den Beweis ihrer Typsicherheit ein. Abschnitt 3 behandelt die JVM, insbesondere den Bytecode Verier und seine Korrektheit. Schlielich stellen wir in Abschnitt 4 unsere bisher gewonnenen Ergebnisse und Erfahrungen dar.



2 Formale Behandlung von Java



In diesem Abschnitt geben wir einen U berblick uber Bali, die Formalisierung der von uns behandelten Teilsprache von Java. Dabei werden hier nur wesentliche Punkte dargestellt und exemplarisch erklart. Details sind in ON98] und unserer Online-DokumentationNOP98] zu nden. 3



2.1 Abstrakte Syntax Programme stellen wir als Listen von Klassen- und Interface-Deklarationen dar, die in Isabelle/HOL mittels der Typdenition prog = (cdecl)list (idecl)list eingefuhrt werden. Entsprechendes gilt fur Klassen, Interfaces, Felder und Methoden. Wie haben die Listenreprasentation einer Mengendarstellung vorgezogen, weil sie a priori endlich und operational orientiert ist. Anweisungen, Ausdrucke und Variablen werden durch rekursive Datentypen dargestellt, die ihre abstrakte Syntax direkt beschreiben: stmt = throw (expr) expr = new tname var = ename j stmt stmt j var:=expr j ftygexpr.ename j ... j ... j ... Eine Besonderheit sind hierbei sogenannte Typannotationen f. . . g bei Feldzugrien und Methodenaufrufen, die eigentlich nicht zur Quellsprache gehoren. Sie stellen vom Compiler wahrend der Typprufung eingesetzte Informationen dar, die fur die statische Bindung von Feldern und die Auosung von uberladenen Methoden notig sind.



2.2 Typsystem Wir denieren explizit die primitiven Typen boolean und int sowie alle Arten von Referenztypen ref ty = NT j Iface tname j Class tname j ty] von Java und die Relationen zwischen ihnen. Die wichtigste davon ist die Widening-Ordnung, in Zeichen  , eine Art syntaktische Subtyp-Relation. Die Formel ; ` S  T bedeutet, da im Kontext ; jeder Wert vom Typ S auch als Wert vom Typ T aufgefat werden darf, also (bei Referenztypen) uber eine syntaktisch kompatible Menge von Feldern und Methoden verfugt. Die Typrelationen werden induktiv deniert, beispielsweise wie folgt, wobei ; ` C I dafur steht, da die Klasse C das Interface I implementiert: ; `C I ; ` RefT S  RefT T is type ; T ::: ; ` TT ; ` Class C  Iface I ; ` (RefT S)]  (RefT T)] Darauf aufbauend konnen auch die Typregeln fur Terme in sehr naturlicher Weise als induktive Relationen deniert werden. Diese Regeln enthalten nebenbei auch alle sonstigen lokalen Wohlgeformtheitsbedingungen. Hier als Beispiel die Typisierung von Array-Erzeugung und Feldvariablen-Zugri: ; , ` e::Class C c eld ; C fn = Some (T,fT) is type ; T ; , ` i::int ; , ` (new Ti])::T] ; , ` (fTge.fn)::fT Dabei bedeutet ; , ` e::T, da im Kontext ; , der Ausdruck e wohlgeformt ist und den Typ T hat. Entsprechendes gilt fur die Wohlgetyptheit von Anweisungen ; , ` s:: 3 . U brigens lat sich leicht zeigen, da die Typisierung eindeutig ist. 4



2.3 Wohlgeformtheit



Fur alle Arten von Deklarationen gibt es entsprechend den Regeln von Java eine Menge von globalen Wohlgeformtheitsbedingungen, die wir direkt als Pradikate uber die Deklarationen formulieren. Zum Beispiel ist eine Methoden-Deklaration mit Signatur sig wohlgeformt, wenn ihr Methoden-Kopf mh wohlgeformt ist, die lokalen Variablen lvars eindeutige Namen und korrekte Typen T haben, usw.: = wf mhead ; (sig,mh) ^ wf mdecl ; C (sig,mh,lvars,blk,res) def unique lvars ^ (8(vn,T) 2 set lvars. is type ; T) ^ . . . Fur die dynamische Semantik durfen wir die Wohlgeformtheit voraussetzen.



2.4 Semantik



Wir beschreiben die Wirkung der Ausfuhrung von Programmtermen auf den Zustand auf operationelle Weise. Diese ablauforientierte Sicht ist (im Vergleich zu einer denotationellen oder axiomatischen Semantik) fur den Anwender die naturlichste. Speziell haben wir eine Auswertungs semantik gewahlt, die eine direkte Umsetzung der o ziellen Sprachspezikation ermoglicht, weil sie fur jeden Term die Beziehung zwischen den Zustanden vor und nach seiner Ausfuhrung (bzw. Auswertung) darstellt und sie auf die Zustandsubergange der jeweiligen Teilterme zuruckfuhrt. Daher konnen wir mit ihr abstrakter argumentieren als mit einer Transitions semantik, die die Ausfuhrung in atomaren Einzelschritten beschreibt, was andererseits die Darstellung der verzahnt parallelen Ausfuhrung von Threads erlauben wurde. Den Programmzustand reprasentieren wir durch ein Paar aus der eventuell aktiven Exception und dem Zustand im engeren Sinne, namlich die aktuellen lokalen Variablen sowie globale Werte, speziell der Heap, der Referenzen auf Objekte abbildet. Durch die Auswertungssemantik ist kein expliziter MethodenaufrufStack notig. Wir behandeln die dynamische Erzeugung von Objekten (inklusive moglichem Speicheruberlauf), aber keine Garbage Collection. Unsere operationelle Semantik gibt fur jede Art von Programmterm genau eine Regel an, die Zustandsubergange bei der Ausfuhrung speziziert. Dabei bedeutet z.B. ; `  ;ev!  , da im Programm ; der Ausdruck e zu einem Wert v ausgewertet wird, wobei sich der Zustand  zu  verandert. Die Regeln sind dadurch relativ ubersichtlich, da auftretende Exceptions weitgehend implizit propagiert werden. Beispielsweise beschreibt die folgende Regel sehr kompakt die Bedeutung des lesenden Zugris auf eine Feldvariable fn im normalen (Exception-freien) Anfangszustand Norm 0 : Nach der Initialisierung { falls notig { der Klasse C, in der das Feld deklariert wurde, und der Auswertung des Ziel-Ausdrucks e zur Adresse a wird im Zwischenzustand (x2,2 ) der Wert v aus dem Objekt extrahiert, das durch the (heap 2 a) bezeichnet ist. Falls a eine Null-Referenz war, wird mittels np a x2 im Endzustand eine NullPointer-Exception ausgel ost und der gelesene Wert ignoriert. ; ` (Norm 0 ) ;init C! 1 ; ` 1 ;ea ! (x2 ,2 ) a = the Addr a v = the (snd (the (heap 2 a)) (Inl (fn,C))) ; ` (Norm 0 ) ;(fCge.fn)v! (np a x2,2 ) 0



0



0



0



0



0



0



5



2.5 Beweis der Typsicherheit Um die Korrektheit des Typsystems formulieren zu konnen, verwenden wir mehrere Hilfskonstrukte, die im Begri der Konformitat eines Zustandes zum Kontext munden:  :: ; , bedeutet, da die Werte aller Variablen im Zustand  zum jeweiligen (statischen) Typ im Kontext ; , passen. Damit lautet die Korrektheitsaussage fur Anweisungen s wie folgt: Fur ein wohlgeformtes Programm ; , wenn s wohlgetypt ist und seine Ausfuhrung den Zustand  in  abbildet und  konform zum Kontext ist, dann ist es auch  . Formal: wf prog ; ^ ; , ` s:: 3 ^ ; `  ;s!  ^  :: ; , ;!  :: ; , Der Beweis wird per Regelinduktion uber die Ausfuhrung der Programmterme gefuhrt und basiert auf etwa 300 (nur teilweise aufwendig zu beweisenden) Hilfsaussagen. Als einfache Konsequenz fur die Typsicherheit ergibt sich zum Beispiel, da `method not understood'-Laufzeitfehler nicht auftreten konnen. 0



0



0



0



3 Formale Behandlung der JVM Im folgenden geben wir einen U berblick uber unsere Formalisierung der JVM, fur eine komplette Beschreibung siehe Pus98]. Die Isabelle-Dateien sind unter NOP98] erhaltlich. Entsprechend der o ziellen JVM-Spezikation LY96] beschreiben wir das operationelle Verhalten der JVM-Befehle als Transitionssemantik, wobei wir von einigen Details wie z.B. Auosung von symbolischen Referenzen und Einbettung des gesamten Codes in einen einheitlichen Adreraum abstrahieren. Auch das dynamische Laden von Klassen haben wir noch nicht betrachtet. Von den umfassenden Moglichkeiten der Fehlerbehandlung (Exceptions) haben wir auf der Bytecode-Ebene bis jetzt nur einige der vordenierten Fehlertypen formalisiert, z.B. die Dereferenzierung des Null-Zeigers.



3.1 Operationelle Semantik In LY96] wird die operationelle Semantik der JVM nur fur Zustande beschrieben, in denen gewisse strukturelle Voraussetzungen erfullt sind (z.B. Stackgroe bei Stackzugrien und richtiger Typ der Operanden). Andernfalls ist das Verhalten undeniert. Diese Partialitat wird oft durch bedingte Regeln modelliert. Dieses Vorgehen hat aber den Nachteil, da aus der Denition nicht direkt ersichtlich ist, ob einerseits alle korrekten Programme bis zum Ende abgearbeitet werden und andererseits die Regeln eindeutig sind. In unserem Ansatz formalisieren wir das Verhalten der Maschine durch totale Funktionen, wodurch die vollstandige Abarbeitung schon per denitionem sichergestellt ist. Undeniertheit wird durch den nicht naher denierten Wert arbitrary modelliert. Es handelt sich hierbei nicht um einen besonderen Fehler-Wert, der die Undeniertheit anzeigt, sondern lediglich um einen beliebigen Wert, uber den keine Aussage gemacht werden kann. 6



A hnlich wie auf der Quellsprachen-Ebene werden Wohlgeformtheitsbedingungen fur die Classles formuliert, die vor der Ausfuhrung des Bytecodes uberpruft werden. Die operationelle Semantik fur den Befehl Get eld, der eine Feldvariable ausliest, sieht in unserer Formalisierung z.B. folgendermaen aus: exec mo (Get eld idx) CFS cls hp stk pc = (let oref = hd stk (cl,fs) = get Obj (hp !! (get Addr oref)) cpool = get cpool (CFS !! cls) (fc,fn,fd) = extract Fieldref cpool idx xp = if oref=Null then Some NullPointer else None in (xp , hp, (fs !! (fc,fn))#(tl stk), pc+1)) 0



0



CFS enthalt ein JVM-Programm bestehend aus einer Menge von Classles. Auf dem Stack stk wird eine Referenz zu einem auf dem Heap hp gespeicherten Objekt erwartet. Ist der Stack leer, oder ist der oberste Wert keine Adresse, oder bendet sich an der Adresse keine Klasseninstanz, geben die Zugrisfunktionen hd bzw. get Addr bzw. get Obj den Wert arbitrary zuruck. Der Index idx mu im Constant Pool der aktuellen Klasse cls auf einen Fieldref-Eintrag zeigen, der eine Klasse fc, einen Feldbezeichner fn und einen Feld-Deskriptor fd enthalt. Wir verwenden das Paar (fc,fn) bestehend aus Klasse und Feldbezeichner, um auf das entsprechende Feld zuzugreifen. Die Objekt-Referenz auf dem Stack wird durch den Wert des Feldes ersetzt. Im Falle einer Null-Referenz wird eine Exception ausgelost. Schlielich wird der Programmzahler pc inkrementiert.



3.2 Bytecode Verier Die JVM mu sicherstellen, da der auszufuhrende Code einer Reihe von Anforderungen genugt, die neben der Initialisierung und dem Zugri auf Variablen vor allem die Wohlgetyptheit betreen. Die U berprufung des Bytecodes wird in LY96] nur lose speziziert es sind unterschiedliche Implementierungen moglich. Eine Moglichkeit ist, die gesamte U berprufung erst zur Laufzeit vorzunehmen dieser Ansatz wird z.B. von Cohen Coh97] verfolgt. Dieses Vorgehen ist allerdings nicht sehr e zient. Die Beschreibung des Bytecode Veriers, bei dem der Groteil der U berprufung vor der Ausfuhrung vorgenommen wird, bezieht sich stark auf die Implementierung der JVM von Sun selbst, und die Grenzen zwischen abstrakterAnforderungsspezikation und konkreter Implementierung werden nicht deutlich. Die vollstandige statische U berprufung des Codes hat Qian in seinem Ansatz Qia98] auf Papier beschrieben. Unsere Formalisierung basiert auf dieser Arbeit, weicht allerdings in einigen Punkten ab, z.B. was die konkrete Darstellung der Typregeln betrit. Wie auf der Quellsprachen-Ebene wird ein Typsystem eingefuhrt. Auf der Bytecode-Ebene besteht ein Programm aus einer Liste von Befehlen. Entspre7



chend formalisieren wir die Typisierung eines Programms durch eine Funktion  :: p count ) instr type, die jedem Programmpunkt im Bytecode eine Befehls-Typisierung zuordnet. Diese Befehls-Typisierung beschreibt in einem Paar (ST,LT) die Typen aller Stackelemente und der lokalen Variablen. Pradikate prufen ab, ob ein Befehl im Kontext eines Programms und eines Programmtyps wohlgetypt ist. Fur den Befehl Get eld sieht dies z.B. folgendermaen aus: wt mo (Get eld idx) CFS cls  max pc pc = (let (ST,LT) =  pc cpool = get cpool (CFS !! cls) (fc,fn,fd) = extract Fieldref cpool idx in 9rs ST . pc+1 < max pc ^ is class CFS fc ^ get elds (CFS !! fc) (fc,fn) = Some fd ^ ST = Refs rs # ST ^ wideRefsConvertible CFS rs CT fc] ^  (pc+1) w ((fd2tys CFS fd) # ST , LT)) Hier wird uberpruft, ob der inkrementierte Programmzahler die Code-Lange nicht uberschreitet und das Classle der indizierten Klasse ein dem Zugri entsprechendes Feld enthalt. Weiterhin wird sichergestellt, da das oberste Stackelement vom richtigen Referenztyp ist und da der Folgebefehl auf dem Stack ein Element vom Typ des Feldwerts erwartet. 0



0



0



3.3 Korrektheitsbeweis f ur den Bytecode-Verier



Die Korrektheitsaussage haben wir folgendermaen formalisiert und bewiesen: wf cls les CFS ^ wt cls les CFS  ^ state ok CFS   ^ CFS `  ;!  ;! state ok CFS   Das heit, da fur eine Menge wohlgeformter und vom Bytecode Verier als statisch wohlgetypt anerkannter Classles, ausgehend von einem Zustand  , der konform zu seinem statischen Typ ist, in allen weiteren Zustanden der Ausfuhrung die Typkonformitat gilt. Aus der Korrektheit des Bytecode Veriers lassen sich wieder Aussagen uber die Typsicherheit folgern. 



0



0



4 Konklusion 4.1 Ergebnisse



Die bisherigen Ergebnisse unserer Arbeit lassen sich wie folgt zusammenfassen: { Die Sprache Java ist { jedenfalls in dem von uns behandelten Umfang { sowohl auf Quell- und als auch auf Bytecode-Ebene tatsachlich typsicher. Dies bestatigt entsprechende Behauptungen der Java-Entwickler mit groter praktisch erreichbarer Gewiheit. 8



{ In den Spezikationen wurden Lucken aufgedeckt und gefullt, z.B. da die throw-Anweisung eine NullPointer-Exception ausl osen kann, da bei jedem



Auslosen einer System-Exception diese durch ein jeweils eigenes ExceptionObjekt dargestellt wird, und da die Programmausfuhrung anhalt, wenn nicht einmal genug Speicher fur eine OutOfMemory-Exception vorhanden ist. { Das Einieen von Implementierungsdetails in die JVM-Spezikation wurde aufgedeckt und eliminiert, z.B. die Bezugnahme auf Methodentabellen beim Methodenaufruf. { In der JVM-Spezikation auftretende Redundanzen und kleinere Fehler wurden vermieden. So werden z.B. wiederholte Denitionen fur den Begri der Assignment Conversion gegeben, die in einem Fall sogar unvollstandig ist. { Verallgemeinerungsmoglichkeiten des Typsystems von Java wurden aufgezeigt: Das Resultat einer Methode, die eine andere Methode uberschreibt, darf einen spezielleren Typ haben, die Resultatstypen verschiedener zusammengefuhrter Methoden mit gleicher Signatur mussen nicht notwendigerweise gleich sein, und als Typ einer Zuweisung darf auch der (i.A. speziellere) Typ des Ausdrucks auf der rechten Seite angesehen werden.



4.2 Statistik Fur die Java-Formalisierung benotigten wir (einschlielich Modikationen) rund zwei Monate und etwa 1200 Zeilen wohldokumentierter Spezikationen, und fur den Beweis der Typsicherheit mit allen notigen Lemmata rund drei Monate und etwa 2300 Zeilen Beweisskript. Auf der Bytecode-Ebene umfassen die Spezikation fur operationelle Semantik und Bytecode Verier etwa 1700 Zeilen, die Beweise haben eine Lange von knapp 2400 Zeilen. Fur Spezikationen und Verikation zusammen benotigten wir etwa 6 Monate.



4.3 Erfahrungen Abschlieend unsere bisherigen Erfahrungen mit dem Bali-Projekt: { Wir sind mit der Ausdrucksstarke und Beweismachtigkeit eines maschinellen Beweissystems wie Isabelle/HOL sehr zufrieden: Alle notigen Aspekte lassen sich adaquat formalisieren und beweisen. { Zur Validierung der Formalisierung ware Werkzeugunterstutzung hilfreich, die aus den Spezikationen ausfuhrbare Prototyp-Programme erzeugt. Die meisten der (kleinen) Formalisierungsfehler wurden allerdings bei der Erstellung der Typsicherheits-Beweise aufgedeckt und behoben. { Eine moglichst einfache und abstrakte Formalisierung erleichtert die Beweisarbeit sehr. Der Aufwand fur Modikationen lat sich, wie im SoftwareEngineering, durch Beachtung des Kapselungsprinzips begrenzen. { Bei der schrittweisen Erweiterung der Formalisierung verhindert das maschinelle Beweissystem, da man indirekte, aber notwendige Anpassungen der Spezikation und der Beweise vergit. 9



Somit ergibt sich als Schlufolgerung: Die voll formale Analyse einer realistischen Programmiersprache, wie sie Java darstellt, ist kein Kinderspiel, sie ist jedoch fur Spezialisten mit der heutzutage zur Verfugung stehenden BeweiserTechnologie mit vertretbarem Aufwand machbar.



4.4 Ausblick Die Aspekte von Java, die wir als nachstes formal behandeln wollen, sind die Compiler- und Programmverikation, sowie die Konsistenz der geplanten Erweiterung von Java um parametrisierte Typen AFM97,BOSW98].
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