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Zusammenfassung Moderne Fahrzeuge entwickeln sich immer mehr zu softwareintensiven Systemen. Die gespeicherten und zu verarbeitenden Datenmengen steigen stetig an, eine effiziente Datenverwaltung ist bisher kein Standard. Ein Datenbankmanagementsystem kann Abhilfe schaffen, muss allerdings an die Gegebenheiten eines eingebetteten Systems angepasst werden. Durch die Nutzung von Softwareproduktlinien und Techniken der merkmalsorientierten Programmierung kann der Entwicklungsaufwand für automotive Software deutlich gesenkt werden. Befinden sich alle Daten eines Fahrzeugs erst einmal an einem zentralen Ort, sollten Maßnahmen zu deren Absicherung getroffen werden. Eine Untersuchung bezüglich der Realisierbarkeit von Mechanismen der IT-Sicherheit in automotiven Bussystemen ist also überfällig. Beide Themenkomplexe werden in dieser Arbeit aufgegriffen und über einen Prototypen verbunden. Stichworte: automotives System, Automobil, Datenbank, Datenbankmanagementsystem, ITSicherheit, Integrität, Authentizität, Vertraulichkeit, Nicht-Abstreitbarkeit, CAN-Bus, Softwareproduktlinie, merkmalsorientierte Programmierung, feature-oriented programming
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1 Einleitung 1.1 Motivation Ein moderner Mittel- oder Oberklassewagen enthält mehr Elektronik und Software als die meisten Menschen erwarten. Schätzungen gehen davon aus, dass über ein Gigabyte an Software in einem solchen System installiert ist [PBKS07]. Während das Automobil ursprünglich als fast rein mechanisches Produkt startete, hat sich inzwischen eine Entwicklung zur softwaregesteuerten, fahrenden Multimediazentrale vollzogen. Angefangen bei elektronisch unterstützten Funktionen wie den Fensterhebern über Antiblockiersystem und elektronisches Stabilitätsprogramm vollzog sich die Entwicklung hin zu GPS-Navigation und Breitband-Internetanbindung. Die Gesamtheit aller elektronischen Bauteile, Übertragungsmedien sowie die auf den beteiligten Geräten installierte Software wird in diesem Kontext als automotives System betrachtet. Die Komplexität eines solchen Systems ist immens und steigt mit jeder neuen Funktion weiter an. Durch die Nutzung kabelloser Kommunikationstechniken ist es zudem nicht mehr möglich, von einem abgeschotteten System auszugehen. Die Fahrzeuge von morgen sind hochkommunikativ, sei es um über bestehende Infrastruktur eine Verbindung ins Internet herzustellen oder Verkehrsdaten von den benachbarten Automobilen zu beziehen. Trotzdem stecken in jedem einzelnen Fahrzeug auch hochkritische Systeme, die von all den neuen Zusatzfunktionen nicht beeinträchtigt werden dürfen. Niemand möchte, dass seine lenksäulenfreie Neuanschaffung plötzlich eine Vollbremsung hinlegt, nur weil jemand auf der Rückbank im vorausfahrenden Auto es so befiehlt. Neue Funktionen in Automobilen werden geradezu marktschreierisch beworben, Schutzmaßnahmen gegen ungewollte Manipulationen durch Dritte eher selten. Wie die Arbeitsgruppe „Multimedia and Security“ der Universität Magdeburg zeigen konnte, liegt das größtenteils daran, dass es sie ganz einfach nicht gibt [HKD08; HD07; HKLD07]. Die Absicherung automotiver Bussysteme gegen Manipulationen ist der erste Punkt den diese Arbeit aufgreift. In diesem Zusammenhang ist es interessant zu schauen, welche Daten zu schützen sind und wie sie verwaltet werden. Zur Zeit wird davon ausgegangen, dass etwa 90% aller Innovationen im Automobilbereich durch elektronische, datenverarbeitende Systeme entstehen [Wol09]. Ebenso steigt das Datenaufkommen in automotiven Systemen stetig an und dieser Trend wird sich voraussichtlich weiter fortsetzen. Der Einsatz von etablierten Techniken wie Datenbanksystemen, um die Flut an Informationen effzient zu verwalten, liegt also nahe [Sch+09]. Durch den hohen Softwareanteil automotiver Systeme ergibt sich ein immenses Einsparpotential, selbst bei kleineren Verbesserungen. Um den Arbeitsweisen der Automobilbranche entgegenzukommen und den Entwicklungsaufwand für automotive Software zu minimieren, soll ein auf merkmalsorientierter Programmierung basierendes Datenbankmanagementsystem zum Einsatz kommen, welches als Softwareproduktlinie konzipiert und umgesetzt wurde. Dessen Portierung in eine automotive Umgebung bildet den zweiten Schwerpunkt der Arbeit. Im Zusammenspiel mit den Konzepten der IT-Sicherheit soll demonstriert werden, welche Vorteile der Einsatz von Softwareproduktlinien mit sich bringt und wie sich die merkmalsorientierte Programmierung dafür anbietet. Ein Beispielszenario zeigt die Absicherung eines Bussystems durch zusätzliche Funktionen innerhalb der Produktlinie.
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1 Einleitung



1.2 Gliederung Kapitel 2 vermittelt die wesentlichen Grundlagen zum Verständnis dieser Arbeit. Dafür werden die Konzepte der Softwareproduktlinie und der merkmalsorientierten Programmierung vorgestellt, zudem wird eine Einführung in die Bereiche Datenbanksystem und IT-Sicherheit gegeben. Im anschließenden Kapitel 3 erfolgt eine Untersuchung automotiver Bussysteme in Hinsicht auf deren Sicherheitsaspekte. Außerdem wird der Umfang des zu portierenden Datenbankmanagementsystem festgelegt und dessen zusätzliche Sicherheitsfunktionen entworfen. Dabei wird eine bestehende Variante so modifiziert, dass sie den Anforderungen eines eingebetteten Systems entspricht und trotzdem problemlos erweitert werden kann. Die praktische Ausführung und der Versuchsaufbau werden in Kapitel 4 beschrieben. Dabei wird speziell auf die verwendete Hardware und deren Benutzung eingegangen. Auch ausführliche CodeBeispiele für weiterführende Arbeiten sind in diesem Kapitel zu finden. Es folgt eine Beschreibung des beispielhaft umgesetzen Gateway-Protokolls, das zur Veranschaulichung der hinzugefügten Sicherheitsfunktionen dienen soll. Die entworfenen Zusatzfunktionen werden in Kapitel 5 auf ihre Wirksamkeit hin analysiert und an echter automotiver Hardware getestet. Im Anschluss werden offenen Problemstellungen diskutiert und Lösungsansätze gesucht. Die Arbeit schließt mit einer Zusammenfassung und dem Ausblick auf weiterführende Arbeiten in Kapitel 6.
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2 Grundlagen Der Anfang dieses Kapitels gibt eine kurze Einführung in das Gebiet der Datenbanksysteme und Softwareproduktlinien, gefolgt von den Grundzügen merkmalsorientierter Programmierung. Die beiden letzten Konzepte ergeben zusammen eine leistungsfähige Basis zur Entwicklung einer Programmfamilie, aus der Varianten mit unterschiedlichsten Funktionsumfängen und verschiedenste Plattformen generiert werden können. Der zweite Teil des Kapitels beschäftigt sich mit automotiven Systemen und deren Bussystemen, von denen die bekanntesten Vertreter kurz vorgestellt werden. Neben Betrachtungen zum Aufbau der verschiedenen Nachrichtenformate werden auch spezielle Eigenschaften und Anwendungsgebiete betrachtet. Im letzten Abschnitt geht es um IT-Security. Generelle Sicherheitsaspekte werden vorgestellt, ebenso wie diverse kryptographische Verfahren. Dabei wird auf symmetrische und asymmetrische Verschlüsselung eingegangen und das Konzept von Signaturen, Zertifikaten und Public-Key-Infrastrukturen vorgestellt.



2.1 Datenbanksysteme



Datenbankmanagementsystem



Datenbank



Datenbanksystem



Ein Datenbanksystem (DBS) ist eine Software zur konsistenten, dauerhaften und vor allem effizienten Speicherung von Daten. Es unterteilt sich in zwei wesentliche Bestandteile (siehe Abbildung 2.1), zum einen die Datenbank (DB) bei der er sich um den eigentlichen Datenbestand handelt, zum anderen das Datenbankmanagementsystem (DBMS) [HS00]. Letzteres ist die Verwaltungssoftware, die den Zugriff auf die Datenbank organisiert.



Abbildung 2.1: Aufbau eines Datenbanksystems Die Grundprinzipien moderner Datenbanksysteme sind die neun Codd’schen Regeln, dabei wird in dieser Arbeit den Aspekten Integration, Integritätssicherheit, Datenschutz und Datensicherung besondere Beachtung geschenkt. Natürlich muss ein DBS im Rahmen dieser Arbeit auch grundlegende Prinzipien, wie beispielsweise das Anbieten von Ein- und Ausgabeoperationen, erfüllen. Hinzu kommen im Allgemeinen drei Abstraktionsschichten innerhalb des DBS, die physische Speicherung und interne Datenorganisation von externen Zugriffsschemata trennen. Das ermöglicht
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Optimierungen der Algorithmen zur physischen und logischen Speicherung, ohne dass externe Anwendungen, die das DBS nutzen, abgeändert werden müssen. Das Prinzip der Integration (oder auch Datenintegration) fordert eine einheitliche und nichtredundante Datenverwaltung. Das bedeutet, die Daten werden möglichst ohne Dopplungen in einem einheitlichen Schema abgelegt, so dass Zugriffe in immer gleicher Weise erfolgen können. Mit Integritätssicherheit ist die Korrektheit des Datenbankinhaltes gemeint, also dass die Daten den vom Datenbankmanagementsystem gesetzen Bedingungen genügen. Dazu können von Nutzern gesetzte Wertebereiche zählen, aber auch Beziehungen der Daten untereinander. Verweist ein Datensatz auf einen anderen, ist zum Beispiel dafür zu sorgen, dass dieser nicht einfach gelöscht werden kann. Datenschutz, nicht zu verwechseln mit dem Begriff aus dem Bereich der IT-Sicherheit, besagt, dass Daten nur über autorisierte Zugriffe abgefragt werden dürfen. Das DBMS ist also gezwungen die Autorisation der einzelnen Nutzer zu überprüfen und Mechanismen zur Festlegung solcher Zugriffsrechte umzusetzen. Um Datensicherung zu gewährleisten muss ein Datenbanksystem in der Lage sein, nach einem Systemfehler alle Daten, die es bis dahin gespeichert oder übergeben bekommen hat, wiederherzustellen. Das schließt alle Arten von Systemfehlern mit ein, egal ob es sich um einen Stromausfall oder defekte Speichermedien handelt. In jedem Fall muss der Datenbestand in den gleichen Zustand wie vor dem Systemfehler versetzt werden können. Die vier gewählten Datenbankprinzipien illustrieren einige der wesentlichen Vorteile, die der Einsatz eines Datenbanksystems mit sich bringt. Hinzu kommt beispielsweise die Synchronisation, die für einen reibungslosen Mehrbenutzerbetrieb sorgt. Ein impliziter, aber entscheidender Vorteil von Datenbanksystemen liegt in den Zugriffsstrukturen und der damit verbundenen Anfrageoptimierung. Selbst verhältnismäßig große Datenbestände von mehreren Gigabyte oder mehr können dank ausgereifter Indexstrukturen innerhalb von Sekunden nach bestimmten Daten durchsucht werden.



2.2 Softwareproduktlinien Die Entwicklung von Softwareproduktlinien ähnelt der Produktlinienentwicklung, wie sie zum Beispiel aus der Automobilherstellung bekannt ist. Es wird eine gemeinsame Plattform (zum Beispiel das Fahrwerk und/oder Antriebsaggregat) entwickelt und auf dieser Grundlage mehrere Ausprägungen (Fahrzeugmodelle) verwirklicht. Ziel ist es, durch den Entwurf einer modular wiederverwendbaren Softwareplattform sowohl die benötigte Zeit als auch die Entwicklungskosten und -komplexität zu reduzieren. Zwei wesentliche Grundprinzipien gilt es bei der Umsetzung einer Software-Produktlinie zu beachten. Zum einen muss eine explizite Beschreibung der Variabilität erfolgen, das heißt alle Konfigurations- oder Kombinationsmöglichkeiten der Software müssen festgelegt sein. Dabei können die Software-Komponenten in drei Arten unterteilt werden [BKPS04]. Erstens, Gemeinsamkeiten, welche direkt in die gemeinsame Plattform integriert werden. Als zweites „Variabilitäten“, die Charakteristiken beschreiben, welche nur auf einige, aber nicht alle abgeleiteten Anwendungen zutreffen. An den sich so ergebenden Variationspunkten werden im Entwicklungsprozess der Software Entscheidungen offen gelassen. So können Komponenten entweder optional eingebunden werden oder Alternativen ausgewählt werden. Und drittens produktspezifische Eigenschaften, die nur innerhalb einer speziellen Anwendung umgesetzt werden. Es handelt sich dabei beispielsweise um hardwarespezifischen Code, der für andere Umsetzungen der Softwareproduktlinie nicht wiederverwendet werden kann. Der Anteil an produktspezifischem Code sollte nach Möglichkeit sehr
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Lebenszyklus Anwendung



Lebenszyklus Domäne



2.2 Softwareproduktlinien
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produktspezifische Komponenten



Abbildung 2.2: Doppelter Lebenszyklus von Softwareproduktlinien gering ausfallen, um den Entwicklungsaufwand weiter zu senken. Dem zweiten Grundprinzip zufolge wird die Entwicklung klar in Domänen- und Applikationsseite getrennt [LSR07]. Die Domäne stellt die gemeinsamen Teilbereiche einer Produktlinie dar und legt gleichzeitig die möglichen Variationspunkte fest (vergleiche Abbildung 2.2). Als Beispiel sei eine Handy-Software angeführt. Diese enthält auf jeden Fall einen funktionalen Kern, eine Abstraktionsschicht für die entsprechende Hardware und eventuell Zusatzkomponenten mit speziellen Funktionen. Während der Kern der Anwendung für jedes Handymodell der gleiche ist (Terminplaner, SMS-Verwaltung, Telefonbuch u.ä.), müssen für jedes neue Modell spezielle Treiberkomponenten ausgetauscht oder hinzugefügt werden. Sei es, dass ein anderer Prozessor verbaut ist oder eine Tri-Band statt einer Dual-Band-Antenne. Letztendlich könnten noch Zusatzfunktionen in einem neuen Modell möglich sein. Beispielsweise eine Kamera, welche wiederum Treiberkomponenten und die eine oder andere Anwendungserweiterung verlangt. Die Produktlinie umfasst also allen Code der gemeinsamen Plattform (Domänenseite) und alle davon abgeleiteten Anwendungen (Applikationsseite). Jede Anwendung beinhaltet die Plattformsoftware und die ihr eigenen Erweiterungen und/oder Alternativen. Eine Softwareproduktlinie deckt mehr oder minder spezielle Bereiche der Softwareentwicklung ab (eine Domäne), als Beispiel dient hier wiederum die Handysoftware. Diese auf Desktoprechner zu portieren, würde wahrscheinlich wenig Sinn machen. Für komplett neue Einsatzfelder werden also neue Produktlinien entworfen. Werden Änderungen einer oder mehrerer Anwendungen nötig, gilt es zu entscheiden, ob diese allein auf der Applikationsseite geschehen sollen oder möglicherweise der Domäne hinzugefügt werden. Für diese Entscheidung gibt es kein Patentrezept [BKPS04]. Es handelt sich immer
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um Einzelfallentscheidungen, die eine Abwägung zwischen der Wiederverwendbarkeit der neuen Funktion und dem zusätzlichen Aufwand durch Abänderung der gemeinsamen Softwareplattform erfordert. Schließlich können Änderungen an der Plattform auch bereits bestehende Anwendungen betreffen. So entstehen zwei parallele Lebenszyklen, einer für die Plattformsoftware auf der Domänenseite und einer für jede davon abgeleitete Anwendung. Ändern sich die Anforderungen, wird eine erneute Analyse durchgeführt, das Design abgeändert und schließlich umgesetzt. Die üblichen Tests der fertig gestellten Software sind obligatorisch. Der Start einer Softwareproduktlinie stellt zuerst einen Mehraufwand gegenüber der üblichen Softwareentwicklung dar, sollte sich aber nach wenigen abgeleiteten Applikationen auszahlen. In der Literatur wird von einem Mehrwert ab drei, auf Basis einer Plattform umgesetzten Systemen, gesprochen [LSR07]. Ferner spielen hier Umstände wie die Time-to-Market eine Rolle. Bei guter Umsetzung der Domänenseite der Produktlinie muss nur ein sehr geringer Teil produktspezifischen Codes neu entwickelt werden. Daher können Anwendungen für eine andere Plattform zügig zur Marktreife geführt werden. Eine breite gemeinsame Softwarebasis macht es zudem leichter über die Produktlinie hinweg für sicherere und stabilere Anwendungen zu sorgen, da sich die Menge des zu wartenden Codes deutlich verringert.



2.3 Merkmalsorientierte Programmierung Heutzutage werden Softwareprojekte üblicherweise in objektorientierten Programmiersprachen umgesetzt. Dabei werden einzelne Funktionen gekapselt und in Form von Bibliotheken oder Klassen für komplexere Programme bereitgestellt. Über ein Application Programming Interface (API) kann auf die Funktionen zugegriffen werden. Dies entspricht weitestgehend der Definition aus [Gri98], nach der eine Komponente eine Software sei, die eine bestimmte Funktionalität besitzt und über eine Schnittstelle (API) mit anderen Komponenten kommuniziert. Gegenüber einer monolithisch entwickelten Applikation lassen sich die Module einzeln warten und in andere Anwendungen übertragen. Im Idealfall setzt sich eine Software nur aus bestehenden Komponenten zusammen und kann so in kürzester Zeit fertig gestellt werden [Ros05]. Soll allerdings die API verändert werden oder Modul A gegen Modul B getauscht werden, sind möglicherweise weitreichende Änderungen innerhalb der gesamten Applikation notwendig. Einige Funktionen lassen sich auch nicht klar auf eine Komponente begrenzen und damit faktisch gar nicht modularisieren. Die angesprochenen Probleme können durch merkmalsorientierte Programmiersprachen (Feature-Oriented Programming; FOP [Pre97]) gelöst werden. In Anlehnung an das Konzept der Softwareproduktlinien wird bei der merkmalsorientierten Softwareentwicklung eine Domänenanalyse durchgeführt. Auf Grundlage dieser Analyse wird die Softwareproduktlinie dann in funktionale Komponenten (Module) unterteilt, was auch als funktionale Dekomposition bekannt ist [Par72]. Dabei wird festgestellt, welche Komponenten unentbehrlich, welche optional und welche austauschbar sind. Insgesamt führt dieser Schritt zu einer höheren Modularität der Produktlinie und jedem daraus abgeleiteten Produkt. Eine Domänenanalyse besteht aus drei Schritten: Kontextanalyse, Domänenmodellierung und Architekturmodellierung [Kan+90]. Zu Beginn wird im Kontext der jeweiligen Software erörtert, wo die Grenzen der Domäne liegen. Dann werden die Probleme beschrieben, die durch die Software adressiert werden. Im letzten Schritt wird die Softwarearchitektur festgelegt, mit der die zuvor eingegrenzten Probleme gelöst werden. Zeitgleich entsteht ein so genanntes Merkmalsdiagramm, aus dem sich alle möglichen Merkmalskonfigurationen der Software ablesen lassen. Das in Abbildung 2.3 auf der nächsten Seite gezeigte Beispiel soll ein stark vereinfachtes Modell
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Auto



Schaltung



Automatik



Benzin 200 PS



Zubehör



Manuell



Motor



Benzin 150 PS



Diesel 150 PS



Sicherheit



ABS



ESP



Komfort



Klima



Sitzheizung



obligatorisches Element



beliebige viele Elemente



optionales Element



mindestens ein Element genau ein Element



Abbildung 2.3: Beispiel für ein Merkmalsdiagramm eines Fahrzeugs darstellen. Die Baumstruktur beginnt mit einer Wurzel, die den gesamten Gegenstand (die Software) benennt. Darunter befinden sich Kindknoten, die entweder obligatorisch oder nur optional sind. Weiterhin gibt es bestimmte Notationen, um Beziehungen zwischen Knoten darzustellen. Diese beziehen sich in erster Linie auf die Angabe, wie viele der zur Verfügung stehenden Knoten für eine Konfiguration ausgewählt werden dürfen beziehungsweise ausgewählt werden müssen. Für das Beispielfahrzeug muss also eine Schaltung und ein Motor gewählt werden, aber jeweils nur genau eine Variante. Sicherheitszubehör ist verpflichtend, insbesondere das ABS-System, ESP hingegen ist optional. Alle Komfortkomponenten sind freiwillig und können beliebig kombiniert werden. Das Beispiel soll lediglich den Aufbau eines Merkmalsdiagramm veranschaulichen und kein komplettes Automobil modellieren.
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#include 



2 3 4 5 6 7 8



class hello { public: void print() { std::cout timestamp); } RTLIB_BACKGROUND_SERVICE(); } }



Abbildung 4.5: Minimalbeispiel CAN-Lauscher für MicroAutoBox tern gestartet. Zwischenzeitlich (Zeile 13 bis 16) wurde ein Empfänger auf dem gleichen Kanal aufgesetzt und eine Bitmaske angewendet, die festlegt, welche Nachrichten er entgegen nimmt. In der folgenden Unendlichschleife (ab Zeile 19) wird der Empfänger ausgelesen und, sobald alle Nachrichten in dessen Puffer abgearbeitet sind, erneut begonnen. Im Beispiel werden zudem diverse Konfigurationsoptionen für den CAN-Bus und das Verhalten der MicroAutoBox gewählt. Die Kommunikation wird über CAN-Modul 2 abgewickelt (DS1401_ IMBUS_MODULE_2), alle Interrupts sowie Subinterrupts werden deaktiviert. Zwei Fakten sollte spezielle Beachtung geschenkt werden. In Zeile 12 wird die Übertragungsrate auf 100.000 (Baud) festgelegt (vergleiche Anfang dieses Abschnitts). In der nächsten Zeile wird festgelegt, welche Informationen den CAN-Nachrichten entnommen werden sollen. In diesem Fall handelt es sich dabei um TIMECOUNT_INFO, den genauen Zeitpunkt, wann die Nachricht eintraf, MSG_INFO, Informationen über die Nachricht selbst und DATA_INFO, das eigentliche Datenpaket. Das Minimalbeispiel implementiert also einen CAN-Teilnehmer, der einfach nur auf dem Bus lauscht und alle empfangenen Nachrichten, unabhängig von ihrer ID, auf einer Konsole ausgibt. Da sämtliche Informationen über die einzelnen Nachrichten zwischengespeichert werden, ist eine weitere Verarbeitung ohne Probleme möglich. Nachrichten können anhand ihres Identifiers oder ihres Inhaltes bewertet und verarbeitet werden.
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In gleicher Weise kann das verbliebene CAN-Modul der MicroAutoBox angesprochen werden. Auf beiden Bussen kann synchron gelauscht und gesendet werden. Dafür werden innerhalb der Endlosschleife zwei, zuvor auf verschiedenen Bussen definierte, Empfänger ausgelesen und verarbeitet. Das Versenden von Nachrichten ist auf zwei grundlegende Arten möglich. Zum einen können zyklische Nachrichten definiert werden, über die in einem anzugebenden Intervall Informationen auf dem Bus gesendet werden. Dazu wird statt des vordefinierten Symbols CAN_TP1_TRIGGER_ MSG in Abbildung 4.6 Zeile 5 ein Zeitintervall übergeben. Andererseits können Sendepuffer definiert werden, die nach dem Prinzip First-In-First-Out (FIFO) abgearbeitet werden. Auf diese Art und Weise ist es möglich, auch einzelne Nachrichten bei spezifischen Ereignissen zu versenden. Die MicroAutoBox leert die Sendepuffer so schnell wie möglich. In Abbildung 4.6 ist die Definition eines Sendepuffers zu sehen.



1 2 3 4 5



6 7



8 9 10



can_tp1_canChannel* txChannel; can_tp1_canMsg* canSender; ... // Kanal (txChannel) definieren etc // ausgehende Nachricht definieren canSender = can_tp1_msg_tx_register( txChannel, 0, 0x000, CAN_TP1_STD, CAN_TP1_TIMECOUNT_INFO, CAN_TP1_NO_SUBINT, 0, CAN_TP1_TRIGGER_MSG, CAN_TP1_TIMEOUT_NORMAL ); // Sendepuffer anlegen (nach Moeglichkeit alle 0.05 senden) can_tp1_msg_txqueue_init( canSender, CAN_TP1_TXQUEUE_OVERRUN_OVERWRITE, 0.05 ); ... // eine Nachricht in den Sendepuffer einspeisen can_tp1_msg_send_id_queued( canSender, 0x001, 8, data);



Abbildung 4.6: Definition eines Sendepuffers Die MicroAutoBox ist prinzipiell auch zur echtzeitfähigen Verarbeitung von Daten in der Lage. Für alle Funktionen ist die genaue Ausführungszeit bekannt, zusätzlich ist eine Zeitmessung im Mikrosekundenbereich möglich. Allerdings erstreckt sich die Echtzeitfähigkeit nicht auf das CANProtokoll (siehe Abschnitt 2.5.1 auf Seite 10), es kann also nur im Zusammenspiel mit anderen Bussystemen davon Gebrauch gemacht werden.



4.2.5 Geschwindigkeitsvergleich Obwohl die nominelle Geschwindigkeit der MicroAutoBox nur 800 MHz beträgt, ist sie in der Lage, Verschlüsselungen verhältnismäßig schnell zu berechnen. Der Grund dafür liegt einerseits in der abweichenden Rechnerarchitektur, andererseits in den speziell angepassten Übersetzungswerkzeugen. In Tabelle 4.2.5 auf der nächsten Seite sind die Durchsätze verschiedener Desktop-CPUs bei der Verschlüsselung von Blowfishblöcken aufgeführt. Zusätzlich ist der Prozessor der MicroAutoBox (PowerPC 750FX) aufgeführt. Um den Durchsatz zu bestimmen, wird 1 Gigabyte an zufälligen Daten mit dem Blowfish Algorithmus verschlüsselt. Dabei werden Pakete von 10 Megabyte Größe entsprechend oft verarbeitet. Die Daten werden vor der eigentlichen Verschlüsselung erzeugt, um die Messung nicht zu beeinflussen. Es wird vor und nach der Verschlüsselungsoperation die Systemzeit ermittelt und anschließend eine durchschnittliche Geschwindigkeit berechnet. Die Größe der Datenmenge überschreitet jeden
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hier getesteten Prozzesor-Cache und sollte durch ihre zufällige Struktur die Nutzung spezieller Optimierungen unterbinden. Die Messung zeigt, dass der Prozessor der MicroAutoBox auch für größere Bandbreiten genug Reserven mit sich bringt. Selbst den Datenstrom aus handelsüblichen 100 Mbit Netzwerken könnte der Prozessor on-the-fly verschlüsseln und dieser liegt noch weit oberhalb der Datenraten automotiver Bussysteme (vergleiche Abschnitt 2.5 auf Seite 10). Natürlich müsste die Software noch weitere Funktionen abdecken, es zeigt aber, dass die Rechenleistung automotiver Hardware ausreichend groß dimensioniert werden kann, auch wenn er sich bei der MicroAutoBox um ein „prototyping system“ handelt. CPU-Typ Pentium 2 Pentium 3 Atom N280 Core 2 Duo L7500 Athlon 64 X2 5200+ EE Core 2 Quad Q9550 Pentium Dual-Core E5300 PowerPC 750 FX



Taktfrequenz (MHz) 350 700 1.666 1.600 2.600 2.833 2.600 800



Durchsatz ( MsB ) 6 12 15 22 30 43 48 21



Tabelle 4.2: CPU-Durchsatz bei der Berechnung von Blowfishverschlüsselungen



4.3 Das Gateway-Beispiel Um die Fähigkeiten des Security Features zu demonstrieren, wird ein Gateway zwischen zwei CAN Bussen implementiert (vergleiche Abschnitt 3.4.2 auf Seite 31). Das Ganze soll mit und ohne zusätzliche Sicherheitserweiterungen funktionieren, das heißt aus der implementierten Produktlinie sollen Varianten mit und ohne Kryptographiekomponente generiert werden. Datenquellen ist es möglich, sich am Gateway zu registrieren, um ihre Daten dort zu hinterlegen. CAN-ID 11 11 12







zum Gateway Inhalt TXREQ TXREQEND







CAN-ID



21 21 22 23 24 25 25 26



vom Gateway Inhalt



TXACK TXACKEND TXKEYEND NOTXACK NOTXEND



Tabelle 4.3: Anfrage zur Datenübermittlung an das Gateway



44



4.3 Das Gateway-Beispiel



Im Gegenzug kann jeder, der bestimmte Daten vom Gateway abrufen möchte, sich ebenfalls dort anmelden und die Daten einmalig oder in festgelegten Intervallen anfordern. Zu diesem Zweck wurde ein einfaches Anfrageprotokoll implementiert, das auch so genannte Services anbietet, die dazu dienen, einen Datensatz in variablen Zeitintervallen zu abonnieren. Tabelle 4.3 auf der vorherigen Seite listet die Kommunikation bei einer Anfrage zur Speicherung von Daten auf. Der potentielle Sender der Daten schickt eine entsprechende Anfrage mit der ID der zu speichernden Daten (TXREQ) an das Gateway. Darauf folgt im Falle aktivierter Sicherheitsfeatures eine RSA-Signatur des Anfragepakets, das Ganze wird abgeschlossen von einem Endpaket. RSA Signaturen überschreiten die maximale Länge eines CAN Datenpakets deutlich, das Gateway (ebenso wie andere ECUs) muss also ein Fragmentierungsprotokoll unterstützen. Das Gateway teilt alle Nachrichten auf Teile von höchstens 8 Byte auf und verschickt sie einzeln, das erwähnte Endpaket schliesst die Übertragung ab. Da davon ausgegangen wird, das Gateway sei bereits im Besitz der öffentlichen Schlüssel aller möglichen Kommunikationspartner (vergleiche Abschnitt 3.4.3 auf Seite 33), ist die Übermittlung einer signierten Nachricht zur Authentifizierung ausreichend. Auf eine erfolgte Anfrage antwortet das Gateway in ähnlicher Weise mit einem Bestätigungspaket (TXACK) inklusive Signatur, sofern nötig. Anschließend wird der generierte Sitzungsschlüssel per asymmetrischer Verschlüsselung übertragen, wiederum abgeschlossen von einem Endpaket. Sollte der Sender der Daten dem Gateway nicht bekannt sein oder er keine Berechtigung haben, wird die Annahme der Daten verweigert (TXNOACK). Auch dieser Vorgang wird per Signatur autorisiert, um Manipulationen von Dritten auszuschließen. Die Datenquelle kann, wenn die Anmeldung erfolgreich verlaufen ist, damit beginnen, unter der angemeldeten ID Daten an das Gateway zu versenden, die dort zwischengespeichert werden. Bis hier hin sind alle Schritte auch integritätsgesichert, entweder durch Signaturen oder asymmetrische Verschlüsselung mit Padding (weiteres dazu siehe Abschnitt 5 auf Seite 49). CAN-ID 81 81 82



101 101



zum Gateway Inhalt RXREQ RXREQEND



RXPOLL 



CAN-ID



91 91 92 93 94 95 95 96 



vom Gateway Inhalt



RXACK RXACKEND RXKEYEND NORXACK NORXEND 



Tabelle 4.4: Anfrage zum Datenabruf vom Gateway Die eigentlichen Datenpakete werden jeweils einzeln integritätsgesichert, indem die ersten 48 Bit eines HMAC-SHA1 mit übermittelt werden (vergleiche Abschnitt 2.6.1.2 auf Seite 15). Als Schlüssel für die HMAC wird der Sitzungsschlüssel herangezogen. Sollte sich das als zu unsicher
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herausstellen, ist während der Übertragung des Sitzungsschlüssels noch genug Platz für einen weiteren. Die Abhängkeit von einem nur begrenzte Zeit gültigen Schlüssel verhindert Angriffe durch die Nutzung so genannter „rainbow tables“ ([Oec03]), da diese Tabellen ansonsten für jeden möglichen Schlüssel erstellt werden müssten. Dabei funktioniert der zufällig gewählte Schlüssel als eine Art „salt“ für den Hash [MT79], er wird dem Klartext bei der Berechnung des Hashs angehängt und erschwert so die Vorausberechnung von Hashwerten durch Angreifer. Der Rest des 64 Bit langen Paketes ist für eine systemweite Identifikationsnummer reserviert, die den Absender gegenüber dem Gateway identifizieren soll. Anhand der Identifikationsnummer wird der Sitzungsschlüssel (sofern vorhanden) zur Überprüfung der Integrität ausgewählt. Damit wird das Datenpaket entschlüsselt, dessen HMAC-SHA1-Wert bestimmt und die ersten 48 Bit mit dem Integritätspaket abgeglichen. Schlägt die Integritätsprüfung fehl oder ist kein Schlüssel zur angegebenen Identifikationsnummer vorhanden, wird das dazugehörige Datenpaket verworfen. Da die Sicherheit (bezüglich der Nicht-Umkehrbarkeit) einer Hashfunktion unter anderem stark von der Länge des erzeugten Fingerabdrucks abhängt, ist es möglich, dass 48 Bit selbst für die begrenzte Fahrzeit eines Automobils zu wenig sind. In diesem Fall könnte die Länge bis auf 160 Bit erhöht werden, was allerdings zu Lasten der Bandbreite geschehen würde. Für das Abrufen von Daten vom Gateway gilt eine sehr ähnliche Vorgehensweise (siehe Tabelle 4.3 auf der vorherigen Seite). Jeder Empfänger muss sich autorisieren und angeben, welche Daten er benötigt. Dabei wird auch eine Service ID übergeben, die festlegt, zu welchen Zeitpunkten die Daten gesendet werden. Die Service ID Null steht für sofortige Weiterleitung, das heißt die Daten werden an den Empfänger gesandt, sobald neue Informationen von von dazugehörigen Datenquellen eingehen. Service 255 aktiviert einen Polling-Mechanismus, was bedeutet, dass die Daten aktiv angefragt werden müssen. Dafür dient das ebenfalls in Tabelle 4.3 auf der vorherigen Seite aufgeführte Paket RXPOLL, worauf das Gateway mit den gewünschten Daten antwortet. Der ID Bereich von 1 bis 200 bietet die Möglichkeit, den regelmäßigen Versand bestimmter Datenpakete anzufordern. Dabei wird das Intervall zwischen zwei Sendungen durch die Höhe der ID festgelegt, wobei sich die genaue Zeit aus der ID mal 0,1s berechnet. Es sind also Sendeintervalle von 0,1s bis 20s möglich.



1 2 3 4 5 6 7



... void timer_interrupt() { RTLIB_SRT_ISR_BEGIN(); ... RTLIB_SRT_ISR_END(); }



// includes (brtenv, dmesg)



// overload check // z.B. regelmaessige Nachriten versenden // overload check



8 9 10 11 12 13



int main() { RTLIB_SRT_START(0.1, timer_interrupt); ... // weiterer Programmcode }



Abbildung 4.7: Einbindung einer regelmäßig ausgeführten Interruptfunktion Das Grundintervall zum Versenden zyklischer Nachrichten wird durch eine Interruptfunktion der MicroAutoBox festgelegt. Diese wird derzeit alle 100ms aufgerufen und überprüft alle Serviceabonnements, ob der dazugehörige Datensatz abgeschickt werden muss. Abbildung 4.7 zeigt,
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wie eine Interruptfunktion definiert wird. Dabei ist es allerdings nicht möglich, eine Funktion mit Rückgabewert oder Parametern zu nutzen, was deren Benutzung teilweise sehr kompliziert gestaltet. Die RTLIB-Funktionen für den so genannten „overload check“ messen die Zeit, die während der Ausführung der Interruptfunktion vergeht. Überschreitet sie den Zeitrahmen des gesetzten Aufrufsintervall des Interrupts, wird die Programmausführung mit einer Fehlermeldung unterbrochen. Auch die Fähigkeiten des Gateway können über FOP recht einfach erweitert werden. Eine Methode namens answerCanMsg() reagiert auf spezifische eingehende IDs. Deren Funktionsumfang liesse sich problemlos durch ein weiteres Feature ausbauen. So wäre die Abfrage älterer Sensordaten eventuell für einige Anwendungszwecke von Nutzen. Ein Kraftstoffverbrauchsrechner könnte den Fahrstil aus vergangenen Drehzahlen und Geschwindigkeiten berechnen, dazu müsste nur die Art der Speicherung im DBMS abgeändert werden. Sicherlich lassen sich viele andere praktische Verwendungszwecke für statistische Daten oder länger zurück liegende Ereignisse finden. Sinnvolle Erweiterungen der Gatewayfunktionalitäten gibt es einige: die Pufferung von gestreamten Multimediainhalten (im Zusammenspiel mit anderen Bussystemen), Abruf archivierter Messdaten, Proxyfunktionen für Car-to-Infrastructur Kommunikation – um nur einige zu nennen.
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5 Bewertung In diesem Kapitel soll die im vorangegangenen Abschnitt vorgestellte Implementierung evaluiert werden. Dazu werden verschiedene Testszenarien vorgestellt, mit deren Hilfe untersucht wird, ob und inwieweit durch den Prototypen die Sicherheit im automotiven System verbessert werden kann. Im zweiten Abschnitt werden offene Problemstellungen addressiert, die zur Absicherung eines in automotiven Umgebungen laufenden Datenbankmanagementsystems noch bearbeitet werden müssen. Dazu werden Lösungen benannt, die größtenteils schon existieren und nur entsprechend verknüpft werden müssten.



5.1 Gateway ohne Security Feature Um die Fähigkeiten des Gateway ohne Security Feature zu testen, wurde dieses mit dem KombiInstrument eines Mittelklassefahrzeugs (Baujahr 2006) eines großen deutschen Automobilherstellers verbunden. Ziel dabei war es, Drehzahldaten an die Zeigerinstrumente zu schicken. Als Ersatz für das Motorsteuergerät, an das ein Drehzahlsensor angeschlossen ist, agiert das CANcaseXL, welches gleichmäßig schwankende Werte zwischen 0 und 4.000 Umdrehungen sendet. Ein Schema des Versuchsaufbaus ist in Abbildung 5.1 dargestellt, es kommt auch im folgenden Testszenario unverändert zum Einsatz (siehe Abschnitt 5.2 auf Seite 51).



CANcaseXL



CAN1



MicroAutoBox



CAN2



Kombi-Instrument



Abbildung 5.1: Schematischer Versuchsaufbau CANcaseXL und MicroAutoBox sind direkt über CAN1 verbunden und bilden damit die Senderseite des Netzwerks. Kombi-Instrument und MicroAutoBox sind durch CAN2 verbunden und stellen die Empfängerseite dar. Das CANcaseXL verfügt über eine zusätzliche Verbindung zu CAN2, um die Anmeldung für das Kombi-Instrument zu simulieren. Dieser Schritt ist notwendig, da die bestehende automotive Hardware das in Abschnitt 4.3 auf Seite 44 definierte Gatewayprotokoll natürlich nicht unterstützt. Um bei deaktiviertem Security Feature Drehzahlen an das Kombi-Instrument zu senden, ist der Versuchsablauf wie folgt aufgebaut: • Start aller Komponenten und Initialisierung der CAN-Netzwerke 1 und 2 • [CAN1] Registrierung des CANcaseXL als Datensender, durch TXREQ und TXACK (vergleiche Abschnitt 4.3 auf Seite 44) • [CAN1] Beginn der Übermittlung von Daten, alle 100ms (schwankend zwischen 0 und 4.000)
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• [CAN2] Registrierung des Kombi-Instruments als Empfänger (durch CANcaseXL simuliert); Service-Anfrage für eine Übermittlung alle 10ms (schneller als Sender) • [CAN2] Gateway startet die Übermittelung des jeweils letzten bekannten Wertes • Empfang und Anzeige der Drehzahlwerte durch das Kombi-Instrument Die dargestellte Anfrage mit anschließender Datenübermittlung soll stellvertretend für die bisherige Kommunikation auf dem CAN-Bus stehen. Anhand dieses Beispiels sollen die Sicherheitsaspekte untersucht werden, um noch einmal deutlich zu machen, wo die Schwächen dieses Busses liegen. Verfügbarkeit ist, wie schon im Abschnitt 3.2.1 auf Seite 24 beschrieben, ein Problem auf dem CAN-Bus. Durch physischen Angriff auf den Bus oder Dauersendung von Nachrichten mit hoher Priorität, kann der gesamte Bus zum Zusammenbrechen gebracht werden. Es steht kein Rückfallsystem zur Verfügung und das gezielte Ausschließen von Störsendern ist auch nicht möglich. Die Integrität der Datenpakete ist unzureichend gesichert, denn der Inhalt kann nach wie vor durch einen Angreifer unbemerkt verändert werden. Würde sich der Angreifer beispielsweise als Man-In-The-Middle vor dem Kombi-Instrument einklinken (vergleiche Abbildung 5.1 auf der vorherigen Seite), wäre es ihm möglich, alle ankommenden Drehzahlpakete zu ersetzen. Dabei wird jedes einzelne Paket abgefangen und stattdessen eines mit vom Angreifer bestimmter Drehzahl weitergeschickt. Die Manipulation würde nicht auffallen, da es keine Schwierigkeit darstellt, die Prüfsumme des CAN-Paketes neu und gültig zu berechnen.



Abbildung 5.2: Versuchsaufbau aus CANcaseXL und MicroAutoBox Der Aspekt der Vertraulichkeit kann nicht gewährleistet werden, denn alle Nachrichten werden im Klartext übermittelt. Zwar muss der Angreifer die Bedeutung der Daten noch ermitteln, es ist jedoch davon auszugehen, dass ein motivierter Angreifer auch die Kommunikationsprotokolle des automotiven Systems kennt. Daten die nicht für die Öffentlichkeit bestimmt sind, sollten also in keinem Fall über ein System übermittelt werden, das den CAN-Bus nutzt. Da die Integrität der Datenpakete nicht sichergestellt werden kann, ist an Authentizität oder Nicht-Abstreitbarkeit kaum zu denken. Wie schon im Falle der Integrität beschrieben (siehe oben), dürfte es einem Angreifer nicht schwer fallen, ein Paket unbemerkt zu manipulieren. Von wem ein Datenpaket wirklich stammt, kann nicht nachvollzogen werden. Auf die Identität des Absenders
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wird bisher anhand der Identifikationsnummer des Pakets geschlossen. Diese ist aber ebenso ungesichert wie der Rest des Paketinhaltes. Für einen potentiellen Angreifer werden also im Normalfall keinerlei nennenswerte Hürden errichtet, egal ob er den Bus abhören, stören oder mit eigenen Nachrichten manipulieren möchte. Zugleich dient dieses Szenario aber auch als Test für den nächsten Schritt, das Anschalten des Security Features. Im Versuch konnten erfolgreich Drehzahlwerte an das Kombi-Instrument weitergeleitet werden, der Zeiger des Drehzahlmessers lief gleichmäßig von 0 bis 4.000 und zurück. Stellt der Sender die Übermittlung ein, verharrt der Zeiger auf der letzten gemeldeten Drehzahl, da das Gateway den letzten Stand weiterhin übermittelt.



5.2 Gateway mit Security Feature Durch Nutzung der Vorteile von Softwareproduktlinien und merkmalsorientierter Programmierung entstanden zwei Varianten des Gateway, die zweite davon mit aktiviertem ‚Security‘-Merkmal. Damit sollen einige der zuvor bereits erwähnten Sicherheitsaspekte durchgesetzt werden. Der Versuchsaufbau ist der gleiche wie ohne das zusätzliche Merkmal (siehe Abbildung 5.1 auf Seite 49), da das CANcaseXL wiederum für die Anmeldung des Kombi-Instruments sorgen muss. Im Prinzip verläuft die Kommunikation im zweiten Versuch genauso ab wie auch im ersten, es kommen allerdings zusätzliche Übermittlungen hinzu (im Folgenden hervorgehoben): • Start aller Komponenten und Initialisierung der CAN-Netzwerke 1 und 2 • [CAN1] Registrierung des CANcaseXL als Datensender, durch TXREQ und TXACK, beide inklusive Signatur durch den jeweiligen Absender • [CAN1] Generierung und verschlüsselter Transfer des Sitzungsschlüssels (KEYT X ) • [CAN1] Beginn der verschlüsselten Übermittlung von Daten und Integritätssicherungspaketen, alle 100ms (schwankend zwischen 0 und 4.000) • [CAN2] Registrierung des Kombi-Instruments als Empfänger (durch CANcaseXL simuliert); Service-Anfrage für eine Übermittlung alle 10ms (schneller als Sender), inklusive Signatur • [CAN2] simulierter, verschlüsselter Transfer eines weiteren Sitzungsschlüssels (KEYRX ) • [CAN2] Gateway startet die verschlüsselte Übermittelung des jeweils letzten bekannten Wertes, gefolgt von entsprechenden Integritätssicherungen • Empfang und Anzeige der veschlüsselten Drehzahlwerte durch das Kombi-Instrument Im Unterschied zum ersten Versuchsaufbau, authentifizieren sich alle Kommunikationspartner gegenseitig. Auf dieser Basis werden für jedes Paar einzigartige Sitzungsschlüssel durch das Gateway generiert und asymmetrisch verschlüsselt an den zweiten Teilnehmer geschickt. Dabei werden auch Empfangs- und Sendeseite unterschieden, das heißt Datenquelle und Datenbezieher kommunizieren mit unterschiedlichen Sitzungsschlüsseln (KEYT X und KEYRX ) mit dem Gateway. Nachdem durch Überprüfung der Signatur sichergestellt wurde, von wem die Anfragen stammen, wird der Sitzungsschlüssel ausgetauscht und anschließend nur noch symmetrisch verschlüsselt kommuniziert. Eine erneute Authentifizierung jedes einzelnen Datenpakets durch eine Signatur ist nicht nötig, nur der bereits authentifizierte Partner verfügt über den passenden Sitzungsschlüssel.
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Jedes verschlüsselte Paket wird von einem Integritätssicherungspaket begleitet, um die Unversehrheit der Daten zu gewährleisten. Auch in diesem Aufbau muss die Anmeldung des Kombi-Instruments am Gateway vom CANcaseXL simuliert werden. Dazu müssen in diesem Fall allerdings Nachrichten mit gültigen Signaturen abgeschickt werden. Um das zu ermöglichen, wurden entsprechende Nachrichten vor dem eigentlichen Versuch erzeugt und in der zum CANcaseXL gehörenden Software CANoe zwischengespeichert. Der, im Normalfall zufällig, generierte Sitzungsschlüssel wurde ebenfalls im Voraus festgelegt und die damit verschlüsselten Nachrichten im CANoe abgelegt. Das vorhandene Kombi-Instrument ist natürlich nicht in der Lage die ihm gesandten verschlüsselten Nachrichten zu verarbeiten. Alle an es gerichteten Nachrichten wurden durch das CANcaseXL aufgezeichnet und anschließend einzeln mit Hilfe des Gateway entschlüsselt und auf Integrität überprüft. Auf diese Weise kann abgesichert werden, dass alle Pakete korrekt erstellt und übermittelt wurden. Eine Anzeige per Zeigerinstrument ist so allerdings nicht möglich.



Abbildung 5.3: Kombi-Instrument des Simulators im Automotive-Lab der Universität Magdeburg Wie auch im ersten Versuch soll nun ein Blick auf die einzelnen Sicherheitsaspekte geworfen werden. Dabei werden diese getrennt untersucht, auch wenn dies im realen Fall nicht möglich wäre (zum Beispiel setzt Authentizität immer Integrität voraus). Alle getroffenen Maßnahmen sind bisher nicht gegen so genannte Replay-Attacken gesichert, das heißt ein Angreifer könnte alte Pakete nochmal einspielen, um den regulären Ablauf der Kommunikation zu seinen Gunsten zu beeinflussen. Allerdings bietet sich ihm diese Gelegenheit nur innerhalb einer Sitzung, da der Schlüssel zu Beginn einer solchen stets neu generiert wird. Auf diese Problem wird separat im folgenden Abschnitt 5.3 auf der nächsten Seite eingegangen. Zur Sicherstellung der Verfügbarkeit kann durch die getroffenen Maßnahmen nicht beigetragen werden. Um eine Erhöhung der Ausfallsicherheit oder Schutz gegen DoS-Angriffe zu erreichen, müsste ein anderes Busprotokoll eingesetzt werden (beispielsweise FlexRay). Ein zweiter Kommunikationskanal und die Möglichkeit Störer vom Bus auszuschließen würden die Verfügbarkeit eines automotiven Bussystems deutlich erhöhen. Die Integrität aller Pakete wird entweder durch Signaturen oder MACs geschützt, sobald das
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Security Feature aktiv ist, unbemerkte Manipulationen sind dadurch nicht möglich. Ein Angreifer steht also vor der Aufgabe, die verwendeten kryptographischen Verfahren zu unterwandern, um gültige Pakete mit von ihm bestimmten Inhalt zu versenden. Die MACs sind sitzungsabhängig, das heißt ein Sammeln größerer Mengen über lange Zeit (und mehrere Sitzungen) hinweg bringt dem Angreifer keinen Vorteil. Für die Signaturen gilt dies bisher nicht, im Idealfall würde eine Zeitsynchronisation nachgerüstet und jedem signierten Paket ein Verfallsdatum mitgegeben. Ein Rückgriff auf den Sitzungsschlüssel ist ebenfalls nicht möglich, da die Signaturen vor der Aushandlung desselbigen zum Einsatz kommen. Der Aspekt der Vertraulichkeit wird durch symmetrische Blockverschlüsselung mit einem zu Beginn jeder Sitzung ausgehandeltem Sitzungsschlüssel gesichert. Auf dem CAN-Bus kommen Verfahren mit 64 Bit Blocklänge zum Einsatz, welche schon aufgrund ihrer geringen Länge nur einen zeitlich begrenzten Schutz bieten können. Ein zweiter Faktor ist, dass der Inhalt vieler Pakete dem Angreifer größtenteils bekannt ist. Der Einsatz eines Bussystems mit größeren Paketen sowie das Auffüllen aller Pakete mit zufälligen Daten sind empfehlenswert. Schon bei Nutzung eines FlexRay Busses könnte der deutlich neuere AES Algorithmus verwendet werden, welcher inzwischen als Standard gilt. Um Authentizität zu gewährleisten, beginnt jede Kommunikation zwischen zwei Partnern mit dem Austausch signierter Nachrichten. Auf diesem Weg wird der Besitz des entsprechenden geheimen Schlüssels nachgewiesen und es kann im weiteren Verlauf davon ausgegangen werden, mit den korrekten Gegenstellen zu kommunizieren. Anschließend wird dem authentifizierten Partner ein persönlicher Sitzungsschlüssel auf verschlüsseltem Wege mitgeteilt. Nur er sollte in der Lage sein, gültig verschlüsselte und integritätsgesicherte Pakete zu versenden. Über diese Kette wird die Authentizität einzelner Datenpakete überprüft. Den Beginn dieser Kette stellt der gesicherte Austausch der öffentlich Schlüssel dar, der im Vorfeld stattfinden muss (vergleiche Abschnitt 3.3.3 auf Seite 28 und 5.3). Nicht-Abstreitbarkeit bezüglich der Urheberschaft von Nachrichten ist durch die Nutzung die oben beschriebene Authentifizierungskette gegeben. In Hinblick auf den Versand der Nachrichten könnte Nicht-Abstreitbarkeit notwendig werden, wenn X-by-Wire Techniken zum Einsatz kommen. Reagiert einer der beteiligten Aktoren nicht auf die ihm gesendeten Kommandos, kann der Entwickler der Software über diesen Mechanismus nachweisen, dass die Nachrichten zumindest empfangen wurden. Während bei ungesicherter CAN-Kommunikation nahezu jede Art von Manipulation ohne große Schwierigkeiten durchgeführt werden kann, liegt die Latte mit dem optionalen Security Feature schon ein ganzes Stück höher. Die Integrität aller Pakete ist mit Signaturen oder einem HMAC (idealerweise in voller Länge) abgesichert. Diese können durch den Angreifer nicht ohne Kenntnis des geheimen Schlüssels gefälscht werden. Auch der Absender jedes Pakets ist durch eine Authentifizierungskette bekannt und Pakete unbekannter Absender werden ungesehen verworfen. Sämtliche Datenpakete sind zudem verschlüsselt und deren Inhalt bleibt unautorisierten Lauschern verborgen. Bedingt durch die Grenzen des CAN-Bus, die zur Verfügung stehende Hardware und den zeitlichen Rahmen dieser Arbeit konnten nicht alle Punkte in optimaler Weise umgesetzt werden. Im folgenden Abschnitt werden Anknüpfungspunkte und Möglichkeiten zu deren Bearbeitung aufgezeigt.



5.3 Offene Problemstellungen Einige der wesentlichen Einschränkungen entstehen durch den begrenzten Funktionsumfang des CAN-Bus, der nicht zuletzt deswegen ausgewählt wurde. Ein fehlender Rückfallkanal, geringe Pa-
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ketgrößen und fehlende Echtzeitfähigkeit sind nur einige der Kritikpunkte des CAN. Mit dem Wechsel auf neuere Systeme (wie FlexRay) fallen jedoch viele dieser Schranken und auch eingesetzte Sicherheitsprotokolle können effizienter arbeiten. Schon die mögliche Vergrößerung der Pakete auf 256 Byte würde den Einsatz moderner Blockchiffren zulassen. Auch MACs und Signaturen könnten mit weniger oder gar komplett ohne Fragmentierung übermittelt werden. Mit steigender Bandbreite des Busses verschiebt sich zudem das Verhältnis zwischen dem Overhead durch Sicherheitsfunktionen und den Nutzdaten. Die Wahrscheinlichkeit, genug Platz im gleichen Paket hinter den Nutzdaten zu finden, um beispielsweise einen HMAC anzuhängen steigt ebenfalls deutlich. Der CAN-Bus half, all diese Punkte zu verdeutlichen. Um alle Komponenten innerhalb eines automotiven Systems zu authentifizieren, ist ein immenser Aufwand nötig. Jedes Gerät muss ein eigenes asymmetrisches Schlüsselpaar besitzen und in der Lage sein, Nachrichten zu signieren und verifizieren. Da das automotive System (zumindest bisher) im Normal nicht an das Internet angebunden ist, müssen die Komponenten zu einem gesonderten Zeitpunkt untereinander bekannt gemacht werden. Dieser Vorgang wird während der Fertigung des Fahrzeugs einmalig vom Hersteller durchgeführt, muss aber auch nachträglich für anfallende Reparaturen möglich sein. Über eine gesicherte Verbindung zum Autohersteller könnte eine Komponente die Zertifikate der anderen überprüfen und deren öffentliche Schlüssel entnehmen. Gleichzeitig würden Widerrufslisten abgeglichen, um inzwischen ungültig gewordene Zertifikate zu ersetzen oder ähnliches. Eine wirkliche Alternative besteht nicht, denn es muss die Möglichkeit geben, defekte oder veraltete Komponenten auszutauschen und deren Ersatz zu integrieren. Mit verschlüsselten VPN-Verbindungen, TPM-Modulen und X.509-Zertifikaten stehen die entsprechenden Technologien zur Verfügung, allerdings ist deren korrekte Implementierung und Verwendung nicht frei von Stolpersteinen. Eine nicht zu unterschätzende Schwachstelle kryptographischer Implementierungen sind ReplayAttacken. Wie schon zuvor erwähnt ist auch diese Umsetzung bisher nicht frei davon. Durch Mitlesen der Buskommunikation und einfaches Wiedereinspielen vergangener Nachrichten können beteiligte Komponenten gestört werden. Eine als Drehzahl identifizierte Nachrichten-ID muss nur dem Kombi-Instrument immer wieder zugesandt werden, schon steht der Zeiger fest auf einer Zahl. Um dagegen vorzugehen, werden Nachrichten entweder mit Verfallsdaten oder Sequenznummern versehen. Bei der Nutzung von Verfallsdaten müssen allerdings die Uhren aller Teilnehmer ausreichend genau synchronisiert werden, was kein triviales Problem darstellt, zumal potentielle Angreifer auch hier eingreifen werden. Der Verwendung von Seriennummern stand nur die geringe Paketgröße des CAN-Bus entgegen, eine nachträgliche Erweiterung (auch auf dem CAN-Bus) ist möglich. In beiden Fällen sollten leichte Abweichungen toleriert werden, können doch einzelne Pakete immer einmal verloren gehen. Die zu Grunde liegenden Kommunikationsprotokolle im automotiven Bereich oder der Automatisierungstechnik weisen häufig eine feste Nachrichtenstruktur auf. Dadurch wird es für den Angreifer möglich, große Teile des Klartextes in Erfahrung zu bringen. Es handelt sich dabei um so genannte „probable Plaintext“-Attacken. Einen Schritt weiter würde der Angreifer gehen, wenn er sich Zugang zu den Messwerten der Sensoren verschafft, indem er zum Beispiel einen zweiten Sensor anbringt. Dann steht der Klartext für „known Plaintext“-Angriffe zur Verfügung. Jeweils kombiniert mit den schon recht kurzen Datenpaketen des CAN-Bus fällt es Angreifern verhältnismäßig leicht, vereinfachte kryptographische Analysen durchzuführen. Die Verlängerung kurzer Nachrichten mit Zufallsdaten ist nur ein erster Schritt, um dem entgegen zu wirken. Dynamische Nachrichtenformate wären eine weitere Variante, den Klartext nicht allzu offensichtlich zu gestalten. Regelmäßige Wechsel der Sitzungsschlüssel sollten ebenfalls vorgesehen und durch alle Kommunikationspartner erzwungen werden.
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Besonders in letzter Zeit wird einem weiteren Sicherheitsaspekt zunehmend mehr Aufmerksamkeit zuteil, der aus dem Bereich des Datenschutzes stammenden „Privacy“ (engl. für Privatsphäre oder Privatheit). Nach diesem Prinzip soll die unnötige Erhebung personenbezogener Daten vermieden oder diese soweit anonymisiert werden, dass Rückschlüsse auf Einzelpersonen nicht mehr möglich sind. Um so größer die Datensammlungen in automotiven Systemen werden, desto genauer lässt sich deren Nutzung nachvollziehen. Der freie Zugriff auf gefahrene Strecken, Fahrstil, Geschwindigkeitsüberschreitungen, Mediennutzung, möglicherweise Fotos der Insassen und ähnliche Daten ist in diesem Kontext als höchst bedenklich einzustufen. In diesem Zusammenhang sollten alle Befehle beispielsweise durch Verschlüsselung unkenntlich gemacht werden, um Analysen zum Verhalten einzelner Nutzer zu verhindern. In der Beispielimplementierung werden alle Befehle im Klartext übertragen. Auch die CAN-typische Identifikation aller Pakete anhand von Nummern widerspricht dem Privacy-Konzept. Datenpakete sollten im Idealfall nur deren Absender erkennen lassen, nicht aber ihren Zweck. Eine solche Umsetzung wäre auch auf dem CAN-Bus möglich, ist aber bisher unüblich. Der Funktionsumfang des Datenbankmanagementsystems kann flexibel erweitert und an andere Plattformen angepasst werden. Berücksichtigt man den Funktionsumfang aktueller FameDBMS Implementierungen, der größtenteils in die hier verwendete Softwareproduktlinie übernommen werden kann, bieten sich schon jetzt sehr viele Nutzungsmöglichkeiten. Neben Transaktionsverwaltung, einer Anfragesprache und effizienten Index-Baumstrukturen existieren Teilmerkmale zur Speicherverschlüsselung. Sie bilden einen weiteren Baustein, um das Datenbanksystem von Zugriffen durch Unbefugte zu schützen. In Kombination mit einem gesicherten Kommunikationsprotokoll und TPM-Modulen für das entsprechende Schlüsselmanagement ergibt sich eine sichere Plattform zur Datenhaltung in automotiven Systemen.
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6 Zusammenfassung und Ausblick In dieser Arbeit wurden die Vorteile merkmalsorientiert programmierter Softwareproduktlinien im automotiven Umfeld anhand eines Datenbankmanagementsystems untersucht und die dort regelmäßig zum Einsatz kommenden Bussysteme auf Sicherheitsaspekte hin beleuchtet, sowie Sicherungsmaßnahmen für diese entworfen. Nach einer kurzen Einleitung, welche die Notwendigkeit effizienterer Softwareentwicklung bei plattformbasierter Produktion und den Mangel an IT-Sicherheitsfunktionen in automotiven Umgebungen darstellt, folgt in Kapitel 2 die Vermittlung aller Grundlagen, die zum Verständnis der Arbeit notwendig sind. Hierzu wurden die Begriffe Datenbanksystem, Softwareproduktlinie, merkmalsorientierte Programmierung und automotives System erläutert, gefolgt von einer Funktionsbeschreibung ausgewählter Bussysteme der Automobilbranche. Anschließend erfolgte eine ausführliche Beschreibung der wichtigsten Sicherheitsaspekte aus dem Gebiet der IT-Sicherheit, sowie umfassende Erklärungen zu den Gebieten symmetrischer und asymmetrischer Verschlüsselung, als auch digitaler Signaturen und Zertifikate. Kapitel 3 definiert automotive Systeme für den Kontext der Arbeit und vermittelte einen Überblick zum aktuellen Stand derselben. In der darauf folgenden Analyse der Bussysteme wurde auf die einzelnen Sicherheitsaspekte eingegangen, um anschließend deren Umsetzung für den CANBus in der Theorie vorzubereiten. Zur Veranschaulichung sollte ein Datenbankmanagementsystem, das als Softwareproduktlinie ausgeführt ist, in eine automotiven Umgebung portiert werden. Um Gebrauch vom vorhandenen Bussystem zu machen, wurde zudem ein einfaches Gatewayprotokoll entworfen, dessen Nachrichten durch eine zusätzliche Sicherheitserweiterung vor potentiellen Manipulationen geschützt werden sollten. Dabei kamen Blowfish und RSA als Vertreter der symmetrischen beziehungsweise asymmetrischen Kryptographie zum Einsatz und wurden in einem hybriden Verschlüsselungsverfahren zusammengefasst. Unter der Maßgabe, gültige Zertifikate aller Kommunikationspartner zu besitzen, wurden die Sicherheitsaspekte Integrität, Authentizität und Vertraulichkeit adressiert. Als automotives Testsystem kam die MicroAutoBox von dSPACE und das CANcaseXL von Vector zum Einsatz, deren Verwendung in Kapitel 4 beschrieben wurde. Ausführliche Code-Beispiele illustrieren die Benutzung der verwendeten Hardware und erklären neben der Inbetriebnahme auch grundlegende Kommunikationsfunktionen in Verbindung mit dem CAN-Protokoll. Vervollständigt wird das Kapitel durch eine Beschreibung der Umsetzung des zuvor entworfenen Gatewayprotokolls, das eine Kommunikation mit dem eingesetzten Datenbankmanagementsystem ermöglichen soll. Dabei wurde nochmals auf die Sicherheitserweiterung, speziell deren praktische Umsetzung, eingegangen. Im letzten Schritt (Kapitel 5) wurde am Prototypen und dem Kombi-Instrument eines modernen Mittelklassewagens die Unzulänglichkeit des CAN-Protokolls in Hinsicht auf Sicherheitsbelange veranschaulicht. Dabei wurde gleichzeitig das Gateway in seiner Funktion als zentrales Datenbanksystem demonstriert, um anschließend die gleiche Funktionalität inklusive der Sicherheitserweiterung zu untersuchen. Während der prinzipielle Aufbau in beiden Fällen gleich bleibt, wird die Kommunikation bei Aktivierung der Sicherheitsmerkmals durch das zuvor beschriebene hybride Verschlüsselungsverfahren erweitert. Es konnte gezeigt werden, dass der Prototyp als zentrales Datenbanksystem agieren und gleichzeitig die Sicherheit des Gesamtsystems erhöhen kann, insofern die entsprechenden Merkmale beim Erstellen der Anwendung aktiviert waren. Die
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einzelnen Sicherheitsaspekte Verfügbarkeit, Integrität, Vertraulichkeit, Authentizität und NichtAbstreitbarkeit wurden nochmals getrennt untersucht, um eine Aussage betreffs deren Realisierbarkeit in automotiven Systemen treffen zu können. Zwar sind Maßnahmen zur Erhöhung der Verfügbarkeit nur durch den Einsatz eines anderen Bussystems möglich, die verbleibenden Sicherheitsaspekte lassen sich jedoch unabhängig vom verwendeten Bus umsetzen. Die verbleibenden offenen Problemstellungen beziehungsweise fehlenden Voraussetzungen wurden identifiziert und Vorschläge zu deren Lösung angeführt.



Ausblick Im Rahmen dieser Arbeit wurden Konzepte zur Realisierung verschiedener Sicherheitsaspekte in Bussystemen beschrieben und die Vorzüge zentraler Datenhaltung im Automobil veranschaulicht. Die Nutzung von Softwareproduktlinien und Techniken der merkmalsorientierten Programmierung können helfen den Entwicklungsaufwand für den Hersteller zu minimieren. Einige Ansätze können möglicherweise in weiterführenden Arbeiten aufgegriffen und verfeinert werden. Einerseits muss es ein System zur einmaligen gegenseitigen Authentifizierung aller Komponenten eines automotiven Systems geben, andererseits soll die Möglichkeit bestehen, defekte Komponenten jederzeit zu ersetzen. Die Entwicklung der dafür notwendigen, sicheren Protokolle muss zwar nicht von Grund auf neu begonnen werden, dürfte aber trotzdem eine Herausforderung darstellen. Alle Sicherheitsmechanismen müssen sich noch in einem Netzwerk aus mehreren ECUs beweisen. Erst dann können ausreichend realistische Angriffe auf die einzelnen Sicherheitsaspekte simuliert werden. Gleichzeitig wird eine Überprüfung der Verschlüsselungsstärke und der Pseudozufallszahlen erforderlich. Trotz der Vorteile der zentralen Datenhaltung darf man deren negativen Aspekte nicht ausser Acht lassen. Ein solches System stellt einen so genannten „Single Point of Failure“ dar, das heißt wenn es ausfällt, funktioniert das Gesamtsystem nicht mehr. Neben der redundanten Auslegung der Bussysteme muss auch auf die Verfügbarkeit des Datenbankmanagementsystems und der Datenbank geachtet werden. Neben einem Notfallsystem stellt verteilte, redundante Datenspeicherung durch zentrale Datenbanksysteme möglicherweise eine Lösung dar. Einen weiteren Ansatzpunkt stellt die Adaption des hybriden Kryptoverfahrens auf andere Bussysteme dar. Zwar sollte die Umstellung auf einen Bus höherer Bandbreite keine zusätzlichen Probleme verursachen, es ergeben sich allerdings Möglichkeiten die Effizienz und die Sicherheit des Systems deutlich zu erhöhen. Bei der Nutzung von Blockchiffren oder Hashverfahren müssen dann wahrscheinlich keinerlei Abstriche in puncto Sicherheit mehr gemacht werden. Der auch in anderen Arbeiten erwähnte Mehrwert durch die Verwendung eines Datenbankmanagementsystems muss durch zusätzliche Studien deutlich herausgestellt werden. Dabei sollte Wert auf die Feststellung gelegt werden, dass dadurch der Betrieb des gesamten automotiven Systems nicht negativ beeinflusst wird, das heißt es treten beispielsweise keine zusätzlichen Leistungsengpässe oder ähnliches auf. Große Datensammlungen ziehen fast immer das Interesse Dritter nach sich. Hier wird es notwendig Techniken der Pseudonymisierung und Anonymisierung zu implementieren, um das Wissen um die Gewohnheit der Fahrzeugbesitzer zu schützen.
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Anhang Merkmalsdiagramme



Abbildung A.1: Merkmalsdiagramm des Fame-DBMS Prototypen (von [Dor+09])
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Anhang



Abbildung A.2: Merkmalsdiagramm der FeatureC++ Berkeley DB (von [Dor+09])
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