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SIDAR-Tagung IT-Incident Management & IT-Forensics 2003



Effiziente Bearbeitung von AbuseBeschwerden Wolfgang Hommel Leibniz-Rechenzentrum München (LRZ) [email protected]



Inhalt ‰ Kurze thematische Einführung ‰ Beschreibung der konkreten Problemstellung ‰ Vorstellung des am LRZ entwickelten „Abuse-Tools“ z Systemarchitektur z Arbeiten mit dem graphischen Front-End ‰ Ausblick auf die zukünftige Entwicklung
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Automatisierung bei IT-Security Incidents ‰ Durchführen eines Angriffs Kombination von Scannern und Exploits → je nach Art des Angriffs komplett automatisiert 9 ‰ Erkennen eines Angriffs und Reaktion Intrusion Detection Systeme → oft schon vollständig automatisiert 9 ‰ Bearbeitung von Beschwerden über Angriffe → musste bislang manuell erledigt werden 8



24. Nov. 2003
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Abuse-Beschwerden – warum und wie? ‰ Beschwerden als Reaktion auf Einbruchsversuche, Wurmattacken, (D)DoS, beleidigende E-Mails u.v.m. ‰ Sollen beim Administrator und nicht beim „Hacker“/ Verursacher landen. ‰ Ansprechpartner wird i.d.R. der WHOIS-Datenbank entnommen. ⇒ LRZ ist Betreiber und damit Ansprechpartner für das gesamte Münchener Wissenschaftsnetz (ca. 50.000 Endsysteme). 24. Nov. 2003
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Reaktion auf Abuse-Beschwerden ‰ Einleiten von Sofortmaßnahmen ‰ Ermitteln des für den verursachenden Rechner verantwortlichen Administrators ‰ Kommentieren der Beschwerde und Weiterleiten an den/die zuständigen Verantwortlichen ‰ Antwort an den Beschwerdeführer ‰ Dokumentieren und Archivieren des Vorfalls 24. Nov. 2003
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Optimierungsansätze ‰ Automatische Analyse eingehender E-Mails ‰ Automatische Beschaffung zur Bearbeitung notwendiger Informationen ‰ Textbaustein-System für ausgehende E-Mails ‰ Speicherung in einer „richtigen“ Datenbank ‰ Multi-User-Betrieb 24. Nov. 2003
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Architektur des LRZ-Abuse-Tools



Externe Datenquellen 



Admin-Datenbank



Abuse-Server



Benutzer des Front-Ends



24. Nov. 2003
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Graphische Benutzeroberfläche
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Abuse-Tool GUI: Vorgangsbearbeitung
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Abuse-Tool GUI: Erstellen von E-Mails
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Ausblick ‰ Derzeitiger Stand: z Prototyp z Pläne für die Überführung in den Produktionsbetrieb ‰ Investition ins Customizing wichtig für spätere Zeitersparnis ‰ Weitere Verbesserungen des Bedienkomforts ‰ Integration in vorhandene Management-Werkzeuge 24. Nov. 2003
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Effiziente Modellierung durch Automatisierung - Semantic Scholar 

Fachbereich Informatik, TU Kaiserslautern, Postfach 3049, 67653 Kaiserslautern [email protected]. Trotz des hohen Abstraktionsgrads, der durch ...
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Effiziente VertrÃ¤glichkeitsprÂ¨ufung und ... - Semantic Scholar 

... bei der Evolution von Workflow-Schemata. *. Stefanie Rinderle, Manfred Reichert, Peter Dadam ...... Davor war er Leiter der Abtei- lung Advanced Information ...
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Architekturen von Informationssystemen - Semantic Scholar 

In gÃ¤ngigen Browsern ist ein Client-ORB (Object Request Broker) integriert, der mit Server-ORBs Ã¼ber das .... online 92 (2002) 5, S. 256 - 258. [LE99] Luczak, H.
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Arbeitsorientierte Gestaltung von ... - Semantic Scholar 

91]. Die Tatsache, daÃŸ die Behebungskosten fÃ¼r Fehler, welche erst in der Benutzungsphase entdeckt werden, ca. 100 bis 1000 mal grÃ¶ÃŸer sind als die Kosten ...
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Evaluation von Benutzerschnittstellen - Semantic Scholar 

Untersuchungen, die das GOMS-Modell von Card! Moran/Newell [1] test en. In dem GOMS-Modell wird angenommen, daB routinemaBige kognitive Fahigkei-.
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Entwicklung eines Webtools zur Bearbeitung des ... - Semantic Scholar 

21.02.2016 - deshalb die eindeutige Definition und Spezifikation der zu ... die Kosten zur Behebung dieser Fehler zu verringern sollen zukÃ¼nftig diese ...
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Integration von Biodaten - Semantic Scholar 

„Transcriptome-data“ den durch Experimenten beobachteten messbaren. Zusammenhang zwischen Genom, Proteom und zellulären Phänotyp. 12 Object Data ...










 


[image: alt]





Matching von dreidimensionalen ... - Semantic Scholar 

RÃ¶ntgenbildverstÃ¤rkern und CCD-Farbkameras. Ingo H. de Boer, Wolfgang Maurer, Frank R. Schneider, Olaf DÃ¶ssel. Institut fÃ¼r Biomedizinische Technik.










 


[image: alt]





Anwendungsspezifische Generierung von ... - Semantic Scholar 

23.04.2014 - Dr. rer. nat. habil. Gunter Saake. M.Sc. Reimar ...... House erstellt wurden und daher in der Sprache Java implementiert. Bei den beiden.
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Curriculare Vermittlung von ... - Semantic Scholar 

res & Voss 2003]. Der Kurs wurde ebenso wie der in dieser Auswertung im. Zentrum stehende Retrievalkurs mit Hilfe einer fremdbasierten Perl-. Forensoftware.
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EMPIRISCHE VALIDIERUNG VON ... - Semantic Scholar 

In diesem Beitrag wird eine vorgeschlagene metamodellbasierte Taxonomie fundamentaler. Integrationstypen empirisch Ã¼berprÃ¼ft. 1. Einleitung. Integration wird ...
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Transparente und effiziente Prozesse im Erdbau ... - Semantic Scholar 

Enschede, Niederlande: Ambient Systems B.V., Juni 2008. â€“ Firmenschrift. [KGW04] Krippgans, C.; Graab, K.-J.; Waerder, J.: BauabfÃ¤lle â€“ Wiederverwendung ...
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Effiziente Viterbi Decodierung und Anwendung auf ... - Semantic Scholar 

4.7 Zeitaufwand der LVA mit einem binären symmetrischen Kanal . ..... 100. 101. 010. 000. 10. Am Ende bleibt der Rest 10 übrig, der zu 1011000 addiert das ...
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Effiziente Viterbi Decodierung und Anwendung auf ... - Semantic Scholar 

4.7 Zeitaufwand der LVA mit einem binären symmetrischen Kanal . .... Bei der Decodierung werden auch nicht-binäre Datenblöcke verwendet, was in Abschnitt ...
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Datenschutzaspekte von IdentitÃ¤ts - Semantic Scholar 

licher Mitarbeiter im. ULD; Homepage: .... schen Management und Mitarbeiter. Hier wird zwar ... Trennung von Berufs- und Privatleben und deren jeweils ...
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Eine Multivariate KomplexitÃ¤tsanalyse von ... - Semantic Scholar 

FÃ¼r das sogenannte RANK AGGREGATION-Problem .... Die letzte. Spalte wird anhand des Begriffs â€žarchitectureâ€� erlÃ¤utert: Die Datenreduktionsregeln kÃ¶nnen ...
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Phylogenie von Graphen - Ã„hnlichkeit ... - Semantic Scholar 

21.11.2006 - Jeder Operation e sind Kosten c(e) > 0 zugeordnet. .... Abweichend von der Definition des Graph-Edit-Abstands in Abschnitt 2.1 gibt es in.










 


[image: alt]





Systematisierung und Beurteilung von ... - Semantic Scholar 

Studie der Unternehmensberatung Berlecon Research, Berlin,. 2001. [DE99] Deutsch, M.: Electronic Commerce. Vieweg Verlag, 2. Aufl., Wiesbaden, 1999.
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Korrekte dreidimensionale Visualisierung von ... - Semantic Scholar 

Frank Weichertlâ€š Martin Wawro1 und Carsten Wilke2. 1 UniversitÃ¤t Dortmund7 Informatik VII .... F. Weichert, C. Wilke, et al.: Modellbasierte Segmentierung und ...
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Modellfunktion zur Approximation von ... - Semantic Scholar 

Kinetic Function Model um einen Parameter erweitert, welcher unterschiedliche. Werte vor und nach dem Anstieg modelliert. Das Modell kann so beispielsweise.










 


[image: alt]





ZUM EINSATZ VON SOCIAL NETWORKING ... - Semantic Scholar 

Divergierende Ansichten existieren darÃ¼ber wie viele private Informationen man in den BP finden sollte. Von Seiten der IBM gibt es wenige Richtlinien, vielmehr ...
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NatÃ¼rlichsprachlicher Entwurf von ... - Semantic Scholar 

schemaeintrÃ¤ge aus natÃ¼rlichsprachlichen Anforderungsdefinitionen. 260. H.v. Braun, W. Hesse, H.B. Kittlaus, G. Scheschonk. Ist die Welt objektorientiert?
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Mobile Payment im Spannungsfeld von ... - Semantic Scholar 

1 Ausgangsbasis fÃ¼r die Definition von Mobile Payment ist die Definition von Zahlung .... strategische Ungewissheit, hohe Kosten, Neu- und AusgrÃ¼ndungen von.
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Zur Auswahl von Abstraktionsgraden - Semantic Scholar 

Christoph Stahl. Die von uns benutzte Graphiksoftware ... 93] E. AndrÃ©, W. Graf, J. Heinsohn, B. Nebel, H.J. Profitlich, T. Rist, A. Schauder und W. Wahlster.
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