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ZD 1/2011



ZD FOKUS Liebe Leserinnen und Leser, ich freue mich, Ihnen mit der Zeitschrift ZD ein weiteres Produkt unserer Redaktion vorstellen zu können. Das vorliegende Heft ist die erste Ausgabe der „Zeitschrift für Datenschutz“ – kurz: ZD. Mit dieser neuen Fachzeitschrift werden wir Sie über die datenschutzrechtlichen Aspekte aus allen Rechtsgebieten informieren und gleichzeitig die nationale und internationale Diskussion und Gesetzgebung rund um den Datenschutz begleiten. Im Mittelpunkt stehen dabei Themen aus der Unternehmenspraxis, die wir aus unterschiedlichen Blickwinkeln beleuchten werden. Mit der ZD wollen wir ein Forum für den Austausch und die Diskussion aktueller und grundlegender datenschutzrechtlicher Themen sowie damit zusammenhängender Aspekte bieten und zugleich dem Anwender einen Zugang zu praxisorientierten Lösungen eröffnen. Datenschutz folgt sowohl der technischen Entwicklung als auch einem sich wandelnden gesellschaftlichen Umgang mit Information. Die Dynamik der Informationsgesellschaft zeigt sich in der Wahrnehmung und dem Umgang mit dem Datenschutz. Dieser hat sich vom Abwehrrecht zum ökonomisch bedeutsamen Gestaltungsinstrument und Qualitätsmerkmal gewandelt. Wir werden diesen Prozess nicht nur aufmerksam beschreiben, sondern auch kritisch und pragmatisch begleiten.



Zeitschrift für Datenschutz – ZD www.zd-beck.de Chefredakteurin Anke Zimmer-Helfrich Redaktion: Marianne Gerstmeyr Stefanie Martin Herausgeber: RA Prof. Dr. Jochen Schneider Prof. Dr. Thomas Hoeren Prof. Dr. Martin Selmayr RA Dr. Axel Spies RA Tim Wybitul Wissenschaftsbeirat: Isabell Conrad Dr. Oliver Draf Dr. Stefan Hanloser Dr. Helmut Hoffmann Prof. Dr. Gerrit Hornung Prof. Dr. Jacob Joussen Thomas Kranig Dr. Thomas Petri PD Dr. Andreas Popp Prof. Dr. Alexander Roßnagel Dr. Jyn Schultze-Melling Thorsten Sörup Prof. Dr. Jürgen Taeger Prof. Dr. Marie-Theres Tinnefeld ZD 1/2011



Jedes Heft enthält ein Editorial, fundierte Aufsätze mit praxisorientierten Lösungsvorschlägen, durchgehend zweisprachige Abstracts in Deutsch und Englisch, aktuelle Gerichtsentscheidungen mit Anmerkungen sowie aktuelle Kurzbeiträge. Besonderes Augenmerk möchte ich auf unsere Schlagwörter lenken, die Ihnen – farbig hervorgehoben – bei der Lektüre die schnelle Einordnung der komplexen Themen erleichtern sollen. Über die vorliegende Printausgabe hinaus haben wir noch weitere Facetten zu einem Informations-Gesamtsystem für Sie zusammengefügt. c Die Zeitschrift ist komplett von der ersten Ausgabe an für die Abonnenten in der Datenbank ZDDirekt online verfügbar. c Der Newsdienst ZD-Aktuell wird zweimal im Monat per Mail zu Ihnen kommen und einen Kompaktüberblick über die aktuellen Entwicklungen im Datenschutzrecht liefern. c Auf der ZD-Homepage (www.zd-beck.de) finden Sie neben den aktuellen Inhaltsverzeichnissen und den Editorials aus dem Heft vor allem auch aktuelle Nachrichten, Termine, Rezensionen und Tagungsberichte. c Mit einem ZD-Blog zum Datenschutz und einer eigenen ZD-Community werden wir unser Angebot an Sie aktuell und lebendig gestalten.



Eine solche Zeitschrift und das dahinterstehende Konzept braucht aber auch jede Menge „Köpfe“. Uns ist es gelungen, nicht nur ein wissenschaftlich renommiertes Herausgeber-Team mit RA Prof. Dr. Jochen Schneider, Prof. Dr. Thomas Hoeren, Prof. Dr. Martin Selmayr, RA Dr. Axel Spies und RA Tim Wybitul zu gewinnen, sondern gleichfalls einen sowohl wissenschaftlich ausgewiesenen als auch von der Praxis geprägten Beirat mit Isabell Conrad, Dr. Oliver Draf, Dr. Stefan Hanloser, Dr. Helmut Hoffmann, Prof. Dr. Gerrit Hornung, Prof. Dr. Jakob Joussen, Dr. Thomas Petri, PD Dr. Andreas Popp, Prof. Dr. Alexander Roßnagel, Dr. Jyn Schultze-Melling, Thorsten Sörup, Prof. Dr. Jürgen Taeger und Prof. Dr. Marie-Theres Tinnefeld kompetent zu besetzen. Das Konzept der Zeitschrift wird von der Redaktion ständig weiterentwickelt. Wir laden Sie herzlich ein, uns Anregungen, aber auch interessante Nachrichten, Kommentare und Entscheidungen zu melden und zu mailen ([email protected]). Die Redaktion der ZD freut sich, mit dem ersten Heft bereits die thematische Bandbreite vom Beschäftigtendatenschutz über Google Analytics, Vorratsdatenspeicherung und Datensicherheit bis hin zum internationalen Datenschutz bieten zu können. Auch in der nächsten Ausgabe werden wir aktuelle Themen von Privacy by Default und by Design, Flash-Cookies, Google+ bis hin zum Informationsfreiheitsgesetz aufgreifen. Bleiben Sie gespannt! Ihre Anke Zimmer-Helfrich ZD Fokus V



ZD FOKUS Marie-Theres Tinnefeld Die Reform des Beschäftigtendatenschutzes auf Abwegen?



D



er Erlass eines bereichsspezifischen Arbeitnehmer- bzw. Beschäftigtendatenschutzgesetzes wurde seit den siebziger Jahren des 20. Jahrhunderts von der jeweiligen Bundesregierung als rechtspolitisches Ziel anerkannt. Im Spätsommer 2010 hat die jetzige Bundesregierung einen Gesetzesentwurf zum Beschäftigtendatenschutz vorgelegt, der von Seiten der Arbeitgeberverbände und der Gewerkschaften heftig kritisiert worden ist (vgl. BT-Drs. 17/4230; erste Analyse u.a. bei Tinnefeld/Petri/Brink, MMR 2010, 727 ff. m.w.Nw.). Im Rahmen seiner Stellungnahme hat der Bundesrat zahlreiche Ergänzungs- und Änderungsvorschläge zu dem Entwurf eingebracht (vgl. BT-Drs. 17/4230, Anlage 3, S. 26–37), die von der Bundesregierung nur teilweise positiv aufgegriffen wurden (vgl. BT-Drs. 17/ 4230, Anlage 4, S. 38–43). Nach Aussage der Bundesjustizministerin Sabine Leutheusser-Schnarrenberger beruht der bisher von ihr mitgetragene Gesetzesentwurf im Grundsatz auf einem tragfähigen Konzept, wenngleich im Detail Nachbesserungen dringend notwendig seien (vgl. Nachweis und zweite Analyse bei Tinnefeld/Petri/Brink, MMR 2011, 427 ff. u.a. mit einer detaillierten Stellungnahme von Vors. RiBAG Prof. Düwell). Auch die Konferenz der Datenschutzbeauftragten des Bundes und der Länder hat die Notwendigkeit betont, durch klare gesetzliche Regelungen mehr Rechtssicherheit im Beschäftigtenverhältnis zu erzielen (vgl. Entschließung v. 16./17.3. 2011 in Würzburg: Beschäftigtendatenschutz stärken statt abbauen). Im Augenblick scheint es aber in den umstrittenen Bereichen zu keiner fairen Ausbalancierung der widerstreitenden Interessen zu kommen. Während die Gewerkschaften den Entwurf heftig ablehnen, werden von Arbeitgeberseite weitergehende Ansätze verfolgt. Mit anderen Worten: Eine Seite weiß, was sie nicht will, und die andere, was sie will. I. Screening im Unternehmen – die größte Baustelle? Mit dem 2009 als Zwischenlösung eingefügten § 32 BDSG reagierte der Bundesgesetzgeber auf schwere Datenskandale der Jahre 2008 und 2009 in mehreren VI ZD Fokus



Großunternehmen. Dabei ging es vor allem um den besonders sensiblen Bereich der Aufdeckung von Straftaten. Einzelne Arbeitgeber haben auch ohne Vorliegen eines konkreten Verdachts ihre Beschäftigten einem Screening unterzogen, um die Begehung von Straftaten zu verhindern oder aufzuklären, insbesondere durch die anlasslose Auswertung von E-Mail-Verbindungsdaten. Der geltende § 32 Abs. 1 Satz 2 BDSG schließt ein solches Vorgehen ausdrücklich aus. Nach dem Regierungsentwurf (§ 32d Abs. 3) sollen im Beschäftigtenverhältnis anlasslose automatisierte Datenabgleiche zur Aufdeckung von Straftaten mit typischen Korruptionstatbeständen (§§ 266, 299, 331–334 StGB) zulässig sein, allerdings zunächst nur in anonymisierter oder pseudonymisierter Form. Hier wäre es wünschenswert, wenn der Entwurf zum aktuellen § 32 Abs. 1 Satz 2 BDSG zurückkehren würde (ausführlich zum Problem Tinnefeld/Petri/Brink, MMR 2011, 427 ff.). Neuerdings wird jedoch das anlasslose Screening mit Hilfe aller beim Arbeitgeber vorhandenen Daten, also auch der Daten, die mit dem Beschäftigungsverhältnis in keinem Zusammenhang stehen, ernsthaft ins Gespräch gebracht. Dies würde an den Regelungen zum Beschäftigtendatenschutz vorbei ggf. auch zur Anwendung des § 28 Abs. 1 Satz 1 Nr. 2 BDSG führen. Eine solche Regelung dürfte nach den Datenskandalen weder vermittelbar noch nachvollziehbar sein. Sie würden zudem zu dem absurden Ergebnis führen, diese Skandale nachträglich zu „legitimieren“. Das kann keine Partei wollen. II. Rechtliche Einordnung kollektiver Vereinbarungen Nach dem Regierungsentwurf wird die Betriebsvereinbarung auch weiterhin als Rechtsgrundlage für Datenverarbeitungen i.S.v. § 4 Abs. 1 Satz 2 BDSG anerkannt. Der Entwurf (§ 32l Abs. 5) sieht allerdings vor, dass datenschutzgesetzliche Mindeststandards nicht unterschritten werden dürfen. Dies stößt auf Kritik seitens der Arbeitgeber. Es ist zwar richtig, dass dem erkennenden Ersten Senat des BAG seinerzeit der „Sündenfall“ unterlaufen ist, per Betriebsvereinbarung die



Unterschreitung des gesetzlichen Schutzniveaus zuzulassen (vgl. BAG NJW 1987, 674 ff.). Nach Düwell sollte diese Fehlentscheidung des BAG aber nicht wiederbelebt werden (Düwell, in: Tinnefeld/Petri/Brink, MMR 2011, 427 f.). Als „Abhilfe“ wird u.a. von Gewerkschaftsseite vorgeschlagen, dass bestimmte sensible Themenfelder über eine Negativliste (Ortung des Beschäftigten durch Mobilfunkdaten, heimliche Videoüberwachung usw.) von der kollektiven Regelungsbefugnis ausgenommen sein sollen. Die Anwendbarkeit einer solchen Regelung dürfte schwierig sein und spricht nicht für ein Vertrauensverhältnis zwischen den Betriebspartnern. Vielmehr sollte „i.S.e. wertenden Gesamtbetrachtung“ die kollektive Vereinbarung ein Schutzniveau bieten, das mindestens dem des gesetzlichen entspricht und gleichzeitig flexible betriebliche Lösungen ermöglicht (ausführlich Tinnefeld/Petri/Brink, MMR 2011, 428). III. Einwilligung im Beschäftigtenverhältnis Das BDSG greift mit der Formulierung „Die Einwilligung muss auf ,der freien Entscheidung‘ (§ 4a Abs. 1 Satz 1) des Betroffenen beruhen“ eine Vorgabe der EG-Datenschutzrichtlinie auf. Diese verlangt ausdrücklich ein „ohne Zwang“ erteiltes vorheriges Einverständnis des Betroffenen in die Datenverarbeitung. Der Regierungsentwurf sieht in § 32l Abs. 1 sinngemäß vor, der Arbeitgeber könne seinen Umgang mit personenbezogenen Beschäftigtendaten nur auf die Einwilligung stützen, wenn der zum Beschäftigtendatenschutz eingefügte Unterabschnitt dies ausdrücklich gestatte. Arbeitgeberkreise vertreten dagegen die Ansicht, dass grundsätzlich von einer freiwillig erteilten Einwilligung im Beschäftigtenverhältnis auszugehen sei, die allerdings durch Positiv- bzw. Negativlisten reguliert werden sollte. Solche weißen bzw. schwarzen Listen, die der „Freiwilligkeit“ Konturen verleihen sollen, sind indessen sehr zweifelhaft. Es besteht die Gefahr, dass anders als bei der Beachtung von allgemeinen Diskriminierungsregeln das Institut der Einwilligung durch starre Kriterien im konkreten Beschäftigungsverhältnis eingeengt wird, die wohl kaum einem flexiblen Verhältnis gerecht werden können, insbesondere nicht in internationalen Unternehmen. In diesem ZusammenZD 1/2011



Anzeige



Datenschutz in Unternehmen und Kanzlei Spezialisten der DATEV eG kümmern sich um die Einhaltung der Richtlinien Die zurzeit fast täglichen Schlagzeilen über Hackerangriffe auf Behörden, Institutionen und Unternehmen haben den Verantwortlichen vor Augen geführt, um welche Risiken und Gefahren es beim Thema Datenschutz und Datensicherheit inzwischen geht. Die CyberKriminalität hat eine Dimension erreicht, die nur noch wenig mit den Nächte durchmachenden jugendlichen Hackern von einst zu tun hat. „Hacking ist heute eine professionelle Angelegenheit und in der kriminellen Variante vollständig auf Gewinnmaximierung ausgerichtet“, erläuterte Prof. Dieter Kempf, Vorstandsvorsitzender der DATEV eG, kürzlich in einem Interview mit der Wochenzeitung Die Zeit (07.07.2011). Entsprechend wollen laut einer Umfrage des Marktforschers IDC fast drei Viertel der befragten deutschen Unternehmen ihre Ausgaben für IT-Sicherheit aufstocken (Handelsblatt vom 08.08. 2011). Der Berufsstand, der in Deutschland von jeher in der besonderen Verantwortung stand und steht, höchste Standards bei Datenschutz, Datensicherheit und Zuverlässigkeit zu erfüllen, ist der der Steuerberater. Schließlich sind deren Mandanten, die meist mittelständischen Unternehmer, traditionell sehr zurückhaltend mit der Offenlegung von Unternehmensdaten. Bei der DATEV eG, dem IT-Dienstleister der steuerberatenden Berufe und deren Mandanten, haben deshalb Zuverlässigkeit und Sicherheit oberste Priorität, egal ob es dabei um die Daten im DATEVRechenzentrum oder die angebotene Software und sonstige IT-Lösungen geht, etwa zum Schutz des Internet-Zugangs, zur Sicherung von Daten aus Kanzlei und Unternehmen oder zur sicheren Nutzung mobiler Arbeitsmittel. Außerdem bietet die Genossenschaft Beratung rund um Datenschutz und Datensicherheit an sowie die Übernahme der Tätigkeit eines Datenschutzbeauftragten in Kanzlei und mittelständischen Unternehmen. DATEV-Experten als externe Datenschutzbeauftragte einsetzen Den Aufgabenbereich des Datenschutzbeauftragten an externe Spezialisten auszulagern, ist ein probater Weg, den Vorgaben des Bundesdatenschutzgesetzes fachlich richtig nachzukommen. Laut BDSG dürfen nur Personen als Datenschutzbeauftragte bestellt werden, die die „erforderliche Fachkunde und Zuverlässigkeit“ nachweisen können. Die DATEV-Mitarbeiter, die Unternehmen und Kanzleien als Datenschutzbeauftragte zur Verfügung stehen, dokumentieren ihre Qualifikation durch eine entsprechende externe Zertifizierung.



Zudem unterziehen sie sich regelmäßigen Weiterbildungsmaßnahmen, um datenschutzrechtlich und -technisch stets auf aktuellem Stand zu sein. Für Kanzleien ist relevant, dass die Mitarbeiter der DATEV wie die steuer- und rechtsberatenden Berufsgruppen der beruflichen Verschwiegenheit unterliegen und deshalb befugt sind, auch hier die Datenschutz-Aufgaben zu übernehmen. Der Datenschutzbeauftragte von DATEV unterstützt in Kanzlei und Betrieb bei allen Fragen rund um den Datenschutz, etwa bei der Dokumentation, Mitarbeiterschulung und Einhaltung der Anforderungen an die Informationstechnologie (IT). Darüber hinaus hilft er auch bei den Aufgaben rund um die Sicherheit – von der Datensicherung über Notfallvorsorge und Vorkehrungen gegen eine Datenentwendung bis hin zur Netzwerk-, Gebäude- und Büroraumsicherheit. Für seine Tätigkeit kann er jederzeit unmittelbar auf das bereits vorhandene Spezial-Know-how der DATEV zurückgreifen. Dort stehen ferner Experten zu Themen wie Gebäude- und Netzwerksicherheit, dem sicheren mobilen Arbeiten oder der Sicherheit im Rechenzentrum zur Verfügung. Umfassende Bestandsaufnahme vor Ort Im Rahmen der Dienstleistung nimmt der Datenschutzbeauftragte von DATEV zunächst eine Bestandsaufnahme der Gegebenheiten vor Ort vor, um festzustellen, inwieweit die Ordnungsmäßigkeit des Datenschutzes bereits gewährleistet ist. Ein eventueller Handlungsbzw. Änderungsbedarf wird dokumentiert und die Datenschutzziele des Unternehmens beziehungsweise der Kanzlei werden festgelegt. Ein Bericht fasst die Ergebnisse zusammen und nennt gegebenenfalls auch Verbesserungsvorschläge für die relevanten Bereiche. Die anschließende laufende Betreuung durch den Datenschutzbeauftragten umfasst standardmäßig folgende Tätigkeiten: • Information und Beratung der Geschäfts- bzw. Kanzleiführung • regelmäßige, mindestens jährliche Überprüfung der nach dem BDSG vorgeschriebenen Verfahrensübersichten und der darin enthaltenen Angaben • Schulung und Information der Mitarbeiter im datenschutzgerechten Umgang mit personenbezogenen Daten • Überwachung der ordnungsgemäßen Anwendung der eingesetzten Datenverarbeitungsprogramme • Beratung bei der Umsetzung der Transparenzpflichten nach dem BDSG • Sicherstellung der Rechte betroffener Personen • Beratung bei geplanten sogenannten „Drittlandstransfers“, also der Übermittlung personenbezogener Daten in ein Land außerhalb der Europäischen Union und des Europäischen Wirtschaftsraumes, bei der besondere Restriktionen greifen. Über den Standardumfang hinaus bietet DATEV weitere Datenschutz-Leistungen an, die optional gewählt werden können. Dazu gehören die Entwicklung von datenschutzbezogenen Richtlinien und Arbeitsanweisungen oder die Erstellung und Pflege der nach dem BDSG vorgeschriebenen Verfahrensübersichten. Außerdem können die Spezialisten bei der Auswahl und der Einführung von spezifischen IT-Anwendungen beraten und deren Datenschutzkonformität prüfen. Weitere Informationen finden Interessierte unter www.datev.de/consulting.



Wenn es um den Schutz von Daten, Gebäuden und Mitarbeitern geht, hat das Personal in der Sicherheitszentrale der DATEV eG alles im Blick.



Kontakt: DATEV eG 90329 Nürnberg Tel. 0911 319-7051/ Fax 0911 319-3373 E-Mail: [email protected]



ZD FOKUS hang sollte der Gesetzgeber dem „Günstigkeitsprinzip“ im Beschäftigungsverhältnis Rechnung tragen (Franzen, RdA 2010, 257, 259). In der betrieblichen Praxis dürfte es zwar viele Fälle geben, „bei denen die Einwilligung eine Datenverwendung rechtfertigt, die zwar rechtlich nicht einseitig begünstigend wirke, aber bei realitätsnaher Betrachtungsweise vor allem dem Beschäftigten nutze“ (vgl. Düwell, a.a.O., S. 429). In Fällen von Praxisproblemen kann der Gesetzgeber nach dem „trial and error“-Prinzip außerdem immer noch nachjustieren. IV. Sonstige Fragen Der Regierungsentwurf lehnt die Zulässigkeit der verdeckten Videoüberwachung ab. Als „Ausgleich“ dafür soll die offene Videoüberwachung stärker auch zu Leistungs-/Verhaltenskontrollen i.R.e. abschließenden Katalogs erlaubt sein (§ 32f). Die Frage ist, wie weit man den Zweck der Überwachung ausdehnen kann, ohne das Verhältnismäßigkeitsprinzip zu verletzen. Wie Thomas Knieper eindringlich dargelegt hat, sind die neuen Videotechniken geeignet, überschießende Auskünfte etwa über den Gesundheitszustand des Beschäftigten zu liefern (Knieper, in: Tinnefeld/Petri/Brink, MMR 2011, 427, 429.). Aus diesem Grund besteht bereits das Problem, welche Methoden der Videoüberwachung überhaupt als geeignet und erforderlich eingestuft werden können. Die Zulässigkeit der Nutzung für andere Zwecke, nämlich der Verhaltens- und Leistungskontrolle der Beschäftigten sollte prinzipiell auch im Rahmen einer kollektiven Vereinbarung nicht ausgeweitet werden.



Auf dem Prüfstein steht weiterhin die „Whistleblowerklausel“ (§ 38l Abs. 4). Die europarechtswidrige Beschränkung der Beschwerde von Whistleblowern zu den Aufsichtsbehörden steht nicht mehr zur Debatte. Die Landesbeauftragten für den Datenschutz müssen ebenfalls als Ansprechpartner einbezogen werden. Allerdings soll keine Whistleblower-Regelung mehr in das geplante Gesetz aufgenommen werden. Das ist umso bedauerlicher, als gerade die Frage nach der Zulässigkeit des Whistleblowing auch in transnationalen Unternehmen eine wichtige datenschutzrelevante Frage ist und dringend einer angemessenen Lösung zum Schutz des verantwortungsbewussten Whistleblowers und des eventuell auch zu Unrecht bezichtigten Angezeigten bedarf. Weiterhin soll ein datenschutzgemäßer Privilegierungstatbestand für Fälle der Weitergabe und -nutzung von Beschäftigtendaten im Konzernverbund geschaffen werden (ausf. dazu Schild/Tinnefeld, DuD 9/2011). Dem Datenschutz im Konzern, insbesondere der Frage der Auftragsdatenverarbeitung im Konzern, kommt ein enormer Stellenwert zu, der supranational in der EU geregelt werden soll. Es ist notwendig, die Frage des Konzernprivilegs in der öffentlichen Diskussion unter Einbeziehung der Sozialpartner voranzutreiben. Dies gilt i.Ü. auch für alle anderen kritischen Fragen im Beschäftigtendatenschutz, der nur in Partnerschaft realisiert werden kann. Prof. Dr. Marie-Theres Tinnefeld ist Professorin für Datenschutz und Wirtschaftsrecht an der Hochschule München und Mitglied des Beirats der Zeitschrift ZD.



Christian Regnery Datenleck beim Zoll: Forderung nach Security Breach Notice für Behörden



D



as aktuelle Datenleck beim Deutschen Zoll lässt Rufe nach einer Informationspflicht für Behörden lauter werden. So forderte der Bundesbeauftragte für den Datenschutz und die Informationsfreiheit (BfDI) Peter Schaar (MMR-Aktuell 2011, 320600), die Informationspflicht von Privatunternehmen bei Datenlecks gem. § 42a BDSG nunmehr auch auf Behörden auszuweiten. In diesem Sinne hatten bereits nach der VIII ZD Fokus



Einführung des § 42a BDSG zahlreiche Stimmen eine Erstreckung der Regelung auf den öffentlichen Bereich als sachgerecht gefordert (Dix, in: Simitis, BDSG, 7. Aufl. 2011, § 42a BDSG Rdnr. 2; Hornung, NJW 2010, 1841 f.; Gabel, in: Taeger/Gabel, Komm. zum BDSG, § 42a BDSG Rdnr. 10). Nachfolgend sollen die bisherigen Regelungen in diesem Bereich sowie Möglichkeiten einer Erweiterung erörtert werden.



1. Hintergrund: Aktuelles Datenleck beim Deutschen Zoll In der Nacht zum 8.7.2011 veröffentlichte eine Gruppe mit der Eigenbezeichnung „NoName-Crew“ Daten der Polizei und Zollbehörden im Internet, die zuvor über Monate auf den Behördenservern ausgespäht worden waren. Der genaue Umfang ist derzeit noch unklar, da die Hacker naturgemäß anonym agieren und Interviews mit angeblich verantwortlichen Personen nicht verifizierbar sind. Jedenfalls wurden seitens der sog. „NNCrew“ Aussagen, etwa über das Portal gulli.com, bekannt, dass der Veröffentlichung noch weitere Veröffentlichungen folgen. Über mehrere Monate sollen unbemerkt über Trojaner Daten der Behörden abgeschöpft worden sein. Bei den Daten handelt es sich nach Auskunft von SpiegelOnline (http://www.spiegel.de/netzwelt/ netzpolitik/0,1518,775012,00.html) u.a. um Bewegungsprofile aus dem Observationssystem Patras, mit dem die Daten von GPS-Peilsendern ausgewertet werden. Nach Bekanntgabe des Datenlecks nahm die Bundespolizei den Server offline und warnte intern die Nutzer. Eine Warnung der betroffenen Personen oder aktive Veröffentlichung des Datenlecks erfolgte nicht. 2. Gesetzliche Regelung zu Informationspflichten bei Datenlecks In Deutschland gibt es verschieden Normen, die Informationspflichten bei Datenlecks regeln. Diese Regelungen unterscheiden sich sowohl in Bezug auf den Adressaten als auch in den Voraussetzungen und Rechtsfolgen. So werden teilweise Behörden mit Privatunternehmen gleichgestellt, mal finden sich Bußgeldtatbestände, mal fehlen gesetzliche Konsequenzen bei Zuwiderhandlung. Neben § 42a BDSG finden sich Regelungen auch in Spezialgesetzen: § 93 TKG, § 15a TMG, § 83a SGB X. Die Landesdatenschutzgesetze nehmen im Wesentlichen auf § 42a BDSG Bezug. Nur die Landesdatenschutzgesetze der Länder Berlin in § 18a Bln-DSG, Rheinland-Pfalz in § 18a DS-RLP und Mecklenburg-Vorpommern in § 23 DSG-MV haben derzeit eigene Regelungen. a) § 42a BDSG Seit 2009 sind auch in Deutschland Privatunternehmen gem. § 42a BDSG dazu ZD 1/2011
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,QQRYDWLRQ,QWHUQDWLRQDOLW\3HUIRUPDQFH /LQGH+HDOWKFDUHLVGHGLFDWHGWRSURYLGLQJSKDUPDFHXWLFDO DQGPHGLFDOJDVVROXWLRQVDQGFDUHVHWWLQJVWKDWHQDEOH KHDOWKFDUHSURIHVVLRQDOVWRSURYLGHRSWLPDOWKHUDS\IRUWKHLU SDWLHQWVLQKRVSLWDOVFOLQLFVLQWHUPHGLDWHFDUHFHQWUHV HPHUJHQF\FHQWUHVDQGSDWLHQWKRPHV:HKDYHHVWDEOLVKHG DVROLGIRXQGDWLRQDVWKHVSHFLDOLVWLQPHGLFDOJDVHVZLWK RYHUDFHQWXU\RIZRUNLQJLQFORVHSDUWQHUVKLSZLWKKHDOWK FDUHSURYLGHUV/LQGH+HDOWKFDUHFRQWLQXHGRQLWVVWHDG\ JURZWKSDWKZLWKVDOHVULVLQJWR(85EQLQ



$VSDUWRI7KH/LQGH*URXSZHEHQHÀWIURPWKHÀQDQFLDO VWUHQJWKDQGWKHFXPXODWLYHNQRZKRZRIDZRUOGOHDGLQJ JDVHVDQGHQJLQHHULQJFRPSDQ\ZLWKDURXQGHPSOR\ HHVZRUNLQJLQPRUHWKDQFRXQWULHVZRUOGZLGH,QWKH ÀQDQFLDO\HDULWDFKLHYHGVDOHVRI(85EQ



7KHVWUDWHJ\RI7KH/LQGH*URXSLVJHDUHGWRZDUGVVXVWDLQ DEOHHDUQLQJVEDVHGJURZWKDQGIRFXVHVRQWKHH[SDQVLRQ RILWVLQWHUQDWLRQDOEXVLQHVVZLWKIRUZDUGORRNLQJSURGXFWV DQGVHUYLFHV/LQGHDFWVUHVSRQVLEO\WRZDUGVLWVVKDUHKROGHUV EXVLQHVVSDUWQHUVHPSOR\HHVVRFLHW\DQGWKHHQYLURQPHQW² LQHYHU\RQHRILWVEXVLQHVVDUHDVUHJLRQVDQGORFDWLRQV DFURVVWKHJOREH/LQGHLVFRPPLWWHGWRWHFKQRORJLHVDQG SURGXFWVWKDWXQLWHWKHJRDOVRIFXVWRPHUYDOXHDQGVXVWDLQ DEOHGHYHORSPHQW



)RUPRUHLQIRUPDWLRQSOHDVHYLVLW7KH/LQGH*URXSRQOLQH DWZZZOLQGHFRP



/LQGH$*+HDG2IÀFHDWWQ-HDQQLQH.UlPHU .ORVWHUKRIVWUDVVH0XQLFK*HUPDQ\ 3KRQHFDUHHU#OLQGHFRP ZZZOLQGHFRPFDUHHUV



+HOSVKDSHWKHIXWXUHRIRXU*OREDO+HDOWKFDUH%XVLQHVV 8QLWDV    ZLWKLQWKH*URXS/HJDO6HUYLFHVGHSDUWPHQWORFDWHGLQ 3XOODFKQHDU0XQLFK  'R\RXKDYHVHYHUDO\HDUVRIKHDOWKFDUHODZH[SHULHQFH ZRUNLQJHLWKHULQDODZILUPRULQKRXVH"'R\RXKDYHDZHOO GHYHORSHGDZDUHQHVVRIOHJDODQGFRPPHUFLDOULVNVDQGDUH \RXDEOHWRDGYLVHLQWHUQDOFOLHQWVRQWKHVHULVNVZLWKDVRXQG XQGHUVWDQGLQJRI\RXUFOLHQWV·QHHG"'R\RXKDYHDQHQWUH SUHQHXULDODWWLWXGHZKLOHVHOIPRWLYDWLRQDQGUHVSRQVLELOLW\ FKDUDFWHULVH\RXUXVXDOVW\OHRIZRUN"$UH\RXQRZORRNLQJ WREHFRPHSDUWRIDJOREDOVXSSRUWIXQFWLRQIRUDVWURQJO\JURZ LQJLQWHUQDWLRQDOKHDOWKFDUHEXVLQHVVXQLW"



/HJDO&RXQVHOPI 



























Empfehlen Sie Dokumente






[image: alt]





DATENSCHUTZ - Verlag C. H. Beck 

08.08.2011 - Zeit, Kosten und Arbeitskraft einer bestimmten oder bestimmbaren natÃ¼rlichen Per- ...... beschuldigte Privatdetektiv im Einzelnen verwirklicht ...
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DATENSCHUTZ - Verlag C.H. Beck 

01.09.2011 - Hans-Herrmann Schild Hans D. Jarass, Charta der Grundrechte der. Europäischen Union: GRCh, Kommentar, München (C.H. Beck) 2010, ...... 12 Jordan/Bissels/Löw, BB 2010, 2889, 2890; BAG NJW 1998, 2466, 2469; BAG,. B. v. 3.6.2003 – 1 ABR 19/
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EUV und AEUV - Verlag C. H. Beck 

handeln. Der Vorsitz im Rat wird von den. Mitgliedstaaten nacheinander fÃ¼r je sechs. Monate wahrgenommen; die ...... der Zulassung von Wertpapieren zu den.
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EUV und AEUV - Verlag C. H. Beck 

mittleren Spalte machen dabei Ã„nderungen im Vergleich zu EU und EG kenntlich, die auf dem EVV beruhen. ...... Deutschland, die Republik Estland, Irland, die.
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Der Verlag gehÃ¶rt zu den fÃ¼hrenden Anbietern ... - Verlag C. H. Beck 

Formulierung attraktiver Vorschau- und Werbetexte. Ë— Enge, ergebnisorientierte Zusammenarbeit mit Autoren sowie intern mit Kolle- gen in Herstellung, Presse, ...
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Der Verlag gehÃ¶rt zu den fÃ¼hrenden Anbietern ... - Verlag C. H. Beck 

und Sprache, Religion und Philosophie bis zu Politik und Gesellschaft. Hinzu kommt ein ebenso anspruchsvolles belletristisches Programm. FÃ¼r unser Lektorat ...
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C=C- -C=C- H 

... -NR2, -OH, -R, -NHCOR, -Ph, -F, -Cl, -Br, -I. Orientadores m: -NO2, -CF3, -NR3. +, -CN, COOH, COOR, -SO3H,-COH,-COR.
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EUV und AEUV - Verlag C.H. Beck 

Juli 2007 angenommen wurden, eine Gesamtliste der Protokolle sowie eine Liste der der Schlussakte ...... Art. 205 EG (2) Ist zu einem Beschluss des. Rates die qualifizierte Mehrheit erforderlich, so werden die Stimmen der Mitglieder wie folgt gewogen










 


[image: alt]





C H I H A 

Hamburg (Factory, Karneval der Kulturen, Christ Church), Frankfurt/Main, ... Darmstadt, Hof, Neustadt (Palatine), Nürnberg (Municipal Cultural Festival), Idar- ...
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Leseprobe (c) Rombach Verlag 

04.08.2016 - hg. von dems. und Michael Niehaus, Heidelberg 2004, S. 197â€“208. Neumann Weber .... Pour une littÃ©rature mineure, Paris 1975,. S. 131â€“145.
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Leseprobe (c) Rombach Verlag 

04.08.2016 - Architektur, Wahrnehmung, Erotik in Musils. Der Mann ohne Eigenschaften . ... JÖRG DÜNNE. Vom Stahlelefanten zum Wohnmobil.
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Datenschutz 

gegenÃ¼ber dem Rotary-Club Oberstdorf-Kleinwalsertal die Berichtigung, LÃ¶schung und. EinschrÃ¤nkung der ... von GrÃ¼nden gem. Art. 7 Abs. 3 EU-DSGVO die.
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Page 1 OUEENo APOSTLES C. A. T H O L I C C H U R C H July 30 

30 jul. 2015 - held on Sunday mornings from 9:00 - 10:15 AM in the Queen of Apostles School, and they will be taught in
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Page 1 H. C(jNURESO DEL ESTADO C' (UANATATO C 

Con SunOS 8.79 feb Tar abr ay jun lul 39º SeE QC OV dic. Jota base $49.79 $50.29 $50.79 $51,30 $51.81 $52.33 $52.85 $53.
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Page 1 FA C H H O C HS C H U L RAT DIPLOM-URKUNDE Der ... 

DIPLOM-URKUNDE. Der Fachhochschulrat Verleiht. Herrn FrederiC William B E C K geboren am 28.8. 1974 in Indianapolis, USA, Ã¶sterreichischer StaatsbÃ¼rger ...
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H e c h o re le v an te 

18 ago. 2016 - Plaza de la Lealtad, 1. 28.014 Madrid. De conformidad con lo previsto en la Circular 15/2016 del Mercado
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H e c h o re le v an te 

26/04/2016. MERCADO ALTERNATIVO BURSÁTIL (MAB). Palacio de la Bolsa. Plaza de la Lealtad, 1. 28.014 Madrid. De conformid
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Weilkiens, Preamble - Beck-Shop 

sketch the possible requirements or operations of an IT system, UML is now used in an ... bases within a data warehouse, perhaps in concert with a data ware-.
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datenschutz 

Nach dem Bundesdatenschutzgesetz haben Sie ein Recht auf unentgeltliche Auskunft Ã¼ber Ihre gespeicherten. Daten sowie ggf. ein Recht auf Berichtigung, ...
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Informationen zum Datenschutz 

E-Mail Informationen: Kontakt-ID, E-Mail-Adresse, Status, Bounce-Status, ... HierfÃ¼r sind wir, soweit technisch mÃ¶glich, verpflichtet, Ihre E-Mail-Adresse in eine ...
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Irigoyen Juan Carlos H. c - Fiscales.gob 

Hernán Irigoyen -abuelo del actor- habría observado como miembro de la legación nacional ante la Alemania del Tercer Rei
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GRAHAM BECK MCC BRUT 

Von Madiba Magie (der Beiname fÃ¼r Nelson Mandela) bis Obama Mania. - Graham Beck Brut ist kaum zu toppen! Dieser Wein wurde unter anderem beim ...
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Page 1 IHI.- COrie REEE DEL ESTALI , DE, e II knº. H. T.J. H. "C. C ... 

Guanajuato, se procedió al análisis de la iniciativa referida, presentando a la ..... organismos descentralizados y empr
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