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Inhalt • Verwendung mehrerer AWS Accounts • Entdeckung von Angriffen • Einleitung von Gegenmaßnahmen • Vermeidung von Konsequenzen • Aufgaben- und Funktionstrennung • Ressourcen- und Benutzerverwaltung • Schutz von Logfiles, Backups, geistigem Eigentum • Absicherung der AWS Zugänge • Angriffserkennung, Alarmierung und Abwehr Donnerstag, 28. Januar 2016 09:00 Uhr MEZ
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Risiken • Unberechtigter Zugriff auf die AWS Konsole bzw. AWS APIs • Verlust der Kontrolle über Ressourcen- und Benutzerverwaltung • Verlust bzw. Manipulation von Daten, Logfiles, Source Code • Zusätzliche Kosten, die durch den Missbrauch entstehen



• Haftung für die durch den Missbrauch entstehenden Schäden Donnerstag, 28. Januar 2016 09:00 Uhr MEZ
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Identitäts- und Zugriffsverwaltung • Absichern des AWS Root Users • Setzen einer sicheren Passwort-Richtlinie • Erstellen von IAM Benutzern • Verwendung von Multi-Faktor-Authentifizierungs-Geräten • Verwendung von IAM Gruppen • Vergabe von minimalen Zugriffsrechten • Einschränkung des Zugriffs durch Bedingungen in Richtlinien • Verwendung einer zentralen Benutzerverwaltung • Verwendung von IAM Rollen Donnerstag, 28. Januar 2016 09:00 Uhr MEZ
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Funktionsumgebungen Roles
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Funktionsumgebungen • Aktivierung der Protokollierung • Aggregieren von Logfiles • Schutz von Logfiles • Tools zur Analyse und Überwachung • Erstellung von Backups • Zentralisierung von Backups • Schutz von Backups • Zentralisierung von geistigem Eigentum • Schutz von geistigem Eigentum Donnerstag, 28. Januar 2016 09:00 Uhr MEZ
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IAM Credential Report • Verwendung des IAM Credential Reports • Entfernen von ungenutzten IAM Usern • Entfernen von ungenutzten IAM User Konsolen-Passwörtern • Entfernen von ungenutzten IAM User API Access Keys • Zwei API Access Keys pro IAM User • Rotation der API Access Keys • Keine API Access Keys für den AWS Root User, IAM Master, IAM Manager • IAM Rollen für Applikationen, die auf Amazon EC2 Instance laufen Donnerstag, 28. Januar 2016 09:00 Uhr MEZ



Amazon Web Services Security Cloud Web Day AWS Account Management im Unternehmensumfeld



CC BY-NC-ND 3.0 16



Erreichbarkeit • Kontrolle der eignen Kontaktdaten • Zusätzliche Ansprechpartner



• Kontrolle der von Amazon verschickten E-Mails
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CloudWatch Logs + Metric Filter / Alarm • Verwendung des Root Users • Verwendung der AWS Konsole ohne MFA-Gerät • Verwendung der AWS API ohne MFA-Gerät • Fehlgeschlagene Anmeldeversuche an der AWS Konsole • Verwendung von nicht erlaubten API Kommandos • Veränderung von IAM Richtlinien • Verwendung großer EC2 Instanz-Typen • Veränderung der CloudTrail-Einstellungen Donnerstag, 28. Januar 2016 09:00 Uhr MEZ
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CloudTrail / Root User CloudTrail
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Beispiele • CloudTrail/AWS Konsole ohne MFA-Gerät { $.eventName = "ConsoleLogin" && $.additionalEventData.MFAUsed != "No" } • CloudTrail/AWS APIs ohne MFA-Gerät { $.userIdentity.sessionContext.attributes.mfaAuthenticated != "true" • CloudTrail/nicht erlaubte API Kommandos { ($.errorCode = "*UnauthorizedOperation") || ($.errorCode = "AccessDenied*") } • CloudTrail/große EC2 Instanz-Typen { ($.eventName = RunInstances) && (($.requestParameters.instanceType = *.8xlarge) || ($.requestParameters.instanceType = *.4xlarge)) } • CloudTrail/Veränderung an CloudTrail { ($.eventName = CreateTrail) || ($.eventName = UpdateTrail) || ($.eventName = DeleteTrail) || ($.eventName = StartLogging) || ($.eventName = StopLogging) } Donnerstag, 28. Januar 2016 09:00 Uhr MEZ
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Beispiele • CloudTrail/Veränderung von IMA Richtlinien {($.eventName=DeleteGroupPolicy)||($.eventName=DeleteRolePolicy)|| ($.eventName=DeleteUserPolicy)||($.eventName=PutGroupPolicy)|| ($.eventName=PutRolePolicy)||($.eventName=PutUserPolicy)|| ($.eventName=CreatePolicy)||($.eventName=DeletePolicy)|| ($.eventName=CreatePolicyVersion)||($.eventName=DeletePolicyVersion)|| ($.eventName=AttachRolePolicy)||($.eventName=DetachRolePolicy)|| ($.eventName=AttachUserPolicy)||($.eventName=DetachUserPolicy)||( $.eventName=AttachGroupPolicy)||($.eventName=DetachGroupPolicy)}
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CloudTrail / Anmeldeversuche an der AWS Konsole
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CloudTrail Events in CloudWatch Logs
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{ ($.eventName = ConsoleLogin) && ($.errorMessage = "Failed authentication") }
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Summe >= 3 in 5 minute(s)



Aktion:



Send E-Mail notifications
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CloudWatch Logs + Lambda OS & App Logs
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Gegenmaßnamen • Verwendung der AWS Konsole ohne MFA-Gerät => Benutzer sperren • Fehlgeschlagene Anmeldeversuche an der AWS Konsole => Benutzer sperren • Verwendung der AWS API ohne MFA-Gerät => API Zugriff sperren



• Verwendung großer EC2 Instanz-Typen => Stoppen der Instanzen Donnerstag, 28. Januar 2016 09:00 Uhr MEZ
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Einschränkungen / Kosten • Lambda Funktionen pro AWS Account • Kosten für Langzeitarchivierung
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Überwachung mit CloudWatch Logs OS & App Logs
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Überwachung von CloudTrail / Config via S3 < 15 m
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S3 Bucket CloudTrail Logs < 6h



Config
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Überwachung von CloudFront / S3 / ELB via S3 < 15 m



S3 Bucket CloudTrail Logs



CloudFront < 15 m
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Email / SMS



Lambda Parsing Logic
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Überwachung Config via SNS / Rules 
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Swivel Cloud 

Active Directory. • Capacidad de añadir/eliminar usuarios a discreción de la base de datos. • Sin cuota de instalación,
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Swivel Cloud 

verwenden. Dank Online- und Offline-Optionen fÃ¼r unsere Tokenlosen Zwei-Faktor-LÃ¶sungen ... Um Benutzerkonten zu erstellen oder zu lÃ¶schen kann Swivel ...
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siesta cloud 

SiestaCloud es el primer ecosistema en la nube con interfaz de usuario totalmente accesible y usable (posee el sello SIM
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Day by Day 

... Belcanto-Schmelz und vokale Hochseilartistik inklusive. Aber selbst wenn er die Börsennachrichten vortrüge, würden wir niederknien. 19.30 | Rezital 3 – Lied.
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Security Management 

Personalentwicklung. Risiken der Infor ma - tionstechnologie werden zukunftsweisend betrachtet. DarÃ¼ber hinaus wird es um. Travel Management, Sicherheit ...
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it security management mit aris cloud enterprise 

28.01.2016 - Analyse von GeschÃ¤ftsprozessen und ihren Wechselbeziehungen, um Kosten und KomplexitÃ¤t zu ... Kontroll- definition. Nachweise. Service-.
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Amazon Virtual Private Cloud 

Schritt 2: Einrichten der VPC und des Internet-Gateways . ... Schritt 3: Einrichten einer Sicherheitsgruppe in Ihrer VPC . .... So erstellen Sie ein Amazon-Konto. 1.
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Amazon Elastic Compute Cloud 

19 oct. 2012 - Amazon's trademarks and trade dress may not be used in connection with any product or service that is not
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Amazon Elastic Compute Cloud 

Wenn Sie bereits ein AWS-Konto haben, wechseln Sie zum nÃ¤chsten Schritt. Wenn Sie kein AWS-Konto ... Eine Instance innerhalb des kostenlosen Nutzungskontingents. ..... Online-Hilfe (klicken Sie in der Konsole auf die SchaltflÃ¤che Help).
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Amazon Virtual Private Cloud 

El uso de una dirección IP elástica (EIP) permite acceder a una instancia en una .... consulte DHCP Options Sets, Route
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NovaBACKUPÂ® Cloud Port 

Technischer Support aus Hamburg, Produktschulungen, auf Wunsch Installation ... Sicherheit: ZusÃ¤tzliches Passwort mÃ¶glich, das nur der Kunde kennt.
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Managed Public Cloud Provider 

Cha ng e. Time. Wasserfall Methode. â€¢ geringe Release-Frequenz. â€¢ hoher Aufwand pro Release. â€¢ wenig Releases, hohes Risiko. Deployment 1.0 ...
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AWS Cloud Adoption Framework 

Bestandsverwaltung â€“ Wenn Sie wissen, welche Arbeitslasten bereitgestellt sind .... Makro-Beziehung, die Sie mit AWS verbindet, sollten Sie innerbetriebliche.
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Security Checkliste â€“ Allgemein 

1 · SchÃ¼tzen Sie Ihre ZugriffsschlÃ¼ssel so, wie Sie Ihre Bankdaten schÃ¼tzen. Sichern Sie ... AWS STS ermÃ¶glicht Ihnen temporÃ¤re Sicherheits-Credentials mit ...
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Security as a Flyer 

Netzwerk Sicherheit. WÃ¤hlen Sie aus einer Reihe an Netzwerk-Sicherheitsoptionen. â†’ Eingebaute Firewalls inklusive Denial-Logging. â†’ Private virtuelle ...
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security book SPANISH 

imiten estos ataques (alguien se haya metido a la granja, bioterrorismo o un incidente de enfermedades animales foráneas
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Panda Internet Security 2014 

seguros en internet? Panda Internet ... ¿Quieres saber más sobre Panda Internet Security 2014? ... Navegador: Internet E
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HOMELAND SECURITY BOOK_de.indb 

Probleme stützt und nicht auf andere Optionen (wie. Verhandlungen oder andere ...... in allen Bereichen decken: Handel, Dienstleistung, Gesundheit und sogar Kultur. ...... Leben in Israel hat zur Festigung der binären Trennung zwischen dem ...
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Security as a Flyer 

Wir helfen Ihnen die fÃ¼r sie passende LÃ¶sung zu finden. AWS bietet eine groÃŸe ... WÃ¤hlen Sie aus einer Reihe an Netzwerk Sicherheits Optionen. â†’ Eingebaute ...
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Información web 

3 ene. 2013 - Infórmate en www.transantiago.cl o llama gratis al 800 730073. desde celular y regiones llama al 600 730 0










 


[image: alt]





Doc web 

camara fue encargada -previamente- al prestigioso óptico Chevalier. .Es sin embargo en el ... Louis-Jacques Monde Daguer










 


[image: alt]





Web-Projekte 

der Lieferanten potenzielle. Markteintritte. Bedrohung durch neue. Konkurrenten. WettbewerbskrÃ¤fte. Wettbewerb in der Branche. Kunden. Verhandlungsmacht.
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Web 2.0 

1. Web 2.0. 2. Blog. ¿Cómo crear un blog? ¿Sobre qué podría escribir? 3. ¿Cómo ver videos desde You Tube? ¿Cómo subir vi
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Web activities 

[applause] May I? Thank you very much. .... Did the interpretation cause the same reaction in the audience that the sour
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