

























	 Zuhause
	 Dokument hinzufügen
	 Anmelden
	 Ein Konto erstellen
	 PNG-Bilder









































Zur KPMG-Studie über die Wirtschaftskriminalität

Mar 9, 2013 - Detektei. Strafverfolgungsbehörden. Compliance, Rechtsabteilung. 78. 61. 61. 50 ...... burg, Köln, München und Stuttgart steht. KPMG seinen ... 

















 PDF Herunterladen 



 PNG-Bilder






 5MB Größe
 19 Downloads
 245 Ansichten






 Kommentar






















FORENSIC



Wirtschaftskriminalität Deutschland, Österreich, Schweiz im Vergleich



Wirtschaftskriminalität in Grossunternehmen und dem Mittelstand



2 | Inhalt



Inhalt



1



Vorwort



3



2



Wirtschaftskriminalität aus der Sicht der Zürcher Staatsanwaltschaft



4



3



Executive Summary



4



Eckdaten der Studie



5



Wirtschaftskriminalität in den 30 größten Unternehmen



12



5.1 Wirtschaftskriminalität in Deutschland 5.2 Wirtschaftskriminalität in Österreich 5.3 Wirtschaftskriminalität in der Schweiz 6



Wirtschaftskriminalität im Mittelstand



32



6.1 Wirtschaftskriminalität in Deutschland 6.2 Wirtschaftskriminalität in Österreich 6.3 Wirtschaftskriminalität in der Schweiz 7



Ausblick



64



Vorwort | 3



1 Vorwort



Zum ersten Mal publiziert KPMG eine gemeinsame Studie zur Wirtschaftskriminalität in Deutschland, Österreich und der Schweiz. Dazu wurde die erste und zweite Kaderebene in Unternehmen verschiedenster Branchen und Grössen zu ihren Erfahrungen mit Wirtschaftskriminalität, den implementierten Präventions- und Aufdeckungsmassnahmen sowie zum Umgang mit entdeckten Fällen befragt. Studienergebnisse der letzten Jahre haben gezeigt, dass Wirtschaftskriminalität ein dauerhaftes Thema für die Geschäftsleitung/den Vorstand und den Verwaltungs- bzw. die Aufsichtsräte ist und entsprechend ernst genommen wird. Da es sich hier um ein internationales Problem handelt, wurde in diesem Jahr erstmalig das Ausmass wirtschaftskrimineller Handlungen in den Ländern Deutschland, Österreich und Schweiz gemeinsam analysiert. Unsere gemeinsam mit einem renommierten Sozialforschungsinstitut durchgeführte Befragung behandelt damit das Phänomen in den drei Ländern in seiner Gesamtheit. Hierzu wurden 93 Grossunternehmen sowie 500 kleine und mittlere Unternehmen befragt. Die diesjährigen Ergebnisse bestätigen erneut: Wirtschaftskriminalität stellt ein Risiko für Unternehmen dar. Es zeigt sich jedoch, dass die Eigenwahrnehmung des Risikos nicht mit den tatsächlichen Fällen und deren Schaden übereinstimmt. Es zeigt sich bei den KMU einheitlich das Bild, dass Diebstahl/Unterschlagung als Risiko unterschätzt wird, hingegen die Gefahr durch Verletzung von Schutz – und Urheberrechten, Datendiebstahl/Datenmissbrauch sowie die Verletzung von Geschäfts- und Betriebsgeheimnissen in diesen Ländern einheitlich überschätzt wird. Insgesamt ist festzustellen, dass wirtschaftskriminelle Handlungen immer noch ein Tabuthema darstellen, war mit Vertrauensverlust und ﬁnanziellen Schäden verbunden wird. Zudem zeigen die Präventionsmassnahmen, dass es weiterer Bemühungen bedarf, um nicht auf der Stufe einer reinen „Paper-Compliance“ den Versuch der Organhaftung zu umgehen. Vielmehr müssen sich die Compliance Bemühungen an ihrer effektiven Einführung messen lassen. Hierzu zählt auch die Vorbildfunktion des Top-Managements. Wieder bestätigt hat sich das beträchtliche Schadensausmass von wirtschaftskriminellen Handlungen: In Deutschland entstehen jedes Jahr Schäden von durchschnittlich über 300.000 Euro pro betroffenem Unternehmen. In Österreich in der Schweiz entstehen bei den KMU Schäden pro Fall von durchschnittlich 300.000 Euro. Wir wünschen Ihnen eine spannende Lektüre.



Ihre



Anne van Heerden Partner, Head Forensic KPMG Schweiz



Dr. Frank Weller Partner, Head Forensic KPMG Deutschland



Gert Weidinger Partner, Forensic KPMG Österreich
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2 Wirtschaftskriminalität aus der Sicht der Zürcher Staatsanwaltschaft



2008 zu einem starken Anstieg der Verfahrensneueingänge und damit zu einer unerwünschten Zunahme der Pendenzen. Dieser Trend stabilisierte sich erst im Laufe des Jahres 2012, wobei die künftige Entwicklung nicht absehbar ist.



lic.iur. Peter Pellegrini Leitender Staatsanwalt Staatsanwaltschaft III des Kantons Zürich Peter Pellegrini ist seit November 2008 LeitenderStaatsanwalt der Staatsanwaltschaft III des Kantons Zürich für Wirtschaftsdelikte. Seit 1999 bekleidete er dort eine Reihe von Ämtern, unter anderem als Leiter der Abteilung C mit dem Schwerpunkt Internationale Anlagebetrugsverfahren und Konkursdelikte. Er war weiterhin als Bezirksanwalt und als Juristischer Sekretär bei der Bezirksanwaltschaft Zürich tätig.



Unabhängig von der KPMG-Studie stellt die im Kanton Zürich für die Untersuchung von komplexen Wirtschaftsdelikten zuständige Staatsanwaltschaft III in den letzten Jahren eine starke Zunahme von Wirtschaftsstrafverfahren fest. Dabei wurde im Raum Zürich die Bekämpfung der Wirtschaftskriminalität nicht nur in quantitativer, sondern ebenso in qualitativer Hinsicht stets aufwändiger, was sich auch in der nahezu permanenten Berichterstattung in den Medien zu aktuellen Wirtschaftsstrafverfahren zeigt (z.B. Korruptionsverfahren BVK, Verfahren im Zusammenhang mit der Schweizerischen Nationalbank etc.). Diese exogenen Faktoren führten ab



Die hohe Belastung der Amtsstelle durch Neueingänge kann insgesamt betrachtet nicht auf konkret fassbare Umstände oder auf eine Häufung von bestimmten zur Anzeige gelangten Deliktstypen zurückgeführt werden, sondern dürfte vielmehr die Folge einer generellen Entwicklung im Wirtschaftsbereich darstellen. Hierbei richten sich zahlreiche Anzeigen gegen Mitarbeiter von Unternehmungen unterschiedlichster Hierarchiestufen, wobei die Tatbestände der Veruntreuung und ungetreuen Geschäftsbesorgung im Vordergrund stehen. Die seit der Finanzkrise verstärkt beobachtete Tendenz, wonach versucht wird, im Wirtschaftsleben verlorene Mittel durch Inkassobemühungen in einem Strafverfahren wiederzuerlangen, wird als ungebrochen wahrgenommen. Obschon die diesbezügliche Motivationslage der Geschädigten nachvollziehbar ist, muss die Strafverfolgungsbehörde unter dem Gesichtspunkt der beschränkt zur Verfügung stehenden Ressourcen darauf achten, nicht zur kostengünstigen Beweisbeschafferin für Zivilverfahren instrumentalisiert zu werden. Nebst den üblichen Strafverfahren in den Bereichen (Anlage-) Betrug, Veruntreuung, ungetreue Geschäftsbesorgung, Urkundendelikte, Konkursdelikte sowie Börsendelikte wurde überdies in den letzten Monaten vor dem Hintergrund der Steuerstreitproblematik eine Häufung von Fällen von Bankdatendiebstählen verzeichnet, was mehrere Untersuchungen wegen Widerhandlungen gegen das Bankengesetz etc. auslöste.



Zur Bewältigung der hohen Anzahl an eingehenden Wirtschaftsstrafverfahren nimmt die Staatsanwaltschaft III seit geraumer Zeit eine strikte Verfahrenspriorisierung vor und führt die Untersuchungen als Projekte. Unter Qualitätsaspekten erfolgt die eigentliche Verfahrensführung geplant, strukturiert und standardisiert, wobei im Zuge der Abklärungsfokussierung eine ständige Sachverhaltsanalyse auf der Grundlage einer provisorischen Anklage vorgenommen wird. Zudem ﬁndet zur Efﬁzienzsteigerung die Zusammenarbeit mit der kompetenten Spezialabteilung Wirtschaftsdelikte der Kantonspolizei Zürich gezielt, koordiniert und klar terminiert statt. Um den zeitgerechten Abschluss von besonders wichtigen Verfahren sicherzustellen, wird vermehrt zu Teambildungen gegriffen. So wurde z.B. das Korruptionsverfahren BVK mit einem Team von vier Staatsanwälten und über einem Dutzend Ermittlern durchgeführt. Diese Massnahmen, die unter dem Gesichtspunkt einer modernen Untersuchungsführung im Bereich der Wirtschaftskriminalität nicht mehr wegzudenken sind, werden auch im Rahmen eines seit Sommer 2011 laufenden Projektes im Bereich von sogenannten Para-Wirtschaftsfällen, d.h. Wirtschaftsstrafverfahren, welche sich durch einen geringeren Komplexitätsgrad auszeichnen, eingesetzt. Solche weniger umfangreiche Wirtschaftsstrafverfahren sollen ebenfalls efﬁzienter und zielgerichteter untersucht werden. Die Ernsthaftigkeit dieser Bestrebungen wird dadurch unterstrichen, dass der Regierungsrat des Kantons Zürich im Sommer 2012 die Fortsetzung dieses Projekts als Schwerpunkt im Bereich der Bekämpfung der Wirtschaftkriminalität bezeichnet hat.
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Im Zuge der Bearbeitung von Wirtschaftsstrafverfahren stehen die Ermittlungsbehörden im Zusammenhang mit der Auswertung von elektronisch sichergestellten Daten laufend vor neuen Herausforderungen. Um die riesigen Datenmassen möglichst zeitnah und zielgerichtet zu bewältigen, sind Staatsanwaltschaft und Polizei vermehrt auf interne und externe ITSpezialisten wie auch auf moderne EDV-Tools angewiesen, welche eine efﬁziente Auswertung und Verwaltung dieser Daten ermöglichen. Unter anderem in diesem Bereich wird behördenseits gelegentlich gerne auf die Dienstleistungen von Forensikspezialisten von Wirtschaftsprüfungsgesellschaften zurückgegriffen. Erfreulicherweise kann konstatiert werden, dass die Gerichte in Wirtschaftsstrafverfahren zunehmend härtere Strafen ausfällen. Die Staatsanwaltschaft erwirkt in umfangreichen Betrugs- und Konkursverfahren immer wieder mehrjährige vollziehbare Freiheitsstrafen, so z.B. im Frühjahr 2012 erstinstanzlich eine achtjährige unbedingte Freiheitsstrafe. Mit der erfolgreich umgesetzten Untersuchungsplanung und der in diesem Jahr durch den Regierungsrat gewährten personellen Verstärkung ist die Staatsanwaltschaft III zur wirksamen Bekämpfung der Wirtschaftskriminalität auch für die Zukunft bestens gerüstet.
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3 Executive Summary



Mit der weiter zunehmenden Globalisierung der Märkte und einer fast vollständigen Digitalisierung aller Bereiche des Geschäfts- und Privatlebens wird Wirtschaftskriminalität ein grenzüberschreitendes Problem für die Unternehmen. Erstmalig wurden daher in diesem Jahr Unternehmen in Deutschland, Österreich und der Schweiz befragt. Diese Übersicht zeigt die Kernergebnisse für alle drei Länder auf.



Steigende Fallzahlen Knapp jedes vierte Unternehmen in Deutschland wurde in den vergangenen zwei Jahren Opfer von Wirtschaftskriminalität. Von den befragten Grossunternehmen waren es sogar mehr als die Hälfte. In Österreich ﬁelen im gleichen Zeitraum knapp 11 Prozent der befragten 100 mittelständischen Unternehmen irtschaftskriminellen Angriffen zum Opfer, in der Schweiz waren es 13 Prozent von ebenfalls 100 Befragten. Der Anteil von 30 der Top 100 Unternehmen lag in Österreich bei 39 Prozent, in der Schweiz bei 47 Prozent.



Hohe Deliktzahlen, hohe Schäden Jede Minute wird ein deutsches Unternehmen mit mehr als neun Mitarbeitern Opfer von Wirtschaftskriminalität – ein einziger solcher Fall kostet durchschnittlich 30.000 Euro! Die Umfrageergebnisse aus Österreich und aus der Schweiz ergeben deutlich höhere durchschnittliche Schadenswerte.



Grössere Unternehmen, höhere Risiken Fast die Hälfte der befragten Grossunternehmen (47 Prozent) wurden in den vergangenen beiden Jahren Opfer von Wirtschaftskriminalität – im Vergleich zu rund einem Fünftel bei den befragten mittelständisch geprägten Unternehmen. Die durchschnittlichen Schäden pro Fall der häuﬁgsten Deliktarten Diebstahl/Unterschlagung und Betrug/ Untreue sind um ein Vielfaches höher als bei mittelständischen Unternehmen in Deutschland. Die Aufklärungsmethoden sind entsprechend professioneller: Grossunternehmen setzen verstärkt auf den Einsatz von elektronischen Mitteln zur Aufklärung und vertrauen auf die Unterstützung von externen Experten bei der Aufbereitung der Fälle.



Je nach Größe und Herkunft sind bis zu



Wirtschaftskriminalität kostet betroffene Unternehmen über



50%



300.000 €



der Unternehmen von Wirtschaftskriminalität betroffen!



• pro Jahr (Deutschland)! • pro Fall (Österreich, Schweiz)!
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Täter im eigenen Unternehmen Die Täter kamen in den vergangenen zwei Jahren zu einem grossen Teil aus den eigenen Unternehmensreihen. Die befragten Mittelständler in Deutschland gaben an, dass in 48 Prozent der Fälle eigene Mitarbeiter straffällig wurden (Österreich, Schweiz: 40 Prozent). Auffällig ist die signiﬁkant geringere Anzahl Täter unter den Mitarbeitern ohne Kaderfunktion bei Schweizer Mittelständlern (12 Prozent) im Vergleich zu Österreich (36 Prozent) und Deutschland (29 Prozent). Mit jeweils 35 Prozent bei Grossunternehmen fallen die Anteile der durch Mitarbeiter ohne Kaderfunktion in Österreich und der Schweiz durchgeführten Vergehen deutlich höher aus als in Deutschland (23 Prozent). In mehr als jedem dritten Fall waren das Management und das Top-Management bei Deutschen und Schweizer Grossunternehmen in die Taten involviert. In Österreich hingegen wurden nur 6 Prozent der Taten durch das Management begangen; das TopManagement war nicht involviert. Übereinstimmend wird in allen drei Ländern mangelndes Unrechtsbewusstsein, klassisches Fehlverhalten und unzureichende Kontrollstrukturen als begünstigende Faktoren durch die befragten Unternehmen genannt.



Mehr als



40% der Täter kommen ausschliesslich aus dem eigenen Unternehmen!



Prävention lückenhaft Die Schutzmassnahmen in deutschen Unternehmen sind noch unzureichend. Nur 34 Prozent schulen ihre Mitarbeiter in Bezug auf Wirtschaftskriminalität, ebenfalls nur 34 Prozent haben eine Hinweisgebermöglichkeit eingerichtet, nur 48 Prozent verfügen über Ansprechpartner für Fragen der Wirtschaftskriminalität und nur überraschende 19 Prozent erfassen die Frühwarnindikatoren von wirtschaftskriminellen Handlungen systematisch. Trotzdem empﬁnden 81 Prozent der Unternehmen ihre Präventionsmassnahmen als ausreichend.Sie beabsichtigen nicht, ihre Schutzmassnahmen wesentlich auszubauen, obwohl sie das Risikopotenzial als gleichbleibend oder steigend einschätzen und in den kommenden Jahren ein konstantes bis steigendes Compliance-Budget erwarten. Ein ähnliches Bild ergibt sich auch in Österreich und der Schweiz. Die überwiegende Mehrheit der befragten Unternehmen empﬁnden ihre Präventionsmassnahmen als ausreichend und beabsichtigen nicht, verstärkt in den Ausbau von Schutzstrukturen zu investieren, obwohl ihr Compliance-Budget in den kommenden Jahren ansteigen soll.



Risiko unterschätzt, Präventionsmassnahmen falsch ausgerichtet Die Unternehmen in Deutschland, Österreich und in der Schweiz waren stärker von Delikten betroffen, die nicht im Fokus ihres Risikoradars lagen. Die befragten Deutschen Unternehmen sehen die grössten Risiken im Datendiebstahl/Datenmissbrauch sowie in der Verletzung von Schutzund Urheberrechten. Tatsächlich sind sie aber weit häuﬁger von Betrug/ Untreue und Diebstahl/Unterschlagung betroffen. Diese Verzerrung zeigt sich ebenfalls bei KMU in Österreich und der Schweiz. Auffällig ist, dass Schweizer KMU einzig das Risiko von Diebstahl/ Unterschlagung unterschätzen. Ansonsten zeigen sie sich äusserst sensibilisiert und überschätzen einige Risiken.



Trotz unzureichender Schutzmassnahmen halten über



Die Risikowahrnehmung der Befragten stimmt



80%



nicht



der Unternehmen ihre Prävention für ausreichend!



mit dem tatsächlichen Schaden überein!
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4 Eckdaten der Studie Deutschland In Deutschland wurden 332 nach Branchen und Größenklassen repräsentativ ausgewählte Unternehmen nach ihren Erfahrungen mit Wirtschaftskriminalität, ihrer Risikoeinschätzung und ihren Präventionsmaßnahmen befragt. Die Grundgesamtheit in Höhe von 300 bildete dabei die Anzahl der Unternehmen in Deutschland entsprechend den Daten des Statistischen Bundesamts. Da davon auszugehen ist, dass in Unternehmen mit weniger als zehn Mitarbeitern Fälle von Wirtschaftskriminalität äußerst selten auftreten, wurde diese Gruppe aus der Grundgesamtheit entfernt. Aus der angepassten Grundgesamtheit wurde in Abhängigkeit von der Anzahl der Unternehmen je Branche und der Mitarbeiterzahl eine Quotenauswahl vorgenommen. Darüber hinaus wurden separat 32 der größten Unternehmen in Deutschland nach ihren Erfahrungen mit Wirtschaftskriminalität, ihrer Risikoeinschätzung und ihren Präventionsmaßnahmen befragt. Diese Befragung diente dazu, mögliche Unterschiede bei Großunternehmen im Vergleich zu den Ergebnissen der repräsentativen Befragung der und mittelständischen Unternehmen vorzunehmen.



Abbildung 1 Position der Befragten in mittelständischen Unternehmen (Angaben in Prozent, Basis: n = 300)
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Vorstand/Geschäftsführung
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Leitung Finanzen/Controlling
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Leitung Recht
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Compliance-Ofﬁcer Leitung Personal
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Leitung Interne Revision Leitung Risikomanagement 57 18



Leitung Unternehmenssicherheit Sonstiges



Quelle: KPMG, 2012



Abbildung 2 Position der Befragten in Großunternehmen (Angaben in Prozent, Basis: n = 32)
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Vorstand/Geschäftsführung



13



Leitung Finanzen/Controlling 3



22



Leitung Recht Compliance-Ofﬁcer Leitung Interne Revision Leitung Risikomanagement Leitung Unternehmenssicherheit



34 22



Quelle: KPMG, 2012



Der standardisierte Fragebogen wurde von der KPMG und der SteinbeisHochschule Berlin, School of Governance, Risk & Compliance, gemeinsam konzipiert. Mit der konkreten Durchführung der persönlichen Telefoninterviews wurde TNS Emnid beauftragt. Die Interviews erfolgten im Sommer 2012. Die Datenüberlieferung sowie die anschließende Auswertung erfolgten anonym. Rückschlüsse auf einzelne Unternehmen, Sachverhalte oder befragte Personen waren weder während der Auswertung noch danach möglich. Über die Stichprobengröße ist eine Repräsentativität gewährleistet. Darüber hinaus spiegelt die Stichprobe aufgrund ihrer Quotierung die mittelständische Struktur der deutschen Unternehmenslandschaft wider.



Bei den befragten mittelständischen Unternehmen handelt es sich zum größten Teil um GmbHs beziehungsweise GmbH & Co. KGs (85 Prozent). Die Unternehmen sind national oder überwiegend national tätig (87 Prozent). Unter den befragten Unternehmen sind 64 Prozent Familienunternehmen, die zu über 80 Prozent auch durch die Eigentümer selbst geführt werden. Bei den 32 Großunternehmen handelt es sich überwiegend um GmbHs (56 Prozent) und Aktiengesellschaften (16 Prozent). Unter den befragten Unternehmen sind rund 38 Prozent Familienunternehmen, die zu knapp 60 Prozent auch familiengeführt sind.



Die Befragten der mittelständischen Unternehmen sowie der Großunternehmen waren entweder Mitglieder der Geschäftsführung oder hatten eine Leitungsposition in relevanten Fachabteilungen inne. Damit wurden die Führungskräfte befragt, die aufgrund ihres Verantwortungs- und Kompetenzbereichs die größte Nähe oder den besten Überblick zum Thema Wirtschaftskriminalität haben.
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Österreich In Österreich wurden 131 nach Größenklassen stratiﬁzierte Unternehmen nach ihren Erfahrungen mit Wirtschaftskriminalität, ihrer Risikoeinschätzung und ihren Präventionsmaßnahmen befragt. Der standardisierte Fragebogen wurde von der KPMG AG und der SteinbeisHochschule Berlin, School of Governance, Risk & Compliance (School GRC) gemeinsam konzipiert. Mit der konkreten Durchführung der persönlichen Telefoninterviews wurde TNS Emnid beauftragt. Die Interviews erfolgten in der Zeit vom 9. März bis zum 27. Juli 2012. Die Datenüberlieferung sowie die anschließende Auswertung erfolgten anonym. Rückschlüsse auf einzelne Unternehmen, Sachverhalte oder befragte Personen sind weder während der Auswertung noch danach möglich. Angesichts der Stichprobengröße handelt es sich um eine explorative Untersuchung. Dabei wurden 100 Unternehmen in Anlehnung an die Verteilung der übrigen Länder befragt und darüber hinaus 31 der 100 größten Unternehmen aus Österreich. Rückschlüsse auf die Grundgesamtheit aller Unternehmen in Österreich sind nicht möglich.



Abbildung 3 Position der Befragten in mittelständischen österreichischen Unternehmen (Angaben in Prozent, Basis: n = 100)
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Leiter/Leiterin Personal Leiter/Leiterin Recht Leiter/Leiterin Interne Revision Leiter/Leiterin Unternehmenssicherheit Weiß nicht/keine Angabe



28 16



Quelle: KPMG, 2012



Abbildung 4 Position der Befragten in österreichischen Großunternehmen (Angaben in Prozent, Basis: n = 31)



Vorstand/Geschäftsführung
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Bei den 31 Großunternehmen handelt es sich überwiegend um GmbHs (45 Prozent) und Aktiengesellschaften (39 Prozent). Unter den befragten Unternehmen sind rund 39 Prozent Familienunternehmen, die zur Hälfte familiengeführt sind.



Leiter/Leiterin Finanzen/Controlling Leiter/Leiterin Recht
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Compliance-Ofﬁcer Leiter/Leiterin Personal Sonstige



22 41



Quelle: KPMG, 2012



Bei den in Österreich befragten mittelständischen Unternehmen handelt es sich zum überwiegenden Teil um GmbHs beziehungsweise GmbH & Co. KGs (76 Prozent). Knapp jedes zweite Unternehmen ist vorwiegend international tätig. Die in Österreich befragten Unternehmen sind zu 50 Prozent Familienunternehmen, davon werden 77 Prozent durch die Eigentümer selbst geführt.



Compliance-Ofﬁcer



Die Befragten bei den österreichischen Unternehmen waren entweder Mitglieder der Geschäftsführung oder hatten eine Leitungsposition in relevanten Fachabteilungen inne. Damit wurden die Führungskräfte befragt, die aufgrund ihres Verantwortungs- und Kompetenzbereichs die größte Nähe oder den besten Überblick zum Thema Wirtschaftskriminalität haben.
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Schweiz In der Schweiz wurden 130 nach Grössenklassen stratiﬁzierte Unternehmen nach ihren Erfahrungen mit Wirtschaftskriminalität, ihrer Risikoeinschätzung und ihren Präventionsmassnahmen befragt. Der standardisierte Fragebogen wurde von der KPMG AG und der Steinbeis-Hochschule Berlin, School of Governance, Risk & Compliance (School GRC), gemeinsam konzipiert. Mit der konkreten Durchführung der persönlichen Telefoninterviews wurde TNS Emnid beauftragt. Die Interviews erfolgten in der Zeit vom 9. März bis zum 27. Juli 2012. Die Datenüberlieferung sowie die anschliessende Auswertung erfolgten anonym. Rückschlüsse auf einzelne Unternehmen, Sachverhalte oder befragte Personen sind weder während der Auswertung noch danach möglich. Angesichts der Stichprobengrösse handelt es sich um eine explorative Untersuchung. Dabei wurden 100 KMU in Anlehnung an die Verteilung der übrigen Länder befragt und 30 der 100 grössten Unternehmen aus der Schweiz. Rückschlüsse auf die Grundgesamtheit aller Unternehmen in der Schweiz sind nicht möglich. Bei den 30 Grossunternehmen handelt es sich überwiegend um Aktiengesellschaften (83 Prozent). Unter den befragten Unternehmen sind rund 23 Prozent Familienunternehmen, die in 71 Prozent familiengeführt sind. Die in der Schweiz befragten mittelständischen Unternehmen sind ebenfalls grösstenteils als Aktiengesellschaften (88 Prozent) und zu 9 Prozent als GmbH beziehungsweise GmbH & Co.KGs rechtlich organisiert. Knapp zwei Drittel der befragten Unternehmen sind überwiegend im Heimatmarkt tätig. Es handelt sich mehrheitlich um Familienunternehmen (61 Prozent). In drei von vier dieser Unternehmen führt die Eigentümerfamilie die Geschäfte selbst.



Abbildung 5 Position der Befragten in mittelständischen Schweizer Unternehmen (Angaben in Prozent, Basis: n = 100)
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Sonstiges Leiter/Leiterin Risikomanagement
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Leiter/Leiterin Interne Revision Compliance-Ofﬁcer Leiter/Leiterin Recht 22



Quelle: KPMG, 2012



Abbildung 6 Position der Befragten in schweizerischen Grossunternehmen (Angaben in Prozent, Basis: n = 30)
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Quelle: KPMG, 2012



Die Befragten der Schweizer Unternehmen waren entweder Mitglieder der Geschäftsführung oder hatten eine Leitungsposition in relevanten Fachabteilungen inne. Damit wurden die Kader befragt, die aufgrund ihres Verantwortungs- und Kompetenzbereichs die grösste Nähe oder den besten Überblick zum Thema Wirtschaftskriminalität haben.
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5 Wirtschaftskriminalität in Grossunternehmen Je mehr Mitarbeiter ein Unternehmen hat, desto höher ist erwartungsgemäss das Risiko wirtschaftskrimineller Handlungen. Daher haben wir 93 der nach Mitarbeitern und Umsatz grössten Unternehmen in Deutschland Österreich und der Schweiz befragt. Die Ergebnisse lassen sich wie folgt zusammenfassen:



fällig gross ist der Anteil von Datendiebstahl bei Schweizer Grossunternehmen; eine Tatsache, die sich mit der Bedeutung des Bankensektors erklärt werden kann. Die durchschnittlichen Schäden pro Fall betragen in der Regel ein Vielfaches der Schadenssummen bei mittelständischen Unternehmen.



Fast die Hälfte der befragten Grossunternehmen (47 Prozent) wurden in den vergangenen beiden Jahren Opfer von Wirtschaftskriminalität – im Vergleich zu rund einem Fünftel bei den befragten mittelständisch geprägten Unternehmen.



Die befragten Grossunternehmen sehen vorrangig den eigenen Vertrieb sowie den Bereich Lager/Logistik als von Wirtschaftskriminalität betroffene Bereiche. Interessanterweise ist jedoch das Personalwesen ein Bereich, der sehr häuﬁg von wirtschaftskriminellen Handlungen betroffen ist. Die Grossunternehmen sehen kollusives Handeln zwischen internen und externen Akteuren als verbreitetes Täterproﬁl. In Deutschland werden die



Die Grossunternehmen wurden am häuﬁgsten von den Delikten Diebstahl/ Unterschlagung, Betrug/Untreue sowie Datendiebstahl betroffen. Auf-



Täter in über der Hälfte der Fälle im Management und Top-Management identiﬁziert. In der Schweiz ist auffällig, dass Mitarbeiter ohne Kaderfunktion in Grossunternehmen viel häuﬁger als in KMU zu den Tätern gehören. Bei den Aufklärungsmethoden setzen die Grossunternehmen im Vergleich zu den mittelständischen Unternehmen deutlich stärker auf elektronisch unterstützte Methoden wie elektronische Datenanalysen, Analysen von E-MailKonten von Mitarbeitern sowie den Einsatz von Prüfungssoftware. Bei der Aufbereitung der Sachverhalte setzen Grossunternehmen stärker auf externe Unterstützung durch Rechtsanwälte, Berater oder Detekteien als dies bei den mittelständisch geprägten Unternehmen der Fall ist.
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5.1 Wirtschaftskriminalität in Deutschland 5.1.1 Erfahrung mit Wirtschaftskriminalität Deliktarten Von den Top 100-Unternehmen in Deutschland waren 18 (56 Prozent) in den vergangenen zwei Jahren von Wirtschaftskriminalität betroffen. Die Anzahl der Fälle betrug nach Angaben der angegriffenen Unternehmen insgesamt 308. Diebstahl/Unterschlagung (32 Prozent) sowie Betrug/Untreue (24 Prozent) nannten die Betroffenen als häuﬁgste Delikte. Geldwäsche stand an dritter Stelle und war mit einem Anteil von rund 17 Prozent nicht unerheblich. Datendiebstahl und Datenmissbrauch (3 Prozent) scheinen dagegen für die deutschen Top 100-Unternehmen ein eher unerhebliches Risiko darzustellen.



Abbildung 7 16 Betroffenheit der Top 100-Unternehmen nach Delikttypen* (Angaben in Prozent, Basis: n = 308)
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Quelle: KPMG, 2012



Gefährdete Bereiche Die Umfrageergebnisse bei den Top 100-Unternehmen in Deutschland zeigen, dass die Bereiche Vertrieb und Lager/Logistik mit einem Anteil von je rund 44 Prozent am stärksten von wirtschaftskriminellen Angriffen betroffen waren. Eine erhebliche Zahl von Fällen entﬁel auch auf die Bereiche Human Resources/Personalwesen, Einkauf



und Geschäftsführung (jeweils 39 Prozent). Die Bereiche IT (33 Prozent), Produktion (22 Prozent) und vertriebsorientierte Berater (17 Prozent) waren zwar weniger stark, aber immer noch deutlich betroffen. Nachgelagerte Bedeutung für kriminelle Aktivitäten hatte der Bereich Finanz- und Rechnungswesen.



8 Abbildung 17 Von Wirtschaftskriminalität betroffene Bereiche (Angaben in Prozent, Mehrfachnennungen möglich, Basis: n = 18)
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Täter Die Top 100-Unternehmen gaben bei der Frage nach den Tätern an, dass es überwiegend eigene Mitarbeiter (48 Prozent) waren, die straffällig wurden. Der Anteil externer Täter, das heißt von Lieferanten, Kunden oder Unbekannten war geringer, aber nicht unbeachtlich (33 Prozent). Dabei kamen gut die Hälfte der Täter aus dem Management (36 Prozent) beziehungsweise aus dem Top-Management (16 Prozent). Die maßgeblichen Gründe für wirtschaftskriminelles Handeln sehen die Top 100-Unternehmen in Deutschland im fehlenden Unrechtsbewusstsein bei den handelnden Personen. Ein weiterer Faktor ist die mangelhafte Sanktionierung von Fehlverhalten. Fehlende oder mangelhafte Kontrollen sowie Unachtsamkeit/Nachlässigkeit, also Faktoren in der Sphäre der geschädigten Unternehmen, werden zudem als wichtige Gründe angegeben. Unterdurchschnittlich begünstigende Faktoren für die Tatbegehung sind fehlende oder mangelhafte Leitlinien beziehungsweise Vorgaben oder fehlende



Abbildung 9 18 Wer sind die Täter? (Angaben in Prozent, Basis: n = 18)
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Quelle: KPMG, 2012



Leit- und Vorbilder im Management. Fehlende Schulungen/Trainings, Zeitdruck und ﬁnanzieller Druck/Boni sind als begünstigende Faktoren für wirtschaftskriminelle Handlungen nur von untergeordneter Bedeutung.



Abbildung 19 10 Begünstigende Faktoren für die Tatbegehung (Angaben in Prozent, Basis: n = 18)



Mangelndes Unrechtsbewusstsein Mangelhafte Sanktionierung von Fehlverhalten



56



17



Fehlende oder mangelhafte Kontrollen



11



Fehlende Leit- und Vorbilder im Management beziehungsweise Top-Management



11



33 28



Quelle: KPMG, 2012
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5.1.2 Einschätzung des Risikos von Wirtschaftskriminalität bei den 6.2 Top 100-Unternehmen Deliktspeziﬁsche Risikowahrnehmung Die Top 100-Unternehmen in Deutschland sehen in der Verletzung von Schutz- und Urheberrechten sowie Datendiebstahl/Datenmissbrauch, aber auch in der Verletzung von Geschäfts- und Betriebsgeheimnissen die größten Risiken, denen sie im Rahmen von wirtschaftskriminellen Handlungen ausgesetzt sind. Von nachgelagerter, aber noch überdurchschnittlicher Bedeutung sind Delikte aus den Bereichen Korruption sowie Betrug/Untreue (vergleiche den Exkurs auf Seite 32 zur Korruptionsentwick-



lung). Diebstahl/Unterschlagung stellen für die deutschen Top 100-Unternehmen ein geringeres Risiko dar. Das geringste Risiko sehen die betroffenen Unternehmen in den Risikobereichen Kartellrechtsverstöße, Geldwäsche sowie Manipulation von jahresabschlussrelevanten Informationen.



Abbildung 11 20 Risikoeinschätzung nach Delikttyp (Angaben in Prozent, Basis: n = 32)
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12 Abbildung 21 Gegenüberstellung von deliktspeziﬁscher Risikowahrnehmung und deliktspeziﬁschem Schaden (Gesamtschaden innerhalb von zwei Jahren in Euro, Basis: n = 32 – deliktspeziﬁsche Risikowahrnehmung; n = 18 – deliktspeziﬁscher Schaden)
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Quelle: KPMG, 2012



Es zeigt sich, dass die Risikowahrnehmung und die am Gesamtschaden ausgemachte konkrete Bedrohung bei den Top 100-Unternehmen in Deutschland grundsätzlich weniger auseinanderfallen als dies bei den mittelständisch geprägten Unternehmen der Fall ist (vergleiche Abbildung 12 und AbbilAbbildung 21 dung 44auf aufSeite 17). Seite 39).Lediglich Lediglichhinhindung 9 sichtlich der Deliktart der Kartellrechtsverstöße ist das tatsächliche Risiko weitaus größer als die Risikowahrnehmung der Unternehmen. Insbesondere in den Deliktarten mit hoher Risikowahrnehmung übersteigt diese die tatsächliche Bedrohung.



Dabei handelt es sich, ähnlich wie auch bei den mittelständisch geprägten Unternehmen, um Delikte wie die Verletzung von Schutz- und Urheberrechten, Datendiebstahl/Datenmissbrauch, die Verletzung von Geschäftsund Betriebsgeheimnissen sowie Korruption. Daraus ergibt sich auch im Bereich der Top 100-Unternehmen in Deutschland zumindest in Teilbereichen die Notwendigkeit einer Neujustierung der deliktspeziﬁschen Risikowahrnehmung sowie einer entsprechenden Allokation von Mitteln zur Prävention von eben diesen Risiken.



6.3 5.1.3 Aufdeckung von Wirtschaftskriminalität Hinweise von Unternehmensinternen Als wichtigste Quellen der Entdeckung von wirtschaftskriminellen Handlungen wurden von den deutschen Top 100-Unternehmen Hinweise von Unternehmensinternen (78 Prozent) genannt. Die zufällige Entdeckung und Hinweise durch die Interne Revision beziehungsweise interne Ermittlungs-



einheiten waren ebenfalls wichtige Quellen für die betroffenen Unternehmen (jeweils 67 Prozent). Hinweise durch Externe wie Lieferanten, Kunden oder Geschäftspartner hatten eine eher unterdurchschnittliche Bedeutung bei der Entdeckung von wirtschaftskriminellen Taten (33 Prozent).
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13 Abbildung 22 Hinweisquellen für wirtschaftskriminelle Handlungen nach Angaben der betroffenen Top 100-Unternehmen (Angaben in Prozent, Mehrfachnennungen möglich, Basis: n = 18)
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Quelle: KPMG, 2012



Wie wird aufgeklärt? Bei der Aufklärung wirtschaftskrimineller Handlungen stützt sich die überwiegende Anzahl der Top 100Unternehmen in Deutschland auf Mitarbeiterbefragungen/Interviews sowie die Auswertung von physischen Unternehmensakten. Hintergrundrecherchen und elektronische Datenanalysen bilden einen weiteren nicht unerheblichen Schwerpunkt bei der Aufklärung.



Der Zugriff auf, beziehungsweise die Analyse von E-Mail-Konten von Mitarbeitern sowie spezielle Prüfungssoftware, zum Beispiel zur digitalen Analyse von Buchhaltungsdaten, wird von der Hälfte der Unternehmen eingesetzt.



Abbildung 23 14 Art der Untersuchungsmaßnahmen der betroffenen Top 100-Unternehmen (Angaben in Prozent, Mehrfachnennungen möglich, Basis: n = 18)
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5.1.4 Reaktion auf Wirtschaftskriminalität 6.4 Aufbereitung der Sachverhalte Bei den Top 100-Unternehmen in Deutschland führen die betroffenen Unternehmen in der überwiegenden Zahl der Fälle ihre eigenen Ermittlungen durch. Erst danach werden Strafverfolgungsbehörden oder externe Ermittler eingeschaltet. Im Untersuchungszeitraum lag der Anteil der durch die Interne Revision beziehungsweise interne Ermittlungseinheiten aufbereiteten Sachverhalte bei rund 78 Prozent.



Der Anteil der durch Strafverfolgungsbehörden und die Compliance- und Rechtsabteilungen aufbereiteten Sachverhalte lag bei rund 61 Prozent. Externe Rechtsanwälte und Berater wie zum Beispiel Wirtschaftsprüfer waren in jedem dritten beziehungsweise vierten Fall involviert. Auffällig war auch der Anteil der beauftragten Detekteien mit rund 28 Prozent.



Abbildung 15 24 Aufbereitung der Sachverhalte (Angaben in Prozent, Mehrfachnennungen möglich, Basis: n = 18)
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Quelle: KPMG, 2012



Sanktionierung der Täter Bei den Top 100-Unternehmen wurden vorwiegend arbeitsrechtliche (83 Prozent) und strafrechtliche (67  Prozent) Konsequenzen als Sanktionen gegen die Täter verhängt. Zu zivilrechtlichen Konsequenzen kam es in einer unterdurchschnittlichen Ausprägung (39 Prozent).



Aufhebungsvertrag oder eine verhaltensbedingte Kündigung.



Dies ist darauf zurückzuführen, dass die Geschäftsleitung immer den Nutzen und den potenziellen Schaden abwägen muss. Zudem muss die Forderung aus dem zivilrechtlichen Verfahren auch einbringlich sein. Häuﬁg tritt daher anstelle eines zivilrechtlichen Verfahrens eine arbeitsrechtliche Abwicklung durch einen



Abbildung 16 25 Sanktionierung der Täter (Angaben in Prozent, Mehrfachnennungen möglich, Basis: n = 18)
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5.1.5 6.5 Vermeidung von Wirtschaftskriminalität Prävention Die überwiegende Anzahl der Top 100-Unternehmen in Deutschland verfügt heute über deﬁnierte Verhaltensgrundsätze und Leitbilder gegen wirtschaftskriminelles Handeln. Die Unternehmen haben gleichzeitig eine sichtbare Organisationsstruktur mit Compliance-Verantwortung installiert. Entsprechend hoch ist auch der Anteil der Unternehmen, die angaben, eine verantwortliche Person als Ansprechpartner für Wirtschaftskriminalität eingesetzt zu haben.



von Wirtschaftskriminalität im Risikomanagement und Überprüfung von Geschäftspartnern und/oder Lieferanten. Hier sehen die Befragten weiteren Handlungsbedarf in den nächsten zwei Jahren.



Besondere Bedeutung messen die Unternehmen auch der systematischen Erfassung und Bewertung von besonders schützenswerten Daten beziehungsweise Informationen bei, gefolgt von Mitarbeiterschulungen respektive Kommunikation mit den Mitarbeitern sowie Hinweisgebermöglichkeiten zur Vermeidung von Wirtschaftskriminalität.



Die Unternehmen messen den Bereichen Verbot von privater Nutzung des E-Mail-Systems im Unternehmen, Überprüfung von Bewerbern vor Einstellung sowie systematische Erfassung von Frühwarnindikatoren nur eine unterdurchschnittliche Bedeutung bei.



Von durchschnittlichem Ausmaß sind die in den betroffenen Unternehmen bereits vorhandenen Präventionsmaßnahmen in den Bereichen systematische Erfassung und Bewertung



Abbildung 26 17 Präventionsmaßnahmen (Angaben in Prozent, Mehrfachnennungen möglich, Basis: n = 32)
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5.2 Wirtschaftskriminalität in Österreich 5.2.1 Erfahrung mit Wirtschaftskriminalität Im Rahmen der vorliegenden Studie wurden zwei unterschiedliche Gruppen von Unternehmen befragt. Einerseits wurden 131 nach Größenklassen stratiﬁzierte Unternehmen (Fokus „KMUs“), andererseits 31 der 100 größten österreichischen Unternehmen (in weiterer Folge „Top 100-Unternehmen“ genannt) befragt.



Deliktarten Von den 31 befragten Top 100-Unternehmen in Österreich waren zwölf (39 Prozent) in den vergangenen zwei Jahren von Wirtschaftskriminalität betroffen. Die Anzahl der Fälle von wirtschaftskriminellen Handlungen betrug nach Angaben der betroffenen Unternehmen insgesamt 58.



Abbildung 18 Betroffenheit der österreichischen Grossunternehmen nach Delikttyp (Angaben in Prozent, Basis: n = 58)
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Gefährdete Bereiche Der Vertrieb ist der Unternehmensbereich mit der höchsten Betroffenheit Bei den Top 100-Unternehmen in Österreich war der Vertrieb (41,7 Prozent) der am stärksten von wirtschaftskriminellen Handlungen betroffene Unternehmensbereich, gefolgt vom Finanz- und Rechnungswesen mit rund 33 Prozent und dem Einkauf mit 25 Prozent.



Mit rund 16 Prozent gehörten die Bereiche vertriebsorientierte Berater, Produktion, Lager/Logistik und Geschäftsführung noch zu den gefährdeten Bereichen. IT und Human Resources/Personalwesen wurden im Vergleich deutlich seltener Opfer wirtschaftskrimineller Angriffe (vergleiche Abbildung 19).



Diebstahl/Unterschlagung (48,3 Prozent) sowie Betrug/Untreue (24,1 Prozent) waren bei diesen Unternehmen die Deliktarten, die am häuﬁgsten auftraten. Datendiebstahl/Datenmissbrauch war mit einem Anteil von 10,3 Prozent das dritthäuﬁgste Delikt. Daneben wurden die Verletzung von Geschäfts- oder Betriebsgeheimnissen, Korruption, Kartellrechtsverstöße sowie die Manipulation von jahresabschlussrelevanten Informationen als aufgetretene Delikte genannt (vergleiche Abbildung 18).
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Abbildung 19 Von Wirtschaftskriminalität betroffene Bereiche in den Top 30-Unternehmen in Österreich (Angaben in Prozent, Mehrfachnennungen möglich, Basis: n = 12)
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Quelle: KPMG, 2012



Einﬂussfaktoren Täter kommen von innen und außen Die maßgeblichen begünstigenden Faktoren für wirtschaftskriminelles Handeln sehen die Top 100-Unternehmen in Österreich im Bereich fehlender oder mangelhafter Kontrollen. Ein weiterer signiﬁkanter Faktor ist das mangelnde Unrechtsbewusstsein bei den handelnden Personen. Finanzieller Druck/Boni, mangelhafte Sanktionierung von Fehlverhalten oder fehlende Leitlinien beziehungsweise Vorgaben leisten wirtschaftskriminellen Handlungen laut Angaben der befragten Unternehmen dagegen nur in eher geringem Maße Vorschub.



Abbildung 20 Wer sind die Täter? (Angaben in Prozent, Basis: n = 12)
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Abbildung 21 Begünstigende Faktoren für die Tatbegehung in österreichischen Top 30-Unternehmen (Angaben in Prozent, Basis: n = 12)
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5.2.2 Einschätzung des Risikos von Wirtschaftskriminalität bei den Top 30-Unternehmen in Österreich Deliktspeziﬁsche Risikowahrnehmung Die Top 100-Unternehmen in Österreich sehen Korruption als Delikttyp mit dem größten Risiko an. Daten-



diebstahl/Datenmissbrauch, Betrug/ Untreue sowie Diebstahl/Unterschlagung und Verletzung von Schutz- und Urheberrechten wurden als weitere Risiken genannt.



Abbildung 22 Risikoeinschätzung der Top 30-Unternehmen in Österreich (Angaben in Prozent, Basis: n = 31)
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5.2.3 Aufdeckung von Wirtschaftskriminalität Offene Hinweise durch externe Personen und Zufall sind häuﬁgste Hinweisquellen Bei den Top 100-Unternehmen in Österreich sind externe Hinweise und



eine interne Ermittlungseinheit von Bedeutung. Eher geringe Bedeutung bei der Entdeckung der Taten haben Strafverfolgungs- beziehungsweise Aufsichtsbehörden sowie Hinweise aus der Jahresabschlussprüfung.



Zufall die bedeutendsten Quellen im Zusammenhang mit der Entdeckung von wirtschaftskriminellen Handlungen. Darüber hinaus sind interne Hinweise durch Mitarbeiter oder durch die Interne Revision beziehungsweise



Abbildung 23 Hinweisquellen für wirtschaftskriminelle Handlungen nach Angaben der betroffenen Top 100-Unternehmen in Österreich (Angaben in Prozent, Mehrfachnennungen möglich, Basis: n = 18)
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Quelle: KPMG, 2012



Aufklärung Zur Aufklärung wirtschaftskrimineller Handlungen führt die überwiegende Anzahl der betroffenen Unternehmen Hintergrundrecherchen durch. Mitar-



beiterbefragungen/Interviews sowie die Auswertung von physischen Unternehmensakten bilden einen weiteren Schwerpunkt bei der Suche nach den Tathintergründen. Auf E-Mail-Konten



von Mitarbeitern greift etwa die Hälfte der von befragten Unternehmen in Verdachtsfällen zu, ein ebenso hoher Anteil führt elektronische Datenanalysen durch.



Abbildung 24 Art der Untersuchungsmaßnahmen der betroffenen Top 100-Unternehmen in Österreich (Angaben in Prozent, Mehrfachnennungen möglich, Basis: n = 12)
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5.2.4 Reaktion auf Wirtschaftskriminalität Aufbereitung der Sachverhalte Bei den Top 100-Unternehmen in Österreich übernehmen überwiegend die Interne Revision beziehungsweise die interne Ermittlungseinheit, externe Rechtsanwälte sowie die Abteilungen Compliance und Recht die Aufbereitung der Sachverhalte.



Der Anteil der durch Strafverfolgungsbehörden aufgeklärten Sachverhalte lag in den letzten zwei Jahren bei rund 58 Prozent. Externe Berater wie Wirtschaftsprüfer und Detekteien wurden laut Angaben der betroffenen Unternehmen mit einem Anteil von rund 33 Prozent seltener beauftragt.



Abbildung 25 Aufbereitung der Sachverhalte (Angaben in Prozent, Mehrfachnennungen möglich, Basis: n = 12)
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Quelle: KPMG, 2012



Sanktionierung der Täter Die Top 100-Unternehmen in Österreich verhängen vorwiegend arbeitsrechtliche Sanktionen gegen die Täter. Aber auch zivilrechtliche und strafrechtliche Konsequenzen werden überdurchschnittlich häuﬁg gezogen.



Abbildung 26 Sanktionierung der Täter bei den betroffenen Top 100-Unternehmen in Österreich (Angaben in Prozent, Mehrfachnennungen möglich, Basis: n = 12)
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5.2.5 Vermeidung von Wirtschaftskriminalität Prävention Die Mehrzahl der Top 100-Unternehmen in Österreich verfügt heute über deﬁnierte Verhaltensgrundsätze und Leitbilder gegen wirtschaftskriminelles Handeln. Eine hohe Anzahl an Unternehmen hat gleichzeitig eine sichtbare Organisationstruktur mit Compliance-Verantwortung und eine verantwortliche Person als Ansprechpartner für Wirtschaftskriminalität.



Den Präventionsmaßnahmen Überprüfung von Geschäftspartnern und/oder Lieferanten sowie Überprüfung von Bewerbern vor der Einstellung messen die Unternehmen ebenfalls besondere Bedeutung zu. Von untergeordneter Bedeutung ist dagegen die präventive Maßnahme Verbot der privaten Nutzung des E-Mail-Systems im Unternehmen. Die befragten Unternehmen sehen hier in den nächsten zwei Jahren allerdings akuten Handlungsbedarf.



Abbildung 27 Präventionsmaßnahmen in österreichischen Top 100-Unternehmen (Angaben in Prozent, Mehrfachnennungen möglich, Basis: n = 31)
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5.3 Wirtschaftskriminalität in der Schweiz 5.3.1 Erfahrung mit Wirtschaftskriminalität Deliktarten Von den 30 der Top 100 befragten Unternehmen in der Schweiz waren 14 Unternehmen (47 Prozent) in den vergangenen zwei Jahren von Wirtschaftskriminalität betroffen. Die Anzahl der Fälle von wirtschaftskriminellen Handlungen betrug nach Angaben der betroffenen Unternehmen insgesamt 71.



Das mit Abstand häuﬁgste Delikt war dabei Datendiebstahl/Datenmissbrauch (64,8 Prozent), darauf folgten Diebstahl/Unterschlagung (11,3 Prozent) und Verletzung von Fabrikationsoder Geschäftsgeheimnissen, Verletzung von Schutz- und Urheberrechten sowie Betrug/ungetreue Geschäftsbesorgung (je 5,6 Prozent der Fälle).



Abbildung 28 Betroffenheit der schweizerischen Top 30-Unternehmen nach Delikttyp (Angaben in Prozent, Basis: n = 71)
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Gefährdete Bereiche Auch bei den betroffenen 30 Grossunternehmen der Schweiz ist der Vertrieb der meist gefährdete Bereich In den grösstenUnternehmen der Schweiz war es in den vergangenen beiden Jahren ebenfalls der Vertrieb, der mit 50 Prozent der Angriffe am stärksten von Wirtschaftskrimi-



nalität betroffen war. Die Ebene der Geschäftsführung wurde dagegen mit rund 36 Prozent der Fälle in geringerem Masse, aber prozentual immer noch signiﬁkant Opfer wirtschaftskrimineller Handlungen, gefolgt von IT mit knapp 29 Prozent (vergleiche Abbildung 29).



Korruption (4,2 Prozent), Kartellrechtsverstösse sowie Geldwäscherei (jeweils 1,4 Prozent) waren bei den betroffenen Schweizer Unternehmen nur von untergeordneter Bedeutung (vergleiche Abbildung 62).
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Abbildung 29 Von Wirtschaftskriminalität betroffene Bereiche in den Top 30-Unternehmen in der Schweiz (Angaben in Prozent, Mehrfachnennungen möglich, Basis: n = 14)
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Quelle: KPMG, 2012



Täter Wo die Täter gesehen werden Gefragt nach der Herkunft der Täter gaben die Unternehmen an, dass nur etwa ein Viertel von ausserhalb des Unternehmensumfelds stammte und interne Mitarbeiter mit einem Anteil von 57 Prozent die grösste Tätergruppe ausmachten. In knapp einem Fünftel der Fälle kamen die Täter sowohl aus dem eigenen Unternehmen als auch von aussen. Laut den befragten Schweizer Unternehmen handelte es sich bei den Tätern in zwei Dritteln der Fälle um Mitarbeiter ohne Managementfunktion. Die zweitgrösste Gruppe bildeten die Mitarbeiter mit Managementfunktion, die in einem Drittel der Fälle straffällig wurden. Das Top-Management dagegen war mit einem Anteil von 5 Prozent nur selten aktiv an wirtschaftskriminellen Delikten beteiligt (vergleiche Abbildung 30). Warum Täter zu Tätern werden Als stärksten Auslöser für wirtschaftskriminelle Handlungen sehen die befragten Unternehmen Unachtsamkeit/Nachlässigkeit und fehlende beziehungsweise mangelhafte Kontrollen. Auch fehlendes Unrechtsbewusstsein wurde von mehr als der Hälfte der befragten



Abbildung 30 Wer sind die Täter? (Angaben in Prozent, Basis: n = 14)
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Unternehmen als begünstigender Faktor genannt. Die geringsten Risiken werden im Bereich von fehlenden Leitund Vorbildern im Management beziehungsweise Top-Management und Zeitdruck vermutet (vergleiche Abbildung 31). Da die Befragten zumeist selber dem Top-Management angehören, ist diese Einschätzung nur bedingt aussagekräftig.
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Abbildung 31 Begünstigende Faktoren für Tatbegehung in schweizerischen Top 30-Unternehmen (Angaben in Prozent, Basis: n = 14)
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5.3.2 Einschätzung des Risikos von Wirtschaftskriminalität bei den grössten 100 Unternehmen in der Schweiz Die grössten Schweizer Unternehmen sehen das Risiko wachsenden Datendiebstahls und Datenmissbrauchs Insgesamt schätzen die befragten grössten Schweizer Unternehmen das Risiko, von Wirtschaftskriminalität betroffen zu sein, gering ein. Über 50 Prozent der befragten Unternehmen gehen von



einem niedrigen bis sehr niedrigen Risiko aus, durch dolose Handlungen geschädigt zu werden. Einen mit über 50 Prozent hohen bis sehr hohen Risikoschwerpunkt wirtschaftskrimineller Handlungen sehen die befragten Unternehmen in den Bereichen Datendiebstahl und Datenmissbrauch sowie in der Verletzung von Fabrikationsund Geschäftsgeheimnissen. Manipula-



tionen von relevanten Informationen bei der Aufstellung des Jahresabschlusses werden nahezu ausgeschlossen (vergleiche Abbildung 66). Der sehr hohe Wert für Datendiebstahl/Datenmissbrauch im Vergleich zu Deutschland und Österreich kann durchaus durch die Präsenz der Thematik im Schweizer Bankensektor mitbegünstigt worden sein.



Abbildung 32 Risikoeinschätzung der Top 30-Unternehmen in der Schweiz (Angaben in Prozent, Basis: n = 30)
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5.3.3 Aufdeckung von Wirtschaftskriminalität Hinweise von unternehmensinternen Mitarbeitern Aus Sicht der von Wirtschaftskriminalität betroffenen grössten Schweizer Unternehmen ergibt sich ein deutli-



ches Bild: Wie auch die mittelständischen Unternehmen der Schweiz sind sie auf offene Hinweise angewiesen. Weitere wichtige Quellen zur Tatentdeckung sind die Interne Revision und der Zufall (vergleiche Abbildung 33).



Abbildung 33 Hinweisquellen für wirtschaftskriminelle Handlungen nach Angaben der betroffenen Top 30-Unternehmen (Angaben in Prozent, Mehrfachnennungen möglich, Basis: n = 14)



Offene Hinweise durch Unternehmensinterne



64



Hinweise durch Interne Revision beziehungsweise interne Ermittlungseinheit



50 43



Zufall Offene Hinweise durch Unternehmensexterne (zum Beispiel Geschäftspartner, Lieferanten, Kunden etc.)



21



Anonyme Hinweise



21 14



Hinweise durch Medienberichterstattung/Öffentlichkeit/Internetforen Hinweise durch Strafverfolgungs- beziehungsweise Aufsichtsbehörden



7



Hinweise aus der Jahresabschlussprüfung



7



Sonstige



7 0



10



20



30



40



50



60



70



80



90



100



Quelle: KPMG, 2012



Wie wird aufgeklärt? Bei der Aufklärung von wirtschaftskriminellen Handlungen griffen die betroffenen Schweizer Grossunternehmen in über 90 Prozent aller Fälle auf



Hintergrundrecherchen als geeignete Aufklärungsmassnahme zurück. Die Auswertung von physischen Unternehmensakten sowie Mitarbeiterbefragungen und Interviews trugen in mehr als 70 Prozent der Fälle zur Aufklärung



bei. Der Einsatz von Prüfungssoftware und Videokameras zur Untersuchung von dolosen Handlungen war mit rund 7 Prozent von untergeordneter Bedeutung (vergleiche Abbildung 34).



Abbildung 34 Art der Untersuchungsmassnahmen der betroffenen Top 30-Unternehmen in der Schweiz (Angaben in Prozent, Mehrfachnennungen möglich, Basis: n = 14)
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5.3.4 Reaktion auf Wirtschaftskriminalität Aufbereitung der Sachverhalte Die Mehrheit der befragten grössten Schweizer Unternehmen bereitete wirtschaftskriminelle Delikte mit Hilfe von unternehmensinternen Ermittlungseinheiten (71%) und Com-



pliance/Rechtsabteilung (57%) auf. Externe Berater oder Strafverfolgungsbehörden wurden bei rund 40 Prozent aller Delikte eingeschaltet (vergleiche Abbildung 35).



Abbildung 35 Aufbereitung der Sachverhalte (Angaben in Prozent, Mehrfachnennungen möglich, Basis: n = 14)



71



Interne Revision beziehungsweise interne Ermittlungseinheit 57



Compliance, Rechtsabteilung Strafverfolgungsbehörden



43



Externe Rechtsanwälte



43 36



Externe Berater (zum Beispiel Wirtschaftsprüfer) 14



Detektei 0



10



20



30



40



50



60



70



80



90



100



80



90



100



Quelle: KPMG, 2012



Sanktionierung der Täter Die befragten grössten Schweizer Unternehmen reagierten auf wirtschaftskriminelle Handlungen überwiegend mit arbeitsrechtlichen Sanktionsmechanismen (rund 71 Prozent). Zivil- und strafrechtliche Sanktionen kamen nur in etwa 40 Prozent aller



Fälle zur Anwendung. Nur zu einem sehr geringen Anteil in Höhe von rund 7 Prozent sanktionierten die befragten und betroffenen Unternehmen gar nicht.



Abbildung 36 Sanktionierung der Täter bei den betroffenen Top 30-Unternehmen in der Schweiz (Angaben in Prozent, Mehrfachnennungen möglich, Basis: n = 14)
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5.3.5 Vermeidung von Wirtschaftskriminalität Prävention Die befragten Schweizer Top 30-Unternehmen setzen zur Vermeidung wirtschaftskrimineller Handlungen in erster Linie festgelegte Verhaltensgrundsätze und Leitbilder sowie die systematische Erfassung und Bewertung von Risiken als Präventionsmassnahmen ein. Ein weiterer Fokus der



befragten und betroffenen Unternehmen liegt in der Durchführung von Schulungen der Mitarbeiter sowie der Delegation von Verantwortlichkeiten auf einen festen Personenkreis. Ein Verbot der privaten Nutzung des ﬁrmeneigenen E-Mail-Systems wird von den Schweizer Unternehmen nicht als geeignete Präventionsmassnahme eingestuft (vergleiche Abbildung 37).



Abbildung 37 Präventionsmassnahmen von Top 30-Unternehmen in der Schweiz (Angaben in Prozent, Mehrfachnennungen möglich, Basis: n = 30)
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5 6 Wirtschaftskriminalität im Mittelstand 6.1 Wirtschaftskriminalität in Deutschland Executive Summary Auch 2012 hat das Thema Wirtschaftskriminalität in Deutschland nicht an Bedeutung verloren. Die wesentlichen Ergebnisse lassen sich wie folgt zusammenfassen: Knapp jedes vierte deutsche Unternehmen mit mehr als neun Beschäftigten ist in den vergangenen zwei Jahren Opfer von Wirtschaftskriminalität geworden. Die mit Abstand häuﬁgsten Delikte sind Diebstahl/Unterschlagung (44 Prozent der Fälle) und Betrug/Untreue (38 Prozent der Fälle). Mit jedem Fall von Diebstahl/ Unterschlagung und Betrug/Untreue entstehen den Unternehmen dabei durchschnittliche Schäden von rund 16.000 Euro beziehungsweise rund 23.200 Euro. In Deutschland beläuft sich der jährliche Gesamtschaden aus Wirtschaftskriminalität auf 20 Milliarden Euro. Zum Vergleich: Das Aufkommen an Körperschaftsteuer betrug 2011 in Deutschland 16 Milliarden Euro. Jeder Fall aus Wirtschaftskriminalität in Deutschland ist durchschnittlich auf knapp 30.000 Euro bezifferbar.



Durchschnittlich kostet Wirtschaftskriminalität ein betroffenes Unternehmen pro Jahr etwa 317.400 Euro. In jedem Jahr werden in Deutschland knapp 675.000 Wirtschaftskriminalitätsfälle in den Unternehmen begangen und bekannt. Das bedeutet, dass jede Minute mehr als ein Unternehmen in Deutschland Opfer wirtschaftskrimineller Handlungen wird. Dies entspricht dem 5-fachen an Wohnungseinbrüchen und dem 14-fachen an Raubdelikten in Deutschland. Die Erwartung, selbst Opfer von Wirtschaftskriminalität zu werden, ist dennoch interessanterweise niedrig; das generelle – also für alle deutschen Unternehmen bestehende – wirtschaftskriminelle Risiko wird allerdings höher als das eigene Risiko eingeschätzt. Wird ein Unternehmen Opfer von Wirtschaftskriminalität, so ist es überwiegend gleichzeitig von mehreren Delikten (zum Beispiel Betrug/ Untreue und Diebstahl/Unterschlagung) betroffen. Zudem kumulieren mehrere Deliktarten im Zeitverlauf.



Die Täter wirtschaftskrimineller Handlungen stammen in knapp der Häfte der Fälle aus den eigenen Reihen. Nach wie vor wird etwa jeder zweite Fall nur durch Zufall entdeckt. Die Unternehmen sind überwiegend zufrieden mit ihren Präventionsmaßnahmen; ein stärkeres Investment in die Entwicklung der Maßnahmen wird nicht erwartet. Die Budgets für Präventionsund Compliance-Maßnahmen haben sich in den letzten zwei Jahren bei den meisten Unternehmen nicht geändert. Nur knapp jedes dritte Unternehmen plant eine Erhöhung des Budgets für die kommenden zwei Jahre.
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6.1.1 Erfahrung mit Wirtschaftskriminalität Während 2010 noch 53 Prozent (2006: 46 Prozent) der betroffenen Unternehmen mindestens einen Fall von Betrug/Untreue zu verzeichnen hatten, waren es 2012 nur noch 37 Prozent. Diebstahl und Unterschlagung dagegen haben sich nach einem Anteil von 82 Prozent (2006) und einer zwischenzeitlichen Reduzierung auf 57 Prozent (2010) wieder auf einen Anteil von 65 Prozent erhöht.



Deliktarten In Deutschland war in den vergangenen zwei Jahren knapp jedes vierte Unternehmen (24 Prozent) von Wirtschaftskriminalität betroffen. Dabei sind die beiden Deliktbereiche Betrug/ Untreue sowie Diebstahl/Unterschlagung weiterhin die anteilig häuﬁgsten bei den betroffenen Unternehmen.



Datendiebstahl beziehungsweise Datenmissbrauch sind auf 31 Prozent zurückgegangen. Sie bilden damit aber immerhin noch die dritthäuﬁgsten Deliktarten in den betroffenen Unternehmen. Der Anteil an Korruptionsdelikten hat sich 2012 weiter reduziert und betrug nur noch 6 Prozent (2010: 10 Prozent, 2006: 17 Prozent). Rückläuﬁg sind auch Verletzungen von Geschäftsoder Betriebsgeheimnissen.



Nic ht zu unterschätzen: Obwohl die Manipulation von jahresabschlussrelevanten Informationen im Vergleich zu anderen Deliktarten relativ selten vorkommt, sind Delikte dieser Art in Hinsicht auf den Schaden und die Reputation erheblich.



38 Abbildung 3 Art der Wirtschaftskriminalität (Angaben in Prozent der betroffenen Unternehmen, Mehrfachnennungen möglich)
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Im Durchschnitt war ein deutsches Unternehmen in den vergangenen zwei Jahren fünfmal und damit mehr als zweimal im Jahr von Wirtschaftskriminalität betroffen. Bei insgesamt circa 675.000 Wirtschaftskriminalitätsfällen im Jahr bedeutet das für deutsche Unternehmen, dass im Durchschnitt pro Tag 1.849 Fälle registriert werden. Pro Stunde erleiden deutsche Unternehmen demnach durch 77 Wirtschaftsdelikte Schaden. 57 Prozent der betroffenen Unternehmen sind mit mindestens zwei Delikten gleichzeitig konfrontiert. Sie können gleicher Art sein oder auch verschiedene Delikttypen repräsentieren.



Am häuﬁgsten waren die Unternehmen von den Delikten Diebstahl/ Unterschlagung sowie Betrug/Untreue betroffen. Mit großem Abstand folgen Fälle aus der Verletzung von Geschäftsoder Betriebsgeheimnissen sowie aus Korruption (vergleiche Exkurs auf Seite 32 zu weiteren Ausführungen zur Korruptionsentwicklung).



Abbildung Abbildung 439 Betroffenheit der Unternehmen nach Delikttypen* (Angaben in Prozent, Basis: n = 1.524)



0,3 Diebstahl/Unterschlagung



21 3 2



Betrug/Untreue



4



Verletzung von Geschäfts- oder Betriebsgeheimnissen



5



Korruption



44



Geldwäsche Verletzung von Schutz- und Urheberrechten (Produkt- und Markenpiraterie) Datendiebstahl/Datenmissbrauch



38



Kartellrechtsverstöße Manipulation von jahresabschlussrelevanten Informationen *



Aufgrund von Rundungsdifferenzen können aufaddierte Werte leicht von 100 Prozent abweichen.



Quelle: KPMG, 2012



Gefährdete Bereiche Die Umfrageergebnisse zu den von Wirtschaftskriminalität betroffenen Bereichen der Unternehmen lassen eine Einteilung in drei wesentliche Gruppen zu (vergleiche Abbildung 5). 40). Weit überdurchschnittlich steht der Vertrieb im Fokus der wirtschaftskriminellen Handlungen. Hier gab es im Vergleich zu den Ergebnissen 2006 (58 Prozent) und 2010 (49 Prozent) keine wesentliche Veränderung.



Weniger stark, aber noch überdurchschnittlich sind Lager/Logistik mit rund 31 Prozent (2010: 18 Prozent, 2006: 43 Prozent) und die Produktionsbereiche mit rund 28 Prozent (2010: 17 Prozent, 2006: 30 Prozent) betroffen; durchschnittlich trifft es mit jeweils rund 19 Prozent noch die Einkaufsabteilung (2010: 14 Prozent, 2006: 30 Prozent) und die Geschäftsleitungsebene, nach der 2012 erstmals gefragt wurde.



Gleichwohl stellen die vertriebsorientierten Berater, nach denen 2012 erstmals gefragt wurde, eine Sonderrolle dar. Sie sind keine internen Mitarbeiter, sondern unterstützen den Vertrieb als Externe. Mit rund 8 Prozent Anteil nehmen sie eine nicht zu unterschätzende Position ein.



Weniger wirtschaftskriminelle Handlungen betreffen die vertriebsorientierten Berater, die IT-Abteilung und das Finanz- und Rechnungswesen.



Zu empfehlen: Eine überlegte und risikoorientierte Auswahl der Berater, geeignete vertragliche Vereinbarungen sowie gezielte Kontrollen helfen Unternehmen, die Risiken, die durch Agenturen und trie bsmittler entstehen, zu reduzieren. andere Ve rrtrie
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40 Abbildung 5 Von Wirtschaftskriminalität betroffene Bereiche (Angaben in Prozent, Mehrfachnennungen möglich, Basis: n = 72)
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Wirtschaftskriminalität kostet ein betroffenes deutsches Unternehmen pro Jahr durchschnittlich 317.400 Euro. Jeder Wirtschaftskriminalitätsfall in Deutschland verursacht bei den Unternehmen einen durchschnittlichen Schaden in Höhe von rund 30.000 Euro.



Die Unternehmen wurden deliktspeziﬁsch nach den tatsächlich eingetretenen direkten Schäden einschließlich der Ermittlungs- und Folgekosten befragt. Demnach erleiden die Unternehmen die durchschnittlich größten Schäden bei den Delikten Diebstahl/Unterschlagung, Betrug/Untreue sowie Kartellrechtsverstöße (vergleiche auch Abbildung 44). 9).



Für die deutsche Wirtschaft bedeutet das hochgerechnet einen jährlichen Gesamtschaden von 20 Milliarden Euro. Nach wie vor ist davon auszugehen, dass die Dunkelziffer der Wirtschaftsstraftaten in Deutschland beträchtlich höher liegt. In unserer Studie von 2006 schätzten die befragten Unternehmen die Dunkelziffer auf rund 80 Prozent.1



Besonders teuer sind für die betroffenen Unternehmen Betrug und Untreue. Durchschnittlich erleidet ein betroffenes Unternehmen aus diesem Delikttypus einen jährlichen Schaden von rund 92.600 Euro. Ein Fall kostet ein Unternehmen im Durchschnitt etwa 23.200 Euro – für ein als gering eingeschätztes Risiko ein nicht unerhebliches Schadensvolumen.



Schadenshöhen



1



KPMG, Studie zur Wirtschaftskriminalität in Deutschland 2006, Seite 7.



Noch häuﬁger als von Betrug/Untreue sind die Unternehmen mit Diebstahl/ Unterschlagung konfrontiert. Die betroffenen Unternehmen bezifferten ihren durchschnittlichen jährlichen Schaden aus solchen Delikten mit rund 74.700 Euro. Auch dieses Delikt steht nicht so stark im Aufmerksamkeitsfokus der Unternehmen, obwohl die Unternehmen davon, gemessen an der Gesamtzahl der Fälle, am häuﬁgsten betroffen sind (44 Prozent). Ein Vorkommnis aus Diebstahl/Unterschlagung kostet ein betroffenes Unternehmen im Durchschnitt etwa 16.000 Euro.
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Täter Befragt nach der Herkunft der Verursacher gaben die befragten Unternehmen an, dass zu 48 Prozent Unternehmensinterne, das heißt eigene Mitarbeiter, die Täter sind und zu 41 Prozent Externe, zum Beispiel Lieferanten, Kunden, Unbekannte, straffällig werden. Bei etwa jedem neunten Fall handeln die beiden Tätergruppen gemeinsam (vergleiche Abbildung 6). 41). Die Unternehmen gehen davon aus, dass der überwiegende Teil der internen Täter nicht in leitenden Positionen zu suchen ist, sondern auf der Mitarbeiterebene ohne Managementfunktion, erst danach im Management und am wenigsten im Top-Management. Die betroffenen Unternehmen machen sich ein eigenes Bild, warum ein Täter zum Täter wird. Dabei ist zu berücksichtigen, dass diese Einschätzung nicht zwangsläuﬁg mit den Ursachen aus Täterperspektive übereinstimmt. Die maßgeblichen Gründe für wirtschaftskriminelles Handeln sehen die Unternehmen im mangelnden Unrechtsbewusstsein der Täter. Darüber hinaus werden aber auch Faktoren aus der Sphäre der Geschädigten wie Unachtsamkeit/Nachlässigkeit und mangelhafte Kontrollen als wichtige Gründe angeführt.



Abbildung 641 Abbildung Wer sind die Täter? (Angaben in Prozent, Basis: n = 72)
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Unterdurchschnittlich oft sehen die Unternehmensvertreter die Ursachen in den Anreizsystemen und in der mangelnden Sanktionierung. Eine völlig nachrangige Bedeutung haben für sie fehlende Schulungen oder auch fehlende Vorgaben von der Unternehmensleitung.



Abbildung 42 7 Begünstigende Faktoren für die Tatbegehung (Angaben in Prozent, Basis: n = 72)
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Professionalität bei der Vermeidung oder Bekämpfung von dolosen Handlungen dokumentiert sich in einer qualitativ hochwertigen Aufklärungsarbeit und einer konsequenten Sanktionierung. Sofern diese Instrumentarien im Unternehmen nicht genutzt oder nur unzureichend ausgeprägt sind, sind die Hemmschwellen für Täterverhalten naturgemäß geringer.



Hier liegt eine maßgebliche Verantwortung bei den Unternehmen, professionelle Kontrollen zu implementieren, um frühzeitig Fehlverhalten zu begegnen. Damit können sichtbare Lücken geschlossen werden, die anderenfalls Tätern ihre Taten später leicht machen. Zudem können Unternehmen durch angemessene Kontrollen vermeiden, dass sich fehlerhaftes Verhalten in Einzelfällen zu systematischem Täterverhalten entwickelt (vergleiche Abbildung 7). 42).



5.2 6.1.2 Einschätzung des Risikos von Wirtschaftskriminalität in Deutschland Sensibilität für Wirtschaftskriminalität allgemein ist hoch In Deutschland schätzen 67 Prozent der Unternehmen das generelle Risiko, von Wirtschaftskriminalität betroffen zu sein, als hoch bis sehr hoch ein. Von den Unternehmen gehen 32 Prozent davon aus, dass das Risiko in den vergangenen zwei Jahren gestiegen ist und 50 Prozent erwarten sogar, dass es in den kommenden zwei Jahren noch weiter steigen wird.



Risiko, selbst betroffen zu sein, nur gering eingeschätzt Gefragt nach dem Risiko, im eigenen Unternehmen von wirtschaftskriminellen Handlungen betroffen zu sein, antworten die Befragten gegenläuﬁg und es zeigt sich im Ergebnis ein eher zu geringes Problembewusstsein. So schätzt die überwiegende Mehrheit der Unternehmen (83 Prozent) das Risiko, selbst von Wirtschaftskriminalität betroffen zu sein, als gering bis



sehr gering ein. Das heißt im Umkehrschluss, dass in Deutschland nur 17 Prozent der Unternehmen davon ausgehen, gegenwärtig einem hohen bis sehr hohen Gefahrenpotenzial aus Wirtschaftskriminalität ausgesetzt zu sein. Die Einschätzung der Unternehmen in bezug auf das Gefahrenniveau bleibt gering: Nur 14 Prozent der Unternehmen haben in den vergangenen zwei Jahren einen Risikoanstieg wahrgenommen; nur 22 Prozent gehen von einer Steigerung in den kommenden zwei Jahren aus. Einerseits ist diese Risikoeinschätzung nachvollziehbar, da durchschnittlich nur jedes vierte Unternehmen von Wirtschaftskriminalität betroffen ist. Zudem ist die tatsächliche Schadenshäuﬁgkeit der wahrgenommenen Delikte (Verletzung von Geschäftsoder Betriebsgeheimnissen beziehungsweise Datendiebstahl und Datenmissbrauch) relativ niedrig.



Bemerkenswert: Die Unternehmen, die Wirtschaftskrimina llität i t ät als unternehmerisches Risiko akzeptieren, haben einen entscheidenden Schritt zur Aufdeckung und Prävention getan. Nur eine konkrete Auseinandersetzung mit dem Risiko wirtschaftskrimineller Handlungen führt zur Entwicklung effektiver Aufdeckungs- und Präventionsmaßnahmen.



Andererseits erscheint diese Einschätzung bedenklich, da die durchschnittlichen Schäden aus den wahrgenommenen Deliktfällen sowie aus den Delikten insgesamt für die betroffenen Unternehmen als hoch einzustufen sind.



Wirtschaftskriminalität betrifft eher die anderen Vergleicht man die generelle Einschätzung mit der unternehmensindividuellen Risikoeinschätzung, so gaben 29 Prozent der befragten Unternehmen an, die gleiche generelle Risikoeinschätzung auch für ihr eigenes Unternehmen zu haben. Mehr als zwei Drittel der Unternehmen jedoch sehen im Hinblick auf Wirtschaftskriminalität für sich selbst geringere Risiken als generell. Wirtschaftskriminalität trifft nach Einschätzung der Mehrheit der Unternehmen also eher die anderen als sie selbst.
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Deliktspeziﬁsche Risikowahrnehmung weitaus höher Gefragt nach konkreten Risiken aus den einzelnen Delikten zeichnet sich in der Risikowahrnehmung der Unternehmen ein anderes, deutlich sensitiveres Bild ab. Im Durchschnitt über die neun abgefragten konkreten Bedrohungen schätzen 56 Prozent der Unternehmen das Risiko, Opfer einer wirtschaftskriminellen Handlung zu werden, als hoch respektive sehr hoch ein. Die größten Risiken sehen die Unternehmen bei den Delikten Datendiebstahl/Datenmissbrauch und Verletzung von Schutz- und Urheberrechten.



Als von eher nachgelagerter Bedeutung werden die Delikte aus der Verletzung von Geschäfts- und Betriebsgeheimnissen und aus Korruption empfunden. Noch weniger Bedeutung messen die Unternehmen den Delikten Diebstahl/Unterschlagung, Kartellrechtsverstöße sowie Betrug/Untreue bei. Das geringste Risiko sehen sie darin, von Geldwäsche oder der Manipulation von Finanzdaten betroffen zu sein. Mit Ausnahme der Risiken aus der Verletzung von Schutz- und Urheberrechten und aus Datendiebstahl/ Datenmissbrauch (hier wird in den nächsten zwei Jahren eine geringe Steigerung angenommen) erwarten die Befragten auch bei den deliktspeziﬁschen Risiken in Analogie zum Gesamtrisiko keine Steigerung.



Abbildung 43 8 Risikoeinschätzung nach Delikttyp (Angaben in Prozent, Basis: n = 300)
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Verzerrte Risikowahrnehmung Die deliktspeziﬁsche Risikowahrnehmung der Unternehmen sollte grundsätzlich mit den tatsächlichen Risiken aus den einzelnen Delikten korrespondieren. Andernfalls wird die präventive Aufmerksamkeit in falsche Bahnen gelenkt. In der Folge steigt das Risiko, Opfer unterschätzter Delikte zu werden, während in anderen Bereichen in Relation zum Risiko unangemessen hohe Präventionskosten entstehen. Um Aufschluss über den Zusammenhang zwischen deliktspeziﬁschem



tatsächlichem Risiko und deliktspeziﬁscher Risikowahrnehmung zu erhalten, sind in nachfolgender Abbildung 9 44 beide Variablen gegenübergestellt. Die Felder adäquater Risikowahrnehmung (hohe Risikowahrnehmung/ hohe Schäden; geringe Risikowahrnehmung/geringe Schäden) sind dabei grün hinterlegt. Gelb markiert ist der Bereich, in dem die Risikowahrnehmung in Relation zum tatsächlichen Schaden höher ausfällt, blau der Bereich, in dem der Schaden größer ist als die deliktspeziﬁsche Risikowahrnehmung.



Abbildung 9 44 Gegenüberstellung von deliktspeziﬁscher Risikowahrnehmung und deliktspeziﬁschem Schaden (Gesamtschaden innerhalb von zwei Jahren in Euro, Basis: n = 300 – deliktspeziﬁsche Risikowahrnehmung; n = 72 – deliktspeziﬁscher Schaden)
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Risikowahrnehmung überraschend Im Ergebnis zeigt sich, dass bei sechs von neun Deliktarten die Risikowahrnehmung und die am Gesamtschaden festgemachte konkrete Bedrohung auseinanderfallen. In drei Fällen (Betrug/Untreue, Diebstahl/Unterschlagung sowie Kartellrechtsverstöße) ist das tatsächliche Risiko größer als die Risikowahrnehmung der Unternehmen. Die Sorgfaltspﬂichten der Geschäftsleitung verlangen, dass auch diese Delikte im Risikofokus stehen – und dies stärker, als es die Umfrageergebnisse aktuell nahelegen.



Bei drei Deliktarten ist das wahrgenommene Risiko in Relation zum tatsächlichen Schaden „zu hoch“. Im Einzelnen handelt es sich dabei um die Delikte Datendiebstahl/Datenmissbrauch, Verletzung von Geschäfts- und Betriebsgeheimnissen und Verletzung von Schutz- und Urheberrechten (vergleiche Abbildung 9). Insgesamt deuten diese Ergebnisse auf die Notwendigkeit einer Neujustierung der deliktspeziﬁschen Risikowahrnehmung in den Unternehmen hin, um Fehlsteuerungen bei der Ausrichtung von Präventionsmaßnahmen zu vermeiden und gleichzeitig den Unternehmensschutz zu erhöhen.
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6.1.3 Aufdeckung von Wirtschaftskriminalität 5.3 Taten werden zeitnah aufgedeckt



Zufall und Hinweise decken am besten auf



In nur rund einem Fünftel der Fälle wurden Taten entdeckt, die schon älter als zwei Jahre waren. Das bedeutet im Umkehrschluss, dass vier von fünf Delikten erst in den vergangenen zwei Jahren begangen und entdeckt wurden. Die Täter wurden also relativ zeitnah nach ihrer Tat identiﬁziert. Offenbar sind Unternehmen in der Lage, Fehlverhalten frühzeitig zu erkennen. Gerade wenn die Taten noch nicht so weit zurückliegen, erhöht dies die Aufklärungsquote und senkt die durchschnittliche Schadenshöhe. Erfahrungsgemäß gibt es nicht nur mehr verwertbares Beweismaterial, sondern Zeugenbefragungen haben wegen der zeitlichen Nähe zur Tat auch eine höhere Aussagekraft.



Grundsätzlich kann Wirtschaftskriminalität auf vielfältige Art entdeckt werden. Gemessen an den in der Untersuchung erhobenen insgesamt neun Möglichkeiten (vergleiche Abbildung 10) 45) zeichnet sich unter den befragten Unternehmen ein klares Bild ab: Als wichtigste Quellen der Tatentdeckung werden Hinweise aus dem Unternehmen und zufällige Entdeckung genannt. Nennenswert sind darüber hinaus Erkenntnisse der Internen Revision beziehungsweise internen Ermittlungseinheit, aber auch Hinweise von Unternehmensexternen (Lieferanten, Kunden, Geschäftspartnern). Eine nachgelagerte Bedeutung haben anonyme Hinweise über eine Telefonhotline, durch interne Ombudsleute oder durch webbasierte elektronische Hinweisgebersysteme.



Die offenen Hinweise durch Unternehmensinterne sind mit 50 Prozent zwar am höchsten, aber im Vergleich zu den Ergebnissen der Vorstudien zurückgegangen (2010: 62 Prozent, 2006: 60 Prozent). Ebenso sind zufällige Hinweise rückläuﬁg. Sie sanken von 59 Prozent 2006 und 55 Prozent 2010 auf einen Wert von 49 Prozent in der aktuellen Studie. Die offenen Hinweise durch Unternehmensexterne sowie die anonymen Hinweise beziehungsweise die Hinweise an einen Ombudsmann sind im Vergleich zum Vorjahr jeweils gestiegen. Erstmals abfragt wurden 2012 die Hinweisquellen Medienberichterstattung sowie Öffentlichkeit beziehungsweise Internetforen, auf die 5 Prozent der Hinweise entﬁelen (vergleiche Abbildung 10). Aufgrund der voranschreitenden Digitalisierung und damit Vernetzung der Informationswege sind diese Hinweise von wachsender Bedeutung.



Abbildung 10 45 Hinweisquellen für wirtschaftskriminelle Handlungen nach Angaben der betroffenen Unternehmen (Angaben in Prozent, Mehrfachnennungen möglich)
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Internes Kontrollsystem sowie interne Routineprüfung waren 2006 und 2010 separate Antworten und wurden 2012 in eine Antwort zusammengefasst. Um einen Vergleich zu ermöglichen, wurde hier der Mittelwert aus der Summe von 2006 und 2010 ermittelt.



** Erstmals 2012 erhoben
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Die so gewonnenen Erkenntnisse werden in 60 Prozent der Fälle (2010: 60 Prozent, 2006: 59 Prozent) durch Hintergrundrecherchen sowie in 54 Prozent durch Auswertung von Unternehmensakten ergänzt.



Wie wird aufgeklärt? Wir haben der Umfrage 2012 einige Untersuchungsmaßnahmen hinzugefügt und so das Spektrum der Antwortmöglichkeiten erweitert. 83 Prozent der betroffenen Unternehmen haben die Befragung der Mitarbeiter zur Fallaufklärung als wichtigstes Element der Ermittlungsarbeit genannt (vergleiche Abbildung 46). 11).



Die Aufklärungsarbeit wird gelegentlich durch elektronische Auswertung von Daten und E-Mail-Konten oder auch Bildaufzeichnungen unterstützt. Die starke Fokussierung auf die Befragung der Mitarbeiter in Verbindung mit einer verhältnismäßig geringen Einbin-



dung der relevanten Dokumentationslage im Unternehmen deutet auf Missverhältnisse in der Aufklärungsarbeit hin. Ein wesentliches Kriterium professioneller Ermittlungsarbeit ist die Abstimmung der erlangten Erkenntnisse aus Befragungen und Interviews vor allem mit der tatsächlichen Aktenlage, aber auch mit weiterführenden Erkenntnisquellen. Dieses Verhältnis scheint bei den Aufklärungsarbeiten der betroffenen Unternehmen nicht systematisch gegeben zu sein.



Abbildung 46 11 Art der Untersuchungsmaßnahmen in den betroffenen Unternehmen (Angaben in Prozent, Mehrfachnennungen möglich)



90 80



83



70 60 59 60 60 50



54



40 30



34



32 27



20



24 20



10



13



0 Mitarbeiterbefragungen/ Interviews*



2006



2010



Hintergrundrecherchen/ Desk Research



Auswertung von physischen Unternehmensakten*



2012



Elektronische Einsatz von Zugriff auf Datenanalysen Videokameras* beziehungs(zum Beispiel weise Analyse unstrukturierte von E-MailDatenanalysen, Konten von StichwortMitarbeitern* suchen)*



Einsatz von Prüfungssoftware (zum Beispiel digitale Analyse von Buchhaltungsdaten)



10 2



9



1



2



3



Sonstige



* Erstmals 2012 erhoben



Quelle: KPMG, 2012



5.4 6.1.4 Reaktion auf Wirtschaftskriminalität Aufbereitung der Sachverhalte Die Unternehmen schalten bei der Fallaufklärung in der überwiegenden Zahl der Fälle Strafverfolgungsbehörden ein (vergleiche Abbildung 12). Im Vergleich zu den Vorjahren (2010: 54 Prozent, 2006: 56 Prozent) ist die Einbindung von Strafverfolgungsbehörden leicht zurückgegangen. Eigene Untersuchungen führen die betroffenen Unternehmen in nahezu jedem zweiten Fall durch die Interne



Revision beziehungsweise eigene Ermittlungsabteilungen durch, wobei sie sich zunehmend durch externe Berater unterstützen lassen. In nahezu jedem vierten Fall übernahm die Compliance-Abteilung oder die Rechtsabteilung die Ermittlung des Sachverhalts. Dies ist im eigentlichen Sinne nicht ihre originäre Aufgabe, dennoch haben Unternehmen dort offensichtlich eine Sachkompetenz gesammelt, die auch für die Fallbearbeitung genutzt wird.



In 14 Prozent der Fälle war die Geschäftsleitung in die Fallbearbeitung involviert. Das bindet Managementkapazitäten und erhöht die indirekten Kosten einer Tat.
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Abbildung 12 47 Aufbereitung der Sachverhalte (Angaben in Prozent, Mehrfachnennungen möglich)
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Wie wird sanktioniert? In fast allen Fällen (96 Prozent) ziehen die Unternehmen Konsequenzen aus den entdeckten Taten. Vorwiegend werden Anpassungen in der Unternehmensstruktur (75 Prozent) vorgenommen, die bestehenden Präventionsmaßnahmen verändert (71 Prozent) oder auch Sanktionen gegen den oder die Täter verhängt (69 Prozent). Sofern sich die Konsequenzen der Unternehmen gegen den/die Täter richteten, waren sie überwiegend arbeitsrechtlicher, in fast jedem zweiten Fall strafrechtlicher und immerhin noch in gut jedem dritten Fall zivilrechtlicher Natur. Dabei ist der Anteil der einzelnen rechtlichen Maßnahmen im Vergleich zu den Vorjahren jeweils zurückgegangen (vergleiche Abbildung 13). 48).



Abbildung 13 48 Sanktionierung der Täter (Angaben in Prozent, Mehrfachnennungen möglich)
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Auf A uf fallend: Obwohl insbesondere zivilrechtliche und strafrechtliche Konsequenzen ein Abschreckungspotenzial für zukünftige Täter darstellen, machen die meisten Unternehmen viel zu selten davon Gebrauch. Dabei könnten die Schadensersatzzahlungen häuﬁg zumindest den ﬁnanziellen Schaden ausgleichen – die Enttäuschung über den Vertrauensbruch bleibt bestehen.



Ende gut – alles gut ? 90 Prozent der Unternehmen sind mit ihrer Fallbearbeitung in der Nachschau zufrieden. Nur jedes zehnte Unternehmen sieht demnach noch Verbesserungsbedarf bei der Sachverhaltsaufbereitung, weil es sie in der Rückschau als nicht angemessen und/oder nicht zeitnah genug zu den begangenen Taten durchgeführt empfand.



Unternehmen mit Verbesserungsbedarf) als optimierungsbedürftig angesehen. Auch bei der Kommunikation innerhalb des Unternehmens sowie aus dem Unternehmen heraus sehen jeweils vier beziehungsweise zwei Unternehmen Verbesserungsbedarf. Weitere Arten von wahrgenommenen Versäumnissen haben wir in Abbildung 14 49 dargestellt. dargestellt.



Im Einzelnen wurden insbesondere die Koordination und Abstimmung des Vorgehens (bei sieben Unternehmen mit Verbesserungsbedarf) sowie die Sanktionierung (bei sechs



Abbildung 49 14 Versäumnisse bei der Reaktion (Angaben in Prozent, Mehrfachnennungen möglich)
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6.1.5 Vermeidung von Wirtschaftskriminalität 5.5 Prävention noch ausbaufähig Neben ihren Erfahrungen mit Wirtschaftskriminalität und ihrer generellen und unternehmensindividuellen Risikoeinschätzungen wurden die Unternehmen auch nach ihren Präventionsmaßnahmen gefragt. Insgesamt wurden zwölf Präventionsmaßnahmen zur Wahl gestellt und erfragt, ob entsprechende Vorkehrungen heute getroffen sind beziehungsweise bereits vor zwei Jahren installiert waren. Sofern bisher keine Präventionsmaßnahmen getroffen wurden, wurden die Unternehmen gefragt, ob eine Einführung in den nächsten beiden Jahren geplant sei.



ist ein kontinuierlicher Ausbau der Präventionsmaßnahmen festzustellen. Insbesondere die systematische Erfassung von Frühwarnindikatoren, den sogenannten Red Flags (19 Prozent), sowie die systematische Erfassung und Bewertung von Risiken aus wirtschaftskriminellen Handlungen im Rahmen des Risikomanagements (35 Prozent) werden bisher unzureichend durchgeführt. Ein Ausbau dieser Maßnahmen in den nächsten zwei Jahren ist dennoch bei den Unternehmen geplant.



Fünf Prozent der Unternehmen gaben an, dass sie keine der vorgestellten Präventionsmaßnahmen eingerichtet haben. Jedes vierte Unternehmen hat ein bis drei Präventionsmaßnahmen (24 Prozent) etabliert und mehr als die Hälfte haben drei bis acht Maßnahmen implementiert (56 Prozent), um sich vor Wirtschaftskriminalität zu schützen. Damit liegt der Umsetzungsgrad von Präventionsmaßnahmen bei den mittelständischen Unternehmen deutlich unter dem bei den Top 100-Unternehmen (der durchschnittliche Umsetzungsgrad der Unternehmen liegt hier bei knapp 60 Prozent der gesamten Präventionsmaßnahmen). Allerdings



Abbildung 50 15 Präventionsmaßnahmen (Angaben in Prozent, Mehrfachnennungen möglich, Basis: n = 300)
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Überdurchschnittlich viele Unternehmen haben Verhaltensgrundsätze gegen wirtschaftskriminelles Handeln deﬁniert und erfassen sowie bewerten ihre Daten und Informationen nach ihrer besonderen Schutzbedürftigkeit. Ergänzt werden diese Maßnahmen durch einen Ansprechpartner im Unternehmen für Fragen zu (möglicherweise) wirtschaftskriminellen Handlungen, durch die Überprüfung der Integrität von Geschäftspartnern und/ oder Lieferanten, durch die Überprüfung von Bewerbern vor ihrer Einstellung sowie auch durch eine sichtbare Compliance-Organisationsstruktur. Nachgelagerte Bedeutung messen die Unternehmen der Erfassung und Bewertung wirtschaftskrimineller Gefahren im Rahmen ihres Risikomanagements, Hinweisgebermöglichkeiten sowie der Schulung ihrer Mitarbeiter bei. Insgesamt sind die deutschen Unternehmen der Ansicht, dass sich der Umfang der Präventionsmaßnahmen vor Wirtschaftskriminalität im Zeitablauf verbessert hat. Jede der zwölf abgefragten Maßnahmen wurde in den letzten zwei Jahren weiterentwickelt und wird auch in den kommenden zwei Jahren fortentwickelt werden. (vergleiche Abbildung 19).



Zu wenig Kommunikation mit den Mitarbeitern Die Schulungsmaßnahmen der Unternehmen erscheinen noch zu gering ausgeprägt, da sämtliche Präventionsmaßnahmen nur dann voll umfassend funktionsfähig sein können, wenn sie auch kommuniziert und geschult werden. Nahezu zwei von drei Unternehmen in Deutschland binden demnach ihre Mitarbeiter nicht hinreichend genug ein.



Wenige Möglichkeiten für Hinweisgeber Betrachtet man die hohe Relevanz der internen (rund 50 Prozent der Fälle) und externen (rund 40 Prozent der Fälle) Hinweise für die Tatentdeckung und gleichzeitig die hohe Zahl der Zufallsfunde (49 Prozent der Fälle), wäre die systematische Erfassung solcher Hinweise in einem Hinweisgebersystem sinnvoll. Davon machen allerdings nur 34 Prozent der deutschen Unternehmen Gebrauch. Hier besteht möglicherweise Nachholbedarf. Sofern die Unternehmen über eine Hinweisgebermöglichkeit verfügen, haben sie sich in den meisten Fällen (50 Prozent) für einen Ombudsmann entschieden. 42 Prozent der Unternehmen haben sich hierbei für einen internen Mitarbeiter entschieden und nur 8 Prozent beschäftigen einen externen Ansprechpartner. Aus der Umfrage ergab sich jedoch auch, dass nur in jedem vierten Unternehmen (24 Prozent) Hinweisgebermöglichkeiten auch Unternehmensexternen offenstehen. Diese verhältnismäßig geringe Ausprägung wird der hohen Bedeutung von externen Hinweisen für die Tatentdeckung (40 Prozent der Fälle) nicht gerecht.



Schutzmechanismen überschätzt Da eine Vielzahl der Maßnahmen ineinandergreift, ist die Implementierung nur einzelner Maßnahmen zwar ein Schritt in die richtige Richtung, führt aber nicht zu einer umfassenden und damit wirksamen Prävention. Da 5 Prozent der Unternehmen gar keine und 24 Prozent der Unternehmen nur bis zu drei einzelne Maßnahmen ergreifen, kann davon ausgegangen werden, dass etwa 30 Prozent der Unternehmen keine umfassend wirksamen oder nur geringfügige Schutzmechanismen haben. Dennoch fühlen sich 81 Prozent der Unternehmen mit ihren Schutzmaßnahmen gut bis sehr gut aufgestellt.



Entwicklung der Prävention Offenbar waren es nicht die Fälle der vergangenen zwei Jahre, die zur Einführung der Präventionsmaßnahmen geführt haben, da der überwiegende Teil (75 Prozent) dieser Maßnahmen bereits vor diesem Zeitraum in den Unternehmen vorhanden waren. Betrachtet man die relativ geringe Ausprägung von Präventionsmaßnahmen wie beispielsweise Schulungen und Kommunikation (34 Prozent), Hinweisgebermöglichkeiten (34 Prozent) und Ansatzpunkte zur systematischen Erfassung sowohl von Risiken aus wirtschaftskriminellen Handlungen (35 Prozent) als auch von Frühwarnindikatoren (19 Prozent), bleibt es unverständlich, dass Unternehmen gerade hier auch keine künftigen Investitionsschwerpunkte sehen. Man könnte vermuten, dass dies unter anderem auch eine Budgetfrage ist. Das trifft aber nicht zu: 70 Prozent der Unternehmen erwarten, dass ihr Compliance-Budget konstant bleibt, während 28 Prozent glauben, dass es sogar noch steigen wird.
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6.2 Wirtschaftskriminalität in Österreich



Executive Summary Die Ergebnisse aus der Erhebung in Österreich lassen sich wie folgt zusammenfassen: Die befragten Unternehmen in Österreich fühlen sich von Wirtschaftskriminalität wenig betroffen. Wenn sie jedoch Schäden aus Wirtschaftskriminalität erleiden, dann wird es teuer. Pro Fall nannten die betroffenen Unternehmen ein Schadensvolumen von rund 318.750 Euro.



Die Erwartung, selbst Opfer von Wirtschaftskriminalität zu werden, ist niedrig, das generelle wirtschaftskriminelle Risiko wird höher als das eigene Risiko eingeschätzt. Bei den befragten Unternehmen stammen die Täter überwiegend nicht aus dem eigenen Unternehmen, sondern kommen von außen.



Die befragten Unternehmen in Österreich sind überwiegend zufrieden mit ihren Präventionsmaßnahmen, ein stärkeres Investment in die Entwicklung der Maßnahmen wird nicht erwartet.



6.2.1 Erfahrung mit Wirtschaftskriminalität Deliktarten und Schadenshöhen Diebstahl/Unterschlagung sowie Betrug/Untreue sind die häuﬁgsten Delikte, der Schaden ist beachtlich In den letzten zwei Jahren meldeten 11 Prozent der befragten 100 österreichischen Unternehmen eine konkrete Betroffenheit durch Wirtschaftskriminalität. Sie konnten insgesamt 48 Fälle, das heißt im Durchschnitt 24 Fälle pro Jahr benennen, die einen Gesamtschaden von 15,3 Millionen Euro beziehungsweise 7,65 Millionen Euro pro



Jahr verursachten. Damit ergibt sich für die befragten Unternehmen in Österreich ein durchschnittlicher Schaden von etwa 318.750 Euro pro Fall. Die Betroffenheit der befragten österreichischen Großunternehmen lag dagegen mit 39 Prozent und 58 Fällen relativ um ein Vielfaches höher (vergleiche unsere Ausführungen zur Wirtschaftskriminalität bei den Top 30-Großunternehmen).



Mit rund 35 Prozent aller Fälle der betroffenen österreichischen Unternehmen ist Diebstahl/Unterschlagung die häuﬁgste Deliktart, gefolgt von Betrug/Untreue (25 Prozent) und der Verletzung von Geschäfts- und Betriebsgeheimnissen (15 Prozent). Geldwäsche sowie die Manipulation von jahresabschlussrelevanten Informationen wurden dagegen von den befragten Unternehmen nur selten angegeben (vergleiche Abbildung 51).



Abbildung 51 Betroffenheit der österreichischen Unternehmen nach Delikttypen (Angaben in Prozent, Basis: n = 48)
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Gefährdete Bereiche Finanz- und Rechnungswesen am stärksten gefährdet Sofern die 100 befragten österreichischen Unternehmen von Wirtschaftskriminalität betroffen waren, kam mehr als jeder zweite Fall aus dem Finanz-



und Rechnungswesen. Danach folgte der Vertrieb mit eigenen Mitarbeitern mit rund 36 Prozent. Mit jeweils etwa 18 Prozent trugen Einkauf und Geschäftsführung zu den durch wirtschaftskriminelle Handlungen gefährdeten Bereichen bei.



Abbildung 52 Von Wirtschaftskriminalität betroffene Bereiche in österreichischen Unternehmen (Angaben in Prozent, Mehrfachnennungen möglich, Basis: n = 11)
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Täter Die Täter kommen in der Mehrheit von außen Befragt nach der Herkunft der Verursacher, gaben die befragten Unternehmen in Österreich an, dass die Täter zu etwa 60 Prozent nicht aus dem Unter-



nehmensumfeld stammten und nur zu 40 Prozent unter den eigenen Mitarbeitern zu ﬁnden waren. Sofern es sich um interne Täter handelte, kamen sie bis auf einen Fall aus dem Kreis von Mitarbeitern ohne Managementfunktion (vergleiche Abbildung 53).



Abbildung 53 Wer sind die Täter? (Angaben in Prozent, Basis: n = 11)
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Die betroffenen Unternehmen machen sich ein eigenes Bild, warum Täter zu Tätern werden. Dabei ist allerdings zu berücksichtigen, dass diese Einschätzung nicht zwangsläuﬁg mit den Ursachen aus Täterperspektive übereinstimmt.



Die befragten österreichischen Unternehmen sehen im mangelnden Unrechtsbewusstsein sowie in fehlenden oder mangelhaften Kontrollen das stärkste Motiv zum Täter zu werden, die geringsten Ursachen sehen sie im Zeitdruck und im ﬁnanziellen Druck.



Zu bedenken: Auch wenn das Unrechtsbewusstsein im Zusammenhang mit der Wertevorstellung jedes einzelnen Mitarbeiters steht, liegt es in der Pﬂicht der Geschäftsführung und der Führungskräfte, das Wertesystems des Unternehmens zu gestalten.



Abbildung 54 Begünstigende Faktoren für die Tatbegehung in österreichischen Unternehmen (Angaben in Prozent, Basis: n = 11)
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6.2.2 Einschätzung des Risikos von Wirtschaftskriminalität in Österreich Österreichische Unternehmen sind grundsätzlich risikobewusst 55 Prozent der befragten österreichischen Unternehmen gehen davon aus, dass das generelle Risiko, von Wirtschaftskriminalität betroffen zu sein, hoch bis sehr hoch ist. Über 90 Prozent der Befragten schätzen, dass dieses Risiko in den vergangenen zwei Jahren kon-stant geblieben oder sogar gestiegen ist und über 80 Prozent sehen es auch in den kommenden zwei Jahren konstant oder weiter steigend.



Wirtschaftskriminalität trifft eher die anderen Gefragt nach dem Risiko ihres eigenen Unternehmens, von wirtschaftskriminellen Handlungen betroffen zu sein, zeigt sich – trotz der etwas höheren generellen Sensitivität in der österreichischen Stichprobe – ein geringeres Risikobewusstsein. So sehen 87 Prozent der befragten österreichischen Unternehmen für sich selbst ein niedriges bis sehr niedriges Risiko, von Wirtschaftskriminalität betroffen zu sein.



Gefragt nach der Risikolage ihres Unternehmens in der Retrospektive (vor 2 Jahre), sehen die befragten österreichischen Unternehmen keine Veränderung. Hinsichtlich der perspektivischen (in zwei Jahren) Gefahreneinschätzung geht ebenfalls der überwiegende Teil der befragten Unternehmen (70 Prozent) von einem gleichbleibenden Niveau mit leicht steigender Tendenz aus. Vergleicht man die generelle mit der unternehmensindividuellen Risikoeinschätzung, so gaben lediglich 33 Prozent der österreichische Unternehmen an, die gleiche generelle Risikoeinschätzung auch für ihr eigenes Unternehmen zu sehen.



Risikoeinschätzung zu den Delikten Die befragten österreichischen Unternehmen schätzen die meisten Risiken aus den unterschiedlichen Deliktarten als mittleres bis eher geringes Risiko ein (vergleiche Abbildung 55). Tendenziell erwarten die befragten österreichischen Unternehmen bei Korruption ein gering steigendes Risiko, sonst gehen sie in ihrer deliktbezogenen Risikoerwartung von einem konstanten Niveau aus.



Knapp zwei Drittel der Unternehmen sowohl in Österreich als auch in der Schweiz (63 Prozent) sehen für sich selbst geringere Risiken, als sie sie für die Unternehmen insgesamt wahrnehmen. Wirtschaftskriminalität trifft nach ihrer Einschätzung also eher die anderen als sie selbst.



Abbildung 55 Risikoeinschätzung nach Delikttyp in österreichische Unternehmen (Angaben in Prozent, Basis: n = 100)
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Verzerrte Risikowahrnehmung Die deliktspeziﬁsche Risikowahrnehmung der Unternehmen sollte grundsätzlich mit den tatsächlichen Risiken aus den einzelnen Delikten korrespondieren. Andernfalls wird die präventive Aufmerksamkeit in falsche Bahnen gelenkt. In der Folge steigt das Risiko, Opfer unterschätzter Delikte zu werden, während in anderen Bereichen in Relation zum Risiko unangemessene Präventionskosten entstehen. Um Aufschluss über den Zusammenhang zwischen deliktspeziﬁschem Risiko und deliktspeziﬁscher Risikowahrnehmung zu erhalten, sind in nachfolgender Abbildung 25 beide Variablen gegenübergestellt.



Die Felder adäquater Risikowahrnehmung (hohe Risikowahrnehmung/ hohe Schäden; geringe Risikowahrnehmung/geringe Schäden) sind dabei grün hinterlegt. Gelb markiert ist der Bereich, in dem die Risikowahrnehmung in Relation zum tatsächlichen Schaden höher ausfällt, blau der Bereich, in dem der Schaden größer ist als die deliktspeziﬁsche Risikowahrnehmung.



Abbildung 56 Gegenüberstellung von deliktspeziﬁscher Risikowahrnehmung und deliktspeziﬁschem Schaden von Unternehmen in Österreich (Gesamtschaden innerhalb von zwei Jahren in Euro, Basis: n = 100 – deliktspeziﬁsche Risikowahrnehmung; n = 11 – deliktspeziﬁscher Schaden)
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6.2.3 Aufdeckung von Wirtschaftskriminalität Offene Hinweise durch externe Personen ist häuﬁgste Hinweisquelle Grundsätzlich kann Wirtschaftskriminalität auf vielfältige Arten entdeckt werden. Es zeichnet sich aus Sicht der befragten Unternehmen in Österreich aus verschiedenen abgefragten Entdeckungsmöglichkeiten ein klares Bild ab: Die österreichischen Unternehmen sind auf externe Hinweise angewiesen. Darüber hinaus sind der Zufall, Hinweise durch Behörden sowie die Interne Revision bedeutende Quellen der Tatentdeckung (vergleiche Abbildung 57).



Die befragten österreichischen Unternehmen schalteten zur Aufklärung der Sachverhalte überwiegend die Strafverfolgungsbehörden ein. Danach folgten Compliance/Rechtsabteilung, externe Rechtsanwälte sowie Interne Revision beziehungsweise interne Ermittlungseinheiten (vergleiche Abbildung 58). Im Vergleich dazu gaben die befragten Top100-Unternehmen überwiegend an zur Aufarbeitung von wirtschaftskriminellen Sachverhalten auf die Interne Revision bzw. Compliance- oder Rechtsabteilung oder externe Rechtsanwälte zuzugreifen.



Abbildung 57 Hinweisquellen für wirtschaftskriminelle Handlungen nach Angaben der betroffenen Unternehmen (Angaben in Prozent, Mehrfachnennungen möglich, Basis: n = 11)
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Abbildung 58 Aufbereitung der Sachverhalte (Angaben in Prozent, Mehrfachnennungen möglich, Basis: n = 11)
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Hintergrundrecherchen als wichtigste Untersuchungsmaßnahme Die von Wirtschaftskriminalität betroffenen Unternehmen gaben an, dass knapp zwei Drittel der Aufklärungsmaßnahmen aus Hintergrundrecherchen bestanden, in weniger als jedem zweiten Fall wurden Mitarbeiter zu den Sachverhalten befragt. Auch physische Unternehmensakten wurden nur in knapp 50 Prozent der Fälle ausgewertet. Eine eher geringe Rolle spielte die Analyse von E-MailKonten (vergleiche Abbildung 59).



Qualitative Untersc hied hie e d e: Hintergrundrecherchen können sich nach Art und Umfang erheblich voneinander unterscheiden. Allgemein wird fälschlicherweise angenommen, dass es sich dabei um Recherchen über Suchmaschinen handelt. Qualitativ hochwertige Hintergrundrecherchen gehen weit darüber hinaus. Sie stellen Vernetzungen von natürlichen Personen und Unternehmen dar und geben so wichtige Hinweise für die Sachverhaltsaufklärung.



Abbildung 59 Art der Untersuchungsmaßnahmen der betroffenen Unternehmen (Angaben in Prozent, Mehrfachnennungen möglich, Basis: n = 11)
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6.2.4 Reaktion auf Wirtschaftskriminalität In drei Vierteln der Fälle werden Täter sanktioniert Nach Aufbereitung der Sachverhalte wurden bei den befragten Unternehmen in zwei Dritteln der Fälle die Präventionsmaßnahmen angepasst und organisatorische Maßnahmen eingeleitet. In jedem zweiten Fall wurden auch die personellen Zuständigkeiten verändert. Fast drei Viertel der befragten betroffenen Unternehmen verhängten Sanktionen gegen Wirtschaftsstraftäter. Dabei zogen die Unternehmen in jedem zweiten Fall arbeitsrechtliche und strafrechtliche Konsequenzen, verlangten aber auch Schadenswiedergutmachung (zivilrechtliche Konsequenzen), wie Abbildung 60 zeigt.



Insgesamt empﬁnden die befragten österreichischen Unternehmen ihre Reaktionen auf wirtschaftskriminelles Handeln als angemessen und zeitnah. Lediglich ein betroffenes österreichisches Unternehmen gab Versäumnisse bei der Aufklärung von wirtschaftskriminellen Sachverhalten und der Reaktion darauf an. Sie lagen bei der Kommunikation der Vorkommnisse außerhalb des Unternehmens, beim Umgang mit dem Täter beziehungsweise den Tätern, bei der Rückholung/ Sicherung von Vermögenswerten, bei der professionellen Durchführung der Ermittlungen, bei der Koordination/ Abstimmung des Vorgehens sowie bei der Einhaltung von Fristen.



Abbildung 60 Sanktionierung der Täter in betroffenen Unternehmen (Angaben in Prozent, Mehrfachnennungen möglich, Basis: n = 12)
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6.2.5 Vermeidung von Wirtschaftskriminalität Die befragten österreichischen Unternehmen führen – insbesondere im Vergleich mit den befragten Schweizer Unternehmen – etwa im gleichen Umfang Präventionsmaßnahmen durch. Dabei hat der Großteil der Unternehmen Verhaltensgrundsätze und Leitbilder formuliert, um Wirtschaftskriminalität zu vermeiden (85 Prozent), wie aus Abbildung 30 entnommen werden kann. Ergänzend wurde angegeben, dass die Integrität von Geschäftspartnern und Lieferanten kontrolliert (75 Prozent), Bewerber vor ihrer Einstellung (61 Prozent) überprüft, Organisationsstrukturen mit sichtbarem Compliance-



Proﬁl geschaffen (66 Prozent) und als schützenswert identiﬁzierte Daten und Informationen erfasst und bewertet (70 Prozent) werden. Weniger verbreitet sind Schulungen der Mitarbeiter (56 Prozent), die Installation eines Ansprechpartners im Unternehmen für Fragen zu Wirtschaftskriminalität (50 Prozent) oder auch Hinweisgebermöglichkeiten (50 Prozent). Eine eher nachgelagerte Rolle spielen die systematische Erfassung von Frühwarnindikatoren (29 Prozent) und das Verbot der privaten Nutzung des betrieblichen E-Mail-Systems (28 Prozent) als Präventionsinstrumente.
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Insgesamt sind die befragten österreichischen Unternehmen der Meinung, dass sich der Umfang der Präventionsmaßnahmen zu Wirtschaftskriminalität im Zeitablauf verbessert hat. Jede der zwölf abgefragten Maßnahmen wurde in den letzten zwei Jahren weiterentwickelt und wird auch in den kommenden zwei Jahren fortentwickelt werden. Zudem sind bei den meisten befragten Unternehmen in Österreich die Budgets für Präventionsmaßnahmen in den vergangenen zwei Jahren konstant geblieben und werden das auch in den kommenden zwei Jahren bleiben. Nur gut jedes vierte der befragten Unternehmen in Österreich erwartet eine Budgeterhöhung.



Generell empﬁnden über 85 Prozent der befragten Unternehmen in Österreich ihre Maßnahmen als ausreichend und zufriedenstellend. Die Unternehmen in Österreich gaben dabei einen höheren Zufriedenheitsgrad als die Schweizer Unternehmen an.



weisgebermöglichkeiten und die Installierung einer Ansprechpartners für Fragen zu wirtschaftskriminellem Handeln in nur jedem zweiten Unternehmen in Österreich als verhältnismäßig gering.



Sofern sich die Unternehmen für eine Hinweisgebermöglichkeit in Form eines Ombudsmanns entschieden haben, tendieren die befragten österreichischen Unternehmen stärker zu einem internen als einem externen Ombudsmann. Betrachtet man die verhältnismäßig große Bedeutung von Hinweisgebern bei der Entdeckung der Taten, erscheint die Ausprägung von Hin-



Abbildung 61 Präventionsmaßnahmen von Unternehmen in Österreich (Angaben in Prozent, Mehrfachnennungen möglich Basis: n = 98)
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6.3 Wirtschaftskriminalität in der Schweiz



Executive Summary Die Ergebnisse aus der Erhebung in der französisch- und deutschsprachigen Schweiz lassen sich wie folgt zusammenfassen: Die befragten Unternehmen in der Schweiz fühlen sich von Wirtschaftskriminalität wenig betroffen.



Die Erwartung, selbst Opfer von Wirtschaftskriminalität zu werden, ist niedrig, das generelle wirtschaftskriminelle Risiko wird höher als das eigene Risiko eingeschätzt. Die Täter wirtschaftskrimineller Handlungen stammen überwiegend nicht aus dem eigenen Unternehmen, sondern kommen von aussen.



Die befragten Unternehmen in der Schweiz sind überwiegend zufrieden mit ihren Präventionsmassnahmen, ein stärkeres Investment in die Entwicklung zusätzlicher Massnahmen wird nicht erwartet.



Wenn sie jedoch Schäden aus Wirtschaftskriminalität erleiden, dann wird es teuer. Pro Fall nannten die betroffenen Unternehmen ein Schadensvolumen von 310.500 Euro.



6.3.1 Erfahrung mit Wirtschaftskriminalität Deliktarten und Schadenshöhen In der Schweiz sind Datendiebstahl/ Datenmissbrauch sowie Verletzung von Schutz- und Urheberrechten die häuﬁgsten Delikte. 13 Prozent der befragten 100 Schweizer Unternehmen waren in den vergangen zwei Jahren von Wirtschaftskriminalität betroffen. In den 13 betroffenen Unternehmen wurden insgesamt 57 Fälle, das heisst circa 28 Fälle pro Jahr, verzeichnet. Die daraus errechneten Schäden bezifferten die betroffenen Unternehmen auf etwa 17,7 Millionen Euro, was 8,85 Millionen Euro pro Jahr entspricht. Daraus ergibt sich ein Schaden von etwa 310.500 Euro (rund 372.600 Schweizer Franken) 2 pro Fall. Dabei ist davon auszugehen, dass die Dunkelziffer von Wirtschaftsstraftaten in der Schweiz weitaus höher liegt. Die Betroffenheit der Schweizer Top 30-Unternehmen ist mit 47 Prozent und 71 Fällen weitaus höher (vergleiche unsere Ausführungen zu Wirtschaftskriminalität bei den Top 100-Unternehmen).



Mit rund 52 Prozent aller Fälle der betroffenen Schweizer Unternehmen ist Diebstahl/Unterschlagung die häuﬁgste Deliktart, gefolgt von Datendiebstahl/Datenmissbrauch (16 Prozent). Betrug und ungetreue Geschäftsbesorgungen (12%) sowie Verletzungen von Fabrikations- und Geschäftsgeheimnissen (11%) spielen bei den betroffenen Schweizer Unternehmen allerdings nur eine untergeordnete Rolle (vergleiche Abbildung 62).



Abbildung 62 Betroffenheit der Schweizer Unternehmen nach Delikttypen (Angaben in Prozent, Basis: n = 57)
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Gefährdete Bereiche In der Schweiz ist der Vertrieb der am stärksten gefährdete Bereich in den betroffenen Unternehmen Die meisten Delikte wurde im Vertrieb begangen (34%). Dies deckt sich mit den Ergebnissen für Deutschland. Ähnlich stark ist das Finanz- und Rech-



nungswesen (31%) betroffen. Nur in 15 Prozent der Unternehmen, die Opfer von Wirtschaftsstraftaten wurden, war die Geschäftsführung involviert (vergleiche Abbildung 63).



Abbildung 63 Von Wirtschaftskriminalität betroffene Bereiche Schweizer KMU (Angaben in Prozent, Mehrfachnennungen möglich, Basis: n = 13)
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Täter Woher die Täter kommen Befragt nach der Herkunft der Verursacher, gaben die betroffenen Unternehmen in der Schweiz an, dass die Täter zu etwas mehr als der Hälfte von ausserhalb des Unternehmensumfeldes und nur zu 40 Prozent aus dem Kreis der eigenen Mitarbeiter stammten. Nur in 4 Prozent der aufgedeckten Fälle waren sowohl externe als auch interne Täter beteiligt. Mehr als die Hälfte der internen Täter kommen aus dem Management, bei jedem zehnte Fall war das TopManagement beteiligt und rund 30 Prozent der Täter waren Mitarbeiter ohne Managementfunktion (siehe Abbildung 64).



Abbildung 64 Wer sind die Täter bei Schweizer KMU? (Angaben in Prozent, Basis: n = 13)
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Enttäuschend: Auch wenn Studien regelmässig das Täterproﬁl beschreiben (vergleiche KPMG, „Proﬁle of a Fraudster“), sind die Täter gerade diejenigen Mitarbeiter, von denen es die Unternehmen kaum erwartet haben. Wenn diese Mitarbeiter die Straftaten zudem gemeinsam mit Unternehmensexternen begehen, wird eine Aufdeckung umso schwier iiger. ger.



Die Dauer bis zur Aufdeckung von wirtschaftskriminellen Handlungen ist auch in der Schweiz wichtig. Das Alter der aufgedeckten Taten ist ein wichtiger Indikator dafür, wie hoch die Entdeckungswahrscheinlichkeit, also das Risiko für die Täter und damit der Preis für ihr Tun ist. Je weiter die Tat zurückliegt, umso stärker lässt dies auf Mängel im internen Kontrollsystem oder in den ﬂankierenden Präventionsmassnahmen schliessen. Die befragten Schweizer Unternehmen nahmen wahr, dass über 80 Prozent der entdeckten Taten innerhalb der letzten zwei Jahre begangen wurden.



Warum Täter zu Tätern werden Auch die betroffenen Schweizer Unternehmen haben ein eigenes Bild davon, warum Täter zu Tätern werden. Dabei ist allerdings zu berücksichtigen, dass diese Einschätzung nicht zwangsläuﬁg mit den Ursachen aus Täterperspektive übereinstimmt. Die befragten Schweizer Unternehmen sehen in fehlenden oder mangelhaften Kontrollen den stärksten Auslöser, zum Täter zu werden, den geringsten vermuten sie bei fehlenden Schulungen/Trainings (vergleiche Abbildung 65).



Abbildung 65 Begünstigende Faktoren für Tatbegehung in Schweizer KMU (Angaben in Prozent, Basis: n = 13)
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6.3.2 Einschätzung des Risikos von Wirtschaftskriminalität in der Schweiz Schweizer sehen wenige Risiken Die befragten Schweizer Unternehmen schätzen das generelle Wirtschaftskriminalitätsrisiko als nicht sehr hoch ein. Dies gilt sowohl für die aktuelle als auch die retrospektive (vor zwei Jahren) beziehungsweise perspektivische (in zwei Jahren) Risikoeinschätzung. So schätzen über 60 Prozent der Unternehmen der Schweizer Stichprobe das generelle Risiko, von Wirtschaftskriminalität betroffen zu sein, heute als niedrig bis sehr niedrig ein, fast 70 Prozent glauben, dass es in den letzten zwei Jahren auf gleich niedrigem Niveau geblieben oder sogar gesunken ist und fast 60 Prozent erwarten, dass es auch in den kommenden zwei Jahren gleich bleiben oder sinken wird.



92 Prozent sehen für sich selbst ein niedriges bis sehr niedriges Risiko. Retrospektiv (vor zwei Jahren) erkennen die Schweizer (69 Prozent) eine konstante Bedrohung ihres Unternehmens. Auf Sicht der kommenden zwei Jahre geht ebenfalls der überwiegende Teil der Befragten (74 Prozent) von einem gleichbleibenden Gefährdungsniveau mit leicht steigender Tendenz aus. Vergleicht man die generelle mit der unternehmensindividuellen Risikoeinschätzung, so gaben 36 Prozent der befragten Schweizer Unternehmen an, die gleiche generelle Risikoeinschätzung auch für ihr eigenes Unternehmen zu haben. Wie bereits dargestellt sehen knapp zwei Drittel der Unternehmen sowohl in Österreich als auch der Schweiz (63 Prozent) jedoch für sich selbst geringere Risiken, als sie sie für die Unternehmen insgesamt wahrnehmen. Wirtschaftskriminalität trifft nach ihrer Einschätzung also eher die anderen als sie selbst.



Risikoeinschätzung zu den Delikten Analog zur Gesamteinschätzung offenbart sich auch bei der Frage nach dem Risikoempﬁnden bei einzelnen Deliktformen wirtschaftskriminellen Handelns eine eher geringe Sensitivität. Gleichwohl zeigen sich zwischen den einzelnen Deliktformen Unterschiede. Die befragten Unternehmen schätzen die Risiken aus den verschiedenen Delikten als mittleres (Verletzung von Schutz- und Urheberrechten sowie Datendiebstahl/Datenmissbrauch) bis eher niedriges Risiko (Diebstahl/Unterschlagung, Betrug und ungetreue Geschäftsbesorgung sowie Manipulation von jahresabschlussrelevanten Informationen) ein (vergleiche Abbildung 66). Tendenziell erwarten die befragten Schweizer Unternehmen bei keinem Delikt eine Zu- oder Abnahme der Risiken.



Abbildung 66 Risikoeinschätzung von Unternehmen in Schweizer KMU nach Delikttyp (Angaben in Prozent, Basis: n = 100)



Verletzung von Schutz- und Urheberrechten Datendiebstahl/Datenmissbrauch Verletzung von Fabrikationsgeheimnissen Geldwäscherei Kartellrechtsverstösse Korruption Diebstahl/Unterschlagung Betrug/ungetreue Geschäftsbesorgung Manipulation von Jahresabschlüssen



Sehr hoch Quelle: KPMG, 2012



Hoch



Niedrig



Sehr niedrig



0



50



100



Wirtschaftskriminalität im Mittelstand in der Schweiz | 59



Wir W ir ksam handeln: Unterschiedliche Delikte bedürfen bei Prävention und Aufdeckung auch unterschiedlicher Massnahmen. So können zum Beispiel immaterielle Vermögensgegenstände durch entsprechende IT-Sicherheitsvorkehrungen geschützt werden und einem eventuellen Daten- und Informationsmissbrauch lässt sich durch Sanktionsvereinbarungen bereits in den Arbeitsverträgen begegnen.



Verzerrte Risikowahrnehmung – Diebstahl/Unterschlagung unterschätzt Die deliktspeziﬁsche Risikowahrnehmung der Unternehmen sollte grundsätzlich mit den tatsächlichen Risiken aus den einzelnen Delikten korrespondieren. Andernfalls wird die präventive Aufmerksamkeit in falsche Bahnen gelenkt. In der Folge steigt das Risiko, Opfer unterschätzter Delikte zu werden, während in anderen Bereichen in Relation zum Risiko unangemessene Präventionskosten entstehen. Um Aufschluss über den Zusammenhang zwischen deliktspeziﬁschem Risiko und deliktspeziﬁscher Risikowahrnehmung



zu erhalten, sind in Abbildung 36 beide Variablen gegenübergestellt. Die Felder adäquater Risikowahrnehmung (hohe Risikowahrnehmung/ hohe Schäden; geringe Risikowahrnehmung/geringe Schäden) sind dabei grün hinterlegt. Gelb markiert ist der Bereich, in dem die Risikowahrnehmung in Relation zum tatsächlichen Schaden höher ausfällt, blau der Bereich, in dem der Schaden grösser ist als die deliktspeziﬁsche Risikowahrnehmung.



Abbildung 67 Gegenüberstellung von deliktspeziﬁscher Risikowahrnehmung und deliktspeziﬁschem Schaden von Unternehmen in der Schweiz (Gesamtschaden innerhalb von zwei Jahren in Euro, Basis: n = 100 – deliktspeziﬁsche Risikowahrnehmung; n = 13 – deliktspeziﬁscher Schaden)
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6.3.3 Aufdeckung von Wirtschaftskriminalität Offene Hinweise von internen Mitarbeitern sowie externen Personen überwiegen – Interne arbeiten die Sachverhalte in der Regel auf Grundsätzlich kann Wirtschaftskriminalität auf vielfältige Art entdeckt werden. Es zeichnet sich aus Sicht der betroffenen Unternehmen in der Schweiz aus verschiedenen abgefragten Entdeckungsmöglichkeiten ein klares Bild ab: Die Schweizer Unternehmen sind ebenso wie die öster-



reichischen Unternehmen auf offene Hinweise angewiesen. Darüber hinaus sind der Zufall und die Interne Revision bedeutende Quellen der Tatentdeckung (vergleiche Abbildung 68). Die befragten Schweizer Unternehmen, die Opfer wirtschaftskrimineller Handlungen wurden, arbeiten die Sachverhalte überwiegend allein auf und schalten in nicht einmal einem Drittel der Fälle Ermittlungsbehörden oder externe Berater ein (vergleiche Abbildung 69).



Abbildung 68 Hinweisquellen für wirtschaftskriminelle Handlungen nach Angaben der betroffenen Unternehmen (Angaben in Prozent, Mehrfachnennungen möglich, Basis: n = 13)
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Abbildung 69 Aufbereitung der Sachverhalte (Angaben in Prozent, Mehrfachnennungen möglich, Basis: n = 13)
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Hintergrundrecherchen als wichtigste Untersuchungsmassnahme Die von Wirtschaftskriminalität betroffenen Unternehmen geben an, dass knapp jedes zweite Unternehmen bei den Aufklärungsmassnahmen auf Hintergrundrecherchen zurückgreift. Als weitere Massnahmen werden in



etwa gleichem Umfang Mitarbeiter befragt, physische Unternehmensakten ausgewertet sowie elektronische Datenanalysen durchgeführt. Der Zugriff auf beziehungsweise die Analyse von E-Mail-Konten spielt – ebenso wie in Österreich – ein vergleichsweise geringe Rolle (vergleiche Abbildung 70).



Abbildung 70 Art der Untersuchungsmassnahmen der betroffenen Unternehmen (Angaben in Prozent, Mehrfachnennungen möglich, Basis: n = 13)
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6.3.4 Reaktion auf Wirtschaftskriminalität Nach Aufbereitung der Sachverhalte werden in der Schweiz – ebenso wie in Österreich – in zwei Dritteln der Fälle die Präventionsmassnahmen angepasst und organisatorische Massnahmen eingeleitet. In jedem zweiten Fall werden auch die personellen Zuständigkeiten verändert. Die betroffenen Schweizer Unternehmen verhängten nicht einmal in jedem zweiten Fall Sanktionen gegen den Täter. Sofern Sanktionen gegen die Täter ergriffen wurden, zielten die Schweizer Unternehmen tendenziell eher auf arbeits- und strafrechtliche Konsequenzen ab und weniger auf Schadensregulierung (vergleiche Abbildung 71).



Insgesamt empﬁnden die befragten Schweizer Unternehmen – wie auch die österreichischen – ihre Reaktionen auf wirtschaftskriminelles Handeln als angemessen und zeitnah. Lediglich zwei der betroffenen Schweizer Unternehmen gaben Versäumnisse bei der Aufklärung und bei der Reaktion auf wirtschaftskriminelle Sachverhalte zu. Dabei waren bei beiden Unternehmen der Umgang mit dem Täter beziehungsweise den Tätern verbesserungswürdig. Teilweise räumten die Unternehmen Versäumnisse ein bei der Sanktionierung, der Beweissicherung, der Rückholung/Sicherung von Vermögenswerten, der professionellen Durchführung der Ermittlungen sowie bei der Koordination beziehungsweise Abstimmung des Vorgehens.
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Abbildung 71 Sanktionierung der Täter in Unternehmen in der Schweiz (Angaben in Prozent, Mehrfachnennungen möglich, Basis: n = 13)
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6.3.5 Vermeidung von Wirtschaftskriminalität Schweizer Unternehmen schätzen ihre Präventionsmassnahmen als angemessen ein Die befragten Unternehmen in Österreich und in der Schweiz führen etwa in gleichem Umfang Präventionsmassnahmen durch. Der Grossteil der Schweizer Unternehmen (83 Prozent) hat Verhaltensgrundsätze und Leitbilder zur Vermeidung von Wirtschaftskriminalität formuliert. Ergänzend werden besonders schützenswerte Daten beziehungsweise Informationen erfasst und bewertet (62 Prozent), Bewerber vor ihrer Einstellung (61 Prozent) überprüft und die Integrität von Geschäftspartnern/Lieferanten (58 Prozent) kontrolliert. Weniger verbreitet sind die Festlegung eines Verantwortlichen für wirtschaftskriminelle Themenkomplexe (49 Prozent), Hinweisgebermöglichkeiten für Unternehmensangehörige (47 Prozent) sowie Schulungen der Mitarbeiter (40 Prozent).



Eine eher nachgelagerte Rolle spielen die systematische Erfassung von Frühwarnindikatoren (29 Prozent) und das Verbot der privaten Nutzung des betrieblichen E-Mail-Systems (25 Prozent) als Präventionsinstrumente. Betrachtet man die verhältnismässig grosse Bedeutung von Hinweisgebern bei der Aufdeckung wirtschaftskrimineller Taten, erscheint die Einrichtung von Hinweisgebermöglichkeiten und die Installierung einer Ansprechpartners für entsprechende Fragen in nur knapp jedem zweiten Unternehmen in der Schweiz als verhältnismässig gering. Sofern sich die Unternehmen jedoch für eine Hinweisgebermöglichkeit in Form eines Ombudsmanns entschieden haben, tendieren die befragten Schweizer Unternehmen stärker zu einem externen als einem internen Ombudsmann. Offenbar haben nicht die Fälle der vergangenen zwei Jahre zur Einführung der Präventionsmassnahmen geführt, da die meisten dieser Massnahmen bereits vor diesem Zeitraum in den Unternehmen vorhanden waren.



Zudem sind in den meisten befragten Unternehmen in der Schweiz die Budgets für Präventionsmassnahmen in den vergangenen zwei Jahren konstant geblieben und werden voraussichtlich auch in den kommenden zwei Jahren unverändert bleiben. Nur gut jedes vierte der befragten Unternehmen in der Schweiz erwartet eine Budgeterhöhung. Generell empﬁnden über 85 Prozent der befragten Unternehmen beider Länder ihre Schutzmassnahmen als ausreichend und zufriedenstellend. Die Unternehmen in Österreich gaben dabei einen höheren Zufriedenheitsgrad als die Schweizer Unternehmen an.
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Abbildung 72 Vergleich der Präventionsmassnahmen von Unternehmen in der Schweiz (Angaben in Prozent, Mehrfachnennungen möglich, Basis: n = 96)
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7 Ausblick



Wie geht es nun weiter? Aus dem reichen Kanon möglicher Themen sollen hier nur fünf herausgegriffen werden, die sich sicherlich in ihrer Bedeutung weiter entwickeln werden:



Vereinfachung Präventions- und Aufklärungssysteme werden oftmals (zu recht) als überbordend und nicht unternehmensadäquat angesehen, wenn man von den idealtypischen Mustersystemen ausgeht. Hier muss und wird eine Vereinfachung der Systeme beziehungsweise einzelner wirksamer Maßnahmen erfolgen, die auf die jeweilige Größe und Komplexität des jeweiligen Unternehmens leicht skaliert werden können. Dies beinhaltet zugleich eine stärkere Risikoorientierung auf die tatsächlichen und nicht nur empfundenen Risiken durch Wirtschaftskriminalität.



Exkurs: Der Corruption Perceptions Index/Bribe Payers Index von Transparency International Der Corruption Perceptions Index (CPI) ist eine Kennzahl zur Beurteilung der wahrgenommenen Korruption im öffentlichen Sektor eines Staates. Er wird jährlich und inzwischen bereits für 183 Länder ermittelt und basiert auf Umfragen unter Experten, die um ihre Einschätzung zu Beamtenbestechung, KickbackZahlungen und Veruntreuung von öffentlichen Geldern sowie Präsenz und Wirksamkeit von Anti-Korruptionsmaßnahmen im öffentlichen



Reputation Das mit der Betroffenheit von Wirtschaftskriminalität einhergehende Reputationsrisiko wird künftig viel stärker beachtet werden. Hierzu werden die zahlreichen Fälle der jüngeren Vergangenheit, eine aufmerksamere Öffentlichkeit sowie die jederzeitige Verfügbarkeit von Informationen beitragen.



Sorgfaltspﬂichtverletzung Eine Schädigung des Unternehmens durch Wirtschaftskriminalität wird nicht länger als unabwendbares Ereignis gesehen werden. Geschäftsführungs- und Aufsichtsorgane werden es sich zunehmend vorhalten lassen müssen, wenn sie nicht die erforderliche Sorgfalt beim Kampf gegen Wirtschaftskriminalität anwenden.



Sektor gebeten werden. In der jüngsten Erhebung von 2011 belegt Deutschland Rang 14 mit einem CPI von 8,0; Österreich liegt auf Rang 16 (7,8). Die Schweiz ist der Spitzenreiter unter den drei in dieser Studie betrachteten Ländern mit Rang 8 (8,8). Mit dem Bribe Payers Index (BPI) ermittelt Transparency International auch einen Korruptionsindex für den privaten Sektor. Er spiegelt die wahrgenommene Wahrscheinlichkeit wider, dass Unternehmen im Ausland Bestechungsgelder zahlen. Insgesamt werden dazu 28 Länder mit wesentlichem Exportvolumen unter-



Bedeutung von E-Crime und Cyber Crime Die Bedeutung der Wirtschaftskriminalität unter Einsatz von IT nimmt deutlich zu. Diesem Thema haben wir eine eigene Studie gewidmet, die Anfang 2013 veröffentlicht wird.



Rechtssicherheit Das überarbeitete Bundesdatenschutzgesetz (BDSG) wird zu mehr Rechtssicherheit bei der Bekämpfung von Wirtschaftskriminalität führen. Unternehmen und von ihnen beauftragte Berater werden enger mit den Strafverfolgungsbehörden zusammenarbeiten. Hinweisgebern muss der lange geforderte Schutz in Deutschland gewährt werden.



sucht. Die Indexwerte basieren auf Umfragen unter mehr als 3.000 Führungskräften. In der jüngsten Erhebung für 2011 teilt sich die Schweiz mit den Niederlanden Rang 1 (Wert jeweils 8,8); Deutschland kommt mit einem Wert von 8,6 auf Rang 4. Werte für Österreich wurden nicht erhoben. Zwischen BPI- und CPIRangordnung besteht eine hohe Korrelation, sodass der CPI-Wert auch als ein guter Indikator für die Wahrscheinlichkeit gelten kann, dass private Unternehmen Bestechungsgelder im Ausland zahlen.
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Bestens für Sie aufgestellt In Deutschland Innerhalb des Bereichs Corporate Risk & Forensic erbringen unsere Spezialisten Leistungen in den Beratungsfeldern Governance, Risk & Compliance, Forensic, Internal Audit Services sowie Contract Governance Services. Durch den übergreifenden Ansatz werden Unternehmensrisiken jeglicher Art erfasst, gemeinsam mit den Mandanten bewertet und entsprechend nachverfolgt.



Das Risiko durch Wirtschaftskriminalität wird von Spezialisten aus dem Bereich Forensic bearbeitet. Mit dem Leistungsspektrum Krisenreaktion beziehungsweise Krisenmanagement, Aufklärung (Fraud Investigation, Forensic Technology) sowie Prävention (Corporate Intelligence, Fraud Risk Management) betreut das interdisziplinäre Team von KPMG Forensic seine Mandanten umfassend



rund um das Thema Wirtschaftskriminalität und andere Bedrohungslagen.



nehmen in ihren Bemühungen, höchste Integritätsstandards durch die Prävention, Entdeckung und Untersuchung von wirtschaftskriminellen Handlungen und Fehlverhalten zu erreichen. Das Leis-



tungsspektrum im Bereich Forensic erstreckt sich von Risikomanagement und Compliance über Interne Revision bis zur technologischen Unterstützung bei Datensicherung und -auswertung.



in Finanzsektor (z.B. Sanktionen, Geldwäschereibekämpfung), Compliance im Bereich der Anti-Korruptions-



vorschriften (z.B. FCPA, UK-Bribery Act), oder bei der Durchführung von grossen Bau- oder Investitionsprojekten.



Mit über 80 Spezialisten für Wirtschaftskriminalität an den Standorten Berlin, Düsseldorf, Frankfurt am Main, Hamburg, Köln, München und Stuttgart steht KPMG seinen Mandanten bundesweit zur Verfügung.



In Österreich KPMG in Österreich betreut seine Kunden mit 1.000 Mitarbeitern an acht Standorten. An den Hauptstandorten Linz und Wien unterstützen 30 international vernetzte Forensic-Experten Unter-



In der Schweiz Im Bereich Forensic & Regulatory Compliance beschäftigt unser multidisziplinäres Team rund 70 Personen. Unsere Wirtschaftsprüfer, Juristen, Ökonomen, Psychologen und IT-Spezialisten unterstützen unsere Kunden in der Prävention, Aufdeckung und Reaktion auf Wirtschaftskriminalität, Betrug und Fehlverhalten. Ziel unserer Arbeit ist, für unsere Kunden die Risiken und allfällige Schäden im Zusammenhang mit Wirtschaftskriminalität, Betrug und Fehlverhalten zu reduzieren und kontrollieren. Das Spektrum unserer Dienstleistungen von Prävention über Aufdeckung zur Reaktion umfasst Ethics & Compliance Management, Corporate Intelligence, Forensic Due Diligence, Forensic Technology, Contract Compliance & Intellectual Property, Untersuchungen und Wiedererlangung von Vermögenswerten, und Gutachten in Gerichts- und Schiedsgerichtsverfahren. Wir beraten unsere Kunden auch in speziﬁschen Themenbereichen wie regulatorische Compliance



Fehlverhalten, Betrug und Wirtschaftskriminalität Prävention



Aufdeckung



Reaktion



Ethics & Compliance Management



Untersuchungen



Corporate Intelligence



Forensic Technology Dienstleistungen



Forensische Due Diligence / Transaction Services



Gutachten in Gerichts- und Schiedsgerichtsverfahren



Contract Compliance & Intellectual Property Beratung bei Grossprojekten Bau- und Investitionsprojekte



Einhaltung von Regulatorien im Finanzsektor Geldwäschereibekämpfung, Sanktionen



Anti-Betrug und Anti-Korruption FCPA, UK Bribery Act



Quelle: KPMG, Schweiz



Kontakt KPMG AG Wirtschaftsprüfungsgesellschaft Anne van Heerden Partner, Head Forensic KPMG Schweiz Badenerstrasse 172 8026 Zürich T +41 58 249 28 61 E [email protected] Dr. Frank Weller Partner, Head Forensic KPMG Deutschland Ganghoferstrasse 29 80339 München T +49 89 928 210 50 E [email protected] Gert Weidinger Partner, Forensic KPMG Österreich Kudlichstraße 41-43 4020 Linz T +43 732 6938 2107 E [email protected] www.kpmg.ch



Die enthaltenen Informationen sind allgemeiner Natur und nicht auf die spezielle Situation einer Einzelperson oder einer juristischen Person ausgerichtet. Obwohl wir uns bemühen, zuverlässige und aktuelle Informationen zu liefern, können wir nicht garantieren, dass diese Informationen so zutreffend sind wie zum Zeitpunkt ihres Eingangs oder dass sie auch in Zukunft so zutreffend sein werden. Niemand sollte aufgrund dieser Informationen handeln ohne geeigneten fachlichen Rat und ohne gründliche Analyse der betreffenden Situation. © 2013 KPMG AG Wirtschaftsprüfungsgesellschaft, eine Konzerngesellschaft der KPMG Europe LLP und Mitglied des KPMGNetzwerks unabhängiger Mitgliedsﬁrmen, die KPMG International Cooperative („KPMG International“), einer juristischen Person schweizerischen Rechts, angeschlossen sind. Alle Rechte vorbehalten. Der Name KPMG, das Logo und „cutting through complexity“ sind eingetragene Markenzeichen von KPMG International.
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