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Angriffe auf Gebäudeleitsysteme Disclaimer Die in dem Verlauf dieses White Paper beschriebene Komponente „Thanatos“ steht, wie auch „Erebos“, nicht zum Verkauf. Die Software wurde und wird nicht veröffentlicht. Ebenso wird die genaue technische Umsetzung der Angriffe nicht publiziert oder kommuniziert. Der Zweck von „Thanatos“ und von „Erebos“ ist es, die Angreifbarkeit des EIB/KNX Bus aufzuzeigen um daraus neue, bessere Schutzmechanismen abzuleiten. Es ist nicht das Ziel die Kompromittierung von Gebäuden in der „freien Wildbahn“ zu ermöglichen.



Einleitung Das Thema „Sicherheit von Gebäudeleitsystemen“ wird nunmehr seit geraumer Zeit von uns behandelt. Ein Ergebnis daraus ist das Angriffs-Tool „Erebos“, welches als bisher einziges, professionelles Angriffs-Werkzeug gegen EIB/KNX vorgeht. Diese Entwicklung wurde mit dem „Erebos Control Center“ auf die Spitze getrieben. Das ECC ermöglicht die zentrale Kontrolle einiger „Erebos“ mehrerer Gebäude. Die Lösung hat sich als sehr stabil und ebenso gefährlich gezeigt, doch birgt Erebos aufgrund der gestellten Anforderung das Problem einer recht großen Bauart. Dies ist primär durch die Leistungsfähigkeit und sekundär durch die Fernsteuerung und die optionale Batterie des Tools begründet.



Nähere Informationen dazu unter: www.knx-sicherheit.de https://www.antago.info/fileadmin/antago/images/content/paper/paper_erebos_leitsysteme.pdf



Um „Erebos“ einen starken aber leichtgewichtigen Partner an die Seite zu stellen, haben wir „Thanatos“ entwickelt, der Gott des Todes. Die folgenden Absätze zeigen Ihnen das Ergebnis und dessen Folgen.
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Vorstellung Thanatos Ziel der neuen Entwicklung war es, einen noch schlankeren, günstigeren Angriff zu realisieren, welcher dennoch über enorme Schlagkraft verfügt. Dabei wurde eine spezielle Software entwickelt und auf eine Bauform zurückgegriffen, welche es ermöglicht „Thanatos“ hinter bspw. Lichtschaltern zu verstecken. Wie dies dann verbaut aussieht, können Sie Abbildung 1 entnehmen.



Abbildung 1: Thanatos, klein und ebenso gefährlich



Funktionen von Thanatos •



Blockieren Die einfachste Funktion von „Thanatos“ ist das Blockieren des BUS. Dabei versendet Thanatos bei jeder Gruppennachricht sofort den invertierten Wert hinterher. Dies passiert dann wahlweise mit der echten, physikalischen Quell-Adresse oder einer beliebigen, an die Linie angepassten.



•



Zerstören Neben dem Blockieren kann „Thanatos“ auch Zerstören. Ohne bewusst stärker in die Details zu gehen: Das von uns gebaute Werkzeug kann wahlweise passiv oder aktiv BUS Ankoppler identifizieren, um diese im nächsten Schritt nachhaltig funktionsunfähig zu machen. Diese „Zerstörung“ macht jede BUS Komponente unbrauchbar. Der Vorgang kann auch nicht durch einfaches Aufspielen der Applikation rückgängig gemacht werden. Eine Instandsetzung der durch „Thanatos“ zerstörten Komponenten ist, wenn überhaupt, nur noch erfahrenen Integratoren möglich.
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Abbildung 2: Thanatos zieht seinen Strom über den BUS



Steuerung von Thanatos „Thanatos“ kann über verschiedene Wege gesteuert werden. Ganz grundsätzlich ist es am einfachsten, anhand von Zeiten, „Thanatos“ selbst entscheiden zu lassen. Ebenso kann anhand eines „Start“ Signals gearbeitet werden. Dies kann beispielsweise über ein Morse Zeichen an irgendeinem, in der gleichen Linie wie „Thanatos“ befindlichen, Lichtschalter passieren. Gleiches geht allerdings auch über ein Aktivierungs-Modul, welches jedoch auch mit dem BUS verbunden werden muss. Um „Thanatos“ allerdings vollwertig als Werkzeug neben „Erebos“ arbeiten zu lassen, ist eine Fernsteuerung durch „Erebos“ und somit auch dem ECC möglich.



Fazit Die Angreifbarkeit des EIB/KNX ist nunmehr bereits seit vielen Monaten öffentlich. Durch „Thanatos“ ist jetzt belegt, dass Angriffe auch wesentlich filigraner als mit „Erebos“ denkbar sind, ohne an Gefahrenpotential zu verlieren. Es ist somit umso wichtiger, sich auf diese Gefahren einzustellen. Wenn Sie mehr über die Angriffe erfahren wollen, finden Sie weitere Informationen auf unserer Website.



Autor: M.Sc. Alexander Dörsam, Leiter Information Security, Antago GmbH Weiterführende Informationen und Kontakt: Antgao GmbH, [email protected], https://www.antago.info Video zu Erebos unter https://www.youtube.com/user/AntagoVideoChannel
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