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Voice-over-IP â€“ aber mit Sicherheit - Auerswald

und GesprÃ¤chsdaten IP-basierter Telefonate gelangen nicht ... rechnen, dass Telefonate abgehÃ¶rt oder mitgeschnitten ... aus dem Internet herunterladen lassen. 
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Telekommunikation



TK-Systeme



Voice-over-IP – aber mit Sicherheit



Bild: Auerswald



Bei der Einrichtung von Voice-over-IP-Lösungen werden Sicherheitsfragen vielerorts noch immer stiefmütterlich behandelt. Auch die öffentliche Diskussion zum Thema Datenschutz hat bislang kein Umdenken bewirkt. Doch die Fahrlässigkeit kann sich rächen. Sind sensible Informationen erst einmal manipuliert oder interne Telefonnetze gekapert, wird es schwierig, den wirtschaftlichen Schaden zu begrenzen. Dabei gibt es durchaus zuverlässigen Schutz – vorausgesetzt, der Anwender ist bereit, ein wenig in Sicherheitsmaßnahmen zu investieren.



Die Verschlüsselung eines Voice-over-IP-Systems sollte nicht nur die externen, sondern auch die internen Verbindungswege berücksichtigen.



oice-over-IP ist auf dem Vormarsch. Vor allem kleine und mittelständische Unternehmen nutzen immer häufiger die finanziellen und organisatorischen Vorteile der internetbasierten Telefonie. Dass dabei aber auch Gefahren drohen, musste vor einigen Monaten ein Betrieb im rheinland-pfälzischen Grünstadt erfahren: Hacker hatten sich unbemerkt Zugriff auf das Firmen-Telefonnetz verschafft und außerhalb der Geschäftszeiten teure Auslandstelefonate geführt. Der Schaden belief sich auf 11.000 Euro. Das angeführte Beispiel mag extrem sein, doch es unterstreicht eine Herausforderung, die sich ausnahmslos für jeden Nutzer der IP-Telefonie stellt: Während die klassische Telefonie dank einer geschlossenen Punktzu-Punkt-Verbindung schon von Haus aus ein hohes Maß an Sicherheit garantiert, muss diese Sicherheit bei Voice-over-IP erst hergestellt werden. Denn die Verbindungsund Gesprächsdaten IP-basierter Telefonate gelangen nicht etwa auf geschützten Leitungsbahnen, sondern über das offene IP-
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Netz vom Sender zum Empfänger. Trifft man hier keine Sicherheitsvorkehrungen, ist die VoIP-Kommunikation ebenso anfällig für Angriffe Dritter wie ungeschützte Webseiten und E-Mail-Verbindungen.



Ungesicherte VoIPKommunikation weit verbreitet Für diese Problematik scheinen allerdings bislang nur wenige VoIP-Anwender sensibilisiert, was angesichts der breiten öffentlichen Diskussion zum Thema Datenschutz kaum noch nachvollziehbar ist. Wie unbedacht oft agiert wird, zeigt exemplarisch der Umgang mit SIP (Session Initiation Protocol), dem heute meistverbreiteten Protokoll für den Aufbau von Voice-over-IP-Verbindungen. In seiner Standardversion sieht dieses Protokoll keine Verschlüsselung der Verbindungsdaten vor. Es kann jedoch durch Einbettung des Verschlüsselungsprotokolls SSL (Secure Sockets Layer), heute offiziell als TLS (Transport Layer Security) bezeichnet, zu SIPS (Session Initiation Protocol Secure) erweitert werden. Die Mehrzahl der Anwender verzichtet allerdings bisher auf die-



se Option und nutzt SIP ohne ergänzende Verschlüsselung – sei es aus Desinteresse an Sicherheitsfragen, sei es, weil sie den Aufwand für die Einbettung eines ergänzenden Verschlüsselungsprotokolls scheuen. Dass sich solch eine Fahrlässigkeit schnell rächen kann, verdeutlicht nicht alleine das Beispiel aus Grünstadt. Denn die Gefahren, die bei ungesicherter IP-Telefonie drohen, beschränken sich bei weitem nicht auf die Kaperung eines firmeninternen Telefonnetzes. Vielmehr muss man beim Verzicht auf Verschlüsselungsmaßnahmen auch damit rechnen, dass Telefonate abgehört oder mitgeschnitten werden und so sensible Informationen in falsche Hände gelangen. Professionelle Hacker nutzen hierfür so genannte Sniffer-Programme, die sich legal aus dem Internet herunterladen lassen. Diese Programme sind kostenfrei verfügbar und zumindest für Profis so einfach zu bedienen, dass das Abhören und Mitschneiden kein großes Problem mehr darstellt. Wer solche Tools nutzt, kann sich Zugriff auf Endgeräte und Voicemail-Boxen verschaffen und erhält zudem umfangreiche Informationen über die Identität der Gesprächsteilnehmer, den aktuellen Gesprächsstatus sowie den Zeitpunkt und die Dauer der jeweiligen Telefonate. Die Möglichkeit, über Sniffer-Programme auf unverschlüsselte Gesprächsdaten zuzugreifen, birgt darüber hinaus noch eine weitere Gefahr. Denn ist ein Hacker über Sicherheitslücken im VoIP-System erst einmal in das Netzwerk eines Unternehmens gelangt, kann er diese Lücken für weitreichende Datendiebstähle und Manipulationen nutzen. Das gilt besonders, wenn auf der Basis von Voice-over-IP umfassende UCC-Lösungen realisiert worden sind. Die erforderlichen Kenntnisse vorausgesetzt, kann der Hacker dann E-Mails abfangen oder manipulieren und aus firmeninternen Datenbanken geschäftlich
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hochsensible Informationen abgreifen. Werden dabei Ergebnisse aus der Entwicklungsabteilung entwendet, geht der finanzielle Schaden schnell in die Millionen.



Bedrohung realer als oftmals angenommen Bedrohungsszenarien dieser Art sind weit realistischer als es auf den ersten Blick erscheint. Denn die größte Gefahr stellen weder Auslandsgeheimdienste noch Wirtschaftsspionage-Attacken aus Übersee dar. Vielmehr belegen zahlreiche Studien, dass der Angreifer zumeist im eigenen Unternehmen sitzt. Die Beweggründe, die zum Abhören von Gesprächen oder zum Datendiebstahl führen, sind dabei ganz unterschiedlicher Natur. Die Hoffnung, sich durch Gewinnung sensibler Informationen Vorteile im innerbetrieblichen Konkurrenzkampf zu verschaffen, kann ebenso eine Rolle spielen wie Revanchegelüste entlassener oder bei Beförderungen übergangener Mitarbeiter. Nutznießer sind im letzteren Fall oft unmittelbare Konkurrenten des betroffenen Unternehmens. Interne Angreifer sind für Betriebe aber nicht nur ein wettbewerbstechnisches, sondern auch ein psychologisches Problem. Denn sie nutzen aus, dass viele Gesprächsteilnehmer nichts von der Angreifbarkeit ihrer VoIP-Verbindung ahnen und so vertrauliche Inhalte gutgläubig weitergeben. Stellt sich dann heraus, dass solche Inhalte wiederholt bei der falschen Person gelandet sind, kann in einem Betrieb schnell ein Klima allgemeinen Misstrauens entstehen. Unternehmen, die sich eine offene Betriebskultur erhalten möchten, zugleich aber auch Sicherheit für ihre Kommunikation und ihre Datenbestände wünschen, kommen deshalb nicht umhin, gezielte Sicherheitsvorkehrungen zu treffen. Das bedeutet einen gewissen Investitionsaufwand, der sich aber schnell bezahlt macht. Denn im Vergleich zu den Schäden, die durch Abhören, Datendiebstähle oder Firmennetzübernahmen, aber auch durch nachhaltige Störungen des Betriebsklimas entstehen können, sind die Ausgaben für Sicherheitsmaßnahmen letztlich eher gering.



Schutz durch Verschlüsselungsprotokolle Bei jeder VoIP-Einrichtung sollte zunächst die Abschirmung des Telefonie-Servers durch Firewall, Virenscanner und Passwörter Standard sein. Will man die Hürden für potenzielle Angreifer so hoch
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Integrierte Verschlüsselung als Königsweg Ohne Verschlüsselung von Verbindungs- und Gesprächsdaten via TLS beziehungsweise SRTP ist eine sichere VoIP-Kommunikation nicht möglich. Um echte Sicherheit zu gewährleisten, müssen natürlich Server und Client gleichermaßen für die Verschlüsselung und Entschlüsselung von Verbindungs- und Gesprächsdaten konfiguriert sein. Das gilt unabhängig davon, ob sich der VoIP-Anwender für eine reine Software-Lösung – das so genannte Soft-PBX (Private Branche Exchange) – entschieden hat oder ob er ein hybrides ITK-System nutzt, das sowohl VoIP als auch Oliver Martin, ISDN- oder Analog-Telefonie unterstützt: Hier Produktmanager bei Auerswald wie dort müssen die ITK-Anlage beziehungsweise die Anlagensoftware (Server) sowie ausnahmslos alle eingesetzten Endgeräte (Clients) die Verschlüsselungsprotokolle verarbeiten können. Sind nur ein oder zwei Endgeräte nicht entsprechend ausgelegt, weist das VoIP-System bereits eine Sicherheitslücke auf, die professionelle Angreifer leicht ausnutzen können. Um dem Kunden die sorgenfreie Nutzung von VoIP zu erleichtern, ist es aus Herstellersicht sinnvoll, sicherheitstechnisch komplette Lösungen verfügbar zu machen. Auerswald als Spezialist für hybride ITK-Anlagen ist deshalb dazu übergegangen, VoIP-Telefonsysteme mit integrierter Verschlüsselung anzubieten. Dieser Königsweg wird bei den ITK-Anlagen der „COMmander“Serie sowie den Endgeräten der Serien „COMfortel 3200“ und „COMfortel 3500“ beschritten. Sowohl Server als auch Client sind hier schon ab Werk für eine Verschlüsselung via TLS und SRTP vorbereitet, sodass flächendeckend eine sichere VoIP-Kommunikation garantiert ist. Darüber hinaus bieten die Systemtelefone von Auerswald eine „Fingerprint“-Funktion, mittels derer verlässlich zwischen autorisierten und nichtautorisierten Teilnehmern unterschieden werden kann. Missbrauch wird dadurch effektiv unterbunden, und der Nutzer kann voll auf die Sicherheit seiner Telefonverbindung vertrauen.



wie möglich setzen – nicht zuletzt mit Blick auf interne Attacken, die hinter der Firewall stattfinden – führt darüber hinaus kein Weg daran vorbei, die VoIP-Kommunikation auch durch gezielte Verschlüsselungen abzusichern. Dabei ist es letztlich entscheidend, nicht nur den Verbindungsaufbau, sondern auch die Audiodaten des Gesprächs mit Hilfe eines entsprechenden Verschlüsselungsprotokolls zu codieren. Verschlüsselt man nur einen dieser beiden Datenströme, lässt sich dieser trotzdem über den unverschlüsselten zweiten Datenstrom anzapfen. Die Verschlüsselung der Verbindungsdaten durch SSL beziehungsweise TLS muss deshalb im Interesse der Datensicherheit um eine Codierung der Gesprächsdaten via SRTP (Secure RealTime Transport Protocol), die verschlüsselte Variante des Gesprächsdatenprotokolls RTP (Real-Time Transport Protocol), ergänzt werden. SRTP kodiert die Sprachda-



ten mit Hilfe eines Algorithmus vom Typ AES (Advanced Encryption Standard), während bei TLS neben AES auch andere Algorithmen wie zum Beispiel RSA (Rivest, Shamir, Adleman) oder Camellia zum Einsatz kommen.



Fazit und Ausblick Anwender, die den Grundsatz beherzigen, beide Verschlüsselungen zu kombinieren, können mit Voice-over-IP letztlich genauso sicher telefonieren wie mit den klassischen Analog- oder ISDN-Anschlüssen. Unliebsame Überraschungen beim Erhalt der Telefonrechnung stehen dann so wenig zu befürchten wie folgenreiche Abgriffe geschäftskritischer Informationen. (MK)



Regina Dettmer, Marketingmanagerin bei Auerswald
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