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VisuSniff: Visualisierung des abgehörten Datenverkehrs eines lokalen Netzes Oliver Gronz, Rainer Oechsle, Markus Schüler ٭ FH Trier Zusammenfassung VisuSniff ist ein Java-Programm, mit dem alle Daten, die von einem Netzadapter gesendet und empfangen werden, aufgezeichnet und in übersichtlicher Form visualisiert werden können. Mit Hilfe eines Übersichtsdiagramms, in dem die Kommunikationsbeziehungen gezeigt werden, erhält man schnell einen Überblick über alle aufgefangenen Daten und kann durch Mausklicks die Informationen selektieren, für die man sich näher interessiert. Ein Sequenzdiagramm stellt die zeitliche Abfolge der ausgetauschten Pakete für die selektierten Informationen dar. Jedes Paket kann wiederum ausgewählt und detailliert angezeigt werden. Die Darstellung eines Pakets orientiert sich an der in Lehrbüchern und Vorlesungen üblichen grafischen Form. VisuSniff ist ein Werkzeug, das die abgehörten Daten übersichtlicher präsentiert als andere den Autoren bekannte Protokollanalyse-Programme.



1 Einleitung Gemäß dem Motto der Firma Sun "Das Netz ist der Computer" sind die meisten Rechner heute an ein Netz angeschlossen, entweder an das globale Internet oder an ein firmenoder behördeninternes Intranet. Der physikalische Anschluss erfolgt in der Regel über Ethernet oder das Telefonnetz. Die Protokolle der höheren Schichten (Schichten 3 bis 5, d.h. Vermittlungs-, Transport- und Anwendungsschicht) stammen heute im Zeitalter des Internet überwiegend aus der TCP/IP-Protokollfamilie (IP, TCP, UDP, ICMP, HTTP, SMTP, POP, FTP usw.). Für Lehrzwecke oder für die Analyse von Problemen wie Leistungsengpässen und Funktionsstörungen ist es nützlich, wenn die Daten, die ein Rechner über einen EthernetAdapter, ein Modem oder einen ISDN-Adapter sendet und empfängt, protokolliert und analysiert werden können. Ist ein Rechner über das Telefonnetz oder an einem EthernetSwitch angeschlossen, so können an diesem Rechner nur die Daten abgehört werden, die an diesen Rechner adressiert sind oder von diesem Rechner stammen (es sei denn, es handelt sich um sogenannte Broadcast- oder Multicast-Nachrichten oder bei dem Rechner handelt es sich nicht um einen Host bzw. Endgerät, sondern um einen Router). Wird ein Ethernet "alter Art" (d.h. ein Ethernet mit einem Hub oder ein Ethernet, bei dem alle Rechner direkt an ein Koax-Kabel angeschlossen sind) eingesetzt, so ist es sogar möglich, durch das Umschalten des Ethernet-Adapters in den sogenannten "promiscuous mode" den gesamten Datenverkehr, der über das Ethernet abgewickelt wird, mitzuhören,  ٭Institut für Innovative Informatik-Anwendungen (I3A), Postfach 1826, D-54208 Trier, Germany



denn physikalisch kommen alle elektrischen Signale am Ethernet-Adapter an und im "promiscuous mode" werden alle Daten vom Adapter aufgenommen, gleichgültig, an welchen Adapter sie adressiert sind. Unabhängig davon, ob alle Daten eines lokalen Netzes abgehört werden können oder nur diejenigen, die den abhörenden Rechner direkt betreffen, ob es sich beim abhörenden Rechner um einen Host oder Router handelt, sind Programme nötig, welche die Daten protokollieren und in geeigneter Form darstellen können. Alle Programme, die den Autoren dieses Beitrags bekannt sind, sind stark textbasiert. Bei der in der Regel großen Menge an protokollierten Daten gestaltet sich eine Analyse dieser Daten damit eher schwierig, insbesondere dann, wenn bei der Analyse noch nicht bekannt, nach welchen Daten man suchen möchte, sondern erst einmal einen Überblick über den gesamten Datenverkehr gewinnen möchte. In diesem Beitrag wird ein Programm namens VisuSniff (Visual Sniffer, visueller Schnüffler) vorgestellt, mit dem alle über einen Netzadapter gesendeten und empfangenen Daten protokolliert und visualisiert werden können. Damit können menschliche Betrachter den Netzdatenverkehr besser verstehen und analysieren als bisher. VisuSniff beschränkt sich bei der Darstellung der Protokolle von Schicht 3 an aufwärts auf die Protokolle der TCP/IP-Protokollfamilie, da VisuSniff zunächst vor allem zur Unterstützung der Lehrveranstaltung "Rechnernetze" an der FH Trier dienen soll, in der ausschließlich diese Internet-Protokolle behandelt werden, und da in vielen Umgebungen vorwiegend oder ausschließlich diese Protokolle verwendet werden. Das Programm kann sowohl den Datenverkehr eines Ethernet-Adapters als auch denjenigen von Modems oder ISDN-Adaptern abhören. Dieser Beitrag ist wie folgt gegliedert: Im nächsten Abschnitt stellen wir zunächst die uns bekannten Protokollanalyse-Programme vor und erläutern ihre Unzulänglichkeit bezüglich der Übersichtlichkeit der Darstellung bei einer großen Menge von aufgezeichneten Daten. Danach präsentieren wir im dritten Abschnitt VisuSniff aus Anwendersicht. Im vierten Abschnitt gehen wir auf die Realisierung von VisuSniff ein. Abschließend fassen wir unsere bisher erreichten Ergebnisse zusammen und geben einen Ausblick auf die weitere Entwicklung von VisuSniff.



2 Überblick über Protokollanalyse-Programme Es gibt mehrere Programme, mit denen der komplette Datenverkehr auf einem lokalen Netz (Ethernet) beobachtet werden kann. Diese Programme können klassifiziert werden in kommandozeilenorientierte Programme und Programme mit einer grafischen Benutzeroberfläche.



2.1 Kommandozeilenorientierte Programme Bei kommandozeilenorientierten Programmen werden alle Informationen auf die Standardausgabe geschrieben, was in der Regel der Bildschirm ist, aber auch eine Datei sein kann. Eines der bekanntesten derartigen Programme ist tcpdump bzw. windump. Die beobachteten Daten werden den Benutzern dabei in rein textueller Form präsentiert. Da an einem Netz sehr viele Rechner angeschlossen sind, und da auf jedem Rechner in der



Regel sogar mehrere Netz-Anwendungen gleichzeitig ablaufen, erhält man schon nach einer kurzen Aufzeichnungszeit eine große Menge an Daten. Zwar erlauben die Aufzeichnungsprogramme, dass gewisse Daten, die eine vom Benutzer angegebene Bedingung nicht erfüllen, ausgefiltert und damit nicht angezeigt werden [Wdmp]. Dennoch ist die verbleibende Menge an Informationen immer noch so groß und unübersichtlich, dass eine rein textuelle Präsentation der Daten von den Betrachtern nur sehr mühsam interpretiert werden kann, wie in Abbildung 1 deutlich erkennbar ist.



Abbildung 1: Typische Ausgabe von tcpdump bzw. windump



2.2 Programme mit grafischer Benutzeroberfläche Die Programme dieser Gruppe unterscheiden sich voneinander im Layout je nach Schwerpunkt des Einsatzgebietes. Es gibt Programme, bei denen der Hauptteil der angezeigten Informationen aus Datenmengen und Statistiken besteht. Ein anderer Teil beschäftigt sich mehr mit den übermittelten Nutzdaten. Solche Programme bieten die Möglichkeit, übertragene Dateien, E-Mails, Web-Seiten usw. anzuschauen. Die restlichen Programme schließlich beschäftigen sich mit den übertragenen Datenpaketen; in diesem Fall werden sämtliche Informationen über Protokolle und Adressen angezeigt. Trotz der erstaunlichen Preisspanne dieser uns bekannten Programme sind das grundsätzliche Layout und die Funktionalität mehr oder weniger identisch. Abbildung 2 zeigt beispielhaft eine solche Oberfläche [Pdpa]. Es werden alle Pakete aufgelistet, der



Benutzer* kann einzelne auswählen und sich im unteren Bereich sämtliche Daten hierzu anzeigen lassen. Der größte Nachteil dieser Programme ist wie bei kommandozeilenorientierten Programmen die Informationsmenge, welche gleichzeitig geboten wird. Es gibt wenige Möglichkeiten, einzelne Teile auszublenden. Außerdem sind die Pakete in zeitlicher Reihenfolge sortiert. Es ist schwierig festzustellen, welche davon nun zu einem bestimmten Vorgang gehören. Zusammenhänge zwischen Paketen einer Verbindung werden gar nicht gezeigt. Zudem kann sich der Benutzer nicht mehrere Pakete gleichzeitig anzeigen lassen. Antworten auf andere Pakete können somit nicht im direkten Zusammenhang gesehen werden. Aus diesen Gründen stellt dies nicht die Form einer Visualisierung dar, welche sich für Lehrveranstaltungen eignet.



Abbildung 2: Typisches Layout eines Protokollanalyse-Programms mit grafischer Benutzeroberfläche



3 VisuSniff aus Anwendersicht Aufgrund der im vorigen Abschnitt geschilderten Situation haben wir das System VisuSniff entwickelt, das es erlaubt, Daten, die über einen Netzadapter gesendet und empfangen werden, abzuhören und diese Daten übersichtlich und anschaulich zu visualisieren. In einem Übersichtsdiagramm wird zuerst in visueller Form ein Überblick *



Die männliche Form meint hier und im Folgenden stets Männer und Frauen.



gegeben, welche Kommunikationsbeziehungen aufgezeichnet wurden. Die über die Maus interaktiv ausgewählten Daten werden anschließend mit Hilfe von Sequenzdiagrammen (ähnlich den UML-Sequenzdiagrammen) visualisiert. In diesen Sequenzdiagrammen erscheinen als Beschriftungen der Pfeile nur die markanten Informationen auf dem Bildschirm. Durch Anklicken eines Pfeils im Sequenzdiagramm werden die dazugehörigen Daten in einem separaten Fenster genauer dargestellt. Die Darstellung kann interaktiv expandiert oder zusammengefaltet werden. Im Folgenden geben wir die einzelnen Schritte einer beispielhaften Nutzung von VisuSniff im Rahmen einer Lehrveranstaltung wieder. Erklärt wird der Vorgang des Sendens und Empfangens von E-Mails mit einem gängigen E-Mail Programm. Es handelt sich übrigens im Folgenden um dieselben Daten, die auch in Abbildung 1 und 2 gezeigt werden.



3.1 Auswahl der Datenbasis Zunächst muss die Datenbasis ausgewählt werden, die angezeigt werden soll. Hierzu gibt es zwei Möglichkeiten: Es kann eine neue Aufzeichnung gestartet werden (On-LineModus) oder es können bereits zu einem früheren Zeitpunkt aufgezeichnete und in eine Datei abgespeicherte Daten betrachtet werden (Off-Line-Modus). Durch den Off-LineModus hat man die Möglichkeit, aufgezeichnete Daten später an einem Rechner anzuschauen, der zum Zeitpunkt des Betrachtens keine Netzanbindung haben muss (z.B. ein Rechner in einem Hörsaal). Im On-Line-Modus erscheint ein Dialogfenster, in dem VisuSniff die im Rechner vorhandenen Netzadapter auflistet. Der Benutzer kann den gewünschten Adapter auswählen sowie das Verzeichnis und den Namen der Datei, in die die Daten gespeichert werden sollen. Versierten Benutzern bietet VisuSniff die Möglichkeit, bereits vor dem Aufzeichnen Filter zu setzen. Ein möglicher Filterausdruck ist z.B. "host 143.93.53.7 and ( udp or tcp )" [Wdmp]. Nach dem Starten der Aufzeichnung erscheint eine sich ständig verändernde Statistik über die Anzahl der bislang aufgefangenen Pakete sowie der vergangenen Zeit. Nun kann der Benutzer in seinem E-Mail Programm den entsprechenden Vorgang starten und anschließend in VisuSniff das Aufzeichnen beenden. Da die gespeicherten Daten aus einzelnen Paketen bestehen und in diesen Paketen lediglich die IP-Adressen sowie die MAC-Adressen der Rechner enthalten sind, werden anschließend diese Adressen in die dazugehörigen Rechnernamen aufgelöst. Dies erleichtert den menschlichen Betrachtern später die Interpretation der nachfolgend angezeigten Informationen, da Rechnernamen meist leichter zu merken sind als IP- oder MAC-Adressen. Diese Informationen über Rechnernamen werden ebenfalls abgespeichert, denn zur Auflösung der Adressen in Namen ist ein Netzzugriff erforderlich. Bei der späteren Anzeige ist aber ein Zugriff auf das Netz eventuell nicht möglich (z.B. Rechner im Hörsaal), so dass in diesem Fall keine Rechnernamen angezeigt werden könnten. Im Off-Line-Modus kann der Benutzer die Datei auswählen, die geöffnet werden soll. Auch hier kann wieder ein Filter gesetzt werden.



3.2 Auswahl der interessierenden Daten Nach der Auswahl der aufgezeichneten Daten erscheint ein Fenster mit einem Diagramm, in dem alle sendenden und empfangenden Rechner sowie deren Kommunikations-



beziehungen übersichtlich dargestellt werden (siehe Abbildung 3). Im oberen Teil des Diagramms werden die einzelnen Rechner angezeigt. Falls bekannt, ist der Rechnername dargestellt, ansonsten die IP-Adresse oder die MAC-Adresse (die MAC-Adresse wird angezeigt, falls nur ein Ethernet-Datenblock von diesem Rechner aufgefangen wurde). Die benutzten TCP- und UDP-Ports werden einzeln aufgelistet. Daneben werden die sonstigen Protokolle (ARP, ICMP, IGMP) zusammenfassend repräsentiert. Broadcastund Multicast-Adressen [RFC1112] werden ebenfalls wie einzelne Rechner dargestellt. Als Alternative zu dieser auf den ersten Blick vielleicht etwas befremdlich wirkenden Darstellung müsste man eine Kommunikationsbeziehung zwischen den Sendern und allen Empfängern dieser Nachrichten darstellen. Bei Broadcast sind die Empfänger alle Rechner des lokalen Netzes. Deshalb müsste man in diesem Fall eine Beziehung von einem Rechner zu allen Rechnern des lokalen Netzes anzeigen. Bei Multicast ist aber in der Regel nicht bekannt, wer die Empfänger sind. Deshalb haben wir uns dafür entschieden, Broadcast und Multicast einheitlich wie beschrieben darzustellen.



Abbildung 3: Anzeige der Rechner und ihrer Kommunikationsbeziehungen mit ausgewählten Informationen (invers dargestellt)



Im unteren Teil des Diagramms werden alle Pakete eines Protokolltyps, welche dieselben Ziel- und Quellrechner und - im Falle von TCP und UDP - auch denselben Ziel- und Quellport haben, zusammenfassend als eine Linie dargestellt. In Abbildung 3 erkennt man z.B., dass der Rechner olli.fh-trier.de eine oder mehrere ARP-Nachrichten an alle Rechner seines lokalen Netzes gesendet hat (die Broadcast-Adresse ff:ff:ff:ff:ff:ff kann nur als Zieladresse, nie als Quelladresse auftreten) sowie, dass eine ARP-Kommunikation zwischen den Rechnern olli.fh-trier.de, an dem die Daten aufgezeichnet wurden, und gw53.fh-trier.de, einem Router, stattgefunden hat. Ferner zeigt Abbildung 3, dass zwischen den Rechnern olli.fh-trier.de und dns.fh-trier.de, dem E-Mail-Server, vier TCPVerbindungen aufgezeichnet wurden, z.B. von Port 1052 auf olli.fh-trier.de zu Port 110 auf dns.fh-trier.de zum Abrufen der E-Mails mit Hilfe des Protokolls POP (Post Office Protocol) und von Port 1053 auf olli.fh-trier.de zu Port 25 auf dns.fh-trier.de zum Versenden von E-Mails über das Protokoll SMTP (Simple Mail Transfer Protocol). Die Ziffern der Portnummern stehen der besseren Übersichtlichkeit wegen untereinander statt nebeneinander. Wird der sichtbare Ausschnitt im unteren Teil mit Hilfe des Rollbalkens an der Seite durch den Benutzer geändert, so bleiben die Rechner im oberen Teil trotzdem sichtbar. Durch zwei Schieberegler kann die Darstellungsgröße verändert werden. Eine Verkleinerung ist nützlich, um einen besseren Überblick bei einer großen Anzahl von Rechnern zu erhalten. Eine Vergrößerung verbessert die Lesbarkeit, etwa während einer Lehrveranstaltung bei der Benutzung eines Projektors. Es besteht die Möglichkeit, alle Rechner auf einmal, einzelne Rechner komplett, alle benutzten TCP-Ports eines Rechners, alle benutzten UDP-Ports eines Rechners, einzelne TCP- oder UDP-Ports, alle sonstigen Protokolle sowie alle oder einzelne Kommunikationsbeziehungen aus- oder abzuwählen. Alle ausgewählten Informationen werden invers dargestellt. Wird ein Rechner komplett ausgewählt, so bedeutet dies, dass im Folgenden alle Pakete, die dieser Rechner gesendet hat oder die an diesen Rechnern adressiert wurden, gezeigt werden. Wird ein einzelner Port ausgewählt (z.B. Port 1052 auf Rechner olli.fh-trier.de in Abbildung 3), so werden alle Pakete dargestellt, die von diesem Port kommen oder an ihn gerichtet sind, selbst dann, wenn der Partnerport 25 auf Rechner dns.fh-trier.de nicht ausgewählt wurde. In Abbildung 3 wurde beispielsweise der Rechner olli.fh-trier.de komplett markiert, während am Rechner dns.fh-trier.de die TCP-Ports 110 und 45195 sowie Sonstige selektiert wurden. Zusätzlich gibt es die Möglichkeit, Informationen aus einer Text-Liste in einem getrennten Fenster auszuwählen, um bei großen Datenmengen besser einen bestimmten Rechner zu finden. Häufig befinden sich in den aufgezeichneten Daten Pakete, die mit dem Vorgang, für den man sich im Augenblick interessiert, nichts zu tun haben. In diesem Fall können einzelne Rechner durch Anklicken des kleinen Kästchens rechts neben dem Rechner entfernt werden. Es werden dabei zusätzlich alle Ports oder ganze Rechner entfernt, die nun keine weiteren Kommunikationsbeziehungen mehr haben. Auf diese Art besteht die Möglichkeit, unübersichtliche Datenmengen einfach und schnell für die weitere Auswahl zu verkleinern.



3.3 Darstellung des ausgewählten Datenverkehrs Nach der erfolgten Auswahl erscheint ein Sequenzdiagramm, in dem die markierten Rechner bzw. Ports angezeigt werden (siehe Abbildung 4).



Abbildung 4: Darstellung der aufgezeichneten Pakete im Sequenzdiagramm



VisuSniff fügt alle Rechner und Ports hinzu, die zwar nicht ausgewählt wurden, aber eine Kommunikationsbeziehung mit einem ausgewählten Rechner haben. Die Rechnerdarstellung ist mit der des Auswahlfensters identisch. Im Unterschied zum vorigen Diagramm werden aber dieses Mal keine Kommunikationsbeziehungen, sondern die



Übertragung einzelner Datenpakete in der entsprechenden Reihenfolge dargestellt. Wie zuvor gibt es die Möglichkeit, die Darstellungsgröße zu verändern. Es gibt Bedienelemente, um einzelne Pakete schrittweise anzuzeigen. Die Darstellung beginnt mit einem Paket. Bei einem Klick auf den Plus-Knopf wird das nächste Paket angezeigt, bei einem Klick auf den Minus-Knopf wird das letzte Paket wieder entfernt. Dies ermöglicht Dozierenden, einen Ablauf schrittweise zu erklären, ohne dass den Zuhörern noch nicht angesprochene Pakete gezeigt werden. In Lehrgesprächen kann auf weitere Pakete hingearbeitet oder durch Entfernen von Paketen ein Ablauf erneut erklärt werden. Die Informationen, die zu einem Paket in Form einer Pfeilbeschriftung dargestellt werden, sind frei einstellbar. Im Menü befindet sich ein Punkt "Packet Description", in dem nach Protokolltyp getrennt die anzuzeigenden Informationen an- oder abgewählt werden können. Bei TCP sind dies die Quittungs- und Sequenznummern sowie die TCPFlags [RFC793], bei ICMP der Typ [RFC792], bei IP die Adressen sowie die TTL (Time To Live) [RFC791], bei ARP die Operation [RFC826] und bei Ethernet die MACAdressen. Damit hat man die Möglichkeit, nur die Informationen anzuzeigen, die für eine bestimmte Absicht relevant sind, um eine bestmögliche Übersichtlichkeit zu erreichen. In Abbildung 4 sehen wir die Rechner, die in Abbildung 3 ausgewählt wurden, sowie diejenigen, die mit den ausgewählten Rechnern kommunizieren. Paket 1 ist die ARPAnfrage von Rechner olli.fh-trier.de an die MAC-Broadcast-Adresse, um die MACAdresse des Routers zu erfahren. Daraufhin erfolgt die Antwort von eben diesem Router gw53.fh-trier.de, in der diese Information enthalten ist. Als nächstes wird die TCPVerbindung zum Port 110 des Rechners dns.fh-trier.de aufgebaut. Dies erfolgt durch Austausch der Pakete 3, 4 und 5. Bei Paket 3 ist das SYN-Flag gesetzt, der Server antwortet mit einer Quittung, in der das ACK- und das SYN-Flag gesetzt sind. Paket 5 ist die Quittung des Clients auf das Paket 4. Im weiteren Verlauf (nicht mehr in Abbildung 4 zu sehen) erfolgt die Authentifizierung des Clients: Der Client übermittelt Benutzername und Passwort; diese werden vom Server überprüft. Anschließend teilt der Server die Anzahl und die Größe der vorhandenen E-Mails mit. Diese E-Mails werden daraufhin übertragen. Zum Schluss erfolgt der Abbau der Verbindung. Der Versand neuer E-Mails via SMTP erfolgt parallel.



3.4 Darstellung einzelner Datenpakete Detaillierte Informationen zu einzelnen Paketen werden durch Anklicken des entsprechenden Pfeils im Sequenzdiagramm sichtbar. Für jedes Paket erscheint ein neues Fenster (siehe Abbildung 5). Der Benutzer kann beliebig viele dieser Fenster öffnen. Die Darstellung in getrennten Fenstern ermöglicht das freie Anordnen nach individuellen Gesichtspunkten. Die Darstellung orientiert sich an der in Lehrbüchern und Vorlesungen üblichen Form. Dies bietet den Vorteil, dass der Betrachter sich nicht mit dem Erlernen einer neuen Darstellungsweise belasten muss, sondern die Informationen in gewohnter Weise



aufnehmen kann. Dabei wird die Schachtelung der Informationen deutlich: Die Anwendungsdaten befinden sich in einem TCP-Segment, dieses befindet sich in einem IP- Paket und dieses wiederum in einem Ethernet-Datenblock. Beim Öffnen des Fensters erscheinen zu Beginn für jedes Protokoll nur die prägnantesten Informationen. Durch Klicken in den jeweiligen Bereich werden schrittweise zusätzliche Felder der Header [RFC768, RFC774, RFC791, RFC792, RFC793, RFC826] angezeigt, bis in der höchsten Detailstufe alles angezeigt wird. Dabei werden sogar einzelne Bits aufgeschlüsselt.



Abbildung 5: Darstellung eines Pakets



Abbildung 5 zeigt ein Paket vom Mail-Server an den Client. Der Server teilt dem Client mit, dass er den Benutzernamen akzeptiert hat und verlangt das entsprechende Passwort. Die Anwendungsdaten werden hexadezimal und bei druckbaren Zeichen als ASCIIZeichen dargestellt. Der TCP-Header ist vollständig expandiert; die einzelnen KontrollBits und deren Bedeutung werden angezeigt. Bekannte Ports werden nicht als Nummer, sondern symbolisch durch den Protokollnamen [Iana] dargestellt. Ebenso wird im Ethernet-Header, welcher u.a. die MAC-Adressen enthält, der Typ des transportierten Protokolls symbolisch statt durch eine Zahl präsentiert.



4 Realisierung von VisuSniff Bei der Beschreibung der Realisierung des Java-Programms VisuSniff können wir wegen des beschränkten Umfangs dieses Artikels lediglich zwei Aspekte herausgreifen: Zum einen erläutern wir die PCAP-Schnittstelle (Packet Capture), die in VisuSniff genutzt wird, zum anderen die grobe Systemarchitektur von VisuSniff, die auf dem MVCEntwurfsmuster (Model - View - Controller) basiert.



4.1 WinPcap und JPcap WinPcap ist eine Architektur, mit der man auf Win32-Plattformen Pakete von Netzadaptern gelesen oder auf Netzadapter geschrieben werden können. Enthalten ist ein Paketfilter auf Kernel-Ebene sowie die Möglichkeit, Daten zu puffern. JPcap [Jpcap01] setzt auf dieser Bibliothek auf und stellt verschiedene Java-Klassen bereit, mit deren Hilfe die Funktionen von WinPcap in Java verwendet werden können. Es ist möglich, Listener anzumelden, die bei Ankunft von Paketen benachrichtigt werden. Ferner enthält JPcap Klassen zur Repräsentation der unterschiedlichen HeaderInformationen von Ethernet-Datenblöcken, IP-Paketen, TCP-Segmenten usw. Für VisuSniff mussten wir zahlreiche Änderungen an JPcap vornehmen. Hierzu folgen einige ausgewählte Beispiele: • Die Kommunikation zwischen WinPcap und JPcap läuft über das JNI (Java Native Interface), und die Aufrufe des PacketListeners in Java erfolgen asynchron. Diese Kombination erwies sich als zu instabil und langsam. Bei hohem Datenaufkommen wurden Pakete "verschluckt". Speziell bei der geplanten Analyse der Anwendungsprotokolle wäre dies fatal. Nun werden die ankommenden Pakete direkt von WinPcap gespeichert und erst nach beendetem Aufzeichnen an JPcap übergeben. • JPcap bietet die Möglichkeit, eine bestimmte Anzahl von Paketen oder ein einzelnes Paket aufzufangen. Wiederholtes Ausführen der Methode fange_ein_Paket erwies sich als zu langsam, das Abbrechen der Methode fange_bestimmte_Anzahl durch den Benutzer als zu instabil. Das Hinzufügen einer zusätzlichen Funktion zu WinPcap für das Abbrechen erwies sich als passende Lösung. • Zahlreiche kleine Fehler in JPcap galt es ebenfalls zu beseitigen sowie noch weitere fehlenden Methoden hinzuzufügen.



4.2 MVC-Systemarchitektur Die Systemarchitektur von VisuSniff basiert auf dem MVC-Prinzip. Nach diesem Prinzip wird das Programm in drei Einheiten aufgeteilt: Model, View und Controller. • Die Komponente Model enthält alle relevanten Daten. Diese umfassen u.a. eine Liste der vorhandenen Pakete, die darin vorkommenden Rechner, die einzelnen Namen und Adressen dieser Rechner, die benutzten Ports, welche Informationen selektiert wurden und vieles mehr. Außerdem beinhaltet diese Komponente das Erstellen der gesamten Rechnerliste, das Erstellen einer Liste der Rechner, die später im Sequenzdiagramm aufgrund einer bestimmten Auswahl angezeigt werden, das Verändern der Liste beim Entfernen eines Rechners usw. • Controller sind die Programmteile, die als Reaktion von Benutzeraktionen wie z.B. Mausklicks ausgeführt werden. Entweder verändern sie die ModelKomponente oder die Darstellungsart einer View.



•



Views stellen die Repräsentation der Daten auf dem Bildschirm dar. Die Darstellung der selektierbaren Informationen als Liste und in grafischer Form sind zwei unterschiedliche Views desselben Modells.



Die Aufteilung des Programms in diese Komponenten bietet mehrere Vorteile. Beispielsweise ist es für die Datenhaltung, das Model, nicht relevant, in welcher Form diese Daten später tatsächlich dargestellt werden. Die Realisierung der Komponenten wird somit unabhängiger voneinander und leichter aufteilbar. Ebenso ist es nicht relevant, wie viele, eventuell unterschiedliche Views ein Model darstellen, oder durch welche verschiedenen Controller es verändert wird. Verändert ein Controller das Model, so benachrichtigt dieses alle vorhandenen Views, dass sein Zustand verändert wurde. Die Views entnehmen dem Modell die neuen Daten und verändern sich entsprechend.



5 Bewertung und Ausblick VisuSniff ist ein Java-Programm, mit dem alle Daten, die von einem Netzadapter gesendet und empfangen werden, aufgezeichnet und sofort oder später in übersichtlicher Form visualisiert werden können. Mit Hilfe eines Übersichtsdiagramms, in dem die Kommunikationsbeziehungen gezeigt werden, erhält man schnell einen Überblick über alle aufgefangenen Daten und kann durch Mausklicks die Informationen selektieren, für die man sich näher interessiert. Ein Sequenzdiagramm stellt die zeitliche Abfolge der ausgetauschten Pakete für die selektierten Informationen dar. Jedes Paket kann wiederum ausgewählt und detailliert angezeigt werden. Wir sind davon überzeugt, dass wir mit VisuSniff ein Werkzeug geschaffen haben, das die abgehörten Daten übersichtlicher präsentiert als andere uns bekannte Protokollanalyse-Programme. Die bisher realisierte Version von VisuSniff stellt vor allem die Informationen für die tieferen Protokollschichten 2 bis 4 dar. Die Daten der Anwendungsschicht werden bisher lediglich als ASCII-Zeichen oder Hexadezimal-Code dargestellt. Bei der Weiterentwicklung von VisuSniff werden wir uns allem mit der besseren Repräsentation der Anwendungsdaten beschäftigen. So wird z.B. beim Anfordern einer Web-Seite oder beim Abruf einer E-Mail die Antwort in mehrere IP-Pakete zerstückelt. Aus Sicht der Anwendung ist dies aber eine einzige Nachricht. Zukünftige Versionen sollen zusätzlich diese Anwendungssicht darstellen können. Ein besonderer Schwerpunkt wird dabei RMI (Remote Method Invocation) [Rmi99] sein. Mit RMI kann eine Methode auf ein Objekt angewendet werden, das sich auf einem anderen Rechner befindet als das Objekt, das diesen Methodenaufruf anstößt. RMI bildet die Grundlage für die Entwicklung verteilter Java-Anwendungen. Bei der Visualisierung wollen wir insbesondere die Parameter und Rückgabewerte von Methoden, welche einfache int-Zahlen oder beliebig komplexe Datenstrukturen sein können, in einer aus Lehrbüchern und Vorlesungen bekannten grafischen Form darstellen. Zu diesem Zweck muss das RMI-Protokoll JRMP (Java Remote Method Protocol) von VisuSniff analysiert werden. In JRMP wird das sogenannte RMI Wire Protocol und die Serialisierung von Daten [Oss98] für die Parameter und Rückgabewerte verwendet.



Wir gehen davon aus, dass folgende Anwendergruppen besonders von der jetzigen und zukünftigen Versionen von VisuSniff profitieren werden: 1.



Nutzen für Studierende: Ein typischer Einsatz von VisuSniff in einer Vorlesung oder beim Selbststudium könnte so aussehen. Die Datenaufzeichnung wird gestartet. Danach wird eine Web-Seite von einem WWW-Server abgerufen. Die Datenaufzeichnung wird beendet. Betrachtet man nun die aufgezeichneten Daten, so sieht man die Nachrichten für den TCP-Verbindungsauf- und -abbau, den Datenaustausch für den HTTP-GET-Request und die entsprechenden Antworten inklusive der gelieferten HTML-Seite als ASCII-Text. Dabei wird ersichtlich, in wie vielen Einheiten (IP-Paketen) die HTML-Seite übertragen wurde. Werden noch weitere Protokolle, nämlich UDP mit DNS, betrachtet, so erkennt man, dass vor dem TCP-Verbindungsaufbau noch eine DNS-Abfrage stattgefunden hat, um den Namen des WWW-Servers in eine IP-Adresse aufzulösen. Schließlich lässt sich auch noch verdeutlichen, dass zusätzliche ARP-Anfragen und -Antworten über das Netz gelaufen sind. Ein solches System kann das Verständnis für die in Rechnernetzen ablaufenden Vorgänge und insbesondere das Schichtenverständnis maßgeblich verbessern.



2.



Nutzen für Dozierende: Die Art und Weise, wie typische Internet-Anwendungen miteinander kommunizieren, wird in Lehrbüchern teils ungenau, teils falsch, teils nur für ausgewählte Fälle beschrieben. Dozierende können mit diesem System ausprobieren und beobachten, wie sich die Anwendungen tatsächlich verhalten. Dieses Wissen kann dann direkt wieder in die Vorlesungen eingebracht werden.



3.



Nutzen für Netzadministratoren: VisuSniff ist auch für Netz-Administratoren (z.B. Mitarbeiter eines Rechenzentrums) nützlich, da sie mit diesem System auf einfache und verständliche Art verfolgen können, was sich auf dem Netz abspielt.



4.



Nutzen für Software-Entwickler: Insbesondere wollen wir das System auch zum Debuggen unserer RMI-Anwendungen einsetzen.



Wir danken der Nikolaus-Koch-Stiftung Trier für die finanzielle Unterstützung des VisuSniffProjekts.
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