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Prólogo



"Ya nada volverá a ser como antes. Hemos perdido nuestra inocencia informática. Se acabaron aquellos alegres días en los que usábamos sin preocuparnos diskettes



de programas que nos suministraban los amigos o que obteníamos de cualquier fuente y que tal vez eran copias no autorizadas. De repente los virus informáticos irrumpen en nuestra vida y nos hacen replantear nuestros hábitos de conducta como usuarios finales." Las noticias de grandes catástrofes empiezan su loca espiral envolvente y en ese ojo del huracán nos encontramos inmovilizados, sin saber qué hacer ante la posibilidad o la realidad de que nuestra biblioteca de programas en diskettes o en disco duro esté contaminada. ¿Qué hacer? ¿Qué determinación tomar cuando nuestros programas no se comportan de la forma habitual?



¿Qué acciones preventivas



realizar para evitar que los " virus informáticos contaminen nuestros programas? No hay que alarmarse, la situación tiene arreglo, y la mejor manera para ello es estar informado. Los autores de esta guía, gracias a su conocimiento de la casuística de los virus informáticos y a una ingente labor de recopi-



nos presentan de una forma amena, profunda pero información y las respuestas a las preguntas que todos nos hacemos sobre este fenómeno de contaminalación,



clara, la



ción informática.



A través de la lectura de esta guía conoceremos qué es un



virus, virus hay,



cómo



se origina y se desarrolla,



medios de contagio y formas de



qué



tipos



de



evitarlo. Asi-
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mismo, tendremos una visión de las disposiciones legales tanto en Estados Unidos como en España. Por último, encontraremos una serie de apéndices muy útiles para el lector que desee una mayor información técnica sobre diversos aspectos de los virus informáticos.



Román Huertas García Ingeniero Superior de Telecomunicación Licenciado en Informática
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Introducción



En los artículos



dos últimos años han aparecido innumerables en todo tipo de prensa referentes a este fenó-



meno informático. Cada uno ofrecía su propia definición, más o menos acertada, de lo que es un virus informático. Esta variedad de opiniones ha creado una atmósfera de confusión. Titulares como "Un virus comparable al SIDA afecta a los ordenadores de todo el mundo", "Virus informático: una epidemia galopante", "Los ordenadores de EE.UU.



están afectados por el SIDA tecnológico", "Un virus informático anda suelto" o "El SIDA informático ya está en España", recogidos, tanto en prensa de renombre como en publicaciones técnicas de nuestro país, unidos a la deplorable información ofrecida en los medios audiovisuales, han llevado a la opinión pública no especializada a realizar comentarios de todo tipo sobre el suceso informático de los ochenta. No se pretende con esta guía ofrecer una definición universal de virus informático, sino simplemente explicar de la forma más asequible para el usuario, qué es un virus, cómo se extiende, cómo afecta a los ordenadores,



programas y datos, y qué pasos se pueden seguir para la prevención del fenómeno. Los autores desean agradecer a todas las personas que de forma directa o indirecta han ayudado a que este trabajo viera la luz, a aquellas que con su cariño, comprensión y estímulo han animado a seguir en los momentos



más difíciles. En particular, quieren



expresar su gratitud a Fernando 11



por el interés que se ha tomado en que se plasmara la idea por escrito, y a la gente del Departamento de Prensa de Hispania Service, sin cuya colaboración el trabajo hubiera quedado incompleto. A todos, muchas Cuéllar,



gracias.
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Cómo



usar este libro



La proliferación continua de virus en el mundo informático despertó, desde las primeras noticias, un interés especial para los autores del libro. Cuidadosamente se fue seleccionando toda la información disponible en los distintos medios de comunicación audiovisual y en la prensa nacional e internacional, tanto si se trataba de carácter general como de información técnica, consiguiendo un voluminoso archivo. El objetivo que persigue este trabajo es aumentar el conocimiento sobre el fenómeno informático de la década, en todas aquellas personas que por dedicación u obligación se ven frente a la pantalla de un ordenador. No se pretende que sea la panacea contra el virus informático, sino una guía práctica que oriente al usuario de ordenadores sobre el peligro que le acecha, y derribe el halo ile mito que ha venido envolviendo a este tipo de programas.



En



esta guía se



podrá encontrar una definición exhausconcepto de "virus" y una descripción de los diferentes tipos que existen, de acuerdo con una división basada en su forma de propagación. También se recoge una breve historia de los grandes casos que han afectado a las redes mundiales de información, así como una serie de medidas de prevención, detección, protección y contingencia para entablar una lucha contra la plaga infortiva del



mática. En los apéndices incluidos se ofrece al lector un repaso de las nociones básicas del sistema operativo DOS, una lista del servicio de interrupciones del mismo sistema
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operativo y un programa de protección contra escritura del disco duro en ensamblador. Asimismo, se hace un análisis profundo de algunas rutinas del virus Viernes-13, del que por ética profesional no se ha incluido el listado completo. Por último, se recoge una relación, necesariamente inconclusa, de los virus conocidos hasta el momento.



•



14



1 Generalidades



¿Qué es un



virus?



Con el término "virus" se designa un programa de ordenador, generalmente anónimo, que lleva a cabo acciones que resultan nocivas para el sistema informático y cuyo funcionamiento queda definido por las propiedades que se indican a continuación. Es capaz de generar copias de sí mismo de forma ho"



mogénea o en partes discretas, en un fichero, disco u ordenador distinto al que ocupa. Modifica los programas ejecutables a los que se adosa, o entre cuyas instrucciones de código se introduce, consiguiendo así una ejecución parasitaria. Esto implica que se pueda activar de forma involuntaria por el usuario cuando éste ejecute el programa que lo porta. Los programas portadores pueden ser de uso común del usuario o programas ejecutables del sistema operativo, siendo estos últimos el objetivo esencial del virus. El efecto que produce un virus puede comprender acciones tales como un simple mensaje en la pantalla, la



de la velocidad de proceso del ordenador o forma teo de una unidad de disco, pero no se debe olvidar que su funcionamiento intrínseco coincide con el de cualquier programa ejecutable. Esta característica supone que para que un programa de este tipo ejerza sus acciones nocivas es necesario que se active, es decir, que el código que lo conforma se ejecute. Por otro lado, debe permanecer en memoria para poder obtener así el control ralentización



el



15



permanente de tro



la



unidad central de proceso (CPU), cen-



neurálgico del ordenador.



Generalmente, su funcionamiento comprende dos faDurante un período el programa permanece oculto al usuario, en espera de una acción, como la introducción de una cadena especial de caracteres por el teclado, una fecha determinada o un tope de autocopias del virus almacenado en un contador interno. En esta fase el programa realiza una acción de esparcimiento cuyo objetivo fundamental consiste en realizar el ses bien diferenciadas.



posible de copias de sí mismo en otros soportes distintos o en el mismo que él ocupa. Una vez que se produce este hecho, el virus realiza la acción nociva para la que ha sido programado, completando así la segunda fase de funcionamiento. Por último, cabe destacar que un virus se diseña inten-



mayor número



tando disfrazar su presencia ante



el



sistema y ante



el



usuario. Generalmente no es descubierto hasta que, en la segunda fase del ciclo de funcionamiento del programa, surge un hecho anormal derivado de su ejecución que da la



señal de alarma.



A la



vista



de



la



presente definición se



pueden



realizar



algunos comentarios adicionales.



La denominación de virus informático corresponde a una metáfora que asocia este tipo de programas con sus homónimos biológicos. Ciertos autores han querido en encontrar en las características de los virus biológicos ciertas similitudes con los programas de sabotaje. Así ha nacido una nueva jerga informática que incluye términos "epidemia", "contagio", "infección", "vacuna", "antídoto", "tiempo de incubación", etc. Ciertamente podría existir una similitud en lo que se refiere al fenómeno autorreproductor del virus biológico con su metáfora informática. Incluso sería aceptable comparar el tiempo de latencia o incubación de un germen con la espera ante un hecho que desencadene el virus informático. Pero parece excesivo buscar comparaciones de las células atacado por un agente patóentre el geno y la forma en que un programa nocivo se adhiere o introduce en un programa ejecutable de ordenador. Resulta también exagerado establecer correspondencias entre este fenómeno y el síndrome de inmunodeficiencia ad-



como



ADN



quirida (SIDA).



Aunque resulte simple la aclaración, se hace necesario destacar que el "contagio" del virus se realiza de forma lógica a través de operaciones de entrada y salida sobre soportes magnéticos, estando el programa contaminante en ejecución y residente en memoria. Este comportamiento deshace toda hipótesis de contagio por contacto directo de los soportes magnéticos con el ordenador y, por supuesto, con las personas que lo manejan. No se debe olvidar que el origen de todo virus es un programa "padre" desarrollado por un programador experto, encargado de iniciar la epidemia de acciones perjudiciales. Este punto es fundamental, ya que puede suponer la única prueba fehaciente cuando se trata de ejercer acciones legales contra el responsable de una "infección vírica".



Algunos autores determinan una clasificación de los programas víricos en función del efecto de las acciones que realizan. Así, han dividido estos programas en benignos y malignos. En la subdivisión de los benignos se incluyen programas que no ejercen acciones destructivas sobre la información almacenada en el soporte magnético. Un ejemplo sencillo de acción "benigna" sería un mensaje por pantalla felicitando el año nuevo. Si se analiza un poco más en profundidad el efecto de un virus, se deducirá fácilmente que este factor de benignidad no existe. Un programa de este tipo conlleva una ejecución residente en memoria que supone una reducion del espacio operativo de la misma. Por otro lado, necesita del manejo de interrupciones del sistema operativo para sacar el mensaje por la pantalla e influye sobre el mecanismo de control de la CPU. La suma de estas acciones puede suponer una reducción patente de la velocidad de proceso en el hardware y un aumento considerable en el tiempo de respuesta del ordenador, lo que significa una pérdida considerable de tiempo. Imaginemos un centro de proceso de datos de un gran banco. Al terminar el día, se programa el ordenador para que actualice las cuentas bancarias con las miles de operaciones que se han efectuado. Una tarea así se realiza durante la noche mediante un proceso batch o proceso por lotes. Este sistema consiste en preparar una serie de trabajos, en nuestro caso de actualización de ficheros, para que se realicen sin un control continuo del operario. El I
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método supone un ahorro de tiempo y un mejor aprovechamiento del sistema. Continuemos dejando volar la imaginación y supongamos que se ha contaminado el programa de actualización con un virus "benigno" que le da las buenas noches al operador, solicitando después que se pulse una tecla para continuar el proceso normal. El programa de actualización, portador del código contaminante, comenzará su ejecución y al alcanzar dicho código, detendrá el proceso de actualización y sacará por pantalla el simpático mensaje. El proceso se mantendrá detenido en espera de que alguien pulse una tecla para continuar con la ejecución del programa de actualización. Si el administrador del sistema está pendiente de la ejecución, poco probable si la fechoría se realiza de madrugada, no supondrá una pérdida notable de tiempo. Pero ¿qué sucede si el administrador del sistema no se percata hasta pasadas varias horas o no está presente en el centro de proceso de datos? No sería complicado evaluar las consecuencias económi-



que esto supondría. La moraleja aplicable es que no hay virus benigno. Cualquier funcionamiento anómalo de un sistema de información supone un perjuicio para el usuario que implica una pérdida importante de tiempo y, por tanto, de dinero. cas



1.2.



Los



Origen de los virus articulistas



más escrupulosos han pretendido



Newmann



otor-



paternidad de los virus. Von Newmann, matemático brillante, hizo importantes contribuciones a la física cuántica, la lógica, la meteorología y la teoría de ordenadores. En un artículo titulado "Theory and Organization of Complicated Autómata", de 1949, Newmann expone la idea de una porción de código que se reproduce y por tanto está "vivo". Años más tarde, en 1955, en su obra The Computer and the Brain (publicado en español en 1980 con el título El ordenador y el cerebro), hace una disertación teórica sobre la posibilidad de crear un autómata capaz de reproducirse a sí mismo. Estos primeros indicios teóricos de autorreproducción del software y del hardware no parecen ser lo bastante sóli-



gar a John von
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la



dos para establecer el origen. Sería algo parecido a asignar a Julio Verne la paternidad del submarino por su obra Veinte mil leguas de viaje submarino o la del cohete lunar por su obra De la Tierra a la Luna. La clave en el origen de la difusión del fenómeno vírico se ha querido situar en una serie de artículos publicados en la revista americana Scientific American, firmados por A. K. Dewdney. El primero de la serie, fechado en mayo de 1984 y traducido en Investigación y Ciencia, versión castellana de la revista americana, en julio de 1984, se tituló "Juegos de ordenador: en el juego de la «Guerra Nuclear» dos programas hostiles entablan, sin ayuda externa, batallas de bits" *. En este primer artículo,



Dewdney



explica el



programa



llamado Guerra Nuclear, juego en el que no intervienen activamente los usuarios. En él, dos programas hostiles se enzarzan en una lucha para obtener el control de la memoria atacando abiertamente al contrario. Estos dos programas se ponen en marcha mediante un programa ejecutor llamado MARS {Memory Array Redcode Simulator), que va ejecutando alternativamente las instrucciones de que constan los programas de combate, una instrucción de cada programa, de modo similar a un sistema caracterizado por compartir tiempos. Ayudado por David Jones, alumno de su departamento, va desarrollando programas cada vez mejor equipados para destruir a su contrario. Una de las versiones, denominada Gemini, tenía como única función producir una copia de sí mismo cien unidades de memoria más allá de su posición actual, transfiriendo después el control a la nueva copia. Dewdney comenta en este artículo que el origen de su uerra Nuclear está en una tecnología de construcción de emorias. Cita el autor dos precedentes de su juego. Por lado, M. Douglas Mcllroy, de los laboratorios americas Telephon & Telegraph, diseñó un programa llamado rwin. En él, cada jugador presenta cierto número de rogramas en lenguaje ensamblador llamados "organismos", que habitan conjuntamente en la memoria central i



El nombre original del juego es Core Wars, cuya traducción técnica es "Guerras 00 toros de ferrita"; la expresión hace referencia a los núcleos de ferrita en forma de ((•mides que componían en un principio las memorias de los ordenadores. No se endeude el origen del término "nuclear", que seguramente será una desfiguración del tér-



(nlno "núcleo".
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con los organismos presentados por los demás contendientes. Los programas creados por cada jugador, pertenecientes a una misma especie, tratan de aniquilar a los de otra especie. Gana la partida el jugador con más organismos al acabar el tiempo de combate. Por otro lado, John F. Scoch, del Centro de Investigación de Xerox en Palo Alto, Estados Unidos, creó Worm (gusano). Este programa experimental fue ideado para obtener el máximo rendimiento de una red de miniordenadores interconectados de Xerox. Un programa supervisor se encargaba de cargar el "gusano" en máquinas inactivas' para asumir el control de la máquina y, en combinación con otros gusanos residentes en otras máquinas inactivas, hacer funcionar grandes programas de aplicación en el sistema multiprocesador resultante. En el texto de este primer artículo, Dewdney insta a los lectores a que reflejen sus ideas de programas autoprotectores y autorreparadores y establece las normas y reglas del juego. Jamás hubiera imaginado el autor lo que acontecería.



En el transcurso del mismo año de forma pública, el término



vez,



Durante



la



se define por primera "virus de ordenador".



conferencia IFIC/SEC'84, en septiembre



de



1984, el doctor Fred Cohén, en su exposición de la ponencia "Computer Viruses: Theory and Experiments", explica este tipo de programas como software maligno capaz de reproducirse a sí mismo. El segundo artículo de Dewdney en Scientific American,



en marzo de 1985 (mayo de 1985 en Investigación y Ciencia), se titula "Juegos de ordenador: virus, gusanos y otras plagas de la Guerra Nuclear atentan contra la memoria de los ordenadores". En él Dewdney pone de manifiesto las consecuencias que puede acarrear su juego gracias a los testimonios escritos de sus lectores. Comenta el autor: "... Cuando en julio del año pasado apareció el artículo dedicado a la «Guerra Nuclear», no se me ocurrió que pudiera estar tocando un tema tan serio. Las descripciones de programas escritos en lenguaje máquina que entonces di, capaces de desplazarse de uno a otro lugar de la memoria, al acecho, dispuestos a aniquilarse el uno al otro, pulsaron una cuerda resonante". Continúa diciendo el autor: "... según muchos lectores cuyas historias y anécdotas referiré, existen multitud de 20



gusanos, virus y otros organismos «programáticos», úu Ll
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H



memoria y



el desplazamiento del gestor de interrupciones correspondiente a cada interrupción. Las primeras posiciones de la tabla de vectores apuntan a los gestores de interrupciones hardware, que son las interrupciones 01 a 1FH. Los elementos intermedios son utilizados por el sistema operativo para guardar los vectores de interrupción de los servicios del DOS, que son las interrupciones 20H a 3FH. El resto de la tabla está disponible para que el usuario pueda construir sus propias interrupciones, que serían 40H a FFH. Antes de crear nuevas interrupciones e incluir nuevos vectores en la tabla, el usuario puede optar por desviar los vectores ya existentes hacia rutinas o gestores creados por él. Este proceso se denomina cambio de los vectores de interrupción, "parcheado" de interrupciones o despla-



H



zamiento de interrupciones. El DOS provee al programador de servicios para realizar estos cambios y permitirle instalar nuevos gestores de interrupciones. La función 25H de la interrupción 21 permite al usuario asignar un vector de interrupción de la tabla de vectores a un gestor cualquiera. La función 35H de la interrupción 21 permite al programador obtener el vector de interrupción de la TVI de la interrupción que indique. Por último, la función 31H de la interrupción 21H permite al programador crear programas residentes en memoria. Estas tres funciones hacen que un usuario experto pueda examinar o modificar el contenido de la tabla de vectores de interrupción del sistema y reservar memoria para el uso del nuevo gestor de interrupciones, sin necesidad de interferir con otros procesos del sistema o producir conflictos en la utilización de memoria. En el apéndice E se encuentra una lista detallada de cada uno de los servicios de interrupción que permite este



H



sistema operativo.
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Apéndice B El Viernes-1 3 a



fondo



B.1. Introducción El Viernes-13 es fundamentalmente un virus, pero tiene características o propiedades de los caballos de Troya y de las bombas lógicas. Es un virus porque es capaz de realizar copias de sí mismo adhiriéndose a los ficheros ejecutables .EXE y .COM, consiguiendo una ejecución parasitaria, es decir, sin que el programador lo llame explícitamente. Tiene características del caballo de Troya, o mejor dicho, convierte los programas que contamina en caballos de Troya. Es decir, siguen teniendo su apariencia normal pero llevan en su seno una serie de instrucciones añadidas que sólo se ejecutan una vez al poner en marcha el programa portador. Por último, posee una función de bomba lógica porque ante un determinado hecho se activa y realiza acciones inesperadas para el usuario.



B.2.



Versiones del Viernes-13



Existen varias versiones del Viernes-13, también llamavirus de Jerusalén, PLO (en castellano OLP, Organización para la Liberación de Palestina) o virus de Israel. La primera versión contenía un presunto fallo de programa-



do



ción,



veces



que



consistía en contaminar los ficheros



.EXE tantas



como fueran



ejecutados hasta que en una ejecución se desbordaba la memoria. Para remediar este fallo y/o ampliar las acciones perniciosas del Viernes-13 surgieron las distintas versiones que se relacionan a continuación.
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Jerusalén-B Esta versión detecta si un fichero .EXE ya está contaminado o no, infectándolo una sola vez. Por lo demás, su forma de actuar es igual a la del virus original.



Jerusalén-C Para no revelar su presencia en



la



memoria, no



retrasa



velocidad de proceso del ordenador. Esta versión también se llama Nuevo Jerusalén. la



Jerusalén-D Esta versión sustituye el borrado de los ficheros que se ejecutan en viernes 13 por el borrado de las dos FAT que contiene el disco. Esta acción sólo la realiza a partir



de 1990.



Jerusalén-E



Actúa exactamente igual a la versión original, con salvedad de que se activa solamente a partir de 1992.



la



Century También llamado virus de Oregón. Es similar al virus de Jesuralén-C. No se activa hasta el 1 de enero del año 2000. Su acción destructiva se centra en el borrado de las FAT de todos los discos conectados al sistema. A continuación escribe ceros aleatoriamente en algún sector de cualquiera de los discos conectados. Century-B Es similar



al Century, con la excepción de que espera a que se ejecute el comando externo del sistema operativo BACKUP.COM y entonces rellena con basura los ficheros que se guarden en la copia de seguridad que



realiza este



B.3.



programa.



Actuación del virus



en lenguaje ensamblador de a que su programador utilizó solamente funciones e instrucciones estándares de lenguaje, el virus de Jerusalén puede funcionar perfectamente en los sistemas operativos MS-DOS, Concurrent DOS y DR-DOS. El Viernes-13 está escrito



los procesadores
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INTEL 8088/8086. Debido



La forma de actuar del Viernes-13 se puede dividir en cuatro fases: carga, infección, destrucción y acciones específicas.



La carga del virus en memoria se realiza cuando se ejecuta un programa infectado, ya sea un programa con extensión .COM o con extensión .EXE. El Viernes-13, al cargarse en memoria, realiza una serie de acciones para configurar su entorno de actuación y a continuación se hace residente en memoria a la espera de que se den las condiciones necesarias para realizar sus acciones perniciosas. La primera acción que realiza el virus es comprobar si ya está residente en memoria. Esto lo hace creando un nuevo servicio del sistema operativo, función EOH de la interrupción 21 H. Al llamar a esta función, si el programa está residente en memoria la interrupción devuelve el valor 03H en el registro del procesador. Si no está residente devuelve el mismo valor de llamada a la función,



AH



es decir,



EOH en el



registro



AH.



El código en lenguaje ensamblador acción es el siguiente:



CLD MOV



001 002 003 004 005 006 007



En



esta



AH, EOH



21H



INT CMP JNB



AH, EOH



CMP



AH.03H



JB



etiql



las líneas



que define



etiql



valor EOH al registro la instrucción de la el programa no está residente,



002 y 003



mueve



el



AH y llama a la interrupción 21 H.



En



comprueba si comparando el valor devuelto en el registro AH con el valor EOH, que indica que el programa no está residente. En la línea 005 salta a la instrucción situada en la etiqueta "etiql" si el contenido del registro AH es mayor o igual que el valor EOH, es decir, si el programa no está residente en memoria. Por último, en las líneas 006 y 007 comprueba si el valor devuelto en el registro AH es 03H, y salta a la instrucción de la etiqueta "etiql" si el valor contenido en el registro AH es menor que el valor 03H. línea 004



Como se ha dente



el



dicho anteriormente, antes de hacerse resivirus realiza una serie de acciones. Primero defi105



ne



tres



nuevas funciones o servicios de



la



interrupción



21H del sistema operativo; éstas son las funciones DDH y DEH, junto con la función EOH anteriormente descrita.



A



continuación desplaza tres interrupciones del sisteoperativo. La interrupción 21 H, para tomar el control de los servicios del DOS, especialmente el servicio 4BH o función EXEC (ejecutar un programa) para poder infectar los programas antes de que sean ejecutados. La interrupción 24H, para controlar los errores que se puedan producir mientras el virus está realizando alguna acción, y la interrupción 8H, para controlar el reloj del sistema. La interrupción 24H es desplazada para ocultar el virus y sus acciones. Si por alguna razón se produce un error en alguna acción del virus, éste evita que el mensaje correspondiente a ese error salga en la pantalla del ordenador y así puede seguir residente en memoria a la espera de las condiciones adecuadas para realizar sus acciones de contagio o destrucción (como se comentará más adelante esta medida del virus falla cuando el disco está protegido físicamente). continuación se muestra cómo el virus desplaza la interrupción 21 H. El desplazamiento se realiza cambiando el vector que apunta al manipulador de la interrupción por uno nuevo. El código en lenguaje ensam-



ma



A



blador para realizar esta operación es 001 002 003 004 005



006 007 008 009 010



MOV MOV INT



MOV MOV PUSH



el



siguiente:



AH,35H AL, 21H 21H CS: [0017H],BX CS: [0019H] ,ES



es



POP



DS



MOV MOV MOV



DX, 025BH AH,25H AL,21H



En las intrucciones de las líneas 001, 002 y 003, llama a función 35H, valor que se lleva al registro AH, de la interrupción 21H, valor que se lleva al registro AL. Esta función obtiene el vector de interrupción de la interrupción especificada en el registro AL y devuelve el vector en los registros BX y ES. En el registro ES devuelve el segmento de memoria donde está ubicado el gestor de la inla
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terrupción y en el registro BX devuelve el desplazamiento continuación se guardan el (offset) dentro del segmento. desplazamiento y el segmento del antiguo vector en las direcciones de memoria CS:[0017H] y CS:[0019H], respectivamente, en las líneas 004 y 005. Por último, en las líneas 006, 007, 008, 009 y 010 se introduce el nuevo vector en la tabla de vectores de interrupción. Mediante la función 25H, valor que se lleva al registro AH, de la interrupción 21 H, valor que se lleva al registro AL, se introduce el nuevo vector cuyo segmento debe estar introducido



A



DS y



en



el registro



En



este caso el



su desplazamiento en



nuevo vector de



el registro



interrupción 21



la



DX.



H será



CS:025BH. La última acción que realiza, antes de hacerse residente, es comprobar la fecha del sistema. Primero captura la fecha mediante la función 2AH de la interrupción 21 H y a continuación comprueba si el año es 1987, si el día de la semana es viernes y si el 'día del mes es 13. El código ¡pondiente a esta acción es



001 002 003 004 005 006 007 008 009 010 011 012 013 014



CFECH:



JE CMP JNE CMP JNE INC JMP NOP



015,



016 017 018



En



PUSH PÜSH PUSH PUSH PUSH PUSH MOV INT MOV CMP



siguiente:



el



DS ES



AX BX CX DX



AH,2AH 21H BYTE PTR CS [OO0EH],0OH CX, 07C3h PTERM AL,05H CINT8 DL, 0DH CINT8 BYTE PTR CS [000EH] SHORT PTERM :



.



:



las líneas



001 a 006 introduce los valores contenidos procesador DS, ES, AX, BX, CX y DX la pila de datos. continuación, en las líneas 007 y 008 lleva al registro el valor 2AH, que es la función de la



en en



los registros del



A AH
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interrupción 21 que busca la fecha del sistema operativo, función del sistema y llama a la interrupción 21H. Esta día de la semana en el registro CX, en el devuelve el año En la el registro AL y el día del mes en el registro DL. instrucción 009 se pone a cero la posición de memoria 00OEH del segmento de código de programa, que posteriormente será utilizada para comprobar si la fecha es si viernes 13. En la instrucción de la línea 010 comprueba .íño es 1987 (07C3H en hexadecimal). Si el contenido en la línea 011 fiel registro CX es igual a 07C3H (1987), donde finaliPTERM, etiqueta la Salta a la instrucción de Por tanto, memoria. en residente hace programa se za él y viernes 13 el visi el año es 1987, aunque estemos en un el



rus no desarrollará ninguna acción destructiva, solamente realizará acciones de infección. Si el año no es 1987, se ejecuta la instrucción de la línea 012, donde el virus comprueba si el día de la semana es viernes (05H o 5 en decimal). Si el contenido del registro AL no es igual a 05H, en instrucción de la la línea 012, se transfiere el control a la instrucción de la ejecuta igual se etiqueta CINT8. Si es el día del mes es 13 si comprueba donde se La línea 014,



(0DH en hexadecimal). Si el contenido del registro DL no es igual a 0DH, en la línea 14, se salta a la etiqueta CINT8; en caso contrario, es decir, si la fecha es viernes 13 de Un año que no sea 1987, se ejecutará la instrucción de la



y se incrementará en uno la posición de memo000EH del segmento de código de programa para



linca 016, ria



A



continuaIndicar que la fecha del sistema es viernes 13. ción se salta a la etiqueta PTERM, donde termina el programa y se hace residente. Si el Viernes-13 comprueba que no está residente en memoria(función E0H de la interrupción 21H), después de realizar las acciones que se han descrito, se hace resi-



dente en memoria mediante la función 31H de la interupCión 21H. Esta acción la realiza mediante las siguieni



tes instrucciones:



001 002 003 004 005 00o
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MOV MOV MOV SHR ADD i NT



AH,31H DX, 0600H CL, 04H DX,CL DX, +10H 2111



AH



En la instrucción de la línea 001 lleva al registro el valor 31H, que es la función de la interrupción 21H que permite terminar un programa y que éste continúe residente en memoria. En las líneas 002 a 005 lleva a DX el valor 70H, que es el número de párrafos de memoria que se reservarán para el programa residente, en este caso el Viernes-13. Por último, en la línea 006 llama a la interrupción 21 para hacerse residente. Una vez que el virus está residente en memoria, queda a la espera de que se ejecuten programas para infectarlos. Cada vez que se ejecuta un programa .COM o .EXE, el sistema operativo llama a la función EXEC (4BH) de la interrupción 21H, función que el virus ha redefinido. Antes de que se ejecute el programa, el virus lleva a cabo una serie de acciones. Si el programa que se va a ejecutar tiene extensión .COM, comprobará si ya está infectado. Si no lo está, el virus se adherirá al programa aumentando su longitud en 1813 bytes. Si el programa ya está infectado, pasa el control al mismo para que se ejecute con normalidad. Al ejecutar un programa con extensión .EXE, el virus



H



no



realiza ninguna comprobación de infección, y así este tipo de programas se infectan tantas veces como sean eje-



cutados hasta que se produzca un desbordamiento de la memoria. La primera vez que un programa con extensión .EXE es infectado aumenta su tamaño en 1813 bytes; las infecciones posteriores lo hacen crecer en 1808 bytes. Una vez infectado el programa, bien tenga extensión .COM o .EXE, el virus lo graba en el disco y le pasa el control para que se ejecute con normalidad. En los programas con extensión .COM grama junto con



virus se adhiere al principio del procadena de caracteres "sUMsDos". En los programas con extensión .EXE lo hace al final, tantas veces como se ejecute el programa, teniendo que reajustar la cabecera de éste cada vez que lo infecta. El virus ha de tomar una serie de precauciones a la hora de infectar un programa para evitar ser descubierto. Como primera medida evita contaminar el programa programa que utilizan otros virus ara su propagación y, por tanto, muy controlado por los usuarios. el



la



COMMAND.COM,



Si el programa tiene atributo de sólo lectura y, por consiguiente, está protegido contra escritura, el Viernes-13 cambia el atributo del fichero a lectura /escritura y una
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vez infectado y grabado en disco vuelve



a



cambiar



el



atributo a sólo lectura, evitando así ser descubierto por un error de escritura. Por esta razón, el cambio de este atributo en los programas con extensiones .COM o .EXE no sirve como protección contra este virus, aunque sí pueda servir para otros. El manejo de los atributos de los programas lo realiza el virus mediante tres acciones: buscar y guardar los atributos del fichero, poner los nuevos atributos y restaurar los antiguos. Estas tres acciones del virus se explican más detenidamente a continuación: •



Buscar y guardar atributos. 001 002 003



MOV



AX, 4300H



INT



21H CS:[0072H],CX



MOV



La función 43H, valor que se lleva al registro AH, de la interrupción 21H, sirve para el manejo de los atributos del programa. Al llevar el valor 00H al registro AL se indica a la interrupción que la acción que se va a realizar es la obtención de los atributos del programa (líneas 001 y 002). Este servicio de la interrupción 21H devuelve en el registro CX los atributos del programa que se graban en la posición de memoria CS:[0072H] en la línea 003. •



Poner nuevos XOR MOV INT



001 002 003



atributos.



cx,cx AX,4301H 21H



la línea 002 se lleva al registro AL el valor 01H, que indica a la función 43H, de la interrupción 21H, que se van a modificar los atributos del programa. Para realizarlo se han de introducir en el registro CX. En este caso se ponen todos los valores iguales a cero en la línea 001, con lo que el fichero queda definido como de lectura/escritura. Por último, en la línea 003 se llama a la interrupción 21H para que se



En



ejecute
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la



función especificada.



•



Restaurar antiguos atributos. MOV MOV INT



001 002



003



En



la línea 001,



ma que



CX,CS: [0072H1 AX, 4301H 21H



recupera los atributos del prograla posición de memoria



se guardaron en



CS:[0072H] y los lleva al registro CX. En las líneas 002 y 003 llama a la función 43H, valor que se lleva al registro AH, de la interrupción 21H, indicando que se van a grabar los atributos llevando el valor 01 H al registro AL.



Cada vez que el sistema operativo reescribe un fichero o programa en el disco, actualiza la fecha y la hora para indicar cuándo se modificó por última vez el programa. Es normal que en muchas empresas se lleve un control de dichos parámetros para conocer el desarrollo de una aplicación o para desarrollar la documentación de un proyecto. El Viernes-13, para evitar ser descubierto por este motivo, obtiene y guarda la fecha y la hora del programa que va a infectar antes de modificarlo y las restaura una vez grabado el programa en el disco. Esta doble acción se analiza detalladamente a continuación: •



Buscar y guardar MOV INT MOV MOV



001



002 003 004



En



las líneas



la



fecha y



la hora.



AX,5700 21H DS: [0074H] DS: [0076H]



,



DX



,



CX



001 y 002 llama a



función 57H, valor interrupción 21 H. Se indica con ello que se va a leer la fecha y la hora, llevando el valor 00H al registro AL. Este servicio del sistema operativo devuelve la fecha en el registro DX y la hora en el registro CX. En las líneas 003 y 004 guarda la fecha y la hora en las posiciones de memoria del segmento de datos DS:[0074H] y DS:[0076H], respectivamente.



que se



lleva al registro



AH, de



la



la
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•



Restaurar



la



001 002 003 004



MOV MOV MOV



fecha y



INT



la



hora.



DX,DS: [0074H] CX,DS: [0076H] AX,5701H 21H



la fecha y la hora guardadas en las posiciones de memoria DS:[0074H] y DS:[0076H] y las lleva a los registros DX y CX, en las líneas 001 y 002, respectivamente. continuación, en las líneas 003 y 004 llama a la función 57H, valor que se lleva al registro AH, de la interrupción 21 H. Se indica con ello que se va a grabar la fecha y la hora, llevando el valor 01H al registro AL.



Primero recupera



A



Cuando se intenta ejecutar un programa, el sistema operativo lo busca por el directorio de trabajo y por los directorios especificados en el comando PATH. Si no encuentra el programa, el sistema emite un mensaje de error indicando este hecho. El Viernes-13 hace lo mismo para encubrirse, comprobando si el nombre del programa que se llama es correcto y existe en los directorios anteriormente citados. Por último, el virus comprueba si tiene suficiente espacio en el disco para grabar el programa infectado. Si no tiene suficiente espacio, no infecta el programa para evitar delatarse.



La acción destructiva del Viernes-13 necesita, primero, que la fecha del ordenador sea viernes 13 de un año distinto a 1987 y, segundo, que el virus esté residente en memoria. Si se cumplen ambas condiciones, cualquier programa que se intente ejecutar, ya tenga extensión .COM o .EXE y ya esté contaminado o no, es borrado automáticamente sin permitírsele la ejecución. De este modo de actuar se pueden sacar varias conclusiones. Primera, el programa que lleva el virus a la memoria por primera vez, no se borra por no cumplirse la segunda condición de las dos necesarias para que se produzca la acción destructiva del virus. Segunda, la acción destructiva no reconoce si el programa que se manda ejecutar está contaminado. El virus puede destruir un fichero contaminado, no se respeta a sí mismo, pudiendo llegar a autodes112



programa que llevó el virus a la memopuede borrarse si se ejecuta por segunda vez.



huirse. Tercera, el ria



La acción destructiva del virus se realiza previamente ejecución de cualquier programa. Al intentar ejecutar un programa y siempre que se cumplan las dos condicioa



la



nes descritas anteriormente, el Viernes-13 borrará el fichero. El sistema operativo al ir a ejecutar el programa res-



ponderá con el mensaje de error de comando o nombre de fichero incorrecto, puesto que éste ya no existe. Los programas borrados por el Viernes-13 pueden ser recuperados mediante programas de utilidades, como las Utilidades Norton (comando RR, recuperación rápida de ficheros). La recuperación se puede conseguir porque el borrado se realiza mediante la función 41H de la interrupción 21 H, la misma que utilizan los comandos internos DEL y ERASE del sistema operativo. Esta función graba el código E5H en el primer carácter del nombre del fichero, indicándole al sistema operativo que el fichero está borrado, pero manteniendo los datos o el código del programa en el área de datos del disco. Si el virus intenta borrar un programa situado en un diskette con protección física, se descubre con ayuda de la jlapa adhesiva que cubre la muesca del borde derecho el diskette. Al ir a borrar el programa, el Viernes-13 deja por un momento el control al sistema operativo y éste, al encontrar



la



protección



física



del disco, devuelve



un men-



de error indicándolo. Esto delata al virus, ya que para -utar un programa, el sistema operativo sólo tiene que er el disco y nunca escribir en él. Las acciones propias del Viernes-13 son aquellas que o se pueden catalogar dentro de las acciones anteriores. misión es perjudicar el buen funcionamiento del ordeidor. El virus realiza dos acciones específicas: ralentizar velocidad de proceso del ordenador y deformar lo que aparece en la pantalla. Si el virus detecta que no es viernes 13, activa una rutila que se accede por la interrupción 8H del sistema operativo. Esta interrupción la genera la unidad central de proceso 18,2 veces por segundo y le sirve al ordenador a tener noción del tiempo. A la media hora de tener el s en memoria, los procesos realizados por el ordeador se hacen más lentos hasta el punto de tener que agar el ordenador y volver a arrancar. La ralentización "



:
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puede llegar hasta un 50 por 100 de la velocidad original. También a la media hora de tener el virus residente en memoria, el Viernes 13 muestra en la parte superior izquierda de la pantalla una ventana, desplazándola hacia ni iba. Esta acción la realiza mediante la interrupción 10H de la ROM BIOS. El código en lenguaje ensamblador se detalla a continuación: 00



MOV MOV MOV MOV



1



002 003 001 005



En



INT



AX, 0602H BH, 87H CX,0505H



DX, 1010H 10H



AH



001 lleva al registro el valor 06H, que es la interrupción 10H que inicializa o desplaza una ventana de la pantalla hacia arriba. Al llevar el valor 02H al registro AL, está indicando a la interrupción que la ventana se va desplazar dos líneas hacia arriba. Si hubiese movido el valor 00H al registro AL, en vez de mover la ventana se habría inicializado con espacios en blanco. En la línea 002 lleva a BH el atributo que se va a usar en el área o ventana creada, en este caso el 87H. A continuación, en las líneas 003 y 004 define las dimensiones de la ventana que se va a desplazar. Lleva al regisla



la línea



función de



(coordenada x) y al registro CH la columna y), de la esquina superior izquierda de la ventana. A los registros DL y DH lleva la fila y la columna, respectivamente, de la esquina inferior derecha de la ventana. Por tanto, la ventana tiene unas dimensiones de 5 por 5 caracteres. Por último, en la línea 005 llama a la interrupción 10H, que produce el desplazamiento de la ventana definida. Por este motivo los rusos han llamado al Viernes-13 el virus Black Hole (agujero negro), ya que la ventana creada en la parte superior izquierda de la pantalla es de tro



CL la



fila



(coordenada



color negro.



En resumen, se puede afirmar que el Viernes-13 es un virus bastante elaborado y sutil en su forma de actuar, lo que le ha permitido extenderse por todo el mundo y ser el virus más conocido por los usuarios de ordenadores personales. pesar de su sutileza contiene algunos fallos que permiten detectarlo, siempre y cuando se lleve un



A
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perfecto control del ordenador y de los discos que se utiliSu medio de difusión son los programas con extensiones .COM y .EXE. Por ello se aconseja que si se recibe cen.



algún programa de procedencia dudosa, se tenga en cuarentena y se realicen las operaciones preventivas vistas en el capítulo 4 de esta guía. Si se conoce la existencia del virus en el ordenador, es



muy difícil que pueda



llegar a borrar



programas y datos.



Por eso, si se actúa con tranquilidad y prudencia, no se tendrá ningún problema para eliminar el Viernes-13.
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Apéndice



C



Relación de virus conocidos



Nombre: Alameda Tipo: Sector de arranque Sistema afectado:



MS-DOS



Húistoria Se cree que se desarrolló en el Merritt College, California (Estados Unidos), a principios del año 1988.



Descripción Infecta el sector de arranque de los diskettes de 5,25 pulgadas. El virus Alameda crea un nuevo sector de arran-



que y no lo protege contra escritura, provocando que éste pueda ser reescrito. Si esto ocurriera, se perderían todos los



datos del



Graba



diskette.



el sector



de arranque original en la



tor 8, cara 0, del diskette.



Tiene



pista 39, sec-



un contador para almace-



el número de veces que infecta a otros diskettes, pero no se usa para activar el virus. Este virus no funciona si el ordenador posee un microprocesador de la serie 286.



nar
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Versiones Alameda-B Esta versión funciona con procesadores de



la serie 286.



Alarrieda-C Esta versión utiliza el contador y hace que el sector de arranque de la copia número 100 se desactive y no se



pueda
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utilizar el diskette.



Nombre: Aldus Tipo: Sector



(MACMAG, Drew)



de arranque



Sistema afectado: Macintosh



Historia Este virus lo escribió revista magazine.



un periodista canadiense para la También apareció en dos BBS, Compuserv de Columbus (Ohio) y Gene de Rockville, en



MAC



Estados Unidos.



Descripción El 2 de marzo de 1988 el virus se activaba sacando un msaje de paz por pantalla, a continuación el virus se



autoborraba.



Versiones Peace Es una modificación de Aldus manipulada por grupos pacifistas. El virus se propaga por medio de la inserción de un servicio INIT 6, cuyo nombre es RR, en el fichero de sistema. No infecta programas de aplicación y se propaga sólo en ficheros de sistema presentes en discos duros o diskettes.
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Nombre: Anti Tipo:



Programa



Sistema afectado: Macintosh



Historia



Apareció inicialmente en Francia. También se encontró en París, Marsella y en muchas otras ciudades. Thierry Lalettre, moderador jefe del Macintosh forum de CalvaCom, alertado por varios usuarios envió copias del virus a muchos programadores de vacunas y detectores para Macintosh.



Descripción El virus Anti se adhiere al final de los programas de aplicación. Cuando se llama la aplicación, cambia el código del programa infectado para ejecutarse en primer lugar. Al ejecutar una aplicación infectada, el virus infecta la parte del sistema que está residente en memoria pero no infecta los ficheros del sistema. Este virus puede detectarse de varias maneras: 1.



2.



código del programa infectado. del programa se cambian por la La fecha y la hora fecha y la hora en que se produce la infección. Contiene siete veces la cadena "$16252553". La últi-



Añade 1344 bytes



al



ma



3.



aparición de esta cadena está situada 43 bytes antes del final del programa infectado. El virus utiliza esta cadena para detectar si ya se ha infectado un sistema o una aplicación. También contiene una cadena de 9 caracteres, seguida por la cadena "#000000" y la palabra "Anti", de ahí su nombre.
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No 120



tiene versiones conocidas.



Nombre: Tipo:



ARPANET DATA



Gusano



Sistema afectado:



Red ARPANET



Historia



Se descubrió el 27 de octubre de 1980 en la red ARPA(Advanced Research Projects Administration Network). Se cree que la infección se originó en Los Angeles. El gusano se expandió a través de la red infectando todos los nodos hasta que produjo un colapso. La red permaneció tres días fuera de servicio hasta que se restablecieron las comunicaciones.



NET



Descripción gusano se expandió utilizando el sistema de mende la red, camuflado como un mensaje de estado. De esta manera contaminó el programa de gestión de mensajes, impidiendo la salida de mensajes de estado y autoEl



sajes



rizando sólo la salida de mensajes contaminantes. Como consecuencia, la red se saturó y el sistema se vino abajo.



Versiones



No



tiene versiones conocidas.
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Nombre: Brain Tipo: Sector de arranque Sistema afectado:



MS-DOS



Historia



Fue detectado por primera vez en el Jourñal-Bulletin de Providence, Rhode Island (Estados Unidos). Sus creadores fueron Basit y Alvi Amjad, de Lahore, Pakistán. Su idea original era hacer un seguimiento de las copias piratas de los programas, que llevaban su copyright.



Descripción El virus infecta los diskettes que contienen el sistema operativo, es decir, aquellos diskettes con los que se puede arrancar el ordenador, instalándose en dos partes: 1.



Una pequeña tor



2. •



cantidad de código se incluye en



de arranque



el



sec-



(bootstrap) del diskette.



El grueso del programa,



de 3 Kb, se graba en varios sectores libres del diskette. Brain los marca como defectuosos en la tabla dé localización de ficheros, para prevenir que se escriba ?obre ellos.



Los



diskettes infectados



son



f>'



il



que en la etiqueta del volumen del dena "(c) Brain".



aente locahzables pordiskette aparece la ca r



Versiones Ashar Similar al virus Clone, con la salvedad de que graba en la etiqueta de volumen del diskette la cadena "ASHAR".



Brain-B Esta versión afecta tanto a los diskettes duro. 122



como



al



disco



Brain-C Similar al Brain-B, con la salvedad de que no cambia la etiqueta del volumen del disco para no delatarse.



Clone Esta versión almacena tor



el copyright contenido en el secoriginal para grabarlo en el sector de infectado, de forma que si se explora dicho



de arranque



arranque sector con un programa de utilidad (por ejemplo, Utilidades Norton) no sea descubierto.



las
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Nombre: Tipo:



DOS 62 (UNESCO)



Programa



Sistema afectado:



MS-DOS



Historia



Fue descubierto en Moscú en abril de 1988. Se publicó por primera vez en agosto de 1988, cuando se activó en un campamento de verano para niños organizado por la



UNESCO. Descripción Infecta los programas con extensión .COM. Cuando se ejecuta un programa infectado, el virus infecta otro pro-



grama



del disco con extensión .COM. Aleatoriamente hace que los programas infectados reinicialicen el sistema



al ejecutarlos.



Versiones 62-B



La reinicialización del sistema se ha sustituido por borrado del programa que se ejecuta.
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el



Nombre: Dukakis Tipo:



Programa



Sistema afectado: Macintosh



Historia



Creado como propaganda



electoral para las elecciones



presidenciales de Estados Unidos.



Descripción



Cuando un sistema es infectado por este virus, si dan las condiciones necesarias, sacará por pantalla



se el



mensaje "Dukakis for President".



Versiones



No tiene versiones conocidas.
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Nombre: ElkCloner Tipo:



Programa



Sistema afectado: Macintosh



Historia Este virus apareció por primera vez a principios de la década de los ochenta. El virus atacaba a los programas del sistema operativo en los ordenadores de la serie Apple II.



Descripción



Una vez hiere en los



Cuando



infectado el sistema operativo, el virus se ad-



comandos RUN, LOAD,



se utiliza un prueba, en un acceso



BLOAD y CATALOG.



comando contagiado al disco, si éste está



el



virus



com-



ya infectado, y



no lo está, procede a contagiarlo. La acción del virus consistía en imprimir un poema en la pantalla. No se ha observado otro tipo de daños. si



Versiones



No tiene versiones conocidas.
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Nombre: Fall (1701, 1704, Cascada) Tipo:



Programa



Sistema afectado:



MS-DOS



Historia Este virus recibe



dad de código, en



el



nombre de 1701 y 1704 por



bytes,



que adosa a



los



la canti-



programas que



ecta.



escripción Este virus se adhiere a los ficheros con extensión .COM -EXE ampliándolos en 1701 y 1704 bytes, respectivamente. Cuando se ejecuta un programa infectado, el virus hace residente en memoria e infecta cualquier prograa con extensiones .COM o .EXE que se ejecute. .



Tiene tres características principales:



% 2.



3.



Usa un algoritmo criptográfico que dificulta su detección y el análisis de su código. Contiene un sofisticado algoritmo de activación basado en el tipo de monitor, el tipo de ordenador, la hora y el año. Está diseñado para infectar únicamente ordenadores



IBM y clónicos. El virus sólo se activa



en ordenadores con monitores



CGA y VGA, en los meses de septiembre, octubre, noviembre o diciembre de los años 1980 ó 1988. Los efectos de este virus son muy vistosos, ya que prouce la paulatina caída de los caracteres de la pantalla, -ompañada de algunos ruidos.



siones all-B



Esta versión actúa en el otoño de cualquier año.
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1704-B La cascada de caracteres se ha sustituido por una



reini-



cialización del sistema.



1704-C Similar a



la



versión 1704-B, excepto que



va en diciembre de cualquier año.
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el



virus se acti-



Nombre: Flushot-4 Tipo:



Programa



Sistema afectado:



MS-DOS



Historia



Al principio de marzo de 1988 apareció en los BBS. Enlos usuarios haciéndoles pensar que era una



gañaba a



versión actualizada del Flushot-3, de protección contra los virus.



un programa



legítimo



Descripción Las pantallas y menús de este virus son iguales a las Flushot-3. Sin embargo, cuando se activa limpia la mayoría de los clusters importantes del disco duro y modifica la tabla de parámetros de disco (TPD), situada en el sector de arranque, de todos los diskettes presentes en el sistema, dejándolos inservibles. "el



Versiones



No



tiene versiones conocidas.
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Nombre: Golden Gate (500) Tipo: Sector de arranque Sistema afectado:



MS-DOS



Historia Es una versión del virus Alameda, que formatea el disco duro cuando el contador interno alcanza un determi-



nado



valor.



Descripción Se activa cuando ha producido 500 infecciones, no realizando ninguna acción antes de este hecho. Cuando se reinicializa el sistema con nuevos diskettes, quedan infectados.



Versiones Golden Gate-B Se activa cuando ha realizado 30



infecciones.



Golden Gate-C Esta versión es capaz de infectar discos duros.



Golden Gate-D En esta versión
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se



ha desactivado



el



contador interno.



Nombre: INIT29 Tipo:



Programa



Sistema afectado: Macintosh



Historia



Los datos que se conocen sobre este virus son bastante confusos.



Descripción Este virus se activa cuando se ejecuta o selecciona una aplicación infectada. Inicialmente infecta el fichero de sistema y a partir de ahí el virus se adhiere al segmento de apertura de ficheros. Cualquier acción de apertura de ficheros tendrá como consecuencia su infección. El virus no requiere que se ejecute una aplicación para ejercer su acción de copia. Unicamente los ficheros de sistema o las aplicaciones expanden el virus, aunque se puede infectar otro tipo de ficheros.



Cuando se empieza el trabajo con un nuevo disco, el virus intenta contagiarlo. Esta acción produce que aparezca en la pantalla el mensaje "El disco necesita reparaciones menores".



Versiones



No tiene versiones conocidas.
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Nombre: Internet tipo:



Gusano



Sistema afectado: Versión 4.3



de



UNIX de Berkeley



Historia El gusano fue desarrollado por un estudiante de la Universidad de Cornell. Afectó a 6000 ordenadores de la red ARPANET el 3 de noviembre de 1988. Atacó indistintamente estaciones de trabajo SUN de la casa Microsystems y máquinas VAX de Digital Equipments que ejecutan la versión 4.3 de UNIX de Berkeley.



Descripción El programa se infiltró aprovechando un "agujero" en utilidad del correo electrónico. El gusano se escondía en la memoria mientras creaba un programa que consila



guiera de otro ordenador un conjunto de programas. De estos programas extraía los nombres y las cuentas de usuarios válidos, así como sus palabras clave para dirigir nuevos ataques. De esta manera, conseguía acceder a



nuevos nodos de



la red.



programa debía permanecer oculto en el ordenador atacado sin provocar daños. La causa de su descubrimiento estuvo en un error de programación que disparaba el mecanismo de autocopia del gusano, motivo por el cual la red se saturó en cuestión de minutos.



En



principio, el



Versiones



No
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tiene versiones conocidas.



Nombre: Italian (virus de Tipo: Sector de arranque Sistema afectado:



la pelotita)



MS-DOS



Historia



Se cree que fue desarrollado en Turín,



Italia.



Descripción Tiene un gran parecido con el Brain, pues divide su código en dos partes, situándose en el sector de arranque y en sectores del área de datos que marca como defectuosos. A diferencia de la primera versión del Brain, afecta nto a diskettes como a discos duros. Cuando se activa aparece una pelotita que rebota en los bordes de la pantalla y va borrando todos los caracteres que encuentra en su camino. Este virus sólo puede desactivarse apagando el ordenador.



Versiones



No tiene versiones conocidas.
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Nombre: Larry the lounge lizard Tipo: Sector de arranque Sistema afectado:



MS-DOS



Historia



Es un juego muy popular entre los usuarios de ordenaSu gran difusión se ha debido a las copias piratas.



dores.



Descripción El juego borra todos los ficheros del disco duro cuando se consigue la máxima puntuación. No hay seguridad de que este programa sea un virus; hay evidencias de que las versiones piratas del juego con-



versiones



No
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tiene versiones conocidas.



Nombre: Tipo:



Mushroom



Gusano



Sistema afectado: Novell



Historia



Networks MS-DOS



,



Fue desarrollado en



Australia.



Descripción



Ha



sido desarrollado para introducirse en las redes lo-



cales Novell



mediante diskettes. El gusano reproduce la música de un anuncio de desodorante australiano. La poca información disponible impide averiguar el mecanismo que utiliza para viajar a través de la red.



Versiones



No tiene versiones conocidas.
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Nombre: Tipo:



nVIR



Programa



Sistema afectado: Macintosh



Historia El virus se encontró por primera vez en 1987. La publicación del código original hizo que aparecieran nuevas versiones modificadas. El síntoma que llevó a su descubrimiento fue que el ordenador emitía un sonido cuando se arrancaba una aplicación, pero no siempre que se hacía, ni en todas las aplicaciones.



Descripción Las investigaciones han demostrado que el virus instavarios servicios del tipo nVIR en la aplicación. También modifica el servicio CODE 0 e instala un servicio INIT 32. Los cambios realizados afectan tanto a aplicaciones como a ficheros de sistema. A la ya mencionada acción de zumbido hay que añadir como efectos más destacados la pérdida o daño de programas y ficheros de datos, frecuentes caídas del sistema y un mensaje en el sintetizador de voz comunicando que no se tenga miedo. la



Versiones



nVIR-A



un contador que se va decrementando de uno en uno, desde mil, cada vez que se arranca el sistema, y de dos en dos cada vez que se ejecuta un programa infectado. Cuando el contador llega a cero, el ordenador hablará pidiendo calma al usuario, si el sintetizador de voz está conectado; si no lo está, emitirá un zumbido. El virus incorpora
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nVIR-B Esta versión no utiliza el sintetizador de voz, simplemente emite un zumbido. Algunas de sus subversiones están programadas para borrar un fichero de forma aleatoria. También varía el número o nombre utilizado en los servicios auxiliares nVIR.
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Nombre: Scores Tipo:



Programa



Sistema afectado: Macintosh



Historia



Las primeras noticias que se tienen de él datan de finales de 1987 y principios de 1988. Se sospecha que fue desarrollado por un empleado descontento de Electronic Data Systems, EDS. El motivo de la sospecha es que el virus busca especialmente software desarrollado por esta empresa y ejerce su función destructiva sobre él.



Descripción Scores infecta el gestor del sistema, los programas de aplicación, el note pad y el fichero Scrapbook. Además crea dos ficheros ocultos de sistema a los que denomina Scores y Desktop. Después de un período de incubación, el programa empieza su esparcimiento infectando cualquier fichero ejecutable que encuentra. Tras una espera de varios días, el virus busca en el disco cualquier fichero que tenga las marcas utilizadas por los programadores de Macintosh de EDS. Si localiza alguno, modifica su código de manera que si llega a ejecutarse se produce una caída del sistema a los veinticinco minutos de uso. También modifica las actividades de escritura del programa infectado sobre discos, para poder realizar sus cambios pertinentes. Después de siete días entra en acción la última fase dé ataque: Quince minutos después de arrancar una de las aplicaciones reseñadas, el virus causará una operación de escritura en un fichero del disco que producirá un error de sistema. Se detecta por la variación del icono del Mac.



Versiones
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tiene versiones conocidas.



Nombre: Search (DEN ZUK, Venezolano) Tipo: Sector de arranque Sistema afectado:



MS-DOS



Historia



Se cree que fue desarrollado en Venezuela.



Descripción ¿



Afecta únicamente a



diskettes



El virus se hace residente en



de



5,25 pulgadas



de 360 Kb.



memoria y no puede



ser desactivado pulsando la secuencia de teclas . Contiene un fallo que produce intentos de infectar diskettes de 3,5 pulgadas. Por esta razón reescribe la tabla de loca-



de ficheros (FAT) del diskette, provocando un fallo lectura o escritura. No puede infectar discos duros y evita hacerlo para no descubrirse. Si el sistema se reinilización



de



desde disco duro, el virus se desactiva. Si se reicon un diskette no contaminado, éste se infectará. Hace aparecer en las pantallas CGA, EGA y VGA un gráfico con las palabras "DEN ZUK" después de reiniciaizar el sistema con la secuencia de teclas .



cializa



nicializa



"ersiones earch-B



Es un intento, sin



éxito, de eliminar los problemas que tenía la versión original con los diskettes de 3,5 pulgadas.



Search-HD Es capaz de infectar discos duros.
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Nombre: Stoned Tipo: Sector de arranque Sistema afectado:



MS-DOS



Historia



donde se dio a conocer Nueva Zelanda, a principios de 1988.



El primer lugar ton,



fue en Welling-



Descripción



Como el Brain, se instala en dos partes del diskette. Una pequeña parte se graba en el sector de arranque y el grueso del programa en cualquier otra zona del diskette. Cuando



se activa aparece en



la



pantalla el mensaje:



"Your computer is now stoned, legalize Marijuana" ("Su ordenador ha sido petrificado, legalicen la marihuana") y causa ciertos daños a la tabla de localización de ficheros (FAT) del



diskette.



Versiones Stoned-B Esta versión es capaz de infectar discos duros. El disco duro se infecta si se arranca el sistema con un diskette que porta el virus.



Stoned-C Similar al Stoned-B.



Con



esta versión no aparece ninlo que resulta difícil de-



gún mensaje por pantalla, por tectarlo.
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Nombre:



SYS



Tipo: Sector



de arranque



Sistema afectado:



MS-DOS



Historia Este virus



es,



en



realidad,



una modificación del virus



arch-HD.



íscripción El mensaje que aparece en la pantalla se ha sustituido (en este caso no aparece nada) por la desactivación del comando externo del sistema operativo SYS. El comando SYS contaminado actúa de forma normal, accede a los discos en el orden preciso y saca por pantalla el mensaje "sistema transferido" en el momento adecuado, pero en realidad no está haciendo nada.



Versiones SYS-B Formatea el disco duro todos los viernes 13 después de 1990. Contiene un fallo que no le permite infectar diskettes de 3,5 pulgadas y al intentar hacerlo se descubre.



YS-C Produce



la reinicialización aleatoria



del sistema dos



horas después de haberse ejecutado.
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Nombre: Universidad de Lehigh Tipo:



Programa



Sistema afectado:



MS-DOS



Historia



Fue descubierto por primera vez en la Universidad de Lehigh, Bethlehem (Estados Unidos), en 1987. Los operadores de la universidad se dieron cuenta porque la mayor parte de sus discos duros estaban inservibles.



Descripción El virus se hace residente en memoria cuando el sisteinfectado. Tiema ejecuta el programa se hace un que siempre incrementa se contador que ne un



COMMAND.COM



acceso a una unidad de disco. Cuando dicho contador toma sectoel valor 5, el virus escribe ceros en los primeros 32 direcdel arranque de el sector res del disco, destruyendo datos. del área de parte torio raíz y Es fácilmente detectable porque cambia la fecha del



ficheroCOMMAND.COM. Versiones



No
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tiene versiones conocidas.



Nombre: Viena (648) Tipo:



Programa



Sistema afectado:



MS-DOS



Historia



Fue el primer virus publicado enteramente en un libro. Se cree que se desarrolló en Austria, aunque su primera aparición fue en Londres en el otoño de 1988. La longitud del virus es de 648 bytes, por lo que también recibe el nombre de virus 648.



Descripción El virus se adhiere al principio de los ficheros con extensión .COM. Cuando se ejecuta un programa infectado, el virus busca el siguiente programa con extensión .COM



en



el directorio de trabajo y lo infecta. Uno de cada ocho programas infectados queda inutilizado, haciendo que el ordenador se bloquee si se intenta ejecutar.



Versiones Viena-B Esta versión



gramas



produce algunas veces errores en los proque no puedan ejecutarse.



infectados, haciendo
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Nombre: Yale Tipo: Sector



de arranque



Sistema afectado:



MS-DOS



Historia



Fue descubierto en Gran Bretaña por Joe Hirst.



Descripción Se instala en dos partes, una pequeña en el sector de arranque y el resto en el área de datos del disco. El virus permanece residente en memoria incluso después de reinicializar el sistema pulsando la secuencia de teclas . La única forma de limpiar la memoria es



apagando



el



ordenador.



Versiones



No tiene versiones conocidas.
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Nombre: 2086 Tipo:



Programa



Sistema afectado:



MS-DOS



Historia Este virus trabaja de forma similar



al



Viernes-13.



Descripción Al contrario del Viernes-13, este virus sólo infecta una vez los programas con extensión .EXE. Es capaz de infectar el



programa



extensión



COMMAND.COM.



Los programas con



.COM aumentan su tamaño en 2086 bytes al ser



infectados. Si la fecha del sistema es agosto



de 1988 o



posterior,



cuan-



do



se escriben las palabras "Thatcher", "Reagan", "Botha" o "Waldheim", el virus añade a continuación una palabra malsonante diferente para cada uno. Utiliza la interrupción 21 para detectar si ya está residente en memoria para infectar los programas .COM



H



y .EXE que



y



se ejecuten.



Versiones



No tiene versiones conocidas.
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Nombre: 3066 Tipo:



Programa



Sistema afectado:



MS-DOS



Historia al virus Fall. Apareció simulvarias ciudades de Gran Bretaña. También táneamente en



Trabaja de forma similar



se encontró



en Malta.



Descripción Al ser infectados por este virus, los ficheros .COM y .EXE aumentan su tamaño en 3066 bytes. El único efecto visible de este virus es la caída de los caracteres que hay en la pantalla, uno a uno, con efectos sonoros. Los caracteres se pueden volver a colocar en su posición pulsando una serie de teclas. No causa mayores daños.



Versiones



No
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tiene versiones conocidas.



Apéndice D



Programa protector del disco duro



D.1. Introducción El código que se ofrece a continuación corresponde a un programa de protección lógica contra escritura del dis-



co duro. El lenguaje de programación utilizado es ensamblador correspondiente al compilador Macro Assembler de la casa Microsoft en su versión 5.0. No se incluye el listado de programas detectores, vacunas y protectores por ser de fácil adquisición, al haber casas de software que los distribuyen gratuitamente. La creciente escalada en las variaciones de los virus y las nuevas creaciones de programas hacen que la mayoría de los programas convencionales "antivirus" se hayan quedado obsoletos. Esto es debido a que el software se ha especializado en virus concretos. Debido a las características del programa, su función es de prevenir y proteger frente a posibles ataques contra el disco duro. Por eso, deberá utilizarse siempre que se vaya a trabajar con diskettes que contengan software de procedencia dudosa. Este programa puede incluirse en el fichero AUTOEXEC.BAT, con el fin de proporcionar protección del disco duro siempre que se reinicialice el sistema. •



D.2.



¿Como el



hacer ejecutable



programa protector?



El listado deberá escribirse en un editor de líneas o de texto con formato ASCII, con el nombre PROTEC.ASM.
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Una vez creado



dicho fichero, se procederá siguiendo pasos que se indican a continuación:



los



1.



Compilar el código fuente con el programa compilador MASM (Macro Assembler de la casa Microsoft). Para ello se debe escribir:



MASM PROTEC; 2.



Una vez compilado,



se obtiene el código objeto confichero PROTEC.OBJ. Para obtener el código ejecutable se debe enlazar el programa utilizando el comando externo LINK.EXE del DOS. Para ello se debe escribir:



tenido en



el



LINK PROTEC; 



En algunas



versiones del DOS, al realizar esta operación aparece un mensaje de error referente al seg-



mento de



la pila (stack), indicando que no encuentra dicho segmento. Este error debe ignorarse, ya que es común cuando se pretende obtener un fichero tipo



.COM. 3.



Convertir el fichero PROTEC.EXE obtenido en el paso anterior en el fichero PROTEC.COM. Para ello se debe utilizar el comando externo EXE2BIN.EXE del sistema operativo DOS, escribiendo:



EXE2BIN PROTEC.EXE PR0TEC.COM 



D.3.



¿Cómo ejecutarlo?



Para ejecutar el programa, simplemente se tendrá que su nombre en el indicador de comandos (prompt) del DOS, con la siguiente secuencia de teclas: escribir



PROTEC Aparece entonces, por pantalla, un mensaje indicando que el disco duro está protegido contra escritura. Si se quiere desproteger el disco duro, simplemente habrá que 148



:



repetir la operación anterior, es decir, volver a escribir la



secuencia:



PROTEC 



Cuando se lleva a cabo esta acción aparece un nuevo mensaje por pantalla indicando que el disco duro no está desprotegido contra escritura. Si el programa ha sido incluido en el AUTOEXEC.BAT, habrá que desactivar previamente el programa protector (tal como se indicó anteriormente) siempre que se vaya a ejecutar un programa de aplicación que realice operaciones de control de entrada/salida sobre el disco duro. D.4. Listado del ^



programa protector



A continuación se incluye el listado del programa



NAME PAGE TITLE CSEG



PROTEC 60,132 •PROTEC.COM



protege el disco duro'



SEGMENT PARA PUBLIC 'CODE' ORG 10 OH ASSUME CS CSEG, DS CSEG, ES :CSEG, SS CSEG :



:



PRODIDU



PROC



NEAR



INICIO: NINT13:



JMP DW ADD CMP



2 DUP(OOOOH) [BX] ,CL



JE



CMP AINT13: VERUNI



—



pro-



JE JMP CMP JNE



CMP JE CMP JE



CMP



:



SHORT VERRES



AH,05H VERUNI AH,03H VERUNI DWORD PTR CS: [0103H] BYTE PTR CS: [0107H] 00H AINT13 DL,00H AINT13 DL, 01H AINT13 DL, 03H ,
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:



:



AINT13 AH, 03H



JE



MOV STC RETF



VERRES:



MOV MOV MOV



DX,0108H AX,CS ES,AX



BUCLE



DEC MOV MOV



MOV MOV



AX DS,AX SI,DX DI,DX CX.0005H



CLD REPZ JNE CMP JNE CMP JNE MOV MOV



CMPSW FINBUC BYTE PTR DS: [0107H] OFH CAMRES AX, 0001H BUCLE BYTE PTR CS: [0107H] ,'00H AX, 3513H



INT



21H



MOV MOV



CS: [0103H],BX CS: [0105H],ES



PUSH POP



CS



MOV MOV



DX, OFFSET MENSA1 AH, 09H



FINBUC:



GINT13:



PINT13:



SALRES CAMRES:



,



.



INT



21H



MOV MOV



DX, 0108H



INT



AX,2513H 21H



MOV



DX, 0134H



INT NOT CMP JE



27H BYTE PTR DS: [0107H] BYTE PTR DS: [0107H] , OOH SIPROT DX, OFFSET MENSA2 SHORT NOPROT



MOV



SIPROT: NOPROT:
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ríe



JMP NOP MOV MOV PUSH POP INT



DX, OFFSET MENSA1 AH,09H



CS DS 21H



TERMIN:



INT



PRODIDU



ENDP



MENSA1: MENSA2: MENSA3: CSEG END



DB '** DISCO PROTEGIDO CONTRA ESCRITORA **S' DB '** DISCO NO PROTEGIDO CONTRA ESCRITURA **$ DW 0000H ENDS PRODIDU



D.5.



2 OH



Breve explicación del programa



En este apartado no se pretende realizar un análisis exhaustivo del programa, simplemente se ofrece una breve explicación de las distintas subrutinas que utiliza.



NINT13



Nueva interrupción 13h creada por



el



programa.



AHNT13



VERUNI VERRES GINT13



Llamada a la antigua interrupción 13h. Ver o comprobar la unidad de disco a la que se quiere acceder para realizar operaciones de escritura o formateo. Ver o comprobar si el programa ya está * residente en la memoria. Guardar el vector de interrupción de la antigua interrupción 13h.



PINT13



SALRES



CAMRES SIPROT



NOPROT



Poner o colocar en la tabla de vectores de interrupción la nueva interrupción 13h. Salir y quedar residente en la memoria. Cambiar el estado del programa de residente a no residente, y viceversa. Si se ha protegido el disco duro, aparece el mensaje MENSA 1. Si



no



se ha protegido



el



disco duro, es



decir, si se levanta la protección,



TERMIN



aparece



en la pantalla el mensaje MENSA2. Terminar y devolver el control al DOS.
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H



Apéndice E



Tablas de interrupciones



Tabla E.1



INT



Función



.



Interrupciones de la



Subfunción



ROM BIOS



Nombre



00H



División por cero.



01



Paso a paso.



02H 03H 04H 05H 06H °7H 08H 09H



NMI.



Desbordamiento. Impresión de pantalla. Reservada. Reservada. IRQO pulsación del temporizados IRQ1 de teclado.



OAH 0BH °CH ODH OEH 0FH



IRQ2 IRQ3 IRQ4 IRQ5 IRQ6 IRQ7



10H 10H 10H



Controlador de vídeo.



Ruptura.



reservada.



comunicaciones serie (COM2). comunicaciones serie (COM1). disco duro. diskette.



impresora paralelo (LPT1).



00H



Definición



de modo vídeo.



H



Definición



Definición



0H



02H 03H 04H



de de



10H 10H



05H 06H



:



i



01



tipo



de



cursor.



la posición del cursor.



Búsqueda de la posición del cursor. Búsqueda de la posición del lápiz óptico.



0H



07H



Definición



de



Inicialización



la página de pantalla. o desplazamiento de



ventana hacia arriba. Inicialización o desplazamiento de ventana hacia abajo.



la



la



{Continúa)
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H



INT



Función



10H



08H



10H



09H



Subfunción



Nombre Lectura de un carácter y su atributo en la posición del cursor.



10H



de un carácter y su



Escritura



en



OAH



atributo



la posición del cursor.



de un carácter en



Escritura



posi-



la



ción del cursor.



10H 10H 10H 10H



OBH OCH ODH OEH



Definición



de



la paleta,



fondo o borde.



Escritura de un "pixel" gráfico.



Lectura de un "pixel" gráfico. Escritura



de un carácter de modo



tele-



tipo.



10H 10H 10H 10H 10H



OFH



10H



10H



10H 10H



10H 10H



un



lUn



07H Uon 09H 10H 1 OLI 12H



10H



10H



13H



Definición del estado página.



10H 10H



10H 10H



15H 17H



Búsqueda Búsqueda



10H 10H 10H 10H



Búsqueda



del



modo de vídeo.



00H



Definición del registro



01



Definición del color del borde.



02H 03H



Definición



de



paleta.



de paleta y del borde. bits de parpadeo o



Intercambio de intensidad.



i



mu lUn



Búsqueda del registro de paleta. Búsqueda del color del borde. Búsqueda de la paleta y del borde. Definición del registro de color. Definición del bloque de registros de color.



de color de



del registro



de



del bloque



de



la



color.



registros



de



color.



10H



10H



1AH



Búsqueda



del estado de color



de



la



página.



10H



10H



1BH



10H



11H



OOHy 10H



10H



11H



01Hy 11H



Definición de los valores de la escala de grises. Carga del tipo de letra del usuario y reprogramación del controlador. Carga del tipo de letra de 8 por 14



de



la



ROM y



reprogramación del con-



trolador.



10H



11H



02Hy 12H



Carga la



del tipo



de



letra



de 8 por 8 de



ROM y reprogramáción del contro-



lador.



10H 10H



11H 11H



03H



Definición del bloque especificado r.



04Hy 14H



Carga del tipo de letra de 8 por 16 de la ROM y reprogramación del con-



10H



11H



20H



trolador.



Definición del puntero de tipos de interrupción



1



FH. IConlinúa)
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HH



HH



INT



Función



Subfunción



Nombre



10H



11H



21



10H



11



Preparación de la interrupción 43H para los tipos de usuario. Preparación de la interrupción 43H para tipos de 8 por 1 4 de la ROM. Preparación de la interrupción 43H para tipos de 8 por 8 de la ROM. Preparación de la interrupción 43H para tipos de 8 por 1 6 de la ROM.



22H i



10H



11H



23H



10H



11H



24H



10H



11H



30H



Búsqueda de información del



tipo



de



letra.



10H 10H



12H 12H



10H 20H



10H 10H



12H 12H



30H



10H 10H



12H 12H



32H 33H



Información sobre configuración. Selección de impresión de pantalla alternativa.



31



Definición de líneas de barrido. Permiso o prohibición de carga de



paleta por defecto.



12H



34H



inhabilitación del vídeo.



Habilitación o inhabilitación



ción



10H



o



Habilitación



de escala de



de



la adi-



grises.



Habilitación o inhabilitación



de



la



emu-



lación del cursor.



10H 10H



12H 12H



10H



13H



35H 36H



Cambio de



la visualización activa.



Permiso o prohibición de refresco de pantalla.



una cadena de modo



Escritura de teletipo.



10H



1AH



10H



1BH



10H



1CH



Búsqueda o definición de los códigos de combinación de visualización.



Búsqueda de información nalidad o estado.



de



funcio-



Salvaguarda o recuperación del estado de vídeo.



11H



Búsqueda de



la



configuración del



equipo.



12H



Búsqueda



del



tamaño convencional



de memoria Controlador de disco.



OOH



Reinicialización del sistema



01



Búsqueda



de



disco.



del estado del sistema de



disco.



13H



3H 13H 13H 13H



02H 03H 04H 05H 06H



Lectura del sector. Escritura del sector. Verificación del sector.



Formateo de Formateo de



pista.



pista defectuosa. (Continúa)
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H



INT



Función



13H 13H



07H 08H



Suhfunción



Nombre Formateo de la unidad de disco. Búsqueda de los parámetros de



la



unidad.



13H



09H



Inicialización



de



las características



del disco duro.



13H 13H 13H 13H



OAH OBH



Lectura completa del sector.



OCH ODH



Posicionamiento.



Escritura completa del sector. Reinicialización del sistema



de disco



duro.



13H



OEH



13H



OFH



13H 13H 13H



10H 11H 12H



Lectura del registro intermedio del sector.



Escritura del registro intermedio del sector.



Búsqueda



del estado



de



la



unidad.



Recalibrado de la unidad. Diagnóstico del controlador



de



la



Diagnóstico del controlador de



la



RAM. 13H



13H



unidad.



13H 13H 13H



14H 15H 16H



Diagnóstico interno del controlador.



Búsqueda Búsqueda



del tipo



de



disco.



cambio de



del estado de



disco.



13H 13H



17H 18H



Definición del tipo Definición del tipo



de disco. de medio para



for-



matear.



13H 13H 14H



1AH



14H



00H



19H



Aparcamiento de cabezas. Formateo de la unidad ESDI. Controlador del puerto de comunica-



dones



serie.



Preparación del puerto de comunicaciones.



14H



01



14H



02H



14H 14H



03H 04H



14H



05H



15H 15H 15H 15H



:



Envío de un carácter al puerto de comunicaciones. Lectura del carácter del puerto de comunicaciones. Estado del puerto de comunicaciones. Preparación completa del puerto de comunicaciones. Control completo del puerto de comunicaciones. Extensiones de entrada/salida.



00H 01



Arranque del motor del cásete. Parada del motor del cásete.



02H



Lectura del cásete. (Continúa)
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INT



Función



15H 15H



03H OFH



15H



21



H



OOH



15H



21



H



01



Subfunción



Nombre Grabación en



el cásete. Interrupción periódica del formateo



de



la unidad ESDI. Lectura de información sobre errores detectados en la prueba de arranque .



H



(POST). la



15H



4FH



5H



80 H



15H 15H 15H 15H 15H 15H 15H



H 82H 83H 84 H 85H 86H 87H



1



Abandono



81



del control de dispositivo. '



Espera de acción. Lectura del mando de joystíck. Tecla . Retardo.



Movimiento de bloques de datos con



memoria extendida.



Tamaño de la memoria extendida. Paso a modo protegido. Espera de dispositivo. Prueba tras arranque del dispositivo (POST).



H



5H



COH C1H



15H



C2H



OOH



15H



C2H



01



15H 1



detectados en



Fin del proceso.



88H 89H 90H 91



los errores



prueba de arranque (POST).



Detección del código del teclado. Adquisición del control de dispositivo.



la



15H 15H 15H 15H



de



Escritura



Identificación del equipo.



Búsqueda de la dirección del área de datos extendida del BIOS. Habilitación o inhabilitación del dispositivo puntero.



H



Reinicialización del dispositivo puntero.



15H 15H 15H



C2H C2H C2H



02H 03H 04H



Definición



Definición



de de



tasa de muestreo.



la



la resolución.



Identificación del tipo



de dispositivo



puntero.



15H



C2H



05H



Inicialización del interfaz del dispositivo



15H



C2H



06H



puntero.



de



Definición



la



escala o búsqueda



del estado.



15H



C2H



07H



Definición



ma



de



la



dirección del progra-



de tratamiento del dispositivo



puntero.



15H 15H 16H



C3H C4H



de espera. Selección de la opción programable. Controlador del teclado.



6H 6H



OOH 01 H



Lectura del carácter desde el teclado. Búsqueda del estado del teclado.



1 1



Definición del tiempo



(Continúa)
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H



INT



Función



16H 16H 16H 16H



02H 03H 04H 05H



16H



10H



16H



11H



16H



12H



Subfunción



Nombre Búsqueda de las marcas del teclado. Definición de la tasa de repetición. Definición



de



la



pulsación del teclado.



Colocación del carácter y búsqueda del código.



Lectura del carácter del teclado expandido. Búsqueda del estado del teclado expandido. las



marcas del teclado



expandido. Controlador del puerto paralelo de



17H



17H 17H 17H 18H 19H



Búsqueda de



OOH 01H 02H



impresora. Envío del carácter a



la



impresora.



puerto de impresora. Búsqueda del estado de la impresora. Inicialización del



ROM del BASIC. Reinicialización {rebooí) del sistema. reloj de tiempo real (CMOS). Búsqueda del contador de pulsaciones de reloj.



Controlador del



1AH 1AH



OOH



1AH



01



Definición del valor del contador



de



pulsaciones.



1AH 1AH 1AH 1AH 1AH 1AH 1AH 1AH 1AH



02H 03H 04H 05H 06H 07H



Búsqueda de la hora. Definición de la hora. Búsqueda de la fecha.



OAH OBH



de la fecha. Conexión de la alarma. Desconexión de la alarma. Búsqueda del contador de días. Definición del contador de días.



80H



Definición



Fijación



de



Tabla E.2. Interrupciones del



fuente de sonido.



la



DOS



INT



Función



Nombre



21



H H 21 H 21 H



OOH



Fin del proceso.



21



01



21 21



H H



H



02H 03H 04H 05H



Entrada de un carácter con eco. Salida de un carácter. Entrada auxiliar. Salida auxiliar. Salida a impresora. (Continúa)



H



11



1



INT 21



H



21



H



21



H H



21



Función



Nombre



06H 07H 08H 09H



E/S directa a consola. Entrada directa de un carácter sin eco. Entrada de caracteres sin eco. Visualización de una cadena de caracteres.



21



H 21 H 21



H



OAH OBH OCH



Entrada desde



el



Comprobación



del estado



teclado.



de entrada.



Borrado del registro de entrada y



lec-



de datos. Borrado del disco.



tura



H H 21 H 21 H 21 21



21H 21H



H



21



H H 21 H 21 H 21 21



21



H



21



ODH OEH OFH 10H 11H 12H 13H 14H 15H



6H 17H 1



18H 19H



H 21 H



1AH



21



1



H



BH



Selección del disco.



Apertura de un fichero. Cierre de un fichero. Búsqueda del primer fichero.



Búsqueda del siguiente Borrado de un fichero.



fichero.



Lectura secuencial. Escritura secuencial.



Creación de un fichero. Cambio del nombre. Reservada.



Búsqueda



del disco actual.



Colocación de la dirección del área de transferencia del disco. Búsqueda del disco por defecto.



1CH 1DH 1EH 1FH 20H 21 H



Reservada. Reservada. Reservada. Reservada.



Cálculo del tamaño del fichero.



21H



22H 23H 24H



Asignación del número relativo de



21



H



25H



Asignación del vector de interrup-



2



h



26H 27H 28H 29H



21



H 21 H 21



H



H 21 H 21 2 f



|



21



H 21 H



Búsqueda



del disco.



Lectura aleatoria. Escritura aleatoria.



registro.



ciones. 21 21



H



' 1



2iH ' H '



-



1



1



1



'



1 '



1H



2AH 2BH 2CH 2DH 2EH



PSP nuevo. Lectura aleatoria de un bloque. Escritura aleatoria de un bloque. Creación de un



nombre del Búsqueda de la fecha. Asignación de la fecha. Búsqueda de la hora. Asignación de la hora. ,



fichero.



Asignación de



verificación.



Alteración del



la



bandera de



(Continúa)
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H H



HH



INT 21



Nombre



2FH



Cálculo de



la



dirección del área



de



transferencia del disco.



21



30H



Búsqueda MS-DOS.



21



31



21



21H



32H 33H



a residente. Reservada. Asignación de la señal de interrup-



21 21



34H 35H



21



36 H



21H 21



37H 38H



21



39 H



21H



3AH 3BH 3CH 3DH 3EH



del



número de versión



Fin y paso



ción.



Reservada.



Búsqueda del vector de interrupción. Búsqueda de información sobre la situación del disco.



21 21 21



21H 21 21



21H 21H 21H



3FH 40H 41



42 H



21



43H 44 H 45H 46H 47H 48H 49H



21H 21H 21H



4AH 4BH 4CH



21H



4DH 4EH



21 21



21H 21H 21H



Reservada.



Búsqueda o asignación de información sobre el país. Creación de un directorio. Borrado de un directorio. Definición del directorio actual.



Creación de fichero. Apertura de fichero. Cierre



de



fichero.



Lectura del fichero o dispositivo. Escritura en



el fichero o dispositivo. Borrado de fichero. Asignación del puntero de fichero. Búsqueda o asignación de atributos. Control de E/S (IOCTL).



Duplicación.



Redireccionamiento.



Búsqueda



del directorio actual.



Colocación del bloque de memoria. Liberación de un bloque de memoria. Redefinición del tamaño de memoria. Ejecución del programa (EXEC). Fin del proceso con el código de retorno.



21



21H



4FH 50H



21



51



21H



52H 53H 54H



21



21



21H



Espera del código de retorno.



Búsqueda Búsqueda



del primer fichero. del siguiente fichero.



Reservada. Reservada. Reservada. Reservada.



Búsqueda



del indicador



de



verifica-



ción.



21H



55H



Reservada. (Continúa)
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HW



/A/X IN 1



n



Función



Nombre



H



91



oon o/ n



Cambio del nombre del fichero. Búsqueda 0 definición de la fecha y



¿ln



58 H



91



la



hora del fichero.



Búsqueda 0



de



definición



la



estrate-



gia de colocación. 91 ¿1



P n



Búsqueda de información extensa



91



u 91 w 91 M



RA 14 OAn cpu cru



21



5DH sen



soore ticneros. Creación de un fichero temporal. Creación de un fichero nuevo. moqueo 0 oesuioqueo ae una región rio



91



l-I



91 ¿a



IJ



n



tn ii^KorA



1



R *) 0 ti v\ 0 ri ncoüIVaUd. 1 
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Virus 

vor 4 Tagen - Trump: China sollte fÃ¼r die Verursachung der Pandemie bezahlen. â€¢ Im Fall Meng Wanzhou sind die. Voraussetzungen fÃ¼r die Auslieferung des.
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VIRUS EXANTEMÁTICOS 

La Inmunización pasiva se realiza administrando inmunoglobulina standard para atenuar la .... niños aún habiendo mujeres
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Ébola (virus) 

11 ago. 2014 - 5.1 Brote de Ébola en África Occidental de 2014 .... 2007: abril-octubre Kasai Occidental (República del










 


[image: alt]





Virus Dengue 

El virus Dengue es un virus ARN que pertenece a la Familia Flaviviridae. Todos los flavivirus com- parten determinantes
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Virus Polio 

El Virus Polio o poliovirus es un virus ARN perteneciente a la Familia. Picornaviridae y al Género Enterovirus. Se han i
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VIRUS HEPATOTROPOS 

Es decir en algunas hepatitis crónicas como consecuencia de la respuesta inmune del huésped, se selecciona una cepa muta
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Virus teoria 

El ciclo vital de un virus siempre necesita de la maquinaria metabólica de una célula para poder replicar su material ge
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Virus teoria 

Humano. 70 especies; verrugas y tumores. Hepadnaviridae Hepadna-virus. Virus de la. Hepatitis B. Hepatitis (crónica), ci
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VIRUS PAPILOMA HUMANO (HPV) 

Una región reguladora (URR), una región temprana (E) que contiene los genes que codifican para las proteínas de expresió
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Virus, Plásmidos y Conjugación 

III- Virus ARN bicatenario. IV- Virus ARN monocatenario positivo. V- Virus ARN monocatenario negativo. VI- Virus ARN mon
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Virus del Zika 

Virus del Zika: Una emergencia de salud pública mundial, que puede afectar gravemente a los bebés por nacer. Esa es una










 


[image: alt]





images/EDOC/Virus death 
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PLASMIDOS Y VIRUS 1 

Una secuencia de ARN anómalo ..... Una secuencia de ADN extracelular que ataca a una célula. ❖ Los viroides son: ..... A
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los nuevos virus 

clasifican los virus de la fiebre de Crimea-. Congo, el virus de la fiebre del valle del Rift, los dos filovirus Marburg
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VIRUS Trabajo Práctico 

Que es un virus envuelto ¿ y un virus desnudo? 10. De ejemplos de virus a ARN y a ADN. 11. Describa brevemente la replic
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Der Virus der Transalp 

Doch wÃ¤hrend unzÃ¤hlige MTB-Routen Ã¼ber die Alpen .... Heidelberger HÃ¼tte, auf der wir erst im Dunkeln ... der Gruppe die Spur auf den Mot Falain ziehen.
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virus autodie geschichte einer pdf 

And You can Read Online virus autodie geschichte einer PDF file for free ... Here is the access Download Page of VIRUS AUTODIE GESCHICHTE EINER, click ...










 


[image: alt]





UNIQUE HEPATITIS DELTA VIRUS PDF 

unique hepatitis delta virus are a good way to achieve details about operating certainproducts. Many products that you buy can be obtained using instruction ...










 


[image: alt]





Chikungunya: el virus que encorva 

virémica al momento del parto. Se recomienda el seguimiento cercano de estos bebés y no abandonar la lactancia materna.
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RED INFLUENZA y VIRUS RESPIRATORIOS 

grupo: A, B, C. .NEURAMINIDASA: glicoproteína superficial. Cabeza cuadrangular con 4 subunidades globulares y un vástago
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RED INFLUENZA y VIRUS RESPIRATORIOS 

(MERS-HCoV: Middle East Respiratory Syndrome-Human. Coronavirus), a partir de un paciente fallecido en Arabia Saudí, y o










 


[image: alt]





MVI Zika virus statement v160912 
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RED INFLUENZA y VIRUS RESPIRATORIOS 

Infecciones respiratorias y agentes etiológicos virales. Sindrome. Virus Más frecuentes. Menos frecuentes. Infección res
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31. Juli Pandemie-Update zum KPCh-Virus 

vor 5 Tagen - AuÃŸenminister Pompeo: Die KPCh ist die zentrale Bedrohung unserer Zeit. â€¢ Die KPCh hat verschiedene schreckliche. Virus-Experimente ...
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