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- Whitepaper -



Transatlantischer Datentransfer Safe Harbor und mögliche Alternativen Version | Stand: Ansprechpartner:



1.0 | 13.10.2015 RA Sebastian Schulz  [email protected]  030-2061385-14



Transferieren Unternehmen personenbezogene Daten nach den USA bedarf es hierfür einer gesonderten Ermächtigungsgrundlage. Der Europäische Gerichtshof (EuGH) hat mit Urteil vom 6. Oktober 2015, Az.: C-362/14, transatlantische Datentransfers auf Grundlage des sog. Safe Harbor-Abkommens für unzulässig erklärt. Das Urteil hat über den entschiedenen Einzelfall hinaus erhebliche Auswirkungen. Das bislang zahlreich genutzte Instrument der Safe-HarborZertifizierung kann bis zu einer neuen Entscheidung der EU-Kommission für transatlantische Datentransfers nicht mehr herangezogen werden. Unternehmen müssen bis auf weiteres auf die nun verbliebenen rechtlichen Möglichkeiten ausweichen.



1. Die Entscheidung des EuGH Anlässlich eines Vorlageverfahrens des Irischen High Courts hat der Europäische Gerichtshof (EuGH) den Transfer von personenbezogenen Daten hin zu Empfängern mit Sitz in den USA für rechtswidrig erklärt, soweit dieser Transfer auf Basis des sog. Safe-Harbor-Abkommens erfolgt. Safe Harbor ist eine Entscheidung der Europäischen Kommission aus dem Jahr 2000, aufgrund derer es Unternehmen ermöglicht wurde, personenbezogene Daten in Übereinstimmung mit der Europäischen Datenschutzrichtlinie (RL 95/46/EG) aus einem Land der Europäischen Union in die USA zu übermitteln. Geklagt hatte ein österreichischer Staatsbürger gegen die Übermittlung seiner personenbezogenen Daten durch Facebook auf Server in den USA. Das Urteil betrifft nicht allein den zur Entscheidung vorgelegten Sachverhalt. Der EuGH hat in seinem Urteil ganz prinzipiell Datentransfers nach den USA auf Grundlage von Safe-Harbor eine Absage erteilt. Datentransfers, die weiterhin auf die Safe-Harbor-Prinzipien gestützt werden, sind seither als rechtswidrig und damit als unzulässig anzusehen.



Impressum Herausgeber: Bundesverband E-Commerce und Versandhandel Deutschland e.V., Friedrichstr. 60, 10117 Berlin V.i.S.d.P.: Christoph Wenk-Fischer (Hauptgeschäftsführer), [email protected]



2. Hintergrund der Entscheidung Gemäß einer durch die EU-Kommission veröffentlichten Studie werden bis zu 80% aller im EU-Binnenmarkt erhobenen und genutzten personenbezogenen Daten auch auf Datenservern mit Standort in den USA verarbeitet. Die Zulässigkeit einer solchen Datenübermittlung folgt nach europäischem wie auch dem hierauf aufbauenden deutschen Recht einer zweistufigen Prüfung. Beide Stufen bauen aus dem datenschutzrechtlichen Prinzip des Verbots mit Erlaubnisvorbehalt auf. Auf Stufe 1 bedarf es zunächst der bekannten Legitimation der Datenerhebung und -verarbeitung im Allgemeinen. Erforderlich ist das Vorliegen eines gesetzlichen Erlaubnistatbestands oder der Einwilligung des Betroffenen. Ergangen ist das Urteil im Hinblick auf Stufe 2 der Prüfung. Hier wird geprüft, ob der Datenempfänger mit Sitz in einem Drittland ein dem europäischen Datenschutzniveau vergleichbares Schutzniveau gewährleistet. Anders als bei allein innereuropäischen Sachverhalten erfolgt hierbei keine Unterscheidung in Datenübermittlungen (Funktionsübertragungen) einerseits und Datenverarbeitungen im Auftrag (ADV) andererseits. Eine weit verbreitete Variante war bislang, Datentransfers auf sog. Adäquanzentscheidungen der EU-Kommission zu stützen. Adäquanzentscheidungen sind Beschlüsse der EU-KOM im Wege derer Drittstaaten, genauer: den in Drittstaaten ansässigen Unternehmen, ein dem europäischen Datenschutzniveau vergleichbares Schutzniveau attestiert wird. Auf Grundlage des Safe-Harbor-Abkommens wurde im Jahr 2000 eine solche Adäquanzentscheidung zugunsten des US-Amerikanischen Hoheitsgebiets erlassen. Im Kern handelt es sich bei Safe Harbor um einen Selbstzertifizierungsmechanismus, dem bis September 2015 ca. 5500 Unternehmen beigetreten waren. Wurden bislang personenbezogene Daten an ein so zertifiziertes Unternehmen mit Sitz in den USA weitergegeben, erfüllte dies die gesetzlichen Vorgaben.



3. Kernaussagen des EuGH-Urteils Die wesentlichen Aussagen der EuGH-Entscheidung sind zugleich von grundlegender Natur und müssen nunmehr ganz allgemein beachtet werden.  Safe-Harbor-Zertifizierungen erbringen nicht (mehr) den Nachweis eines angemessenen Datenschutzniveaus bei Datenempfängern mit Sitz in den USA. Folge: Ein Verweis auf die Einhaltung der Safe-Harbor-Prinzipien ist nicht geeignet, Datentransfers nach den USA zu rechtfertigen.  Datentransfers an Drittstaaten sind zugleich Datenverarbeitungen innerhalb der EU. Folge: Die jeweils zuständige Datenschutzaufsichtsbehörde darf/muss auch die Zulässigkeit des Datentransfers in Drittstaaten (2. Stufe) prüfen.
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 Angemessenheitsentscheidungen der EU-KOM dürfen nur durch den EuGH oder die EU-Kommission selbst aufgehoben werden. Folge: Datenschutzaufsichtsbehörden sind an existierende Entscheidungen der EUKommission gebunden und dürfen keine darüber hinausgehenden Anforderungen stellen.  Die Betroffenenrechte sind gleichwohl zu wahren. Folge: Wird die Rechtmäßigkeit einer Entscheidung der EU-Kommission angezweifelt muss der Gerichtsweg eingehalten werden. Nationale Gerichte haben streitentscheidende Fragen dem EuGH vorzulegen. Wichtig ist zudem der Hinweis, dass der EuGH keine Aussage über das prinzipielle Datenschutzniveau in den USA getroffen hat. Dies ist vor allem bedeutend für die Betrachtung der möglichen verbliebenen Alternativen für einen rechtskonformen Datentransfer nach den USA.



4. Mögliche Alternativen zu Safe Harbor Neben Adäquanzentscheidungen der EU-Kommission existieren die nachfolgend aufgezeigten weiteren Möglichkeiten, Datentransfers nach den USA rechtskonform abzubilden: -



Einwilligung des Betroffenen (§ 4c Abs. 1 S. 1 Nr. 1 BDSG) Eine in der Praxis nur für Einzelfälle denkbare Variante ist, die Datenübertragung nach den USA auf eine individuelle Einwilligung des Betroffenen zu stützen. Problematisch ist in diesem Zusammenhang jedoch, dass datenschutzrechtliche Einwilligungen nur dann als rechtskonform angesehen werden, wenn diese freiwillig und v.a. informiert erfolgen. Ob angesichts der weiterhin nicht transparenten Datennutzung durch US-amerikanische Geheimdienste allerdings überhaupt das Kriterium der Freiwilligkeit eingehalten werden kann, ist fraglich, jedenfalls aber eine Frage des Einzelfalls.



-



Vertragliche Gestaltung (§ 4c Abs. 1 S. 1 Nr. 2 BDSG) Datentransfers nach den USA sind auch dann zulässig, wenn diese für die Erfüllung eines Vertrages zwischen dem Betroffenen und dem Daten verarbeitenden Unternehmen erforderlich sind. Das Kriterium der Erforderlichkeit ist hierbei eng auszulegen. Im HR-Bereich ist eine solche Erforderlichkeit etwa dann gegeben, wenn im Arbeitsvertrag selbst ein direkter internationaler Konzernbezug des Arbeitsverhältnisses angelegt ist.



-



Binding Corporate Rules, Einzelfallentscheidungen (§ 4c Abs. 2 BDSG) Datentransfers können darüber hinaus durch bilaterale Vereinbarungen mit der jeweils zuständigen Datenschutzaufsichtsbehörde legitimiert werden. Dies kann entweder in Form von Einzelfallgenehmigungen oder in Form sog. verbindlicher Unternehmensregelungen (Binding Corporate Rules, BCR) erfolgen. Ein wesentlicher Vorteil dieses Instruments ist das hohe Maß an Rechtssicherheit, das durch das Placet
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der Aufsichtsbehörde erreicht wird. Nachteil ist dabei, dass sich die Verhandlungen erfahrungsgemäß über einen langen Zeitraum erstrecken. Insofern sind BCR einer schnellen Prozessumgestaltung nicht dienlich. -



EU-Standardvertragsklauseln Bei EU-Standardvertragsklauseln handelt es sich um Beschlüsse der EU-Kommission, die in der Praxis zu einer Gesetzlichkeitsfiktion führen. Werden Standardvertragsklauseln in die jeweiligen Verträge einbezogen, gelten Datentransfers nach den USA (auch in andere Drittstaaten) als rechtskonform. Bei Verwendung derartiger Klauseln sind mehrere Aspekte zu beachten. So existieren für Datentransfers in Form der Datenübermittlung (Funktionsübertragung, controller-controller) und für solche in Form der Auftragsdatenverarbeitung (controller-processor, ADV) unterschiedliche Formulare. Des Weiteren ist darauf zu achten, dass die Klauseln nur in unveränderter Form genutzt werden dürfen, eine Abänderung oder Anpassung an die Spezifika des Hauptvertrages ist unzulässig. Hinzuweisen ist zudem auf die gerichtliche Angreifbarkeit auch jener Klauseln im Nachgang an die Safe-Harbor-Entscheidung des EuGH. Soweit jedoch keine konkrete Entscheidung der EU-Kommission bzw. des EuGH zur (Un-) Zulässigkeit von Standardvertragsklauseln vorliegt, sind diese als Rechtsgrundlage für Datentransfers weiterhin nutzbar. Die Standardvertragsklauseln sind in zahlreichen Sprachen auf der Website der EU-Kommission unter folgendem Link abrufbar: http://bit.ly/1OXtpWL



5. Checkliste: Was Sie jetzt tun sollten Um sich auf die neue Situation einzustellen, sollten Sie die nachfolgend aufgelisteten Punkte zeitnah einer Klärung zuführen:  Überprüfen Sie Ihre Datenverarbeitungsprozesse. Werden pbD nach den USA transferiert? Geschieht dies auf Grundlage von Safe Harbor?  Sofern Datenflüsse nicht unterbrochen werden können: o nachvertragliche Einbeziehung von Standardvertragsklauseln möglich? o Ausweichen auf Serverkapazitäten im Binnenmarkt möglich? (definierte Serverstandorte im EU/EWR-Raum)  Langfristig über BCR nachdenken; Suchen Sie hierzu erste Sondierungsgespräche mit der für Sie zuständigen Datenschutzaufsicht. Beachten Sie aber bitte, dass die EUKommission bereits seit ca. zwei Jahren an einem aktualisierten Safe-HarborAbkommen arbeitet.  Letztlich sollte in Ansehung der rechtlich immer schwieriger werdenden Möglichkeiten für Datentransfers nach den USA die gesamte Daten-SourcingStrategie überdacht werden. So ein Ausweichen auf andere Dienstleister mit definierten Datenverarbeitungsprozessen im EU/EWR-Raum möglich ist, sollte auch dies in Erwägung gezogen werden.
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Safe Harbor Definitivo 
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Safe Harbor Questionnaire 

GDD-Working Party â€žInternational Data Protectionâ€œ. Safe Harbor ... The description of the actual measures can be made in free text form or by referring to supporting documentation. In any ... (http://trade.gov/publications/pdfs/safeharbor-.
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Safe Harbor 

Kommission zum EU/US-Safe Harbor-Abkommen 2000/520/EG v. 26.7.2000 für ... die nationalen Datenschutzaufsichtsbehörden eine Beschwerde nicht einfach ...
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Ever-Expanding Safe Harbor Leaves Creditors' Claims Stranded at Sea 

12.04.2016 - Tribune is the latest in a line of cases that have expanded the scope of ... the holding effectively marks the end of the line for creditors seeking to ...Es fehlt:
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Positionspapier zum EuGH-Urteil zu Safe Harbor - UnabhÃ¤ngiges ... 

14.10.2015 - verdeutlichen, welche Folgen das UnabhÃ¤ngige Landeszentrum fÃ¼r Datenschutz (ULD) Schleswig-. Holstein aus dem â€žSafe-Harbor-Urteilâ€œ des ...
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Information HmbBfDI zum Safe-Harbor-Urteil des Europaeischen ... 

05.11.2015 - E-Mail: [email protected] ... Unser öffentlicher PGP-Schlüssel ist im Internet verfügbar (Fingerprint: 53D9 64DE 6DAD 452A ...
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Grupo de Apoyo en Español - Safe Harbor Shelter 

¿Usted o alguien usted conoce ha sobrevivido violencia doméstica o sexual? Grupo de Apoyo en Español para adultos que ha
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Versand- und Online-Handel 2010 (B2C) - bevh 

06.07.2010 - Bundesverband des Deutschen Versandhandels (bvh). Pressestelle. Johann-Klotz-StraÃŸe 12. 60528 Frankfurt am Main. Tel.: 069-678656-10.
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und Versandhandel mit verschreibungspflichtigen Medikamenten - bevh 

07.11.2016 - (AMPreisV) fÃ¼r Humanmedizin geltende Preisbindung als unanwendbar auf Versand- apotheken mit Sitz im Ausland erklÃ¤rt. AuslÃ¤ndische ...
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Versand- und Online-Handel 2010 (B2C) - bevh 

06.07.2010 - (ohne Ebay privat: rund 500). Kauf von Waren oder Dienstleistungen im. Distanzhandel in den letzten 7 Tagen? KÃ¤ufer von. Waren rund 3.600.
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sag harbor 

AsistÃ a Marist College y Southern New Hampshire University, donde recibÃ mi ..... Este verano tuve la suerte de pasar
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Denmark.web safe 
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E-Commerce-Agenda 2017 - bevh 

31.01.2017 - deutscher Unternehmen auch auf einem globalisierten Markt zu erhalten und dadurch .... selbstverstÃ¤ndlich die gewÃ¼nschte Beratung.
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Wall Safe 

3. Turn the dial to the LEFT, stopping when “50” is aligned with the opening index, the SECOND time. 4. Turn dial slowly
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Spain.web safe 
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Port of Dutch Harbor - Unalaska 

Russian fur traders came to the islands in the mid-1700's and eventually referred to the island and village as. Ounalashka. After the United. States bought Alaska ...
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Wall Safe (Mount) 

Déterminer l'aire du mur où le coffre-fort doit être installé. Ces coffres-forts ont été dessinés pour être encastrés da
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marco normativo safe - AFIP 

operaciones conjuntas de detección/evaluación de riesgos, de validación de ..... de un tren, camión, aeronave o buque, o
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Interaktiver Handel in Deutschland 2016 - bevh 

Bekleidung. Elektronikartikel & Telekommunikation. Computer / ZubehÃ¶r/Spiele/Software*. Schuhe. BÃ¼cher & Ebooks. MÃ¶bel, Lampen & Dekoration. Haushaltswaren & -gerÃ¤te. Hobby & Freizeitartikel. Bild- & TontrÃ¤ger / Video & Musik Downloads. DIY & Bl
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Wall Safe (Mount) 

veut encstrer le coffre-fort, dans le mur à l'aide de la scie à chantourner. 1. Determine the area on your wall where th
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Wall Safe (Mount) 

Un lÃ¡piz o bolÃgrafo. Una sierra cortante. Una matraca de 12,7 mm con extensiÃ³n. 4 Tornillos para madera. (incluidos
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Productos - Energy-Safe 

Page 1. Línea de productos. Paneles calefactores cerámicos: Linea compac. Paneles calefactores cerámicos: Linea plasma.
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DSAS DNV.web safe 
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Wall Safe (Mount) 

2012 • HPC, Inc. • Schiller Park, IL • 60176 • USA • www.hpcworld.com. WS-100. Wall Safe. Coffre-Fort Encastré. Caja de
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