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Tendencias en Seguridad de la Información



Agenda • Estado de las regulaciones de Seguridad de la Información en Paraguay • El rol del CSO en las organizaciones actuales • Manejo de incidentes de seguridad • Seguridad en aplicaciones Web • Seguridad en redes sociales • Autenticación fuerte
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Nivel de Madurez de las regulaciones de S.I. en Paraguay
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Madurez de las regulaciones de S.I en Paraguay



Evolución de la madurez y estado de implementación de las normativas de S.I en Paraguay (2008-2009) Normativa



Evolución



SOX MCIIEF PCI Protección de datos personales



•



Las normativas llegaron para quedarse



•



El sector de S.I puede verlas como “oportunidades” • • •



Desarrollar las tan postergadas normas y procedimientos Implementar las DMZs/Firewalls/IPS pendientes Etc. 4



El Rol del CSO en las organizaciones Actuales
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Rol del CSO en las organizaciones actuales



CSO: Chief Security Officer • •



Encargado de seguridad de la Información dentro de una Organización El nivel de reporte depende del grado de maduración de la empresa.



No había sector ni responsable de seguridad. Personal técnico hacía tareas técnicas de seguridad



Sector de S.I. bien definido. El CSO toma un rol de Management



Antes



Hoy



Se conforma un sector o comité de S.I. El CSO realiza muchas funciones técnicas 6



Rol del CSO en las organizaciones actuales



Tendencia en tareas de management de los CSOs En



las organizaciones con mayor madurez, los CSOs implementando proyectos que trascienden el sector de S.I



están



Plan de Concientización en S.I.



Métricas de S.I. • Permiten medir evolución • Determinan estado actual



• Extiende la responsabilidad de S.I a toda la organización • Se está pasando del curso aislado al proceso contínuo



Plan Director de S.I. 7



Rol del CSO en las organizaciones actuales Plan Director de Seguridad de la Información Planificación de soluciones a corto, medio y largo plazo, de acuerdo a: •



Los niveles de riesgo identificados.



•



Los recursos disponibles en cada etapa.



•



Los planes de negocio y de sistemas.



•



Otorga a S.I visión sobre los objetivos del negocio



Evaluar el nivel de riesgos



Planificacion racional de recursos Identificar procesos criticos



Desarrollo del Plan



Ajustar la seguridad a las necesidades del negocio 8



Rol del CSO en las organizaciones actuales



Presupuesto de seguridad Se observa en general un crecimiento lento pero firme en los presupuestos destinados a la seguridad en IT. Presupuesto de Seguridad respecto del presupuesto de IT 20% 25% 10% 5%



3,5% 0%



Mundial



0,5% ~ 1,5% Paraguay



Manejo de incidentes de Seguridad
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Manejo de Incidentes de Seguridad



Incidentes de S.I en Argentina-Paraguay Cantidad de incidentes graves manejados por CYBSEC
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Manejo de Incidentes de Seguridad



Tendencia Actual: Crecimiento de Computer Security Incident Response Teams (CSIRT)



CSIRT



Antiguedad



Ambito de acción



Fast Team



2 años



General



CSIRT PY



6 meses



Administración Pública
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Seguridad en aplicaciones Web
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Seguridad en aplicaciones Web Infraestructura vs. Web – Mundos Distintos



Mi servidor Web tiene todos los parches, y corre detrás de un Firewall. ¿Estoy a salvo? Mi aplicación Web no tiene vulnerabilidades, por ende, no hay posibilidades de ataques… ¿cierto?



Tendencia actual • Realizar Testing conjunto, de la aplicación Web y de la infraestructura que la soporta • Analizar la interacción de las vulnerabilidades en ambos casos • Riesgos por dejar de lado el análisis del aplicativo Web o de la Infraestructura que lo soporta 14



Seguridad en aplicaciones Web Firewalls de aplicaciones Web



¿ Qué es un Web Application Firewall (W.A.F.) ? • Appliance o Server Plugin que filtra o aplica reglas a una transacción HTTP. • Reglas basadas en ataques conocidos (ej: XSS o Inyecciones SQL)



¿ En qué nos puede ayudar? • Protección contra vulnerabilidades conocidas • Sistemas Legacy • Productos de terceros (código no disponible)



Tendencia hacia el uso de un W.A.F. • Descuidar la seguridad de la aplicación porque el W.A.F. conoce y filtra los ataques posibles • Ojo con la lógica de negocio! 15



Seguridad en aplicaciones Web Frameworks de programación Framework de programación: estructura de soporte definida, mediante la cual otro proyecto de software puede ser organizado. De los últimos proyectos realizados, una gran cantidad de aplicaciones estaban basadas y construidas utilizando Frameworks. La tendencia es creer que por estar desarrollando con un Framework potente, ágil y bien conocido, se garantiza la seguridad de la aplicación, lo cual es incorrecto. Al igual que los W.A.F.’s, los Frameworks solucionan parte de las vulnerabilidades conocidas, no obstante otras, (como las de lógica de negocio o de aplicación, etc.) podrían ser pasadas por alto.
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Seguridad en aplicaciones Web Análisis de seguridad manual vs herramientas automáticas



¿Qué podría detectar un análisis Automático? ¿Qué podría detectar un consultor especializado?



• Falsos Positivos, Falsos Negativos • Errores de lógica de negocios • Vulnerabilidades y ataques de mayor complejidad no detectados



La correcta combinación de ambos mundos es la práctica más acertada 17



Seguridad en las redes sociales
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Seguridad en las redes sociales Proliferación de redes sociales



Estos sitios se han convertido en grandes repositorios de información personal, con muchísimos accesos por parte de usuarios. Por esto, se han tornado atractivos para los atacantes.
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Seguridad en las redes sociales Datos que se divulgan



• Falsa sensación de anonimato • La “moda” de publicar cada vez más cosas, lleva a los usuarios a divulgar información que de otra forma no sería develada • En estas redes, se encuentran habitualmente datos como nombre y apellido, fecha de nacimiento, ubicación geográfica, números de teléfono, familiares, actividades realizadas recientemente (cumpleaños, bautismos, etc). • Es común también detallar datos laborales (como en el sitio LinkedIn, por ej.) donde es posible conocer el nombre del empleador, antigüedad laboral, cargo, etc.
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Seguridad en las redes sociales Análisis de seguridad • Esta información se está utilizando para realizar un “tunning” sobre los Spams y para lograr ataques de Phishing mas convincentes y personalizados. • Posibles usuarios apócrifos, con el fin de relacionarse con empleados de cierta empresa y obtener información de la misma.



Recientemente, se ha hecho de público conocimiento que la red de Twitter estaba siendo utilizada como "canal de control" de botnets.



21



Seguridad en las redes sociales Medidas de seguridad y prevención



Entonces, ¿cómo nos protegemos? • • • • • •



Siendo discretos Prestando atención Siendo escepticos Revisando las políticas de seguridad Siendo profesionales Actuando con cautela y precaución



Todas las aplicaciones mencionadas poseen opciones de seguridad altamente customizables. Sin embargo, por defecto las cuentas están configuradas para la mayor interacción entre usuarios. 22



Autenticación Fuerte
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Autenticación Fuerte



La autenticación fuerte ayuda a prevenir ciertos ataques de Phishing o tipo Diccionario / Fuerza Bruta



Las entidades bancarias ya han estado aplicado la autenticación fuerte en sus sistemas online. Las configuraciones más comunes son: • Contraseña + Token. • Contraseña + Tarjeta de coordenadas.



La ultima tendencia a nivel mundial, es la autenticación fuerte a través de teléfonos celulares. • Envío de SMS con OTP. • Llamada de voz con OTP.



¿Preguntas? 
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Tendencias mundiales en la seguridad alimentaria 

e acuerdo con la definición adoptada en la Cumbre Alimentaria. Mundial de 1996, ratificada en la Cumbre del 2002 y que e
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HOJA DE INFORMACIN DE SEGURIDAD DEL MATERIAL 

1-5. 112945-52-5. ND. OXIDO DE FOSFINA, PHENYLBIS (2,4,6-TRIMETHYLBENSOYL). 1-5. 162881-26-7. ND. EPOXIA ACRILATOS, ALIF
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HOJA DE INFORMACIN DE SEGURIDAD DEL MATERIAL 

EXPOSICIÓN. CARBONATO DE CALCIO (CaCO3). 5-10. 471-34-1 ... OXIDO DE FOSFINA, PHENYLBIS (2,4,6-TRIMETHYLBENSOYL). 1-5. 1
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HOJA DE INFORMACIN DE SEGURIDAD DEL MATERIAL 

Cochabamba 3379 CABA C1233ABH CABA - Argentina. Ph / Fx +54 11 4931 3401 [email protected] www.dbdistribuidora.co
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hoja de informacin de seguridad del material 

14807-96-6. ND. GLICOL TRIPROPILENO ACRILATO. 1-10. 42978-66-5. ND. BISPHENOL A ... VOLATILIDAD ( by / par VOLUME). - pH
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hoja de informacin de seguridad del material 

[email protected] www.dbdistribuidora.com. HOJA DE INFORMACIÓN DE SEGURIDAD DEL MATERIAL. UVACURE HS 23 SERIES TI










 


[image: alt]





HOJA DE INFORMACIN DE SEGURIDAD DEL MATERIAL 

DB DISTRIBUIDORA ARGENTINA S.A.. Laprida 5052 ... 93°, COPA CERRADA. -LIMITE MAXIMO DE ... Cochabamba 3379 CABA C1233ABH
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HOJA DE INFORMACIN DE SEGURIDAD DEL MATERIAL 

Bs As. (1603) - Argentina. Ph / Fx +54 11 4838 0383 [email protected] www.dbdistribuidora.com. HOJA DE INFORMACIÓ
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FlexiDomeXT+ - Bosch Security Systems 

The exclamation mark within an equilateral triangle is intended to alert the user .... Make the connection inside the wa
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3SI Security Systems 

policía local, lo que permitirá un seguimiento y una detención seguros. ESP® ... ESPAÑA. T: 0900 99 32 45 eu_sales@3sise
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ferion - Bosch Security Systems 

The product range from Bosch Security Systems includes video surveillance systems with state-of-the-art IP-solutions, Access Control Systems, Intrusion Detection Systems, Fire Detection and Evacuation Systems, Security Management Systems, Paging and 
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PharmaTracker - 3SI Security Systems 

protección de activos y dinero en efectivo. Más de 45 años de experiencia y conocimiento especializado en el área de la
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3SI Security Systems 

automáticamente una alerta silenciosa de robo. El personal del centro de control de seguridad accederá a la información
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01 - Bosch Security Systems 

1. UNPACKING. This equipment should be unpacked carefully and handled with care. Check for the following items: • Model number of unit. • Instructions for Use. If an item appears to have been damaged in shipment, replace it properly in its carton and
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FlexiDomeVF - Bosch Security Systems 

Figure 1. Rear connection - hollow surface. Caution. Installation should only be performed by qualified service personne
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Systems Management - Panda Security 

Disponible en plataformas iOS. REQUISITOS TÉCNICOS. Para estaciones de trabajo y servidores de ficheros. - Sistemas Oper
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3SI Security Systems 

como futuros. La División de América del Norte de 3SI fue adquirida por LLR Partners, una firma de capital privado de. F
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3SI Security Systems 

Schutz von Bargeld und VermÃ¶genswerten. Mehr als 40 Jahre Erfahrung und Fachwissen auf dem. Gebiet der Sicherheit. Schutz von Ã¼ber 250.000. Standorten ...
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hoja de informacin de seguridad del material - DOCUMENTOP.COM 

OAKVILLE, ONTARIO. (905) 825-5600. NOMBRE COMERCIAL: USO DEL MATERIAL: UVACURE®. IMPRESIÓN. SECCION 2: INGREDIENTES PELI
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00 Series - Bosch Security Systems 

Stromquelle betreiben können, fragen Sie den Händler, bei dem Sie das Gerät erworben haben, oder Ihren Stromanbieter. •
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Vault Tracker - 3SI Security Systems 

protección de activos y dinero en efectivo. Más de 45 años de experiencia y conocimiento especializado en el área de la
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Tobacco Tracker - 3SI Security Systems 

en efectivo. 3SI Security Systems. Innovation That Protects. Tobacco Tracker combina tres tecnologías de localización, G
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Tobacco Tracker - 3SI Security Systems 

Más de 10 000 delincuentes detenidos y 100 millones de activos recuperados. La única empresa que ofrece tanto soluciones










 


[image: alt]





Vault Tracker - 3SI Security Systems 

Más de 45 años de experiencia y conocimiento especializado en el área de la seguridad. Soporte desde Estados. Unidos, a
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