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1 Einf¨ uhrung



1 Einfu ¨hrung 1.1 Definitionen 1.1.1 EGovernment Unter EGovernement versteht man die Vereinfachung und Durchf¨ uhrung von Prozessen zur Information, Kommunikation, Transaktion und Leistungsintegration mittels Informationsund Kommunikationstechnologien zwischen Beh¨orde und B¨ urgern genannt G2C, Beh¨orde und Unternehmen genannt G2B und innerhalb von Beh¨orden genannt G2G. EGovernment beinhaltet EAdministration sowie EDemokratie. Zweiteres besteht seinerseits aus EPartizipation und EVoting. Abbildung 1.1 erl¨autert laut [vLuHR00] die Anwendungsfelder, welche EGovernment umfasst.



Abbildung 1.1: Anwendungsfelder von EGovernment. Quelle: [vLuHR00]



EInformation Beispiele von EInformations Systemen sind: B¨ urgerinformationssysteme f¨ ur die Bev¨olkerung, Touristeninformationssyseme zur F¨orderung des Fremdenverkehrs, Wirtschaftsinformationssysteme im Rahmen der Wirtschaftsf¨orderung, Gremieninformationssysteme zur Unterst¨ utzung von Versammlungen und Aussch¨ ussen, Fachinformationssysteme in der Verwaltung und sonstige Wissensdatenbanken. Die Entwicklung tendiert von statischen Informationssamlungen hin zu dynamischen und interaktiven Datenbanken. ECommunication ECommunication als Erg¨anzung der EInformationsdienste mit Hilfe von Dialog- und Partizipationsm¨oglichkeiten. ECommunication wird unter an-
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1.1.1 EGovernment derem durch E-Mail, webbasierten Diskussionsforen, Interactive-Voice-ResponceSystemen und Videokonferenzsystemen erreicht. EForms Beinhalten alle Formen von elektronischen Formularen wie auf Papier auszudruckende, handschriftlich auszuf¨ ullende und mit der Post zu retournierende Formulare bis hin zu Online-Formularen, welche unmittelbar auf Vollst¨andigkeit und Plausibilit¨at u uft werden. ¨berpr¨ ETransactions ETransaction umfasst die elektronische Anname und Bearbeitung eines Antrages oder Auftrages. ECommerce Beinhaltet alle Formen von elektronischen Marktpl¨atzen wie Ladensysteme, Auktionssysteme, Ausschreibungssysteme und B¨orsensysteme und alle elektronischen Bezahlungen von Verwaltungsdienstleistungen sowie Auszahlungen. EService Beinhaltet den Vertrieb von Bescheiden, Dienstleistungen und Produkten ¨offentlicher Dienststellen: elektronische Verwaltungsbescheide, Zulassungen, Lizenzen, Genehmigungen, elektronische Verwaltungsdienstleistungen, elektronischen Vertrieb von Produkten und den elektronischen Gesetzesvollzug (soweit technisch m¨oglich und rechtlich zul¨assig).



EWorkflow EWorkflow verkn¨ upft verwaltungsinterne und verwaltungs¨ ubergreifende Gesch¨aftsprozesse. Die Abwicklung dieser Prozesse wird durch Systeme zum Dokumentmanagement, zur Registrierung, zur Archivierung, zur Bearbeitung und zur Ablaufgestaltung unterst¨ utzt. Nicht abgestimmte Schnittstellen zwischen den Prozessen verursachen Medienbr¨ uche und verschenken EGovernement Potentiale. Namentlich das Potential zur Gestaltung einer virtuellen Verwaltung, welche die bestehenden institutionellen Abgrenzungen f¨ ur den Benutzer transparent macht. EDemocracy EDemocracy setzt ICT f¨ ur B¨ urgerinitiativen, Parteien, Politiker, Wahlk¨ampfe sowie f¨ ur Durchf¨ uhrung von Wahlen und Volksabstimmungen ein. EBenefit EBenefit generiert Mehrwerte f¨ ur B¨ urger, Wirtschaft und Verwaltung und ist entscheidend f¨ ur den Erfolg von EGovernment, denn nur wenn die elektronisch angebotenen Dienstleistungen f¨ ur die Anwender einen zus¨atzlichen Nutzen schaffen, wird sich EGovernment gegen¨ uber den traditionellen Arbeitsweisen und Strukturen durchsetzen. Der Nutzen zeigt sich unter anderem in einer Beschleunigung der Leistungen, Service- und Qualit¨atsverbesserung, Organisationsverbesserungen, Kostenreduktion sowie in einer durch Transparenz und Leistungsf¨ahigkeit verbesserten Legitimation des ¨offentlichen Handelns. Bund, Kantone und Gemeinden haben ihre gemeinsamen Ziele in der E-GovernmentStrategie Schweiz [uKdK] definiert um E-Government in der Schweiz voranzutreiben.
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1.1.2 Sicherheit



1.1.2 Sicherheit Informationssicherheit sind Eigenschaften von Informationsverarbeitenden und Informationslagernden Systemen, welche die Vertraulichkeit, Verf¨ ugbarkeit und Integrit¨at sicherstellen. Die Informationssicherheit stellt den Schutz vor Gefahren und Bedrohungen zur Verf¨ ugung, vermeidet Sch¨aden und minimiert Risiken. Informationssicherheit versucht die Zahl der m¨oglichen sch¨adlichen Szenarien summarisch zu reduzieren. Oftmals wird der Aufwand zum Kompromittieren des Systems in ein ung¨ unstiges Verh¨altnis zum erwarteten Informationsgewinn dargestellt. Informationssicherheit liegt im allgemeinen vor, wenn u ¨ber keinen bereits bekannten Weg ein Angriff auf das System m¨oglich ist.



1.1.3 Datenschutz Der Datenschutz beinhaltet den Schutz personenbezogener Daten vor Missbrauch wie Verlust, Ver¨anderung, Diebstahl und Verdatung. Mit dem Zweck das Recht jedes B¨ urgers seine informationelle Selbstbestimmung zu sch¨ utzen. Jeder B¨ urger kann eigenst¨andig entscheiden, wem an welchem Zeitpunkt welche seiner pers¨onlichen Daten zug¨anglich sind. Der Datenschutz bezieht sich auf die Erhebung, die Verarbeitung (Speichern, Ver¨andern, ¨ Ubermitteln, Sperren, L¨oschen) und die Nutzung personenbezogener Daten. Durch die rasante Entwicklung des Internets, Email, elektronischer Zahlungsverfahren, Mobiltelefonie und der Video¨ uberwachung ist die Wichtigkeit des Datenschutzes massiv erh¨oht worden. Denn Datenerfassung, Datenhaltung, Datenweitergabe, Datenverarbeitung und Datenalalyse sind immer einfacher geworden. Intressenten personenbezogener Daten sind Unternehmen sowie staatliche Stellen. Um Steuerhinterziehungen aufzudecken sind die Finanzbeh¨orden an Banktransaktionen intressiert. Die Polizei ist auf Telekommunikations¨ uberwachung aus, um Verbrechen zu bek¨ampfen und um gegen den Terrorismus anzugehen. Unternehmen erhoffen sich durch Mitarbeiter¨ uberwachung eine h¨ohere Effizienz. Das Marketing erstellt mittels Kundendaten Kundenprofile. In der Schweiz und der EU gibt es Gesetze, welche den B¨ urgern das grunds¨atzliche Recht einr¨aumen, selber u ¨ber seine pers¨onlichen Daten zu entscheiden. In den Vereinigten Staaten ist der Datenschutz kaum durch rechtliche Gesetze oder Vorschriften geregelt. Der Datenschutz ist in der Schweiz sogar als Grundrecht festgehalten (Abbildung 1.2, Artikel 13, Abschnitt 2).



Abbildung 1.2: Grundrecht: Schutz der Privatsph¨are. Quelle: Bundesverfassung der Schweizerischen Eidgenossenschaft (Stand 1. Januar 2008)
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1.2 Bedeutung von Sicherheit und Datenschutz in EGovernment



1.2 Bedeutung von Sicherheit und Datenschutz in EGovernment Mit zunehmender Anzahl offerieren Verwaltungen und Amtsstellen ihre Dienstleistungen via Internet. Die Vorteile auf Seiten der B¨ urger sind keine Warteschlangen, keine Schalter¨offnungszeiten und geringere Geb¨ uhren. Zu jedem Zeitpunkt und von jedem Ort aus sollen EGovernment Systeme verf¨ ugbar sein. Hierbei sind h¨aufig pers¨onliche, sensible Daten im Spiel. Diese Daten sind vertraulich und m¨ ussen deshalb besonders gesch¨ utzt werden. Als Beispiel sollen folgende Szenarien dienen: 1) Passdaten, 2) Steuerdaten, 3) Informationen aus Bussen- und Strafregister sowie 4) E-Voting Abstimmungen. Beim E-Voting muss sichergestellt werden, dass die Stimmberechtigung des Stimmberechtigten (Verf¨ ugbarkeit) und dessen Anonymit¨at (Vertraulichkeit) gew¨ahrleistet werden kann. Um seiner Aufgabe gereicht zu werden, muss der ¨offentliche Sektor massiv mit personenbezogenen Daten arbeiten. Eine zunehmende Vernetzung des ¨offentlichen Sektors erleichtert die Datenverarbeitung erheblich. Der daraus resultierenden Verbesserungen in der Qualit¨at, Verf¨ ugbarkeit und Geschwindigkeit der erbrachten Dienste stehen erhebliche Risiken f¨ ur den Datenschutz gegen¨ uber. Wenn Daten zentral gespeichert werden oder sich verschiedene Verwaltungsstellen beh¨ordliche Daten gegenseitig automatisiert zug¨anglich machen, werden Zweckbindung der Datenspeicherung und Datenverarbeitung, ebenso wie die informationelle Gewaltenteilung in Frage gestellt. Die Erstellung detaillierter Pers¨onlichkeitsprofile wird durch die elektronische Speicherung, Vernetzung und interoperable Verarbeitung zum Kinderspiel. Hier m¨ ussen effektive Maßnahmen getroffen werden, um das Gleichgewicht zwischen effizienter Datenhaltung und dem Schutz personenbezogener Daten auszubalancieren. Um u ¨berhaupt an EGovernment teilzunehmen, m¨ ussen rechtliche Grundlagen erf¨ ullt werden und ein strenger Datenschutz garantiert sein. Beh¨orden und Amtsstellen f¨ urchten bei eventuell auftretenden Datenschutz- und Datensicherheitsvorf¨allen das Vertrauen der Bev¨olkerung zu verlieren. Ein weiterer sicherheitskritischer Aspekt liegt im Datenschutz gegen innen und stellt die Frage, wie eine Beh¨orde sicherstellen kann, dass vertrauliche Anwenderdaten nur von autorisierten Personen abgerufen und verarbeitet werden k¨onnen. Sicherheit und Datenschutz in EGovernment umfasst sogar die nationale Sicherheit. Denn nicht nur Unternehmen und Kriminelle sind an den Daten der B¨ urger und den Bundesdaten interessiert, sondern auch andere L¨ander sowie Terroristen. Als Beispiel konkreter Gefahren sollen die nachfolgenden Beispiele dienen. Eine St¨orung von EGovernment Diensten k¨onnen bei termingebundene Antrags- oder Genehmigungsverfahren enorme Probleme verursachen. Spam Mails k¨onnen im Namen einer Beh¨orde versandt werden, welche Viren, illegale Inhalte, falsche Propaganda oder Fehlinformationen beinhalten k¨onnen. Trojaner k¨onnen bei schlecht gesicherten elektronische Bezahlverfahren Kreditkarteninformationen von B¨ urgern oder Unternehmen sammeln. Laut
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1.2 Bedeutung von Sicherheit und Datenschutz in EGovernment 1.3, Artikel 7, Absatz 1 m¨ ussen in der Schweiz Personendaten in EGovernment Anwendungen durch angemessene technische und organisatorische Massnahmen gegen unbefugte Einsicht und Manipulation gesch¨ utzt werden. Der Bund erl¨asst Richtlinien der Mindestanforderungen, Standards und Empfehlungen f¨ ur die Datensicherheit und die Sicherheit auf den darauf operierenden Systemen [eCH]. Die einzelnen Beh¨orden, welche Daten f¨ ur EGovernment Systeme bearbeiten oder bearbeiten lassen, sind f¨ ur allf¨allige Sicherheitsvorf¨alle verantwortlich (1.4, Artikel 16, Abschnitt 1).



Abbildung 1.3: Datensicherheit. Quelle: Schweizer Bundesgesetz u ¨ber den Datenschutz (Stand 1. Januar 2008)



Abbildung 1.4: Verantwortlichkeit. Quelle: Schweizer Bundesgesetz u ¨ber den Datenschutz (Stand 1. Januar 2008) EGovernment wird durch soziokulturelle Probleme und der h¨aufig mangelhaften Nutzerakzeptanz erschwert. Es liegt in der Natur des Menschen, technischen L¨osungen zu misstrauen. Die B¨ urger sind insbesondere um die Sicherheit ihrer B¨ urgerdaten besorgt und beurkunden ein allgemeines Misstrauen gegen¨ uber den Sicherheitsvorkehrungen von EGovernment Anwendungen. Heterogene Software, Hardware und Netzzug¨ange, mangelhafte Firewall und Antivirenprogramme sowie veraltete Versionen von Programmen vor allem auf Seiten der B¨ urger, aber ebenso bei den Beh¨orden erschweren die Sicherheit von EGovernment. Unterschiede in Alter und Bildung erschweren die optimale sichere Nutzung von EGovernment Systemen, da vielen die Gefahren und Risiken unsachgem¨asser Nutzung dieser Systeme nicht bewusst sind, respektive die Gefahr am eigenen PC und dem dazugeh¨origen Netz liegt. Sicherheit beinhaltet ebenso die allgemeine Verf¨ ugbarkeit von EGovernment Systemen, damit keine Bev¨olkerungsgruppe benachteiligt oder von den Beh¨ordendienstleistungen ausgeschlossen wird. Dies setzt plattformunabh¨angige Systeme voraus, suggeriert EGovernment Lern Kampagnen (wie die online EGovernment Lern Plattform von [NRW]) und sollte einen barrierefreien Zugriff f¨ ur Personen mit besonderen Bed¨ urfnissen garantieren.
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1.2 Bedeutung von Sicherheit und Datenschutz in EGovernment [CN08] erl¨autert drei Bedingungen, welche erf¨ ullt werden m¨ ussen, um die Akzeptanz der Anwender von EGovernment Systemen befriedigen zu k¨onnen. Garantierte Verf¨ ugbarkeit Das System muss jederzeit verf¨ ugbar sein. Bei eingeschr¨anktem oder abwesendem Zugang, verlieren die Anwender das Vertrauen in EGovernment und der verantwortlichen Beh¨orde. Fehlerfreie Datenbest¨ ande Das System muss garantieren k¨onnen, dass die Daten vollst¨andig, korrekt und persistent gespeichert werden. Datenschutz- und Datensicherheit Das System muss einen gesicherten, l¨ uckenlosen Zugang zu den Datenbest¨anden garantieren. Dem Anwender muss eine Garantie gegeben werden, dass keine Unbefugte auf seine Daten zugreifen k¨onnen.
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2 Ein Sicherheits Framework f¨ ur EGovernment



2 Ein Sicherheits Framework fu ¨r EGovernment 2.1 Bedrohungen Es existieren vier Arten von Bedrohungen, welche in EGovernment und ECommerce Systemen anzutreffen sind: 1. Unbefugter Zugang als Angriff auf die Vertraulichkeit. 2. Unbefugte Modifikationen an Informationen als Angriff auf die Integrit¨at von Informationen durch Unbefugte oder infolge von Datenverlusten. 3. Bedrohung gegen die Verfu ¨ gbarkeit von Diensten und deren Informationen durch Angriffe oder Ausf¨alle. 4. Bedrohung gegen die Verbindlichkeit von Handlungen, wie der Verneinung einer Beteiligung an einer Transaktion. All diese Bedrohungen k¨onnen des Weiteren in drei Klassen aufgeteilt werden: 1. Bedrohung durch Interkommunikation. Einerseits verursacht durch passive Manipulation wie analysieren des Netzverkehrs. Andererseits durch aktive Manipulation wie dem Modifizieren von Nachrichten. 2. Bedrohung durch Intrakommunikation. Verursacht durch die eigentlichen Kommunikationspartner durch Verr¨ater und Betr¨ uger. 3. Bedrohung durch System und Ressourcen verursacht unter anderem durch Viren, Backdoors und Trojanische Pferde. Es reicht nicht aus, die Systeme gegen die technischen Bedrohungen abzusichern. Der nicht technische Aspekt, welcher unter anderem die Benutzer und Mitarbeiter in Betracht zieht muss ebenso Gegenstand der Forschung sein.
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2.2 Beschreibung



2.2 Beschreibung Um EGovernment erfolgreich zu machen, wird ein hohes Mass an Vertrauen seitens aller Teilnehmer gefordert. Es existieren diverse Sicherheitstechniken und Tools im Rahmen von EGovernment. Das Security Framework von Artikel [AAAK08] beschreibt ein verst¨andliches Modell zur EGovernment Sicherheit. Dieses Framework kann w¨ahrend der Implementierung eines EGovernment Systems benutzt werden, um das System gegen Bedrohungen abzusichern. Es unterst¨ utzt sowohl Entscheidungstr¨ager sowie Designer eines solchen Systems. Das Security Framework [AAAK08] dient als Inspiration f¨ ur das in Kapitel 3 und 4 benutzte Sicherheits Framework aus Abbildung 2.1



Abbildung 2.1: Das Security Framework.



Das Sicherheitsframework aus Abbildung 2.1 beschreibt Richtlinien zur Erf¨ ullung der EGovernment System und Daten Sicherheit im Rahmen eines gew¨ unschten Sicherheitsbed¨ urfnisses. Um die EGovernment Sicherheit sicherzustellen muss das VIVA Prinzip erf¨ ullt sein, respektive die Verf¨ ugbarkeit, Integrit¨at, Vertraulichkeit und Authentizit¨at im Rahmen des Sicherheitsbed¨ urfnisses gew¨ahrleistet sein (engl. CIA f¨ ur Confidentiality, Integrity, Availability. Siehe [Pfl07]). 1. Technologie Kapitel 3. Um die Sicherheit in EGovernment Systemen zu erreichen, erl¨autert dieses Kapitel die technologischen Subkomponenten. Die Sicherheit ist nur so gut wie ihre schw¨achste Komponente.
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2.2 Beschreibung 2. Personen Kapitel 4. Dieses Kapitel umfasst die sicherheitsrelevanten Aspekte, welche bei Personen die EGovernment Anwendungen benutzen in Betracht gezogen werden m¨ ussen. Den menschlichen Benutzern m¨ ussen die herrschenden Gefahren bewusst sein.
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3 Technologie



3 Technologie Nachfolgend werden die Subkomponenten zur Sicherstellung der Sicherheit der Technologien, auf welchen EGovernemnt aufbaut in Augenschein genommen. Ihre Gefahren und Sicherheitsl¨osungen werden besprochen. Dieses Kapitel baut auf dem Buch [Pfl07] und der Arbeit von [fSoITfUoFE08] auf.



3.1 Management der Sicherheit Um die Sicherheit der Komponenten von Sektion 3.2 bis 3.7 dauerhaft zu gew¨ahrleisten, ist ein effektives Sicherheitsmanagement erforderlich. Des Weiteren muss ein Notfallplan existieren, welcher besagt wer bei einem Sicherheitsvorfall verantwortlich ist, welche Massnamen von wem getroffen werden m¨ ussen, wie das System wieder bereinigt werden kann und welche Lehren aus dem Vorfall gezogen werden. [ZH08] erl¨autert die drei Schritte des Sicherheitsmanagements: 1) Gefahrenidentifizierung, 2) Gefahrenanalyse und 3) Gefahrenkontrolle. Das Ziel dieser Schritte ist die Identifikation, welche Infrastruktur ben¨otigt wird, um die ausfindig gemachten sicherheitsrelevanten Anlagen dauerhaft zu sch¨ utzen.



3.1.1 Gefahrenidentifizierung Der erste Schritt basiert auf dem Sammeln von sicherheitsrelevanten Bedrohungen, Bugs und Gegenmassnahmen. Informationen u ¨ber die Risiken in Netzwerkumgebungen, Datenaustausch und Daten werden gesammelt. Diese Informationen werden danach dem zu untersuchenden EGovernment System gegen¨ ubergestellt. Es k¨onnen nur jeweils die bekannten Risiken identifiziert werden und keine potentiell unbekannten Risiken aufgedeckt werden.



3.1.2 Gefahrenanalyse Beim zweiten Schritt wird das Gefahrenpotential der identifizierten EGovernment Bedrohungen bewertet. Eine Bedrohung kann gewollt, ungewollt oder durch die Natur ausgel¨ost werden. Bei der Gefahrenanalyse werden Bedrohungsursachen identifiziert und beschrieben. Wenn das EGovernment System Schwachstellen aufzeigt, k¨onnen Bedrohungsursachen zu einem Sicherheitsrisiko werden. Abbildung 3.1 erl¨autert die Ursachen von Bedrohungen, welche EGovernment Systeme bedrohen. Hacker, Terroristen und unzufriedene Mitarbeiter bedrohen das System absichtlich. Fehlmanipulationen von Benutzern sind unabsichtliche Systembedrohungen. Vulkanismus und Blitzschlag sind einige
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3.1.2 Gefahrenanalyse nat¨ urlich ausgel¨oste Bedrohungen.



Abbildung 3.1: Bedrohungsursachen. Quelle: [ZH08]



Um die Verletzbarkeit des EGovernment Systems durch die erkannten Bedrohungen zu evaluieren, wird die generelle Risikowahrscheinlichkeit berechnet. Die Faktoren, welche dabei in Betracht gezogen werden m¨ ussen beinhalten 1) die Motivation (Beispiele sind in Abbildung 3.2 aufgelistet) der Bedrohungsursache, 2) die F¨ahigkeit der Bedrohungsursache, 3) die Sicherheitsverletzlichkeit des Systems und 4) die relativen Sicherheitsvorkehrungen. Die Risikowahrscheinlichkeitsberechnung ist ein subjektiver Vorgang, denn nur selten k¨onnen historische Daten zu Hilfe gezogen werden, wie dies zum Beispiel bei der Wahrscheinlichkeit eines Wasserschadens der Fall ist. Der Einfachheit wegen f¨ uhrt [ZH08] drei Sicherheitswahrscheinlichkeiten ein: 1) niedrig, 2) mittel und 3) hoch (Abbildung 3.3). Eine niedrige Risikowahrscheinlichkeit setzt ungen¨ ugende Motivation und F¨ahigkeit der Bedrohungsquelle voraus, wobei die Sicherheitsvorkehrungen effektiv sind. Eine hohe Risikowahrscheinlichkeit besteht, wenn die Bedrohungsquelle eine hohe Motivation und F¨ahigkeit zu Tage legt und die Sicherheitsvorkehrungen mangelhaft sind. Die mittlere Wahrscheinlichkeit ist entweder 1) durch mangelnde Motivation und F¨ahigkeit der Bedrohungsquelle sowie mittelm¨assige Sicherheitsvorkehrungen gegeben oder 2) durch mittelm¨assige Motivation und F¨ahigkeit der Bedrohungsquelle sowie effektive Sicher-
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3.1.3 Gefahrenkontrolle



Abbildung 3.2: Motivationen. Quelle: [ZH08]



heitsvorkehrungen gegeben.



Abbildung 3.3: Definitionen von Risikowahrscheinlichkeiten. Quelle: [ZH08]



3.1.3 Gefahrenkontrolle Der dritte Schritt ist der wichtigste Schritt des Sicherheitsmanagements. Durch Gefahrenkontrollmethoden wird garantiert, dass das Risiko auf ein akzeptablen Level gesenkt wird. Ein solcher Prozess beschreibt Abbildung 3.4. Wenn erstens das EGovernment System Schwachstellen aufweist, deren Quelle tats¨achlich im Einsatz ist und zweitens eine Motivation seitens des Angreifers existiert, dann handelt es sich effektiv um eine Sicherheitsbedrohung. In diesem Fall muss evaluiert werden, ob der erwartete Verlust durch
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3.2 Sichere physikalische Welt einen EGovernment Sicherheitsvorfall das akzeptabel zu tragende Risiko u ¨bersteigt. Ist dies der Fall, so muss u uft werden, ob der zu erwartete Nutzen f¨ ur den Angreifer ¨berpr¨ seine Kosten f¨ ur den Angriff deckt oder u ¨bersteigen. In dem Fall, dass der Angreifer einen Gewinn aus dem Angriff ziehen kann, muss die inakzeptable Bedrohung durch geeignete Massnahmen aus der Welt geschafft werden. Die technischen Massnahmen zur Risikovermeidung und Risikoverkleinerung werden in Kapitel 3.2 und 3.7 erl¨autert. Es k¨onnen jedoch auch Massnahmen zur Risikotransferierung ergriffen werden, bei denen sicherheitskritische Komponenten oder das ganze EGovernment System outsourced werden. Des Weiteren existieren noch Massnahmen der Risikokompensation, indem gegen Sicherheitsvorf¨alle versichert wird. Eine passive Massnahme ist einfach mit dem Risiko zu Leben. Das Risiko tragen und Risikokompensation sind keine f¨ ur EGovernment geeigneten Massnahmen, denn es ist f¨ ur Beh¨orden, Kantone und L¨ander inakzeptabel aufgel¨ost zu werden, in Konkurs zu gehen, verklagt zu werden, das Vertrauen der Bev¨olkerung zu verlieren oder das Ansehen gegen¨ uber dem Volk und gegen¨ uber anderen L¨andern zu sch¨adigen.



Abbildung 3.4: Risikokontrolle. Quelle: [ZH08]



3.2 Sichere physikalische Welt Die Sicherheit der realen physikalischen Welt ist die Grundvoraussetzung f¨ ur sicheres EGovernment. Materielle Einheiten der EGovernment Systeme in der physikalischen Welt wie Hardware (Server, Datenbanken), Netzwerke (Router, Verbindungen) werden durch Erdbeben, Feuer, Wasser, andere Umwelteinfl¨ usse sowie Schwankungen im Stromnetz und Stromausf¨alle direkt bedroht. Es entsteht das Risiko Daten zu verlieren und den EGovernment Dienst nicht mehr zur Verf¨ ugung stellen zu k¨onnen. Abhilfe schaffen sichere Standorte, Feuerl¨oschsysteme, synchronisierte Backups an mehreren verschiedenen Standorten. Auch elektromagnetische Strahlung und elektromagnetische Impulse, eine
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3.3 Sichere Kommunikationskan¨ale Waffe welche im Kriegsfall eingesetzt werden k¨onnte, k¨onnen den Verlust von wichtigen Daten verursachen. Als L¨osung gilt das Abschirmen des System gegen¨ uber Strahlung und das Auslagern der kritischen Systemkomponenten in Bunkern. Auch der Diebstahl einer physikalischen Komponente des EGovernment Systems und deren Folgen fallen in diese Kategorie. Sowie unautorisierter Zugang auf Systeme durch physikalisches Umgehen von Sicherheitsmassnahmen (z.B. direkter Zugriff auf Datenbankserver, anstatt u ¨ber die Business- respektive die Client-Schicht zu gehen). Serverund Computerr¨aume sind durch Sicherheitszug¨ange (T¨ ure mit Fingerprint, Keycard, Passwordschutz) gegen unbefugtes Betreten sch¨ utzen um diese Probleme zu l¨osen. Um eine Garantie einer prozentualen Verf¨ ugbarkeit der Verbindung zu einem Service zu haben, k¨onnen Service Level Agreements (SLA) mit den Internetserviceprovidern abgeschlossen werden. Dabei k¨onnen Vertr¨age abgeschlossen werden, dass der Server zum Beispiel zu 99.9 Prozent der Zeit verf¨ ugbar sein soll. Ein absolut hundertprozentiger Schutz ist technisch nicht realisierbar, aber das Restrisiko kann derart minimiert werden, dass es ignoriert werden kann. Als Beispiel sei gegeben: eine redundante Datenbank mit einem Standort in Genf und Z¨ urich. Nun zerst¨ort ein Meteorit die Schweiz. Bei diesem Szenario mit einer extrem kleinen Eintrittswahrscheinlichkeit, ist der resultierende Datenverlust das kleinste Problem. Es resultiert folgendes: Sicherheit ja, aber in einem vern¨ unftigen Mass.



3.3 Sichere Kommunikationskan¨ ale Um sicher u ¨ber das o¨ffentliche Internet Informationen und Daten auszutauschen, Dokumente zu teilen, Emails zu verschicken, sicheres World Wide Web zu betreiben und andere Dienste zu nutzen kann ein Virtual Private Network (VPN) benutzt werden. Ein VPN baut einen sicheren Kommunikationskanal von einem beh¨ordlichen Intranet zu einem anderen beh¨ordlichen Intranet oder einem b¨ urgerichen Netzwerk auf. Jeder Endpunkt kommuniziert u ber das o ffentliche Internet. Es wird quasi ein Extranet im o¨ffentlichen ¨ ¨ Netz gebildet um das Intranet zu erweitern um ein eigenes privates Netzwerk zu erhalten. Dabei werden die Daten an jedem Endpunkt verschl¨ usselt u ¨bertragen und empfangen, damit sie sicher u ¨ber das Netzwerk gesendet werden k¨onnen. Dabei wird noch garantiert, dass nur authentifizierte Benutzer auf das Intranet zugreifen k¨onnen. Ein VPN Gateway agiert an jeder Beh¨orde als Koordinationsstelle zur Verschl¨ usselung/Entschl¨ usselung und Authentifizierung. Ein kostenintensiver Kommunikationskanal ist die Auslegung oder Miete ganzer Kommunikationslinien. Um sich gegen das passive Mithorchen an angezapften, angeblich sicheren Leitungen zu sch¨ utzen sind bereits neue technische Innovationen in Entwicklung. Per Quantenphysik kann experimentell bereits nachgesagt werden, wenn Daten u ¨ber eine Quantenphysikleitung gesendet werden und zwischendurch ausgelesen werden, dass
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3.4 Sicheres Netzwerk jemand passiv mitgeh¨ort hat. Denn eine praktische Eigenschaft der Quantenphysik besagt, dass ein mit einem anderen gekoppelten Teilchen sofort an einen Zustand springt, sobald das eine oder andere Teilchen gelesen worden ist.



3.4 Sicheres Netzwerk Der erste Schritt ein sichereres Netzwerk zu haben ist eine Firewall an der Schnittstelle zum Internet zu haben. Dabei werden Pakete aus dem Internet gefiltert um nur den normale Datenverkehr durchzulassen und anormale Pakete zu verwerfen. Die Firewall erledigt auch das Blocken von Schn¨ uffel-Programmen wie Ping und Portscan, welche automatisiert nach Sicherheitsl¨ ucken im Intranet, auf Hardware (Server, Datenbanken, etc.) und Software (Betriebssysteme und Programme) feststellen k¨onnen. Eine Network Address Translation (NAT) kann benutzt werden um die Internet Protokoll Adresse eines Servers im Intranet vor der Aussenwelt verbirgt und um gesamte interne Netztopologie gegen¨ uber der Aussenwelt zu verschleiern. Ein Intrusion Detection System erkennt automatisch potentielle Angriffs- oder Missbrauchsmuster durch Regeln u ¨ber den Netzwerkinformationsfluss. Sobald ein gef¨ahrliches Muster erkannt worden ist, wird der Administrator benachrichtigt oder selbstst¨andig Massnahmen, wie dem Blockieren eines Benutzers getroffen. Honeypotts k¨onnen benutzt werden, um Angreifer an einen falschen, f¨ ur die Beh¨orde ungef¨ahrlichen und irrelevanten Ort zu locken. Somit ist man bereits in Alarmbereitschaft. Im Optimalfall kann die Identit¨at des Angreifers erkannt werden oder weitere Angriffe seinerseits abgeblockt werden.



3.5 Sichere Systeme Die Sicherheit f¨ ur sichere Systeme bel¨auft sich auf den Schutz der Betriebssysteme, Datenbanken und Server. Jedes Betriebssystem, jede Datenbank und jeder Server enth¨alt bekannte und unbekannte Sicherheitsl¨ ucken, sowie eventuelle Backdoors. Es ist von ur die Systemadministratoren diese immer auf dem aktuells¨ausserster Notwendigkeit f¨ ten Stand zu halten. Es sollte so fr¨ uh wie betrieblich m¨oglich auf die neuste Version gepatched werden, damit die inzwischen bekannt gewordenen Sicherheitsl¨ ucken geflickt werden. Des Weiteren ist eine ausgereifte Konfiguration und ein rigides Zugangsberechtigungsmanagement unabdingbar. Ein Betriebssystem sollte nie als Administrator mit vollen Rechten betrieben werden. Bei ¨ausserst sicherheitskritischen Systemen, sollte die Regierung Wert darauf legen, in den Sourcecode des Betriebssystems Einsicht zu haben. Dies ist bei Open Source Betriebssystemen wie Linux der Fall. Jedoch grenzt es ans Unm¨ogliche etwas wie ein Linux auf vollst¨andige Sicherheit zu untersuchen.
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3.6 Sichere Anwendungen



3.6 Sichere Anwendungen Die gr¨osste Gefahr f¨ ur Anwendungen stellen deren Sicherheitsl¨ ucken und Viren dar. Viren k¨onnen Computerprogramme durch im Internet heruntergeladene Programme, von CD geladene Programme, per Mail versendete Programme, welche ausgef¨ uhrt werden infiziert werden. Anwendungen k¨onnen verseucht werden und somit einen entfernten Zugriff f¨ ur einen Hacker schaffen oder das System f¨ ur andere Zwecke kompromittieren. Datenverlust, Verlust der Vertraulichkeit und Verlust der Verf¨ ugbarkeit sind die zu erwartenden Auswirkungen. Ein Gegenmittel gegen Viren sind Antivirenprogramme mit aktuellen Virendefinitionen. Sicherheitsl¨ ucken k¨onnen per Update und Sicherheitsl¨ uckenpatch auf den neusten stand gebracht werden.



3.7 Sichere Daten Regierungsdokumente spielen eine wichtige Rolle in unserer Gesellschaft. Regierungsdokumente spielen eine grundlegende Rolle bei der Identit¨atsgebung und der Autorisierung eines jeden B¨ urgers. Die Palette der Regierungsdokumente reicht von AHV Nummern, Versicherungsnummern, Fahrausweisen, Steuererkl¨arungen bis hin zu Geburtsurkunden. Diese existenziellen Dokumente m¨ ussen ausserordentlich gut gegen unerlaubte Zugriffe und Modifikationen gesch¨ utzt werden. Denn durch ihre Wichtigkeit sind diese Dokumente in einem erh¨ohten Rahmen gef¨ahrdet. Gegeben sei ein P¨archen, welches sich gerade im Zivilstandesamt das Jawort gegeben hat (Beispiel aus [CfUoTaSA06]). Das frisch gebackene Ehepaar f¨ ullt ein Heiratszertifikat auf einem Blatt Papier aus. Das Papier wird durch ihre Unterschrift rechtsg¨ ultig. Im herk¨ommlichen Modell wird das Heiratszertifikat bearbeitet, eventuell in einen Datenbestand eingegeben und schlussendlich in einem Archiv abgelegt. Die Methoden zur Aufbewahrung und Sicherung im herk¨ommlichen Modell sind altbew¨ahrte L¨osungen. Die zu l¨osenden Probleme beinhalten nur ein physikalischen Schutz: 1) Die Dokumente m¨ ussen gegen¨ uber Zerst¨orung an einem sicheren Ort archiviert werden. 2) Die Dokumente m¨ ussen vor unerlaubtem Zugriff gesch¨ utzt werden indem dem sicheren Ort Zutrittsbeschr¨ankungen auferlegt werden. Zwei Vorteile der EGovernment Methode zur Aufbewahrung und Sicherung von elektronischen Dokumenten sind: 1) Gegen¨ uber grossen Archiven erlauben moderne Speichermedien Unmengen an Daten auf kleinstem Raum zu halten. 2) Gegen¨ uber zeitaufwendigen manuellen Dokumentsuchen erlauben moderne elektronische Datenspeicherungen einen schnelle und entfernten Zugriff auf die Gew¨ unschten Daten. Aus Vorteil eins resultiert der Nachteil, dass elektronische Daten eine k¨ urzere Lebensdauer aufweisen. Ein Vergleich aus Tabelle 3.1 zeigt, dass archivierte Papiere die Lebensdauer aller involvierten Personen u ¨berdauert, primitive Steintafeln den h¨ochsten Grad an Informationslanglebigkeit aufzeigen und dass elektronische Datenspeicherungen die k¨ urzeste Informationshaltungsf¨ahigkeit an den Tag legen. Ein weiteres Problem in dieser Kategorie entsteht dadurch, dass veraltete Datenformate pl¨otzlich nicht mehr lesbar sind. Aus Vorteil zwei dem entfernten Zugriff folgt der Nachteil des ben¨otigten Zu-
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3.7.1 Datenspeicherung griffsmanagement. Die Daten m¨ ussen dabei verschl¨ usselt werden und nur f¨ ur autorisierte Personen sichtbar sein. Tabelle 3.1: Lebensdauer verschiedener Informationsspeichernder Medien. Quelle: [Goo], [Wik] und [Tec] Medium Lebensdauer Steintafel mehrere tausend Jahre Archivierte Pergamente und Papiere mehrere hundert Jahre Buch 100 - 200 Jahre u Optische gebrannte Speichermedium CD-ROM, DVD-ROM ¨ber 100 Jahre Festplatte 10 - 50 Jahre Magnetband 10 - 30 Jahre Optische gebrannte Speichermedium CD, DVD 5 - 15 Jahre Diskette 5-10 Jahre USB Stick 3-10 Jahre Daten sind der wichtigste Bestandteil in einer Computerumgebung. W¨ahrend defekte Hardware einfach ersetzt werden kann und korrupte Programme neu installiert werden k¨onnen, bedeuten korrupte, manipulierte oder verlorene Daten eine Katastrophe, denn sie sind f¨ ur immer zerst¨ort oder verloren. Sektion 3.7.1 basierend auf der Arbeit von [oNAISC05] benutzt Redundanz zur Vermeidung von Datenverlusten. Daten m¨ ussen vor unerlaubtem Zugriff gesch¨ utzt werden indem sie verschl¨ usselt werden, dies ist der Inhalt von Sektion 3.7.2.



3.7.1 Datenspeicherung Datenschutz gegen¨ uber der Integrit¨at um ungew¨ unschte Modifikationen zu vermeiden, wird im Allgemeinen dadurch erreicht, dass Redundanz zu den Daten hinzugef¨ ugt wird. Somit endet der Verlust einer einzelnen Kopie nicht im totalen Verlust der Daten. Es existieren mehrere Ereignisse, welche Datenverlust verursachen k¨onnen: Benutzerfehler Datenverlust durch Benutzerfehler entsteht durch unfallm¨assiges L¨oschen ¨ oder Uberschreiben von wichtigen Daten. Medienfehler Fehler auf dem Medium wie Festplatten, DVD’s oder Magnetb¨andern, auf welchem die Daten gespeichert sind, resultieren oft in einem enormen Verlust an Daten. Ein System, welches eine grosse Anzahl an Festplatten in sich beherbergt, tr¨agt trotz der hohen durchschnittlichen Zeit bis zu einem Fehler von Festplatten ein hohes Risiko f¨ ur Medienfehler. Bei Google fielen 2007 1,7 Prozent der neu installierten Laufwerke und 8,6 Prozent der Laufwerke ab dem zweiten Einsatzjahr aus. Systemfehler Datenverlust durch Systemfehler entsteht durch Stromausf¨alle, Softwarefehler und defekte Hardware. Abrupte Systemfehler k¨onnen die Integrit¨at von
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3.7.1 Datenspeicherung Daten zerst¨oren. Des Weiteren gehen alle nicht persistent gespeicherten Informationen, welche sich nur im fl¨ uchtigen Speicher befunden haben verloren. Bei einem Systemfehler entsteht zus¨atzlich die Gefahr eines Medienfehlers. Im Falle eines Stromausfalles kann eine unabh¨angige, interne Stromversorgung Abhilfe schaffen, damit das System kurzzeitliche Ausf¨alle u ucken kann oder bei langfristigen ¨berbr¨ Stromausf¨allen korrekt Abgeschaltet werden kann. Katastrophen Naturkatastrophen wie Erdbeben, Feuer und Wasser k¨onnen ganze lokale Systeme zerst¨oren. Geographisch voneinander getrennt residierende Daten umgehen dieses Problem idealerweise mit einem voll funktionsf¨ahigen Zweitsystem, im Falle des Versagens des Prim¨arsystems. In diesem Fall ist nicht nur die Integrit¨at sonder auch die Verf¨ ugbarkeit der Daten gew¨ahrleistet. Um ein effektives Backup zu gestalten k¨onnen Variablen aus dem Wertebereich der folgenden Tabelle gesetzt werden: Variable Lage Medium Frequenz Umfang



Werte lokal, entfernt Festplatte, Optisches Speichermedium, Magnetband, etc. simultan, st¨ undlich, t¨aglich, w¨ochentlich, monatlich, etc. voll, inkrementell, differential



Lokaler Schutz gegen den Datenverlust in einem einzelnen Rechner basiert in der Regel auf Prinzip der Redundanz in der Form eines RAID (Redundant Array of Inexpensive Disks). Hier werden die Daten einer Festplatte zus¨atzlich auf einer anderen Festplatte abgebildet. So k¨onnen die Daten beim Versagen einer Festplatte durch die hinzugef¨ ugte Redundanz einfach wiederhergestellt werden. Verteilter Schutz gegen den Datenverlust basiert auf einem Sicherheitskopie Konzept, wobei die Daten auf ein anderes Medium kopiert werden, damit sie im Idealfall an einem anderen Ort sicher gelagert werden k¨onnen. Somit sind die Daten von den Problemen, welche Datenverlust und Datenkorruption verursachen k¨onnen, des lauff¨ahigen Systems isoliert. Der Trend springt von mobilen Backup L¨osungen hin zu online basierten Backups. Bei einem allf¨alligen Datenverlust des lauff¨ahigen Systems, werden die Daten des aktuellsten Backups zur¨ uckkopiert, im Idealfall ohne Datenverlust. Moderne Festplatten bieten gegen¨ uber unter anderem herk¨ommlichen Magnetb¨andern etliche Vorteile: 1) Sie m¨ ussen nicht sequentiell bearbeitet werden und haben dadurch eine extrem k¨ urzere Zugriffszeit und somit eine gr¨ossere Datendurchsatzrate, was die Backupzeit verk¨ urzt. 2) Durch das in den letzten Jahren enorm gesunkene Preis-proGigabite Verh¨altnis der Festplatten, welches gegenw¨artig bei 0.15 Rappen pro Gigabyte ist, sind Festplatten eine sehr kosteng¨ unstige Alternative. 3) Aktuelle Festplatten k¨onnen eine Unmenge von Daten von mehr als einem Terabyte fassen. 4) Ist die Zuverl¨assigkeit von aktuellen Festplatten auf ein akzeptables Level angelangt. 5) Es werden keine Ladezeiten (kein Mounten) zur Ger¨atebenutzung ben¨otigt. Externe mobile Sicherheitsmedi-
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3.7.1 Datenspeicherung en wie optische Medien und Magnetb¨ander haben hingegen den offensichtlichen Vorteil, dass sie ohne Umst¨ande aus dem System entnommen werden k¨onnen und in einem Sicherungsort gelagert werden k¨onnen. Externe Backups auf einem Server umgehen dieses Problem, wobei sie automatisch, also ohne menschliche Interaktion vonstatten gehen. Hier m¨ ussen die Daten jedoch u ¨ber das Netzwerk u ¨bertragen werden, was 1) eine gesicherte, verschl¨ usselte Verbindung und 2) eine zuverl¨assige, schnelle Datenverbindung voraussetzt. Ein Weiterer wichtiger Aspekt eines Backups ist die Frequenz. Backups sind in der Regel rechenintensiv und ben¨otigen eine erhebliche Anzahl Netzbandbreite. In einem rege benutztem System, ist es von Vorteil die Backups an auslastungsarmen Zeitpunkten durchzuf¨ uhren. Somit wird das laufende System nicht w¨ahrend den Spitzenzeiten beeintr¨achtigt. Wenig frequente Backups haben den offensichtlichen Vorteil der Res¨ sourceneinsparung aber den Nachteil von mehr Anderungen zwischen zwei konsekutiven Backups. Dies verschlechtert die F¨ahigkeit zur Wiederherstellung der Daten ohne einen Verlust. Der Umfang eines Backups kann grob in die folgenden drei Kategorien eingeteilt werden: 1) Volles Backup bei dem die komplette Kopie von den gesamten Daten durch¨ gef¨ uhrt wird. 2) Inkrementelles Backup bei dem nur die Anderungen seit dem letzten vollen Backup gespeichert werden. 3) Differentielles Backup bei dem nur die ¨ Anderungen seit dem letzen Backup gespeichert werden. Ein volles Backup ist am einfachsten Wiederhergestellt, da die Daten exakt vorliegen. Beim inkrementellen Backup muss das letzte volle mit dem aktuellen Backup zusammen gebraucht werden um die gew¨ unschten Daten wiederherzustellen und beim differentiellen Backup sogar jedes einzelne Backup seit der letzten vollst¨andigen Sicherung. Je mehr Backups ben¨otigt werden, desto aufwendiger und fehleranf¨allig wird die Wiederherstellungsprozedur. Dies korreliert in umgekehrter Reihenfolge zu der Datenmenge und der Geschwindigkeit eines einzelnen Backups. Vor allem im Falle eines Benutzerfehlers helfen gefrorene Abbildungen im folgenden ¨ Frozen Image genannt Anderungen r¨ uckg¨angig zu machen. Ein Frozen Image ist eine Momentaufnahme der Daten an einem bestimmten Zeitpunkt. Zu einer sp¨ateren Zeit k¨onnen die Daten von Frozen Image wieder zur¨ uckgespult werden. Da Frozen Images im Vergleich zu herk¨ommlichen vollst¨andigen Backups sehr schnell erstellt werden k¨onnen, k¨onnen sie mehr frequent durchgef¨ uhrt werden und ihr Wiederherstellungsprozess ist um ein vielfaches einfacher. Ein Beispiel ist Apples Timemachine, welche st¨ undliche (die letzten 24 Stunden), t¨agliche (bis zu einem Monat) und w¨ochentliche Frozen Images auf einer externen Festplatte erstellt. Somit kann per Zeitreise Dateisystem Explorer (Finder) zu jedem Frozen Image gesprungen werden und Daten wiederhergestellt werden. Zusammenfassend kann gesagt werden, dass eine Datenschutz Strategie ausgew¨ahlt werden muss welche folgende fragen beantwortet: 1) Was muss besch¨ utzt werden? 2) Was sind die potentiellen Gefahren? 3) Welches Level an Schutz wird ben¨otigt? Sind diese Fragen beantwortet, kann der ben¨otigte Datenschutz aus den verf¨ ugbaren Technologien
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3.7.2 Datenverschl¨ usselung und deren Wertebereich gew¨ahlt werden. Zus¨atzlich wird ein Backup Plan Ben¨otigt, welcher die Datenwiederherstellungsstrategie festh¨alt.



3.7.2 Datenverschl¨ usselung Durch die Datenverschl¨ usselung kann die Vertraulichkeit und die Integrit¨at von gespeicherten und u bertragenen Daten sichergestellt werden [TK02]. Damit werden daten¨ schutzrechtliche und sicherheitstechnische Ziele erreicht. Es wird sichergestellt, dass nur Befugten die Information aus den verschl¨ usselten Daten zug¨anglich ist. Eine Manipulation der gespeicherten oder u ¨bertragenen Daten wird verhindert. Bei der Auswahl der Verschl¨ usselungsverfahren ist zu achten, dass die Algorithmen dem Stand der Technik entsprechen, dass die Schl¨ ussell¨ange ausreichend lange ist und dass ein ausreichendes Schl¨ usselmanagement vorhanden ist. F¨ ur EGovernment Anwendungen ist speziell das Standard Online Service Computer Interface (OSCI) Protokoll geeignet, welches verschiedene kryptographische Verfahren zur Verf¨ ugung stellt. OSCI sorgt somit f¨ ur Vertraulichkeit und Integrit¨at. Es erm¨oglicht des Weiteren rechtsverbindliche und signaturgesetzkonforme Online Transaktionen. Ein weit verbreiteter symmetrischer Verschl¨ usselungsalgorithmus ist der Advanced Encryption Standard (AES). AES l¨oste im Jahr 2000 den bis dahin als Standardalgorithmus geltende Data Encryption Standard (DES) ab. AES bietet zum heutigen Stand der Technik ein sehr hohes Mass an Sicherheit. AES sch¨ utzt die vertraulichen Daten der Beh¨orden der Vereinigten Staaten. Mit einem Schl¨ ussel k¨onnen Daten verschl¨ usselt werden. Verschl¨ usselte Daten k¨onnen mit dem selben Schl¨ ussel entschl¨ usselt werden um die Daten zu erhalten, mit dem sie verschl¨ usselt worden sind. AES hat eine Blockgr¨osse von 128 Bit und eine Schl¨ usselgr¨osse zwischen 128 und 256 oder mehr Bit [Pfl07]. Abbildung 3.5 veranschaulicht die Vorgehensweise von AES. Obwohl AES auf den ersten Blick randomisierend vorzugehen scheint, basiert AES auf einer mathematischen Basis. Es benutzt die Funktionalit¨at von Substitutionen, Transpositionen, Shift-Operationen, Exklusiv-Oder und Additionsoperatoren und arbeitet in Zyklen. Jeder Zyklus arbeitet in vier schnellen Schritten: 1) Substitution, 2) Reihenverschiebung, 3) Kolonnenmixen und 4) Exklusiv-Or Operation mit einem Teil des Schl¨ ussels.
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3.7.2 Datenverschl¨ usselung



Abbildung 3.5: Advanced Encryption Standard Algorithmus. Quelle: [Pfl07]
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4 Personen



4 Personen 4.1 Mitarbeiter in EGovernment Jeder Mitarbeiter einer Beh¨orde stellt ein Risiko der EGovernment Sicherheit dar [JB08]. Das liegt zum einen daran, dass Menschen vor allem unter Zeitdruck Fehler machen, zum anderen anf¨allig auf Social Engineering durch das Bed¨ urfnis nach sozialer Best¨atigung sind. Es reicht nicht bloss aus geeignete technische Massnahmen zur EGovernment Sicherheit zu treffen. Nachteilig ist auch ein zu einschr¨ankendes Sicherheitskonzept. Die Mitarbeiter werden durch die Bevormundung demotiviert und lehnen somit jegliche Eigenverantwortung zum Thema Sicherheit ab. Des Weiteren kann es zu unflexibler und unfreundlicher Kundenbehandlung f¨ uhren. Die Mitarbeiter sollten durch Schulungen f¨ ur die IT Sicherheit sensibilisiert werden, damit sie ihr Sicherheitsbewusstsein fortentwickeln k¨onnen. In den folgenden Abschnitten 4.1.1 - 4.1.3 werden drei ausgew¨ahlte Themen besprochen:



4.1.1 Keine Schadprogramme durch menschliches Versagen Angestellte sind meist nicht allzu viel um die Sicherheit, vor allem bei Emails besorgt. ¨ Virenverseuchte Anh¨ange der Emails werden ohne viel zu Uberlegen ge¨offnet. Schon setzt sich der Virus, Trojaner, Keylogger oder die Backdoor auf dem PC fest und das ansonsten gut gesicherte Gesamtsystem ist von innen aus gef¨ahrdet. Auch sollten Mitarbeiter keine Programme auf ihren Arbeitsrechnern installieren und keine ausf¨ uhrbaren Dateien darauf laufen lassen, welche potentiell virenverseucht sind. Eine automatische Blockierung aller Emails mit gef¨ahrlichen Anh¨angen kann dieser Gefahr etwas entgegenwirken, sowie die Blockierung des World Wilde Web zum und vom Arbeitsrechner mit den sicherheitssensiblen Daten. Bei diesem Thema ist eine gute Mitarbeiteraufkl¨arung gefragt.



4.1.2 Sichere Passw¨ orter Sichere Passw¨orter enthalten 1) keine W¨orter aus dem W¨orterbuch, 2) haben eine angemessene L¨ange und 3) bestehen nicht nur aus Buchstaben, sondern aus einem Mix von Buchstaben, Zahlen und sonstigen Zeichen. Es ist unerl¨asslich, dass die Passw¨orter in regelm¨assigen Abst¨anden gewechselt werden und sich grundlegend voneinander unterscheiden. Des Weiteren d¨ urfen Passw¨orter nicht aufgeschrieben werden, vor allem nicht auf einen Notizzettel, welcher an den Bildschirm geheftet oder unter der Tastatur ”versteckt”wird. Denn dies w¨ urde Angreifern (Spionen, Dieben, Putzpersonal etc)
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4.1.3 Social Engineering einen einfachen Zugang mit den gleichen Zugriffsrechten dieses Mitarbeiters zum System erm¨oglichen. Schlechte Passw¨orter m¨ ussen zwar erst durch Bruteforce (einfach alle m¨oglichen Passw¨orter ausprobieren) oder durch intelligentere Attacken wie der PasswortListe-Suche (bei der g¨angige Passw¨orter probiert werden) erraten werden, halten aber nicht lange stand und erm¨oglichen den Angreifern wiederum Zugriff auf das System. Eine m¨ogliche L¨osung ist die falsche Eingabe einer bestimmten Anzahl falscher Passw¨orter Zeit kosten zu lassen.



4.1.3 Social Engineering Social Engineering ist die soziale Manipulation mithilfe der zwischenmenschlichen Beeinflussung mit dem Ziel, unberechtigt an Systeme und Daten zu kommen. Hier werden falsche Identit¨aten vorget¨auscht oder Verhaltensweisen wie blinde Gehorsamkeit und Einsch¨ uchterung gegen¨ uber Autorit¨atspersonen werden ausgenutzt. Die aktuell am meisten verwendete Variante ist das so genannte Phishing. Beim Phishing wird mittels pr¨aparierten Emails mit vertrauensw¨ urdiger Aufmachung versucht, den Empf¨anger auf einer gef¨alschten Webseite, welche dem Original t¨auschen ¨ahnlich aussieht, dazu zu bewegen seine Zugangsdaten preiszugeben. Ein weiterer Social Engineering Angriff beinhaltet einen vermeintlichen Telefonanruf des Angreifers, getarnt als technischen Mitarbeiter, der wegen technischen Problemen oder Wartungsarbeiten Geheiminformationen ben¨otigt. Es ist nicht ganz einfach Social Engineering Angriffe abzuwehren, da positive menschliche Eigenschaften wie die Bereitschaft in Notsituationen unb¨ urokratisch zu helfen oder mit Hilfe auf Gegenhilfe zu reagieren ausgenutzt werden. Ein generelles Misstrauen der Mitarbeiter ist jedoch auch nicht erstrebenswert, da es die Effektivit¨at und die vertrauensvolle Zusammenarbeit in einer Beh¨orde und zwischen den Beh¨orden negativ beeintr¨achtigt. Den Mitarbeitern sollte jedoch die Gefahr, welche von Social Engineering ausgeht bewusst sein und im Zweifel immer die Identit¨at und die Berechtigungsstufe eines Antragstellers verlangen. Bereits kleine R¨ uckfragen k¨onnen schlecht vorbereitete Angreifer verraten. Nie u ¨bereifernd handeln ist eines der Grundgebote.
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5 Konklusion



5 Konklusion 5.1 Konklusion EGovernment tauscht Informationen zwischen Beh¨orden und Einwohnern aus, sowie es einen Informationsaustausch zwischen den verschiedenen Beh¨ordenstellen durchf¨ uhrt. In der Regel bel¨auft sich die Kommunikation u ussen laut ¨ber das Internet. Dabei m¨ [CN08] folgende Faktoren beachtet werden: 1) Eine vorausblickende Sicherheitsplanung f¨ ur Netzwerke als proaktiver Schutz um Schwachstellen rechtzeitig zu erkennen, Sicherheitsl¨ ucken zuverl¨assig zu schliessen und Hackerangriffe zu verunm¨oglichen. 2) Eine Koordination der Sicherheitsanstrengungen, denn Informationen u ¨ber drohende Viren- oder Hackerangriffe sollen direkt an die Anbieter von Sicherheitssoftware und an die geeigneten Strafverfolgungsbeh¨orden weitergeleitet werden, denn nur mit einer guten globalen Zusammenarbeit k¨onnen Angriffe effektiv abgewehrt werden. 3) Einen Schutz fu ussen vor dem ¨ r Informationsquellen, denn sicherheitsrelevante Informationen m¨ Austausch gepr¨ uft und beim Austausch gesichert, respektive verschl¨ usselt u ¨bermittelt werden, damit sie nicht manipuliert werden k¨onnen. Als Grundlage zur Sicherheit und Datenschutz sollte ein mehrstufiges Sicherheitskonzept dienen, welches bereits am Gateway beginnt und mehrere Sicherheitsrelevante Stufen durchl¨auft. Dies gilt nicht nur f¨ ur den ECommerce Bereich, sondern auch f¨ ur EGovernment. [CfUoTaSA06] empfiehlt die Simulation eines realistischen Angriffes auf EGovernment Operationen mithilfe einer Kombination von physikalischen und virtuellen Handlungen, mit dem Ziel bei einem eintretenden Sicherheitsvorfall bereits geeignete Massnahmen als Antwort zu haben. Ein Schl¨ usselelement ist die technische Kompetenz der Beamten und Benutzer von EGovernment Diensten und ihrer Bewusstheit der potentiellen Bedrohungen f¨ ur EGovernment. Es zeigt sich allgemein, dass je gr¨osser die Beh¨orde, desto gr¨osser ihre Sicherheitsl¨osungen. Dies korreliert an ihrem h¨oheren Budget, welches unter anderem f¨ ur die Sicherheit ausgegeben werden kann. Bei EGovernment ist es schwieriger als bei EBusiness das Kapital f¨ ur Sicherheitsl¨osungen zu erh¨ohen. Bundesweite Dienststellen k¨onnen einfacher Ressourcen mobilisieren als kleinere lokale Dienststellen. Proventia M von Internet Security Systems [CN08] setzt die im ersten Paragraphen genannten drei Konzepte um, ohne enormen personellen Aufwand zu generieren, indem es mehrere Sicherheitstechnologien in einem Ger¨at kombiniert um einen optimalen Schutz zu erzeugen. Es wird eine automatisierte Reaktion auf unterschiedliche Bedrohungen erm¨oglicht. Im Optimalfall werden bekannte und unbekannte Angriffsszenarien vom System fr¨ uhzeitig erkannt und abgeblockt, ohne die legitimen Systemoperationen zu
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5.1 Konklusion beeintr¨achtigen. Proventia M eignet sich bestens f¨ ur kleinere und mittlere Amtsstellen, da dieses Sicherheitssystem ein angemessenes Budget beansprucht und nur wenige Personalressourcen f¨ ur Installation, Konfiguration, Management und den Unterhalt ben¨otigt. Durch die Kombination von Sicherheitstechnologien sch¨ utzt Proventia M vor Viren, Hackern, Spammails und dem Zugriff auf unerw¨ unschte Websites. Durch regelm¨assige Updates sind die Systeme stets gegen kommende Gefahren ger¨ ustet. Erreicht wird dies durch das Schutzkonzept der Internet Security Systems, indem an mehreren Standorten rund um die Uhr nach neuen Bedrohungen, Sicherheitsl¨ ucken in Betriebssystemen, Applikationen, Hardware und Netzwerken gesucht wird und die gefundenen Informationen direkt an die Kunden weitergegeben werden und ihre Produkte aktualisiert werden. Ein Informationsportal f¨ ur Informationssicherung ist die Melde- und Analysestelle f¨ ur Informationssicherung MELANI [Eid]. Es enth¨alt generelle Sicherheits Informationen, Anleitungen und Checklisten. Stellt ein Webseiten Checktool zur Verf¨ ugung und stellt ein Meldeformular f¨ ur Vorkomnisse wie Datenzerst¨orung, unerlaubtes Eindringen in Computer Systeme und Betrug (wie Phishing) zur anschliessenden technischen Analyse seitens MELANI bereit. Es stellt Newsletters aus und gibt in einem halbj¨ahrlich erscheinenden Berichte die generellen Tendenzen, neue Gefahren und die Sicherheitslage in der Schweiz und international dar. Der E-Government Server kann auch ausserbeh¨ordlich bei einem Dienstleister untergebracht werden. Bei dem so genannten Hosting, werden Dienstleistungen wie Rechenzentrumsraum, Klimatechni, ausfallsichere Stromversorgung und Brandschutz zur Verf¨ ugung gestellt [TK03]. Des Weiteren werden Wartungsarbeiten an Hardware und Software vorgenommen. Beim Hosting haften Beh¨orde und Dienstleister gemeinsam f¨ ur die Sicherheit. In beiden F¨allen m¨ ussen sicherheitsrelevante Aspekte gekl¨art werden: 1) Der Zugang zum Rechenzentrum muss eingeschr¨ankt sein. 2) Eine Rund um die Uhr Bewachung sollte vorhanden sein. 3) Die Server der Beh¨orden sollen nicht mit anderen Kunden des Dienstleisters genutzt werden. 4) Eine konstante Verbindung mit angemessener Bandbreite zum Internet Service Provider muss gew¨ahrleistet sein. 5) Geeignete Massnahmen zur Sicherheit in etwa durch Firewall, Antivirenprogramme oder Intrusion Detection Systeme sollten vorhanden sein. EGovernment sind insbesondere durch Hackerangriffe in einem st¨arkeren Masse gef¨ahrdet als ECommerce und herk¨ommliche Anwendungen, denn politische Motive wie Vandalismus und der Sabotage des Staatsapparates, sowie pers¨onliche Gr¨ unde wie der Manipulation von Steuerdaten, Bussen- und Strafregister bieten den Hackern zus¨atzliche Anreize. Der Sicherheit und dem Datenschutz in EGovernment kommt je mehr den je eine h¨ohere Bedeutung hinzu. Mit dem Beginn von EGovernment, als Informationen wie ¨ Offnungszeiten und Formulare einfach nur ¨offentlich publiziert wurden, werden heutzutage interbeh¨ordliche, datensensible, interaktive Webanwendungen eingesetzt, somit steigen die Anforderungen bez¨ uglich Sicherheit und Datenschutz stetig an und m¨ ussen kontinuierlich u ¨berwacht und angepasst werden.
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