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TEIL 1 EINFÜHRUNG IN DIE ELEKTRONISCHE ARCHIVIERUNG
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Agenda Teil 1
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Begrüßung (9:30h) 1. Einführung 2. Rechtliche und regulative Vorgaben im Umfeld der Archivierung 3. Funktionale Anforderungen an ein elektronisches Archiv Mittagspause (12:45h) 4. Architekturen und Standards 5. Besondere Formen der Archivierung 6. Archivspeicher 7. Langzeitverfügbarkeit und Migration 8. Ausblick und Trends Ende der Veranstaltung (18:00h) Elektronische Archivierung
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Was ist ein Archiv, was ist Archivierung für Sie? Flip-Chart    
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Die Geburt des Archivs
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Viele Dokumente erfordern Ordnung! Das Archiv wird als Konsequenz des Wachstums der Zahl von Dokumenten erfunden. Die Geburt des Archivs liegt mindestens 5000 Jahre zurück.



Elektronische Archive gibt es seit rund 35 Jahren. Ein eher überschaubarer Zeitraum.
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Der Begriff Archiv



© PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 2



„Der populäre Sprachgebrauch verwendet den Begriff ‚Archiv‘ heute derart inflationär, dass beinahe alles, was Altes, aber noch Wertvolles bzw. Nützliches aufbewahrt und zugänglich macht, als Archiv bezeichnet wird.“ „Archiv leitet sich aber nicht von griechisch archaios (alt) ab, sondern von arché (Regierung, Behörde, Amt).“



Quelle: http://www.oesta.gv.at/site/4936/default.aspx Elektronische Archivierung
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Begriffsverwirrung
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• In Deutschland gab es bisher relative Klarheit, was unter elektronischer Archivierung zu verstehen ist (siehe z.B. Wikipedia und andere Lexika) • In den letzten drei Jahren kamen viele neue Begriffe auf, die den Sicherheitsaspekt von Archivierung mit neuen Eigenschaften und Wortschöpfungen belegten … heute herrscht Begriffsverwirrung
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Begriffsverwirrung
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• Archivierung • Digitales Archiv • Langzeitarchivierung • Langzeitspeicherung • Revisionssichere Archivierung • Rechtssichere Archivierung



• Vertrauenswürdige Archivierung • Aufbewahrung • Beweiswerterhaltende Archivierung • Beweiswerterhaltende Langzeitspeicherung Elektronische Archivierung
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Archiv
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Unter einem Archiv (abgeleitet vom lat.: archivum, aus griech.: archeion Regierungs-, Amtsgebäude, und dadurch mit einem gewissen „offiziellen“ Charakter versehen) versteht man üblicherweise eine meist auf Dauer angelegte Sammlung von Objekten, Unterlagen oder Informationen.
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• Archiv (Institution und Funktion) • Archivierung (Prozess und Funktion) • Langzeitarchivierung (ein weißer Schimmel? Prozess und Funktion) • Ablage (vor-archivisch) • Zwischenarchiv (öffentliche Verwaltung, vorarchivisch) • Langzeitaufbewahrung (?) • Aufbewahrung (Gesetzgeber)
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Begriffswelt in Deutschland
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• Elektronische Archivierung (VOI, Wikipedia.de, Kampffmeyer) • Revisionssichere Archivierung (Kampffmeyer [1993] / VOI Grundsätze [1996]) • Revisionssichere elektronische Archivierung (VOI TüV-IT 2003 / VOI Grundsätze [2009]) • Rechtssichere Archivierung (COMIDD 2008/2009)



• Vertrauenswürdige elektronische Langzeitarchivierung (nestor 2003) • Vertrauenswürdige elektronische Langzeitarchivierung (VELS 2009) • Vertrauenswürdige elektronische Langzeitspeicherung (VELS 2009) • Vertrauenswürdige, revisionssichere, beweissichere und rechtssichere elektronische Langzeitarchivierung (VELS 2009)



• Rechtssichere Archivierung (ARCHISAFE 2005 / VELS 2009) • Beweissichere elektronische Archivierung (VELS 2009) • Vertrauenswürdige elektronische Archivierung (VELS 2009)



Elektronische Archivierung
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• Vertrauenswürdige, revisionssichere, beweissichere und rechtssichere elektronische Langzeitspeicherung (VELS 2009) • Digitales Archiv (Wikipedia 2010)
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In Englisch synonym oder divergent?
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•



Preservation (Archivierung? Langzeitarchivierung?)



•



Digital Preservation (elektronische Langzeitarchivierung?)



•



Archive (Archiv?)



•



Electronic Archiving (Datensicherung! Archivierung?)



•



Electronic Filing (Ablage, Zwischenarchiv?)



•



Trusted Archive (Vertrauenswürdige Langzeitarchivierung?)
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REVISIONSSICHERE ARCHIVIERUNG
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Revisionssichere Archivierung
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• Ein deutscher Begriff für Aufbewahrung im Sinne der Kombination von Records Management und elektronische Archivierung: • Unter „revisionssicherer Archivierung“ versteht man Archivsysteme, die nach den Vorgaben der Abgabenordnung (HGB AO in Deutschland) und der GoBS Daten und Dokumente sicher, unverändert, vollständig, ordnungsgemäß, verlustfrei reproduzierbar und datenbankgestützt recherchierbar verwalten. • „Revisionssicher“ steht für rückblickend, Nachweisen könne, dass alles ordnungsgemäß archiviert wurde. Revisionssicherheit ist keine Produkteigenschaft. Sie beschreibt den Zustand einer Lösung aller organisatorischen Maßnahmen, Betrieb und Nutzungsmodelle. Elektronische Archivierung



PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



Isestraße 63 20149 Hamburg



16



www.PROJECT-CONSULT.de © PROJECT CONSULT 2013



8 01.03.2013



S113 Elektronische Archivierung Dr. Ulrich Kampffmeyer



Revisionssicherheit: Kriterien nach Kampffmeyer © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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Folgende grundsätzlichen Kriterien gelten für die Revisionssicherheit von Archivsystemen: • Ordnungsmäßigkeit • Vollständigkeit • Sicherheit des Gesamtverfahrens • Schutz vor Veränderung und Verfälschung • Sicherung vor Verlust • Nutzung nur durch Berechtigte • Einhaltung der Aufbewahrungsfristen • Dokumentation des Verfahrens • Nachvollziehbarkeit • Prüfbarkeit
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Revisionssicherheit: Kriterien
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• Revisionssicherheit ist kein technisches Merkmal. Es gibt daher auch keine revisionssicheren Speichermedien und keine revisionssicheren Archivsystemprodukte! • Revisionssicherheit ist rückblickend (re-vision) auf den Einsatz eines Systems bei einem Anwender in Bezug auf die zum Zeitpunkt der Betrachtung feststellbare ordnungsmäßige Nutzung in der Vergangenheit bezogen • Revisionssicherheit schließt die Prozesse, die Organisation, die Governance und den Betrieb ein. Dies ist in einer Verfahrensdokumentation nachzuweisen. Elektronische Archivierung
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Definition Revisionssicherheit und Rechtssicherheit nach COMIDD
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COMIDD steht für IT-Compliance in der Informations- und Datenverarbeitung in Deutschland und wurde als eine Industrieinitiative im April 2009 gegründet •



Zwischen Revisions- und Rechtssicherheit muss unterschieden werden



•



Revisionssicherheit ist auf die Aufbewahrung von Informationen aus dem Finanzrecht beschränkt • Rechtssicherheit hingegen umfasst alle rechtlichen Vorschriften, wie zum Beispiel auch den Datenschutz. Für eine einwandfreie IT-Compliance ist Revisionssicherheit daher zwar ein wesentlicher Bestandteil, die Rechtssicherheit garantiert sie jedoch nicht. Die revisionssichere ist lediglich ein Bestandteil der „rechtsicheren Archivierung“ Ein Archivsystem arbeitet danach dann revisionssicher, wenn vom Eingang eines Dokuments in das Archiv über den Transport bis hin zur endgültigen Speicherung und darüber hinaus sichergestellt ist, dass das Dokument weder verloren gehen kann, noch verändert wird.



• • •



Quelle: http://www.comidd.de/web/comidd/standpunkt/standpunkt.html?id=1d80ad0a-c190-4357-81c7-0095c8741864&handle=/comidd/standpunkt/standpunkt Elektronische Archivierung
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VOI Verband Organisations- und Informationssysteme •



Der Begriff „Revisionssicherheit wurde vom Fachverband der Dokumentenmanagementbranche, VOI – Verband Organisations- und Informationssysteme e.V., in einem Code of Practice im Jahr 1996 allgemeingültig veröffentlicht. • Revisionssicherheit im Zusammenhang mit der elektronischen Archivierung bezieht sich dabei nicht nur auf technische Komponenten, sondern auf die gesamte Lösung. Revisionssicherheit schließt sichere Abläufe, die Organisation des Anwenderunternehmens, die ordnungsgemäße Nutzung, den sicheren Betrieb und den Nachweis in einer Verfahrensdokumentation ein. Wesentliches Merkmal revisionssicherer Archivsysteme ist, dass die Informationen datenbankgestützt wieder auffindbar, nachvollziehbar, unveränderbar und verfälschungssicher archiviert sind. Revisionssichere Archivierung ist ein wesentlicher Bestandteil für die Compliance von Informationssystemen.



Elektronische Archivierung
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Definition Revisionssicherheit nach BSI TR VELS (2009) © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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Technische Richtlinie zur vertrauenswürdigen Langzeitspeicherung des BSI • Kennzeichnend für eine "revisionssichere Archivierung„ sind: • • • • • • • • • •



Ordnungsmäßigkeit Vollständigkeit Sicherheit des Gesamtverfahrens Schutz vor Veränderung und Verfälschung Sicherung vor Verlust Nutzung nur durch Berechtigte Einhaltung der Aufbewahrungsfristen Dokumentation des Verfahrens Nachvollziehbarkeit Prüfbarkeit



Quelle: http://www.scribd.com/doc/22751596/Korte-Bsi-Tr-Vels-091105-Final-Bsi Elektronische Archivierung
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Definition Revisionssicherheit nach BSI TR VELS (2009) © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 2



Mit revisionssicherer elektronischer Langzeitspeicherung bezeichnet diese technische Richtlinie elektronische Archivsysteme, die nach den Vorgaben des Handelsgesetzbuches (§§ 239, 257 HGB),der Abgabenordnung (§§ 146, 147 AO) und der Grundsätze ordnungsmäßiger DV-gestützter Buchführungssysteme (GoBS) elektronische Daten und Dokumente sicher, unverändert, vollständig, ordnungsgemäß, verlustfrei reproduzierbar und datenbankgestützt recherchierbar zu verwalten imstande sind.



Quelle: https://www.bsi.bund.de/cae/servlet/contentblob/798514/publicationFile/45353/BSI_TR_03125.pdf Elektronische Archivierung
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TÜV Informationstechnik GmbH im Rahmen des PKDML Zertifizierungsverfahrens • Revisionssicherheit kann erzielt werden durch: • • • •



Dokumentation der Organisation und Abläufe Definition der Verantwortlichkeiten Nachvollziehbarkeit durch Aufzeichnungen und Protokolle Absicherung der Vorgänge



Quelle: http://www.secure.trusted-site.de/download/newsletter/vortraege/PKDML.pdf Elektronische Archivierung
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Die Prüfkriterien für Dokumenten-Management-Lösungen (PK-DML) sind ein seit Jahren etabliertes Standardwerk des VOI e.V. Der aus der Praxis abgeleitete Kriterienkatalog ist in vielen Unternehmen und bei Beratern im Einsatz Der Fokus der PK-DML liegt auf: • • • • • • • • •



Ordnungsmäßigkeit Vollständigkeit Sicherheit des Gesamtverfahrens Schutz vor Veränderung oder Verfälschung Sicherung vor Verlust Nutzung nur durch Berechtigte Dokumentation des Verfahrens Nachvollziehbarkeit Prüfbarkeit



Quellen: http://www.elektronische-steuerpruefung.de/literatur/voi_pkdml.htm und http://www.secure.trusted-site.de/download/newsletter/vortraege/PKDML.pdf Elektronische Archivierung
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Einheitliche und durchgängige Definition auf Basis von Kampffmeyer 1992 © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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Alle Definitionen zur revisionssicheren Archivierung, z.B. • Wikipedia • TüV IT • BSI • VOI • Commidd • usw. basieren auf der ursprünglichen Definition, die von Dr. Ulrich Kampffmeyer 1992/1993 geschaffen wurde
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RECHTSSICHERE ARCHIVIERUNG
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Rechtssicherheit
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• •



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 2



Rechtssicherheit gibt es nicht bei der Archivierung: Rechtssicherheit ist ein Begriff aus dem Staatsrecht und dem Grundgesetz, der nicht auf Archivsysteme angewendet werden kann. •



• •



Der Bürger muss darauf vertrauen können, dass die Legislative ihm Rechtssicherheit gewährt.



Gesetze können sich ändern – auch rückwirkend. Systeme und Verfahren können nicht über (bis zu) 100 Jahre die Kontinuität gewährleisten.
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•



•
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TÜV Informationstechnik GmbH im Rahmen der PK-DML Rechtssicherheit gibt es nicht zu 100%, denn das Untersuchungsobjekt und deren Beurteilung unterliegen im Zweifelsfall immer der richterlichen Überprüfung und freien Beweiswürdigung Im Zusammenhang mit einer Dokumenten-ManagementLösung kann die Rechtssicherheit allerdings durch geeignete Maßnahmen erhöht werden, um ein Prozessrisiko zu minimieren Zur Verbesserung der Rechtssicherheit bedarf es: • • •



des Nachweises eines planerischen Vorgehens der Etablierung revisionssicherer Abläufe möglicherweise der Überprüfung durch einen unabhängigen Dritten (http://www.secure.trusted-site.de/download/newsletter/vortraege/PKDML.pdf)



Elektronische Archivierung
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•



Ziel des Projektes "ArchiSafe“: Definition und beispielhafte Implementierung einer rechtssicheren sowie skalierbaren elektronische Archivinfrastruktur.



•



ArchiSafe stellt ein technisches Konzept zur rechtssicheren Langzeitspeicherung elektronischer (ggf. signierter) Dokumente dar, welches so für den aktiven oder passiven Bestand eines Vorgangsbearbeitungssystems (VBS) und auch - nach erfolgter Aussonderung - durch das zuständige Archiv eingesetzt werden kann.



•



ArchiSafe will die Grundlagen für eine skalierbare IT-basierte Aufbewahrungslösung schaffen, die die rechtssichere Ablage von elektronisch signierten Dokumenten über lange Zeiträume (mehrere Jahrzehnte) gestattet



•



Philosophie von ArchiSafe • • •



Vollständigkeit Lesbarkeit Integrität und Authentizität Quelle: http://www.informatik.fhmannheim.de/aku/at_braunschweig20060404/vortraege/AKU2006_HACKEL_Archivtage%20BS_V10_Druck_20060505.pdf
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Definition Rechtssicherheit nach COMIDD © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



• • •



•



•
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Es wichtig, die Revisions- von der Rechtssicherheit zu unterscheiden Die Rechtssicherheit umfasst alle rechtlichen Vorschriften, wie zum Beispiel auch den Datenschutz Ein Konzept für die rechtssichere Archivierung von Dokumenten ist aus haftungsrechtlichen wie auch aus strategischen Gesichtspunkten essentiell Für die rechtssichere Archivierung ist eine vorgeschaltete Analyse der im jeweiligen Einzelfall rechtlich relevanten Vorschriften unumgänglich Rechtssicherheit ist laut COMIDD der zu erstrebende Zustand eines elektronischen Archivsystems; Revisionssicherheit sei allenfalls eine Teilmenge von Rechtssicherheit (http://www.comidd.de/web/comidd/standpunkt/standpunkt?id=1d80ad0a-c190-4357-81c7-0095c8741864)
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•



Technische Richtlinie zur vertrauenswürdigen Langzeitspeicherung des BSI



•



Mittlerweile ersetzt durch TR-ESOR 03125



•



Ziel der TR VELS war eine durchgängige technische und modulare Spezifikation eines vertrauenswürdigen und rechtssicheren Archivsystems für eine dauerhafte Ablage elektronischer Daten und Dokumente im Rahmen der gesetzlichen Aufbewahrungsfristen



http://www.scribd.com/doc/22751596/Korte-Bsi-Tr-Vels-091105-Final-Bsi
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Rechtssichere Langzeitspeicherung im Sinne dieser technischen Richtlinie bedeutet, dass ein zu dieser Richtlinie konformes elektronisches Archivsystem imstande ist, den beweisrechtlichen Wert der in ihm aufbewahrten elektronischen Informationen über die Dauer des Aufbewahrungszeitraumes zu er-halten und so die mit der Aufbewahrung bezweckten Rechtsfolgen elektronischer Unterlagen mindestens für die Dauer der gesetzlich vorgeschriebenen Aufbewahrungszeiträume zu gewährleisten.



(https://www.bsi.bund.de/cae/servlet/contentblob/798514/publicationFile/45353/BSI_TR_03125.pdf)
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Rechtssicherheit nach eGovG
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Rechtssicherheit im Bereich E-Government durch Zulassung zweier andere sichere Verfahren zur Ersetzung der Schriftform neben der qualifizierten elektronischen Signatur. • Verwaltung stellt Formulare mit sicherer elektronischer Identifizierung des Erklärenden bereit • Sichere elektronische Identifizierung bei Übermittlung durch die eID-Funktion des neuen Personalausweises gewährleistet



• De-Mail in Ausgestaltung der Versandoption nach § 5 Abs. 5 De-Mail-Gesetz • Voraussetzung: eine „sichere Anmeldung“ (§ 4 Abs. 1 S. 2 De-Mail-Gesetz) des Erklärenden
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VERTRAUENSWÜRDIGE ARCHIVIERUNG
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Laut Kriterienkatalog wird Vertrauenswürdigkeit (Trustworthiness) „als Eigenschaft eines Systems angesehen, gemäß seinen Zielen und Spezifikationen zu operieren (d.h. es tut genau das, was es zu tun vorgibt). Aus Sicht der IT-Sicherheit stellen Integrität, Authentizität, Vertraulichkeit und Verfügbarkeit Grundwerte dar. IT-Sicherheit ist somit ein wichtiger Baustein für vertrauenswürdige digitale Langzeitarchive.“



(http://files.d-nb.de/nestor/materialien/nestor_mat_14.pdf)
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Vertrauenswürdige Archivierung
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Definition: Vertrauenswürdigkeit (engl. trustworthiness) wird als Eigenschaft eines Systems angesehen, gemäß seinen Zielen und Spezifikationen zu operieren. Aus Sicht der IT-Sicherheit stellen Integrität, Authentizität, Vertraulichkeit und Verfügbarkeit Grundwerte dar. IT-Sicherheit ist somit ein wichtiger Baustein für vertrauenswürdige digitale Langzeitarchive.



Quelle: http://www.univie.ac.at/lehrentwicklung/fileadmin/le/files/Phaidra/Kolar.vnd.ppt#260,3,Definition Elektronische Archivierung
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Vertrauenswürdige elektronische Langzeitspeicherung im Sinne dieser technischen Richtlinie bezeichnet die langfristige, rechts- und revisionssichere elektronische Speicherung von aufbewahrungspflichtigen Dokumenten und Daten nebst den zugehörigen Verwaltungsdaten (Metadaten) auf maschinenlesbaren Datenträgern zur Erfüllung gesetzlicher Aufbewahrungspflichten.



Quelle: https://www.bsi.bund.de/cae/servlet/contentblob/798514/publicationFile/45353/BSI_TR_03125.pdf Elektronische Archivierung
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Bundesamt für Sicherheit in der Informationstechnik Die Technische Richtlinie 03125 des BSI beschreibt in einem differenzierten Katalog von verpflichtenden (Muss), von empfohlen (Soll) und auch von optionalen (Kann) Anforderungen im Hinblick auf alle Elemente und Bereiche, in denen ein Gestaltungsbedarf besteht, um für Behörden und Institutionen wirkungsvolle, zukunftssichere und wirtschaftliche technische Szenarien für eine vertrauenswürdige Langzeitarchivierung elektronischer Dokumente und Daten aufzubauen.



(http://www.datenschutz-praxis.de/fachwissen/fachnews/bsi-gibt-tipps-zur-vertrauenswurdigen-elektronischen-langzeitspeicherung)



Elektronische Archivierung



PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



Isestraße 63 20149 Hamburg



38



www.PROJECT-CONSULT.de © PROJECT CONSULT 2013



19 01.03.2013



S113 Elektronische Archivierung Dr. Ulrich Kampffmeyer



© PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 3



LANGZEITARCHIVIERUNG
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Langzeitarchivierung
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Langzeitarchivierung • Unter „elektronischer Langzeitarchivierung“ versteht man die Bereitstellung von Daten und Dokumenten über einen Zeitraum von mindestens 10 Jahren. • Archivare in historischen Archiven verstehen unter Langzeitarchivierung die ewige, dauerhafte Archivierung.
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DIGITALES ARCHIV
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Digitales Archiv
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• Definition Informationssystem, dessen Ziel es ist, unterschiedliche digitale Ressourcen aufzubewahren und einer definierten Gruppe von Benutzern zur Verfügung zu stellen. • Digitale Archive nehmen die gleiche Aufgabe für digitale Ressourcen wahr, wie „normale“ Archive es für analoge Inhalte tun. • Sie sind häufig im WWW zu finden, können aber auch lokales Intranet, CDs und andere Trägermedien nutzen.
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Schutz und Sicherung der Objekte: • Digitalisate tragen aufgrund ihrer Formate zum Schutz empfindlichen Archivguts bei. • Bei digitalen Kopien kaum Qualitätsverlust



•



Effizienz: • digitale Zugänglichkeit von Inhalten ermöglicht bessere Recherche im Internet • Reisekosten und Wartezeiten auf die Aushebung des Archivguts entfallen. • Der Umgang mit dem Archivgut auf beiden Seiten (Benutzer/Besucher und Archivare) wird (vor allem auch durch die Suche und Navigation mittels Metadaten) effizienter



•



Platzbedarf: • Digitale Archive haben einen verringerten Platzbedarf, da die Information auf den Datenträgern stark komprimiert wird. http://de.wikipedia.org/wiki/Digitales_Archiv
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DIGITAL PRESERVATION
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NARA National Archives and Records Administration der Vereinigten Staaten Finanziert und beteiligt sich bereits seit 1998 an verschiedenen Initiativen zur Erforschung von der modernen EDV-Infrastruktur bis hin zu Authentizitätsanforderungen bei der Archivierung Partnerschaften mit anderen Stellen der US-Regierung (z.B. National Science Foundation und Universitäten) Kernziele: • Erweiterung der erforderlichen Kenntnisse über die Anforderungen der Langzeitarchivierung elektronischer Unterlagen und ihrer ständigen Zugänglichkeit • Bewertung entsprechender Optionen • Förderung der Entwicklung oder des Transfers der für die Archivierung und den Zugang notwendigen Technologien



Quelle: http://nestor.sub.uni-goettingen.de/allg/detail.php?show=811 Elektronische Archivierung
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Digital Preservation NARA
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Definition: Preservation encompasses the activities which prolong the usable life of archival records. Preservation activities are designed to minimize the physical and chemical deterioration of records and to prevent the loss of inform Preservation umfasst die Aktivitäten zur Verlängerung der Haltbarkeit von Archivalien. Preservation-Aktivitäten dienen dazu, die physikalischen und chemischen Zerfall der Datensätze zu minimieren und den Verlust der informationellen Inhalte zu verhindern.



Quelle: http://nestor.sub.uni-goettingen.de/allg/detail.php?show=811 Elektronische Archivierung
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BEWEISSICHERE ARCHIVIERUNG
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Beweisführung
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Beweis • Überzeugung des Gerichts von Wahrheit einer Behauptung • Regel: Freie Beweiswürdigung des Gerichts Beweisproblem • Beweislast: Risiko des misslungenen Beweises • Beweislastverteilung: Partei, die eine ihr günstiges Tatsache behauptet • Bei Dokumenten: meist Empfänger oder Dritte • Beweisproblem: Nachweise über Echtheit des Dokuments (bei Signaturen: Chipkarte, Identifizierung, Zertifizierung, Verzeichnis- und Sperrdienst ...) Beweisregeln



• • • •



Einschränkung freier Beweiswürdigung Öffentliche Urkunden: §§ 415, 418 ZPO (Vermutung der bezeugten Tatsache) Öffentliche Urkunden: § 437 ZPO (Vermutung der Echtheit der Unterschrift) Private Urkunden: § 416 ZPO (Vermutung der Echtheit der Erklärung) Quelle: Rechtliche Rahmenbedingungen für eine beweissichere Archivierung, Fachkonferenz „Rechtssicherheit bei der elektronische Archivierung“, Bundesministerium für Wirtschaft, Berlin, 13. Dezember 2005
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Private elektronische Dokumente • Voraussetzung: Elektronische Form (qual. Signatur) und Prüfung nach SigG • Rechtsfolge: Anschein der Echtheit nur durch Tatsachen zu entkräften, die ernstliche Zweifel an der Abgabe der Erklärung durch den Signaturschlüssel-Inhaber begründen Beweiskraft wie private Urkunde Öffentliche elektronische Dokumente • Beweiskraft von elektronischen Dokumenten in vorgeschriebener Form wie öffentliche Urkunden • Voraussetzung: Öffentliches Dokument mit qualifizierter Signatur • Rechtsfolge: Vermutung der Echtheit nur durch Gegenbeweis zu widerlegen Quelle: Rechtliche Rahmenbedingungen für eine beweissichere Archivierung, Fachkonferenz „Rechtssicherheit bei der elektronische Archivierung“, Bundesministerium für Wirtschaft, Berlin, 13. Dezember 2005 Elektronische Archivierung
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Unsignierte Dokumente • Keine Beweiserleichterung, Beweisprobleme beim Beweispflichtigen bei widersprüchlichen Dokumenten Echtheit oft nicht entscheidbar Dokumente mit fortgeschrittenen Signaturen • Keine Beweiserleichterung, Beweisprobleme beim Beweispflichtigen • Fehlende Nachweise, Bestreiten der Echtheit oft nicht zu widerlegen Dokumente mit qualifizierten Signaturen • • •



Beweis der erfolgreichen Prüfung und Qualifizierung notwendig Nach 5 Jahren oder Betriebseinstellung nicht mehr prüfbar Voraussetzungen einer qualifizierten Signatur mangels Vorabprüfung möglicherweise nicht nachweisbar



Dokumente mit akkreditierten Signaturen • • •



Beweis der erfolgreichen Prüfung und Qualifizierung notwendig Prüfung noch 30 Jahre sichergestellt (Bundesnetzagentur) Sicherheitsvermutung nach § 15 I 4 SigG aufgrund Vorabprüfung für technische und administrative Sicherheit: Voraussetzungen nachweisbar Quelle: Rechtliche Rahmenbedingungen für eine beweissichere Archivierung, Fachkonferenz „Rechtssicherheit bei der elektronische Archivierung“, Bundesministerium für Wirtschaft, Berlin, 13. Dezember 2005
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Beweiswerterhaltende Archivierung
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• Von Signatur-Anbietern verwendeter Begriff; z.B. im Rahmen der BSI Richtlinie „TR-ESOR“ • „Beweissicherheit“ ist keine „Produkteigenschaft“ von Archivierungssystemen • Die Sicherstellung dieser Eigenschaften muss im Bereich der Archivierung mindestens den Zeitraum der Aufbewahrungsfristen bzw. des Einsatzes der Lösung abdecken
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Zusammenfassung: Beweissicherheit
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Der Beweiswert elektronischer Dokumente hängt ab von den Möglichkeiten, ihre Integrität und Authentizität nachzuweisen. Unterschiedlicher Beweiswert für • Dokumente ohne Signatur • Dokumente mit fortgeschrittener Signatur • Dokumente mit qualifizierter Signatur • Dokumente mit akkreditierter Signatur Eine beweissichere Archivierung, die den jeweiligen Beweiswert erhält, ist möglich. Voraussetzungen: • Sicherung der Authentizität durch Beschaffung der Verifikationsdaten • Sicherung der Integrität, Vollständigkeit und Verkehrsfähigkeit durch • Neusignierung • Sicherung der Lesbarkeit durch Transformation • Erprobung der Beweiswerterhaltung durch Simulationsstudie (Quelle: Rechtliche Rahmenbedingungen für eine beweissichere Archivierung, Fachkonferenz „Rechtssicherheit bei der elektronische Archivierung“, Bundesministerium für Wirtschaft, Berlin, 13. Dezember 2005) Elektronische Archivierung
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Aufbewahrung ≠ Archivierung
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• Der vom Gesetzgeber (in Deutschland) verwendete Begriff für Archivierung vor der eigentlichen Langzeitarchivierung ist „Aufbewahrung“ • Ausnahme: Bundes- und Landesarchivgesetze in Deutschland



„… Unterlagen werden gemäß ihrer rechtlichen Gültigkeit nach Schließung der Akte aufbewahrt ...“ • GoBS (Grundsätze ordnungsgemäßer DV-gestützter Buchführungssysteme, GoBD (Grundsätze zur ordnungsmäßigen Führung und Aufbewahrung von Büchern, Aufzeichnungen und Unterlagen in elektronischer Form sowie zum Datenzugriff), HGB (Handelsgesetzbuch) oder auch AO (Abgabenordnung) sprechen nur von „Aufbewahrung“ Elektronische Archivierung
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• Grundsätzliche Anforderungen • Keine Verringerung des Beweiswerts des Dokuments



• Funktionale Anforderungen der Beweissicherung Erhalt der • Lesbarkeit • Integrität • Authentizität • Vollständigkeit • Verkehrsfähigkeit



(Quelle: Rechtliche Rahmenbedingungen für eine beweissichere Archivierung, Fachkonferenz „Rechtssicherheit bei der elektronische Archivierung“, Bundesministerium für Wirtschaft, Berlin, 13. Dezember 2005) Elektronische Archivierung
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Der historische Wert
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• Archivare müssen aus einer großen Zahl von Unterlagen diejenigen herausfiltern, die nachfolgenden Generationen ein möglichst umfassendes Bild der derzeitigen Zeit liefern • „Archivwürdige“ Informationsobjekte stellen • Einen bleibenden Wert für die Erforschung oder das Verständnis der deutschen Geschichte • Die Sicherung berechtigter Belange der Bürger • Die Bereitstellung von Informationen für Gesetzgebung, Verwaltung oder Rechtsprechung dar



• Um sie auszuwählen bedarf es bestimmter Kriterien und Methoden Quelle: http://www.oesta.gv.at/site/4936/default.aspx Elektronische Archivierung



PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



Isestraße 63 20149 Hamburg



56



www.PROJECT-CONSULT.de © PROJECT CONSULT 2013



28 01.03.2013



S113 Elektronische Archivierung Dr. Ulrich Kampffmeyer



Der historische Wert
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„Gegenstand archivischer Verwahrung und Betreuung ist heute das gesamte Schrift-, Bild- und Tongut, das als dokumentarischer Niederschlag der Tätigkeit staatlicher und nichtstaatlicher Dienststellen, aber auch sonstiger Einrichtungen, Verbände, Betriebe oder Einzelpersonen erwächst, soweit es wegen seines rechtlich-verwaltungsmäßigen, seines historischen, aber auch seines wissenschaftlichtechnischen oder künstlerischen Quellenwertes als ‚archivwürdig’ zu dauernder Aufbewahrung bestimmt wird. “



Quelle: Eckhart G. Franz Elektronische Archivierung
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Archive als „Gedächtnisspeicher“
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„Archive sind zunächst das „Gedächtnis“ der sie tragenden und speisenden Verwaltung, übernehmen also wichtige Aufgaben der Rechtssicherung. Als „Rohstofflager der historischen Forschung“, zu denen sie in der 2. Hälfte des 19. Jahrhunderts geworden sind, dürfen sie heute den Anspruch erheben, auch in einem viel weiteren Sinne „Gedächtnisspeicher“ zu sein.“



Quelle: http://www.oesta.gv.at/site/4936/default.aspx Elektronische Archivierung
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ABGRENZUNG ARCHIVIERUNG ZU DATENSICHERUNG DOKUMENTEN MANAGEMENT RECORDS MANAGEMENT INFORMATION LIFECYCLE MANAGEMENT



Elektronische Archivierung



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



© PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



59



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 3



DATENSICHERUNG
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Datensicherung
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• Bezeichnet das teilweise oder vollständige Kopieren der in einem Computersystem vorhandenen Daten auf ein anderes (häufig transportables) Speichermedium oder auf ein anderes Computersystem • Die Datensicherung dient dem Schutz vor Datenverlust durch: • Hardware-Schäden (z. B. durch Überspannung, Materialermüdung, Verschleiß oder Naturgewalten wie Feuer, Wasser, etc.) • Diebstahl oder absichtliches Löschen der Daten • Computerviren, -würmer und Trojanische Pferde • versehentliches Überschreiben oder Löschen der Daten • logische Fehler innerhalb der Daten
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Datensicherung und Dokumentation
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• Die Dokumentation sollte umfassen: • Ablauf der Datensicherung • Aufbau der Archivierung zu treffende (Sofort-) Maßnahmen • Kompetenzen (der Mitarbeiter und Dienstleister) • Prioritäten für besonders zeitkritische Daten und Systeme



• Für eine bessere Übersichtlichkeit ist die Dokumentation für Sicherung und Wiederherstellung jeweils getrennt in einem Sicherungs- bzw. Wiederherstellungsplan festzulegen.
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• Backup (= Datensicherung): das teilweise oder vollständige Kopieren der in einem Computersystem vorhandenen Daten auf ein anderes (häufig transportables) Speichermedium oder auf ein anderes Computersystem • Auf dem Speichermedium gesicherten Daten werden als Sicherungskopie (Backup) bezeichnet • Recovery (= Datenwiederherstellung / Systemwiederherstellung): Wiederherstellung der Originaldaten aus einer Sicherungskopie
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Backups



Archivierung



• Kurze Wiederherstellungszeiten



• Suche in Zeiträumen



• Wiederherstellung der Datenbestände



• Entlastung der Datenbank



• Redundanz wg. Sicherung



• Behandlung von abhängigen Daten



• Kompletter Datenumfang ⇒ keine Storage-Vorteile



• Berücksichtigung von DB-Teilausschnitten • Offenes Archivformat • DB-Herstellerunabhängigkeit • Inkrementelle Archivierung



Quelle: http://www.csp-sw.de/de/index.php Elektronische Archivierung
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HSM Hierarchisches Speichermanagement
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• Systemkomponente, die Dateien, auf welche über längere Zeit nicht zugegriffen wurde, auf ein Speichermedium auslagert, welches einer niedrigeren Speicherhierarchiestufe zuzuordnen ist (preiswerter) • Nachteil einer größeren Zugriffszeit • Hierarchisches Speichermanagement erfolgt auf Magnetband oder optischen Speichermedium • Recall: Versucht ein Benutzer, auf eine solche Datei zu zugreifen, so wird die Datei von dem langsamen Speichermedium wieder auf das schnellere Speichermedium kopiert • Eine Weiterentwicklung des hierarchischen Speichermanagements ist Information Lifecycle Management (ILM)
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DOKUMENTEN MANAGEMENT
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What is a document?
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“Object --- Document? Star in sky -- No Photo of star -- Yes Stone in river -- No Stone in museum -- Yes Animal in wild -- No Animal in zoo -- Yes There is discussion of an antelope. An antelope running wild on the plains of Africa should not be considered a document, she rules. But if it were to be captured, taken to a zoo and made an object of study, it has been made into a document. It has become physical evidence being used by those who study it. Not only that, but scholarly articles written about the antelope are secondary documents, since the antelope itself is the primary document.” Quelle: Michael K. Buckland: What is a document? Elektronische Archivierung
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Dokumentenmanagement
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• Dokumentenmanagement dient zur datenbankgestützten Verwaltung elektronischer Dokumente.



• Dokumentenmanagement im engeren Sinn • Unter den klassischen Dokumentenmanagementsystemen im engeren Sinn sind solche Lösungen zu verstehen, die ursprünglich aus der Notwendigkeit entstanden sind, Verwaltungs- und Kontrollfunktionen für die wachsenden Dateibestände zur Verfügung zu stellen



• Dokumentenmanagement im weiteren Sinn • Unter einem Dokumentenmanagementsystem im weiteren Sinn werden verschiedene Systemkategorien und deren Zusammenspiel verstanden wie Dokumentenmanagement im engeren Sinn, Imaging, Scannen, COLD Workflow, Groupware, elektronische Archivierung und andere.
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Physische und virtuelle Dokumente
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• Der Dokumentbegriff orientierte sich bis zur Erfindung des Computers an einer physisch greifbaren, an ein Medium gebundener Form: in sich geschlossen, authentisch, jederzeit lesbar • In der elektronischen Welt werden Dokumente nur durch „Bits & Bytes“ repräsentiert. Sie sind nicht mehr physisch greifbar



© Copyright PROJECT CONSULT GmbH 2002 / Autorenrecht Dr. Ulrich Kampffmeyer 2001-2002 © PROJECT CON SU LT 2002
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Das elektronische Dokument
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• Der Begriff Dokument wird für elektronische Dokumente aus unterschiedlichsten Quellen, die in einem DVSystem als Datei, Bestandteil einer Datei oder Objekt vorliegen, verwendet. • Ein elektronisches Dokument kann heute fast alles sein: • • • • • • • • • •



gescannte Seiten digitales Fax Farbbilder Email-Dateien Screen-Dumps Output-Dateien Multimedia-Objekte Sprachdateien digitales Video Office Dokumente ...



Elektronische Archivierung



PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



Isestraße 63 20149 Hamburg



70



www.PROJECT-CONSULT.de © PROJECT CONSULT 2013



35 01.03.2013



S113 Elektronische Archivierung Dr. Ulrich Kampffmeyer



© PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 3



RECORDS MANAGEMENT



Elektronische Archivierung



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



71



Der Mensch und Ordnung
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„Als unspezialisiertes Neugierwesen braucht der Mensch Information zum Überleben!“ Das menschliche Gehirn ist in seiner Kapazität eingeschränkt und muss um den Überblick zu behalten, Informationen klassifizieren und zuordnen. (Ein)Ordnen ist dem Menschen angeboren.



Quelle: Hartmann, Gerd: Auf der Suche nach einer allgemeinen Ordnung der Information, Elektronische Archivierung
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Records Management
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• Records Management dient dazu, Unterlagen geordnet, wiederfindbar, sicher und nachvollziehbar zu verwalten. • Nicht alle Records werden zu Archivobjekten. Hier ist zwischen den durch Aufbewahrungsfristen geregelten Aufbewahrung und der Langzeitarchivierung zu unterscheiden. • Im angloamerikanischen Sprachgebrauch ist das Records Management die Verwaltungskomponente, die im deutschen Sprachgebrauch einem elektronischen Archiv zugeordnet ist
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Was ist ein Record?
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Alt: Definition „Record“ (ISO 15489, Teil 1) Information, die erzeugt, empfangen und bewahrt wird, um als Nachweis einer Organisation oder Person bei rechtlichen Verpflichtungen oder zum Nachvollzug einer geschäftlichen Handlung zu dienen. “Information created, received, and maintained as evidence and information by an organization or person, in pursuance of legal obligations or in the transaction of business.”



Quelle: ISO 15489-1:2001 Information and Documentation - Records Management – Part 1 : General Elektronische Archivierung
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Was ist ein Record?
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Neu: Definition „Record“ ISO 30300 “Information created, received, and maintained as evidence and /or as an asset by an organization or person, in pursuance of legal obligations or in the transaction of business or for its purposes, regardless of medium, form or format.”



Quelle: http://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue_detail.htm?csnumber=53732 Elektronische Archivierung
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Was ist ein Record?
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• Unter einem Record wird ein beliebiger Content-Typ verstanden, der sich auf die Geschäftstätigkeit oder die Transaktion eines Unternehmens bezieht. • Die physische Form spielt dabei keine Rolle, es geht um Inhalt und Rechtscharakter. • Beispiele sind E-Mails, Verträge, Geschäftsvereinbarungen, Kontoübersichten, Berichte sowie Video- und Audiodateien.
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Was ist Records Management?
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Alt: Definition „Records Management“ (ISO 15489, Teil 1) Als Führungsaufgabe wahrzunehmende effiziente und systematische Kontrolle und Durchführung der Erstellung, Entgegennahme, Aufbewahrung, Nutzung und Aussonderung von Schriftgut, einschließlich der Vorgänge zur Erfassung und Aufbewahrung von Nachweisen und Informationen über Geschäftsabläufe und Transaktionen in Form von Akten. “Field of management responsible for the efficient and systematic control of the creation, receipt, maintenance, use and disposition of records, including processes for capturing and maintaining evidence of and information about business activities and transactions in the form of records.” Elektronische Archivierung
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Was ist Records Management?
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Neu: Definition „Records Management“ nach ISO 30300 • ISO 30300 bezieht sich auf das Records Management System • Ein Records System erfasst und verwaltet Records und macht sie langfristig zugänglich • Zusammenarbeit zwischen menschlichen Prozessen und Technologien zur Kontrolle (control) von Records



• Das „Management System for Records" führt und kontrolliert ein Unternehmen hinsichtlich seiner aufbewahrungspflichtigen Aufzeichnungen Hinweis: „Control“ meint hier Steuerung und nicht Kontrolle! Elektronische Archivierung
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Was ist Electronic Records Management? © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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• Records Management oder Electronic Records Management (ERM) bezieht sich auf die Strukturierungs-, Verwaltungs- und Organisationskomponente zur Handhabung von Aufzeichnungen. • ERM ist nicht mit elektronischer Archivierung deutscher Prägung gleichzusetzen, obwohl viele Ansätze sich hier wiederfinden. • Records Mangement wird durch zahlreiche internationale Standards gestützt.
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Was ist Record Keeping?
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• Record Keeping ist ein weiterer Begriff, der durch die ARMA in acht Prinzipien „Generally Accepted Record Keeping Principles“ (GARP) beschrieben und mit Records Management weitgehend identisch ist. • Record Keeping umfasst die Verwaltung von Informationsobjekten in Hinblick auf die unmittelbaren und zukünftigen regulatorischen und rechtlichen Anforderungen an Unternehmen sowie unterstützende Maßnahmen zur Risikominderung. • Records Keeping kann als Grundlage für das Records Management betrachtet werden.



Quelle: http://www.arma.org/garp/garp.pdf Elektronische Archivierung
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ARMA – Übersicht „The principles“
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„The Principles“ Principle [EN]



Prinzip [DE]



1



Principle of Accountability



Prinzip der Verantwortlichkeit



2



Principle of Integrity



Prinzip der Integrität



3



Principle of Protection



Prinzip der Sicherung



4



Principle of Compliance



Prinzip der Compliance



5



Principle of Availability



Prinzip der Verfügbarkeit



6



Principle of Retention



Prinzip der Aufbewahrung



7



Principle of Disposition



Prinzip der Entsorgung



8



Principle of Transparency



Prinzip der Transparenz
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Was ist Records Management?
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Records Management ist unabhängig vom Medium • Verwaltung von physischen Records (z.B. Papierdokumenten) • elektronisches Records Management (Verwaltung von digitalen Objekten)



Elektronische Archivierung
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• Aufbewahrungsfristen • aufbewahrungspflichtig • aufbewahrungswürdig



• Entsorgung von Informationen • Regeln und Nachweis der Vernichtung
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Viele Dokumente



Einige Records



Wenige Archiv-Objekte
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Was ist Records Management?
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• Abbildung von Aktenplänen und anderen strukturierten Verzeichnissen zur geordneten Ablage von Informationen • Thesaurus- oder kontrollierter Wortschatz-gestützte eindeutige Indizierung von Informationen • Verwaltung von Aufbewahrungsfristen (Retention Schedules) und Vernichtungsfristen (Deletion Schedules) • Schutz von Informationen entsprechend ihren Eigenschaften, z.T. bis auf einzelnen Inhaltskomponenten in Dokumenten • Nutzung international, branchenspezifisch oder zumindest unternehmensweit standardisierter MetaDaten zur eindeutigen Identifizierung und Beschreibung der gespeicherten Informationen
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ILM INFORMATION LIFECYCLE MANAGEMENT
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Information Lifecycle Management
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• ILM Information Lifecycle Management DLM Document Lifecycle Management • Verwaltung des Lebenszyklusses nach der Dokumentenerstellung und vor der Langzeitarchivierung • Beinhaltet i.d.R. DMS zur Erzeugung, Bearbeitung und Verwaltung von Dokumenten • Aspekte dynamisch veränderlicher Information zu Beginn des Lifecycle sowie Langzeitarchivierung • Zusammenführung verschiedener Storage-, Archiv, Content- und Document-Management-Technologien, die Anwendern transparente Schnittstelle und Systemadministrator eine einfach zu administrierende, einheitliche Speicherplattform bietet
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Lifecycle
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Die entscheidende Frage ist: Wie schafft man bei wachsender Datenflut ohne quälerische manuelle Sysyphus-Arbeit und bei Wahrung der Ordnungsanforderungen den Schritt vom Document zum Record und den Schritt vom Record zum Archiv-Objekt?
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Zusammenfassung der Abgrenzung
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•



Archivierung dient zur sicheren und unveränderbaren Speicherung der Informationen, die mit einem Records Management verwaltet werden.



•



Datensicherung dient zur Wiederherstellung von Datenbeständen und wird in der Regel auf DateisystemEbene durchgeführt.



•



Dokumentenmanagement unterstützt den dynamischen Teil des Lebenszyklus einschließlich Erstellung und Bearbeitung von Dokumenten.



•



Records Management übernimmt die Verwaltung der Dokumente, sobald sie archivierungswürdig oder archivierungspflichtig werden und sichert die Konsistenz, Authentizität und andere Merkmale.



•



ILM Information Lifecycle Management dient zur Unterstützung des gesamten Lebenszyklus von elektronischen Informationen von ihrer Entstehung bis zur Entsorgung.
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MERKSÄTZE DER ELEKTRONISCHEN ARCHIVIERUNG Herausgegeben vom VOI Verband Informationsund Organisationssysteme e.V.
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Merksätze 1996
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1. Jedes Dokument muss unveränderbar archiviert werden 2. Es darf kein Dokument auf dem Weg ins Archiv oder im Archiv selbst verloren gehen 3. Jedes Dokument muss mit geeigneten Retrieval-Techniken wieder auffindbar sein 4. Es muss genau das Dokument wiedergefunden werden, das gesucht worden ist 5. Kein Dokument darf während seiner vorgesehenen Lebenszeit zerstört werden können 6. Jedes Dokument muss in genau der gleichen Form, wie es erfasst wurde, wieder angezeigt und gedruckt werden können 7. Jedes Dokument muss zeitnah wiedergefunden werden können
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8. Alle Aktionen im Archiv, die Veränderungen in der Organisation und Struktur bewirken, sind derart zu protokollieren, dass die Wiederherstellung des ursprünglichen Zustandes möglich ist 9. Elektronische Archive sind so auszulegen, dass eine Migration auf neue Plattformen, Medien, Softwareversionen und Komponenten ohne Informationsverlust möglich ist 10. Das System muss dem Anwender die Möglichkeit bieten, die gesetzlichen Bestimmungen (BDSG, HGB/AO etc.) sowie die betrieblichen Bestimmungen des Anwenders hinsichtlich Datensicherheit und Datenschutz über die Lebensdauer des Archivs sicherzustellen



Quelle: VOI Verband Informations- und Organisationssysteme e.V. 1996) Elektronische Archivierung
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1. Jedes Dokument muss nach Maßgabe der rechtlichen und organisationsinternen Anforderungen ordnungsgemäß aufbewahrt werden 2. Die Archivierung hat vollständig zu erfolgen – kein Dokument darf auf dem Weg ins Archiv oder im Archiv selbst verloren gehen 3. Jedes Dokument ist zum organisatorisch frühestmöglichen Zeitpunkt zu archivieren 4. Jedes Dokument muss mit seinem Original übereinstimmen und unveränderbar archiviert werden 5. Jedes Dokument darf nur von entsprechend berechtigten Benutzern eingesehen werden 6. Jedes Dokument muss in angemessener Zeit wiedergefunden und reproduziert werden können
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7. Jedes Dokument darf frühestens nach Ablauf seiner Aufbewahrungsfrist vernichtet, d.h. aus dem Archiv gelöscht werden 8. Jede ändernde Aktion im elektronischen Archivsystem muss für Berechtigte nachvollziehbar protokolliert werden 9. Das gesamte organisatorische und technische Verfahren der Archivierung kann von einem Sachverständigen Dritten jederzeit geprüft werden 10. Bei allen Migrationen und Änderungen am Archivsystem muss die Einhaltung aller zuvor aufgeführten Grundsätze sichergestellt sein



Quelle: VOI 2009; www.voi.de/phocadownload/voi_merksaetze_der_archivierung.pdf Elektronische Archivierung
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1.2 RECHTLICHE UND REGULATIVE VORGABEN IM UMFELD DER ARCHIVIERUNG
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Rechtsgrundlagen
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Was bedeutet für Sie der Begriff „Compliance“?



Flip-Chart    
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GRC GOVERNANCE, RISK MANAGEMENT & COMPLIANCE
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GRC
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Die Lösung rechtlicher Anforderungen als Einzelschicksale? … macht es Sinn, nur auf einzelne Probleme, wie die E-Mail-Archivierung oder die Bereitstellung von GDPdU-Daten, und deren Lösung zu schielen?



… ein ganzheitlicher Ansatz ist gefordert! GRC!
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Governance • • •



Latein: "gubernator", Steuermann, Herrschaft, Lenkung, Steuerung Vom französischen Begriff Gouvernance abgeleitet Übertragen als Corporate Governance auf das Wirtschaftsleben • "körperschaftliche Steuerung" • "Leitung einer Körperschaft bzw. einer Gesellschaft„



•



Eine ordentliche „Governance“ ist regulativ und zum Teil gesetzlich für jedes Unternehmen vorgeschrieben: • • • •



KontrAG UMAG GmbHG u.a.
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Risk Management • Risiko ist das italienische Wort für Wagnis oder Gefahr • Risikomanagement umfasst die Maßnahmen zur • Erfassung der Risiken • Bewertung der Risiken • Steuerung der Risiken



• Risikomanagement ist durch Unternehmensgesetze aber auch durch Handelsrecht vorgeschrieben: • GoBS • u.a.
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Compliance • Compliance ist die Gesamtheit aller zumutbaren Maßnahmen, die das regelkonforme Verhalten eines Unternehmens, seiner Organisationsmitglieder und seiner Mitarbeiter im Hinblick auf alle gesetzlichen Ge- und Verbote begründen. • Compliance ist die Übereinstimmung mit und die Erfüllung von rechtlichen und regulativen Vorgaben.
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Compliance: Definition
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PROJECT CONSULT: „Übereinstimmung mit und Erfüllung von rechtlichen und regulativen Vorgaben.“



Compliance-Magazin.de: „Bei "Compliance" geht es um die "Erfüllung", "Entsprechung" bzw. "Konformität" mit staatlichen Gesetzen sowie mit Regeln und Spezifikationen, mit Grundsätzen (ethische und moralische) und Verfahren sowie mit Standards (z.B. ISO) und Konventionen, die klar definiert worden sind.“



Wikipedia: „Compliance beschreibt die Einhaltung der gesetzlichen, unternehmensinternen und vertraglichen Regelungen. Zu den Compliance-Anforderungen in der IT gehören hauptsächlich Informationssicherheit, Verfügbarkeit, Datenaufbewahrung und Datenschutz.“
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Grundsätzlich gelten alle gesetzlichen, rechtlichen und regulativen Vorgaben auch in der elektronischen Welt. Häufig sind die Anforderungen de IT-Welt jedoch noch nicht oder nicht direkt enthalten und müssen daher adäquat abgeleitet werden.
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Privacy Requirements Geopolitical Specific Regulation



Identity Theft Data Protection Directive (EU, UK)



Risk Management Computer Crime Law ISO 17799 Information Security



Electronic Comms Act (BE)



Freedom of Information (UK / USA) Anti-terrorism Act (UK)



ISO 15801 Legal Admissibility



SEPA BS8600 Complaints (UK)



Basel II (EU) ISO 9000 Quality Solvency II (EU) Operational Risk CobiT Telecomms Act (BE) Companies Act (UK) MiFID 21 CFR Part 11 (US) Sarbanes-Oxley (US) FSA Handbook (UK) AML / KYC Cromme / GCCG (DE) ECGI Action Plan (EU) Preda Code (IT) BaFin (DE)



Corporate Governance
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Compliance: Grundsätzliche Kriterien
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Authentizität Vollständigkeit Nachvollziehbarkeit Zugriffssicherheit Geordnetheit Integrität Auffindbarkeit Reproduzierbarkeit Unverändertheit Richtigkeit Prüfbarkeit Portabilität Vertrauenswürdigkeit
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… macht es Sinn, nur auf einzelne Probleme, wie die E-Mail-Archivierung oder die Bereitstellung von GDPdU-Daten, und deren Lösung zu schielen? … ein ganzheitlicher Ansatz ist gefordert! GRC!



Elektronische Archivierung



PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



Isestraße 63 20149 Hamburg



106



www.PROJECT-CONSULT.de © PROJECT CONSULT 2013



53 01.03.2013



S113 Elektronische Archivierung Dr. Ulrich Kampffmeyer



GRC als ganzheitlicher Ansatz
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• Bisheriger Ansatz: • Governance, Risk Management und Compliance als einzelne Säulen • Aufteilung auf verschiedene Rollen und Bereiche • Umsetzung in spezifischen Lösungen



• GRC-Ansatz: • Ganzheitliche Betrachtung und Umsetzung der Anforderungen • Technische Infrastruktur zur • Implementierung und Überwachung von Prozessen • Definition und Kontrolle von Risiken • Dokumentation und Archivierung von Geschäftsvorfällen
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GRC vereinigt die Disziplinen Corporate Governance, Risikomanagement und Compliance als durchgängiges Vorgehensmodell
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• Nicht jede Vorgabe betrifft jedes Unternehmen und auch der Umfang der Maßnahmen unterscheidet sich. • Man darf sich nicht von der Vielzahl der Vorgaben verunsichern lassen sondern muss für jedes Unternehmen individuell die Vorgaben, ihre Auswirkungen und die notwendigen Umsetzungsmaßnamen bewerten. • Die Bewertung der Archiv- und damit der Archivsicherheitsanforderungen ist Gegenstand des Risiko-Managements.
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Worum handelt es sich bei der Vorgabe? • Was ist wirklich ein Gesetz und was eine Art "Ausführungsvorgabe" • Kriterien wie Gesetz, Verordnung, Code of Practice oder gesetzlich vorgeschriebene oder referenzierte Norm kommen hier zum Tragen • Und … alle Regeln der Papierwelt gelten auch für die elektronische Welt!
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Gilt dies auch im Land oder Tätigkeitsumfeld meines Unternehmens? • Berücksichtigung unterschiedlicher Rechtsräume • Firmenstandortes, des Vertriebsgebietes, der Niederlassungen usw.



• Manche Nationen wie die USA nehmen ihr Recht überall „mithin“ • • • • • •



internationale Gültigkeit, europäische Gültigkeit, national „importierte“ Gültigkeit, Gültigkeit im Land des Standortes, Gültigkeit nach Herkunftslandprinzip usw.
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Betrifft dies abhängig von der Rechts- und Gesellschaftsform meines Unternehmens? • Die Form des Unternehmens, der Organisation oder der Verwaltung ist zu unterscheiden • Betrifft die Vorgabe nur die öffentliche Verwaltung, privatwirtschaftliche Unternehmen, Vereine, andere Organisationen (einschließlich supranationale), Einrichtungen, politische Gremien, Jurisprudenz oder aber auch Privatpersonen ? • "Grauzonen" zu berücksichtigen: z.B. öffentlich-rechtliche Unternehmen, die sowohl den Vorgaben der öffentlichen Verwaltung sowie den Vorgaben für die freie Wirtschaft unterliegen • Indirekt weitergereichte Verpflichtungen durch Beteiligungen, Lieferungen und Leistungen in andere oder aus anderen Rechtsräumen, usw.
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Wie ist mein Unternehmen betroffen? Es kann differenziert werden zwischen: a) direkt betroffen, d.h. in jedem Fall umzusetzen b) indirekt betroffen, d.h. gegebenenfalls umzusetzen (z.B. wenn in einer Supply Chain vom Abnehmer Anforderungen an die Lieferanten „durchgereicht" werden) c) möglicherweise zutreffend, d.h. gegebenenfalls umzusetzen (für bestimmte Arten von Tätigkeiten) d) betroffen durch Einbindung Dritter oder Erbringung von Dienstleistungen (z.B. Outsourcing), d.h. durch entsprechende Vorgaben, Verträge und Prüfungen umzusetzen, usw.
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Wie sind die Anforderungen zu beurteilen? Bewertung und die Abwägung im Rahmen der rechtlichen Würdigung und des Risiko Managements • Kriterien können sein: unbedingt vollständig zu erfüllen, abwägbar im Rahmen der Grundsätze der Verhältnismäßigkeit, abwägbar im Rahmen des Risikomanagements und andere.
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Wie geht man mit widersprüchlichen Anforderungen um? • Gesetze und Verordnungen können sich widersprechen, auf nationaler und internationaler Ebene, in unterschiedlichen Rechtsbereichen (siehe z.B. die Frage des Datenschutzes im Verhältnis zu den Aufbewahrungspflichten des Handelsrechtes) • Kriterien können hier der Datenschutz, konkurrierende Regelungen (hier nimmt man meistens die umfassendste), Offenlegungsverpflichtungen (z.B. Informationsfreiheitsgesetz) etc. sein.
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In welchem Umfang sind die Regeln gültig? Hierzu gehören Kriterien wie: a) generelle Gültigkeit (z.B. Handelsgesetz für alle Unternehmen) b) teilweise Gültigkeit (z.B. nur für bestimmte Bereiche oder mit Einschränkungen) c) branchenspezifische Gültigkeit (z.B. nur für Pharma, Krankenhäuser, etc.) d) tätigkeitsspezifische Gültigkeit (z.B. Verbraucherschutz etc.) e) nachgeordnete Gültigkeit (z.B. durch interne Qualitäts-Richtlinien f) Records-Management-Prinzipien) und weitere
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Welche internen Regelungen sind zusätzlich zu berücksichtigen? Hier können Kriterien wie • • • • • •



Bestandteil der Corporate Governance Bestandteil der IT-Governance Bestandteil des Qualitätsmanagementsystems Arbeitsanweisung Betriebsvereinbarung Datenschutz & Datensicherheit notwendig werden



Vielfach leiten sich solche Vorgaben bereits aus rechtlichen oder regulativen Vorgaben ab.
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GRC & Archiv-Infrastruktur
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• Compliance-relevante Informationen sind nur eine Untermenge aller Informationen im Unternehmen. • Daher sollten keine isolierten Teillösungen für Einzelprobleme beschafft werden (z.B. E-Mail- oder GDPdU-Archivierung), da diese schwer integrierbare Inseln bilden und die Nachweisprobleme noch verschärfen können. • Ziel sollte sein, eine einheitliche ECM Enterprise Content Management Infrastruktur mit universellem Archivsystem aufzubauen, die auch die GRCAnforderungen mit erfüllt.
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• Ca. 1/3 des Top-Managements ignoriert die Risiken bei unzureichendem ECM • 14 % nehmen Geldstrafen und Imageschäden in Kauf



• Bei 31 % der Befragten bietet der Betrieb keine entsprechende Schulung an • Bei 16 % gibt es regelmäßige Weiterbildungen • Information- und Records-Management-Policies vorhanden, jedoch nicht integriert • 12 % besitzen keine E-Mail-Archivierungs Policy • Für 42 % steigt die Anzahl an Papierdokumenten noch immer • Fazit: Information Governance wird von den Unternehmen ignoriert Quelle: AIIM international, http://bit.ly/AIIM-InfoGov Elektronische Archivierung
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• Es werden zunehmend mehr rechtliche Anforderungen zur elektronischen Dokumentation der Geschäftstätigkeit kommen. • Man darf sich nicht durch die rechtlichen Vorgaben verunsichern lassen, sondern muss diese prüfen, bewerten und die Risiken abwägen. • Einheitliche Strategien und Vorgaben sowie deren konsequente Umsetzung und Nachhaltung sind essentielle Bestandteile von Governance, Risk Management und Compliance.
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• Techniken, wie ECM- und Archiv-Systeme, sind nie allein die Lösung zur Erfüllung rechtlicher Vorgaben, sondern nur eine Komponente in einem ganzheitlichen Vorgehensmodell. • Einzellösungen helfen nicht, sondern nur eine Infrastruktur, die so ausgelegt sein muss, dass die Durchgängigkeit gewährleistet ist und sie auch zukünftige Anforderungen abdecken kann. • Archivsysteme müssen so eingerichtet werden, dass sie wirtschaftlich nutzbar sind und die Geschäftstätigkeit unterstützen – die rechtlichen Anforderungen müssen quasi „nebenbei“ mit erfüllt werden.
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GRC bedeutet: Insellösungen vermeiden • Compliance-relevante Informationen sind nur eine Untermenge aller Informationen im Unternehmen. • Daher keine isolierte Teillösungen für Einzelprobleme beschaffen (z.B. E-Mail-Archivierung), da diese schwer integrierbare Inseln bilden und das Problem noch verschärfen können.



• Ziel sollte sein, eine einheitliche ECM Enterprise Content Management Infrastruktur aufzubauen, die auch die Compliance-Anforderungen mit erfüllt.
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RECHTSGRUNDLAGEN FÜR DIE ARCHIVIERUNG
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Rechtsgrundlagen
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Welche Gesetze halten Sie für Archivierungs-relevant?



Flip-Chart    
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RECHTSGRUNDLAGEN ZUR ARCHIVIERUNG



INTERNATIONAL
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Basel II
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• Mit „Basel II" ist die Neugestaltung der Eigenkapitalvorschriften der Kreditinstitute bezeichnet • Der Basler Ausschuss für Bankenaufsicht eröffnete mit der Vorlage eines Konsultationspapieres im Juni 1999 die Diskussion, die am 26.06.2004 abgeschlossen wurde • Ziel von "Basel II" ist es, die Stabilität des internationalen Finanzsystems zu erhöhen • Dazu sollen die Risiken im Kreditgeschäft besser erfasst und die Eigenkapitalvorsorge der Kreditinstitute risikogerechter ausgestaltet werden
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• Der Begriff Archivierung wird nicht benutzt • Dokumentation der Geschäftstätigkeit und Transaktionen • Prüfbarkeit durch Aufsichtsbehörden und Wirtschaftsprüfer
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Basel III
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• Reformpaket von Basel II, welches die Reaktion auf die von der weltweiten Finanz- bzw. Wirtschaftskrise ab 2007 offengelegten Schwächen der bisherigen Bankenregulierung darstellt. • Im Dezember 2010 wurde die vorläufige Endfassung von Basel III veröffentlicht, wenngleich noch einzelne Aspekte in Diskussion sind. Die Umsetzung in der Europäischen Union wird über Änderungen der Capital Requirements Directive (CRD) erfolgen und soll ab 2013 schrittweise in Kraft treten.
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• Erhöhte Standards für die Offenlegung von Dokumenten, und somit auch für die Archivierung!



Elektronische Archivierung



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



129



Solvency II



© PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 2



• Solvency II ist ein EU-Kommissionsprojekt zur Festlegung neuer Solvabilitätsvorschriften bei der finanziellen Ausstattung von Versicherungsunternehmen. • Solvency II wird ab 2008 bis voraussichtlich im 1. Quartal 2013 national umgesetzt. • Wie bei Basel II wird ein 3-Säulen-Ansatz verfolgt, anders als bei der Bankenbranche stehen aber weniger die Einzelrisiken, als vielmehr ein ganzheitliches System zur Gesamtsolvabilität im Zentrum. Neben quantitativen werden hier auch qualitative Aspekte betrachtet.
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• Der Begriff Archivierung wird nicht benutzt • Dokumentation der Geschäftstätigkeit und Transaktionen • Prüfbarkeit durch Aufsichtsbehörden • Nachweispflichten z.B. gegenüber Rückversicherern
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RECHTSGRUNDLAGEN ZUR ARCHIVIERUNG



USA
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Rechtsgrundlagen USA - FRCP
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FRCP (Federal Rules of Civil Procedure)



• Erstellung des Regelwerks erfolgte 1938, diverse Änderungen, zuletzt 2006 und Zusatzbestimmungen, zuletzt Dezember 2009 • 1 Chapters of Rules • • • • • • • • •



1.1 Chapter I - Scope of the FRCP 1.2 Chapter II - Commencement of Suits 1.3 Chapter III - Pleadings and Motions 1.4 Chapter IV - Parties 1.5 Chapter V - Discovery 1.6 Chapter VI - Trial 1.7 Chapter VII - Judgment 1.8 Chapter VIII - Provisional and Final Remedies 1.9 Chapter IX - Special Proceedings
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Rechtsgrundlagen USA - FRCP
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FRCP (Federal Rules of Civil Procedure)



• Die Federal Rules of Civil Procedure (FRCP) regeln Zivilverfahren (d.h. für Zivilklagen) in den (Bundes-) Gerichte der Vereinigten Staaten. • Die FRCP werden von demUnited States Supreme Court nach den Regeln des Ermächtigungsgesetzes erlassen, anschließend hat US-Kongress 7 Monate Zeit, um die Regeln zu verkünden oder Veto einzulegen, andernfalls werden sie Teil der FRCP. • Die Bundesgerichte sind erforderlich, um das substantive Recht der Staaten anzuwenden, die FRCP gilt hierbei fast immer als Geschäftsordnung. Elektronische Archivierung
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Rechtsgrundlagen USA - SEC
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• Die United States Securities and Exchange Commission (SEC) ist als USBörsenaufsichtsbehörde für die Kontrolle des Wertpapierhandels in den Vereinigten Staaten zuständig. • Sie wurde als Reaktion auf den New Yorker Börsencrash von 1929 am 6. Juni 1934 durch den Securities Exchange Act gegründet • Zusammen mit dem FASB (Financial Accounting Standards Board) werden die Rechnungslegungsvorschriften, deren Interpretationen usw. verlautbart.
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• Seit 2002: Sarbanes-Oxley Act, allgemein SOA oder SOX abgekürzt, benannt nach den beiden Leitern der Kommission, die das Gesetz entworfen hat • Das Gesetz findet Anwendung für alle Unternehmen, die an der New York Stock Exchange gelistet sind • Aufgabe: die Transparenz und Nachvollziehbarkeit in den Unternehmen bei Prüfungen durch die SEC, Securities und Exchange Commission, zu verbessern • Unternehmen werden verpflichtet, u. a. ein internes Kontrollsystem für die Rechnungslegung zu unterhalten, die Wirksamkeit der Systeme zu beurteilen und die Richtigkeit der Jahres- und Quartalsberichte beglaubigen zu lassen
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• Besondere Bedeutung: Abschnitt 802, weil hier empfindliche Strafen in der Strafgesetzgebung verankert worden sind. • Die Zerstörung oder Veränderung von aufbewahrungspflichtigen Unterlagen kann mit bis zu 20 Jahren Gefängnis bestraft werden.
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USA - Patriots Act
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• Der USA PATRIOTS Act (Akronym für Uniting and Strengthening America by Providing Appropriate Tools Required to Intercept and Obstruct Terrorism Act of 2001) • „Gesetz zur Stärkung und Einigung Amerikas durch Bereitstellung geeigneter Instrumente, um Terrorismus aufzuhalten und zu blockieren“ • Amerikanisches Bundesgesetz, das am 25. Oktober 2001 vom Kongress im Zuge des Krieges gegen den Terrorismus verabschiedet wurde. • Von Präsident Obama verlängert
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USA - Patriot Act
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• Kritisch in Zusammenhang mit E-Discovery • Erlaubt Datenzugriff. Das Zugriffsrecht von Sicherheitsbehörden richtet sich nach dem Standort des oder der genutzten Server. Ein Standort in den USA zieht durch den USA - Patriots Act einen umfassenden Zugriff der US-Behörden auf die gespeicherten Daten nach sich.
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RECHTSGRUNDLAGEN ZUR ARCHIVIERUNG



EUROPA
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Mit der 2000 verabschiedeten Richtlinie über den elektronischen Geschäftsverkehr wurde ein Rechtsrahmen für den E-Commerce auf dem Binnenmarkt geschaffen, der sowohl Unternehmen als auch Verbrauchern Rechtssicherheit bietet • Einheitliche Regeln u. a. für die Transparenz und Informationspflichten von Online-Service-Providern • Für die kommerzielle Kommunikation • Für elektronische Verträge und für die Haftungsbegrenzung für Vermittler
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„E-Signatur“ - Richtlinie 1999/93/EG
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Mit dieser Richtlinie werden die Kriterien festgelegt, die als Grundlage für die rechtliche Anerkennung elektronischer Signaturen dienen. Der Schwerpunkt liegt dabei auf Zertifizierungsdiensten. Im Einzelnen geht es um: •



•



•



Gemeinsame Verpflichtungen für Zertifizierungsdiensteanbieter, um die grenzüberschreitende Anerkennung der Signaturen und der Zertifikate in der Europäischen Gemeinschaft sicherzustellen; Gemeinsame Haftungsregeln, um eine Vertrauensgrundlage sowohl bei den Verbrauchern, die sich auf die Zertifikate stützen, als auch bei den Diensteanbietern zu schaffen; Verfahren der Zusammenarbeit, um die grenzüberschreitende Anerkennung der Signaturen und Zertifikate in Drittländern zu erleichtern.
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8. EU-Richtlinie
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8. EU-Richtlinie • Setzt Standards für Bilanzierungsrichtlinien von börsennotierten Unternehmen • 07. Juli 2006 ist 8. EU-Richtlinie(„Euro SOX“) in Kraft getreten • Wird für alle europäischen Kapitalgesellschaften ähnliche Auswirkungen wie Sarbanes-Oxley Act (SOX) in USA haben
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8. EU-Richtlinie „Euro-Sox“



© PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 2



• Angesichts der Finanzskandale und der Situation der deutschen Finanzinstitute werden sich die Dokumentationsanforderungen erhöhen. GRC-Lösungen gewinnen daher an Bedeutung! • Insellösungen für Einzelprobleme sollten vermieden werden! Durchgängige GRC-Infrastrukturen sind sinnvoller und im Betrieb mittelfristig deutlich günstiger
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8. EU-Richtlinie
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• Neufassung der Abschlussprüferrichtlinie • Umsetzung in nationale Gesetzgebung bis Juni 2008 • Ziele • Erhöhung der Glaubwürdigkeit der Finanzdaten • besserer Schutz der EU gegen Finanzskandale • Stärkung und Harmonisierung der Funktion der Abschlussprüfungen in den Mitgliedsstaaten



• Inhalte • • • • •



Zulassung, Unabhängigkeit und Pflichten der Abschlussprüfer Zu beachtende Prüfungsgrundsätze Verpflichtung zu einer externen Qualitätskontrolle Unabhängige Berufsaufsicht Sondervorschriften für Unternehmen im öffentlichen Interesse
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Europäische Dienstleistungsrichtlinie
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• Umsetzung in nationales Recht bis Ende 2009 • Ziele • Beseitigung bürokratischer Hindernisse • Erleichterung des Handels mit grenzüberschreitenden Dienstleistungen • Vollendung des Binnenmarkts für Dienstleistungen



• Inhalte (Auswahl) • Vereinfachung der Antrags-Verfahren und einheitliche Ansprechpartner • Dienstleister können alle Unterlagen, Anträge, etc. auch elektronisch einreichen • Aufbau eines Informations- und Kommunikationssystems für die europaweite Verwaltungszusammenarbeit



• Konsequenz: Digitalisierung der öffentlichen Verwaltung
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Dienstleistungsrichtlinie: Artikel 7
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Die Mitgliedstaaten stellen sicher, dass Dienstleistungserbringern und - empfängern über die einheitlichen Ansprechpartner folgende Informationen leicht zugänglich sind: • • • • •



Anforderungen an DL Zuständige Behörden Bedingungen für den Zugang zu öffentlichen Registern Rechtsmittel Serviceorganisationen



•



Die Mitgliedstaaten stellen sicher, dass die in den Absätzen 1 und 2 genannten Informationen und Unterstützung in einer klaren und unzweideutigen Weise erteilt werden, aus der Ferne und elektronisch leicht zugänglich sind sowie dem neuesten Stand entsprechen



•



Die Mitgliedstaaten und die Kommission ergreifen begleitende Maßnahmen, um die Bereitschaft der einheitlichen Ansprechpartner zu fördern, die in diesem Artikel genannten Informationen auch in anderen Gemeinschaftssprachen bereitzustellen.
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Dienstleistungsrichtlinie: Artikel 8
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• Die Mitgliedstaaten stellen sicher, dass alle Verfahren und Formalitäten, die die Aufnahme oder die Ausübung einer Dienstleistungstätigkeit betreffen, problemlos aus der Ferne und elektronisch über den betreffenden einheitlichen Ansprechpartner oder bei der betreffenden zuständigen Behörde abgewickelt werden können. • Die Kommission erlässt nach dem in Artikel 40 Absatz 2 genannten Verfahren Durchführungsbestimmungen zu Absatz 1 des vorliegenden Artikels, um die Interoperabilität der Informationssysteme und die Nutzung der elektronischen Verfahren zwischen den Mitgliedstaaten zu erleichtern, wobei auf Gemeinschaftsebene entwickelte gemeinsame Standards berücksichtigt werden.
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Europa



© PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 2



• Angesichts der Finanzskandale und der Situation der deutschen Finanzinstitute werden sich die Dokumentationsanforderungen erhöhen. Compliance-Lösungen gewinnen daher an Bedeutung! • Insellösungen für Einzelprobleme sollten vermieden werden! Durchgängige Governance-, RiskManagement- und Compliance-Infrastrukturen sind sinnvoller und im Betrieb mittelfristig deutlich günstiger
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• Der Begriff „Archivierung“ wird selten benutz. Meistens geht es um die Umsetzung von Dokumentations-, Berichts- und Aufbewahrungsverpflichtungen • Unterschiedliche Umsetzungen in den europäischen Mitgliedsstaaten führen zu verschiedenen Archivierungsformen • Z.B. Qualifizierte elektronische Signatur in Deutschland erfordert gegebenenfalls Nachsignierung



• Dokumentation der Geschäftstätigkeit und Transaktionen • Nachweispflichten gegen Aufsichtsbehörden • Z.B. REACH bei chemischen Produkten



• Prüfbarkeit durch Aufsichtsbehörden und Wirtschaftsprüfer
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AUFBEWAHRUNGSPFLICHTEN UND AUFBEWAHRUNGSFRISTEN IN EUROPA
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Iron Mountain in Zusammenarbeit mit Österreich: Schoenherr Belgien: Verhagen Walraven Dänemark: Gorrissen Federspiel Finnland: Roschier Frankreich: Aramis Ungarn: Szecskay Irland: Arthur Cox



Italien: Trevisan & Cuonzo Niederlande: De Brauw Blackstone Westbroek Polen: Linklaters Rumänien: Popovici Nitu & A sociatii Spanien: Uría Menéndez Schweden: Mannheimer Swartling Großbritannien: Bristows



Dokument: http://www.project-consult.de/files/Iron Mountain Guide 2013 European Retention Periods.pdf Elektronische Archivierung
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Quelle: Iron Mountain European Document Retention Guide 2013, S.02 Elektronische Archivierung
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Vier Schritte zu einem Compliant Records Management Programme



Quelle: Iron Mountain European Document Retention Guide 2013, S.08 Elektronische Archivierung
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Auswahl archivrelevanter Gesetzesgrundlagen Abk.



Name



AktG



Aktiengesetz



2007



AO



Abgabenordnung



2006



BetrVerfG



Betriebsverfassungsgesetz



2006



BDSG



Bundesdatenschutzgesetz



2006



BGB



Bürgerliches Gesetzbuch



2006



BBankG



Bundesbankgesetz



2006



EHUG



Gesetz über elektronische Handelsregister und Genossenschaftsregister



2007



EStG



Einkommensteuergesetz



2006



EGG



Elektronisches Geschäftsverkehrsgesetz



2000



EGovG



E-Government-Gesetz



2013



GwG



Geldwäschegesetz



1997



GmbHG



Gesetz betreffend die GmbH



2006



HGB



Handelsgesetzbuch



2006



IuKDG



Informations- und Kommunikationsgesetz



Elektronische Archivierung
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Auswahl archivrelevanter Gesetzesgrundlagen



Abk.



Name



InvZulG



Investitionszulagengesetz



2004



KonTraG



Gesetz zur Kontrolle und Transparenz im Unternehmensbereich



1998



ProdHaftG



Produkthaftungsgesetz



2002



SigÄndG



Signaturänderungsgesetz



2004



SigG



Signaturgesetz



2005



StVereinfG



Steuervereinfachungsgesetz



2011



TDG



Teledienstegesetz



2006



TDDGS



Teledienstedatenschutzgesetz



2001



TKG



Telekommunikationsgesetz



2007



UMAG



Gesetz zur Unternehmensintegrität und Modernisierung des Anfechtungsrechts



2005



UStG



Umsatzsteuergesetz



2006



UmwG



Umwandlungsgesetz



2006



VwVfG



Verwaltungsverfahrensgesetz



2004



VwVfRÄndG



3. Gesetz zur Änderung verwaltungsverfahrensrechtlicher Vorschriften



2002



ZPO



Zivilprozessordnung



2006



Elektronische Archivierung



Jahr
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Archivgesetze
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Regeln die Archivierung von Unterlagen der Dienststellen des Bundes bzw. der Länder sowie die Organisation des jeweiligen Archivs • Bundesarchivgesetz • Gesetz über die Sicherung und Nutzung von Archivgut des Bundes • Legt fest, wie das Archivgut des Bundes durch das Bundesarchiv auf Dauer zu sichern, nutzbar zu machen und wissenschaftlich zu verwerten ist



• Landesarchivgesetze • Gesetz über die Sicherung und Nutzung öffentlichen Archivgutes • Macht Archivierung zur Pflichtaufgabe der Länder und Kommunen Elektronische Archivierung
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• Im Handelsrecht ist die Aufbewahrung von Handelsbriefen und anderen Geschäftsdokumenten geregelt: • HGB Handelsgesetzbuch • AO Abgabenordnung • GoBS Grundsätze ordnungsmäßiger DV-gestützter Buchführungssysteme (zukünftig GoBIT)



• Im Steuerrecht gibt es zahlreiche Gesetze und Verordnungen, die Auswirkungen auf die Aufbewahrung elektronischer Dokumente haben: • GDPdU Grundsätze zum Datenzugriff und zur Prüfbarkeit digitaler Unterlagen • GAUFZ Gewinnabgrenzungsaufzeichnungsverordnung • StVereinfG Steuervereinfachungsgesetz 2011 Elektronische Archivierung
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Handelsgesetzbuch HGB
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• • •



Enthält den Kern des Handelsrechts in Deutschland Die letzte Änderung trat am 20. Januar 2007 in Kraft Die §§ 239, 257 HGB regeln die grundsätzlichen Voraussetzungen für die Archivierung von kaufmännischen Dokumenten – unabhängig davon, ob in Papier oder in elektronischer Form



•



Die grundsätzlichen Anforderungen lassen sich wie folgt zusammenfassen: • • • • • • • • • •



Ordnungsmäßigkeit Vollständigkeit Sicherheit des Gesamtverfahrens Schutz vor Veränderung und Verfälschung Sicherung vor Verlust Nutzung nur durch Berechtigte Einhaltung der Aufbewahrungsfristen Dokumentation des Verfahrens Nachvollziehbarkeit Prüfbarkeit
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Abgabenordnung AO
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•



Elementares Gesetz des deutschen Steuerrechts



•



Zuletzt geändert durch Jahressteuergesetz 2007 vom 13.12.2006



•



Die AO ist in neun Teile gegliedert und spiegelt den zeitlichen Ablauf des Besteuerungsverfahrens wider: • Einleitende Vorschriften • Steuerschuldrecht • Allgemeine Verfahrensvorschriften • Durchführung der Besteuerung • Erhebungsverfahren • Vollstreckung • Außergerichtliches Rechtsbehelfsverfahren • Straf- und Bußgeldvorschriften/ Straf- und Bußgeldverfahren • Schlussvorschriften
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Abgabenordnung AO
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Aufbewahrungsform und -fristen In der Abgabenordnung §§ 146, 147, 200 AO sind die Anforderungen an die Aufbewahrung und die Prüfung von kaufmännischen Dokumenten aufgeführt.



• Papierform • Papierform nur für Eröffnungsbilanz und Jahresabschlüsse vorgeschrieben • Elektronische Aufbewahrung muss GoB entsprechen



• Aufbewahrungsfristen • 10 Jahre für Bücher und Aufzeichnungen, Jahresabschlüsse, Lageberichte, Eröffnungsbilanz, Arbeitsanweisungen und Organisationsunterlagen hierzu • 10 Jahre für Buchhaltungsbelege • 6 Jahre für Handels- oder Geschäftsbriefe • Wenn die Festsetzungsfrist noch nicht abgelaufen ist auch längere Aufbewahrungsfristen möglich
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Abgabenordnung AO
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•



Aufbewahrungspflicht der Daten und Dokumente



•



Die Änderungen in der AO führten zur digitalen Steuerprüfung, die in den GDPdU beschrieben ist. • Während der Aufbewahrungsfristen müssen Daten jederzeit verfügbar sein, unverzüglich lesbar gemacht werden und maschinell ausgewertet werden können • Sind Daten mit einem DV-System erzeugt worden, hat die Finanzbehörde das Recht, Einsicht zu nehmen und das System zur Prüfung zu nutzen • Die Daten müssen maschinell auswertbar sein und auf Anforderung auf Datenträgern zur Verfügung gestellt werden



Elektronische Archivierung



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



393



Änderungen AO 2013
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Änderung des Anwendungserlasses zur Abgabenordnung (AEAO) BMF-Schreiben vom 28. Juni 2013 - IV A 3 - S 0062/08/10007-16 Im Kontext der elektronischen Steuerprüfung relevant sind Ausführungen zu • § 87a "Elektronische Kommunikation" • § 171 "Ablaufhemmung" der Abgabenordnung
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•



Neue Regeln für die Aufbewahrungsfristen nach JStG 2013 im Bundestag verabschiedet, aber vom Bundesrat abgelehnt • Folgende Änderungen sind in den Ausschüssen in der Diskussion: • Aufbewahrungsfristen ab 2013 auf 8 Jahre, ab 2015 dauerhaft auf 7 Jahre • Betrifft Rechnungen und Belege nach § 147 AO, § 257 HGB und § 14 b UStG. • Die Verkürzung der Aufbewahrungsfrist auf 8 bzw. 7 Jahre betrifft folgende Unterlagen: • Bücher und Aufzeichnungen, Inventare • Jahresabschlüsse, Lageberichte, die Eröffnungsbilanz • Arbeitsanweisungen und sonstige Organisationsunterlagen, die zum Verständnis der vorgenannten Unterlagen erforderlich sind • Buchungsbelege • Unterlagen, die einer mit Datenverarbeitungs-Mitteln abzugebenden Zollanmeldung beizufügen sind. Das gilt, sofern die Zollbehörden auf ihre Vorlage verzichtet oder sie die Belege nach erfolgter Vorlage zurückgegeben hatten
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Handelsgesetz und Abgabenordnung
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Auswirkungen für die Archivierung • Benutzt den Begriff Archivierung nicht • Verlangt mit definierten Kriterien die Aufbewahrung aller Geschäfts- und Handelsbriefe nebst den dazugehörigen Belegen • Schließt steuerliche und Zoll-Unterlagen ein • Prüfbarkeit durch amtliche Prüfer und Wirtschaftsprüfer • Einsatzgebiet der revisionssicheren Archivierung
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•



Gesetz. über rechtliche Rahmenbedingungen. für den elektronischen Geschäftsverkehr, abgeleitet von der EU Richtlinie.



•



In Kraft seit 20.12.2001



•



Herkunftslandprinzip



• Unternehmen müssen sich in die Rechtsordnungen anderer EU-Staaten einarbeiten • Negativ unter Verbraucherschutzgesichtspunkten: Massive Auswirkungen auf das deutsche Wettbewerbs- und Werberecht (z.B. Streichung von Zugabeverordnung oder Rabattgesetz) •



Revisionssichere Protokollierung von Geschäftstransaktionen: „Elektronischer Poststempel“ bei B2B-Transaktionen
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EHUG
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Gesetz über elektronische Handelsregister und Genossenschaftsregister •



Ab dem 1. Januar 2007 sollen alle deutschen Handels-, Genossenschafts- und Partnerschaftsregister über das Internet einsehbar sein §§ 9 – 12



•



Das Unternehmensregister/EHUG hat den § 80 des Aktiengesetzes AktG zu den Pflichtangaben auf Geschäftsbriefen um den Zusatz „Geschäftsbriefe, gleichviel welcher Form erweitert“ und somit die Pflichtangaben auch in E-MailNachrichten erforderlich gemacht



•



Das EHUG wird zu einer Beschleunigung und Entbürokratisierung der Unternehmenspublizität und zu einem erleichterten Zugriff auf Unternehmensdaten über das Internet führen.



Elektronische Archivierung



PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



Isestraße 63 20149 Hamburg



398



www.PROJECT-CONSULT.de © PROJECT CONSULT 2013



199 01.03.2013



S113 Elektronische Archivierung Dr. Ulrich Kampffmeyer
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http://www.trinavis.com/fileadmin/user_upload/Redaktion/Veranstaltung/Vortragsunterlagen_E-Bilanz_24-08-2011_Zoephel.pdf Elektronische Archivierung
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Elektronisches Handelsregister
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Auswirkungen für die Archivierung



• Durch die Angabe der Firmierung in eingehenden und ausgehenden E-Mails werden diese zu Geschäfts- und Handelsbriefen. Hier gelten die Aufbewahrungsregelungen von HGB, AO, GoBS und anderen Gesetzen und Verordnungen. • Bilanzen mussten früher zwingend als Original in Papierform aufbewahrt werden. Dies geht mit der EBilanz nicht mehr.
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Bürgerliches Gesetzbuch BGB
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Durch das „Gesetz zur Anpassung der Formvorschriften des Privatrechts und anderer Vorschriften an den modernen Rechtsgeschäftsverkehr“ werden in den §§ 126, 127 BGB elektronische Dokumente rechtlich anerkannt: • Die schriftliche Form kann nach § 126 (3) BGB durch die elektronische Form ersetzt werden • In § 126a BGB ist die qualifizierte elektronische Signatur verankert, die verwendet werden muss, um eine Gleichstellung von Schriftform und elektronischer Form zu erreichen. • In § 127b BGB wird auch die vereinbarte Form für die Verwendung elektronischer Dokumente und Übertragungsformen geöffnet In Kraft getreten am 3.7.2001
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Bürgerliches Gesetzbuch BGB
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§§126a, 126b, 127 BGB Schriftform / Textform



• Rechtliche Grenzen bei der digitalen Archivierung • Änderung von Schriftform in elektronische Form und Textform. Gleichstellung elektronischer Dokumente • Rechtsfolge: Der Empfänger eines elektronischen Dokuments kann sich auf die Vermutung der Echtheit berufen. Der Schlüsselinhaber haftet dafür, dass unberechtigte Dritte die eigene Chipkarte missbraucht haben
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Bürgerliches Gesetzbuch BGB



© PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 2



Ausnahmen von der elektronischen Form: • • • • • •



Kündigung, Beendigung, Befristung eines Arbeitsverhältnisses Zeugnis Bürgschaftserklärung Schuldversprechen Schuldanerkenntnis Verbraucherschutz



Die Änderungen des BGB sind von grundlegender Natur für alle elektronischen Dokumente! Die Einführung der elektronischen Form betrifft alle Rechtsbereiche und zog eine Vielzahl von Gesetzesänderungen und Änderungen von Formvorschriften nach sich.
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Bürgerliches Gesetzbuch
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Auswirkungen für die Archivierung • Das BGB benutzt den Begriff Archivierung nicht • Definiert in den Formvorschriften, dass auch beliebige Daten und elektronische Dokumente rechtskräftige Dokumente sind • Dies betrifft sowohl die Aufbewahrung von handelsrechtlichen Informationen wie auch alle anderen, die gegebenenfalls als Nachweis benötigt werden (also private oder zivilrechtliche Bedeutung haben) • Es gibt keine dedizierten Archivierungsanforderungen
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§ 292a ZPO •



Eine in elektronischer Form vorliegende Willenserklärung (entsprechend § 126a BGB) gilt als sogenannter Beweis des ersten Anscheins



•



Dies gilt nur dann nicht, wenn aufgrund von Tatsachen ernstliche Zweifel daran bestehen, dass die Erklärung mit dem Willen des Signaturschlüsselinhabers abgegeben wurde



•



Erweiterung der bisherigen Beweisgrundsätze: Beim Bestreiten der Echtheit einer Unterschrift muss ein voller Beweis erbracht werden
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§ 286 ZPO •



Nach § 286 unterliegen elektronische Dokumente der freien Beweiswürdigung.



•



Das Prozessrisiko wird durch die elektronische Unterschrift reduziert ...



•



Und zusätzlich durch die Verwendung akkreditierter Signaturen als öffentliches Gütesiegel abgesichert



•



Keine Urkundenqualität



•



Objekt des Augenscheins



Elektronische Archivierung



PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



Isestraße 63 20149 Hamburg



406



www.PROJECT-CONSULT.de © PROJECT CONSULT 2013



203 01.03.2013



S113 Elektronische Archivierung Dr. Ulrich Kampffmeyer



Zivilprozessordnung ZPO



© PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 2



§ 130 ZPO Inhalt der Schriftsätze Die vorbereitenden Schriftsätze sollen enthalten: (1) Die Bezeichnung der Parteien und ihrer gesetzlichen Vertreter nach Namen, Stand oder Gewerbe, Wohnort und Parteistellung; die Bezeichnung des Gerichts und des Streitgegenstandes; die Zahl der Anlagen (2) Die Anträge, welche die Partei in der Gerichtssitzung zu stellen beabsichtigt (3) Die Angabe der zur Begründung der Anträge dienenden tatsächlichen Verhältnisse
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Zivilprozessordnung ZPO
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§ 130 ZPO Inhalt der Schriftsätze Die vorbereitenden Schriftsätze sollen enthalten: (4) Die Erklärung über die tatsächlichen Behauptungen des Gegners (5) Die Bezeichnung der Beweismittel, deren sich die Partei zum Nachweis oder zur Widerlegung tatsächlicher Behauptungen bedienen will, sowie die Erklärung über die von dem Gegner bezeichneten Beweismittel (6) Die Unterschrift der Person, die den Schriftsatz verantwortet, bei Übermittlung durch einen Telefaxdienst (Telekopie) die Wiedergabe der Unterschrift in der Kopie
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§ 371 ZPO Beweis durch Augenschein (1) Der Beweis durch Augenschein wird durch Bezeichnung des Gegenstandes des Augenscheins und durch die Angabe der zu beweisenden Tatsachen angetreten. Ist ein elektronisches Dokument Gegenstand des Beweises, wird der Beweis durch Vorlegung oder Übermittlung der Datei angetreten. (2) Befindet sich der Gegenstand nach der Behauptung des Beweisführers nicht in seinem Besitz, so wird der Beweis außerdem durch den Antrag angetreten, zur Herbeischaffung des Gegenstandes eine Frist zu setzen oder eine Anordnung nach § 144 zu erlassen. Die §§ 422 bis 432 gelten entsprechend. (3) Vereitelt eine Partei die ihr zumutbare Einnahme des Augenscheins, so können die Behauptungen des Gegners über die Beschaffenheit des Gegenstandes als bewiesen angesehen werden.
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Auswirkungen für die Archivierung • Besondere Anforderungen an die Beweisfähigkeit elektronischer Dokumente in Zivilprozessen ergeben sich durch die elektronische Signatur. Hier ist gegebenenfalls das Nachsignieren erforderlich. • Ein Nachweis der Originalität und Unverändertheit erhöht die Beweiskraft eines elektronischen Dokumentes. Hier setzt die elektronische Archivierung an.
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• Am 01.08.2013 in Kraft getreten • EGovG http://bit.ly/eGovG2013 • De-Mail löst zwar in vielen Bereichen die qualifizierte elektronische Signatur (QES) ab, QES trotzdem vorrangig • Einsatz des neuen Personalausweises nPA mit EIDFunktion gestärkt • De-Mail und die elektronische Identifikationsfunktion des neuen Personalausweises sollen die bisher im Behördenverkehr erforderliche Schriftform nach § 126, 127 BGB ersetzen • QES unter „sonstige sichere Verfahren“ aufgeführt • Auch ohne Ende-zu-Ende-Verschlüsselung wird De-Mail als sicher angesehen Elektronische Archivierung
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1. E-Government-Gesetz des Bundes • Verpflichtung der Verwaltung zur Eröffnung eines elektronischen Zugangs und zusätzlich eines De-MailZugangs, • Erleichterung bei der Erbringung von elektronischen Nachweisen und der elektronischen Bezahlung in Verwaltungsverfahren, • Erfüllung von Publikationspflichten durch elektronische Amts- und Verkündungsblätter, • Grundsätze der elektronischen Aktenführung und des ersetzenden Scannens, • Verpflichtung zur Dokumentation und Analyse von Prozessen, • Regelung zur Bereitstellung von maschinenlesbaren Datenbeständen durch die Verwaltung („open data“), • Vorschriften zur Evaluierung und Weiterentwicklung
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2. Regelungen betreffend die Ersetzung der Schriftform durch andere technische Verfahren als die qualifizierte elektronische Signatur (Artikel 2 – Artikel 5). 3. Weitere Regelungen (inkl. Schriftformerfordernis)
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• § 1 Geltungsbereich: Bund und Bundesverwaltungen aber auch Länder, wenn sie Bundesrecht ausführen • §6 Elektronische Aktenführung bei Bundesverwaltungen: Verankerung der BSI TR-03125 (TR-ESOR) mit Nachsignieren • §7 Übertragen und Vernichten des Papieroriginals bei Bundesverwaltungen: Verankerung der BSI TR-03138 (TR-RESISCAN) mit Nachsignieren • § 9 Optimierung von Verwaltungsabläufen und Information zum Verfahrensstand: „Nachfolge DOMEA“ durch besseren Einsatz von Informationstechnik Elektronische Archivierung
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• § 10 Umsetzung von Standardisierungsbeschlüssen des IT-Planungsrates: Übernahme zahlreicher Anforderungen des IT-Rates der Bundesregierung, des BSI Bundesamtes für Sicherheit in der Informationstechnik, u.a. • § 11 Gemeinsame Verfahren: Mehr Standardisierung, auch über die Bundesbehörden hinaus • § 12 Anforderungen an das Bereitstellen von Daten: Öffnung für OpenData der öffentlichen Verwaltung • § 13 Elektronische Formulare: Mit und ohne Signatur/Unterschriftenfeld • § 15 Amtliche Mitteilungs- und Verkündungsblätter: Auch elektronisch auf Portalen zulässig Elektronische Archivierung
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Änderung des De-Mail-Gesetzes (28. April 2011; BGBl. I S. 666): § 5 Absatz 5 wird wie folgt geändert: a) In Satz 2 werden die Wörter „durch eine qualifizierte elektronische Signatur“ gestrichen. b) Folgende Sätze werden angefügt: „Hierzu versieht er die Nachricht mit einer qualifizierten elektronischen Signatur; sind der Nachricht ein oder mehrere Dokumente als Anhänge beigefügt, bezieht sich die qualifizierte elektronische Signatur auch auf diese. Der akkreditierte Diensteanbieter muss dem Nutzer ermöglichen, dass durch Auswahl eines Feldes mit der Bezeichnung „schriftformwahrend für die Kommunikation mit Behörden“ in seinem De-Mail-Konto diese Versandart ausgelöst wird. Er muss den Nutzer vor Versand der Nachricht darüber informieren, dass der Inhalt dieser Nachricht dem Absender auf Dauer rechtlich zugeordnet werden kann. Die Tatsache, dass der Nutzer diese Versandart genutzt hat, muss sich aus der Nachricht ergeben.“ Elektronische Archivierung
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Artikel 3 Änderung des Verwaltungsverfahrensgesetzes (23. Januar 2003, BGBl. I S. 102; 14. August 2009, BGBl. I S. 2827) § 3a Absatz 2 wird wie folgt gefasst: „Eine durch Rechtsvorschrift angeordnete Schriftform kann, soweit nicht durch Rechtsvorschrift etwas anderes bestimmt ist, durch die elektronische Form ersetzt werden. Der elektronischen Form genügt ein elektronisches Dokument, das mit einer qualifizierten elektronischen Signatur nach dem Signaturgesetz versehen ist. Die Signierung mit einem Pseudonym, das die Identifizierung der Person des Signaturschlüsselinhabers nicht unmittelbar durch die Behörde ermöglicht, ist nicht zulässig. Elektronische Archivierung
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Artikel 3 Änderung des Verwaltungsverfahrensgesetzes (Fortsetzung) Die Schriftform kann auch ersetzt werden 1. durch unmittelbare Abgabe der Erklärung in einem von der Behörde in einem Eingabegerät oder über öffentlich zugängliche Netze zur Verfügung gestellten elektronischen Formular; bei Anträgen und Anzeigen durch Versendung eines elektronischen Dokuments an die Behörde mit der Versandart nach § 5 Absatz 5 des De-Mail-Gesetzes; 3. [bei Verwaltungsakten oder sonstigen Maßnahmen der Behörden durch Versendung einer De-Mail-Nachricht nach § 5 Absatz 5 des De-Mail-Gesetzes durch die Behörde] In den Fällen des Satzes 4 Nummer 1 muss ein sicherer Identitätsnachweis nach § 18 des Personalausweisgesetzes erfolgen.“ Elektronische Archivierung
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Artikel 5 Änderung der Abgabenordnung Die Abgabenordnung in der Fassung der Bekanntmachung vom 1. Oktober 2002 (BGBl. I S. 3866; 2003 I S. 61), die zuletzt durch Artikel 12 des Gesetzes vom 7. Dezember 2011 (BGBl. I S. 2592) geändert worden ist wird wie folgt geändert: 1. § 87a Absatz 3 wird wie folgt gefasst: „Eine durch Gesetz für Anträge, Erklärungen oder Mitteilungen an die Finanzbehörden angeordnete Schriftform kann, soweit nicht durch Gesetz etwas anderes bestimmt ist, durch die elektronische Form ersetzt werden. Der elektronischen Form genügt ein elektronisches Dokument, das mit einer qualifizierten elektronischen Signatur nach dem Signaturgesetz versehen ist. Elektronische Archivierung
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Artikel 5 Änderung der Abgabenordnung (Fortsetzung) Die Signierung mit einem Pseudonym ist nicht zulässig. Die Schriftform kann auch ersetzt werden 1. durch unmittelbare Abgabe der Erklärung in einem von der Behörde in einem Eingabegerät oder über öffentlich zugängliche Netze zur Verfügung gestellten elektronischen Formular; 2. durch Versendung eines elektronischen Dokuments an die Behörde mit der Versandart nach § 5 Absatz 5 des De-Mail-Gesetzes. In den Fällen des Satzes 4 Nummer 1 muss ein sicherer Identitätsnachweis nach § 18 des Personalausweisgesetzes erfolgen.“ Elektronische Archivierung
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• De-Mail ist ein nationaler Sonderweg, der ähnlich der qualifizierten elektronischen Signatur Gefahr läuft, erfolglos zu bleiben • OpenData wird befürwortet, trotz Diskussion um Prism, Tempora und XKeyscore • Ersetzendes Scannen mit elektronischer Signatur und Nachsignieren ist aufwändig und erhält negative Resonanz (http://bit.ly/QES-DeMail) • Elektronisches Publizieren von rechtlich relevanten Informationen ohne Web-Archivierung führt zu neuen Rechtsunsicherheiten • Ohne Verwaltungsreform werden die Problempunkte lediglich auf die elektronische Ebene verschoben. Oft beginnt die elektronische Aktenführung immer noch mit dem Ausdrucken von E-Mails. • Wegen „Deutscher Sonderlocke“ De-Mail nicht für Ausländer möglich Elektronische Archivierung
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VwVfG •



Umfasst Regeln für das Verwaltungsverfahren



•



Durch das 3. Gesetz zur Änderung verwaltungsrechtlicher Vorschriften vom 21. August 2002 (BGBl. I S. 3322) wurde unter anderem auch das Verwaltungsverfahrensgesetz ausdrücklich für die elektronische Kommunikation geöffnet



•



Die Änderungen traten am 1. Februar 2003 in Kraft



•



Der neu eingefügte § 3a VwVfG ermöglicht als Generalklausel für E-Government insbesondere elektronische Verwaltungsakte und Anträge



•



Gleichlautende Regelungen wurden zeitlich nachfolgend in die Verwaltungsverfahrensgesetze der Länder aufgenommen
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§ 3a VwVfG Elektronische Kommunikation: •



Die Übermittlung elektronischer Dokumente ist zulässig, soweit der Empfänger hierfür einen Zugang eröffnet.



•



Eine durch Rechtsvorschrift angeordnete Schriftform kann, soweit nicht durch Rechtsvorschrift etwas anderes bestimmt ist, durch die elektronische Form ersetzt werden. In diesem Fall ist das elektronische Dokument mit einer qualifizierten elektronischen Signatur nach dem Signaturgesetz zu versehen. Die Signierung mit einem Pseudonym, das die Identifizierung der Person des Signaturschlüsselinhabers nicht ermöglicht, ist nicht zulässig.



•



Ist ein der Behörde übermitteltes elektronisches Dokument für sie zur Bearbeitung nicht geeignet, teilt sie dies dem Absender unter Angabe der für sie geltenden technischen Rahmenbedingungen unverzüglich mit. Macht ein Empfänger geltend, er könne das von der Behörde übermittelte elektronische Dokument nicht bearbeiten, hat sie es ihm erneut in einem geeigneten elektronischen Format oder als Schriftstück zu übermitteln.
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VwVfRÄndG 3. Gesetz zur Änderung verwaltungsverfahrensrechtlicher Vorschriften • • • •



• •



• • • •



• • •



Verwaltungsverfahrensgesetz / §§ 3, 15, 23, 33, 37, 39, 41, 42, 44, 45, 61, 69, 71, 101 / besonders Ersatz oder Ergänzung der Schriftform mit elektronischen Dokumenten, Verankerung der qualifizierten elektronischen Signatur / Sozialgesetzbuch, 10. Buch / §§ 13, 14, 19, 21, 29, 33, 35, 38, 40, 60 / besonders Verankerung der qualifizierten elektronischen Signatur und ihrer Nutzung auch als Beglaubigung / Abgabenordnung / §§ 80, 87, 93, 119, 121, 122, 123, 125, 129, 150, 224, 244, 309, 324, 356, 366 / Besonders Verankerung der qualifizierten elektronischen Signatur und ihrer Nutzung auch als Beglaubigung; Regelungen zur Anerkennung elektronischer Dokumente im Rechtsstreit / Verwaltungsrecht im Geschäftsbereich des Bundesministerium des Innern: / - Staatsangehörigengesetz / - Bundesministergesetz / - Sicherheitsprüfungsgesetz / - Beamtenrechtsrahmengesetz / - Bundesbeamtengesetz / - Bundesreisekostengesetz / - Bundesumzugskostengesetz / - Bundesdatenschutzgesetz / Passgesetz / - Personenstandsgesetz / - Vereinsgesetz / - Bundesstatistikgesetz / - Gesetz über die Änderung von / Familiennamen und Vornamen / Verordnung zur Ausführung des / Personenstandsgesetz / - Verordnung zur Regelung des öffentlichen Vereinrechts (Vereinsgesetz) / Zahlreiche Einzelparagraphen, besonders mit Verankerung der neuen Schriftform nach BGB und Festlegungen, welche Dokumente nicht in elektronischer Form akzeptiert werden / Verwaltungsrecht im Geschäftsbereich des Bundesministerium der Justiz: / - Vermögenszuordnungsgesetz / - Einführungsgesetz zum Bürgerlichen / Gesetzbuch / - Bodensonderungsgesetz / - Investitionsvorranggesetz / - Grundstückverkehrsordnung / Zahlreiche Einzelparagraphen, besonders mit Verankerung der neuen Schriftform nach BGB und der qualifizierten elektronischen Signatur / Verwaltungsrecht im Geschäftsbereich des Bundesministerium der Finanzen: / - Grunderwerbsteuergesetz / - Erbschaftssteuer- und Schenkungssteuergesetz / Versicherungssteuergesetz 1996 / - Kraftfahrzeugsteuergesetz 1994 / - Feuerschutzsteuergesetz / - Kreditwesengesetz / - Auslandinvestment-Gesetz / - Gesetz über Bausparkassen / - Erbschaftssteuer-Durchführungsverordnung / - Ausführungen zum Rennwett- und / Lotteriegesetz / - KraftfahrzeugsteuerDurchführungsverordnung / Eher geringfügige Anpassungen und Ergänzungen zu schriftlichen Anträgen, Auskünften etc. sowie teilweiser Verankerung der qualifizierten elektronischen Signatur / Verwaltungsrecht im Geschäftsbereich des Bundesministerium für Wirtschaft und Technologie: / - Wirtschaftsprüferordnung / - Bundesberggesetz / Außenwirtschaftsverordnung / Hier geht es eher um die Ausschlüsse der elektronischen Form. / Verwaltungsrecht im Geschäftsbereich des Bundesministerium für Verbraucherschutz, Ernährung und Landwirtschaft: / - Weingesetz / - WeinVergünstigungsverordnung / - Verordnung flächenbezogene Hopfenbeihilfe / - Pflanzenschutzmittelverordnung / - Pflanzenbeschauverordnung / - PsittakoseVerordnung / - Fischseuchen-Verordnung / Hier geht es eher um die Ausschlüsse der elektronischen Form. / Verwaltungsrecht im Geschäftsbereich des Bundesministerium für Arbeit und Sozialordnung: / - Sozialgesetzbuch, Viertes Buch / Zahlreiche Änderungen zur elektronischen Form, Aufbewahrung von Unterlagen und qualifizierten Signatur in den §§ 28, 79, 110 / - Sozialgesetzbuch, Siebtes Buch / Verwaltungsrecht im Geschäftsbereich des Bundesministerium für Verkehr, Bau- und Wohnungswesen / - Personenbeförderungsgesetz / Binnenschifffahrtsaufgabengesetz / - Flaggenrechtsgesetz / - Seelotgesetz / - Luftverkehrgesetz / - Ölhaftungsbescheinigungs-Verordnung / - Verordnung über die Zuständigkeit für / die Verfolgung und Ahndung von / Ordnungswidrigkeiten nach dem / Gesetz über Schifferdienstbücher / - Verordnung über Seefunkzeugnisse / - Schiffsmechaniker-Ausbildungsverordnung / - Verordnung über die Seediensttauglichkeit / - Verordnung über die Krankenfürsorge / auf Kauffahrteischiffen / - Schiffsoffizierausbildungsverordnung / - Schiffsvermessungsverordnung / Hier geht es meistens um die Ausschlüsse der elektronischen Form. / Verwaltungsrecht im Geschäftsbereich des Bundesministerium der Verteidigung / - Wehrpflichtgesetz / - Soldatengesetz / - Soldatenversorgungsgesetz / Zahlreiche Einzelparagraphen, besonders mit Ausschlusskriterien, wo die elektronische Form nicht benutzt werden darf. / Verwaltungsrecht im Geschäftsbereich des Bundesministerium für Familie, Frauen, Senioren und Jugend: / - Zivildienstgesetz / Die elektronische Form wird in einem § eingefügt. / Verwaltungsrecht im Geschäftsbereich des Bundesministerium für Umwelt, Naturschutz und Reaktorsicherheit: / - Bundes-Immissionsschutzgesetz / Kreislaufwirtschaft- und Abfallgesetz / - Atomgesetz / - Atomrechtliche Zuverlässigkeitsüberprüfungs-Verordnung / mit Einführung der elektronischen Kommunikation aber auch vielen Ausschlüssen der elektronischen Form. /
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Auswirkungen für die Archivierung • Für die öffentliche Verwaltung gelten besondere Dokumentations- und Aufbewahrungspflichten, die außerdem in Geschäftsordnungen (wie z.B. die GGO) festgelegt sein können • In der öffentlichen Verwaltung wird unterschieden zwischen der Aufbewahrung mit Verwaltung in der Registratur während der noch laufenden Aufbewahrungsfristen (auch Zwischenarchiv genannt) und der Langzeitarchivierung nach Abgabe der Dokumente seitens der Behörde oder Verwaltung an die zuständigen Landes- oder Bundesarchive. Letztere entscheiden nach Bewertung über die Archivwürdigkeit (Langzeitarchivierung) Elektronische Archivierung
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Betriebsverfassungsgesetz BetrVerfG
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§81 BetrVerfG Unterrichtungs- und Erörterungspflicht des Arbeitgebers (1) Der Arbeitgeber hat den Arbeitnehmer über dessen Aufgabe und Verantwortung sowie über die Art seiner Tätigkeit und ihre Einordnung in den Arbeitsablauf des Betriebes zu unterrichten. §91 BetrVerfG Mitbestimmungsrecht Werden die Arbeitnehmer durch Änderung der Arbeitsplätze, des Arbeitsablaufs oder der Arbeitsumgebung ... in besonderer Weise belastet, so kann der Betriebsrat angemessene Maßnahmen zur Abwendung, Milderung oder zum Ausgleich der Belastung verlangen.
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Betriebsverfassungsgesetz
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Auswirkungen für die Archivierung • Elektronische Archivsysteme verändern durch den Wegfall von Papier und den elektronischen Zugriff die Arbeitsplätze. • Die Einführung elektronischer Archivsysteme ist daher in der Regel mitbestimmungspflichtig (Betriebsrat, Personalrat und vergleichbare Vertretungen der Arbeitnehmer)
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Bundesdatenschutzgesetz BDSG (ursprünglich) © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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• Das deutsche Bundesdatenschutzgesetz (BDSG) regelt zusammen mit den Datenschutzgesetzen der Bundesländer und anderen bereichsspezifischeren Regelungen den Umgang mit personenbezogenen Daten, die in IT-Systemen oder manuell verarbeitet werden • § 1 BDSG Zweck dieses Gesetzes ist es, den Einzelnen davor zu schützen, dass er durch den Umgang mit seinen personenbezogenen Daten in seinem Persönlichkeitsrecht beeinträchtigt wird.
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Das BDSG besteht aus sechs Abschnitten: •



Im Abschnitt 1 (§§ 1-11) werden allgemeine und gemeinsame Bestimmungen erläutert, Abschnitt 2 und 3 (§§ 12-26) regeln die Datenverarbeitung für öffentliche Stellen und private Stellen Abschnitt 4 (§§ 39-42) enthält Sondervorschriften Abschnitt 5 (§§ 43-44) werden Straf- und Bußgeldvorschriften genannt Im Abschnitt 6(§§ 45-46) Übergangsvorschriften werden genannt.



•



• • •



Elektronische Archivierung



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



429



Bundesdatenschutzgesetz BDSG (ursprünglich) © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 2



• Generell • Datenschutz • Löschung und Sperrung von Daten • Recht auf Löschung personengebundener Daten



• Novelle 2001 Speicherung steuerrelevanter Informationen in elektronischen Personalakten sollte vermieden oder die Daten redundant gespeichert werden, um Zugriff von Prüfern auf persönliche, schützenswerte Daten zu vermeiden
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BGBl. I Nr.54, S.2814 Wichtige Änderungen im Überblick: •



Strengere Regeln für den Adresshandel



•



Verschärfte Anforderungen an die Auftragsdatenverarbeitung (Call Center, Rechenzentren)



•



Aufnahme einer Grundsatzregelung zum Arbeitnehmerdatenschutz



•



Ausbau der Sanktionsmöglichkeiten der Datenschutzbehörden



•



Stärkung der betrieblichen Datenschutzbeauftragten



(http://www.bfdi.bund.de/cln_136/DE/Oeffentlichkeitsarbeit/Pressemitteilungen/2009/PM_26_DatenschutzIstChefsache.html?nn=647266) Elektronische Archivierung
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Bundesdatenschutzgesetz Änderungen 2010 © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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Änderungen in 2010: • BGBl. I Nr.48, S.2254, Inkrafttreten: 1.4.2010 §§ 28 a/b, § 34, § 42 a



• BGBl. I Nr.49, S.2355, Artikel 5, Inkrafttreten: 11.6.2010 • Neuer § 28 gilt nicht für alle gleich: Im Bereich der Meinungs– und Markforschung er erst ab dem 1.9.2010, im Bereich der Werbung sogar erst ab dem 1.9.2012.



(Quelle: http://www.datenschutzbeauftragter-online.de/anderungen-im-bundesdatenschutzgesetz/) Elektronische Archivierung
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Auswirkungen für die Archivierung • Das Bundesdatenschutzgesetz verlangt eine restriktive Speicherung von personenbezogenen Daten. Zudem bestehen der Anspruch auf Löschung und Auskunft. Dies ist bei der Konzeption eines elektronischen Archives mit WORM durch geeignete Methoden zu berücksichtigen. • Landesdatenschutzgesetze können im Detail abweichen. Daher sind standortabhängige Anforderungen zu berücksichtigen.
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Produkthaftungsgesetz ProdHaftG
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Gesetz über die Haftung für fehlerhafte Produkte vom 15. Dezember 1989 (BGBl. I S. 2198) regelt in Deutschland die Haftung eines Herstellers bei fehlerhaften Produkten § 1 ProdHaftG Haftung, Abs. 4 -



„…ist streitig, ob die Ersatzpflicht gemäß Absatz 2 oder 3 ausgeschlossen ist, so trägt der Hersteller die Beweislast“ Das bedeutet, dass der Kläger nur einen Anscheinsbeweis liefern muss um die Beweislast auf den Beklagten zu übertragen (Beweislastumkehr, Bestandteil der EGProdukthaftung)



§ 13 ProdHaftG Erlöschen von Ansprüchen -



Der Anspruch nach § 1 erlöscht 10 Jahre nach dem Zeitpunkt, in dem der Hersteller das Produkt, das den Schaden verursacht hat, in den Verkehr gebracht hat.



Verpflichtet Hersteller/Anbieter zur ausführlichen Dokumentation Elektronische Archivierung
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Produkthaftungsgesetz ProdHaftG
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Situation USA, wesentlich schärfer (Punitive Damages, Gemeinschaftsklagen etc.) - Die Spezifikation des Schadens obliegt - wie in D - dem Kläger, die Anforderungen an den Beweis sind allerdings in Produkthaftungssachen (wie in den meisten Zivilsachen) niedriger als im deutschen Recht (Quelle: Bundesagentur für Außenwirtschaft)



•



Aufbewahrungsempfehlung des VDA: - 10 Jahre plus mögl. Einspruchsfristen = ca. 15 Jahre Aufbewahrung - Implementierung „Legal Hold“ um Ablauf der voreingestellten Aufbewahrungsfristen individuell zu unterbinden
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Auswirkungen für die Archivierung • Branchenabhängig unterliegen zahlreiche Produkte (Fahrzeuge, Maschinen, Lebensmittel, Pharmazeutika, Verpackungen, Bauten etc.) der Produkthaftung. Alle Informationen zu Produkten und gegebenenfalls zu Tests und Freigaben sind aufzubewahren. • Die nachweisfähige Aufbewahrung endet in der Regel erst weit nach dem Verkauf in Abhängigkeit der Nutzung durch den Käufer.
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KonTraG
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Gesetz zur Kontrolle und Transparenz im Unternehmensbereich •



Artikelgesetz zur Kontrolle und Transparenz im Unternehmensbereich im BGBl



•



Im Mai 1998 verabschiedet



•



Erweiterung der Haftung von Vorstand, Aufsichtsrat und Wirtschaftsprüfer in Unternehmen erweitert



•



Kern ist eine Vorschrift, die Unternehmensleitungen dazu zwingt ein unternehmensweites Früherkennungssystem für Risiken einzuführen, sowie Aussagen zu Risiken und zur Risikostruktur des Unternehmens im Lagebericht des Jahresabschlusses der Gesellschaft zu veröffentlichen.
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KonTraG
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KonTraG



Gesetz zur Kontrolle und Transparenz im Unternehmensbereich Ziel ist die Verbesserung der Corporate Governance im Unternehmen. Betroffene Aspekte sind: • • • • • •



Die Arbeit des Aufsichtsrates, Die Erhöhung der Transparenz, Die Stärkung der Kontrolle durch die Hauptversammlung, Der Abbau von Stimmrechtsdifferenzierungen, Die Zulassung moderner Finanzierungs- und Vergütungsinstrumente, Die Verbesserung der Qualität der Abschlussprüfung und der Zusammenarbeit von Abschlussprüfer und Aufsichtsrat, • Die kritische Prüfung des Beteiligungsbesitzes von Kreditinstituten. Elektronische Archivierung
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GmbH-Gesetz GmbHG
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GmbhG • Gesetz betreffend die Gesellschaften mit beschränkter Haftung • Regelt in Deutschland im Wesentlichen die besondere Form der GmbH, ihre Errichtung, ihre Organe und ihre Stellung im Rechtsverkehr. • Datum des Gesetzes: 20. April 1892 (RGBI. I S. 477) • In der Fassung vom 20.5.1898, zuletzt geändert durch Gesetz über elektronische Handelsregister und Genossenschaftsregister sowie das Unternehmensregister vom 10.11.2006
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GmbH-Gesetz GmbHG
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Angaben auf Geschäftsbriefen:



-



Rechtsform und Sitz der Gesellschaft Registergericht Handelsregisternummer Namen der/des Geschäftsführer/s und evtl. Vorsitzenden des Aufsichtsrates Stammkapital



•



Bestellscheine gelten als Geschäftsbriefe im Sinne des Absatzes 1 § 35a



•



Seit Inkrafttreten des EHUG sind auch E-Mails Geschäftsbriefe
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Aktiengesetz AktG
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Regelt die Errichtung, die Verfassung, Rechnungslegung, Hauptversammlungen und Liquidation von Aktiengesellschaften sowie von Kommanditgesellschaft auf Aktien. Gültig bereits seit 1. Januar 1966



•



§ 80 umfasst die Regelungen zu Angaben auf Geschäftsbriefen



•



Seit Inkrafttreten des EHUG sind auch E-Mails Geschäftsbriefe
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Aktiengesetz AktG
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Corporate Governance Kodex § 161 Vorstand und Aufsichtsrat der börsennotierten Gesellschaft erklären jährlich, dass den vom Bundesministerium der Justiz im amtlichen Teil des elektronischen Bundesanzeigers bekannt gemachten Empfehlungen der „Regierungskommission Deutscher Corporate Governance Kodex“ entsprochen wurde und wird oder welche Empfehlungen nicht angewendet wurden oder werden. Die Erklärung ist den Aktionären dauerhaft zugänglich zu machen.
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UMAG
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UMAG Gesetz zu Unternehmensintegrität und Modernisierung des Anfechtungsrechts Gültig seit 1. November 2005 Kernanliegen: • Die Haftungsklage/Schadensersatzklage der Gesellschaft gegen Vorstände und Aufsichtsräte wegen Unredlichkeiten und groben Rechtsverstößen, wird in der Durchsetzung verbessert, da Minderheitsaktionäre unter erleichterten Voraussetzungen die Klage erzwingen können • Die Anfechtungsklage gegen Hauptversammlungsbeschlüsse wird vor missbräuchlicher Ausnutzung geschützt • Das System der Anmeldung und Legitimation von Aktionären zur Teilnahme an der Hauptversammlung und zur Stimmrechtsausübung wird modernisiert und auf internationale Gepflogenheiten umgestellt.
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Unternehmensgesetze
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Auswirkungen für die Archivierung • Alle die Geschäftstätigkeit und finanzielle Situation des Unternehmen (AGs, große GmbHs) sind aus Gründen des Investorenschutzes und des Nachweises der Einhaltung des internen Kontrollsystems und des Risikomanagements aufzubewahren. • Die Aufbewahrung muss zeitnah, vollständig, authentisch und unveränderbar erfolgen. • Prüfbar durch Wirtschaftsprüfer und gegebenenfalls Aufsichtsbehörden.
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• Für das vom Bundesrat am 08.07.2011 abgelehnte und daraufhin angepasste Steuervereinfachungsgesetz haben Bundestag und Bundesrat am 21.09.2011 im Vermittlungsausschuss des Bundesrates eine Einigung erzielt. • Am 23.09.2011 wurde das angepasste Steuervereinfachungsgesetz sowohl vom Bundestag als auch vom Bundesrat gebilligt. Das Gesetz ist am 01.11.2011 in Kraft getreten und am 04.11.2011 im Bundesgesetzblatt verkündet worden. • Das Gesetz ist rückwirkend am 01.01.2012 in Kraft getreten.



Quelle:http://www.bundesfinanzministerium.de/nn_128726/DE/BMF__Startseite/Aktuelles/Aktuelle__Gesetze/Gesetze__Verordnungen/010__a__StVereinfG2011,templateId=raw,property =publicationFile.pdf
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•



Im Steuervereinfachungsgesetz öffnet das Bundesfinanzministerium als neuen dritten Weg zusätzlich die Verwendung „innerbetrieblicher Kontrollverfahren“ und erfüllt damit die Auflagen der Europäischen Union.



•



Das Ministerium lässt, wie auch die aktuelle EU Council Directive (2010/45/EU), völlig offen wie die neuen „innerbetrieblichen Kontrollverfahren“ ausgestaltet werden müssen, um die Echtheit und Herkunft von elektronischen Rechnungen zu garantieren. Dadurch trägt der Steuerpflichtige über Jahre das Risiko der Anerkennung seiner "selbstdefinierten" innerbetrieblichen Kontrollverfahren.
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•



Mit dem Gesetz setzt die Bundesregierung die Vorgaben der neuen EU-Richtlinie (2010/45/EU vom 13. Juli 2010) zur Änderung der bisherigen EU-Mehrwertsteuerrichtlinie (2006/112/EC) national um.



•



Die Änderungen für das Umsatzsteuergesetz gelten nach Veröffentlichung und ermöglichen Unternehmen die Wahl zwischen drei Verfahren zur Sicherung des Vorsteuerabzugs bei elektronischen Rechnungen.



•



Das Bundesfinanzministerium akzeptiert nun die folgenden drei Verfahren zum elektronischen Rechnungsaustausch: (1) Elektronische Signaturen basierend auf einem qualifizierten Zertifikat (2) Einsatz von standardisierten EDI-Verfahren (3) „innerbetriebliche Kontrollverfahren“, die die Echtheit der Herkunft und Unversehrtheit des Inhalts gewährleisten
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•



Innerhalb der EU bestehen erhebliche Unterschiede in der Auffassung, wie ein „innerbetriebliches Kontrollverfahren“ ausgestaltet sein muss. Eine EU-weite Harmonisierung „innerbetrieblicher Kontrollverfahren“ ist nicht absehbar und erfordert daher für jedes Land eine individuelle Betrachtung und Umsetzung.



•



Darüber hinaus ist in anderen Ländern, wie z.B. der Schweiz, Israel oder Lateinamerika, der Einsatz elektronischer Signaturen zwingend für den elektronischen Rechnungsaustausch vorgeschrieben. Die Nutzung alternativer Verfahren, wie z.B. „innerbetrieblicher Kontrollverfahren“ ist in diesen Ländern ausgeschlossen.



•



Für international tätige Unternehmen bleibt die elektronische Signatur (neben EDI) somit das einzige Mittel um elektronische Rechnungen international, gesetzeskonform und wirtschaftlich sinnvoll austauschen.
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Teledienstegesetz TDG
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•



Angebot von Produkten und Dienstleistungen auf einer Homepage



•



Unterscheidung zwischen Content Provider, Service Provider und Access Provider



•



Hauptpflicht: Der vereinbarte Teledienst



•



Nebenpflicht: Störungsfreie Übermittlung
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•



Das Gesetz über die Nutzung von Telediensten oder kurz Teledienstegesetz (TDG) (auch bekannt als Anti-SpamGesetz) war ein bundesdeutsches Gesetz mit dem Ziel, einheitliche wirtschaftliche Rahmenbedingungen für die verschiedenen Nutzungsmöglichkeiten der elektronischen Informations- und Kommunikationsdienste zu schaffen. Es wurde am 1. März 2007 durch das Telemediengesetz abgelöst.



•



Letzte Änderung: Art. 12 Abs. 15 G vom 10. November 2006 (BGBl. I S. 2553, 2585)



•



Inkrafttreten der letzten Änderung: 1. Januar 2007 (Art. 13 Abs. 2 G vom 10. November 2006)
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•



Letzte Änderung: Art. 3, 4 Abs. 2 G vom 14. Dezember 2001 (BGBl. I S. 3721, 3724 ff.)



•



Grundsatz der Datenvermeidung: Es sind so wenig personengebundenen Daten wie möglich zu erheben und zu speichern



•



Bestands-, Nutzungs- und Abrechnungsdaten



•



Kostenfreies Recht die gespeicherten Informationen auch elektronisch einsehen zu können



Elektronische Archivierung



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



451



TDDSG
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•



Das TDDSG Teledienstedatenschutzgesetz vom 22.07.1997 bestimmt die Pflichten der Anbieter und die Rechte der Nutzer von Telediensten.



•



Seit 2007 ist eine Neuregelung des deutschen Internetrechts, welches neben dem Teledienstedatenschutzgesetz, im Teledienstegesetz und im Mediendienste-Staatsvertrag geregelt ist, durch das neue Telemediengesetz geregelt.
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• Seit 2007 in Kraft • Enthält die Regelungen zu elektronischen Informationsund Kommunikationsdiensten • Das TMG ist das Gesetz für Internetrecht • Umfasst z.B. Suchmaschinen, Online-Shops, DatingWebseiten, Internetauktionshäuser,… • U.a. enthält es Vorschriften zu • Rechtlich korrekten Impressen für Telemediendienste • Providerprivilegien • Der Verhinderung von Spam durch Unzulässigkeit der Absenderverschleierung • Rechtswidrigen Inhalten im Telemedienangebot und die Haftung der Betreiber • Herausgabe und Schutz der Daten des Telemediendienstbetreibers
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Auswirkungen für die Archivierung • Aus den Mediengesetzen ergibt sich auch die Anforderung an Webseiten wenn diese handelsrechtliche oder unternehmensrechtliche Inhalte haben, die zu dokumentieren sind. • Für die Aufbewahrung und Löschung von Kommunikationsdaten gelten besondere Anforderungen an Provider.
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Gesetz über Rahmenbedingungen für elektronische Signaturen und zur Änderung weiterer Vorschriften In Kraft getreten am 22. Mai 2001 •



Prinzipielle Übereinstimmung mit der qualifizierten elektronischen Signatur



•



Auswirkungen des geänderten SigG: • Freiwillige Akkreditierung für Trustcenter. Keine VorabGenehmigung für den Betrieb durch die Regulierungsbehörde • Einordnung der rechtlichen Relevanz für definierte Geschäftsvorgänge (Änderungen im HGB und BGB) • Protokollierung der Zertifikatserstellung • Eindeutige Haftungsregelungen des Trustcenters • In der Schwebe sind derzeit Überlegungen, ob das Trustcenter die abgeschlossenen Transaktionen zwischen den Kunden als neutrale dritte Stelle archivieren und bei Rechtsstreitigkeiten vorlegen muss
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Signaturänderungsgesetz SigÄndG
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Gesetz zur Änderung des Signaturgesetzes (Drs. 15/3417, 15/4172) seit 12.11. 2004 in Kraft



•



Dient zur Behebung von Rechtsfragen, die bei der Anwendung des Signaturgesetzes aufgetreten sind • Harmonisierung mit den europäischen Vorgaben der RLES von 1999 • Behandlung von biometrischen und fortgeschrittenen Signaturen in allen Anwendungsbereichen, wo die qualifizierte elektronische Signatur nicht zwingend gesetzlich vorgeschrieben ist
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SigÄndG
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Wesentliche Änderungen durch das SigÄndG: • Die Anpassung der Definition der „fortgeschrittenen Signatur“ an den EG-Richtlinientext • Die Klarstellung, dass die Verpflichtung zur Erteilung eines Pseudonyms vertraglich ausgeschlossen werden kann • Die Klarstellung, dass für die Unterrichtung nach § 6 SigG die Textform ausreicht • Die Klarstellung, dass der Katalog der im Gesetz geregelten Sperrgründe vertraglich erweitert werden kann • Die Anpassung der Regelung zur Aufdeckung von Pseudonymen an die Erfahrungen im Gesetzesvollzug
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•



Zusätzlich wurden die Voraussetzungen für eine zügige Beantragung und Ausgabe von Signaturkarten mit qualifizierten elektronischen Signaturen im elektronischen Verfahren geschaffen



•



Es können die im Wirtschaftsleben bereits eingeführten und bewährten Verfahrensprozesse, z. B. bei der Registrierung und Ausgabe von EC-, Bankkunden- oder Versicherungskarten, auch für die Ausgabe von Signaturkarten mit qualifizierten elektronischen Zertifikaten genutzt werden
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Signaturgesetze
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Auswirkungen für die Archivierung •



Die Konvertierung eines elektronischen Dokumentes mit Signatur führt zur Zerstörung der Signatur. Es sind daher möglichst immer das signierte Original und eine langzeitig anzeigbare Rendition unter gleichem Index zu archivieren



•



In bestimmten Anwendungsfällen ist das Übersignieren oder Nachsignieren zu berücksichtigen, da die Zertifikate der qualifizierten elektronischen Signatur ablaufen



•



Im Regelfall reicht die revisionssichere Archivierung mit dem Nachweis, dass seit dem Archivierungszeitpunkt keine Veränderung am signierten Objekt mehr möglich war, aus



•



Elektronisch signierte Rechnungen müssen nicht nachsigniert werden
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STEUERGESETZE DAS Steuergesetz gibt es nicht..
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•



§ 1 Die Umsatzsteuer (USt) ist eine Steuer, die von einem Unternehmer anhand des Umsatzes bei erbrachten Leistungen an die Finanzbehörde im Inland abzuführen ist.



•



Zuletzt geändert durch Jahressteuergesetz 2007 vom 13.12.2006



•



Sie ist eine indirekte Steuer, weil sie wirtschaftlich betrachtet vom Endverbraucher getragen wird



•



Besteuert werden dabei Lieferungen und sonstige Leistungen gegen Entgelt, die ein Unternehmer im Rahmen seines Unternehmens ausführt
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Umsatzsteuergesetz UStG
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•



Entgelt ist alles, was der Empfänger oder ein Dritter aufwenden muss, um die Leistung zu erhalten, jedoch ohne die evtl. darin enthaltene Umsatzsteuer.



•



Der Unternehmer hat ein Doppel der Rechnung, die er selbst oder ein Dritter in seinem Namen und für seine Rechnung ausgestellt hat, sowie alle Rechnungen, die er erhalten oder die ein Leistungsempfänger oder in dessen Namen und für dessen Rechnung ein Dritter ausgestellt hat, zehn Jahre aufzubewahren



•



Die Rechnungen müssen für den gesamten Zeitraum lesbar sein



•



Die Aufbewahrungsfrist beginnt mit dem Schluss des Kalenderjahres, in dem die Rechnung ausgestellt worden ist.
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Umsatzsteuergesetz UStG
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Auswirkungen des UStG auf die Archivierung • Verschiedene Steuergesetze und deren Ausführungsbestimmungen verlangen die Aufbewahrung von Daten und Unterlagen • Dies trifft besonders auf GDPdU, GAUFZ undandere Verordnungen zu
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JStG 2013
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Jahressteuergesetz 2013 • am 17.01.2013 abgelehnt • Aufbewahrungsfristen • ab 2013 auf 8 Jahre • ab 2015 dauerhaft auf 7 Jahre



• Betrifft Rechnungen und Belege nach § 147 AO, § 257 HGB und § 14 b UStG • Ausnahmen Abweichend von der Aufbewahrungsfrist von 8 bzw. 7 Jahren macht das HGB Einschränkungen. Sofern bestimmte Unterlagen handels- und gesellschaftsrechtlich bedeutend sind, gilt für diese auch nach 2013 eine Aufbewahrungspflicht von 10 Jahren. Elektronische Archivierung
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JStG 2013
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Die Verkürzung der Aufbewahrungsfrist auf 8 bzw. 7 Jahre betrifft folgende Unterlagen: • Bücher und Aufzeichnungen, Inventare. • Jahresabschlüsse, Lageberichte, die Eröffnungsbilanz. • Arbeitsanweisungen und sonstige Organisationsunterlagen, die zum Verständnis der vorgenannten Unterlagen erforderlich sind. • Buchungsbelege. • Unterlagen, die einer mit DatenverarbeitungsMitteln abzugebenden Zollanmeldung beizufügen sind. Das gilt, sofern die Zollbehörden auf ihre Vorlage verzichtet oder sie die Belege nach erfolgter Vorlage zurückgegeben hatten. Elektronische Archivierung
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Rechtliche Grundlagen



© PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 2



Wie geht man mit Widersprüche durch „Überschneidungen“ um? Flip-Chart    
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GESETZLICHE UND REGULATIVE VERORDNUNGEN ZUR ARCHIVIERUNG DEUTSCHLAND



Elektronische Archivierung



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



467



Verordnungen in Deutschland
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Auswahl archivrelevanter Verordnungen Abk.



Name



GAUFZV



Gewinnabgrenzungsaufzeichnungsverordnung



GDPdU



Grundsätze zum Datenzugriff und zur Prüfbarkeit digitaler Unterlagen



GoB



Grundsätze ordnungsgemäßer Buchführung



GoBS



Grundsätze ordnungsgemäßer DV-gestützter Buchführungssysteme



GoBD



Grundsätze zur ordnungsmäßigen Führung und Aufbewahrung von Büchern, Aufzeichnungen und Unterlagen in elektronischer Form sowie zum Datenzugriff



SigV



Signaturverordnung



2001



SRVwV



Allg. Verwaltungsvorschrift über das Rechnungswesen in der Sozialversicherung



1999
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GOB / GOBS / GOBIT / GOBD
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•



Teils geschriebene, teils nicht geschriebene Regeln zur Buchführung und Bilanzierung, die sich v.A. aus Wissenschaft und Praxis, der Rechtsprechung sowie Empfehlungen von Wirtschaftsverbänden ergeben



•



Aufgabe: • Schutz vor unkorrekten Daten, Informationen und möglichen Verlusten



•



Rahmengrundsätze 1. Grundsatz der Richtigkeit und Willkürfreiheit 2. Grundsatz der Klarheit 3. Grundsatz der Einzelbewertung
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GoBS
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Grundsätze ordnungsgemäßer DV-gestützter Buchführungssysteme •



Regeln zur Buchführung mittels Datenverarbeitungssystemen



•



bestehen aus einem BMF-Schreiben und einer Ausarbeitung der AWV, die im Bundessteuerblatt Teil 1 vom 14.12.1995 veröffentlicht wurde



•



Die Anforderungen gelten nicht nur für Buchführungssysteme sondern sind auch für Dokumenten-Management und elektronische Archivsysteme anzuwenden
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GoBS
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Grundsätze ordnungsgemäßer DV-gestützter Buchführungssysteme In den GoBS ist im Detail geregelt: • Wie mit gescannten Dokumenten und originär elektronischen Daten umgegangen werden muss, • Wie das IKS Interne Kontrollsystem beschaffen sein muss, • Welche Anforderungen an die Sicherung und Bereitstellung von elektronisch gespeicherten kaufmännischen Informationen bestehen • Dass eine Verfahrensdokumentation zu erstellen und zu pflegen ist.
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GoBS
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Grundsätze ordnungsgemäßer DV-gestützter Buchführungssysteme •



Die GoBS sind daher von grundlegenderer Bedeutung für das Thema Archivierung als die GDPdU.



•



Die GDPdU regelt nur den Datenzugriff und die Datenträgerüberlassung, die GoBS enthalten dagegen die Vorgaben zur ordnungsgemäßen Aufbewahrung.



•



Die GoBS sind in der GDPdU als maßgebliches Dokument referenziert.
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GoBS: Verfahrensdokumentation
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•



Eine Verfahrensdokumentation ist für alle elektronischen Archivsysteme, in denen Daten und Dokumente, die unter das HGB (und die GDPdU) fallen, Pflicht



•



Die Erstellung und Fortschreibung der Verfahrensdokumentation liegt in der Verantwortung des Betreibers, im Sinne der GDPdU ist dies jedoch das steuerpflichtige Unternehmen



•



Die Verfahrensdokumentation muß vollständig, nachvollziehbar und prüfbar sein



•



Die Verfahrensdokumentation „lebt“
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GoBS: Verfahrensdokumentaion
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Umfang und Struktur: •



Umfang und Aufbau einer Verfahrensdokumentation sind nicht vorgeschrieben



•



Die GoBS legen nur den Mindestinhalt fest, der auf die speziellen Eigenschaften eines Dokumenten-Managementund elektronischen Archivsystems anzupassen ist



•



Eine Reihe von Anbietern und Systemintegratoren verfügen über Musterverfahrensdokumentationen, die die individuelle Anpassung und Ergänzung erleichtern



•



Der VOI hat die „Grundsätze der Verfahrensdokumentation“ als Richtlinie herausgegeben



•



Diese Richtlinie ist Grundlage für das PK-DMLZertifizierungsverfahren von VOI/TüVIT
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GoBS: Verfahrensdokumentation
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Bestandteile einer Verfahrensbeschreibung: 1. Allgemeines Verfahren 2. Organisation



9. Archivsystemkomponenten 10. Drucken



3. Rechtsgrundlagen



11. Ausfallsicherheit des Systems



4. Datenschutz



12. Formate



5. Vorgangsdefinition



13. Qualität



6. Scannen



14. Betrieb



7. Transport im System



15. Wartung 16. Migration



8. Datenbank © PROJECT CON SU LT 2002
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GoBS: Verfahrensdokumentation
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Struktur Verfahrensdokumentation • • • • • • •



Organisatorische Teile des Betreibers Technik einschließlich Subsysteme Dritter Software - Grundmodule des Herstellers individuelle Anpassungen das Systemintegrators Betriebsvoraussetzungen für den Anwender Sicherheit, Wiederherstellung und Migration Qualitätssicherung



Abnahme und Testdokumentation • •



Testmaterial und Szenarien Abnahmedokument



Zertifikat der Ordnungsmäßigkeit © PROJECT CON SU LT 2002
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GoBS: Verfahrensdokumentation
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Struktur



Verzeichnis für Versionierung Verfahrensbeschreibung



Ve dok rfahren ume s ntat ion



Anhänge mit veränderlichen Teilen Verzeichnis der Anhänge



Si c ha her nd he bu its ch -



un Te te strla ge n



Verträge



H Ha erst nd ell bu erch



Referenzen



Arbeitsanweisung



© PROJECT CON SU LT 2002 Autorenrecht Dr. U lrich Kampffmeyer



Wartung



... © Copyright PROJECT CONSULT GmbH 1999
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GDPDU
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GDPdU
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Grundsätze zum Datenzugriff und zur Prüfbarkeit digitaler Unterlagen •



Umfeld • Buchhaltungsdaten • Sonstige steuerrechtlich relevante Informationen und Dokumente



•



Gültigkeit • Brief vom BMF 16.07.2001 • Umzusetzen ab 01.01.2002 • Übergangsregelungen



•



Herkunft • Steuerreform (StSenkG) • HGB AO
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•



Prüfungsgegenstand sind wie bisher nur die aufbewahrungspflichtigen Unterlagen



•



Recht auf direkten Zugriff auf Buchhaltungssysteme mit Recherchemöglichkeit



•



Drei Formen des Zugriffs: a)



Z1 = die eigenständige Recherche beim Steuerpflichtigen mit Unterstützung durch das Personal des Steuerpflichtigen (Unmittelbarer Zugriff)



b)



Z2 = Zurverfügungstellung von Auswertungen durch den Steuerpflichtigen entsprechend den Vorgaben des Prüfers (Mittelbarer Zugriff)



c)



Z3 = die Mitnahme von Medien mit allen Daten und Dokumenten für die Prüfung im Finanzamt (Datenträgerüberlassung)
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•



Elektronische Unterlagen sind: • • • •



• • •
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Elektronische Abrechnungen Die qualifizierte elektronische Signatur ist Bestandteil der elektronischen Abrechnung Elektronisch signierte Dokumente Sonstige aufbewahrungspflichtige Unterlagen i.S.d. §147 Abs. 1 AO, die digitalisiert sind und nicht in Papierform übermittelt werden



Aufbewahrungsfristen Speicherung von Zertifikaten Protokollierung • • • •



Konvertierung Verarbeitung Indexänderungen Transformationen
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•



Maschinelle Auswertbarkeit



•



COM-Verfilmung nicht mehr ausreichend



•



PDF, TIFF und andere Image-Formate für auswertbare Dateien nicht zulässig



•



Nur einmal beschreibbare digitale Speicher (WORMVerfahren: write once read many)



•



Adobe arbeitet bereits an einem Format, das auswertbar sein wird...
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GDPdU: Verfahrensdokumentation Prüfungen © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 2



Auf folgende Dinge ist im Bezug auf die GDPdU besonders zu achten: •



Festlegen der prüfungsrelevanten Bestände



•



Berechtigungen



•



Zugriffsmöglichkeiten



•



Löschen von Informationen und Dokumenten
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GDPdU: Problemfelder
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•



Neue Rechtsbegriffe



•



Wahrung der Verhältnismäßigkeit



•



Komprimierte Informationen



•



E-Mail



•



Zumutbare Mitwirkung



•



Haftung bei Systemabstürzen
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Organisatorisches Problem: •



Theoretisch kann nahezu jeder mit einer E-Mail-Adresse in einem Unternehmen steuerrelevanten E-Mails empfangen; er muss diese als solche erkennen und einer geordneten, revisionssicheren Ablage zuführen.



•



Ein Ausdruck qualifiziert elektronisch signierter E-Mails ist nicht ausreichend.



•



Dies gilt insbesondere für die elektronische Abrechnung auf der Grundlage des § 14 Abs. 3 UStG, für welche die GDPdU erweiterte Aufbewahrungsvorschriften vorsehen.
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GDPdU: Steuerrelevante Daten
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Was sind steuerrelevante Daten? • Im Prinzip alle Daten mit Informationen, die relevant sind für Kosten und Ertrag



Problemfelder: • Technische Abgrenzung • Daten außerhalb FiBu, z.B. Anlagenbuchhaltung, Lohndaten, Zeiterfassung, aus Registrierkassen, MailDokumente, Konstruktionsdaten • Daten aus verschiedenen Speicherorten
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GDPdU: Steuerrelevante Daten
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Beispiele für Steuerrelevante Unterlagen • • • • • • • • • • • •



Auftrags- und Bestellunterlagen Aus- und Einfuhrunterlagen Bewertungsunterlagen Stücklisten-Bewertungen Preisverzeichnisse Mahnvorgänge Kontoauszüge Kosten- und Leistungsrechnung Kalkulationen über Konzernverrechnungspreise Registrierkassenstreifen Lohnberechnungsunterlagen Statistisches Material
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GDPdU: Prüfungssoftware IDEA
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•



Analysetool für Betriebsprüfungen



•



Vor über 17 Jahren vom Kanadischen Rechnungshof entwickelt



•



BMF hat 14.000 Lizenzen erworben



•



Deutscher Vertrieb über die Firma Audicon (hat den neuen XML-basierten Beschreibungsstandard entwickelt)



•



Datenbestände des zu prüfenden Unternehmens werden auf Datenträger kopiert



•



Der Prüfer kann somit direkt vom (lokalen) Datenträger aus arbeiten
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GDPdU: Prüfungssoftware IDEA
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•



Nach wie vor lässt die Vielzahl und unterschiedliche Ausgestaltung und Kombination selbst marktgängiger Buchhaltungs-und Archivierungssysteme keine Aussagen der Finanzverwaltung zur Konformität der verwendeten oder geplanten Hard-und Software mit den „GDPdU“ und den „GoBS“ zu.



•



Vor dem Hintergrund der vom Softwarehersteller frei wählbaren Beschreibung der Datenstrukturen gilt dies gleichermaßen für eine nach dem Beschreibungsstandard für die Datenträgerüberlassung konzipierte „GDPdU“Schnittstelle.



•



Über die Firma Audicon (http://www.audicon.net) kann der aktuelle „Beschreibungsstandard für die Datenträgerüberlassung“angefordert werden
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GDPdU: Prüfungssoftware IDEA
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Sofern die zur Auswertung notwendigen Strukturinformationen in maschinell verwertbarer Form vorliegen, können mit IDEA prinzipiell folgende Formate verarbeitet werden: • ASCII feste Länge und ASCII Delimited (einschließlich kommagetrennter Werte) • EBCDIC feste Länge und EBCDIC Dateien mit variabler Länge • Excel und Access (auch ältere Versionen) • dBASE • Lotus 123 • Druckdateien • Dateien von SAP/AIS • Konvertieren von AS/400 Datensatzbeschreibungen (FDFDateien erstellt von PC Support/400) in RDEDatensatzbeschreibungen



•



Dateien im IDEA-Format (mit XML-Beschreibung) © PROJECT CON SU LT 2002
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GDPdU: Prüfungssoftware IDEA
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•



Die Installation der Prüfsoftware erfolgt ausschließlich auf den Laptops der Außenprüfer und Arbeitsplatzrechnern der Finanzverwaltung



•



Auf DV-Systemen des Steuerpflichtigen, eines beauftragten Dritten oder seines steuerlichen Beraters darf IDEA durch die Prüfer des BMF aus lizenzrechtlichen Gründen keinesfalls installiert werden



•



Der Prüfer hat keine Möglichkeit, sich mit Hilfe seiner Prüfsoftware ohne Kenntnis und Möglichkeit der Einflussnahme durch den Steuerpflichtigen Zugriff auf nicht steuerrelevante Daten zu verschaffen
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GDPdU: Elektronische Signatur
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• Elektronische Rechnungen berechtigen mit und ohne qualifizierte elektronische Signatur zum Vorsteuerabzug • Elektronisch signierte Rechnungen müssen nur im Geltungsgebiet des SRVwV nachsigniert werden (Mitteilung des Bundesamtes für Finanzen, September 2011)



• Die elektronische Rechnung ist das Original. Ausdrucke sind nur Kopien



Elektronische Archivierung



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



493



GDPdU: 10 Merksätze
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1. 2.



Die GDPdU betrifft vorrangig Daten in kaufmännischer Software Der GoBS-konforme Betrieb der Buchhaltungs-software erfüllt fast alle Anforderungen der GDPdU 3. Die GDPdU enthalten keine neue Definition für Revisionssicherheit 4. Neu sind nur Aufbewahrung von und Zugriff auf steuerrelevante Daten 5. Revisionssicherheit definiert sich nicht allein durch das Speichermedium 6. Elektronische Archive nur für die GDPdU sind unwirtschaftlich 7. Die GDPdU schreibt keine besonderen Medien für die Aufbewahrung vor 8. Strukturierte Daten sind durch wahlfreien Zugriff auswertbar, unstrukturierte Dokumente nicht 9. Die Verantwortung für die technische Auslegung liegt beim Steuerpflichtigen 10. Eine Verfahrensdokumentation nach GoBS ist wichtig
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GDPdU in der Umsetzung
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• Die Schonfrist ist längst abgelaufen, die GDPdU gelten bereits seit 1.1.2002. • Die elektronische Steuerprüfung nach den GDPdU wird vermehrt durchgeführt und entwickelt sich zum Regelfall. • Alle drei Formen des Zugriffs : • Z1 direkt im System, • Z2 mit Unterstützung des Steuerpflichtigen am System • Und Z3 Datenträgerüberlassung



kommen zum Einsatz. • Zu den GDPdU gibt es einen mehrfach aktualisierten Fragen- und Antwortenkatalog der Finanzverwaltung und umfangreiche Publikationen, die Klarheit im Geltungsbereich geschaffen haben. Elektronische Archivierung
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GDPdU & Urteile
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• In mehreren Urteilen wurden die Rechte des Zugriffs auf steuerrelevante Daten und Belege durch die Finanzverwaltung bestätigt: • Formen des Zugriffs und der Mitnahme von Daten • Umfang des Datenzugriffs im Rahmen von Außenprüfungen und Lohnsteuerprüfungen • Daten aus kaufmännischen Systemen wie auch Daten und Dokumente aus Archiven • Notwendigkeit der Abgrenzung steuerrelevanter und nichtsteuerrelevanter Daten sowie die Separierung von Daten, die dem Datenschutz unterliegen
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Verschärfung der GDPdU
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• Bestätigung der Urteile des FG Düsseldorf zur Ausweitung der GDPdU • Ausweitung des Zugriffsrechts der Finanzbehörde auf Konten der handelsrechtlichen Buchhaltung, auf denen steuerlich nicht abzugsfähige Betriebsausgaben verbucht sind • Eingescannte Belege, deren Original vernichtet wurde, müssen digital vorgehalten werden; Organisation der Datenbestände mit Trennung geschützter Daten, die nicht dem Einsichtnahmerecht unterliegen, ist Aufgabe des Steuerpflichtigen
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Die GDPdU haben ein Preisschild
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• Durch Schätzung und andere Maßnahmen war die Nichterfüllung der GDPdU-Anforderungen durch den Steuerpflichtigen bereits in der Vergangenheit mit empfindlichen Strafen belegt. • Durch das Jahressteuergesetz 2009 wurde im Rahmen der GDPdU zusätzlich das Verzögerungsgeld eingeführt, das sich zwischen 2.500 € und 250.000 € je Einzelfall bewegt.
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• Die GDPdU verlangen die verarbeitungsfähige Aufbewahrung entsprechend Aufbewahrungsfristen von allen steuerrelevanten Daten. Diese werden bei größeren Anwendungen in Archive ausgelagert. Das Archiv muss dann alle Auswertungen des ursprünglich erzeugenden Systems ermöglichen • Unter die GDPdU fallen auch Belege und gescannte Dokumente, auf die der Prüfer einen wahlfreien Zugriff hat • Es liegt in der Verantwortung des Steuerpflichtigen (auch bei Outsourcing) alle Daten vorzuhalten und alle nicht-GDPdU-relevanten Daten und Dokumente über geeignete Maßnahmen (Berechtigungen) abzugrenzen, da ein uneingeschränktes Verwertungsrecht bei Außenprüfungen gegeben ist
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RECHTLICHE GRUNDLAGEN
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Was heißt „Auswertbarkeit“ in Bezug auf Daten und Dokumente? Flip-Chart    
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GAUFZV
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GAUFZV
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Gewinnabgrenzungsaufzeichnungsverordnung •



Die gesetzlichen Aufzeichnungspflichten wurden durch das Bundesfinanzministerium in der „Gewinnbgrenzungsaufzeichnungsverordnung“ hinsichtlich Art, Inhalt und Umfang von Aufzeichnungen des § 90 Abs. 3 der Abgabenordnung vom 16. Mai 2003 präzisiert.



•



Die Regelung verpflichtet bestimmte Steuerpflichtige, für den Bereich der Verrechnungspreise umfangreiche Aufzeichnungen zu schaffen und vorzulegen.
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GAUFZV
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Gewinnabgrenzungsaufzeichnungsverordnung Inhalte sind u.a.: • Aufzeichnungen über Preise, Art, Umfang und Abwicklung des Leistungsaustauschs (inkl. wirtschaftliche und rechtliche Rahmenbedingungen der Geschäftsbeziehung, z.B. Beteiligungsverhältnisse, nahestehende Personen) • Darlegung der Markt- und Wettbewerbsverhältnisse und Dokumentation der Vergleichsdaten entsprechend der gewählten Vergleichsmethode (z.B. branchenspezifische Durchschnittswerte). Elektronische Archivierung
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GAUFZV
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Gewinnabgrenzungsaufzeichnungsverordnung •



Betroffen von den Dokumentationspflichten sind inländische Steuerpflichtige, die grenzüberschreitende Sachverhalte mit nahestehenden Personen im Sinne des § 1 Abs. 2 AStG verwirklichen



•



Aus den Aufzeichnungen muss ersichtlich sein, welcher Sachverhalt im Einzelnen verwirklicht worden ist und ob und inwieweit dabei der international anerkannte Grundsatz des Fremdvergleichs beachtet wurde.
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Gewinnabgrenzungsaufzeichnungsverordnung Verrechnungspreisdokumentation: •



Verordnung zu Art, Inhalt und Umfang von Aufzeichnungen im Sinne des §90 Abs. 3 der Abgabenordnung (AO)



•



Sie legt fest, welche Unterlagen und Dokumentationen zu erstellen sind, wenn Leistungen mit "nahe stehenden Personen" verrechnet werden



•



Inhalt, Art und Umfang der Dokumentationspflichten werden durch eine Rechtsverordnung (GAufzV) näher bestimmt, die mit Rückwirkung zum 30. Juni 2003 in Kraft getreten ist.
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GOBIT
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GoBIT
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„Grundsätze ordnungsmäßiger Buchführung beim IT-Einsatz“ • Als geplanter Nachfolger der GoBS von 1995 vorgestellt • Erarbeitet in der AWV, Arbeitskreis 3.4 • Durch die GoBIT soll neueren Entwicklungen, Begrifflichkeiten, Schwerpunktverschiebungen und auch neu hinzutretenden Risiken bei der ITgestützten Buchführung Rechnung getragen werden • Aktueller Stand: Entwurf in der Version 5.1 vom 13.10.2012 • Link: http://bit.ly/PC-GOBIT
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GoBIT Inhalt
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1 Anwendungsbereich und Verantwortlichkeiten 1.1 Gesetzliche Anforderungen 1.2 Verantwortlichkeit des Buchführungspflichtigen 1.3 Gegenstand und Umfang des IT-gestützten Buchführungssystems



2 Grundanforderungen an eine Buchführung 2.1 Allgemeine Grundsätze der Ordnungsmäßigkeit 2.2 Belegfunktion 2.3 Buchung 2.4 Journalfunktion 2.5 Kontenfunktion



3 Organisation und Sicherheit des IT-gestützten Buchführungssystems 3.1 Organisationsanforderungen an IT-gestützte Buchführungssysteme 3.2 Sicherheitsanforderungen an IT-gestützte Buchführungssysteme Elektronische Archivierung
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GoBIT Inhalt
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3.3 Einrichtung oder Änderung von IT-gestützten Buchführungssystemen 3.4 Der laufende Betrieb von IT-gestützten Buchführungssystemen 3.5 Einrichtung und Ausgestaltung des IKS



4 Dokumentation und Nachweis 5 Aufbewahrung 5.1 Gesetzliche Aufbewahrungspflichten 5.2 Aufbewahrungsumfang 5.3 Form der Aufbewahrung 5.4 Lesbarmachung aufbewahrungspflichtiger Unterlagen



6 Outsourcing 6.1 Art und Umfang des Outsourcing 6.2 Vertragliche Gestaltung des Outsourcing
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„Grundsätze zur ordnungsmäßigen Führung und Aufbewahrung von Büchern, Aufzeichnungen und Unterlagen in elektronischer Form sowie zum Datenzugriff“ • Erster Entwurf Januar 2013: http://bit.ly/PC-GOBD Kritisiert von der Wirtschaft: • BITKOM lehnt den Alleingang der Finanzverwaltung bei der elektronischen Buchführung ab und sieht zusätzliche Kosten und neue Bürokratie auf die Unternehmen zukommen • Wirtschaftsprüfer sehen die Rechtslage deutlich verschärft und dies einseitig zu Lasten des Steuerpflichtigen • Steuerberater fordern eine umfassende Überarbeitung des Entwurfs



• Zweiter Entwurf Juni 2013: http://bit.ly/GoBD2
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• Löst GoBS und GDPdU ab und beseitigt dabei zugleich Divergenzen zwischen den beiden älteren Verordnungen • Berücksichtigt den aktuellen Stand der Technik • Soll Klarheit schaffen und Rechtssicherheit herstellen
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1. 2. 3. 4. 5.



Anwendungsbereich und Begrifflichkeiten Verantwortlichkeit Allgemeine Anforderungen Belegwesen (Belegfunktion) Aufzeichnung der Geschäftsvorfälle in zeitlicher Reihenfolge und in sachlicher Ordnung (Grundaufzeichnungen, Grundbuch-, Journal- und Kontenfunktion) 6. Internes Kontrollsystem (IKS)
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7. Datensicherheit 8. Unveränderbarkeit, Protokollierung von Änderungen 9. Aufbewahrung 10. Nachvollziehbarkeit und Nachprüfbarkeit 11. Datenzugriff 12. Zertifizierung und Software-Testate 13. Anwendungsregelung
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• Belegwesen (Belegfunktion) • Aufzeichnung der Geschäftsvorfälle in zeitlicher Reihenfolge und in sachlicher Ordnung • Internes Kontrollsystem (IKS) • Datensicherheit • Unveränderbarkeit, Protokollierung von Änderungen • Aufbewahrung • Nachvollziehbarkeit und Nachprüfbarkeit • Datenzugriff • Zertifizierung und Software-Testate Quelle: haufe.de, http://bit.ly/14mWGPj Elektronische Archivierung
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Belegwesen (Belegfunktion) •



•



Neu: Regelungen zur Belegsicherung gegen Verlust von Informationen, zur Zuordnung zwischen Belegen und Grundaufzeichnungen oder Buchungen und zur erfassungsgerechten Aufbereitung der Buchungsbelege. Zu jedem Geschäftsvorfall müssen eine eindeutige Belegnummer, der Buchungsbetrag oder Mengen- und Wertangaben, die Währungsangabe, der Buchungstext, das Buchungsdatum, die Buchungsperiode und der Verantwortliche angegeben werden.



Aufzeichnung der Geschäftsvorfälle in zeitlicher Reihenfolge und in sachlicher Ordnung •



Keine großen Änderungen gegenüber GoBS



Quelle: haufe.de, http://bit.ly/14mWGPj Elektronische Archivierung
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Datensicherheit •



Regelungen sind kürzer als in GoBS und gehören zum Teil Verfahrensdokumentation



Unveränderbarkeit, Protokollierung von Änderungen •



Bessere Übersichtlichkeit als in GoBS, da zentral an einer Stelle (Tz. 8) aufgeführt



Aufbewahrung •



Regelungen aus GoB und GDPdU zusammengeführt in GoBD, Tz. 9



•



Nach steuerlichen Vorschriften zu führenden Bücher und sonstigen erforderlichen Aufzeichnungen können nach § 146 Abs. 5 A0 auf Datenträgern geführt werden, soweit Form und Verfahren stimmen



•



Daten der Finanz-, der Anlagen- und der Lohnbuchhaltung sowie andere, steuerlich relevante Daten für den Datenzugriff zur Verfügung zu halten Quelle: haufe.de, http://bit.ly/14mWGPj
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Nachvollziehbarkeit und Nachprüfbarkeit • •



Eigener Abschnitt GoBD, Tz. 10 anstelle von verstreuten Regelungen in GoBS Kernabschnitt ist GoBD, Tz.10.1 Verfahrensdokumentation, der die Bestandteile dieser Dokumentation festlegt und Ordnungsmäßigkeitsvorschriften aufgibt. Zudem läuft die Aufbewahrungsfrist für die Verfahrensdokumentation nicht ab, soweit und solange die Aufbewahrungsfrist für die Unterlagen noch nicht abgelaufen ist, zu deren Verständnis sie erforderlich ist.



Datenzugriff • •



Methoden des Datenzugriffs entsprechen denen der GDPdU Neu: „Enthalten elektronisch gespeicherte Datenbestände, z.B. nicht aufzeichnungs- und aufbewahrungspflichtige, personenbezogene oder dem Berufsgeheimnis (§ 102 AO) unterliegende Daten, so obliegt es dem Steuerpflichtigen oder dem von ihm beauftragten Dritten, die Datenbestände so zu organisieren, dass der Prüfer nur auf die aufzeichnungs- und aufbewahrungspflichtigen Daten des Steuerpflichtigen zugreifen kann. Dies kann z.B. durch geeignete Zugriffsbeschränkungen erfolgen.“ Quelle: haufe.de, http://bit.ly/14mWGPj
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Zertifizierung und Software-Testate • •



•



Weder in GoBS noch in GDPdU geregelt Keine Erteilung von Positivtestate zur Ordnungsmäßigkeit der Buchführung im Rahmen einer steuerlichen Außenprüfung oder im Rahmen einer verbindlichen Auskunft Keine Bindungswirkung von „Zertifikaten“ oder „Testaten“ Dritter gegenüber der Finanzbehörde



Quelle: haufe.de, http://bit.ly/14mWGPj Elektronische Archivierung
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GoBS



GDPdU



GoBD



HGB/AO



Steuergesetze



HGB/AO+ Steuergesetze



HGB-relevant



Ja



Nein



Ja



Steuer-relevant



Ja



Ja



Ja



(Jein)



Ja



Ja



Ja



Ja



Ja



7+laufend/ 10+laufend



10+laufend



siehe Änderungen JSTG2013



Ja



Ja



Ja



Ja



(Jein)



Ja



Nein



Ja



Ja



Geltungsbereich



Zoll-relevant Aufbewahrungspflicht Aufbewahrungsfrist Aufbewahrungsform Daten Dokumente Auswertbar Zugriff durch Prüfer



Ja



Ja



Ja



Verfahrensdokumentation



Ja



Nein



Ja
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Allgemeine Verwaltungsvorschrift über das Rechnungswesen in der Sozialversicherung Scannen mit elektronischer Signatur Letzte Änderung 06.08.1999



§ 36 (1) Aufbewahrung von Dokumenten • Elektronische Signatur • Bildliche Wiedergabe (2) Aufbewahrung von Daten • Ursprünglicher Inhalt unveränderbar • Maschinell verwendbare Datenträger (3) Einschränkungen für bestimmte Dokumente © PROJECT CON SU LT 2002
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Auswirkungen für die Archivierung Für den Gesundheitsbereich (Sozialversicherungen, Krankenkassen, Krankenhäuser etc.) gelten besondere Anforderungen an die Aufbewahrung in Bezug auf • Den Schutz personengebundener Daten wie auch für • Den Nachweis erfasster Informationen (Signatur beim Scannen). • „ResiScan“ zum Nachsignieren erforderlich?
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•



Ergänzt das SigG um Einzelregelungen zu den Anforderungen an die Zertifizierungsdiensteanbieter sowie an die bei der Zertifikats- und Signaturerstellung einzusetzenden Produkte und Verfahren



•



In Kraft seit November 2001



•



Erfordert qualifizierte elektronische Signaturen bei der Archivierung von gescanntem Papier



•



Um Ausführungen im Hinblick auf die elektronische Archivierung ergänzt: Aufbewahrung zwischen 5 und 30 Jahren nach Unwirksamwerden eines Zertifikats



•



§ 12 Abs. 2 und § 16 Abs. 6: Die Regulierungsbehörde führt einen Katalog mit geeigneten Sicherheitsmaßnahmen für Zertifizierungsstellen. Beachtung der Zertifizierungsstellen für Sicherheitskonzepte und die eingesetzte technische Komponenten



•



Übergreifende Neusignierung veralteter Zertifikate (siehe TRESOR 2011)
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Auswirkungen für die Archivierung • Aus § 17 SigV leitet sich die Anforderung an das Nachsignieren ab. • Betroffen sind hiervon Behörden, die Gesundheitsbranche, Entsorger und andere Anwendungsfelder. • Das Nachsignieren ist umstritten, da es im Prinzip eine nachträgliche Änderung an Daten archivierter Objekte darstellt.
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Auswirkungen für die Archivierung • Die GoBS/GoBD regelt am Konkretesten als Ausführungsbestimmung zum Handelsrecht die Anforderungen an Indizierung, Scannen, Archivieren, Internes Kontrollsystem und andere Eigenschaften der Aufbewahrung entsprechend Aufbewahrungsfristen. • Die GoBS/GoBD hat als Grundlage für den Nachweis der sicheren Archivierung die Verfahrensbeschreibung (Verfahrensdokumentation) vorgeschrieben. • Die Vernichtung von Papieroriginalen ist nach der ordnungsmäßigen Erfassung und Archivierung zulässig.
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AUFBEWAHRUNGSFRISTEN IN DEUTSCHLAND NACH ANWENDUNGSBEREICHEN



Elektronische Archivierung



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



527



Iron Mountain: Document Retention Guide Germany 2013 © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 6



Iron Mountain in Zusammenarbeit mit Hengeler Mueller
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Quelle: Iron Mountain: Document Retention Guide Germany 2013, S.17 Elektronische Archivierung
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Quelle: Iron Mountain: Document Retention Guide Germany 2013, S.18 Elektronische Archivierung
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Quelle: Iron Mountain: Document Retention Guide Germany 2013, S.19-20 Elektronische Archivierung
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Quelle: Iron Mountain: Document Retention Guide Germany 2013, S.21 Elektronische Archivierung
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Quelle: Iron Mountain: Document Retention Guide Germany 2013, S.22 Elektronische Archivierung
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Quelle: Iron Mountain: Document Retention Guide Germany 2013, S.23 Elektronische Archivierung
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Quelle: Iron Mountain: Document Retention Guide Germany 2013, S.24 Elektronische Archivierung
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Quelle: Iron Mountain: Document Retention Guide Germany 2013, S.25 Elektronische Archivierung
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Quelle: Iron Mountain: Document Retention Guide Germany 2013, S.26 Elektronische Archivierung
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Quelle: Iron Mountain: Document Retention Guide Germany 2013, S.27 Elektronische Archivierung
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Quelle: Iron Mountain: Document Retention Guide Germany 2013, S.29 Elektronische Archivierung
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• Spezielle Regelungen für bestimmte Branchen, die öffentliche Verwaltung und Geschäftstätigkeitsgebiete • Überschneidungen und Divergenzen sowohl international als auch national
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Finanz MaRisk (Mindestanforderungen an das Risikomanagement) > um modernisierte Outsourcing-Standards ergänzt MiFID Markets in Financial Instruments Directive (International) BASEL II (siehe vorn), Basel III SOX Sarbanes Oxley Act (USA) SEC (USA)
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• Verwaltungsanweisungen, die mit einem Rundschreiben der Bundesanstalt für Finanzdienstleistungsaufsicht (BaFin) für die Ausgestaltung des Risikomanagements in deutschen Kreditinstituten veröffentlicht wurden. • von der BaFin erstmals mit Rundschreiben 18/2005 vom veröffentlicht und zuletzt am 15. Dezember 2010 durch das Rundschreiben 11/2010 (BA) geändert. • Umsetzung der bankaufsichtlichen Überprüfungsprozesse für die in Basel II geregelten Eigenkapitalvorschriften in deutsches Recht
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• Normeninterpretierende Verwaltungsvorschriften, die eine Selbstbindung der deutschen Aufsicht gegenüber den Finanzinstituten bzw. Versicherungen darstellen. • Eine verbindliche Auslegung des § 25a Abs. 1 KWG • Spezifische Anforderungen an die Organisation bzw. die Prozesse für das Management und Controlling von Adressenausfallrisiken, Marktpreisrisiken, Liquiditätsrisiken sowie operationellen Risiken • Vorgabe des Rahmens für für die Gestaltung von Outsourcing und internen Revisionen enthalten http://de.wikipedia.org/wiki/Mindestanforderungen_an_das_Risikomanagement_%28BA%29
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MiFID
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MiFID (Markets in Financial Instruments Directive) • Finanzmarktrichtlinie) ist eine Richtlinie der Europäischen Union (EU) zur Harmonisierung der Finanzmärkte im europäischen Binnenmarkt. • Umsetzung in nationales Recht erfolgt in Deutschland mit dem „FinanzmarktrichtlinieUmsetzungsgesetz“ (FRUG) in Verbindung mit der „Wertpapierdienstleistungs- Verhaltens- und Organisationsverordnung“ (WpDVerOV). • Ziele: verbesserter Anlegerschutz, ein verstärkter Wettbewerb und die Harmonisierung des europäischen Finanzmarktes
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MiFID Inhalte
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• Best Execution umfasst die Verpflichtung für Wertpapierfirmen, jene Ausführungsplätze auszuwählen, auf denen für ihre Kunden das gleich bleibend beste Ergebnis hinsichtlich der Kosten, der Ausführungswahrscheinlichkeit und der Schnelligkeit der Ausführung darstellbar ist. • Die Finanzmarktgeschäfte müssen dabei so dokumentiert und archiviert werden, dass die Einhaltung der Best Execution und anderer MiFIDBestimmungen gegenüber den Aufsichtsbehörden nachgewiesen werden kann. • Gewährt oder empfängt eine Wertpapierfirma Vorteile bei der Vermittlung eines Geschäfts, handelt sie gemäß der Richtlinie dann unredlich, wenn sie diese Vorteile dem Kunden gegenüber nicht offenlegt.
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BAFin
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Regelungen der Bundesanstalt für Finanzdienstleistungsaufsicht (BAFin) Staatliche Aufsicht für alle Bereiche des Finanzwesens • Durchführungen von Prüfungen auch an Hand von Dokumentationen • Vorgaben für die Dokumentation der Geschäftstätigkeit (Nachweispflichten Kapital, Risiko-Management, Rückstellungen, Engagements etc.)



Elektronische Archivierung



PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



Isestraße 63 20149 Hamburg



548



www.PROJECT-CONSULT.de © PROJECT CONSULT 2013



274 01.03.2013



S113 Elektronische Archivierung Dr. Ulrich Kampffmeyer



FATCA
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„Foreign Account Tax Compliance Act” FATCA • Am 18. März 2010 in den USA in Kraft getreten • Von der US-Steuerbehörde Internal Revenue Service (IRS) verfasst • Ende 2012 setzten „FATCA-Partnerländer“ (Deutschland, Frankreich, Großbritannien, Italien, Spanien) FATCA auf Grundlage bilateraler Vereinbarung um Ziel: Verhindern der Nutzung von sog. Steueroasen, die günstigere Steuern i.V.m. einem Bankgeheimnis aufweisen. Mit Hilfe des FATCA sollen keine in den USA steuerpflichtigen Gelder mehr auf ausländische Steueroasen ausgelagert werden Quelle. http://de.wikipedia.org/wiki/FATCA Elektronische Archivierung
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FATCA
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• Finanzinstitutionen müssen einen zusätzlichen Vertrag mit dem IRS abschließen • Alle, auch Nicht-US-Kunden außerhalb der USA müssen hinsichtlich ihrer US-Steuerpflicht eindeutig identifiziert werden • Bereits der Verdacht, dass ein Deutscher eine "USPerson" sein könnte, soll Finanzinstitutionen dazu verpflichten, deutsche Datenschutzbestimmungen zu missachten und Auskünfte an einen fremden Staat zu erteilen • Einlagenkonten und nicht an der Börse gehandelte Beteiligungen am Kapital bzw. Verbindlichkeiten müssen jährlich an den IRS gemeldet werden • Der Begriff der Einnahmen, die zu berichten sind, ist stark erweitert worden • Gutschriften, Belastungen und Höchststände auf den Konten sind zu berichten Quelle. http://de.wikipedia.org/wiki/FATCA Elektronische Archivierung
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FATCA und Deutschland
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• Am 21. 02. 2013 haben die USA und die Bundesrepublik Deutschland ein Abkommen zur Förderung der Steuerehrlichkeit bei grenzüberschreitenden Sachverhalten paraphiert • Nach der Erklärung • Muss nicht jedes Finanzinstitut einen Vertrag mit dem IRS abschließen • Verzichten die USA ggf. auf die Quellensteuer • Müssen die relevanten Daten lediglich an deutsche Behörden übermittelt werden, die sie dann weiter an die US-Behörde weiterleitet • Hat Deutschland Ausführungsbestimmungen in Bezug auf FATCA zu erlassen • Verpflichten sich die USA dem jeweiligen Vertragspartner, Informationen über Zins- und Dividendeneinkünfte zur Verfügung zu stellen, die die US-Steuerbehörde von US Finanzinstituten erhebt Quelle. http://de.wikipedia.org/wiki/FATCA Elektronische Archivierung
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Branchenregularien Pharma
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Pharma • FDA-Kriterien (Federal Drug Administration), Part 11 Regelwerk (CGMP= Current Good Manufacturing Practices) zur Standardisierung von Herstellungsmethoden (für die Herstellung von Lebensmitteln, Pharmazeutika und Medikamenten) • Europa: entsprechenden Regularien als GxP mit den Teilen GSP und GMP39 einzuhalten
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Branchenregularien Health
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Gesundheitswesen • USA: HIPAA - Health Insurance and Accountability Act • Gesetz zur KrankenversicherungsÜbertragbarkeit und Verantwortlichkeit • Adress-Transaktion, Code-Sets, Vertraulichkeit und Sicherheit



• Deutschland z.B.: eHealth.Niedersachsen • Ziel: Aufbau eines Netzwerks entlang der Wertschöpfungskette zur Schaffung höchstmöglicher Synergien, Stärkung des Standorts verbunden mit dem Schaffen neuer Arbeitsplätze • Bündelung der vorhandenen Potenziale aus dem Gesundheitssystem, der Gesundheitswirtschaft und der Wissenschaft
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Patientenrechtegesetz PRG
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PRG Patientenrechtegesetz im Mai 2012 verabschiedet • Patientenrechtegesetz soll das Arzt-Patienten-Verhältnis als eigenen Vertrag im Rahmen des Bürgerlichen Gesetzbuches gesetzlich verankern • Kodifizierung des Behandlungs- und Arzthaftungsrechts im BGB – Federführung BMJ



• Wesentliche Rechte der Patientinnen und Patienten wie z.B. das Recht auf umfassende und rechtzeitige Aufklärung oder das Einsichtsrecht in Behandlungsunterlagen festgeschrieben • • • • •



Förderung der Fehlervermeidungskultur Stärkung der Verfahrensrechte bei Behandlungsfehlern Stärkung der Rechte gegenüber Leistungsträgern Stärkung der Patientenbeteiligung Stärkung der Patienteninformationen Quelle: http://www.bmg.bund.de/praevention/patientenrechte/patientenrechtegesetz.html
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Was sind die Besonderheiten bei E-Health? © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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Lange Aufbewahrungsfristen • Generell 30 Jahre • Kann deutlich länger werden, in Abhängigkeit der Behandlung Besondere Standards, Datenformate und Schnittstellen • Z.B. Dicom • Artikel zu Standards in der medizinspezifischen Kommunikation: bvmed.de
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Signieren und Nachsignieren „Ersetzendes Scannen“ und „Archivieren von signierten Dokumenten“ • Sozialgesetzbuch SGB 10 • SRVwV Spezifikationen • BSI TR 03125 TR-ESOR • BSI TR 03138 TR-ResiScan
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Was sind die Besonderheiten bei E-Health? © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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Elektronische Kommunikation • Gesundheitskarte (ohne Patientenakte) • De-Mail (für die sichere Zustellung) • Neuer Personalausweis nPA (für die Identifikation) • Elektronische Signatur beim Scannen (nach Sozialversicherungsgesetzen) • Elektronische Signatur zur kryptographischen Kodierung (bei der Übermittlung von Informationen)
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Medizinproduktegesetz MPG
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MPG Medizinproduktegesetz • EU-weite Vorgabe, die zuletzt 2012 geändert wurde • Dokumentationsanforderungen für medizinische Produkte: • Verordnung über Medizinprodukte (Medizinprodukte-Verordnung MPV) • Verordnung über die Erfassung, Bewertung und Abwehr von Risiken bei Medizinprodukten (Medizinprodukte-Sicherheitsplanverordnung MPSV) • Verordnung über das Errichten, Betreiben und Anwenden von Medizinprodukten (Medizinprodukte-Betreiberverordnung MPBetreibV) • Verordnung über das datenbankgestützte Informationssystem über Medizinprodukte des Deutschen Instituts für Medizinische Dokumentation und Information (DIMDI-Verordnung DIMDIV) • Verordnung über die Verschreibungspflicht von Medizinprodukten (MPVerschrV) • Verordnung über Vertriebswege für Medizinprodukte (MPVertrV) • Gebührenverordnung zum Medizinproduktegesetz und den zu seiner Ausführung ergangenen Rechtsverordnungen (MedizinprodukteGebührenverordnung MPGebV) • Verordnung über klinische Prüfungen von Medizinprodukten (MPKPV)



•



DIMDI Datenbank
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Medizinproduktegesetz MPG
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• Das MPG wurde zuletzt im Oktober 2012 geändert • Dezember 2012 erfolgte die Anhörung zu einer Verordnung über die Abgabe von Medizinprodukten und zur Änderung anderer Vorschriften. Die Änderungen betreffen • MPKPV (Anpassungen an Eudamed und Abgrenzung: klinische Prüfungen / Investor Initiated Trials) • MPSV (Änderungen von § 12 [Implantate-Register] nebst Anlage u.a.) • DIMDIV (Anpassungen an Eudamed-Beschluss) • MPBetreibV (Änderung des § 4a)



• Eine neue Verordnung über die Abgabe von Medizinprodukten mit nur noch 4 Paragrafen soll die MPVerschrV und MPVertrV ersetzen und voraussichtlich im ersten bis zweiten Quartal 2013 in Kraft treten Quelle: http://de.wikipedia.org/wiki/Medizinproduktegesetz Elektronische Archivierung
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• CCESigG (Competence Center für die elektronische Signatur im Gesundheitswesen) • rechtssichere elektronische Archivierung klinischer Dokumente • Plattform für Kliniken, Institutionen und Arbeitsgruppen, Softwarehersteller, Trust Center und Dienstleister • Effizienzvorteile sicherer digitaler Kommunikation



• Gesundheitskarte • GKV- Modernisierungsgesetz: elektronische Gesundheitskarte gesetzlich festgelegt • sichtbare Element einer vollständigen Telematikinfrastruktur • sektorenübergreifend den Austausch von Dokumenten ermöglichen, vollständige elektronische Patientenakte verwalten
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Branchenregularien ÖV
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Öffentliche Verwaltung • Deutschland: DOMEA - Dokumenten-Management und elektronische Archivierung (bis 2011) • Einführung der elektronischen Akte • behördliche Geschäftsprozesse, Vorgangsbearbeitung und Archivierung müssen vollständig in konforme IT-Prozesse überführt werden • kein genormter Standard, aber Zertifizierungsverfahren • XDOMEA Standards für Formate und Schnittstellen Ersetzt durch das Organisationskonzept elektronische Verwaltungsarbeit



• Österreich: ELAK > ELAK light • Schweiz: GEVER > GEVER light / GEVER Office
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Branchenregularien Insurance
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Versicherungen • Solvency II • Projekt der EU-Kommission zu einer grundlegenden Reform des Versicherungsaufsichtsrechts in Europa • 3-Säulen-Ansatz • ganzheitliches System zur Gesamtsolvabilität im Zentrum



• EU-Vermittlerrichtlinie (EU-VermR) • Beratungs- und Dokumentationspflichten verpflichten den Versicherungsvermittler den angebotenen Versicherungsvertrag nach § 62 zu dokumentieren
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Branchenregularien Lebensmittel
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Lebensmittelbranche • LÜVIS (Lebensmittelüberwachungs- und Veterinärinformationssystem) • Erfassung von Betrieben, die der Lebensmittel- und Veterinärüberwachung unterliegen, der Vorgangsbearbeitung bei Kontrollen und Probenahmen und der Erfüllung der Berichtspflichten an EU, Bund und Land



• FIS-VL (Fachinformationssystem Verbraucherschutz und Lebensmittelsicherheit) • Informationssystems zur Vermeidung von Lebensmittelkrisen durch optimierten Informationsaustausch und effiziente Kommunikation • gleichzeitig Intranet, Redaktionssystem, Internetportal, Dokumentenarchiv, Workflowsystem, Registratur- und Retrieval-System
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Branchenregularien
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Auswirkungen für die Archivierung • Für jedes individuelle Unternehmen ist eine Zusammenstellung aller allgemeingültigen und branchen-, tätigkeits- und rechtsraumspezifischen Anforderungen zu erstellen. • Diese Aufstellung ist entsprechend den GovernanceVorgaben, dem Risk-Management und dem Internen Kontrollsystem zu bewerten. • Hieraus leiten sich die Anforderungen für die Auslegung der Archivierung (Papier, hybrid, elektronisch) ab. • Mit einem ganzheitlichen Ansatz sollte ein Archivsystem eingesetzt werden, dass die heutigen und die zu erwartenden zukünftigen Anforderungen abdecken kann.
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Aufbewahrungsfristen
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Wie stellen sich die Aufbewahrungsfristen aus handelsrechtlich/steuerrechtlicher Sicht versus Gewährleistungs-, Flip-Chart Haftungs- und  Branchenregularien  dar?  
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RECHTLICHE GRUNDLAGEN
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Wie baut man eine Bewertungs- / Entscheidungstabelle für die Wichtigkeit und die Auswirkungen rechtlicher Anforderungen auf?



Flip-Chart    
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Abstimmung mit



QSE



RA



RA



Revision, HR RA, GF



Bereich



FDA GxP



Handelsrecht Steuerrecht



Zivilrecht



UnternehDatenschutz mensrecht



International



21 CFR Part 11 OECD



(elek. Signatur)



(Corporate Governance) (Teledienste) (8. Direktive)



Tread Act Verbrauchersch utz Produkthaftung



(Corporate Governance) Patriot Act



BGB, ZPO, Produkthaftung, Verbrauchersch utz, Informationsfreiheitsgesetz



KontraG, UMAC, Corporate Governance



Europa



GxP



(e-Commerce) (elek. Signatur)



21 CFR Part 11 SEC 17 HIPAA SOX



USA Lokale Regelungen



Deutschland Schweiz Elektronische Archivierung



HGB, AO, Änderungsgesetz Steuer 2000 GoBS, GDPdU, Verrechnungspreis, Umsatz-Steuer, (Signaturgesetz), (Signaturverordnung)



BDSG, Länder
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1.3 FUNKTIONALE ANFORDERUNGEN AN EIN ELEKTRONISCHES ARCHIV
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Funktionalität
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Welche Grundfunktionalität muss ein Archivsystem haben? Flip-Chart    



Elektronische Archivierung



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



569
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• Referenzmodell beschreibt ein Archiv als Organisation, in dem Menschen und Systeme mit der Aufgabenstellung zusammenwirken, Informationen zu erhalten und einer definierten Nutzerschaft verfügbar zu machen • Sechs Hauptfunktionen: 1. 2. 3. 4. 5. 6.



Preservation Planning (Archivierungsplanung) Ingest (Datenübernahme) Data Management (Datenverwaltung) Archival Storage (Archivspeicher) Access (Nutzung) Administration
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Zugriff und Verwaltung Programmgestützter, direkter Zugriff auf einzelne Informationsobjekte, landläufig auch Dokumente genannt, oder Informationskollektionen, z.B. Listen, Container mit mehreren Objekten etc. • Jedes Archivobjekt ist einzeln indiziert und verfügt über entsprechende Metadaten für den direkten, wahlfreien Zugriff • Informationskollektionen können direkt indiziert sein oder aber durch eine Suche über gemeinsame Attribute der zugeordneten Archivobjekte erschlossen werden • Der Zugriff ist durch ein entsprechendes Interface für das Archiv selbst oder aber durch die Integration der Zugriffsfunktionalität in eine Anwendung sicherzustellen
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Zugriff und Recherchestrategien Unterstützung verschiedener Indizierungs- und Recherchestrategien, um auf die gesuchte Information direkt zugreifen zu können • Sowohl der Erfassung als auch bei der Suche müsse unterschiedliche Indizierungsstrategien zur Verfügung stehen • Hierbei handelt es sich um Ordnungskriterien (z.B. Klassen, Aktenplan), Datumsangaben, Autorenangaben, Inhaltsangaben, Referenzdaten und andere • Strukturierte Metadaten können durch Tagging (Folksonomy) und Volltext ergänzt werden



Elektronische Archivierung



PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



Isestraße 63 20149 Hamburg



572



www.PROJECT-CONSULT.de © PROJECT CONSULT 2013



286 01.03.2013



S113 Elektronische Archivierung Dr. Ulrich Kampffmeyer



Anforderungen an elektronische Archivsysteme © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 2



Berechtigungen Sicherstellung, dass nur Berechtigte auf die für sie freigeschaltete Information zugreifen können • Berechtigungen können sich über die Lebensdauer eines Archives entsprechend Aufbewahrungsregeln ändern. • Berechtigungen müssen derart konzipiert sein, dass sie für bestimmte Zwecke genau definierte und dokumentierbare Sichten auf bestimmte Teile des Archiv ermöglichen. • Für die Berechtigungen ist ein rollenbasiertes Konzept erforderlich, dass unabhängig von den Berechtigungen im Verwaltungssystem ist, aus dem die Informationen ins Archiv überstellt worden sind. • Vertraulichkeit und Schutz der Archivobjekte muss über Klassenkonzepte individuell steuerbar und einrichtbar sein. • Für einzelne Archivobjekte muss auch individuell für eine bestimmte zeit und/oder Person ein Leserecht eingeräumt werden können.



Elektronische Archivierung



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



573



Anforderungen an elektronische Archivsysteme © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 2



Informationstyp-unabhängige Speicherung Einheitliche und gemeinsame Speicherung beliebiger Informationsobjekte, vom gescannten Faksimile über WordDateien bis hin zu komplexen XML-Strukturen, Listen oder ganzen Datenbankinhalten • Wesentlich ist die Archivierung im Sachzusammenhang. Informationen müssen daher unabhängig von erzeugender Quelle, Autor und Format entsprechend ihrem Inhalt verwaltet und erschlossen werden • Bei Format-unabhängigen Archiven spricht man häufig auch von Universal-Archiven.
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Speicherverwaltung Verwaltung von Speichersystemen mit nur einmal beschreibbaren Medien einschließlich dem Zugriff auf Medien die sich nicht mehr im Speichersystem direkt befinden. • Eine wesentliche Aufgabe von Archivsystemen ist die persistente Verwaltung der Speicherorte der Archivobjekte. • Nur einmal beschreibbare Medien haben besondere Anforderungen, da die Speicherorte nicht mehr geändert können oder gelöscht werden dürfen • Optische Speicherplatten und Bändern erfordern zu dem eine Verwaltung von Offline-Medien, die auf Anforderung durch einen Operator (oder durch ein automatisches System wie eine Jukebox oder eine Tape-Library) Bereitgestellt werden.
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Sicherung Absicherung der gespeicherten Informationsobjekte gegen unberechtigten Zugriff und gegen Veränderbarkeit der gespeicherten Information • Bei der Sicherung gegen unbefugten Zugriff, sind die Berechtigungen so auszulegen, dass sie langfristig Bestand haben. Dem Zugreifenden darf das Vorhandensein eines Archivobjektes, auf das er keinen Zugriff hat, nicht angezeigt werden • Der Schutz vor Veränderung ist eine der wichtigsten Eigenschaften von elektronischen Archivsystemen. Er kann durch Berechtigungen, durch Softwareschutz vor Überschreiben oder Ändern aber auch durch physische Eigenschaften des Mediums sichergestellt werden. In der Regel kommt eine Kombination von Berechtigungen und Softwareschutz zum Einsatz
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Recovery Eigenständige Widerherstellungsfunktionalität (Recovery), um inkonsistent gewordene oder gestörte Systeme • Archivsysteme besitzen eine eigenständige, von Datenbankmechanismen und Datensicherungssystemen unabhängige Wiederherstellungsfunktionalität vom Speichermedium • Grundlage hierfür ist die Speicherung der Metadaten und der Verwaltungsinformationen zusammen mit den Archivobjekten auf den Speichermedien. • Das Archivsystem muss dabei Teil-Recovery bestimmter Zeiträume, Medien oder ähnlich wie auch Voll-Recovery mit vollständiger Wiederherstellung des Archivs beherrschen
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Schnittstellen Standardisierte Schnittstellen, um elektronische Archive als Dienste in beliebige Anwendungen integrieren zu können • Archivsysteme müssen immer über dokumentierte, offene Schnittstellen verfügen, die Anwendungen erlauben direkt aus der Anwendung heraus oder über spezielle Clienten auf den gesamten Archivbestand zuzugreifen • Das elektronische Archiv sollte als Dienst allen Anwendungen zur Verfügung stehen • Die Einhaltung von Standards ist hier zur langfristigen Sicherung der Verfügbarkeit wichtig
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Speicherhierarchie und Caching Übergreifende Verwaltung unterschiedlicher Speichersysteme, um z.B. durch Zwischenspeicher (Caches) schnellen Zugriff und zügige Bereitstellung der Informationen zu gewährleisten • Archivsysteme müssen Zwischenspeicher (Caches) für den Eingang von Informationen auf dem Weg ins Archiv und die Bereitstellung von Archivobjekten aus dem Archiv unterstützen • Diese Zwischenspeicher werden vom Archivsystem derart mit verwaltet als ob es sich um das Archiv selbst handelt • Bereitstellungscaches erhöhen die Performance. Für sie sind Konzepte zum automatischen Füllen und leeren entsprechend dem Nutzungsverhalten zu implementieren



Elektronische Archivierung



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



579



Anforderungen an elektronische Archivsysteme © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 2



Langzeitige Verfügbarkeit Sicherstellung der Verfügbarkeit der gespeicherten Informationen über einen längeren Zeitraum, der Jahrzehnte betragen kann • Software: Trennung im Archivsystem von Metadatenverwaltung, Logik, Speichersystemverwaltung und eigentlichem Archivsystem um unabhängig von Software-Relase-Planungen die Verfügbarkeit des Archivs sicherzustellen. • Hardware: qualitätvolle Speichermedien, Doppel-Auslegung der Speicherung, ständige Überwachung der Verfügbarkeit und rechtzeitige Migration. • Zugang: Schutz der Systeme, Räume, Zugänge, Berechtigungen etc. gegen Katastrophen und mutwilligen Eingriff. • Planung: Unterstützung des „Preservation Planning“ nach OAIS ISO 14721.
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Konvertieren und Anzeigen Konverter zur Erzeugung von langfristig stabilen Archivformaten und Viewer zur Anzeige von Informationsobjekten, für die die ursprünglich erzeugende Anwendung nicht mehr zur Verfügung steht • Bereitstellen und pflegen von automatisierten KonvertierungsWerkzeugen zur Erzeugung stabiler Langzeitformate • Verwaltung von Regeln für die Konvertierung • Bereitstellung von speziellen Viewern für bestimmte Formate oder von Multi-Format-Viewern • Verwaltung von Viewer- und Konverter-Bibliotheken • Automatischer Aufruf eines funktionsfähigen Viewers für die verlustfreie Anzeige über die Eigenschaften des Archivobjektes. Gegebenenfalls Zwischenschaltung eines Konverters bei älteren Formaten • Hinweis an den Benutzer, dass Archivobjekte konvertiert wurden
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Klassen und Vererbung Unterstützung von „Klassen-Konzepten“ zur Vereinfachung der Erfassung durch Vererbung von Merkmalen und Strukturierung der Informationsbasis • Zuweisung von Archivobjekten beim Erfassen oder Import zu Klassen, die allgemeingültige Eigenschaften auf die zugeordneten Informationsobjekte vererben (z.B. Speicherorte, Konvertierungsregel, Aufbewahrungsfrist, Benutzerklasse, zusätzliche Ordnungs- und Indexkriterien etc.) • Möglichkeit der Änderung der Klassen (mit Versionierung), um neue Regeln oder Anforderungen an bereits archivierte Objekte umzusetzen. Die Objekte werden selbst nicht verändert, der Zugriff und die Behandlung erfolgt dann auf Basis der neuen Klassendefinition zur Laufzeit
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Unabhängigkeit Bereitstellung von Informationsobjekten unabhängig von der sie ursprünglich erzeugenden Anwendung auf verschiedenen Klienten und mit Übergabe an andere Programme • Wesentliches Merkmal von Archivsystemen ist, dass die Archivobjekte unabhängig von der erzeugenden Anwendung auch in anderen, späteren Anwendungsumgebungen verfügbar gemacht werden können • Anwendungsspezifische Formate sind im Archiv zu vermeiden und entweder durch Konvertierung beim Eingang oder durch Bereitstellung von Viewern beim Aufruf gewandelt werden



Elektronische Archivierung



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



583



Anforderungen an elektronische Archivsysteme © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 2



Protokollierung Sichere Protokollierung von allen Veränderungen an Strukturen und Informationsobjekten, die die Konsistenz und Wiederauffindbarkeit gefährden können und dokumentieren, wie die Informationen im Archivsystem verarbeitet wurden • • • • • •



Audit-Trails, Journale, Statistiken und Protokolle gehören zu wichtigen Eigenschaften von Archivsystemen Audit-Trails, Journale und Protokolle sind ebenfalls als Archivobjekte vom Archivsystem mit eigenen Klassen zu archivieren und über das Archivsystem retrievalfähig bereitzustellen (Selbstdokumentation) Logs und Protokolle sind dabei eher technische Protokolle, die Aufschluss über die technische Verfügbarkeit, Auslastung, Fehler, etc. Auskunft geben Statistiken geben über die Nutzung, Belastung etc. Auskunft Audit-Trails dokumentieren alle Veränderungen an den Einstellungen und den Inhalten des Archivsystems. Sie enthalten alle Compliance-relevanten Angaben Journale sind eher anwenderorientierte, in festen Abständen automatisch erzeugte Verzeichnisse, die als Posteingangsbuch, als Postausgangsbuch, als Löschbuch oder Archiveingangsverzeichnis bereitgestellt und über die Archivanwendung zu den Archivobjekten verfügbar gemacht werden
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Selbstdokumentation Selbstdokumentation der Einrichtung sowie aller während der Lebensdauer vorgenommenen Änderungen an Struktur, Metadaten-Strukturen, Administrationsrechten und anderen wichtigen Informationen (automatisierte Verfahrensdokumentation) • Archivierung der initialen Konfiguration des Archivsystem mit allen Einstellungen (Speicherpfade, Dokumentklassen, Berechtigungen, etc.) • Archivierung mit Versionierung aller wesentlichen Änderungen am Archivsystem über den Betriebszeitraum • Report-Generierung mit allen Daten für die Verfahrensdokumentation oder eigenständige Archivanwendung zur Pflege der Verfahrensdokumentation im System selbst (Archivsystem-Eigenanwendung) • Erfüllung der OAIS „Preservation Planning“ Funktionalität
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Migration Unterstützung von automatisierten, nachvollziehbaren und verlustfreien Migrationsverfahren • Unterscheidung der Migrationsverfahren nach • vollständige Migration des Archivsystems • Migration der Index-Datenbank • Migration der Archivsystemanwendung • selektive Migration der Archivobjekte auf ein anderes Medium • vollständige Migration der Speichermedien • Migrationswerkzeuge sind Standardfunktionen eines Archivsystems • Zusätzlich zur Migrationsfunktionalität ist ein offengelegtes, dokumentiertes Export-Format bereitzustellen • Für Migrationen sind entsprechende Protokolle automatisiert zu erstellen, die die Vollständigkeit und die Unverändertheit dokumentieren
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Transaktionssicherheit Alle Transaktionen bei Import, Einstellen von Attributen in die Datenbank, Schreiben auf das Archivmedium, Löschen von Caches, Bereitstellung an Anwendungen und Export müssen transaktionssicher sein • Beim Weg in das Archiv dürfen keine Archivobjekte verloren gehen • Das Archivsystem bedarf eines Wiederanlaufverfahrens nach Störungen, das sicherstellt, dass keine Veränderungen am Archivbestand erfolgt sind • Import- und Erfassungsvorgänge müssen derart automatisch wieder aufgesetzt werden, dass keine Dokumente verloren gehen, keine Redundanzen bei der Speicherung erfolgen und der Index in der Datenbank konsistent wiederhergestellt wird • Operationen am Archiv wie Migration, Änderung von Berechtigungen oder Umklassifizierung dürfen nur nach Bestätigung protokolliert durchgeführt werden können und müssen um einen Roll-Back für die Wiederherstellung des ursprünglichen Zustandes verfügen Elektronische Archivierung
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Standards •



Unterstützung von Standards für die spezielle Aufzeichnung von Informationen auf Speichern mit WORM-Verfahren, für gespeicherte Dokumente und für die Informationsobjekte beschreibende Meta-Daten um eine langfristige Verfügbarkeit und die Migrationssicherheit zu gewährleisten • In Bezug auf Schnittstellen, Metadaten, Datenbanken und Speichermedien sollten keine proprietären Ansätze eines Archivsystemproduktes genutzt werden. Das Archivsystem hat möglichst auf langfristig stabilen Standards aufzusetzen • Wo der Einsatz von Standards nicht möglich oder nicht sinnvoll ist, sind alle für Verwaltung, Zugriff, Nutzung und Migration notwendigen Informationen offenzulegen, vollständig zu dokumentieren und bei jeder Änderung der Systemumgebung vom Anwender auf weitere Eignung zu überprüfen • Archivobjekte sollten in Standardformaten und nicht kryptografisch enkodiert archiviert werden
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Unique Identifier (UID) Archivobjekte müssen eine weltweit eindeutige UID Unique Identifier besitzen • Jedes Archivobjekt (Informationsobjekt, Protokollsatz etc.) erhält automatisch generiert eine eineindeutige technische Kennzeichnung. Diese sollte auf internationalen Standards wie GUID, URN oder ähnlich basieren • Die IUD ist nicht zu verwechseln mit einer Klassifikationsnummer, wie der Schriftgutverwaltung/Records Management häufig in Aktenplänen verwendet. Sie ist ein ausschließlich technisches Merkmal zur Wahrung der Konsistenz des Archives, die dem Endanwender nicht angezeigt wird • UID müssen global eindeutig sein um Dopplungen beim Zusammenführen von Archiven und Konflikte bei Import/Export von Archivobjekten auszuschließen
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Programmgestützter, direkter Zugriff auf einzelne Informationsobjekte, landläufig auch Dokumente genannt, oder Informationskollektionen, z. B. Listen, Container mit mehreren Objekten etc. Datenbankgestützte Verwaltung der Informationsobjekte auf Basis von Metadaten und gegebenenfalls Volltexterschließung der Inhalte der archivierten Informationsobjekte Sicherstellung, dass nur Berechtigte auf die für sie freigeschaltete Information zugreifen können Unterstützung verschiedener Indizierungs- und Recherchestrategien, um auf die gesuchte Information direkt zugreifen zu können Einheitliche und gemeinsame Speicherung beliebiger Informationsobjekte, vom gescannten Faksimile über Dokumentenformat-Dateien und E-Mails bis hin zu komplexen XML-Strukturen, Listen, COLD-Dokumenten oder ganzen Datenbankinhalten Verwaltung von Speichersystemen mit nur einmal beschreibbaren Medien einschließlich des Zugriffs auf Medien die sich nicht mehr im Speichersystem direkt befinden Sicherstellung der Verfügbarkeit der gespeicherten Informationen über einen längeren Zeitraum, der Jahrzehnte betragen kann Bereitstellung von Informationsobjekten unabhängig von der sie ursprünglich erzeugenden Anwendung auf verschiedenen Klienten und mit Übergabe an andere Programme Unterstützung von „Klassen-Konzepten“ zur Vereinfachung der Erfassung durch Vererbung von Merkmalen und Strukturierung der Informationsbasis Konverter zur Erzeugung von langfristig stabilen Archivformaten und Betrachter (engl. Viewer) zur Anzeige von Informationsobjekten, für die die ursprünglich erzeugende Anwendung nicht mehr zur Verfügung steht
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Unterstützung von Standards für die spezielle Aufzeichnung von Informationen auf Speichern mit WORM-Verfahren, für gespeicherte Dokumente und für die Informationsobjekte beschreibende Metadaten um eine langfristige Verfügbarkeit und die Migrationssicherheit zu gewährleisten Unterstützung von automatisierten, nachvollziehbaren und verlustfreien Migrationsverfahren Absicherung der gespeicherten Informationsobjekte gegen unberechtigten Zugriff und gegen Veränderbarkeit der gespeicherten Information Übergreifende Verwaltung unterschiedlicher Speichersysteme, um z. B. durch Zwischenspeicher (Caches) schnellen Zugriff und zügige Bereitstellung der Informationen zu gewährleisten Standardisierte Schnittstellen, um elektronische Archive als Dienste in beliebige Anwendungen integrieren zu können Eigenständige Wiederherstellungsfunktionalität (Recovery), um inkonsistent gewordene oder gestörte Systeme aus sich heraus verlustfrei wieder aufbauen zu können Sichere Protokollierung von allen Veränderungen an Strukturen und Informationsobjekten, die die Konsistenz und Wiederauffindbarkeit gefährden können und dokumentieren, wie die Informationen im Archivsystem verarbeitet wurden Alle Transaktionen bei Import, Einstellen von Attributen in die Datenbank, Schreiben auf das Archivmedium, Löschen von Caches, Bereitstellung an Anwendungen und Export müssen transaktionssicher sein Archivobjekte müssen eine weltweit eindeutige UID Unique Identifier besitzen
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Entscheidend ist inzwischen die Software



• Bisher: elektronische Archive spezielle Domäne der Archivsystemanbieter • Nunmehr: Speichertechnologie selbst immer intelligenter • Systemmanagement- und Speicherverwaltungssoftware verwalten inzwischen auch die elektronischen Archive • Zusätzlich herkömmliches Archiv-, RecordsManagement- oder Content-Management-System für inhaltliche Strukturierung, Ordnung, Erschließung und Bereitstellung der Informationen möglich
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Ziel: Archivspeicher als Infrastruktur betriebssystemnah und für alle Anwendungen gleich bereitzustellen: ILM Information Lifecycle Management • Es geht um die Software zur Verwaltung des gesamten Lebenszyklus von Information anstelle von reiner Speicherhardware • Elektronische Archivierung als nachgeordneter Dienst, der in Enterprise-Content-Management-Lösungen integriert wird, aber als Archivierungskomponente allen Anwendungen zur Verfügung steht, deren Informationen langfristig und sicher aufbewahrt werden müssen
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1.4 ARCHITEKTUREN UND STANDARDS
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Architekturen und Standards
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Was ist eine Archiv-Architektur?



Flip-Chart  Metadaten  IT-Infrastrukur  Funktionen-Modell  …
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ARCHITEKTUR VON ARCHIVSYSTEMEN
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Grundsatz
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„Nur ein dummes Archiv hat lange Bestand!“ Logik, Verwaltung und Speicher sind von einander zu trennen, damit sie auch getrennt gepflegt und weiterentwickelt werden können.
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Zwei Prinzipien
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• Referenz-Datenbank mit separatem Repository • BLOB-Datenbank oder integriertes Content Management
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1. Referenzdatenbanken
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• Archivsysteme bestehend aus Indexdatenbank, Archivmanagementsoftware und externem Speicherort stellen einen Großteil der heutigen Archivsysteme • Zu archivierenden Informationsobjekte werden mit Attributen (Metadaten) indiziert, die in Datenbank verwaltet werden. Von den Datensätzen wird mit einem Pointer auf den Speicherort und das dort gespeicherte Objekt (z.B. Datei) verwiesen. • Die Datenbank selbst bleibt klein und schnell, beliebig große Informationsmengen können extern und sogar offline verwaltet werden
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Architektur von Archivsystemen
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Traditionelle Referenz-Datenbank
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ReferenzDatenbank Speicher
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2. BLOb (Binary Large Object)
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• Informationsobjekte als „Binary Large Objects“, BLOb, werden direkt in den Feldern einer Datenbank gespeichert. • Die Referenzierung auf externe Speicher entfällt und Inhalte der Informationsobjekte können zum Teil direkt durchsucht werden. • Sehr vielen Anwendern können viele und sehr große Objekte schnell zur Verfügung gestellt werden (z.B. Digital Asset Management, E-Library, Content Management Systeme). • Skalierungsprobleme, da die Datenbank selbst sehr groß wird. Elektronische Archivierung
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Architektur von Archivsystemen
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BLOB-Datenbank • BLOB (Binary Large Object) • Speicherung der Dokumente selbst als Feldinhalt in einer Datenbank
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Dokument BLOB-Datenbank
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Architekturen: Vor- und Nachteile
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Traditionelle ReferenzDatenbank



BLOB-Datenbank / Integriertes Content Management



• Skalier- und



• Geschwindigkeit • Bearbeitung • keine separaten



• • Nachteile
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Kaskadierbarkeit on-line,near-line und off-line Verwaltung geeignet für große Mengen



• Performante spezielle • Schlechte Skalierbarkeit Subsysteme mit • Replikation bei großen proprietärer Steuersoftware
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Mengen



• Unveränderbarkeit
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Client



Client



ERP



E-Mail Office Anwendungen



Archivsystem Management



Client ...



Ausgeben



Index Datenbank



Ausgeben



Archivsystem Speicher
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Schichtenmodell
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Strukturierungsprinzip für die Architektur von Softwaresystemen
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Architektur
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Vergangenheit Monolith



Fach-Client



Archiv-Client



Fachanwendung



Archivanwendung



Archivverwaltung Datenbank Speicher
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Architektur
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Recherche Anzeige Nachindizierung



Indizierung QS



Fach-Client



Scan-Client



Fachanwendung



Scananwendung



Temporärer Speicher



Cache



Administration



Archivlogik & Dienste Archivverwaltung Datenbank Archivspeicher
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Architektur
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Dienstkonzept einer IT-Infrastruktur



Workflow-Client



Fach-Client



Scan-Client



Workflow



Fachanwendung



Scananwendung



Temporärer Speicher



Cache



Speicher



Administration



Archivlogik & Dienste Archivverwaltung Datenbank Archivspeicher
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Architektur
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Dienstkonzept einer IT-Infrastruktur



Administration



E-Mail



Portal



Office



andere Fachverfahren Archivlogik & Dienste Archivverwaltung Datenbank



Universal-Archiv für alle Informationsobjekte Elektronische Archivierung
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„FEDERATED ARCHIVE“ ARCHITECTURE
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AIIM Modell für ECM Enterprise Content Management
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MANAGE Collab DM



STORE



CAPTURE



WCM



DELIVER



WF/ BPM RM



PRESERVE
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Archiv-Management Middleware
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Beispiel typischer Services einer iddleware Archiv-Architektur Archive Link



Application Interface Connectors WorkflowEngine



Index DB



OCR/ ICR



Configuration DB



LDAP Dir. Service



Viewer



Administration



Time stamp



CMIS



Management



UID Generator



Converter



Terminology



Signature Generator



Audit trail



Loadbalancer



Recovery



Signature Verifier



Archive Connectors
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Archiv-Management Middleware
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Nutzung verschiedener Speicher-Sub-Systeme verschiedener Anbieter und verschiedenen Alters Archive Link



Application Interface Connectors WorkflowEngine



Index DB



OCR/ ICR



Configuration DB



LDAP Authorities



Viewer



Administration



Time stamp



CMIS



Management



UID Generator



Converter



Terminology



Signature Generator



Audit trail



Loadbalancer



Recovery



Signature Verifier



Archive Connectors



Federated Archive Repositories Store



Store



Read only „historic“



Read + write „current“
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Eine Archiv-Management Middleware… © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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…für alle Arten von Informationsobjekten



E-Mail Digital Signature



Lotus



HR SAP



Host Applic.



Web



Office



Fax



Rendering Services



Appliacation Interface Connectors



Archive Management Archive Connectors



Die Archiv-Middleware wurde entwickelt, um alle Arten von Dokumenten, Daten, Inhalten, Medien oder anderen digitalen Formaten zu speichern, zu verwalten, abzurufen und zu überliefern.
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…für alle Arten von Informationsobjekten E-Mail Digital Signature



Lotus



SPACE SAP



Host Applic.



Web



Office



Fax



Rendering Services



Other



Archive Management Metadata Index Database



Federated Archive Repositories
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…die alle rechtlichen Anforderungen erfüllt §



§ AO



HGB



§



§



GDPdU



GAUFZ



§ BGB



§



§



Basel II



Basel III



§



§



SOX



§ GoBs



…



Application Interface Connectors



Archive Management Archive Connectors



Die Archiv-Middleware wurde entwickelt, um alle aktuellen und zukünftigen rechtlichen Anforderungen mit revisionssicherer Archivfunktionalität zu erfüllen. Gesetzesänderungen können einfach angepasst werden, ohne ein neues System installieren zu müssen.
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…die alle rechtlichen Anforderungen erfüllt



§ HGB



§ AO



Metadata Index Database



§



§



GDPdU



GAUFZ



§ BGB



§



§



Basel II



Basel III



§ SOX



§ GoBs



§ …



Application Interface Connectors



Archive Management Archive Connectors



Die Archiv-Middleware beinhaltet eine Datenbank, die den Zugriff auf die gespeicherten Informationen regelkonform und unter Berücksichtigung spezieller rechtlicher Anforderungen kontrolliert, überwacht und verwaltet.
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…die alle rechtlichen Anforderungen erfüllt §



§ AO



HGB



§



§



GDPdU



GAUFZ



§ BGB



§



§



Basel II



Basel III



§



§



SOX



GoBs



Archive Management Metadata Index Database



Archive Connectors



Audit Trail Service Audit Trail



Federated Archive Repositories Protokollierungsservices stellen sicher, dass die Prozesse nachvollziehbar und die rechtlichen Anforderungen erfüllt sind, ohne dass manuell eingegriffen werden muss.
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…für alle Anwendungen



Special formats no index database metadata



SAP



SAP



Lotus



Sharepoint



Outlook



Office



…



Archive Management Metadata Index Database



Federated Archive Repositories Die Archiv-Middleware wurde entwickelt, um allen Standard- und Bankinganwendungen der Firma zu dienen. Elektronische Archivierung
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Universal-Archiv
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Ein Universal-Archiv ist durch eine übergreifende Verwaltung aller Informationstypen (unabhängig von Quellen, Formaten und Anwendungstypen) mit einheitlicher Verwaltung und Unterstützung verschiedener Archivspeichersysteme gekennzeichnet.
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Archivsysteme im Netz
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Archivsysteme als Netzwerk-Infrastruktur: • Performance • •



Interne Netze Externe Netze



• Adressierung • Verwaltung •



Unterschiedliche Tools mit konkurrierender Verwaltungsfunktionalität



• Zuständigkeit



Elektronische Archivierung



PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



Isestraße 63 20149 Hamburg



622



www.PROJECT-CONSULT.de © PROJECT CONSULT 2013



311 01.03.2013



S113 Elektronische Archivierung Dr. Ulrich Kampffmeyer



Archivsysteme im Netz
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User



Mobile Nutzer



Server



Server Storage



Server Tape



Archiv



Archiv Storage Storage
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Anschluss von Archivsystemen
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Auswirkungen auf Adressierbarkeit, Performance, Sicherheit und Ausbaufähigkeit: • NAS Network Attached Storage Archivspeichersubsysteme im Netz



• SAN Storage Area Network Archivspeichersubsysteme im Netz



• DAS Direct Attached Storage Archivspeicher am dedizierten Server



• ASA Archive Storage Appliance Rack-Einschub mit Software und Speicher



• PaaS Platform as a Service Archivspeichersubsystem über Web-Zugriff



• SaaS Software/Storage as a Service Archivspeicheranwendung über Web-Zugriff
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Anschluss von Archivsystemen
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Dediziert versus virtualisiert: • Viele Archivsysteme verwenden persistente Speicherorte (Adressen, URLs), die sich bei Veränderungen in virtualisierten Systemen gegebenenfalls nicht mehr auflösen lassen • Bestimmte WORM-Festspeicherplattensysteme verlangen dedizierte Adressen. • Virtualisierte Speicher erlauben eine schnelle Skalierbarkeit. • Die Verwaltung der Speicherorte im Archivsystem und in der Netzwerkadministration muss harmonisiert sein.
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STANDARDS FÜR ARCHIVSYSTEME
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Definitionen und Unterschiede
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Norm: •



Standard, der durch ein internationales, anerkanntes Standardisierungsgremium erarbeitet, abgestimmt und verabschiedet wurde. Zu den anerkannten Gremien gehören unter anderem DIN, ISO etc.



Standard: •



„Standards“ oder „Industriestandards“ werden von Herstellervereinigungen oder anderen Gremien gesetzt wurden (z.B. CMIS) oder sich durch ihre Verbreitung als Standard (z.B. Adobe PDF) etabliert haben.



•



Im Englischen wird nur von „Standards“ gesprochen. Es ist daher zu beachten, dass es sich um eine „Norm“ oder um einen „Industriestandard“ nach deutscher Definition handelt.
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Viele Standards …
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Dies heißt aber nicht, dass jeder Standard auch für die individuellen Archivierungsanforderungen geeignet ist! Aber: man kann gut abkupfern … Und: Standards ändern sich über die Zeit. DEN universellen Standard für Schnittstellen oder Formate gibt es nicht!
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Standards
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Elektronische Archivierung ist vielfach standardisiert: • • • • •



Architektur Schnittstellen Metadaten Verfahren u.a.
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Folgerung aus Standards
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• Standards decken unterschiedliche Anwendungsgebiete ab. Sie sind nicht immer vergleichbar und kompatibel • Standards haben einen Lebenszyklus und können veralten • Standards garantieren per se keine Investitionssicherheit und keine ewige Informationsverfügbarkeit – Standards können nur ein Element in einer umfassenderen Information-Management-Strategie sein
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STANDARDS FÜR ARCHIVIERUNGSPRINZIPIEN
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ISO TR 18492:2005
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ISO TR 18492:2005 -Long Term Preservation of Electronic Document Based Information • Liefert praktische Methodenrichtlinien für die langfristige Aufbewahrung und das Wiederfinden der authentischen elektronischen dokumentbasierten Information, wenn der Aufbewahrungszeitraum die Lebenserwartung der Technologie (Hardware und Software) überschreitet, die benutzt wurde, um die vorhandenen Informationen zu erstellen und aufzubewahren. • Nimmt die Rolle der ISO 15489 zur Kenntnis, aber deckt nicht die Prozesse zur Erfassung, Klassifizierung, Bereitstellung von authentischen elektronischen dokumentbasierter Informationen ab
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ISO 16363:2012 -Space data and information transfer systems -Audit and certification of trustworthy digital repositories • Praxisempfehlung zum Beurteilen der Vertrauenswürdigkeit digitaler Langzeitarchive • Anwendbar auf den Gesamtumfang digitaler Langzeitarchive • Audit- und Zertifizierungsstandard, der in drei weitgefassten Kategorien organisiert ist: 1. Organisation Infrastruktur 2. Digital Object Management 3. Technische Infrastruktur und Sicherheits-RisikoManagement.



• Repräsentiert den “Gold Standard" für Audits und Zertifizierung für vertrauenswürdige Langzeitarchive
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NIST SP 500-252
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National Institute of Standards and Technology (NIST): NIST SP 500-252 -- Information Technology – Care and Handling of CDs and DVDs— A Guide for Librarians and Archivists • Gibt Hinweise, wie man CDs und DVDs behandelt und pflegt um ihre Lebensdauer zu maximieren und Abnutzung oder Fehler zu reduzieren, die durch umweltbedingte Faktoren und physischen Umgang entstehen



Elektronische Archivierung



PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



Isestraße 63 20149 Hamburg



634



www.PROJECT-CONSULT.de © PROJECT CONSULT 2013



317 01.03.2013



S113 Elektronische Archivierung Dr. Ulrich Kampffmeyer



NIST SP 800-88



© PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 2



National Institute of Standards and Technology (NIST): NIST SP 800-88 – Computer Security – Guidelines for Media Sanitization • Gibt Richtlinien für die ordnungsgemäße Übertragung, Wiedernutzung oder Vernichtung von Medien, um die Qualität zu erhalten und die Wahrscheinlichkeit von Sicherheitsverletzungen beim Wiederherstellen und Hacken von Daten gebrauchter Platten oder Fehlern hervorgerufen von Medienalterung zu reduzieren • Sanitization (Löschung von Daten) bezieht sich auf den allgemeinen Datenentfernungsprozess aus den Speichermedien, damit es eine sinnvolle Absicherung gibt, damit die Daten nicht leicht wiedergefunden und wiederhergestellt werden können Elektronische Archivierung



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



635



ISO/CD TR 26102
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ISO/CD TR 26102: Information and documentation -- Requirements for long-term preservation of electronic records •



•



•



Norm des NABD (Nationale und internationale Normung für Bibliotheken, Archive und Dokumentationseinrichtungen) 15 bzw. ISO/TC 46/SC 11 Projekt des NABD: „Normung auf den Gebieten Digitalisierung und Langzeiterhaltung digitaler Ressourcen“ Erschienen im Jahr 2008
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• Französischer AFNOR Standard Z42-013 „SAE Systèmes d'Archivage Electronique“ vom TC171/SC3 als ISO Norm ISO/DIS 14641-1 übernommen • Inzwischen veröffentlicht



• AFNOR Standard Z42-013 ursprünglich von der l’Association des professionnels pour l’économie numérique (APROGED) erarbeitet • „SAE"-Standard beschreibt die Auslegung, die notwendigen Systemkomponenten und den Betrieb eines elektronischen Archivsystems • ISO 14611-1 "Electronic archiving -- Part 1: Specifications concerning the design and the operation of an information system for electronic information preservation“ Elektronische Archivierung
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STANDARDS FÜR ARCHIVIERUNGS ARCHITEKTUREN
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OAIS: • Reference Model for an Open Archival Information System • 2002: Blue Book der NASA/CCSDS (650.0-B-1) • 2003 als Standard ISO 14721 übernommen • Vor allem gedacht für die Verarbeitung digitaler Informationen • Logisch strukturiert und damit unabhängig von Implementierung • Sowohl aus der Sicht der Funktionalität als auch des Informationsflusses darstellbar



• Aktuelle Version: ISO14721:2012 • Basiert auf dem Magenta Book der CCSDS Elektronische Archivierung
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CCSDS OAIS MAGENTA BOOK
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The Consultative Committee for Space Data Systems CCSDS: Reference Model for an Open Archive Information System (OAIS), Recommanded Practice, CCSDS 650.0-M-2, MAGENTA BOOK, June 2012 • Entwicklung des OAIS Standards wurde von der NASA (National Aeronautics and Space Administration) initiiert und gemeinsam mit der Raumfahrtorganisation ESA und Weltraumforschungszentren in Großbritannien, Kanada, Frankreich, Deutschland, Brasilien, Japan und Russland vorangetrieben • Mai 1999 erster Entwurf "Referenzmodell für ein offenes Archiv-Informationssystem (OAIS)“ 2003 in den ISO Standard 14721 überführt • 2009 überarbeitete Version, das CCSDS OAIS "Pink Book“ • Version 2 von OAIS wurde im Juni 2012 von der CCSDS als "Magenta Book" veröffentlicht und bereits im August 2012 von der ISO als ISO 14721:2012 übernommen Elektronische Archivierung
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ISO 14721:2012
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ISO 14721:2012 Space data and information transfer systems -- Open archival information system (OAIS) -Reference model • Version 2.0 der ISO 14721:2012 wurde am 21.08.2012 veröffentlicht • Diese Norm gilt als der weltweit akzeptierte Standard für die elektronische Archivierung • Auch die Version 2.0 basiert wieder auf dem Standard der Weltraumbehörden CCSDS • Während die ISO käuflich erworben werden muss, ist die "bis auf das Deckblatt" identische CCSDS-Version frei im Download verfügbar



• Zahlreiche Unklarheiten beseitigt: Betrifft konzeptionelle "Schwammigkeiten" aber auch neue Abschnitte zu Zugriffsrechten, Authentizität und anderen Funktionen • Grafiken vollständig überarbeitet Elektronische Archivierung
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OAIS Functional Entities
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OAIS Functional Entities
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Eingang Indizierung
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Eingang Indizierung



Elektronische Archivierung



PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH



Logik Verwaltung Datenbank



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



Isestraße 63 20149 Hamburg



644



www.PROJECT-CONSULT.de © PROJECT CONSULT 2013



322 01.03.2013



S113 Elektronische Archivierung Dr. Ulrich Kampffmeyer



OAIS Functional Entities
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Eingang Indizierung



Logik Verwaltung Datenbank



ArchivSpeicher
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OAIS Functional Entities
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Eingang Indizierung



Logik Verwaltung Datenbank



ArchivSpeicher Zugriff Bereitstellung
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STANDARDS FÜR ARCHIV-SCHNITTSTELLEN
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Standards Schnittstellen
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• ERP Systeme • SAP Archivelink



• Speichersystemanbieter (technisch) • SNIA XAM, CDMI, LTACSI



• Öffentliche Verwaltung Deutschland • XDOMEA Xarchiv • Bundesarchiv SAM



• Zugriffsschicht (technisch) • CMIS • WebDAV • JSR 170/283 Elektronische Archivierung
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XAM - eXtensible Access Method
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• SNIA-Initiative, die aus der Zusammenarbeit von IBM und EMC im Oktober 2004 entstanden ist • Grundlage für die Entwicklung eines Fixed-Content-API zur langfristigen Datenarchivierung • Vereinfacht das Datenspeichern und die Automatisierung von Storage-Migrationen: schnellere Erarbeitung und Umsetzung von Richtlinien für die Datenaufbewahrung, Datensicherheit, Datenmigration und Compliance • Engere Integration zwischen unterschiedlichen Datentypen und –Gruppen, so dass IT- und StorageVerantwortliche Informationen effektiver managen können
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XAM
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XAM „eXtensible Access Method“ • Später stießen HP, Hitachi Data Systems (HDS) und Sun Microsystems dazu • Das Konsortium legte seinen Vorschlag der SNIA vor, deren „Fixed Content Aware Storage Technical Work Group“ (FCAS TWG) sich für XAM als Grundlage für die Entwicklung eines Fixed-ContentAPI zur langfristigen Datenarchivierung entschied



• Ziel der technische Arbeitsgruppe des SNIA-DataManagement-Forums ist, Standards für das Speichern unveränderlicher Inhalte zu entwickeln • Zur Zeit existieren 3 verschiedene Ausprägungen von XAM Elektronische Archivierung
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• XAM soll das Datenspeichern und die Automatisierung von Storage-Migrationen vereinfachen • Unternehmen sollen schneller und einfacher Richtlinien für Datenaufbewahrung, Datensicherheit, Datenmigration und Compliance erarbeiten und umsetzen können • XAM soll unabhängige Software-Anbieter bei der Entwicklung von Lösungen für die Archivierung von Informationen unterstützen, da die Schnittstelle die langfristige Aufbewahrung, Bereitstellung und Verwaltung von unveränderlichen Daten, so genanntem Fixed-Content, ermöglicht
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• Die „100-Jahre“-Initiative ist eine Untergruppe von LTACSI • Zielsetzung: • mithilfe von Archiv-Anwendungen Daten-Objekte für die nächsten 100 Jahre logisch lesbar und verschiebbar machen • XAM-Spezifikationen Mitte 2008 durch das Archivierungsformat SD-SCDF (Self-Describing Self Contained Data Format) aufgewertet • Ermöglicht Langzeitaufbewahrung digitaler Daten auch beim Wechsel von Hardware und Anwendungen • Fordert multidisziplinären Ansatz, der auch Architekturund funktionale Topics wie die ISO 17421 OAIS Open Archival Information Systems adressiert
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SNIA CDMI STORAGE NETWORKING INDUSTRY ASSOCIATION CLOUD DATA MANAGEMENT INTERFACE
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• CDMI = Cloud Data Management Interface • Cloud Storage Standard der SNIA Cloud Storage Initiative (CSI) • Ermöglicht „elastisches on-demand storage” • Anwender müssen nur für genutzte Kapazitäten aufkommen
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• Den Daten des Anwenders werden spezielle Metadaten (data system metadata) angefügt, welche dem Cloud-Storage-Anbieter den jeweiligen Daten-Service (Backup, Archiv etc.) vorgeben • Daten können mit Hilfe von CDMI von CloudAnbieter zu Cloud-Anbieter bewegt werden • “Recodierung” für verschiedene Interfaces nicht erforderlich
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CMIS CONTENT MANAGEMENT INTEROPERABILITY SERVICES
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Hintergrund von CMIS
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•



Web-Service-Standard für den Austausch von Content mit und zwischen verschiedenen Enterprise Content Management (ECM) Systemen



•



Entwickelt und auf den Markt gebracht von zunächst EMC, IBM und Microsoft



•



Weitere Mitglieder: Alfresco, OpenText, Oracle und SAP



•



Fördert die ECM Interoperabilität und befasst sich mit der Lösung von inkompatiblen Repositories



•



Beinhaltet: • Allgemeine Domain-Modelle für CM (data model, capabilities) • Bindings: SOAP for system-to-system, REST/Atom for system-toapplication



•



Wird offizieller Standard von OASIS
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(Quelle: https://issues.alfresco.com/jira/secure/attachment/12289/Alfresco-CMIS-Webinar-Final.ppt#370,16,CMIS REST Binding) Elektronische Archivierung
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(Quelle: https://issues.alfresco.com/jira/secure/attachment/12289/Alfresco-CMIS-Webinar-Final.ppt#370,16,CMIS REST Binding) Elektronische Archivierung
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(Quelle: https://issues.alfresco.com/jira/secure/attachment/12289/Alfresco-CMIS-Webinar-Final.ppt#370,16,CMIS REST Binding) Elektronische Archivierung
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(Quelle: https://issues.alfresco.com/jira/secure/attachment/12289/Alfresco-CMIS-Webinar-Final.ppt#370,16,CMIS REST Binding) Elektronische Archivierung
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(Quelle: https://issues.alfresco.com/jira/secure/attachment/12289/Alfresco-CMIS-Webinar-Final.ppt#370,16,CMIS REST Binding) Elektronische Archivierung
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(Quelle: https://issues.alfresco.com/jira/secure/attachment/12289/Alfresco-CMIS-Webinar-Final.ppt#370,16,CMIS REST Binding) Elektronische Archivierung
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• SQL-based query syntax • Includes: • Full-text indexing (optional) • Returning relevancy scores • Property-specific queries (e.g. where ModifiedDate > 6/11/2007) • Wildcards



(Quelle: https://issues.alfresco.com/jira/secure/attachment/12289/Alfresco-CMIS-Webinar-Final.ppt#370,16,CMIS REST Binding) Elektronische Archivierung
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Content Management Interoperability Services CMIS 1.1 Am 10.12.2012 hat OASIS die erweiterte Version von CMIS veröffentlicht Neu: • • • • • •



Browser Binding Type Mutability Secondary Types cmis:item (eigene CMIS Objekte) Retention und Holds (Records Management) Sonstiges • Virtuelle Objekte: Content kann nun auch angehängt werden • Alle Objekte können eine Beschreibung tragen • Properties können in Massenoperationen geändert werden (bulk update) • An einigen Stellen ist die Spezifikation präzisiert worden
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1 Introduction 1.1 Terminology 1.2 Normative References 1.3 Non-Normative References 1.4 Examples 1.5 Changes for the CMIS 1.1 specification 1.5.1 Type Mutability 1.5.2 Repository Features 1.5.3 Secondary object types 1.5.4 Retention and Hold Support 1.5.5 Browser Binding 1.5.6 New cmis:item Object Type 1.5.7 Service bulkUpdateProperties 1.5.8 Append to a content stream 2 Domain Model 16 2.1 Data Model 2.1.1 Repository 2.1.2 Object 2.1.3 Object-Type 2.1.4 Document Object 2.1.5 Folder Object 2.1.6 Relationship Object Elektronische Archivierung
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2.1.7 Policy Object 2.1.8 Item Object 2.1.9 Secondary Object-Types 2.1.10 Object-Type Creation, Modification and Deletion 2.1.11 Object-Type Summary 2.1.12 Access Control 2.1.13 Versioning 2.1.14 Query 2.1.15 Change Log 2.1.16 Retentions and Holds 2.2 Services 2.2.1 Common Service Elements 2.2.2 Repository Services 2.2.5 Multi-filing Services 2.2.6 Discovery Services 2.2.7 Versioning Services 2.2.8 Relationship Services 2.2.9 Policy Services 2.2.10 ACL Services
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3 AtomPub Binding 3.1 Overview 3.1.1 Namespaces 3.1.2 Authentication 3.1.3 Response Formats 3.1.4 Optional Arguments 3.1.5 Errors and Exceptions . 3.1.6 Renditions 3.1.7 Content Streams 3.1.8 Paging of Feeds 3.1.9 Services not Exposed 3.2 HTTP 3.2.1 HTTP Range 3.2.2 HTTP OPTIONS Method 3.2.3 HTTP Status Codes 3.3 Media Types 3.3.1 CMIS Atom 3.3.2 CMIS Query 3.3.3 CMIS Allowable Actions 3.3.4 CMIS Tree 3.3.5 CMIS ACL 3.4 Atom Extensions for CMIS 3.4.1 Atom Element Extensions Elektronische Archivierung
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3.4.2 Attributes 3.4.3 CMIS Link Relations 3.5 Atom Resources 3.5.1 Feeds 3.5.2 Entries 3.6 Resources Overview 3.7 AtomPub Service Document 3.7.1 HTTP GET 3.8 Service Collections 3.8.1 Root Folder Collection 3.8.2 Query Collection 3.8.3 Checked Out Collection 3.8.4 Unfiled Collection 3.8.5 Type Children Collection 3.8.6 Bulk Update Collection 3.9 Collections 3.9.1 Relationships Collection 3.9.2 Folder Children Collection 3.9.3 Policies Collection 3.10 Feeds
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3.10.1 Object Parents Feed 3.10.2 Changes Feed 3.10.3 Folder Descendants Feed 3.10.4 Folder Tree Feed 3.10.5 All Versions Feed 3.10.6 Type Descendants Feed 3.11 Resources 3.11.1 Type Entry 3.11.2 Document Entry 3.11.3 PWC Entry 3.11.4 Folder Entry 3.11.5 Relationship Entry 3.11.6 Policy Entry 3.11.7 Item Entry 3.11.8 Content Stream 3.11.9 AllowableActions Resource 3.11.10ACL Resource 4 Web Services Binding 4.1 Overview 4.1.1 WS-I 4.1.2 Authentication Elektronische Archivierung



4.1.3 Content Transfer 4.1.4 Reporting Errors 4.2 Web Services Binding Mapping 4.3 Additions to the Services section 4.3.1 updateProperties and checkIn Semantics 4.3.2 Content Ranges 4.3.3 Extensions 4.3.4 Web Services Specific Structures 5 Browser Binding 5.1 Overview 5.2 Common Service Elements 5.2.1 Protocol 5.2.2 Data Representation 5.2.3 Schema 5.2.4 Mapping Schema Elements to JSON 5.2.5 URL Patterns 5.2.6 Multipart Forms 5.2.7 Properties in a "value not set" state 5.2.8 Callback
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5.2.9 Authentication 5.2.10 Error Handling and Return Codes 5.2.11 Succinct Representation of Properties 5.3 URLs 5.3.1 Service URL 5.3.2 Repository URL 5.3.3 Root Folder URL 5.3.4 Object URLs 5.4 Services 5.4.1 Service URL 5.4.2 Repository URL 5.4.3 Object URL 5.4.4 Use of HTML Forms 6 Conformance
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CMIS stellt folgende existierende Standards in Frage: WebDAV



JCR-170/283



• keine “types” und “properties” • kein “query” • keine Beziehungen • an HTTP gebunden



• • • •



Ausschließlich Java zahlreiche Verordnungen erfordert Wechsel zu “core” benötigt ein leistungsfähiges ECM, um spezifische Features und Modelle zu unterstützen • nicht serviceorientiert • benötigt beständige Verbindungen • untauglich für Mashups
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• 12. Dezember 2008: Kooperationsausschuss Automatisierte Datenverarbeitung (KoopA ADV) empfiehlt für den elektronischen Datenaustausch von Schriftgutobjekten XDOMEA 2.0 • Neuerrungen: • Abbildung von Geschäftsvorgangsinformationen • weiteren Bearbeitungs- und Protokollinformationen • Einbindung von fach- bzw. anwendungsspezifischer Informationen • Einbindung elektronisch signierter Dokumente • Möglichkeit in Fachverfahren entstehendes Schriftgut in einem DMS/VBS abzulegen • Erweiterung Anwendungsmöglichkeiten auf Aussonderung und Prozess der Anbietung / Übergabe behördlichen Schriftguts an die zuständigen Archive Elektronische Archivierung
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• Network of Expertise in long-term Storage and availability of digital Resources in Germany • Kompetenznetzwerk für die Langzeitarchivierung und Langzeitverfügbarkeit digitaler Ressourcen • Kooperationspartner aus den Bereichen Bibliotheken, Museen und Archive • Kriterienkatalogs „vertrauenswürdige digitale Langzeitarchive“- Leitfaden, ein vertrauenswürdiges digitales Langzeitarchiv zu konzipieren, zu planen und umzusetzen
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• Projekt zum Aufbau eines europäischen Archivportals mit einem gemeinsamen InternetZugang zum Archivgut der Mitgliedsländer der EU • Start: 15. Januar 2009, Laufzeit: zunächst 3 Jahre • Mit dem Projekt wird eine der Handlungsnotwendigkeiten aus dem vom Rat veranlassten Bericht über die Archive in der erweiterten EU umgesetzt • An dem Projekt sind 12 Mitgliedsländer der EU sowie die EDL-Foundation, die Trägerin der EUROPEANA, beteiligt



(http://www.bundesarchiv.de/aktuelles/pressemitteilungen/00265/index.html) Elektronische Archivierung
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ARCHIVIERUNG & ELEKTRONISCHE SIGNATUR: BSI TR-03125: TR-VELS / TR-ESOR
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Signieren und Nachsignieren
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• Bei Signaturen sind zu unterscheiden • Signierte E-Mails • Originäre entstandene elektronische Dokumente (PDF, Doc u.a.), die signiert wurden • Beim Scannen signierte Dokumente (Faksimiles; z.T. im Massen-Signaturverfahren)



• Das Nachsignieren betrifft alle qualifiziert elektronisch signierten Dokumente wenn das Zertifikat verfällt. Die Signatur selbst bleibt gültig. Beim Nachsignieren gibt es verschiedene Verfahren, die auch bei der Aufbewahrung (Langzeitspeicherung) und Archivierung (Langzeitarchivierung) nach gesetzlichen Vorgaben zum Einsatz kommen können.
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•



Technische Richtlinie des BSI Bundesamtes für Sicherheit in der Informationstechnik



•



Veröffentlicht im Juli 2009; Pressenotiz Dezember 2009; diverse Vorträge und Tagungen seit Anfang 2009



•



Ziel ist eine vertrauenswürdige elektronische Langzeitspeicherung (VELS) von elektronischen Dokumenten, Akten und sonstigen Daten aller Art



•



Gestaltungskriterien:



•



•



Berücksichtigung der relevanten internationalen Standards



•



Konsequente und vollständige Plattform- und Herstellerneutralität



•



Beschreibung einer mandantenfähigen Referenzarchitektur



•



Umsetzungsorientierung durch Einbeziehung konkreter Hilfestellungen zur Komponenten- und Schnittstellenentwicklung



Beseitigung der verbliebenen Hindernisse auf dem Weg zu einer möglichst vollständigen digitalen Dokumentenverarbeitung
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BSI Bundesamt für Sicherheit in der Informationstechnik: TR-ESOR – Beweiswerterhaltung kryptographisch signierter Dokumente, Version 1.1 • Erschienen am 18.02.2011 • Sprachliche, als auch technische Überarbeitung der TR-VELS 03125 • Der wesentliche Fokus liegt auf der Nachsignatur kryptografisch signierter Objekte. Die Formulierungen der früheren Version konnten als Universalarchivanspruch für alle Branchen und jede Art der ordnungsgemäßen Aufbewahrung missverstanden werden. Dieser Punkt ist mit der neuen Version nun klarer formuliert. Elektronische Archivierung
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SCANNEN UND NACHSIGNIEREN AUFBEWAHRUNG“ BSI TR-03138 RESISCAN



Elektronische Archivierung



FÜR DIE „SICHERE



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



681



TR-03138 RESISCAN



© PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 2



TR-03138 "RESISCAN" "Ersetzendes Scannen" • Endgültige Version am 20.03.2013 veröffentlicht • Vom BSI Bundesamt für Sicherheit in der Informationstechnik • Qualifizierte Elektronische Signatur und Nachsignieren • Ziel: "Die TR RESISCAN hat zum Ziel, die Lücke zwischen abstrakten und uneinheitlichen rechtlichen Anforderungen sowie der zuverlässigen technischen Realisierung des Scannens zu schließen.“ • In eGovG (§ 7 EGovG-E zur elektronischen Aktenführung) und im geplanten E-Justiz-Gesetz für die Beweiskraft gescannter elektronischer Dokumente (§ 371b ZPO-E) referenziert Quelle: https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR03138/TR03138.pdf;jsessionid=3F9FBC3212A9B40FBD9CA1675A1AE4DD.2_cid294?__blob=publicationFile Elektronische Archivierung
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„Generischer Scanprozess“, d.h. Dokumentenvorbereitung, Scannen, Nachverarbeitung, Integritätssicherung



Gegenstand der TR ist der Prozess des (ersetzenden) Scannens als solcher in technischer und organisatorischer Hinsicht, nicht aber bestimmte Soft- oder Hardwarekomponenten zur tatsächlichen Durchführung des Scannens oder die folgende Langzeitspeicherung oder Archivierung. Quelle: https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR03138/TR03138.pdf;jsessionid=3F9FBC3212A9B40FBD9CA1675A1AE4DD.2_cid294?__blob=publicationFile Elektronische Archivierung
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1. Vorbemerkungen 1.1 Zielsetzung und Titel 1.2 Kennzeichnung 1.3 Fachlich zuständige Stelle 1.4 Versionsverwaltung 1.5 Änderungsdienst / Fortschreibung 1.6 Veröffentlichung 1.7 Konventionen 1.8 Anwendungsbereich 2. Allgemeines und Übersicht 2.1 Regelungsgegenstand und wichtige Hinweise



3. Methodik 3.1 Strukturanalyse 3.2 Schutzbedarfsanalyse 3.3 Bedrohungsanalyse 3.4 Risikoanalyse 3.5 Sicherheitsmaßnahmen 3.6 Modularer Maßnahmenkatalog 4. Anforderungen für das ersetzende Scannen 4.1 Modulkonzept 4.2 Basismodul 4.3 Aufbaumodul



Quelle: https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR03138/TR03138.pdf;jsessionid=3F9FBC3212A9B40FBD9CA1675A1AE4DD.2_cid294?__blob=publicationFile Elektronische Archivierung
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STANDARDS FÜR ARCHIV-METADATEN



Elektronische Archivierung



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



685



Metadaten
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Metadaten: „Daten über Daten“ • Sie dienen zur Standardisierung, Verständlichkeit, Integritätssicherung, Ordnung und Wiederauffindbarkeit • Grundsätzlich werden Metadaten wie folgt unterschieden: (1) Beschreibende Metadaten • Titel, Klassifikation, Inhalt etc. (2) Erhaltende Metadaten • Format, Datum, Größe etc. (3) Verwaltende Metadaten: • Rechte, Sperrfrist, ID-Nummer



•



Bei der Definition ist zu unterscheiden zwischen • • •



Attribut und dessen Bezeichnung und Definition Attributwert und dessen Inhalte Beziehungen und Abhängigkeiten von Attributen und Attributwerten
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Welche Metadaten-Elemente halten Sie für die Archivierung für notwendig?



Flip-Chart    
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MoReq2



Model Requirements for the Management of Electronic Records



ISO 23081, Part 1



Records Management Prozesse, Metadaten für Records



Australian RKMS



Recordkeeping Metadata Schema



MARC



Machine-Readable Cataloging



METS



Metadata Encoding & Transmission Standard



DIRKS



Designing and Implementing Recordkeeping Systems (Australia)



US DoD Dept. of Defense 5015.2-STD



Standard für Elektronisches Records Management
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ASCII, ISO 10646, ISO 8859



Zeichenkodierung



ISO 3166



Ländernamen



ISO 8601, BSI DISC PD2000



Datumsformate



ANSI Z39.50/ISO 23950



Information Retrieval Protocol



ISO 639



Kennungen für Namen von Sprachen, Sprachcodes



ISO 2788, ISO 5964



Richtlinie für das Anlegen und die Entwicklung einsprachiger Thesauri
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Dokumenten-Metadaten
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• Codes für die Selbsterklärungsfunktion • Eindeutige Identifizierung des Objektes • Informationen zu Art, Anzahl und Struktur der einzelnen Teile der Inhaltskomponente • Formatinformationen • Nutzungsinformationen • Schutzinformationen • Referenzinformationen • Inhaltliche Informationen



http://de.wikipedia.org/wiki/Dokumentenmanagement
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LMER Langzeitarchivierungsmetadaten • Ergänzung zu existierenden bibliographischen Metadaten • Beschreibung der technischen Informationen und der Veränderungshistorie eines Objekts • LMER teilt sich zur Integration in XMLMetadatenaustauschformate, in mehrere XML-Schemas auf • LMER kann eigenständig als Austauschformat für technische Metadaten, oder als Teil eines umfassenderen Austauschformats genutzt werden • LMER gliedert sich in folgende Abschnitte: • • • •



Objekt Prozess Datei Metadaten Modifizierung



http://www.d-nb.de/standards/pdf/lmer12.pdf Elektronische Archivierung
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Metadaten-Standards
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Dublin Core • Sammlung einfacher und standardisierter Konventionen zur Beschreibung von Dokumenten und anderen Objekten im Internet • Fünfzehn Kernfelder, engl. core elements werden als „Dublin Core Metadata Element Set, Version 1.1 (ISO 15836)“ von DCMI empfohlen



Quelle: http://dublincore.org/ Elektronische Archivierung
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PREMIS PREservation Metadata Implementation Strategies • 2003 mit Unterstützung der Research Libraries Group (RLG) und des Online Computer Library Center (OCLC) gegründet http://www.oclc.org/de/de/global/default.htm (RLG = OCLC) • Untersucht alternative Strategien für die Erstellung und Nutzung von Encodings, Speicherung und Management von Langzeitarchivierungsmetadaten sowie produktive und geplante Implementierungen von digitalen Langzeitarchiven • Provenance Metadaten, Authentizität, Technisches Environment, Rechte-Metadaten etc.
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OAI Metadaten-Standard
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OAI (PMH) Open Archive Initiative (Protocol for Metadata Harversting) • Automatisches Abgreifen von Beschreibungsdateien auf zugänglichen, autorisierten Servern (Harvesting, Collecting) • Stellt eine Anwendungs-unabhängige Rahmenumgebung für Interoperabilität dar, beruht auf Metadata-Harvesting • Data Provider betreiben Systeme, die OAI-PMH als Mittel zur Zugänglichmachung von Metadaten nutzen • Service Provider benutzen via OAI-PMH extrahierte Metadaten als Grundlage zum Aufbau von Mehrwertdiensten in anderen Systemen
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• Die Darwin Information Typing Architecture (DITA) ist ein Dokumentenformat, ähnlich dem bekannten DocBook • DITA wird von der Firma IBM und OASIS als freie Architektur entwickelt und basiert auf XML • Sie steht als Dokumenttypdefinition (DTD) kostenlos zur Verfügung • Am 1. Dezember 2010 wurde die DITASpezifikation 1.2 als OASIS-Standard verabschiedet • Es stehen drei verschiedene Architekturen zur Verfügung, zudem existieren neue Domains und Topics Elektronische Archivierung
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MOREQ2® & ARCHIVIERUNG
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Veröffentlicht im Februar 2008 Requirements • •



• • •
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235 Seiten Requirements 794 Anforderungen



XML-Schema Testszenarien und Testdaten Zertifizierung
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Abdeckung
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DOD 5015.2 ISO 15801, 12654



GUID



ISO 12033



XML Metadata: DC, ISAAR, ISOs 23081, 639, 2788, 5964, 8601



PDF/A



ISO 18492, OAIS RFC 2821, 2822, TIFF, JPEG ISO 216



X.509, XKMS PDF/A



RECORDS



ISO 12037



MoReq2, ISO 15489 ISO 12142



ISO 15801, 12654



DOD 5015.2
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MOREQ2010® UND ARCHIVIERUNG
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MoReq2010® : Bezeichnung
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Namensänderung von ursprünglich „Model Requirements for the Management of Electronic Records“ zu MoReq2010® : MODULAR REQUIREMENTS FOR RECORDS SYSTEMS
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MoReq2010®
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Juni 2011: • Veröffentlichung der MoReq2010® Basis-Spezifikation September 2011: • Vorstellung Zertifizierungsprogramm für Anbieter von Records-Management-Systemen Zukünftig auch einsetzbar beim Test von Lösungen beim Anwender Dezember 2011: • Veröffentlichung von 5 Zusatzmodulen DLM Forum Konferenz in Brüssel: • Verabschiedung Schulungsprogramm für MoReq2010® • Koordination der Übersetzungen der Spezifikation Gedruckte Version bestellbar unter http://bookshop.europa.eu/en/modular-requirements-for-recordssystems-pbKAAF11S01/ In 2012 wurden weitere, noch fehlende Module von MoReq2010® zum Review bereitgestellt Elektronische Archivierung
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MoReq2010® : Komponenten
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High-Level
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File Aggregation / Container
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STANDARDS FÜR ARCHIVOBJEKT-FORMATE
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Standards für Formate
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Generelle Anforderungen: 1.



Lesbarkeit / Wiedergabefähigkeit



2.



Wiedergabequalität



3.



Lesbarkeit durch Maschinen



4.



Zugänglichkeit / Migrierbarkeit



5.



Explizite Struktur / Selbstdokumentation



6.



Freie Nutzbarkeit (nicht proprietär)



7.



Vollständig und offen dokumentiert



8.



Verbreitungsgrad



9.



Stabilität / Reife



10. Keine Verknüpfbarkeit / Vermeidung von Interaktivität (bei Bildund Textformaten) 11. Streamingfähigkeit (nur bei Audioformaten) 12. Kodierungsverfahren (nur bei Audioformaten) Elektronische Archivierung
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Datenformate
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ASCII (American Standard Code for Information Interchange) : • Standardisierter Zeichensatz zur Textdarstellung für Computer und andere Kommunikationseinrichtungen • Beschreibt als Code die Zuordnung von digital dargestellten Ganzzahlen zu den in der normalen Schriftsprache geschriebenen Zeichen • Mit Sieben-Bit-Code können digitale Geräte Textinhalte als Zahlenfolgen senden, empfangen und verarbeiten • Um verschiedenen Anforderungen der verschiedenen Sprachen gerecht zu werden, wurde der Unicode (in seinem Zeichenvorrat identisch mit ISO 10646) entwickelt (verwendet bis zu 32 Bit pro Zeichen, könnte über vier Milliarden verschiedene Zeichen unterscheiden)
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Datenformate
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COLD-Dokumente (Computer Output to Laser Disk): • Massendaten (bestehend aus Druckdateien oder Datenströmen) die durch automatische Prozesse archiviert werden • Komplexe Dokumentenstruktur, die zwischen Inhaltsdaten und Formulardaten unterscheidet • Entstehen typischerweise in Druckprozessen (oft noch im ursprünglichen Druckdatenformat gespeichert)
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Datenformate
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XML • Standardformat für Metadaten • Anfallenden Datenmengen nicht so groß, selbstbeschreibende Eigenschaft leicht zu lesen • Informationen über Tabellen, Spalteninformationen, Constraints, Grants und Indizes, die sich somit wieder vollständig rearchivieren lassen
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Bildformate
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TIFF (Tagged Image File Format) • Dateiformat zur Speicherung von Bildern • MIME-Typ image/tiff • z.B. für Eingangsrechnungen, Zeichnungen • wichtiges Format zum Austausch von Daten in der Druckvorstufe in Verlagen und Druckereien, unterstützt CMYK-Farbmodell • Quasi-Standard für Bilder mit hoher Qualität • Zum Archivieren von monochromen Grafiken (z. B. technischen Zeichnungen) , da in Verbindung mit „Fax Group 4“-Komprimierung sehr kompakte Dateien entstehen • GeoTIFF: Bereich der rasterbasierten Geoinformationen; erlaubt, bei Kartenbildern und Luftbildern anzugeben, wo auf der Erde die im Bild dargestellte Situation exakt koordinatenbezogen liegt Elektronische Archivierung
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Bildformate
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JPEG 2000: • Seit 2001 offizieller Standard der ISO und weltweiter Kompressionsstandard für statische Bilder • Verlustfreie, verlustbehaftete Komprimierung • Einsatzgebiete: elektronische Speicherung, elektronische Archivierung, Langzeitarchivierung • Vor allem gescannte Dokumente (Verfahren, die nach dem MRC-Prinzip arbeiten, können hier höhere Kompressionsraten und Qualitäten erzielen)
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Dokumentenformate
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ISO 19005-1



Elektronische Dateiformate für Dokumente zur Langzeitarchivierung – Teil 1: Der Einsatz von PDF 1.4 (PDF/A-1)



ISO 29500 : 2008



OOXML Office Open XML, Standardisierung erfolgte am 7. Dezember 2006 als EcmaStandard ECMA 376



TIFF



Tagged Image File Format



TXT



ASCII text format



WAVE



Audio



XML



XML Spezifikation des W3C



ISO 15444



JPEG 2000 Image Coding System
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Dokumentenformate
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ISO 32000 : 2008 PDF … ist noch der Bedarf gegeben? PDF/A-1 oder PDF/A-2? ISO 19005-1



Elektronische Dateiformate für Dokumente zur Langzeitarchivierung – Teil 1: Der Einsatz von PDF 1.4 (PDF/A-1)



ISO 29500 : 2008



OOXML Office Open XML, Standardisierung erfolgte am 7. Dezember 2006 als EcmaStandard ECMA 376



Microsoft kontra ISO 26300 ODF OpenFile Document Tagged Image Format Format TIFF TXT



ASCII text format



WAVE



Audio



XML



XML Spezifikation des W3C



ISO 15444



JPEG 2000 Image Coding System



Elektronische Archivierung



PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



Isestraße 63 20149 Hamburg



712



www.PROJECT-CONSULT.de © PROJECT CONSULT 2013



356 01.03.2013



S113 Elektronische Archivierung Dr. Ulrich Kampffmeyer



Dokumentenformate
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ODF (Open Document Format)(ISO/IEC 26300:2006): • Offener Standard für Dateiformate von Bürodokumenten (Texte, Tabellendokumente, Präsentationen, Zeichnungen, Bilder, Diagramme) • Integration bereits bestehender Standards (z.B. Unterstützung des W3C-Standards RDF, der ISOStandards für Datums-, Zeit-, Orts- und Sprachangaben oder MathML für Repräsentation von mathematischen Formeln und SVG für Vektorbilder)
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Dokumentenformate
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DiML (Dissertation Markup Language): • XML-basiertes Dokumentenformat zur Archivierung Elektronischer Publikationen (speziell Dissertationen und Habilitationsschriften) • Reines Archivierungsformat (nicht direkt betrachtbar oder druckbar)
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PDF Standards
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ISO 15930 PDF/X



ISO 14289 PDF/UA ISO 16612 PDF/VT ISO 19005 PDF/A



ISO 24517 PDF/E ISO 32000 PDF PDF/H
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Format für die Druckvorstufe PDF/X-1a = ISO 15930-1 PDF/X-3 = ISO 15930-3 Aufbau eines Dokuments im Format PDF (Universal Accessability) Transaktionsdruckspeicherung (PPML/VDX) PDF Archive Format für die Dokumentenarchivierung PDF/A-1 = ISO 19005-1:2005 PDF/A-2 = ISO 19005-2:2011 PDF/A-3 = ISO/CD 19005-3:2012 PDF Engineering Format für technische Zeichnungen normiertes Format für Standard-PDF PDF= ISO 32000-1 PDF im Gesundheitswesen (Health)
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PDF ISO 32000-1
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• Seit dem 1. Juli 2008 ist PDF in Version 1.7 als ISO 32000-1:2008 ein offener Standard. • Funktionen: • Dokumentgetreue Darstellung unabhängig von Gerät und Plattform • Inhalte aus verschiedenen Quellen zusammenzuführen • Gemeinsame Arbeit an Dokumenten über verschiedenen Plattformen hinweg • Digitale Signaturen • Sicherheits- und Rechtemechanismen • Extraktion und Wiederverwendung von Inhalten für andere Formate • Das Sammeln von Daten über PDF-Formulare und Integration mit Business-Systemen
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PDF/A ISO 19005
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• PDF-A basiert auf PDF-Standards von Adobe und verfolgt vier grundsätzliche Ziele: • • • •



Maximierung Maximierung Maximierung Maximierung



der Geräteunabhängigkeit des „Self-Containment“ der Selbst-Dokumentation der Informationsdurchlässigkeit



• Unterschiede zwischen PDF/A und PDF sind: • Verschlüsselung ist in PDF-A Dateien nicht erlaubt, • PDF/A Dateien müssen geräteunabhängige Farbfelder benutzten, • Der Verweis zu Inhalten außerhalb des PDF-AInformationsobjektes über dynamische Links ist nicht erlaubt, • Alle Schriften sind in die PDF-A Datei einzubinden, wo bei man sich allerdings auch auf Subsets beschränken kann, • Es sind keine Multi-Media Inhalte in PDF-A-Dateien erlaubt.
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WWF-Format
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• Seit 30.11.2010 von der WWF World Wide Fund For Nature veröffentlicht • Ein PDF-Format, dass nicht ausgedruckt werden kann • Soll unnötige Druckerei verhindern, um die Umwelt zu schonen • Motto „SAVE AS WWF, SAVE A TREE”



• Software kann kostenfrei unter http://www.saveaswwf.com/en/ heruntergeladen werden • Ca. 53.000 Firmen, Organisationen und Einzelpersonen haben WWF-Format bisher heruntergeladen Elektronische Archivierung
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Media-Formate
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SGML (Standard Generalized Markup Language) • • •



Standardisierte Technologie für die langfristige Verwaltung und Pflege von umfangreichen, elektronischen Dokumenten Auf Printmedien unterschiedlicher Arten ausgerichtet, nicht aber auf die Präsentation multimedialer Inhalte ISO 8879:1986: Information processing - Text and office systems - Standard Generalized Markup Language
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Media-Formate
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SMIL (Synchronized Multimedia Integration Language): • W3C unterstützter, auf XML basierender Standard für Multimedia • Zeitpunkt, Bildschirmlayout, Interaktion und alternative Darstellungsmöglichkeiten von Multimediapräsentationen werden festgelegt • sinnvolle Kombination von Information, Präsentation, zusätzlichen Multimediaobjekten und Interaktionsmöglichkeiten • Kann mit anderen XML-Standards wie CSS, XPointer oder XLink zusammenarbeiten
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Media-Formate
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SVG (Scalable Vector Graphics): • • • •



XML formulierte Sprache zur Erstellung von Vektorgrafiken W3C initiierter Standard Bestehen aus XML-Markup-Tags plattformunabhängig ,lassen sich problemlos in einer Datenbank speichern • definieren Linien, Rechtecke, Kreise, Polygone, Ellipsen und Text (Figuren können sogar mit Effekten z.B. mit Schatten versehen werden) • SMIL-Elemente lassen sich in SVG einbinden, Audio- und Videodateien mit Texten und Abbildungen kombinieren • SVGs können in jeder Auflösung mit bester Qualität ausgedruckt werden
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Media-Formate
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FITS (Flexible Image Transport System): • Flexibles offenes Dateiformat für Bilder, Spektren und Tabellen • Verwendung im Bereich der Astronomie • Unterstützt mehrdimensionale Arrays mit ein- und zweidimensionalen Spektren sowie drei- und mehrdimensionale „Data Cubes“ • International Astronomical Union anerkanntes Dateiformat; u. a. werden Bilder des Hubble Space Telescope, der Europäischen Südsternwarte (ESO), des XMM-Newton der European Space Agency (ESA) und des Spitzer Space Telescope der NASA gespeichert
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AVI (Audio Video Interleave): • Von Microsoft geschaffenes Videoformat, von dem für Windows 3.1 eingeführten RIFF (Resource Interchange File Format) abgeleitet • Unterschiedlichen Daten in ineinander verschachtelten (interleaved) Datenstrukturen, so genannten Streams abgespeichert, AVI-Format bildet hierbei lediglich den Container • Daten können selbst mittels unterschiedlicher Verfahren komprimiert sein • Beispiele: Cinepak, Intel Indeo, Microsoft Video 1, Clear Video oder IVI (DivX für Video und MP3 für Audio codiert)
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Video-Formate
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WMV (Windows Media Video): • Proprietärer Video-Codec von Microsoft ,Teil der Windows Media-Plattform • Eine Art Weiterentwicklung des AVI-Formates • Versuch die von Microsoft unterstützten Komprimierungsverfahren zu verbreiten, kein Container für beliebige Formate, kann nur mit Microsoft eigenen Formaten kodiert werden • Unterstützt auch Einbindung von Digital Rights Management (DRM), die Urheber von geistigem Eigentum Regelung der Zugriffsrechte auf Tonmaterial ermöglichen soll (in der Praxis häufig als Kopierschutzmaßnahme eingesetzt)
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Video-Formate
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MOV (Quicktime) • Allgemeine Dateiformat von Apples QuickTime, ermöglicht das Abspielen von Video- und Audiodateien • Containerformat • Video- und Audiodateien in Internetseiten darstellen, hochqualitative Komprimierungs- und StreamingEigenschaften
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Video-Formate
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MPEG (Motion Picture Experts Group): • Gruppe von Experten, die sich mit Standardisierung von Videokompression und dazugehörenden Bereichen, wie Audiokompression oder Containerformaten, beschäftigt • Spezifiziert nur ein Datenmodell zur Kompression von bewegten Bildern und Tonsignalen • Für verschiedenste Computer-Plattformen unabhängig
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Video-Formate
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MPEG-4: • MPEG-Standard (ISO/IEC-14496), beschreibt unter anderem Verfahren zur Video- und Audiokompression • Reduktion von Daten unter geringer Einbuße der Qualität • Ziel: 3D-Inhalte, künstliche Objekte zu repräsentieren, damit Videos interaktiv verändert werden können, zusätzlich verdichtete Kodierung • Möglichst hohe Videoqualität bei niedrigen Datenraten
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Video-Formate
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DivX: • Video-Codec, zum Komprimieren großer Videodateien • Oft genutzten Verwendung zum Kopieren und Verbreiten von urheberrechtlich geschützten DVDs ist er umstritten • An den MPEG-4-Standard angelehnt, jedoch keine Kompatibilität
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MP3 • MPEG-1 Audio Layer 3, Dateiformat zur verlustbehafteten Audiokompression • Verfahren zur verlustbehafteten Kompression digital gespeicherter Audiodaten • Bedient sich dabei der Psychoakustik mit dem Ziel, nur für den Menschen bewusst hörbare Audiosignale zu speichern • Dadurch wird eine Reduzierung der Datenmenge möglich, welche die wahrgenommene Audioqualität nicht oder nur kaum wahrnehmbar verringert
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Audio-Formate
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WMA (Windows Media Audio): • Proprietärer Audio-Codec von Microsoft , Teil der Windows Media-Plattform • Verlustbehafteter Codec • In der Regel in ASF-Container (Advanced Streaming Format, später umbenannt in Advanced Systems Format) eingebettet • Unterstützt Einbindung von DRM (Urheberrechte)
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Adobe Flash (Macromedia Flash) • Proprietäre integrierte Entwicklungsumgebung von Adobe Systems zur Erstellung multimedialer, interaktiver Inhalte • Flash findet in vielen Webseiten Anwendung, zum Beispiel als Werbebanner, oder als Steuerungsmenü • Die mit Adobe Flash erstellten Quelldateien (FLADateien) werden in SWF-Dateien übersetzt und dabei auf Wunsch komprimiert, um anschließend auf einen Webserver übertragen zu werden
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Multimedia Formate
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Microsoft Silverlight: • Erweiterung für Webbrowser, die Ausführung von Rich Internet Applications ermöglicht (Drag and Drop, 3D-Effekte, Animationen und Unterstützung diverser Videoformate) • Proprietäres, programmierbares Plug-in für Windows und Apple Macintosh
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HTML 5 • Entwurf einer Spezifikation, die sich selbst als Obermenge der bestehenden Standards HTML 4.01, XHTML 1.0 und DOM HTML Level 2 definiert • Ziele von HTML5 • Verschiedene Gruppen, die HTML verwenden sollen an der Entwicklung von HTML teilnehmen, d. h. Webautoren, Hersteller von Browsern, aber auch Hersteller von Autorensoftware • Der Übergang zu wohlgeformten Dokumenten soll weiter vorangetrieben werden • Formulare in HTML sollen erweitert werden und im Idealfall einen Schritt von der bestehenden Formularstruktur hin zu XForms bilden
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E-Book-Formate
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Mobipocket: • Mobipocket SA, Tochterfirma von Amazon.com • Kostenfreie Software zur Darstellung und Verwaltung von E-Books, Texten, E-News und anderen Publikationen auf vorwiegend kleineren elektronischen Geräten
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ePUB (electronic publication): • XML-basiert, für viele Applikationen anpassbar • An verschiedenen Bildschirmanforderungen anpassbar • Offenes Format
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E-Book-Formate
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LIT-Format: • Komprimiertes Dateiformat (verschlüsselt/unverschlüsselt) • Dynamisches Verfahren (Anpassung an Lesegewohnheiten des Einzelnen, Unterstützung von Geräten mit unterschiedlichen Bildschirmgrößen und Änderung der Schriftgröße)
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E-Book PDF Variante für Reader • Nahezu jede Plattform und fast alle eBookLesegeräte haben einen PDF-Viewer • Text auf dem Bildschirm genau so anzeigen wie auf Papier, Darstellung von PDF-Dateien auf recht kleinen Bildschirmen der eBook-Geräte nicht besonders leserlich
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WARC ISO 28500
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ISO 28500 WARC Die ISO 28500 soll verhindern, dass wertvolle Informationen verschwinden, wenn sich eine Webseite verändert. Entwickelt durch ISO Technischen Komitees ISO / TC 46, Information und Dokumentation, Unterausschuss SC 4, Technische Interoperabilität • • • • • • •



WARC ist aber nur ein Dateiformat Effektive Verwaltung, Strukturierung und Speicherung unzähliger, angesammelter Ressourcen aus dem Internet Erweiterung des ARC-Dateiformats, durch IIPC um Informationen und Wissen aus dem Internet, für zukünftige Generationen bereitstellen zu können Aufzeichnung von http-request-headern, beliebig vielen Metadaten Zuweisung von Kennungen für jede enthaltene Datei Verwaltung von Duplikaten und migrierten Datensätzen WARC speichert jede Art von digitalen Inhalten http://www.iso.org/iso/pressrelease.htm?refid=Ref1255
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WARC – Beispiel und Kritik
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Das Problem an WARC liegt darin, dass die eigentlichen Inhalte weiterhin genauso vorliegen, wie sie auf der Webseite ursprünglich vorhanden waren. Hier ein Beispiel aus der Spezifikation selbst (ISO 28500:2009): WARC/1.0 WARC-Type: response WARC-Target-URI: http://www.archive.org/images/logoc.jpg WARC-Warcinfo-ID: WARC-Date: 2006-09-19T17:20:24Z WARC-Block-Digest: sha1:UZY6ND6CCHXETFVJD2MSS7ZENMWF7KQ2 WARC-PayloadDigest: sha1:CCHXETFVJD2MUZY6ND6SS7ZENMWF7KQ2 WARC-IP-Address: 207.241.233.58 WARC-Record-ID: Content-Type: application/http;msgtype=response WARC-Identified-Payload-Type: image/jpeg Content-Length: 1902 HTTP/1.1 200 OK Date: Tue, 19 Sep 2006 17:18:40 GMT Server: Apache/2.0.54 (Ubuntu) Last-Modified: Mon, 16 Jun 2003 22:28:51 GMT ETag: "3e45-67e-2ed02ec0" Accept-Ranges: bytes Content-Length: 1662 Connection: close Content-Type: image/jpeg [image/jpeg binary data here] < PROBLEM
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WARC – Beispiel und Kritik
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• Der Inhalt ist weiterhin eine normale JPEG-Datei, d.h. auch mit WARC wird das Format-Problem nicht gelöst, sondern es wird einzig ein Container über die Daten gestülpt. • Das löst zwar das Problem, der standardisierten Speicherung von HTTP-Informationen und Metadaten zusammen mit einem Objekt in einem WARC-File, nicht aber das eigentliche Kernproblem, dass die Webformate selbst (Videos, CSS, Javascripts, Bildformate, Flash, etc.) nicht langzeittauglich sind. •



Ein WARC-Reader ist sehr einfach zu schreiben, aber für die Darstellung der Inhalte wieder auf eine normale RenderingEngine angewiesen.



•



Mehr dazu: Diskussion auf XING in der Gruppe Information & Document Management http://bit.ly/srUTkX
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Warum sind Standards für Anwender und Anbieter gerade bei der Langzeitverfügbarkeit wichtig? Flip-Chart    
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1.5 BESONDERE FORMEN DER ARCHIVIERUNG
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Besondere Formen der Archivierung
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Historische Archive Archivierung von Daten / steuerrelevanten Daten E-Mail-Archivierung und E-Mail-Management E-Postbrief, DE-Mail und DMARC Archivierung der elektronischen Rechnung – ohne eSignatur Archivierung von strukturierten Daten in Listen (COLD) Archive für Fileserver / Dateiverzeichnisse / OfficeDokumente Archivierung von Scans und Fax Archive für datenbankgestützte Anwendungen Archivierung für die virtuelle Akte / elektronische Personalakte Archivierung für CAD Archivierung für Media-Informationen (Film, Audio, Modelle) Archivierung von Webinhalten Archivierung im Bereich Mobile Archivierung in der Öffentliche Verwaltung Archivierung Inhouse vs Cloud
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Archivierungsanwendungen
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Welche Archivierungsanwendungen sind für Sie in Bezug auf Inhalte, Formate und Medien relevant? Flip-Chart    
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HISTORISCHE ARCHIVE
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Historische Archive
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•



In historischen Archiven werden aufbewahrungswürdige Kulturgüter und Dokumente aus dem öffentlichen Leben (wie Politik, Verwaltung etc.) langzeitig aufbewahrt und der Öffentlichkeit zugänglich gemacht



•



In einem historischen Archiv können daher neben materiellen Hinterlassenschaften auch elektronische Objekte unterschiedlichster Herkunft und in unterschiedlichen Formaten anfallen



•



Es wird häufig zwischen den zu bewahrenden Originalen im Archiv und den für die Öffentlichkeit bereitgestellten Kopien (auch digitale Inhalte) unterschieden (z.B. ddb, Europeana und andere Archivportale)



•



In Archiven sind digitalisierte und originär elektronische Objekte gleichermaßen zu verwalten.



•



Häufig folgen Archive heute noch einem „Sparten-orientierten“ Ansatz
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•



Von der europäischen Kommission gegründet



•



Der Dienst „Historische Archive“ wurde 1983 mit dem Auftrag gegründet, die endgültigen Archive der Kommission, d.h. alle von ihr erstellten Akten mit historischem Wert aufzubewahren, zu verwalten und zu pflegen



•



Bindeglied zwischen Kommission, Wissenschaftlern und Öffentlichkeit



•



Rechtsgrundlage: Verordnung (EWG, Euratom) Nr. 354/83, geändert durch die Verordnung Nr. 1700/2003



Quelle: http://ec.europa.eu/historical_archives/faq_de.htm Elektronische Archivierung
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Historische Archive in Deutschland
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Öffentlicher Auftrag • Bundesarchiv Grundlage ist das Bundesarchivgesetz • Landesarchive Grundlage sind die Landesarchivgesetze • Verbands- und Kommunal-Archive • Historische Archive in Bibliotheken, Museen, Denkmalpflegebehörden, Universitäten, Forschungseinrichtungen etc. der öffentlichen Hand • Archive der öffentlich-rechtlichen Medienanstalten Privater Auftrag • Historische Archive in der freien Wirtschaft z.B. Wirtschaftsarchive bei Groß-Unternehmen • Archive von Medien • Archive von Verbänden und politischen Einrichtungen • Stiftungen und Privat-Archive
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nestor • Deutsches Kompetenznetzwerk zur digitalen Langzeitarchivierung • Kooperationsverbund mit Partnern aus verschiedenen Bereichen der Archivierung (Hochschulen, Fortbildungen etc.) • Bündelt Standardisierungsaktivitäten und vermittelt Standards in Anwender-Communities • Sammlung von Best-Practice-Beispielen für digitale Langzeitarchivierung unterschiedlicher Medienformate sowie multimedialer Materialien • Organisation digitaler Archive
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Historische Archive - Projektgruppen
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dcc (digital curation center) • Seit März 2004 Forschungs-, Beratungs- und Förderzentrum (Kompetenzzentrum) für Data Curation • Zentrale Netzwerknoten in der kooperativen Zusammenarbeit der in diesem Bereich tätigen Universitäten, Forschungseinrichtungen und Institutionen • Beschäftigt sich mit der langfristigen Verfügbarkeit digitaler Inhalte aus Forschung, Lehre und Unterricht • Seit März 2004 wird das DCC vom e-Science Core Programme gefördert
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dpe (digital Preservation europe) •



Fördert Kollaborationen und Synergien zwischen zahlreichen bestehenden nationalen Initiativen innerhalb von Europas Forschungslandschaft



•



Ziele: • Das Profil digitaler Archive zu verbessern • Die Fähigkeiten der Mitgliedsstaaten zu fördern zusammenzuarbeiten, um die Wertigkeit digitaler Archive in ganz Europa zu steigern • Überprüfbare, zertifizierbare Standards für digitale Archive zu wählen und einzuführen • Forschungsagendas und Roadmaps zu entwickeln und zu fördern • Bürgern und Spezialisten helfen, ihre Rolle und Wichtigkeit in der digitalen Archivierung des Europäischen Kulturerbes in ihrem Leben und ihrer Arbeit zu erkennen
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Historische Archive - Projektgruppen
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InterPARES (International Research on Permanent Authentic Records in Electronic Systems) • Nachfolgeprojekt des Preservation of the Integrity of Electronic Records - Project (UBC Project) • Träger, bzw. Beteiligten sind die School of Library, Archival and Information Studies at the University of British Columbia (Vancouver) • Das Primärziel gilt einem theoretischen und methodologischen Grundlagenwissen, um von demselben exemplarische Strategien und Standards ableiten zu können • Aus InterPARES resultieren verschiedene Reports btr. Glossar, Verhältnis zum ISO 15489 - Standard, Authentizitäts-Regeln etc.
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Historische Archivierung
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Ist die historische Archivierung auch für Wirtschaftsunternehmen relevant (z.B. Unternehmensarchiv, Webseite etc.?) Flip-Chart    
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ARCHIVIERUNG VON DATEN
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• Die Archivierung offener, standardisierter Daten ist in der Regel einfach: • ASCII • XML



• Problematisch sind Daten in bestimmten (siehe auch die folgenden Themenbereiche) und besonders proprietären Formaten: • • • •



Daten aus Analyse-Systemen Messdaten Datenstreams u.a.



• Viele dieser Datenströme sind nur durch das erzeugende System wieder anzeigbar und verarbeitungsfähig Elektronische Archivierung
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Strukturierte Information Sind Daten, die in einem standardisierten Layout aus datenbankgestützten Systemen bereitgestellt werden (z.B. formatierte Datensätze aus einer Datenbank)



•



Schwach strukturierte Information Sind Informationen und Dokumente, die zum Teil Layout und Meta-Daten mit sich tragen, jedoch nicht standardisiert sind (z.B. Textverarbeitungsdateien)



•



Unstrukturierte Information Sind beliebige Informationsobjekte, deren Inhalt nicht direkt erschlossen werden kann und die nicht eine Trennung von Inhalt, Layout und Metadaten besitzen (Bilder, GIF`s, Video, Audio, Faksimiles etc.)
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ARCHIVIERUNG VON STEUERRELEVANTEN DATEN
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• Hauptsystem • Vorgelagertes System • Nebensystem



• Archivsystem • Universelles Auswertungsprogramm für steuerrelevante Daten
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• Re-Import in die erzeugenden Systeme - „Technik-Museum“? - Wandlung für die aktuelle Umgebung? • Unabhängige Auswertungssoftware - Spezielle Anwendungen? - IDEA? • Archivsysteme - mit eigener Auswertungsmöglichkeit? - Konverter für zukünftige Auswertungswerkzeuge?
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Prinzipien



© PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



Elektronische Archivierung



PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 2



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



Isestraße 63 20149 Hamburg



760



www.PROJECT-CONSULT.de © PROJECT CONSULT 2013



380 01.03.2013



S113 Elektronische Archivierung Dr. Ulrich Kampffmeyer



Sicherstellung der Auswertbarkeit
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Vorbedingung • Die Daten müssen richtig, vollständig und auswertbar an das Speicher- oder Archivsystem übergeben werden • Zusätzlich zu den Daten müssen Strukturbeschreibungen wie z.B. Bezeichnungen in Tabellenköpfen, Aufbau von Tabellen etc. auswertbar mit übergeben werden • Die Stammdaten zu den Bewegungsdaten müssen den korrekten Stand der Daten widerspiegeln
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Archivierung steuerrelevanter Daten
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Unabhängige Lösung mit vollwertigem Zugriff



Client



Z1 & Z2



Erlaubt Zugriff nach Z1 und Z2 Z3



Kaufmännische Anwendung



Erstellt Daten für Z3 Überlassung Erhält auswertbare Daten zurück



Übergibt an das Archiv auswertbare Daten



Archivsystem Management



Index Datenbank



Archivsystem Speicher Elektronische Archivierung
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Archivierung steuerrelevanter Daten
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Rückübertragung in kaufmännische Anwendung?



Z3



Erstellt Daten für Z3 Überlassung



Client



Z1 & Z2



Spezielle Anwendung



Erlaubt Zugriff nach Z1 und Z2



Kaufmännische Anwendung Kaufmännische Anwendung kann Daten nicht verarbeiten



Spezielle Anwendung auf dem Archivsystem



Archivsystem Management



Index Datenbank
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Vorteile eines unabhängigen Auswertungssystems © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 2



• Jedes gute elektronische Archivsystem ist zur Archivierung steuerrelevanter Daten geeignet • Es wird mindestens die gleiche Auswertungsqualität und –funktionalität bereitgestellt, die auch der Prüfer hat • Es wird sichergestellt, dass die Daten für Z3 übergebbar sind



• Eine Prüfung der Vollständigkeit und Auswertbarkeit wird vor der Archivierung ermöglicht
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Lösungsvarianten
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Archiv: •



Spezielles Archiv nur für GDPdU-Daten mit eigenen Auswertungsmöglichkeiten



•



Universal-Archiv mit spezieller zusätzlicher Auswertungssoftware oder Schnittstelle zu Auswertungsprogrammen



•



Nutzung eines outgesourcten Archivs, z.B. DATEV



•



Archivformate:



•



Listenobjekte mit strukturierten Datensätzen und beschreibender Funktionalität für Tabellenköpfe etc.



•



Empfohlen IDEA-XML-Format



•



Probleme:



•



Schnittstellen zu verschiedenen zuliefernden Systemen



•



Bereitstellung Z3-Datenträger



•



Anerkennung durch Finanzbehörden
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GDPdU: Achtung
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• Die Außenprüfer wollen nicht nur die Daten aus den Erp-Lösungen auswerten, sondern haben auch den wahlfreien Zugriff auf Archivsysteme mit Belegen, z.B. gescannten Dokumenten. • Für den Zugriff auf die Daten sind spezielle Rollen und Berechtigungsprofile einzurichten, die dem Steuerprüfer nur den Zugriff auf die zulässigen Daten und Dokumente erlauben.



• Es gibt keine „zertifizierten GDPdU-konformen“ Archive. Dies ist lediglich Marketing.
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GDPdU-Archivierung
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Was sind die wichtigsten Anforderungen an die auswertbare Aufbewahrung steuerrelevanter Daten? Flip-Chart    
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E-MAIL-ARCHIVIERUNG UND E-MAILMANAGEMENT
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E-Mail
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• Eine auf elektronischem Weg in Computernetzwerken übertragene Nachricht • Format einer E-Mail durch RFC 5322 festgelegt • Danach bestehen E-Mails nur aus Textzeichen • Andere Internet-Standards fügen Möglichkeiten hinzu, auch Zeichen außerhalb von ASCII sowie Datei-Anhänge zu verschicken • E-Mails intern in zwei Teile geteilt: Header mit Kopfzeilen und Body mit eigentlichem Inhalt der Nachricht
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E-Mail
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• E-Mail-Adresse bezeichnet eindeutig den Empfänger einer E-Mail • Ermöglicht damit Zustellung an diesen Empfänger • Transport per SMTP im Internet: E-Mail-Adresse besteht aus zwei Teilen: domain-part, local-part • Andere Transportmechanismen wie zum Beispiel UUCP oder X.400 verwenden eine andere Adress-Syntax • Dateianhang (engl.: attachment) = Datei, die im Body einer E-Mail verschickt wird • Durch MIME-Protokoll ermöglicht, welches Unterteilung des Body und Kodierung der Datei regelt
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Geschichte der E-Mail
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• 1984: Der amerikanische Informatiker Ray Tomlinson schickte die erste E-Mail an seine Kollegen an die Universität in Karlsruhe – Dauer: 6 Stunden! • 2010: Täglich werden 200 Milliarden E-Mails weltweit versendet 180.000.000.000 - also 90 % davon sind Spam



Elektronische Archivierung



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



771



E-Mail als Medium der Geschäftskommunikation © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 2



• Geschäfte können elektronisch per E-Mail getätigt werden • E-Mails sind dementsprechend originär elektronische Dokumente, Belege, Handelsbriefe, Aufträge, Verträge usw.
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Das elektronische Dokument
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• E-Mails sind Dokumente! • Der Begriff Dokument wird für elektronische Dokumente aus unterschiedlichsten Quellen, die in einem DV-System als Datei, Bestandteil einer Datei oder Objekt vorliegen, verwendet • Ein elektronisches Dokument kann heute fast alles sein: • • • • •



gescannte Seiten digitales Fax Farbbilder Email-Dateien Screen-Dumps



Elektronische Archivierung
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Output-Dateien Multimedia - Objekte Sprachdateien digitales Video Office Dokumente
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Der Wert elektronischer Information
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• Auf den Inhalt kommt es an … nicht auf die Form der Übermittlung • Nur Information, die auch in Prozessen oder als Wissen genutzt wird, hat einen inhärenten Wert • E-Mail-Systeme bieten keine geeignete, nachvollziehbare Prozessunterstützung
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Gleichstellung von Dokumenten
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• Dokumente werden vermehrt elektronisch erstellt und sind nicht mehr für eine Präsentation in Papierform ausgelegt • • • •



Dynamische Dokumente Elektronisch signierte Dokumente Automatisch erzeugte Massendrucke Datensätze, die durch beschreibende Meta-Daten und Formatinformationen erst zum Dokument werden



• Die rechtliche Gleichstellung von Papier – und elektronischen Dokumenten ist eine der wichtigsten Voraussetzungen für das Informationszeitalter
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Elektronisch signierte Dokumente
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• Durch die Verwendung der elektronischen Signatur entsteht aus einer Datei ein Dokument das einem manuell unterzeichneten Papierdokument im Prinzip gleichwertig ist • Die elektronische Signatur sichert vorrangig die Unverändertheit der Nachricht und die Authentizität des Unterzeichners • Elektronisch signierte Dokumente werden in der Regel im Dokumentenaustausch, also per E-Mail, benutzt
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Vorteile der E-Mail
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• Nachvollziehbarkeit und Nachweisbarkeit: Man hat alles schriftlich / elektronisch • Einfache Archivierung: Mitschreiben am Telefon entfällt • Asynchronität: Man kann sich die Antwort in Ruhe vorbereiten, weniger Störungen • Effektivität: Man kann mehrere Adressaten zugleich informieren • Anlagen: Einfaches Mit-Versenden von Anlagen (Dokumente, Zeichnungen, etc.) aller Art Quelle: http://www.leitenbauer.at/mailvorteile.htm Elektronische Archivierung
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Vorteile der E-Mail
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• Bezug: Der Bezug zum ursprünglichen Mail ist bei einer Antwort klar erkennbar, wenn man das ursprüngliche Mail nicht entfernt • Erinnerungsfunktion • Möglichkeit der Verschlüsselung durch einfache Dienstprogramme • Datenbankabfragen möglich • Einfaches Weiterleiten • Elektronisch ohne Medienbruch weiterverarbeitbar



Quelle: http://www.leitenbauer.at/mailvorteile.htm Elektronische Archivierung
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Nachteile der E-Mail
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• Information „nachlässig verpackt“ • Rechtschreibfehler, Fehler in der Grammatik und stilistische Mängel • Falsche Empfänger in der Adresszeile • Nicht (immer) Rückmeldung möglich, ob E-Mail angekommen ist • Bei Beanstandungen oder Konflikten Gefahr von Missverständnissen (Fehlen der gestischen und mimischen Zusatzinformation) • Keine sinnvoll ausgefüllten Betreffzeilen führen zu Identifikationsproblemen • Beantwortung von E-Mails mit anderem sachlichen Inhalt führt zu „Unordnung“
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Nachteile der E-Mail
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• E-Mail fördert unüberschaubare Informationsflut • Überfüllte Emailbriefkästen: Prioritätensetzung • Erwartungsdruck: E-Mail rasch beantworten - auch bei komplexen Fragestellungen • Persönliche Gespräche nehmen ab • Gefahr Stimmungen und voreilige Meinungen zu schnell weiterzugegeben • Tendenz steigt, Informationen weiterzuleiten und Verantwortung abzuschieben



Quelle: http://www.rhetorik.ch/EKommunikation/EKommunikation.html Elektronische Archivierung
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Produktivität von Email nach John Mancini AIIM, 2011
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Quelle: http://aiim.typepad.com/aiim_blog/2011/02/email-mail-sucks-lets-move-on-for-most-things.html
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• 27 % unternehmensinterne Kommunikation • 99% davon unnütz, redundant oder nicht mehr aktuell



• 46 % gefilterte Emails von Außen • Überwiegend Werbung, Spam, etc. – Zeitraubend!



• 21 % „stuff-emails“, Brancheninfos z.B. Newsletter • Überflüssig, da ersetzt durch entsprechende RSS Feeds, Twitter , etc - Redundanz!



• 6 % relevanter Email-Eingang
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E-Mail-Problematik (1)
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Original ? • • • •



Ein Empfänger Mehrere Empfänger Ein Empfänger, mehrere CC: Empfänger Verteiler, viel bcc: Empfänger
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E-Mail-Problematik (2)
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Zitierstil • Keine Übernahme • Vollständige Übernahme (mit Schachtelung) • Teilweise Übernahme • Editierbarkeit
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E-Mail-Problematik (3)
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Lesbarkeit • • • •



E-Mail nicht anzeigbar E-Mail Attachment nicht anzeigbar Verlinkte Seite nicht aufrufbar Zeichensatzprobleme
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E-Mail-Problematik (4)
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Inhaltliche Bewertung • Durch Empfänger • Relevanz häufig nicht sofort erkennbar
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E-Mail-Problematik (5)
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Status • • • •



Vorabinformation Kopie Original Rechtskräftiges Original
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E-Mail-Problematik (6)
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Fehlende Metadaten • Betreff • Individueller Absender • Bezug im Text
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E-Mail-Problematik (7)
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Umschlag



• E-Mail mit Text Jjhkjqwfqnckqlef b pok poküf kefleqöükbökwreöplbkpowrigbewporgkgop4ggkpo45kgpo45gkpog kpo45kg gio54go5gpoipoi4tgpo4ipo45igpogi opiopi poi43po ip o4it p4p ip ipo4i p o4ipoi4poti5pot4potiiipo itpo4tpo5tpo45opi op4i5 poipo44uitzr iop3u4i6upoupo io Jjhkjqwfqnckqlef b pok poküf kefleqöükbökwreöplbkpowrigbewporgkgop4ggkpo45kgpo45gkpog
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E-Mail-Problematik (8)
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Jjhkjqwfqnckqlef b pok poküf PDF kefleqöükbökwreöplbkpowrigbewporgkgop4ggkpo45kgpo45gkpog kpo45kg gio54go5gpoipoi4tgpo4ipo45igpogi opiopi poi43po ip o4it p4p ip ipo4i p o4ipoi4poti5pot4potiiipo itpo4tpo5tpo45opi op4i5 poipo44uitzr iop3u4i6upoupo io Jjhkjqwfqnckqlef b pok poküf kefleqöükbökwreöplbkpowrigbewporgkgop4ggkpo45kgpo45gkpog



Jjhkjqwfqnckqlef b pok poküf Word PDF kefleqöükbökwreöplbkpowrigbewporgkgop4ggkpo45kgpo45gkpog kpo45kg gio54go5gpoipoi4tgpo4ipo45igpogi opiopi poi43po ip o4it p4p ip ipo4i p o4ipoi4poti5pot4potiiipo itpo4tpo5tpo45opi op4i5 poipo44uitzr iop3u4i6upoupo io Jjhkjqwfqnckqlef b pok poküf kefleqöükbökwreöplbkpowrigbewporgkgop4ggkpo45kgpo45gkpog
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E-Mail mit Text und Attachment



•Email mit Text und mehreren unterschiedlichen Attachments
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E-Mail-Problematik (9)
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Jjhkjqwfqnckqlef b pok poküf PDF kefleqöükbökwreöplbkpowrigbewporgkgop4ggkpo45kgpo45gkpog kpo45kg gio54go5gpoipoi4tgpo4ipo45igpogi opiopi poi43po ip o4it p4p ip ipo4i p o4ipoi4poti5pot4potiiipo itpo4tpo5tpo45opi op4i5 poipo44uitzr iop3u4i6upoupo io Jjhkjqwfqnckqlef b pok poküf kefleqöükbökwreöplbkpowrigbewporgkgop4ggkpo45kgpo45gkpog



Jjhkjqwfqnckqlef b pok poküf Word PDF kefleqöükbökwreöplbkpowrigbewporgkgop4ggkpo45kgpo45gkpog kpo45kg gio54go5gpoipoi4tgpo4ipo45igpogi opiopi poi43po ip o4it PDF p4p ip ipo4i p o4ipoi4poti5pot4potiiipo itpo4tpo5tpo45opi op4i5 poipo44uitzr iop3u4i6upoupo io Jjhkjqwfqnckqlef b pok poküf kefleqöükbökwreöplbkpowrigbewporgkgop4ggkpo45kgpo45gkpog
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E-Mail mit Text und eingebetteter E-Mail



•Mehrfach geschachtelte Email mit enthaltener Email und Attachments
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E-Mail-Problematik (10)
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Jjhkjqwfqnckqlef b pok poküf kefleqöükbökwreöplbkpowrigbewporgkgop4ggkpo45kgpo45gkpog kpo45kg gio54go5gpoipoi4tgpo4ipo45igpogi opiopi poi43po ip o4it p4p ip ipo4i p o4ipoi4poti5pot4potiiipo itpo4tpo5tpo45opi op4i5 poipo44uitzr iop3u4i6upoupo io Jjhkjqwfqnckqlef b pok poküf kefleqöükbökwreöplbkpowrigbewporgkgop4ggkpo45kgpo45gkpog



Jjhkjqwfqnckqlef b pok poküf kefleqöükbökwreöplbkpowrigbewporgkgop4ggkpo 45kgpo45gkpogkpo45kg gio54go5gpoipoi4tgpo4ipo45igpogi opiopi poi43po ip o4it p4p ip ipo4i p o4ipoi4poti5pot4potiiipo itpo4tpo5tpo45opi op4i5 poipo44uitzr iop3u4i6upoupo io
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E-Mail mit HTML



•E-Mail mit HTML, Links und Nachladen aus dem Internet
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• Ohne Signatur • Mit fortgeschrittener Signatur • Mit qualifizierter Signatur • • • •



Nur Umschlag signiert Umschlag mit Attachment signiert Nur Attachments signiert Gemischt signierte und unsignierte Attachments
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E-Mail-Problematik (12)
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PDF
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E-Mail mit Text und elektronischer Signatur



•E-Mail mit elektronischer Signatur und Attachment



E-Mail mit Text und Attachment mit elektronischer Signatur
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Eingangsnachweis • • • •



Bestätigung des Empfängers Bestätigung des Lesers Keine Bestätigung der Bearbeitung Keine elektronischen Posteingangs- und Ausgangsbücher, da Einträge löschbar



• Beziehung zur E-Mail ?! • Referenzierung • Vollständigkeit • Multiple Adressaten
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E-Mail-Problematik (14)
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Firewall • Firewall verhindert Empfang von E-Mails mit + − − − + −



Elektronische Archivierung



PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH



Viren Elektronische Signatur Speziellen Attachments Bestimmter Absender Bestimmte Größe
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Outlook Notes Google Opensource • • • • • •



Formatierung Auszeichnungsmerkmale Zeichensätze Aufbau Metadaten Interne Struktur
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E-Mail-Problematik (16)
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Ordnung • • • •



Persönliche Postkörbe Gruppenpostkörbe „Transportable Kopien“ (Notebook) Ausgelagerte Postkörbe



Grundsätzliches Problem: • Zusammenhang zwischen Nachricht und Antwort(en)
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Absender-Erkennung • • • •



Interne, bekannte Adresse Externe, bekannte Adresse Externe, unbekannte Adresse Externe, „verdeckte“ Adresse



• • • • •



Authentifizierte Absender Internes Management Elektronische Signatur DE-Mail E-Postbrief Reg-Mail
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E-Mail-Problematik (18)
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• Empfangsnachweis • • • •



Richtige Adresse Richtige(r) Empfänger Richtiger Zeitstempel Vollständigkeit / Lesbarkeit



• Versandnachweis • Richtige(r) Empfänger • Richtiger Zeitpunkt • Vollständigkeit
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Zugriff auf archivierte E-Mails (und Office-Dokumente) © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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Wie sicher sind Sie, dass die Informationen und EMails vollständig erfasst werden und abrufbar sind?



Quelle: AIIM International 2011
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Beispiel einer Checkliste für ein E-Mail-Archivierungssystem © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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• Client- und/oder systemgetriebene E-Mail-Archivierung • Welche E-Mail-Clients und -Server werden unterstützt? • Zuordnungsmöglichkeiten der E-Mails und ihrer Anhänge zu Geschäftsprozessen und digitalen Akten • Zugriffsmöglichkeiten für beteiligte Personen, die nicht E-Mail-Adressat waren • Automatisches und manuelles Klassifizieren und Ablegen der E-Mails und ihrer Anhänge Quelle: http://www.ecmguide.de/Archivierung/EMailArchive/tabid/251/articleType/ArticleView/articleId/13495/E-Mail-Management-Checkliste.aspx
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• Management- und Archivierungslösungen für den E-Mail-Ausgang • Speicherformate der E-Mails und ihrer Anhänge • Abdeckung der Rechtsvorschriften, die eingehalten werden sollen • Recherche- Such und Markierungsmöglichkeiten im Archiv • Löschen der archivierten E-Mail im E-Mail-System – automatisch oder manuell • Unterstützung mobiler Anwender • Intuitive und einfache Bedienmöglichkeiten • Cloud-Funktionalität Quelle: http://www.ecmguide.de/Archivierung/EMailArchive/tabid/251/articleType/ArticleView/articleId/13495/E-Mail-ManagementCheckliste.aspx
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Versand einer E-Mail: Ablauf



© PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 2



• Client schickt SMTP-Anfrage an den Quell-Mailserver (a.org) • Mailserver erfragt „Mail eXchanger record“ beim DNS-Server (ns.b.com) • DNS-Server liefert MX-Record mit Prioritätsliste von Ziel-Mailservern (b.com) • a.org sendet E-Mail nacheinander an alle b.com, bis einer die E-Mail annimmt • Der Ziel-Mailserver speichert die E-Mail, bis der Nutzer „Bob“ seine E-Mails per POP3 abholt Quelle: http://de.wikipedia.org/wiki/E-Mail Elektronische Archivierung
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Gründe zur Archivierung von E-Mails
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Wirtschaftliche Gründe • Direkter Zugriff auf alle Informationen unabhängig vom Empfänger • Entlastung der Kommunikationssysteme • Reduzierung von Suchzeiten aufgrund der integrierten Suchfunktionalitäten im Archivsystem • Sicherung und Bereitstellung von in E-Mails vorhandenen geschäftskritischen Informationen in nachgelagerten Systemen • usw.
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Gründe zur Archivierung von E-Mails
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Rechtliche Gründe • Anforderungen, basierend auf den Aufbewahrungspflichten für geschäftsrelevante Informationen • Spezielle Gesetze zur Aufbewahrungspflicht von E-Mails • Allgemeine länderspezifische rechtliche Vorschriften
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Welchen Rechtscharakter hat E-Mail?
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• Das „Vorhandensein“ oder „Nicht-Vorhandensein“ von E-Mail kann bereits ausschlaggebend sein • Es geht um die „richtige E-Mail“ in ihrem geschäftlichen Zusammenhang • Der Nachweis der „Originalität“ und „Unverändertheit“ der E-Mail und des E-Mail-Inhalts entscheidet über den möglichen Beweiswert • Der Inhalt der E-Mail kann auch handelsrechtlich und steuerrechtlich relevant sein
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Entlastung für E-Mail-Anwendungen
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• Die Bürokommunikationsprogramme quellen über und werden gleichzeitig immer größer und komplexer • Der Spam-Anteil bzw. der Anteil an unnötigen Mails steigt • Der Aufwand für die Systemadministration steigt • Bei E-Mails ist die Identifikation der aufbewahrungspflichtigen, der aufbewahrungswürdigen und der übrigen Dokumente besonders aufwändig, besonders wenn private Nutzung erlaubt ist • Häufig werden E-Mails und/oder Attachements gedruckt und dann abgelegt • E-Mails werden vielfach multiplikativ versandt
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Urteil zu privaten E-Mails am Arbeitsplatz © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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VG Karlsruhe vom 27.5.2013, 2 K 3249/12, Rdnr. 65 (Fall Mappus) Kein Telekommunikationsgeheimnis für private E-Mails am Arbeitsplatz



•



Kommentar von Rechtsanwalt Prof. Niko Härting: „Die von der herrschenden Auffassung befürwortete Anwendung des § 88 TKG auf die betriebsinterne private Nutzung von E-Mails war noch nie überzeugend und wird seit jeher zurecht kritisiert (Barton, CR 2003, 839, 843; Gundermann, K&R 1998, 48, 51; Schimmelpfennig/Wenning, DB 2006, 2290, 2292 f.; Wuermeling/Felixberger, CR 1997, 230, 231 ff.):



• Gegen die Einstufung eines Arbeitgebers als Anbieter von Telekommunikationsdiensten spricht der Zweck des TKG, der darin liegt, durch eine technologieneutrale Regulierung den Wettbewerb im Bereich der Telekommunikation und leistungsfähige Telekommunikationsinfrastrukturen zu fördern und auf diese Weise flächendeckend angemessene und ausreichende Dienstleistungen zu gewährleisten (§ 1 TKG) (vgl. Barton, CR 2003, 839, 843; Schimmelpfennig/Wenning, DB 2006, 2290, 2292 f.). Quelle: http://bit.ly/10WYmxo Elektronische Archivierung
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Urteil zu privaten E-Mails am Arbeitsplatz © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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Fortsetzung des Kommentars von Rechtsanwalt Prof. Niko Härting • Es ist nicht ersichtlich, wie ein Arbeitgeber, der Mitarbeitern E-Mail-Accounts zur privaten Nutzung zur Verfügung stellt, im Telekommunikationsmarkt in einen Wettbewerb zu anderen Anbietern treten könne. • Die in der Gesetzesbegründung vertretene Einbeziehung des Arbeitgebers in den Adressatenkreis des § 88 TKG ist – gerade im Hinblick auf die strafrechtlichen Konsequenzen (§ 206 StGB) nicht ausreichend durchdacht worden (vgl. Barton, CR 2003, 843).



Quelle: http://bit.ly/10WYmxo Elektronische Archivierung
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Anforderungen an eine E-Mail-Archivierung (1) © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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Grundanforderungen • • • • • • • • • •



… Lösungen der beschriebenen Verwaltungsproblemen Nachweise Empfang, Verwendung, Bearbeitung Datenbank-gestützte Erschließung unabhängig vom direkten Empfänger sichere, unveränderbare Speicherung Wahrung des Zusammenhanges zwischen Nachricht und Antworten Erzeugung von Rendition zur Sicherstellung langfristiger Lesbarkeit Nachweis der Quellen Wahrung des Kontextes von Umschlag, Text und Attachments Einstellen von Pointern/Ankern in die Mail-Anwendung Aufbau Beziehung „gesendet“/“empfangen“ eines E-MailVorganges
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Grundanforderungen • • • • • • • • • •



Langzeitarchivierung aller in einer Mail enthaltenen Informationen Hohe Skalierbarkeit Wiederherstellen der archivierten Mails ohne Informationsverluste Wahlweise vollständiges oder teilweises Löschen von bereits archivierten Mails Komprimierung der archivierten Dokumente Archivierung von verschlüsselten Maildokumenten mit Entschlüsselung vor der Archivierung Konvertierung der Anhänge und/oder des Mailtextes Single Instance Archivierung Prüfung der Gültigkeit elektronischer Signaturen Statistische Auswertungsmöglichkeiten aller abrechnungsrelevanten Aktionen
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Strategien der E-Mail-Archivierung
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(1)



Vollständige Archivierung



(2)



Vollständige Archivierung mit Separierung der Attachments



(3)



Selektive Archivierung



(4)



Kombination der Verfahren einschließlich automatischer und manueller Steuerung
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Konsequenzen E-Mail Archivierung: Personal © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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• Betriebsrat • Mitwirkungsrecht des Betriebsrates • Zugriff (Archivierung) auf persönliche Daten (private Mails) bedarf der Zustimmung des Betriebsrates



• Datenschutz • Fragen der Datensicherheit werden verbessert • Möglichkeiten des Missbrauches unternehmensrelevanter Daten werden verringert



• Administration • Arbeit der Administratoren wird immens erleichtert • Personelle Entlastung möglich



• Anwender • Breites Spektrum an Reaktionen von Euphorie bis zur totalen Ablehnung • Nach Übergang in den Produktivbetrieb und und schlüssigen Information der Nutzer, aber meist ein positives Echo
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Lösungsvarianten
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Archiv: • • • •



Bestandteil des E-Mail-Systems (z.B. Exchange 2010) Separates Archiv nur für E-Mail (nicht empfohlen) Archivsystem-Appliance nur für E-Mail (nicht empfohlen) Nachgelagertes universelles Archivsystem



Archivformate: •



E-Mail-Körper mit Pointer auf enthaltene Komponenten/Attachments E-Mail-Originalformat mit enthaltenen Attachments Zusätzliche Anzeigekopie (PDF) unter gleichem Index



• •



Probleme: •



Häufig als separates Silo eingerichtet stehen die E-Mails nicht im Sachzusammenhang zur Verfügung. Überführung vorhandener E-Mail-Repositories ins Archiv (Redundanz, Originalempfänger/-absender etc.)



•
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E-MAIL-MANAGEMENT / E-MAIL-RESPONSE-MANAGEMENT
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E-Mail-Management
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• Eingangskontrolle und Nachweis • Filterung und Prüfung • Verteilung • Teilautomatisierte Auswertung • Unterstützung bei der Beantwortung • Zuordnung zu Geschäftsvorfällen • etc. •… erst am Ende steht die Archivierung
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E-Mail-Management
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• E-Mail-Archivierung steht am Ende der Nutzung, • E-Mail-Management ist daher die größere Herausforderung.
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E-Mail-Management
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• Intelligenter Umgang mit den Inhalten von E-Mails wichtiger Wettbewerbsfaktor, da E-Mails als Kommunikationsmedium einerseits und als Transportmedium für angehängte Dateien andererseits einen immer höheren Stellenwert einnehmen • Software für E-Mail-Management erleichtert die Verwaltung der elektronischen Post deutlich • Zwei Arten von E-Mail-Management-Systemen: • E-Mail-Archivsysteme steuern die Aufbewahrung von Nachrichten inklusive Dateianhängen • E-Mail-Response-Management-Systeme unterstützen den Anwender bei der Beantwortung von E-Mails Quelle: http://www.documanager.de/magazin/artikel_1872_email_management.html
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E-Mail-Response-Management
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Datenbankbasierte Anwendung, die der strukturierten, automatisierten und nachvollziehbaren Bearbeitung von großen Mengen eingehender E-Mails dient Ziele: Beschleunigung der Bearbeitung, Steigerung der Effizienz und der Agentenleistung, Erhöhung der Antwortkonsistenz sowie die Dokumentation des E-Mail-Aufkommens und einzelner Vorgänge, Kundenzufriedenheit verbessern
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E-Mail-Response-Management
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Durch Kategorisierung werden Anfragen thematisch eingeordnet, sodass sie dem richtigen Mitarbeiter oder Geschäftsprozess zugeordnet werden können Zuverlässigkeit von modernen ERMS: • Business-Rules: Welche Prozesse manuell oder automatisch für welche Arten von Anfragen vorzusehen sind, deren Einhaltung prüfen • Für bestimmte Kunden oder Bearbeiter können spezielle Workflows hinterlegt werden
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• Durch redaktionell bearbeitete Textbausteine wird sichergestellt, dass Expertenwissen für jeden Bearbeiter bereitsteht und qualitativ hochwertige Antworten gegeben werden können • Arbeitserleichterung vor allem dann, wenn repetitive Aufgaben automatisiert werden. Entscheidend: • Sehr gute inhaltliche Analyse der Kommunikation • Automatische Bereitstellung von relevanten Informationen oder Textbausteinen spart Zeit



Quelle: http://wiki.computerwoche.de/doku.php/it-management/mail-response-management
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Was sind die wichtigsten technischen und organisatorischen Herausforderungen beim E-MailManagement? Flip-Chart    
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E-POSTBRIEF, DE-MAIL UND DMARC
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E-POSTBRIEF
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Der E-Postbrief
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• Angebot der Deutschen Post AG: www.epost.de • Soll zuverlässige und vertrauliche elektronische Kommunikation gewährleisten • SSL-verschlüsseltes Webportal: elektronische Nachrichten als Online-Brief zwischen Kunden des E-Postbrief-Dienstes versenden • Besitzt der Empfänger eines E-Postbriefs keinen elektronischen Briefkasten des Dienstes, so wird die Nachricht als hybrider E-Postbrief gedruckt, kuvertiert und per Postbote zugestellt



Quelle: Deutsche Post http://www.epost.de/privatkunden.html
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• Für die Authentifizierung während der Anmeldung ist ein PostIdent-Nachweis, also das persönliche Vorlegen eines Lichtbildausweises bei der Post Voraussetzung • Adresse ([email protected]) kann keine E-Mails gemäß IETF-Norm RFC 5322 empfangen



Elektronische Archivierung



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



827



Der E-Postbrief



© PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



Elektronische Archivierung



PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 2



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



Isestraße 63 20149 Hamburg



828



www.PROJECT-CONSULT.de © PROJECT CONSULT 2013



414 01.03.2013



S113 Elektronische Archivierung Dr. Ulrich Kampffmeyer



E-Postbrief: Aktuelles



© PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 2



•



Eine Million Kunden (100 Großunternehmen und 4.000 Mittelständler) nutzen den E-Postbrief. Dennoch kommt der Onlinebrief der Deutschen Post langsamer voran als geplant [Stand 16.02.2012].



•



Eine Integration des E-Postbriefs in Softwareprodukte wie Word, SAP und Lotus Notes soll helfen.



•



Im Sommer 2010 gestartet, ist der Briefvorstand der Deutschen Post von 3-5 Jahren Etablierungszeit ausgegangen – mittlerweile spricht man von 6 Jahren.



•



Die meisten E-Postbriefe werden immer noch hybrid geschrieben, also online verfasst und auf Papier zugestellt.



•



Dem Privatanwender will die Deutsche Post den E-Postbrief durch eine vereinfachte Identitätsprüfung schmackhaft machen. Außerdem soll er um eine Online-Bezahlfunktion erweitert werden. Beide Neuerungen sollen noch in diesem Jahr kommen. Quelle: http://www.posttip.de/News/24108/e-postbrief-1-million-nutzer-und-neue-funktionen.html
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DE-MAIL
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• Bundesregierung hat die DE-Mail als rechtssicheres Kommunikationsmittel ins Leben gerufen • Am 3. Mai 2011 ist das De-Mail-Gesetz in Kraft getreten • Schaffung vertrauenswürdiger Lösungen für elektronische Kommunikation im Rechts- und Geschäftsverkehr, bei denen sich Teilnehmer der Sicherheit der Dienste, der Vertraulichkeit der Nachrichten und der Identität ihrer Kommunikationspartner sicher sein können • Stärkung Rechtssicherheit im elektronischen Rechtsund Geschäftsverkehr durch verbesserte Beweismöglichkeiten • Schaffung rechtlichen Rahmens für eine rechtssichere Zustellung elektronischer Dokumente Elektronische Archivierung
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• Beteiligt an der DE-Mail sind die zur United Internet AG gehörenden Provider und Freemail-Anbieter GMX und Web.de sowie die Deutsche Telekom • E-Postbrief ist Konkurrenzprodukt zur DE-Mail • •



• •



E-Postbrief ist kein DE-Mail-Angebot (unklar, ob Deutsche Post sich DE-Mail anschließen wird) Streitpunkt: Frage der einheitlichen Adressendung Endungen sind aufgrund der fehlenden endgültigen Fassung des DE-Mail-Gesetzes unklar Im Fall einer DE-Mail-Akkreditierung will die Post nicht auf ihr Markenzeichen „ePostbrief“ verzichten Es ist in naher Zukunft mit weiteren Veränderungen in diesem Bereich zu rechnen



Quelle: http://gesetzgebung.beck.de/news/de-mail-gesetz-buergerportale-gesetz Elektronische Archivierung



PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



Isestraße 63 20149 Hamburg



832



www.PROJECT-CONSULT.de © PROJECT CONSULT 2013



416 01.03.2013



S113 Elektronische Archivierung Dr. Ulrich Kampffmeyer



DE-Mail: Bürger-Safe



© PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 2



• DE-Safe: • Ablage persönlicher Daten in einem elektronischen „Safe“



• Dokumente standardmäßig verschlüsselt abgelegt und nur bei Abruf durch den (authentifizierten) Nutzer durch den DE-Mail-Provider entschlüsselt • Bei Bedarf: einzelne, alle oder bestimmte Kategorien seiner Dokumente zusätzlich clientseitig verschlüsseln und im DE-Safe ablegen • Aufgabe: Unterlagen verschlüsselt ablegen und ständig vor Veränderungen geschützt bereit halten



Quelle: http://www.datenschutz-praxis.de/fachwissen/fachartikel/wie-der-datenschutz-bei-de-mail-sichergestellt-werden-soll/
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1. Die E-Mail-Adresse •



Einrichtung einer neuen (zusätzlichen) E-Mail-Adresse, die unlogisch, unvertraut und verwechslungsgefährdet aufgebaut ist.



2. Die geschlossene Benutzergruppe •



Es ist nicht möglich, eine De-Mail oder einen E-Postbrief aus der (noch marginal kleinen, Landesgruppe) Gruppe heraus zu versenden.



3. Die Ende-zu-Ende Verschlüsselung •



trotz großer Sicherheitsbedenken ohne Ende-zu Ende Verschlüsselung gesetzlich geregelt.



4. Anbindung und Einbindung • Die Frage nach einer einheitlichen API ist ungeklärt



5. Individuelle Anwender •



Problematisch wird die personenbezogene Authentifizierung für Personen, die für ein Unternehmen handeln, denn die Verantwortung liegt bei ihnen selbst.
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• URL-Endung der zukünftigen De-Mails • Verpflichtung für zertifizierte Anbieter, eine DE-Mail bei Zahlungsverzug abrufbar zu machen • Provider kann ein Konto demnach nicht komplett sperren, sondern höchstens kündigen oder die Versandoption blockieren • Keine Ende-zu-Ende-Verschlüsselung durch die Provider



Quelle:http://www.heise.de/newsticker/meldung/Nur-noch-geringfuegige-Aenderungen-am-De-Mail-Gesetz-1195017.html
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DMARC INITIATIVE
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• DMARC : Domain-based Message Authentication, Reporting and Conformance (etwa: domainbasierte Authentifizierung, Melden und Konformität von Nachrichten). • Allianz der Internetunternehmen Google, Facebook, Microsoft, AOL, LinkedIn, PayPal und Yahoo (und andere) gegen Phishing-Angriffe, bei denen Informationen der Nutzer wie z.B. Kreditkartendaten oder Passwörter abgegriffen werden. • Ziel: kriminelle E-Mails hinter den Kulissen herauszufiltern, damit sie die Nutzer gar nicht erst erreichen.
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Das DMARC-System sei laut Facebook (Weird-Magazine) schon in Betrieb. Demnach haben PayPal, Google und Yahoo die Initiative vor rund eineinhalb Jahren angestoßen. Der Impuls kam von PayPal – der Bezahldienst steht ständig im Visier von Phishing-Attacken. Vorteil: beim Mail-Verkehr zwischen den beteiligten Anbietern flächendeckend werden bekannte Technologien zur PhishingBekämpfung angewandt. Dazu gehören etwa der Abgleich von IP-Adressen der Absender und eine Strukturanalyse der Mails. Spezielle Zeichen, an denen Nutzer DMARC-geschützte Mails erkennen können, sind nicht vorgesehen. In der Allianz arbeiten auch Microsoft Hotmail, das KarriereNetzwerk LinkedIn und die Bank of America sowie diverse Spezialisten für E-Mail-Sicherheit an der Bekämpfung von Phishing-Angriffen mit.



Quelle: http://www.welt.de/wirtschaft/webwelt/article13841286/Internet-Branche-bildet-Allianz-gegen-Phishing.html
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• Identifikation und Authentifizierung von Absendern und Reputationswerten. DMARC ermittelt unter anderem, ob eine E-Mail von einer verdächtigen oder blockierten IP-Adresse kommt. • Die DMARC-Initiative stellt auch nationale Initiativen, wie E-Postbrief und DE-Mail in Frage. • Mit DMARC können elektronisch signierte Dokumente verschickt werden!
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• Brancheninitiative von Deutsche Telekom und United Internet (web.de, gmx) • Initiative für sichere E-Mail-Kommunikation in Deutschland • Auslöser: NSA-Skandal • Nutzer profitieren von • Automatischer Verschlüsselung ihrer Daten auf allen Übertragungswegen • Der Datenverarbeitung in Deutschland



• Webseite: www.e-mail-made-in-germany.de
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ARCHIVIERUNG DER ELEKTRONISCHEN RECHNUNG - OHNE ELEKTRONISCHE SIGNATUR
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Aufbewahrungsfristen für Papierdokumente nach dem Scannen •



Im November 2011 hat das BZSt Bundeszentralamt für Steuern eine vorläufige Regelung für die Aufbewahrung von digitalisierten Papierdokumenten herausgegeben.



•



Dabei geht es um den Zeitraum nach dem Scannen in dem Dokumente zum Prüfen, Nachscannen etc. noch vorgehalten werden sollen.



•



"Die Aufbewahrungspflicht von Unterlagen und Akten beispielsweise in Kartons beträgt sechs Monate nach dem Scannen in ein elektronisches Archivsystem. Danach können die Belege vernichtet werden, wenn sie als "qualifizierte" Dokumente in der elektronischen Akte abgelegt worden sind. Anschließend ist es zulässig, ein Dokument zur Vorlage vor Gericht auszudrucken, wenn der elektronische Weg nicht möglich ist."



•



Was ein "qualifiziertes" elektronisches Dokument ist, lässt jedoch das BZSt offen.
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Aufbewahrungsfristen für Papierdokumente nach dem Scannen • „Sechs Monate nach dem Scannvorgang können die Unterlagen künftig vernichtet werden. Die gescannten Papierdokumente sind als qualifizierte Dokumente in der eAkte abzulegen. Die qualifizierte Signatur des gescannten Papierdokuments dient als Nachweis für einen ordnungsgemäßen ScannVorgang.“



Quelle: www.bzst.de/DE/Steuern_National/Kindergeld_Fachaufsicht/Familienkassen/Einzelweisungen/110928_DMS.pdf?__blob=publicat ionFile
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Aufbewahrungsfristen nach Handels-, Steuer- und Sozialrecht
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• In einer Stellungnahme am 14.12.2011 hat das Bundeskabinett weitere Entlastungen der Wirtschaft von Bürokratiekosten angekündigt. Es sollen zukünftig weniger Aktenordner für Steuer-, Handelsund Sozialversicherungsunterlagen mit Papier gefüllt werden. • Ziel: einfachere, harmonisierte Vorgaben für die Finanz- und Lohnbuchhaltung. Die Belege sollen alle in elektronischen Archiven abgelegt werden können.
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• Absenkung der Aufbewahrungsfristen nach Handels-, Steuer- und Sozialrecht von 10 Jahren auf fünf Jahre • Ziel: schnellere Betriebsprüfungen bei Unternehmen und kürzere Aufbewahrungsfristen bei Unternehmen und Privatpersonen.
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• Für das vom Bundesrat am 08.07.2011 abgelehnte und daraufhin angepasste Steuervereinfachungsgesetz haben Bundestag und Bundesrat am 21.09.2011 im Vermittlungsausschuss des Bundesrates eine Einigung erzielt. • Am 23.09.2011 wurde das angepasste Steuervereinfachungsgesetz sowohl vom Bundestag als auch vom Bundesrat gebilligt. Das Gesetz ist am 01.11.2011 in Kraft getreten und am 04.11.2011 im Bundesgesetzblatt verkündet worden. • Das Gesetz ist rückwirkend am 01.01.2012 in Kraft getreten.



Quelle:http://www.bundesfinanzministerium.de/nn_128726/DE/BMF__Startseite/Aktuelles/Aktuelle__Geset ze/Gesetze__Verordnungen/010__a__StVereinfG2011,templateId=raw,property=publicationFile.pdf Elektronische Archivierung
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•



Im Steuervereinfachungsgesetz öffnet das Bundesfinanzministerium als neuen dritten Weg zusätzlich die Verwendung „innerbetrieblicher Kontrollverfahren“ und erfüllt damit die Auflagen der Europäischen Union.



•



Das Ministerium lässt, wie auch die aktuelle EU Council Directive (2010/45/EU), völlig offen wie die neuen „innerbetrieblichen Kontrollverfahren“ ausgestaltet werden müssen, um die Echtheit und Herkunft von elektronischen Rechnungen zu garantieren. Dadurch trägt der Steuerpflichtige über Jahre das Risiko der Anerkennung seiner "selbstdefinierten" innerbetrieblichen Kontrollverfahren.
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•



Mit dem Gesetz setzt die Bundesregierung die Vorgaben der EU-Richtlinie (2010/45/EU vom 13. Juli 2010) zur Änderung der bisherigen EU-Mehrwertsteuerrichtlinie (2006/112/EC) national um.



•



Die Änderungen für das Umsatzsteuergesetz gelten nach Veröffentlichung und ermöglichen Unternehmen die Wahl zwischen drei Verfahren zur Sicherung des Vorsteuerabzugs bei elektronischen Rechnungen.



•



Das Bundesfinanzministerium akzeptiert nun die folgenden drei Verfahren zum elektronischen Rechnungsaustausch: (1) Elektronische Signaturen basierend auf einem qualifizierten Zertifikat (2) Einsatz von standardisierten EDI-Verfahren (3) „innerbetriebliche Kontrollverfahren“, die die Echtheit der Herkunft und Unversehrtheit des Inhalts gewährleisten
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•



Innerhalb der EU bestehen erhebliche Unterschiede in der Auffassung, wie ein „innerbetriebliches Kontrollverfahren“ ausgestaltet sein muss. Eine EU-weite Harmonisierung „innerbetrieblicher Kontrollverfahren“ ist nicht absehbar und erfordert daher für jedes Land eine individuelle Betrachtung und Umsetzung.



•



Darüber hinaus ist in anderen Ländern, wie z.B. der Schweiz, Israel oder Lateinamerika, der Einsatz elektronischer Signaturen zwingend für den elektronischen Rechnungsaustausch vorgeschrieben. Die Nutzung alternativer Verfahren, wie z.B. „innerbetrieblicher Kontrollverfahren“ ist in diesen Ländern ausgeschlossen.



•



Für international tätige Unternehmen bleibt die elektronische Signatur (neben EDI) somit das einzige Mittel um elektronische Rechnungen international, gesetzeskonform und wirtschaftlich sinnvoll austauschen.
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• Revisionssichere Archivierung elektronischer Rechnungen bleibt Pflicht Unabhängig vom eingesetzten Verfahren müssen Rechnungsversender und empfänger elektronische Rechnungen mindestens 10 Jahre revisionssicher, d.h. auf einem unveränderbarem Speicher, aufbewahren. • Ein Ausdruck in Papierform ist nicht zulässig. Auch dies stellt das Bundesfinanzministerium in seinen FAQ (Frequently-Asked-Questions) klar. Die Archivierung kann im Unternehmen selbst, unter Verwendung geeigneter revisionssicherer Speichermedien, oder bei einem Archivdienstleister, z.B. per Online Archiv, erfolgen.
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• Standard für elektronische Rechnungen ZUGFeRD „Zentraler User Guide des Forums elektronische Rechnung Deutschland“ • Release Candidate vom 12. Juni 2013 (http://bit.ly/ZUGFeRD-RC) • Hrsg. von FeRD „Forum elektronische Rechnung Deutschland“ • Versendung von standardisierten Rechnungen als PDF mit integriertem XML-Datensatz für die automatische Verarbeitung • Ergänzt EDI-Standards wie EANCOM® • Entspricht internationalem Standard und kann im europäischen und internationalem Rechnungsverkehr angewendet werden Elektronische Archivierung
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Quelle: Präsentation "ZUGFeRD-Format Release Candidate“ aus dem Info-Paket http://bit.ly/ZUGFeRD-Info Elektronische Archivierung
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Quelle: Präsentation "ZUGFeRD-Format Release Candidate“ aus dem Info-Paket http://bit.ly/ZUGFeRD-Info Elektronische Archivierung
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Quelle: Präsentation "ZUGFeRD-Format Release Candidate“ aus dem Info-Paket http://bit.ly/ZUGFeRD-Info Elektronische Archivierung
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Quelle: Präsentation "ZUGFeRD-Format Release Candidate“ aus dem Info-Paket http://bit.ly/ZUGFeRD-Info Elektronische Archivierung
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ARCHIVIERUNG VON STRUKTURIERTEN DATEN IN LISTEN (COLD)



Elektronische Archivierung



PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



Isestraße 63 20149 Hamburg



868



www.PROJECT-CONSULT.de © PROJECT CONSULT 2013



434 01.03.2013



S113 Elektronische Archivierung Dr. Ulrich Kampffmeyer
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• Hauptanwendungsgebiet der elektronischen Archivierung zur Speicherung steuerrelevanter Daten • Automatische, regelbasierte Aufbereitung, Indizierung und Archivierung von strukturierten Ausgabedaten aus Anwendungssystemen • Unterstützen die Speicherung seitenorientierter Computer-Ausgabedateien auf digitalen optischen Speichern und erlauben eine komfortable Suche, Anzeige und Ausgabe dieser
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Für die COLD-Archivierung lassen sich zwei Strategien unterscheiden: 1. Satzweise Speicherung aus Datenbank- oder operativen Anwendungen mit Indizierung jedes Satzes •



die Anzahl der Indizes kann sehr groß werden und der Index kann fast die Größe der Objekte erreichen



2. Listenweise Speicherung aus operativen Anwendungen mit Indizierung der Liste (Sekundärindex) •



Aufwendigere Header- und Retrieval-Strategie



•



Bietet aber auf Grund der listenweisen Indizierung den Vorteil einer geringeren Anzahl an Primärindizes



Daneben besteht die Möglichkeit, beide Strategien zu kombinieren und innerhalb einer Liste satzweise zu indizieren, so dass ein Zugriff auf Satzebene möglich ist und Reports je nach Bedarf ad hoc zusammengestellt werden können.
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COLD - Definition
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COLD: Ursprünglich für Computer Output on Laserdisk • Heute: • Archivierung von strukturierten Daten als Listen (Listenarchivierung) • Archivierung von Druckoutput mit Strukturen und LayoutInformationen (Druck-Output) • Migration mit Übernahme von Daten und Objekten zur Füllung von Datenbanken und Repositories



• COLD-Schnittstelle wird zur allgemeinen ImportSchnittstelle
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COLD - Prozesse
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IndexDB



Daten OutputObjekte



HOST



Indexeinträge Konverter



Importfähige Objekte



Archivobjekte Speicher



Daten bank



Konverter



Anwendung



• Konverter: • Formatumwandlung • Indexkomplettierung • Archiv: • Indizierung • Archivobjektbildung
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Typen von COLD-Verfahren
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Listen im Daten-Format IndexDB



Liste im Originalformat



Listen



Liste im neutralen Format



Formatdefinitionen



Konverter



Lieferndes System



Container



Referenz Format
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Typen von COLD-Verfahren
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Listen mit Hintergrund-Layout IndexDB Objekt



Bibliothek



Objekt



Objekt



Liste von Objekten mit Referenz auf Ressourcen Listen



Lieferndes System



Objekt



Konverter



Objekt



Objekt



Liste von Objekten inkl. Layout Objekt Objekt Objekt Objekt



Einzelobjekte inkl. Layout
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Typen von COLD-Verfahren
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Druckoutput Original



Druckoutput Form



Form



Druckoutput



Keine Veränderung



Form



Form



Form



Form



Extrahierer



Druckoutput im Originalformat



Druckoutput im Originalformat



Abgleich



IndexDB



HOST
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Typen von COLD-Verfahren
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Druckoutput mit Ressourcen-Referenz Objekt



Form



Objekt



Liste von Objekten mit Referenz auf einzelne Ressourcen



Druckoutput Form



Objekt



Form



Druckoutput Druckoutput



Druckoutput im Originalformat



Form



Konverter



Bibliothek



Form Form Form



Originalformat, zusätzlich Hintergrundlayout und Ressourcen für die Gesamtdatei



Layouts neutral



Druckoutput Druckoutput



IndexDB



Form Form Form Druckoutput Form Form Form Form Form Form



Datenlisten mit zugehörigen Layouts
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Typen von COLD-Verfahren
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Direct-Output-Management IndexDB Archivieren



Daten bank



Speicher



Auslesen DB Versenden



eMail / Groupware



Web-Publishing



Bibliothek



Auslesen Formulare



Konverter COLD/PublishAnwendung



Drucken



Webserver / Browser



Druckstrasse
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Typen von COLD-Verfahren
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Migration: Datenbank und Objekte



DB neu Neue Indizes



DB alt



Neue Speicherorte



Auslesen alte Datensätze und Dokumente



Konvertierte Archivobjekte



Konverter



Lieferndes System
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COLD – Retrieval
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Traditionell: Primär-Index



Recherche Objektindex + Inhalt



IndexDB



Client



Anfrage Gesamtobjekt Bereitstellung Gesamtobjekt aufgrund Objektindex



Zusätzlich ist die Positionierung auf dem ersten Datensatz aufgrund inhaltlicher Recherchekriterien bei komfortableren Systemen möglich
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COLD – Retrieval
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Primärindex + Sekundärindex



Recherche Objektindex + Inhalt



IndexDB



Client



• Bereitstellung Liste aller Fundstellen • Bereitstellung Listsätze • Bereitstellung relevante Einzelobjekte



Anfrage Gesamtobjekt



Interpreter



Bereitstellung Gesamtobjekt aufgrund Objektindex



Halten des Sekundärindex in der Datenbank (bsp. Volltext) führt zu Mengenproblemen
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COLD – Retrieval
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Primärindex + Sekundärindex über Profile Recherche Objektindex + Inhalt (Felder) Client



• Bereitstellung kombinierte Liste aller Fundstellen • Bereitstellung Informationen aufgrund der Profildefinition (einschließlich Konvertierung für bestimmte Clienten oder veränderte Systemumgebungen) • Bereitstellung relevante Einzelobjekte • Mischen von Sätzen und Einzelobjekten aus mehreren Gesamtobjekten • Suche gesteuert nach Profiltypen



IndexDB



Aufbereitete, kombinierte oder vereinzelte Sätze, Objekte etc.



Interpreter



Anfrage Gesamtobjekt



Bereitstellung Gesamtobjekte aufgrund Objektindex



Resso urcen



•



Profilsuche ermöglicht format- und objektübergreifend eine inhaltliche Recherche (Bsp. Protokolle und Datensätze)



•



Beispiel: Vorschlag für S-Buchen • Versionierung / Historisierung • Identifikation über Profile
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Lösungsvarianten



© PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 2



Archiv: • •



Spezielles Archiv für Listen-Archivierung Universal-Archiv mit spezieller zusätzlicher Funktionalität



Archivformate: •



Listenobjekte mit strukturierten Datensätzen und beschreibender Funktionalität für Tabellenköpfe etc.



Probleme: • • •



Schnittstellen zu verschiedenen zuliefernden Systemen Zweistufige Suche Spezieller Viewer
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ARCHIVE FÜR FILESERVER / DATEIVERZEICHNISSE / OFFICEDOKUMENTE



Elektronische Archivierung



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



883



File-Manager / Datei-Manager
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• Datei-Manager sind eine Grundfunktionalität von Betriebssystemen. Sie kommen daher in allen IT-Systemen vor • Datei-Manager bieten große, geordnete Speicherkapazitäten zur gemeinsamen Nutzung durch mehrere Anwender an • Sie bieten hierarchische Ordnungsstrukturen zur Ablage von Dateien an • Es gibt keinen Datenbank-gestützten Zugriff über Metadaten. Verwaltungs- und Suchfunktionen im Sinne von Dokumentenmanagement sind rudimentär
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Fileserver/Dateiserver
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Für die Verwendung von Dateiservern im Netz sprechen unter anderem folgende Gründe: • Große Datenbestände können zur gemeinsamen Verwendung durch mehrere Anwender auf einen Dateiserver gestellt werden. Die Arbeitsplatzrechner der einzelnen Anwender werden dadurch performancemäßig entlastet • Der Dateiserver wird im Gegensatz zum Arbeitsplatzrechner regelmäßig gesichert. Der Verlust von Daten durch Festplatten-Crashes oder auch durch versehentliches Löschen von Dateien kann praktisch ausgeschlossen werden. Diese Sicherung stellt jedoch keine Archivierung dar
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•



Individuelle, tiefe Einrichtung von Verzeichnisstrukturen durch den Anwender/Anwendergruppen



•



Redundanz der Speicherung



•



Keine echte Versionierung



•



Rechte auf Verzeichnisebenen



•



Keine Archivfunktionalität, da auf dynamisches Arbeiten mit Löschen, Kopieren, Ändern, verschieben etc. ausgelegt



•



Probleme bei Transport von Rechten beim Verschieben



•



Nutzbar nur durch Anwender, die den Aufbau der Struktur kennen



•



Zentrale Dateiverzeichnisse aber auch lokale (Laufwerk C: Problematik) und replizierte (Notebook)
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Verwandtes Problem: Archivierung Office-Dokumente © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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• • •
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Es existieren unterschiedlichste Formate einschließlich Bildern, Grafiken, Folien, Texten, Tabellen, Media-Objects etc. Erzeugte Formate haben große Abhängigkeit von der Version des erzeugenden Programmes Es gibt zwar mit ODF ein normiertes, offenes Format, dies wird aber nur von wenigen Anbietern unterstützt Office-Dokumente können verlinkte, eingebettete Objekte beinhalten, deren Referenzierung beim Archivieren verloren geht Ältere Office-Formate sind nicht mehr oder nicht mehr verlustfrei reproduzierbar Office-Dokumente können eigene Berechtigungen besitzen, die im Archiv nicht auflösbar sind Die Metadaten von Office-Dokumenten werden vom Anwender nicht genutzt und verhindern damit eine automatische Indizierung für das Archiv
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Lösungsvarianten
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Archiv: • • •



Archivsystem-Appliance (nicht empfohlen) Archiv-mäßig gesicherter dedizierter Speicherbereich mit Filesystem-Struktur Nachgelagertes universelles Archivsystem



Archivformate: •



Bei Office-Dokumenten zusätzliche Anzeigekopie (PDF) unter gleichem Index



Probleme: • • • •



Überführung von Dokumenten Unübersichtlichkeit Jeder Anwender hat sein eigenes Verzeichnis-System Unkontrollierte Redundanz
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ARCHIVIERUNG VON SCANS UND FAX
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Scannen
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•



Das Scannen dient zur Wandlung analoger (Papier)Dokumente in digitale Faksimiles (Images)



•



Die Indizierung und Klassifizierung erfolgt vielfach manuell. Hierbei sind Aspekte der Nutzung in nachgelagerten Prozessen von der sofortigen oder späteren Archivierung zu unterscheiden



•



Für das Scannen werden häufig QualitätssicherungsArbeitsplätze (Lesbarkeit, Vollständigkeit) und IndizierungsArbeitsplätze (Vergabe der Attribute durch Fachpersonal) als mehrstufiger Workflow eingesetzt



•



In bestimmten Anwendungen und Branchen muss außerdem das gescannte Schriftgut mit elektronischen Signaturen (Massen-Signatur-Verfahren) versehen werden, damit das Papier vernichtet werden kann



•



In Bezug auf die Archivierung von gescanntem Schriftgut wird zwischen früher, paralleler und später Archivierung unterschieden
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Be- und Verarbeitung erfasster Informationen © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



•



Zur Verarbeitung von gescannten Faksimiles (Bildverarbeitung) werden verschiedene Erkennungstechniken (Recognition, Mustererkennung) eingesetzt. Zu Ihnen gehören: • • • • •



•
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OCR (Optical Character Recognition) HCR (Handprint Character Recognition) ICR (Intelligent Character Recognition) OMR (Optical Mark Recognition) Barcode



Die gewonnenen Daten können für die Klassifizierung, Indizierung, Volltextspeicherung Routing und andere Aufgaben im Rahmen der Archivierung genutzt werden.



Elektronische Archivierung



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



891



Protokollierung des Scan-Vorgangs
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• •



•



Wahrung der Nachvollziehbarkeit im Sinne der GoBS Die revisionssichere Protokollierung führt in Verbindung mit der Verfahrensdokumentation zu einem sogenannten „elektronischen Dokument hoher Qualität“ Protokollierung von: • • • • • • •



•
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Wartung und Softwareupdates Einrichtung und Änderung von Benutzerdaten Einstellen, Ändern und Löschen von Dokumenten Änderung am Datenmodell Fehlern Verlustbehafteten Konvertierungen etc.



Protokollsätze mit den Angaben von Benutzer, Signaturcode, Datum/Uhrzeit, Unique Identifier des Informationsobjekts, etc.
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„Frühes“ Scannen
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Frühes Scannen •



Beim frühen Scannen erfolgt die Wandlung des Papierdokuments in ein elektronisches Dokument vor der eigentlichen Bearbeitung. Dazu muss beim Scannen bereits mindestens eine Basisindizierung und eventuell eine elektronische Signatur erfolgen.



•



Die weitere Bearbeitung des dem Dokument zugrunde liegenden Vorgangs kann dann elektronisch erfolgen. Das frühe Scannen ist die Basis für komplett elektronisch unterstützte Workflows, elektronische Aktenlösungen, papierlose Sachbearbeitung u.ä.
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„Frühes“ Scannen: Frühes Archivieren © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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Signatur Zugriff auf E-Daten / Dokumente möglich © PROJECT CONSULT 2002 Autorenrecht D r. Ulric h Kampffmeyer



Posteingang Papier



Scannen



BasisVisuelle index. & QS Routing



Sachbearbeitung



Retrieval



E-Daten/-Dokumente Ablage/ Archiv
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„Paralleles“ Scannen: Frühes und spätes Archivieren © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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Paralleles Scannen • •



Es sind auch Mischformen des frühen und späten Scannens denkbar. Beim Parallelen Scannen wird das Dokument am Arbeitsplatz des Bearbeiters gescannt und indiziert.



Signatur Zugriff auf E-Daten/ Dokumente möglich



Posteingang



Index. & SachVisuelle Scannen Routing bearbeitung QS



Papier



Retrieval



E-Daten/-Dokumente Ablage/ Archiv
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„Spätes“ Scannen: Spätes Archivieren © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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Spätes Scannen •



Beim späten Scannen erfolgt der Scan-Vorgang erst nach Bearbeitung des Dokuments. Häufig wird bei der Bearbeitung ein Barcode oder eine eindeutig zu identifizierende Nummer auf das Dokument angebracht. Dann kann durch einen Erkennungsvorgang das Dokument nach dem Scannen direkt einer Anwendung zugeordnet und automatisch indiziert werden. Signatur Zugriff auf EDaten/ Dokumente möglich Sach- Option. bear- Indiziebeitung rung



Posteingang Papier



Index. & Scannen Visuelle Routing (teilautom.) QS



Retrieval



E-Daten/-Dokumente Ablage/ Archiv
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Vor- und Nachteile des unterschiedlichen Erfassens © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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Zentrales versus dezentrales Scannen © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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Zentrale Posteingangslösungen • Machen bei höherem Papieraufkommen Sinn • Technische Auslegung der Lösung einschließlich redundanter Komponenten sind an einer Stelle konzentriert • Höhere Qualität bei der Erfassung durch spezialisiertes Personal ist sicher gestellt • Entsprechendes Know-how für die Dokumentenerfassung kann aufgebaut werden Dies ist besonders dann wichtig, wenn das Unternehmen eine Strategie der frühen Erfassung verfolgt und alle Informationen elektronisch den Mitarbeitern zur Verfügung stellen will.
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Zentrales versus dezentrales Scannen © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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Dezentrales Scannen •



Macht dort Sinn, wo eine verteilte Unternehmensstruktur mit zahlreichen Standorten zu finden und die Dokumente erst nach der Bearbeitung erfasst werden.



•



Sonderfall: Multifunktionsgeräte wie kombinierte Kopierer/Fax/Drucker/Scanner-Systeme • Diese ermöglichen unabhängig von spezialisierten zentralen oder dezentralen Scan-Strecken die Erfassung von kleineren Dokumentenbeständen.
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Vor- und Nachteile des unterschiedlichen Scannens © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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Ersetzendes Scannen: BSI TR 03138
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BSI TR-03138: Ersetzendes Scannen (RESISCAN) BSI Statement: "Mit der Technischen Richtlinie zum ersetzenden Scannen wird ein Handlungsleitfaden mit Anforderungen technisch-organisatorischer Art an Scanprozesse zur Verfügung gestellt, deren Einhaltung das Erstellen und die Anwendung möglichst rechtssicherer Scanlösungen ermöglicht“ • Ersetzendes Scannen = Scannen mit anschließender Vernichtung des Papiers • Einsatz elektronischer Signaturen in bestimmten Bereichen der öffentlichen Verwaltung und des Gesundheitswesens Elektronische Archivierung
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FAX ALS „SCANNEN AN ENTFERNTEM ORT OHNE INDIZIERUNG“
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Vorteile elektronische Fax-Archivierung © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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Einsparungen • • • •



Kosten für Ausdrucke Weniger Zeit beim Scannen Weniger Zeit für Indizierung Weniger Zeit für Arbeitsvorbereitung



Qualitativer Nutzen • Kein Ausdrucken, d.h. kein Medienbruch • Kein Scannen, d.h. damit kein Zeitverlust bei der Weiterverarbeitung der Schriftstücke • Prozessoptimierung • Nutzung aktueller technischer Möglichkeiten
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Beispiel: E-Mail / Fax-Archivierung (2)
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Lösungsvarianten
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Archiv: •



Universelles Archivsystem für alle Formate



Archivformate: •



Zusätzlich zum Scan (TIFF,PDF) Text aus OCR/ICRWandlung unter gleichem Index



Probleme: • • •



Manuelle Indizierung / Qualität automatische Klassifikation Spezielle Scan-Formate wie mehrseitige Dokumente als ein Objekt Auflösung bei Fax
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Scannen
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Kann Papier nach dem Scannen vernichtet werden? Flip-Chart    
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ARCHIVE FÜR DATENBANKGESTÜTZTE ANWENDUNGEN UND DATENBANKARCHIVIERUNG
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Datenbankmanagementsysteme



© PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 2



• Eingesetzte Software, die für das Datenbanksystem installiert und konfiguriert wird • Legt das Datenbankmodell fest • Entscheidet maßgeblich über Funktionalität und Geschwindigkeit des Systems • Sichert den Datenbestand durch Backups
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Eigenschaften eines Datenbankmanagementsystems © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



• • • • • • • • •
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Speichern der Daten Verwaltung der Metadaten Datensicherheit Mehrbenutzerbetrieb durch Transaktionen Sicherstellen der Datenintegrität Anfrageoptimierung Bereitstellen von Indizes Bereitstellung von Triggern Stored Procedures
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Grundprobleme des Archivierungsanspruches © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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• Sicherung der Inhalte zur Ansicht und zum Wiedereinladen in andere Datenbanken • Sicherung der Datenbank einschließlich ihrer Logik zur Nutzung der Funktionalität in einer Archivumgebung • Sicherung der Datenbank um sie lauffähig wieder zu implementieren
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Datenbankarchivierung
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• Komplette Archivierung von Datenbanken einschließlich Nutzdaten, Anwendungslogik und Nutzungsmodell • Besonders bei der Abschaltung von Altsystemen • Nur sehr spezielle Archivsysteme erlauben eine entsprechende Lösung, die im Regelfall nicht dem OAIS-Modell entsprechen



• Traditionellen Formen der Archivierung von Listen und anderen Ausgabeformaten • Zahlreiche Lösungsansätze • Datenstrukturen werden mitarchiviert und ein Suchen in den Tabellen ist somit gegeben.
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Anwendungsorientierte Datenbankarchivierung © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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• Archivierung logischer Datengranulate: Auf Grundlage des jeweiligen Datenmodells können die zur archivierenden Datenausschnitte einzeln ausgewählt werden • Benutzerveranlassung: Ein Archivierungsvorgang kann ereignisgesteuert oder durch einen Benutzer explizit veranlasst werden • Datenauslagerung: Die operativen Daten sind physisch von den archivierten Daten getrennt • Archivzugriff: Der Zugriff auf die archivierten Daten muss bei Bedarf explizit angefordert werden, dann werden die Daten wieder in die ursprüngliche Datenbank zurückgeführt Elektronische Archivierung
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Abgrenzung Backup und Archivierung © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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• Begriff Datenbankarchivierung beinhaltet nicht immer die Backup/Recovery-Verfahren • Bei der Archivierung ist die Zielsetzung gegenüber dem Backup komplett verschieden: • Backup einer Datenbank: • Die kurzfristige und schnelle Verfügbarkeit von aktuellen Daten steht im Vordergrund



• Datenbankarchivierung: • Die langfristige und herstellerunabhängige Aufbewahrung von strukturierten Daten • Entlastung der produktiven Datenbank durch Entfernen der archivierten Daten aus der Datenbank • Dadurch wird zudem der Backup der Datenbank entlastet Elektronische Archivierung
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Datensicherung und Archivierung bei Datenbanken © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



Backups
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Archivierung



• Kurze Wiederherstellungszeiten



• Suche in Zeiträumen



• Offenes Archivformat



• Entlastung der Datenbank



• DB-Herstellerunab-



• Wiederherstellung der Datenbestände



• Behandlung von abhängigen hängigkeit Daten • Inkrementelle Archivierung • Berücksichtigung von



• Redundanz wg. Sicherung • Kompletter Datenumfang ⇒ keine Storage-Vorteile Elektronische Archivierung
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Datenbanksystem - basierte Archivierung © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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Anwendung mit Archivierungsfunktionalität



DBMS



Archiv Datenbank
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Datenbanksystem - basierte Archivierung © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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Das Archiv ist kein Bestandteil des Datenbanksystems • Vorteile: • • • •



•



Einfache Realisierbarkeit Erweiterungen durch Nutzer möglich Hohe Flexibilität In der Praxis: bis jetzt einzige Möglichkeit, Archivierungsfunktionalität umzusetzen, wenn ein Datenbanksystem zur Datenhaltung eingesetzt wird



Nachteile: • Daten verlassen das Datenbanksystem • Archivdaten bedürfen eine eigen Verwaltung • Die Sicherung der Integrität von Archiven muss von Archivierungsanwendung gewährleistet werden • Die Daten müssen zuerst explizit gelagert werden
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Datenbanksystem - integrierte Archivierung © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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DBMS mit Archivierungsfunktionalität



Datenbank



Archiv



Datenbanksystem



Elektronische Archivierung



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



917



Datenbanksystem - integrierte Archivierung © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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Archivierung als Datenbanksystemdienst • Vorteile: • Eine einfache Handhabung (durch erweiterte Benutzerschnittstelle) • Logik in Anwendungsprogrammen überflüssig • Archiv Operationen können direkt auf Archiv arbeiten • Der Administrationsaufwand für ein Archiv ist vergleichbar mit dem einer Datenbank



•



Nachteile: • Dieser Dienst kann nicht alle spezifische Anforderungen bestimmter Anwendungsszenarien erfüllen • Die Daten werden die das Datenbanksystem nicht verlassen
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Archivierung im SAP System R/3
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• Anforderungen • • • •



Die Daten sollen langfristig lesbar und interpretierbar sein Gesetzliche Vorgaben Hardwareunabhängigkeit Abhängigkeit zwischen Daten



• Prinzip
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Das SAP ADK (Archive Development Kit) © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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• Das ADK bildet eine Zwischensicht für schreibende bzw. lesende ABAP - Programme und Archivdateien. • Möglich Archivdateien an ArchivLink zu übergeben (ArchivLink ist eine Schnittstelle, die zum Anschluss von optischen Archivsystem an das System R/3 dient ) • Das ADK stellt Funktionsbausteine bereit, die eine Verarbeitung sowohl auf der Ebene von Datencontainer als auch von Datenobjekten ermöglichen • Das ADK führt eine automatische Konvertierung alter Archivdateien
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Einbindung des ADK in das SAP System R/3 © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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Ablauf der Archivierung
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• Schreiben der zu archivierenden Daten aus der Datenbank in Archivdateien • Löschen der Daten aus der Datenbank



Elektronische Archivierung
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IBM DB2 Row Archive Manager
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• Der DB2 Row Archive Manager (RAM) ergänzt seit 1998 das Datenbanksystem DB2 um Möglichkeit zur Archivierung von Daten • DB2 ist ein Beispiel für den Datenbanksystem mit datenbanksystem-integrierter Archivierung. • Ziele • Den Umfang der Aktiven Daten unter Kontrolle zu halten • Den Zugriff auf alte Daten zu gewährleisten • Den Bedarf an teuren Sekundärspeicher zu beschränken
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Komponenten des IBM DB2 RAM
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Archivierungsvorgang bei IBM DB2
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Folgende Funktionen stellt der DB2 RAM zur Verfügung •



•



• •



MOVE: Kopiert Daten aus den Produktionstabellen in ihre korrespondierenden Archivtabellen und löscht die Daten aus den Produktionstabellen COPY: Kopiert Daten aus den Produktionstabellen in ihre korrespondierenden Archivtabellen, verändert die Produktionstabellen aber nicht DELETE: Löscht Daten aus den Produktionstabellen REFER (REFERENCE): Bearbeitet keine Daten, sondern verbindet zwei oder mehr Tabellen miteinander
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Vergleich und Bewertung von SAP und IBM Ansatz © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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• Beide Lösungen sind dem anwendungsorientierten Archivieren zuzurechnen • Der wesentlicher Unterschied besteht in der Architektur • Die Archivierung in System R/3 zeichnet sich durch eine hohe Anwendungsintegration aus. Der DB2 RAM verfügt über eine menübasierte Schnittstelle, welche die Spezifikation von Archivierungsanforderungen ermöglicht. • Eine integrierte Unterstützung von Tertiärspeichern ist durch das ADK im Gegensatz zu DB2 RAM nicht gegeben. Fazit: Ein Archivierungsdienst sollte von der Komponente bereitgestellt werden, die bereits für Datenhaltung zuständig ist, also von Datenbanksystem Folien 280-291,Quelle: www.mykola.de/dba.ppt Elektronische Archivierung
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Daten- und Datenbank-Archivierung
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Die Archivierung beliebiger Daten aus Datenbanken und Anwendungen ist ein großes Desiderat, da hier Objekte entstehen und genutzt werden, die später in Archive überführt werden sollen. Die Hauptproblematik – die Erhaltung des Kontext, der Funktionslogik und der ursprünglichen Präsentation – stellt Archive vor große Herausforderungen. Es geht nicht mehr um das einzeln greifbare, abgeschlossene und selbsttragende Archiv-Objekt.
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Lösungsvarianten
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Archiv: • •



Spezial-Archiv für strukturierte Archivierung von Datenbanken und Datenbanktabellen Universal-Archiv mit Zusatzfunktionalität



Archivformate: • •



Tabellenformate mit zugehöriger Logik Datensätze/Listen (ohne Logik)



Probleme: • •



Logik der Datenbank konfigurations- und versionsabhängig Anspruch: nur die Daten mit allen notwendigen Beschreibungsinformationen oder aber die strukturierte Datenbank mit aller Logik
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ARCHIVIERUNG FÜR DIE VIRTUELLE AKTE
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„z.d.A“
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„z.d.A“ = Zu den Akten • Verfügung, die schriftlich auf dem Dokument angebracht und bei elektronischen Unterlagen als Metadatum angehängt wird • Benutzt, wenn die Angelegenheit abschließend bearbeitet worden ist, alle vorherigen Wiedervorlagen werden gelöscht



Quellen: http://www.hamburg.de/contentblob/296882/data/musteraktenordnung.pdf ; http://www.archivschule.de/forschung/schriftgut/terminologie/verfuegung.html Elektronische Archivierung
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Papierakte vs Elektronische Akte
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Papierakte



Elektronische Akte



• Originaldokumente und Kopien



• gescannte Dokumente



• Gefahr der Fehlablage (Akte wird am falschen Ort einsortiert)



• direkte Ablage von digitalen Dokumenten und E-Mails (z.B. Online-Bewerbungen)



• wenn Akte im Geschäftsgang, keine Ablage und Recherche möglich



• Verainfachung/Automatisierung von Massenablage



• archivraumintensive Ablage



• automatisches Aktenhandling bei Versetzungen/Umorganisationen • Vermeidung von falsch abgelegten Akten



Recherche



Sicherheit



• an einem Ort



• von beliebigem Ort



• von einem Anwender



• von beliebig vielen Personen



• nach einem Kriterium



• komfortable Suchmöglichkeiten



• keine Zugriffsbeschränkung innerhalb der Akte



• rollenbasierter Aktenzugriff



• Gefahr von Aktenverlust, Entwendung, Beschädigung, Manipulation



• Vermeidung von Aktenverlust



• mehrere Versionen ("Handakten"; "Schwarzakten"



• keine Manipulationsmöglichkeiten • einheitlicher, aktueller Aktenbestand
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Aktenplan als Ordnungsmittel für Ablagen © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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Aktenplan Der Aktenplan ist das Ordnungssystem für den Aktenbestand, nach der sich die Vergabe des Aktenzeichens und die Aufbewahrung (Registratur) richtet. Der Aktenplan ist ein sachsystematischer, an den behördlichen Aufgaben orientierter Ordnungsrahmen für das Bilden und Kennzeichnen von Akten. Ein Aktenplan dient zur Navigation und Ordnung. Akte und zugeordnete Dokumente sind durch das Aktenzeichen identifiziert und dem Aktenplan zugeordnet.



(Quelle: http://www.olev.de/g/DE-Bund_GGO-RegR.htm#Akte) Elektronische Archivierung
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Aktenplan – Funktionen und Anwendungen © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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• Grundgerüst der elektronischen Akte • Festlegung von • Objekttypen wie Raum, Schrank, Ordner, • •



Akte, Vorgang, Postkorb, Dokument Attribute pro Objekttyp (wie will ich das Objekt suchen) Funktionen (was darf ich mit dem Objekt tun)



• Aktenplan • •



Zentral gepflegt Lokal ergänzbar
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Aktenplan und elektronische Akte
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Elektronische Akte: Statisch
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Beispiel-Inhalt der elektronischen Akte © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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Elektronische Akte: Struktur und Visualisierung © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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Elektronische Akte und Vorgänge
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Virtuelle Sichten
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Virtuelle Akte (1)
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Eigenschaften: • • • •



Strukturierte, geordnete Sicht auf zusammengehörige Daten und Informationsobjekte Sicht basiert auf Regelwerk, das die strukturieren Daten und Attribute der Dokumente selbst sowie das Berechtigungssystem nutzt Definierte Struktur z.B. in Form eines XML-Schemas Dynamische Visualisierung von Inhalten, Strukturen und Funktionen



Visualisierungstechniken: • • • • • •



Nachbildung von Papieraktenstrukturen Tabellen-Format Suchergebnis-Format Verzeichnisstrukturformat Netzwerk-Darstellung Phasen-orientierte Darstellung



Einbindung von Fremddaten aus externen Datenquellen: • •



Synchrone Verknüpfung: Daten werden zur Laufzeit aus dem Quellsystem bezogen Gespiegelte Verknüpfung: kontrolliert-redundante Zwischenspeicherung in der Datenbank der virtuellen Akte
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Virtuelle Akte (2)
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Funktionalität und Steuerung (1): •



Darstellung und Navigation • • • •



•



Aktenverwaltung • • • •



• •



Navigation Protokoll Inhaltsverzeichnis Temporäre Arbeitsmappe Akte spalten Akten zusammenführen Manuell Versionen anlegen Aus-/Ein-Checken



Freigabe Historisierung und Archivierung • • • • •



Archivierung von Akten Zeitstempel bei der Archivierung Fremddaten in Historien von Akten Archivierte Historienstände wiederherstellen Historienstände vergleichen
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Virtuelle Akte (3)
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Funktionalität und Steuerung (2): •



Ausgabe • • •



•



Drucken Drucksimulation Konvertierung



Vorgangsbearbeitung • • • • • • •



Bearbeitungsnotiz anlegen Checkliste Externe Funktionen Workflow als externe Funktion Wiedervorlage und Fristenüberwachung Eskalation Weiterleiten



Elektronische Archivierung
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Lösungsvarianten
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Archiv: •



Universal-Archiv für alle Typen von Informationen mit Strukturierung von Sichten / Aktenplan über Metadaten



Archivformate: • •



Einzelobjekte, die über Metadaten zu virtuellen Akten zusammengeführt werden Alle gängigen Typen von Datenformaten nebst notwendigen Renditionen



Probleme: • • • • • •



Schnittstellen zu verschiedenen zuliefernden Systemen Unterschiedliche Formate Unterschiedlicher Status der Bearbeitung Single Instancing Gemeinsame Metadaten Berechtigungen (übergreifend für die beteiligten Anwendungen)
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Elektronische Aktenarchivierung
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Entscheidende Frage: Elektronische Akten virtuell über Metadaten mit Einzelobjekten bilden oder zusammenhängend als strukturiertes, gespeichertes Objekt bereitstellen? Elektronische Archivierung
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ARCHIVE FÜR DIE ELEKTRONISCHE PERSONALAKTE
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Personalakte
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Besondere Probleme elektronischer Personalakten: Vertraulichkeit? Löschen? Lösch- und Zugriffsnachweise? Einbindung in HRSysteme?
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Personalakte - Definition
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Definition nach § 107 Hessisches Beamtengesetz: „Alle Unterlagen, einschließlich der in Dateien gespeicherten, die den Beamten betreffen, soweit sie mit seinem Dienstverhältnis in einem unmittelbaren inneren Zusammenhang stehen (Personalaktendaten) [...] Nicht Bestandteil der Personalakte sind Unterlagen, die besonderen, von der Person und dem Dienstverhältnis sachlich zu trennenden Zwecken dienen, insbesondere Prüfungs-, Sicherheits- und Kindergeldakten.“
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Materielle versus formelle Personalakte © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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Materielle Personalakte: „alle Urkunden und Vorgänge, welche die persönliche und dienstlichen Verhältnisse eines Arbeitnehmers betreffen und in einem inneren Zusammenhang mit dem Arbeitsverhältnis stehen“ (BAG; Urteil vom 07.05.1980) Formelle Personalakte: Akten, die der Arbeitgeber ausdrücklich als Personalakte bezeichnet und führt. Der Arbeitgeber bestimmt den Umfang der formellen Personalakte selbst.
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Einfache vs qualifizierte Personalakte



© PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 2



Einfache Personalakte: Beinhaltet die Unterlagen, zu deren Aufbewahrung der Arbeitgeber gesetzlich oder tariflich verpflichtet ist. Qualifizierte Personalakte: Beinhaltet alle Unterlagen, die über den Inhalt der „einfachen Personalakte“ hinausgehen.
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Arbeitsmedium oder reine Dokumentation? © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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Personalakte als Arbeitsmedium: • Kollaborative Funktionen • Versionierung • Workflow



Personalakte als reine Dokumentation: • Archivierung konsolidierter, unveränderter Stände



Elektronische Archivierung
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Vorteile der elektronischen Personalakte © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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Schneller Zugriff auf die Dokumente Universelle Recherche-Möglichkeiten, einschließlich Volltextrecherche in den Archivdokumenten Vereinfachung bzw. Automatisierung der Dokumentenerfassung Erstellung von Office-Dokumenten direkt aus dem Personalwesen (z.B. ausgehender Schriftverkehr, Faxe, EMails Verwendung von Dokumentvorlagen mit Übertragung der Daten aus dem Personalwesen in die Office-Anwendung (Adressdaten, Stammdaten, Tarifdaten) Archivierung von Belegen aus unterschiedlichen Programmmodulen und Office-Anwendungen Automatische Archivierung von Lohnbelegen, DEÜV - Meldebescheinigungen Beitragsnachweisen, elektronische Lohnsteuerbescheinigung und Lohnjournalen im Rahmen des Monatsabschlusses in der Personalabrechnung



Elektronische Archivierung



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



951



Funktionalität und Nutzerkreis der Akte © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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• Nutzerkreis abhängig von der Art der Nutzung • Nutzung als Arbeitsmedium: • • • •



Personalabteilung Mitarbeiter selbst Prüfer/Revision Vorgesetzte



• Nutzung als Dokumentation: • Personalabteilung • Prüfer/Revision • Archivar



Elektronische Archivierung
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Inhalt von Personalakten (1)
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Nach den Verwaltungsvorschriften zu §§ 107 ff. des Hessischen Beamtengesetzes: • • • • • • • • • • • •



•



Bewerbungsunterlagen, Personenstandsurkunden Nachweise über Vor-, Aus- und Fortbildung einschließlich Prüfungszeugnisse und anderweitige Befähigungsnachweise Führungszeugnisse und Auskünfte aus dem Bundeszentralregister Gesundheitszeugnisse, ärztliche Stellungnahmen zur Dienstfähigkeit und zur gesundheitlichen Eignung für einen bestimmten Dienstposten Nachweis der Schwerbehinderteneigenschaft Nachweis über Wehr-, Zivil- oder sonstigen Ersatzdienst Unterlagen über Vereidigung, Ernennungen, Abordnungen, Versetzungen, Umsetzungen, Dienstpostenübertragungen, Urlaub, Dienstjubiläen und ehrenamtliche Tätigkeiten Unterlagen über die Entlassung oder die Versetzung in den Ruhestand Abschließende Entscheidungen in Rechtsstreitigkeiten aus dem Dienstverhältnis, aus einem Regress- und Schadensersatzverfahren abschließende Entscheidungen in Beteiligungsverfahren nach den Vorschriften des Hessischen Personalvertretungsgesetzes, die das Dienstverhältnis oder persönliche Angelegenheiten der Beamtin oder des Beamten betreffen Eingaben und Gesuche in persönlichen Angelegenheiten
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Inhalt von Personalakten (2)
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Gemäß der Allgemeinen Dienst und Geschäftsanweisung der Stadtverwaltung Frankfurt am Main (AGA III): • • • • • • • • • • • • •



der Personalbogen die Bewerbungsunterlagen standesamtliche Urkunden ein Führungszeugnis ggf. der Nachwies über eine vorhandene Aufenthaltsgenehmigung Nachweise über eine Schwerbehinderteneigenschaft Nachweise über Wehr- und Zivildienst Zustimmungserklärungen oder Stellungnahmen des Personalrates amts- und betriebsärztliche Gutachten (in einem verschlossen Umschlag) Ernennungsurkunden, beamtenrechtliche Ausnahmegenehmigungen, Arbeitsverträge Niederschriften über die Vereidigung oder das Gelöbnis Festsetzung des Besoldungsdienstalters Festsetzung der Jubiläumsdienstzeit
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Inhalt von Personalakten (3)
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Gemäß der Allgemeinen Dienst und Geschäftsanweisung der Stadtverwaltung Frankfurt am Main (AGA III): • • • • • • • • • • • • • • •



Nachweise über Prüfungen und deren Ergebnisse Nachweise über Fortbildung Unterlagen über Abordnungen, Versetzungen, Umsetzungen, Stellenübertragungen Unterlagen über Besoldung und Versorgung, sowie über Vergütung und Lohn Bewilligungs- und Ablehnungsbescheide Unterlagen über Dienstunfälle und Sachschäden Scheidungsunterlagen Beurteilungen Unterlagen über Dienstjubiläen Unterlagen über Nebentätigkeiten und ehrenamtliche Tätigkeiten Unterlagen über Ehrungen Unterlagen über Prozessangelegenheiten Unterlagen über Regress- und Schadensersatzverfahren Unterlagen über Beendigung des Beschäftigungsverhältnisses Abdrucke der Kindergeldbescheide
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Grundakte versus Teilakte
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• Nach § 107 HBG ist die Gliederung der Personalakte nach sachlichen Gesichtspunkten in Grundakte und Teilakte grundsätzlich möglich. • Nach § 107 a HBG müssen Beihilfeakten grundsätzlich als Teilakte geführt werden.
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Vollständig elektronische Akte oder Hybridakte? © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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• Die Personalakte kann aus rechtlichen Gründen nicht als vollständig elektronische Akte geführt werden: bestimmte Dokumente müssen im Original aufbewahrt werden. • Die Personalakte kann nur als Hybridakte geführt werden: • In der Akte können sowohl Papier als auch elektronische Dokumente verwaltet werden • Für Dokumente, die im Papieroriginal aufbewahrt werden müssen, wird ein Verweis auf diesen Papieraktenteil aufgenommen.
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Lösungsvarianten
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Archiv: • •



Bestandteil einer Fachanwendung (z.B. HR) Nachgelagertes universelles Archivsystem



Archivformate: •



Zusätzliche Anzeigekopie (PDF) unter gleichem Index



Probleme: • • • • • •



Berechtigungen und Rollenkonzept Aufteilung der Dokumente in Sichten („virtuelle Akte“) Auskunfts- und Löschpflichten (Nachweisführung) Protokollierung der Nutzung Gegebenenfalls „Ausschwärzen“ erforderlich Abgrenzung von kaufmännischen Daten, da hier sonst Finanzamtprüfer zugreifen dürfen
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ARCHIVIERUNG FÜR CAD
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CAD Definition
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• Computer Aided Design = Rechnerunterstützte Konstruktion • Erstellen von Konstruktionsunterlagen für mechanische, elektrische oder elektronische Erzeugnisse mit Hilfe von spezieller Software • Z.B. im Anlagenbau, Maschinenbau, Autobau, Flugzeugbau, Schiffbau, in der Zahnmedizin und auch in der Architektur, im Bauwesen sowie im Grafik- und Modedesign
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Problemstellung Originär digital



© PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 2



•



Proprietäre Formate, „unfreie“ Formate im Sinne der Nutzungsrechte



•



Teilzeichnungen mit Mehrfachverwendung: Die Verwaltung der Teilkomponenten für die Wiederverwendung ist oftmals problematisch



•



Bedeutung von Farbe z.B bei Grundstückszeichnungen



•



Einzelnen Teile sind separat versioniert Nichtübereinstimmigkeiten im Endformat



•



2D, 2 ½ D, 3D und andere Ansichten



•



Dynamische Verknüpfung mit Design-Werkzeugen (Änderungen außerhalb des Archivs)



•



Verwendung unterschiedliche Metadaten



•



Großformate erfordern spezielle Viewer und Navigationsstrategien
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Problemstellung Originär analog/digital © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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• Wandlung von vorhandenen Plänen (Scannen) mit Vektorisierung in digitale Pläne: oft fehlt Übereinstimmung im Endformat • Qualität (Krümmungen, Maßstäbe, durchgängige Linien) • Datenzuordnung (Metadaten; Beschriftungen) • Parallele Verwaltung und Versionierung von Papier und elektronischen Dokumenten schwierig, unterschiedliche Anforderungen • Stabile Zielformate, die für verschiedene Werkzeuge geeignet sind
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Verfahrensansätze
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•



Kennzeichnung von Zeichungen für die Archivierung direkt in den CAD-Systemen (Medusa, AutoCAD, Inventor etc.) mit Metadatenübergabe



•



Automatisiertes Auslesen der relevanten Zeichnungsparameter und Import der CAD-Zeichnungen als auch der Parameter in die Verwaltungsdatenbank des Archivs (Referenz-Architektur)



•



Filterung der archivierten Zeichnungen anhand der Zeichnungsparameter



•



Verwaltung von Sortenzeichnungen mit zugehöriger Verwaltung von Stücklisteninformationen



•



Benutzer ohne CAD-System greifen auf die CAD-Zeichnungen per Archiv/Datenbankanwendung zu.



•



Renditionierung jede CAD-Zeichnung wird zusätzlich als Bitmap-Grafik (TIFF) oder PDF für Anzeigezwecke hinterlegt



Elektronische Archivierung



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



963



Lösungsvarianten
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Archiv: • •



Nachgeordnetes, in die CAD-Anwendung integrierte Archivierung (Vorischt, proprietär) Datenbankgestützte Archivierung in einem Universal-Archiv, bei der die Nutzer auf die CAD-Zeichnungen zugreifen können, wenn die CADAnwendung nicht vorhanden ist



Archivformate: • • •



Archivierung papierbasierter Zeichnungen, die manuell erstellt und danach per Scan-Verfahren digitalisiert wurden zusammen mit originär digitalen Plänen in einem Universal-Archiv Einzelobjekte, die über Metadaten Gesamtobjekt ergeben. Referenzierung zusammengehöriger Zeichnungen/Teilzeichnungen/Objekte über die Metadaten CAD-Formate aber auch langzeitstabile Bildformate. Zeichnungen zusätzlich als Bitmap-Grafik (TIFF) oder PDF unter gleichem Index archivieren



Probleme: • • • • •



Archiv als nachgeordnete Funktion des CAD-Systems macht die Archivierung von dem führenden System abhängig Unterschiedliche Komponenten eines Zeichnungsobjektes Unterschiedliche, z.T. sehr große Formate (Digital/Papier) Standardisierte Metadaten, die Referenzierungen ermöglichen Zuordnung von Versionen, Revisionen, Teilzeichnungen und anderen Konstrukte
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ARCHIVIERUNG FÜR MEDIA-INFORMATIONEN
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Bilder
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•



Bilder können aus verschiedenen Quellen stammen: • • • •



•
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Fotografien Digital originär erstellte Bildobjekte In Bilder gewandelte grafische Objekte Besondere bildgebende Systeme wie z.B. Tomografen, Satellitenbilder, Infrarotsensoren u.a.



Bei der Archivierung von Bildern sind folgende Besonderheiten zu berücksichtigen: • • • • • •



Unterschiedliche Auflösung und damit unterschiedliche Qualität. Z.B. das gleiche Bild in unterschiedlicher Auflösung, z.B. auch als Thumbnail Zeitstempelung im Datensatz nicht immer korrekt Spezifische Formate die von Kameras erzeugt werden (RAW, JPG …), d.h. auch häufig spezifische Metadaten zu den Bildern von Kameras Rechte an Bildern mit Watermarks oder Digital-Rights-ManagementKennzeichnungen (DRM) Overlays zu Bildern, z.B. mit positionsgetreuen Texten, Einblendungen, Links etc. Kameras liefern auch Videos als „Bild“
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Bildarchivierung
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In der Bilderschließung unterscheidet man zwischen •



Formalbeschreibung (Primärinformationen) und Inhaltsbeschreibung (Sekundärinformationen)



•



Formalbeschreibung • Rohdaten (Bildsignaldaten wie Belichtungszeit etc.: EXIF (Exchangable Image File Format)) • Metadaten (Ersteller, Datum, Größe, Rechte) • Viele Datenstandards z. B. DC, VCR, IPTC



•



Inhaltsbeschreibung • • •



Level 1 (primitive Merkmale: Farbe, Form, Textur ...) Level 2 (logische Merkmale: Typ der Objekte, z.B. Haus, Baum, Frucht, Wasser ...) Level 3 (abstrakte Merkmale: Bedeutungsinformation, z.B. Anlass, Stimmung ...)
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Metadaten nach DC - Beispiel
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Title:



John Hunter (Sitting Eagle) family, Stoney reserve, Alberta.



Image:



View full size image



Source:



Glenbow Archives



Subject:



Stoney - Personalities | Stoney - Costume | Stoney - Children



Date:



1943



Type:



Image



Format:



jpeg



Language:



English



Unique ID:



PA-3491-6



Coverage:



Canada - Alberta



Rights:



Copyriht



© Glenbow Archives Image # PA-3491-6. Reproduced with permission from the Glenbow Archives website (http://www.glenbow.org/collections/search/)
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Metadaten nach DC – alle Elemente
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15 Elemente 1) Element: Title 2) Element: Creator 3) Element: Subject 4) Element: Description 5) Element: Publisher 6) Element: Contributor 7) Element: Date 8) Element: Type 9) Element: Format 10) Element: Identifier 11) Element: Source 12) Element: Language 13) Element: Relation 14) Element: Coverage 15) Element: Rights
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Angabe von Wertebereichen (Einbindung kontrollierte Vokabularien etc. möglich)



Jedes Element beliebig häufig verwendbar



Direkt einbindbar in digitale Ressource Syntax: 



Elektronische Archivierung



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



969



Lösungsvarianten
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Archiv: • • •



Spezielle Bildarchive mit besonderen Browsing-, Navigationsund Anzeige-Viewern Media-Asset-Management-Systeme mit angeschlossenem Archiv (häufig mit BLOb-Speicherung) Universal-Archiv mit Zusatzviewern und DRM-Komponenten



Archivformate: •



Einzelbilder mit mehreren Renditionen unter gleichem Index



Probleme: • • • • •



Bildrechte-Verwaltung am Objekt Unterschiedliche Formate Overlays Container-Bildung zusammengehöriger Bilder Anspruch, die Bilder auch mit MediathekVerwaltungsprogrammen zu verwalten (dies erfordert transparenten Filesystem-orientierte Speicherung)
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Media-Archivierung
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Was sind die besonderen technologischen Herausforderungen für die Archivierung heterogener Media-Objekte? Flip-Chart    
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FILMARCHIVIERUNG
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Filme



© PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 2



• Digitale Filme sind heute von verschiedensten Plattformen in unterschiedlichster Qualität abrufbar. • Dies gilt für private Filmchen ebenso wie hochauflösende Kinofilme. • Filme erzeugen sehr große Datenmengen, die bei der Übertragung erhebliche Netzwerkbelastungen darstellen und große Menge an schnellen Speichermedien notwendig machen. • Wie Bilder werden populäre Filme mit hohem Redundanzfaktor bereitgestellt. Weniger bekannte Filme drohen aber verloren zu gehen.
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Besondere Problemstellungen für die Archivierung © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



•



•
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Digitalisierte analoge Filme • • • •



Bildformat , Auflösung, Tiefenschärfe, Farbe,



• • •



Tonspuren, Overlays (Untertiel), Einsprungadressen etc.



•



Verknüpfungen zu externen Daten



Originär digitale Filme • • • • • • • • • • • • • •



Bildformate, Farbtabelle, Tonspuren, Overlays, technische Squenzierung, inhaltliche Einsprungadressen, Dynamik, Brillianz, besondere Formate wie 3D oder iMaxx, Digital Rights Management, Interaktive Steuerung, Metadaten, Viewer, Verknüpfungen zu externen Daten, Eigene Anwendung mit eigener Navigation
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Aktueller Hintergrund
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• Durch die Novellierung des Filmförderungsgesetzes (Novelle FFG 2008) und des Bundesarchivgesetzes soll die Sicherung des nationalen Films verbessert werden • Damit wird der kulturellen Bedeutung von Kinofilmen Rechnung getragen, die ein Spiegel unserer Geschichte und Gesellschaft sind und die es daher zu bewahren gilt
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Lösungsvarianten



© PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 2



Archiv: • • •



Sehr spezielle Film- und Video-Archivsoftware, die die speziellen Formate unterstützen In Bereitstellungsportalen (Medienanbieter, Youtube etc) sehr proprietäre jedoch hochperformante Lösungen ohne „echten Archivanspruch“ In Universal-Archiven nur die Möglichkeit des Ablegens von FilmDateien



Archivformate: • •



Für professionelle Kino-Filme sehr proprietär Für geringere Qualität Formate wie MPEG4, AVI, Flash und andere in Abhängigkeit der liefernden Quelle



Probleme: • • • • •



Abwärtskompatibilität der Viewer Datenmenge Verlustfreie Konverter in Standardformate Spezialfunktionen des Films wie Sprachanwahl, Anwahl Untertitel, Einsprungadressen etc. Anspruch, die Filme auch mit Mediathek-Software verwalten und erschließen zu können
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AUDIO-ARCHIVIERUNG
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Audio
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•
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Audio-Aufzeichnungen wie Musik, Interviews, Rundfunksendungen, Telefonaufzeichnungen, Hörbücher etc. werden zunehmend auf digitale Online-Medien transferiert. • Besonders Bänder, Schellack-Platten, ältere CDs, Video-Bänder etc. sind nicht für eine Langzeitaufbewahrung geeignet.



•



Besondere Herausforderungen sind gegeben, wenn die AudioAufzeichnung direkte Einsprungadressen erhalten soll (z.B. alle Zitate von Kohl in einer Panorama-Sendung) oder mit Volltext-Transkribierung unterlegt werden soll (aus reinem Audio wird dann MultiMedia).



•



Die Qualität der meisten im Internet abrufbaren AudioAufzeichnungen ist nicht sehr gut. Sogenannte „HD“Aufzeichnungen haben in der Regel 480 bis 720 dpi. Besondere Anforderungen ergeben sich durch das Digital Rights Management.



•
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Problemstellungen
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•



Audio wird insbesondere im Bereich der Musik archiviert. • •



•



Musiktitel greifen über Referenzen häufig auf zusätzliche Informationen zu Alben, Bildern, Musikern etc. in externen Quellen zurück. Digital Rights Management mit begrenzten Rechten verhindert teilweise eine Archivierung.



Hinzukommen inzwischen Hörbücher und andere AudioAufzeichnungen. • •



•



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 2



Im Bankenbereich ist die Aufzeichnung von Sprache für Transaktionen zumindest temporär gefordert. In Medienanstalten werden Interviews und Rundfunksendungen archiviert, bei denen gezielter Einsprung zu einzelnen inhaltlichen Sequenzen notwendig ist.



In der Regel werden Einzel-Audio-Dateien in einem komprimierten Format gespeichert • •



Die Formate für geringere Qualität sind weit verbreitet, jedoch stark Anbieter-abhängig (z.B. Apple versus Microsoft) Die Formate für sehr hohe Qualität (Raw) differieren
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Lösungsvarianten
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Archiv: •



Universal-Archiv, das gegebenenfalls über eine Mediathek-Software verwaltet wird



Archivformate: •



•



Einzeldateien, die über Metadaten zu Entitäten verknüpft werden können (Kapitel zu Büchern, Musiktitel zu Alben und Künstlern, Audio-Protokolle zu Kunden etc.) In Abhängigkeit der geplanten Nutzung mehrere Renditionen unter gleichem Index



Probleme: • • •



Digital Rights Management Qualität Ansprung von Sequenzen
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ARCHIVIERUNG VON MODELLEN
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Modelle
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• Digitale Modelle können in sehr unterschiedlichen Bereichen vorkommen: • • • • •



Fahrzeug- und Flugzeugkonstruktion Architektur Geographische Informationssysteme Simulation u.v.a.



• Die Modelle sind in der Regel direkt von der erzeugenden Anwendung abhängig und können vielfach nur in dieser reproduziert werden. • Aus Modellen werden aber häufig einfache Objekte abgeleitet, wie z.B. eine Karte aus einem geografischen Informationsmodell. Elektronische Archivierung



PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



Isestraße 63 20149 Hamburg



982



www.PROJECT-CONSULT.de © PROJECT CONSULT 2013



491 01.03.2013



S113 Elektronische Archivierung Dr. Ulrich Kampffmeyer



Lösungsvarianten



© PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 2



Archiv: •



Für die meisten der Anwendungsfälle keine vernünftige Lösung in Sicht



Archivformate: •



Nur reduzierte, auf Standard-Format heruntergebrochene Auszüge/Views/Abstraktionen können als Einzelobjekte archiviert werden



Problem: •



Proprietäre Software
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Elektronische Modell-Archivierung



© PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 2



Kann man Modelle überhaupt unabhängig von der erzeugenden Anwendung langfristig ausführbarund nutzbar halten?



Flip-Chart    
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ARCHIVIERUNG VON WEBINHALTEN
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Warum Web-Archivierung?
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• Das Web hat sich zu einem integralen Bestandteil unserer Publikations- und Kommunikationskultur entwickelt und bietet wertvolle Informationen, die teilweise ausschließlich in elektronischer Form verfügbar sind, wie z.B. Informationsportale wie Wikipedia, Informationen zu zahlreichen Projekten und Bürgerinitiativen, Diskussionsforen und Ähnlichem • Die technischen Möglichkeiten beeinflussen sowohl die Art der Gestaltung von Webseiten als auch die Art, wie wir mit Information umgehen, wie unsere Gesellschaft vernetzt ist, wie sich Information ausbreitet bzw. wie sie genutzt wird. • Die fehlende langfristige Verfügbarkeit ist eine der entscheidenden Schwachstellen des World Wide Web (durchschnittliche Lebensdauer eine Webressource zwischen wenigen Tagen und Wochen). Quelle: http://nestor.sub.uni-goettingen.de/handbuch/artikel/nestor_handbuch_artikel_293.pdf Elektronische Archivierung
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• Auch Firmen haben zunehmend Probleme, Informationen über ihre eigenen Projekte, die vielfach nicht über zentrale Dokumentmanagementsysteme sondern Webbasiert und zunehmen kollaborativ in wikiartigen Systemen abgewickelt werden, verfügbar zu halten. • Die massiven Datensammlungen der Web-Archivierung bieten faszinierende Möglichkeiten, rasch Zugriff auf wichtige Informationen zu bekommen, die im Live-Web bereits verloren gegangen sind. • Sie stellen eine unentbehrliche Quelle für Wissenschaftler dar, die in der Zukunft die gesellschaftliche und technologische Entwicklung unserer Zeit nachvollziehen wollen. Quelle: http://nestor.sub.uni-goettingen.de/handbuch/artikel/nestor_handbuch_artikel_293.pdf Elektronische Archivierung
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ARCHIVIERUNG IM BEREICH MOBILE
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• Apps sind Wiedergeburt des Fat Client in mikroskopischer Form • Hinter dem Begriff Apps verbirgt sich nicht nur bei Apple das Thema Mobilität. Apps erfassen alle Betriebssystemplattformen und werden die neue Form des Anwendungsprogrammes • Die Nutzung des Internets über Mobile Devices, Smartphones, Pads und andere mobile Services erzeugt auch Druck für ECM: • Nutzeroberflächen verändern sich und • Damit auch die Erwartungen der Anwender, wie Software zukünftig bedient werden soll.
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Archivierung im Bereich Mobile
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• Mobile Geräte verfügen über keine eigenen Archivspeicher. Zu archivierende Information muss daher anders abgespeichert werden, in internen Archivsystemen oder in Archiven als Software as a Service • Wege, wie Information erfasst, als archivwürdig oder archivpflichtig klassifiziert werden, und dann letztendlich einem Archiv zugänglich gemacht werden, weitgehend ungeklärt • Direkte Zugriffe von mobilen Geräten wie Telefonen oder Tablets häufig über spezielle Dienstanbieter abgewickelt, die auf ihren Servern Kommunikation wie auch Dokumente (zumindest zwischen-) speichern. Hier setzt das Geschäftsmodell aller großen Telekommunikations-, Web- und Softwareanbieter an – Google und Apple in der ersten Reihe. Elektronische Archivierung
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• Auch ECM-Services wie E-Mail-Archive, elektronische Akten und Workflows können mit Hilfe von Apps genutzt werden. • Viele ECM-Anbieter haben daher Apps für iPhone, iPad und vergleichbare Produkte. • Die Sinnhaftigkeit der Nutzung von ECM-Apps auf Mobiltelefonen und Pads ist umstritten; lesen und freigeben ja, erstellen und editieren nein.
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Mobile Inhalte
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Inhalte für mobile Geräte werden Zukünftig die Mehrheit aller Informationen und den größten Teil des Netzverkehrs ausmachen. Niemand eine rechte Idee, was von mobilen Inhalten und mobiler Kommunikation unter rechtlichen Gesichtspunkten in ein Records Management und unter Gesichtspunkten des Werts von Information in ein Archiv gehört.
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ISO/IEC 27037:2012 Information technology -Security techniques -- Guidelines for identification, collection, acquisition and preservation of digital evidence • Am 15.Oktober 2012 veröffentlicht • Teil der Reihe von Standards für Information Security Management Systeme ISO 27000 und ergänzt die grundlegenden Normen der ISO 27001 und ISO 27002, insbesondere die Anforderungen an Maßnahmen und Kontrollen und die Verwaltung der Sammlung von elektronischen Beweismitteln • ISO / IEC 27037:2012 kann auch außerhalb des Kontextes von Information Security Management Systemen angewendet werden Elektronische Archivierung
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ÖFFENTLICHE VERWALTUNG: BUNDESARCHIV UND LANDESARCHIVE
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„Archiv-Ebenen“ in der öffentlichen Verwaltung © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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Erzeugung „archivischer Bedingungen“ vor ZdA



Vorgangsbearbeitung, DMS, eAkte, Fachverfahren …



„Revisionssichere“ Archivierung nach ZdA



Zwischenarchiv nach ZdA



Langzeitarchiv nach Archivgesetz



„Echte“ Langzeitarchivierung nach Aussonderung Zuständigkeit von Bundesarchiv und Landesarchiven nach den Archivgesetzen
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Bundesarchiv & SER/HP
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• Bundesarchiv in Kooperation mit SER und HP 2008 • Elektronisch gespeicherte Akten und weitere Bestände sollen archivtauglich aufbereitet und deren dauerhafte Aufbewahrung und Nutzung sicher gestellt werden • Mit dem Aufbau des Digitalen Archivs will das Bundesarchiv dafür sorgen, dass es seinen gesetzlichen Auftrag auch in der digitalen Welt der modernen Informationsgesellschaft erfüllen kann • Erstellung kompletter Architektur für die digitale Langzeitarchivierung, bestehend aus der Workflow- und der Archivkomponente • Bundesarchiv hat eigenen Schnittstellenstandard SAM
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• Vom deutschen Bundesarchiv 2010 veröffentlicht • Anleitung, wie elektronische Unterlagen z.B. elektronische Akten oder andere Daten an das Bundesarchiv abzugeben sind • Richtet sich in erster Linie an Mitarbeiter in Stellen und Einrichtungen des Bundes im Sinne § 2 Bundesarchivgesetz (BArchG)1, die für die Anbietung elektronischer Unterlagen an das Bundesarchiv verantwortlich sind (abgebende Stellen)



Quelle: http://www.bundesarchiv.de/imperia/md/content/abteilungen/abtb/bbea/behoerdenleitfaden-v1.2-2010-08-27-internet.pdf Elektronische Archivierung
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KOPAL • Kooperative Entwicklung und Betreibung eines Langzeitarchivs für digitale Daten • Gemeinsam erarbeiten die Partner die Deutsche Nationalbibliothek, Niedersächsische Staats- und Universitätsbibliothek Göttingen, Gesellschaft für wissenschaftliche Datenverarbeitung mbH Göttingen (GWDG) und die IBM Deutschland GmbH eine technische Lösung zur Langzeitarchivierung, die neben der Bewahrung digitaler Dokumente vor allem deren zukünftige Verfügbarkeit zum Ziel hat
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Lösungsvarianten
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Archiv: • •



In der Regel spezialisierte Spartenarchive für bestimmte Formate Universelle, spartenübergreifende Archive in Verbindung mit Portalen



Archivformate: • • •



Statische Langzeitarchivierungsformate mit hoher Lebensdauererwartung Konverter Selbstbeschreibende Informationsobjekte (gegebenenfalls mit eingebetteter Viewer-Komponente)



Probleme: • • • • • •



Langzeit = Ewigkeit Medienhaltbarkeit Ansteuerungs- und Verwaltungssoftware Verlustfreie Migration Langfristige Finanzierung „Die Flut elektronischer Information ist noch nicht angekommen“
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STANDARDS BEI LANDESARCHIVEN
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Standards bei Landesarchiven
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Datenimport und -export • EAD – Encoded Archival Description • SAFT – Standard Austauschformat für Findmittel • METS-Ausgabe nach den Vorgaben des Bundesarchivs



Aufbau und Verwaltung eines elektronischen Langzeitarchivs • Referenzmodell „Open Archival Information System“ (ISO-Standard 14721:2003) • nestor-Kriterien - Kriterienkatalog vertrauenswürdige digitale Langzeitarchive Version II • Fachkonzept zum Elektronischen Staatsarchiv im Freistaat Sachsen Elektronische Archivierung
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ÖFFENTLICHE VERWALTUNG: PERSONENSTANDSWESEN UND ARCHIVIERUNG
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•



Seit Januar 2009 gilt in Deutschland das neue Personenstandsgesetz (PStG)



•



Es gibt vor, dass die in Büchern gebundenen Einträge, wie sie nahezu unverändert seit 1876 existieren, bis Ende 2013 durch ein elektronisch geführtes Personenstandregister ersetzt werden müssen



•



Als erstes Bundesland setzt Hessen das elektronische Personenstandregister mit etwa 300 angeschlossenen Standesämtern ein



•



Mit der Einführung des elektronischen Personenstandgeister erfolgt der Übergang von der althergebrachten Papierwelt mit traditionellen Arbeitsabläufen zu einer digitalen Verarbeitung von nicht unerheblichen Datenmengen, die im deutschen Personenstandswesen entstehen und archiviert werden müssen Quelle: http://www.luaktiv.de/scripts/cms_rnnews/news.php?id=19595
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Personenstandswesen
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• Einführung elektronisches Personenstandsregister: Spätestens 1.1.2014 • Registereinträge sind zu signieren & dauerhaft prüfbar zu halten • Register sind langfristig zu führen • Geburtsregister 110 Jahre • Eheregister: 80 Jahre • Lebenspartnerschaftsregister: 80 Jahre • Sterberegister: 30 Jahre



Quelle: Sigfried Kaiser, ITOB, Umsetzung des elektronischen Personenstandsregisters mit der XDOMEA 2.0-Fachverfahrensschnittstelle, dbb-Kongress Elektronische Archivierung
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Archiv: • •



Bestandteil einer Fachanwendung (Problem der langfristigen Verfügbarkeit) Nachgelagertes universelles Archivsystem



Archivformate: • •



„Original“-Dokumente mit elektronischer Signatur und Zwang zur Nachsignierung Zusätzliche Anzeigekopie (PDF) unter gleichem Index



Probleme: • • •



Medienbrüche (kein durchgängiges Konzept) Sehr lange Aufbewahrungsfristen Bei Kommunen angesiedelt
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ÖFFENTLICHE VERWALTUNG / PUBLIC/PRIVATE PARTNERSHIPS: ENTSORGUNG
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EMAS - Eco Management and Audit Scheme • Wurde von der Europäischen Union entwickelt • Ist ein Gemeinschaftssystem aus Umweltmanagement und Umweltbetriebsprüfung für Organisationen, die ihre Umweltleistung verbessern wollen • EMAS gilt als eines der sogenannten „New environmental policy instruments“
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EMAS Verordnung
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Die EMAS-Verordnung beinhaltet und regelt folgendes: • Umweltrelevante Regelungen (einschl. UMHandbuch); umweltrelevante Aufzeichnungen; • Handhabung der internen Dokumentation (Verwaltung, Pflege, Aufbewahrung, Verteilung, Archivierung) • Um einen einfachen Zugriff auf die Daten und eine Fortschreibung in Folge garantieren zu können, ist eine Festschreibung erforderlich (mit Legitimierung, Revision, Archivierung etc.), zu der geraten wird und die durch eine Reihe von Formblättern unterstützt wird Quelle: http://www.emas.de/meta/suche/?no_cache=1 Elektronische Archivierung
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EMAS-Verordnung und ISO 14001
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• Neben Nachweisen bzgl. Messungen, Kontrollen und Prüfungen, die für das zu ändernde Verfahren oder die zu ändernde Produktion erforderlich sind, besteht im Rahmen der Makroanalyse (Ist-Zustand - Stoffstromanalyse) für den externen Berater eine Verpflichtung zur Dokumentation. • Ein Zwischen- sowie ein Endbericht wird bzgl. Darstellung und Planung der Maßnahmen sowie mit Bezug auf die Vorbereitung der Umsetzung im Unternehmen erstellt und dokumentiert.



Quelle: http://www.emas.de/meta/suche/?no_cache=1 Elektronische Archivierung
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ISO 14001
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ISO 14001 • Die internationale Umweltmanagementnorm ISO 14001 legt seit 2005 weltweit anerkannte Anforderungen an ein Umweltmanagementsystem fest und ist Teil einer Normenfamilie • Normen zu verschiedenen Bereichen des Umweltmanagements, unter anderem zu Ökobilanzen, zu Umweltkennzahlen bzw. zur Umweltleistungsbewertung
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I-A.4.4 Dokumentation Die Dokumentation des Umweltmanagementsystems muss enthalten: a) Die Umweltpolitik, Zielsetzungen und Einzelziele; b) Beschreibung des Geltungsbereiches des Umweltmanagementsystems; c) Beschreibung der Hauptelemente des Umweltmanagementsystems und ihrer Wechselwirkung sowie Hinweise auf zugehörige Dokumente; d) Dokumente, einschließlich Aufzeichnungen, die von dieser Internationalen Norm gefordert werden; und



e) Dokumente, einschließlich Aufzeichnungen, die von der Organisation als notwendig eingestuft werden, um die effektive Planung, Durchführung und Kontrolle von Prozessen sicherzustellen, die sich auf ihre bedeutenden Umweltaspekte beziehen Quelle: http://www.14001news.de/ISO_14001_neu/body_iso_14001_neu.html Elektronische Archivierung
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ISO 14001 Lenkung von Dokumenten
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I-A.4.5 Lenkung von Dokumenten



Mit Dokumenten, die vom Umweltmanagementsystem und von dieser Internationalen Norm benötigt werden, muss kontrolliert umgegangen werden. Aufzeichnungen sind eine spezielle Art von Dokumenten und müssen nach den Anforderungen in I-A.5.4 gelenkt werden. Die Organisation muss (ein) Verfahren einführen, verwirklichen und aufrechterhalten, um: a) Dokumente bezüglich ihrer Angemessenheit vor ihrer Herausgabe freizugeben b) Dokumente zu bewerten und bei Bedarf zu aktualisieren und erneut freizugeben c) Sicherzustellen, dass Änderungen und der aktuelle Status von Dokumenten gekennzeichnet werden
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d) Sicherzustellen, dass relevante Fassungen aller maßgeblichen Dokumente vor Ort verfügbar sind e) Sicherzustellen, dass Dokumente lesbar und leicht identifizierbar bleiben f) Sicherzustellen, dass Dokumente externer Herkunft, die von der Organisation als notwendig für die Planung und den Betrieb des Umweltmanagementsystems eingestuft wurden, gekennzeichnet sind und ihre Verteilung gelenkt wird g) Die unbeabsichtigte Verwendung veralteter Dokumente zu verhindern und diese in geeigneter Weise zu kennzeichnen, falls sie aus irgendeinem Grund aufbewahrt werden



Quelle: http://www.14001news.de/14001_ff/14001-UMS/body_14001-ums.html Elektronische Archivierung
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Lösungsvarianten
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Archiv: • •



Bestandteil einer Fachanwendung (Problem der langfristigen Verfügbarkeit) Nachgelagertes universelles Archivsystem



Archivformate: • •



„Original“-Dokumente mit elektronischer Signatur und Zwang zur Nachsignierung Zusätzlicher Anzeigekopie (PDF) unter gleichem Index



Probleme: • • •



Medienbrüche (kein durchgängiges Konzept) Beteiligte aus der freien Wirtschaft und der öffentlichen Verwaltung Standards für Dokumentenaustausch/Kommunikation
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ARCHIVIERUNG INHOUSE VS CLOUD, OUTSOURCING UND SAAS
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Inhouse



Outsourced



Dokumente verbleiben im Haus



Einsparen von Mitarbeitern?



Jederzeit Zugriff auf Dokumente



Einsparen von Ressourcen?



Rechtsicherheit und Datenschutz



Flexibilität



Kosten (Einmalinvestition, Wartung und Personal)



Kosten (Kontinuierlich für Verarbeitung und ggf. Zugriff) Kostenreduzierung bis zu 50% Mehr Effizienz Keine aufwendige IT
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The Cloud



Infrastructure as a Service IaaS Amazon Elastic Compute Cloud (EC2)
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Platform as a Service



Software as a Service



PaaS



SaaS



Microsoft Azure Amazon SimpleDB Amazon Simple Queue Service (SQS) Amazon Simple Storage Service (S3) PayPal
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Archivierung in der Cloud
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• Angebote neben bisherigen Spezialisten aus dem ECM-Umfeld auch von Startups wie Boxnet und Dropbox sowie zunehmend die großen WebKonzerne wie Amazon, Apple und Google • Probleme: • Wenn man viel Archiviertes erst einmal auf einer Plattform hat, dann kann man nur mit großem Aufwand auf eine andere Plattform wechseln. • Keine Kontrolle darüber, was für Informationsobjekte die Anwender hochladen • Sicherheit nur bei „sicheren“ Leitungen und kryptografischer Codierung, jedoch Probleme beim Recovery von kryptografisch codierten Informationsobjekten
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1.6 ARCHIVSPEICHER



Elektronische Archivierung



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



1019



WORM (Write Once Read Many)
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• Speichermedien, die nur einmal beschrieben werden können und anschließend beliebig oft auszulesen sind • TrueWORM: WORM-Eigenschaft durch physische Veränderungen irreversibel im Speichermedium erzeugt • SoftWORM: WORM-Eigenschaft über Software nachgebildet • WORM – Medien • • • •



OD – Optical Disk (5¼“ – WORM) CD – WORM DVD – WORM WORM – Tapes
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WORM-Disk
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• Beschreibung durch physische Veränderung der Plattenoberfläche • Einmal geschriebene Daten können nicht geändert werden • Lesbarkeit der Daten bis 40 Jahre „garantiert“ • Gängige Größe ist 5 1/4 Zoll • Speichervermögen liegt zwischen ca. bis zu 10 Gigabyte



• WORM-Platten werden in Jukeboxen betrieben • Zugriff i.d.R. über SCSI (1,2 - 2,3 MByte/s), relativ gering
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Archiv-Speichermedien CD
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• CD steht für „Compact Disk“. Die Daten auf einer CD sind 10-15 Jahre lesbar und die Kapazität beträgt je nach Medium bis zu 800 MB. Der Zugriff kann über SCSI oder DIE (bis zu 10,8 MB/Sek.) erfolgen. • Eine CD-ROM ist nur lesbar und nicht beschreibbar. Die CD-R hingegen ist einmal beschreibbar und dann nur noch lesbar. Außerdem gibt es: • CD-RW (ca. 1000-fach beschreibbar, dann nur noch lesbar) • CD-I (Interaktive Spiele etc.) • Foto-CD • CD-Extra (Audio -und Datenspur nebeneinander)
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Archiv-Speichermedien DVD
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• Die DVD (Digital Versatile Disk) hat die gleiche Abmessung wie eine CD, hat jedoch zwei Schichten pro Seite (beidseitig). • Auch die DVD gibt es bereits in verschiedenen Formaten (DVD-Video, DVD-Audio, DVD-ROM) und weitere sind zu erwarten. • Die Aufnahmekapazität beträgt je nach Medium bis zu 17 GB. Der Zugriff kann über SCSI oder IDE (20,8 MB/Sek.) erfolgen.



Elektronische Archivierung



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



1023



Archiv-Speichermedien Blu-Ray Disc
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• Die Blu-Ray Disc basiert auf einer Technologie mit zahlreichen Möglichkeiten. So können beispielsweise weitere Datenschichten hinzugefügt werden, wodurch sich die Speicherkapazität der Disc auf bis zu 200 GB erhöhen lässt. Eine Durabis-Schicht, die die Datenseite bedeckt, schützt die BD vor Kratzern und Verschmutzung. Dies ist ein weiteres herausragendes Merkmal gegenüber anderen Formaten. • Dank der hohen Speicherkapazität kann eine SingleLayer-BD (25 GB) fast sechs Stunden hochauflösendes Videomaterial plus Ton enthalten. Bei einer DoppelLayer-BD erreicht man bis zu zwölf Stunden. Die höhere Speicherkapazität des Blu-Ray Formats ermöglicht andererseits auch eine h.öhere Bildqualität
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Weitere Archiv-Speichermedien
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Weitere Archivierungsmedien sind: • Magnetbänder, • Festplatten, • Solid Disk. Die verschiedenen Archivierungsmedien weisen jeweils Vor- und Nachteile auf. So sind beispielsweise die Anschaffungskosten für Magnetbänder sind sehr gering. Sie liegen bei weniger als 10 Cent pro GB. Und auch der Energieverbrauch ist niedrig. Dies macht die Bandsysteme auch für die Langzeitarchivierung interessant. Eine Archivdauer von 30 Jahren ist möglich. Elektronische Archivierung
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Grundsatz
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„Ein Archiv(medium) allein ist nie genug!“ • Speichermedien müssen redundant und sicher ausgelegt sein. • Die Lesbarkeit und Verfügbarkeit der Sicherheitskopien muss ebenfalls regelmäßig überprüft werden.
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ARCHIVSPEICHER-SUBSYSTEME
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Definition
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• Ein Archivspeicher-Subsystem definiert sich durch • Speichermedien (Hardware; z.B. Festplatten, Jukebox oder ähnlich) • Software (zum Betrieb des Archivs) • Schnittstelle (für Beschickung, Abruf und Steuerung)



als geschlossene, anschlussfertige Einheit. • Archivspeicher-Subsysteme können mit unterschiedlicher funktionaler Ausprägung von gegen Überschreiben geschützten geschützten Speicher bis hin zum vollwertigen Archivsystem mit Index-Datenbank reichen. • Archivspeicher-Subsysteme werden auch als Appliance angeboten. • Ein Archivspeicher-Subsystem kann auch über das Web als PaaS oder SaaS genutzt werden. Elektronische Archivierung
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Jukebox
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• Wichtiges Prinzip: die Software verwaltet auch Medien, die sich nicht im Laufwerk oder in der Speichereinheit befinden • „ Plattenwechselautomaten“ und „Bandwechselautomaten“ stellen softwaregestützt die benötigten Informationen von Medien bereit • Die Software zur Ansteuerung von Jukeboxen wird direkt in die Archivsoftware integriert aber auch als unabhängige Ansteuerungssoftware angeboten • Zum Anschluss von Jukeboxen bedient man sich in der Regel eigener Server, die auch die Verwaltung und das Caching übernehmen • Veraltet für optische Medien und nicht mehr am Markt
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Festplatten-basierte Systeme
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• Die meisten heute am Markt verfügbaren Archivspeicher-Subsysteme sind Festplattenbasiert. • Sie unterscheiden sich in ihrer Funktionalität und in ihren Sicherheitsmechanismen: • Blackbox-Systeme mit eigener, proprietärer interner Verwaltung. • File-System-orientierte Systeme, die spezielle Bereiche des verfügbaren Storage schützen.



• Die Systeme sind häufig so konfigurierbar, dass die WORM-Eigenschaften gegeben sind, die Speichersysteme jedoch wiederverwendbar bleiben. • Die Systeme können in unterschiedlicher Form als DAS, NAS oder SAN eingebunden werden. Elektronische Archivierung
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• Dedizierte Speichersysteme • Jukeboxen für optische Medien • Hard-Disk-Subsysteme (EMC centera, IBM DRT u.a.)



• Dedizierte Speicherbereiche im Netz • NAS • Geschützte Speicherbereiche, z.B. Netapp



• Virtualisierte Speicher • SAN • IAAS Infrastructure as a Service



• Virtuelle Speicherbereiche • Virtualisierte Netzwerke und Speicher • Cloud (PAAS) Elektronische Archivierung
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Generelle Anforderungen an Archivspeichersysteme © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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Vor einer Entscheidung für ein bestimmtes Archivspeichermedium oder Archivspeicher-Subsystem ist zu klären, ob die WORM-Funktionalität den rechtlichen Anforderungen und den Anforderungen des Unternehmens selbst genügt. Bei proprietären Systemen ist besonders auf die Migrationsfähigkeit der enthaltenen Informationen zu achten. Zu geschlossene Systeme ohne Standardschnittstellen (wie z.B. einige Appliances) können zu Skalierungs- und Migrationsproblemen führen. Der Lebenszyklus der Archivspeicher ist unter Berücksichtigung der Betriebskosten, des Energieverbrauchs und der Verfügbarkeit zu planen. Ein in sich gespiegeltes System ist in der Regel allein nicht ausreichend, ein zweites System an einem entfernteren Ort sollte eingeplant werden.
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Neues „Schlagwort“ der Anbieter von Speicher-Technologien (Storage) Ergänzung von Speichersubsystemen mit Software zur Verwaltung des Lebenszyklus von Daten Hinterlegte „Policies“ (Regeln) steuern die Speicherung, Speicherorte und Aussonderung von Informationen Weiterentwicklung des HSM hierarchischen Speichermanagements in Richtung elektronische Archivierung, Dokumentenmanagement und Enterprise Content Management Betriebssystemnahe Infrastruktur Wird zum Teil als Oberbegriff von ECM ... +...+... benutzt, stellt sich aber auch als Store- und Preserve-Komponente innerhalb von ECM dar
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Information Lifecyle Management ILM
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ILM Anspruch
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ILM erhebt den Anspruch, auch für die Verwaltung des Archives zuständig zu sein. ILM-Lösungen haben aber in der Regel keine Index-Datenbank und keine spezifische Archivsystemanwendung. Daher ist eine inhaltliche Erschließung und Verwaltung mit direktem zugriff auf einzelne Objekte nicht gegeben. Die gespeicherten Objekte können allenfalls von der erzeugenden Anwendung, wenn diese noch den Verweis auf das archivierte Objekt enthält, zugegriffen werden. So gesehen ist ILM nur HSM. Bei Einsatz eines ECM- oder Archivsystems zusammen mit einer ILM-Lösung kommt es häufig zu Konflikten, welche Lösung z.B. Aufbewahrungsfristen verwaltet. ILM-Lösungen haben hierfür meistens eigene Regelwerke und Verwaltungskomponenten. ILM-Lösungen unterstützten aber häufig ArchivspeicherSubsysteme und werden deshalb als Alternative zu herkömmlichen Archivsystemen gesehen.
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Archiv-Speicher
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Muss für die Archivierung ein physisch nur einmal beschreibbarer Speicher benutzt werden?



Flip-Chart    
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1.7 LANGZEITVERFÜGBARKEIT UND MIGRATION
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Langzeitverfügbarkeit
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Standardisierung • Voraussetzung für die langfristige Verfügbarmachung elektronischer Information • Zu berücksichtigen sind Aufzeichnungsformate, Metadaten, Medien und die Dateiformate der Informationsobjekte • Langzeitig stabile Formate sollten bevorzugt verwendet werden • Ideale Eigenschaften: weite Verbreitung, offene Spezifikation (Norm) oder die spezielle Entwicklung als Format zur langfristigen Datenspeicherung



Elektronische Archivierung



PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



Isestraße 63 20149 Hamburg



1038



www.PROJECT-CONSULT.de © PROJECT CONSULT 2013



519 01.03.2013



S113 Elektronische Archivierung Dr. Ulrich Kampffmeyer



Langzeitverfügbarkeit
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Migration • Methode zur Sicherstellung der Verfügbarkeit • Risiko, wenn Informationen nicht nachweislich unverändert, vollständig und weiterhin uneingeschränkt wieder findbar migriert werden • der technologische Wandel zwingt die Anwender rechtzeitig auf neue Speicher- und Verwaltungskomponenten zu wechseln • Kontrollierte, verlustfreie, „kontinuierliche Migration“ ist zur Zeit die wichtigste Lösung, Information über Jahrzehnte und Jahrhunderte verfügbar zu halten!
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Migration
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• Wechsel eines wesentlichen Teils der eingesetzten Software • Transfer von Daten aus einer Umgebung in eine andere • Umstellung von Hardware einer bestehenden Technik auf eine neue Plattform unter weitgehender Nutzung vorhandener Infrastrukturen • Begriffe Softwaremigration, Datenmigration, Anwendungsmigration und Hardwaremigration hängen in der Praxis häufig eng miteinander zusammen
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• Wechsel eines wesentlichen Teils der eingesetzten Software von einem Programm zum anderen • grundlegender Wechsel der Software-Infrastruktur • einfache, in der Regel problemlose, schrittweise Umstellung • Beispiele: • Die Übertragung eines Programms in eine andere Programmiersprache • Die Anpassung von plattformgebundener Software an ein anderes (Hardware-) System • von einem Major Release auf das nächst höhere desselben Softwareanbieters umgestellt wird, z.B. Industriekunden, die noch ein altes SAP R/2-Informationssystem in Betrieb haben und auf SAP R/3 oder mySAP wechseln wollen
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Datenmigration
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• Ein Altsystem soll durch ein neues Zielsystem ersetzt werden und dabei sollen die Daten aus dem Altsystem übernommen werden • Beispiele: • Eine Bank ersetzt ein selbstentwickeltes System durch Standardsoftware. Es reicht nicht, nur die Standardsoftware zu installieren. Kundendaten, Konten und Kontostände müssen auch übernommen werden. • Die Konvertierung in eine andere Zeichenkodierung • Die Übertragung von Datenbanken • Die Übertragung von Textdokumenten, die Makros enthalten, auf ein anderes Office-Format • Die Übertragung von Tabellenkalkulationen, die eigene Formeln beinhalten
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• Eine Anwendung wird durch eine neue ersetzt • Bei diesem Prozess kommen sowohl Elemente der Softwaremigration als auch der Datenmigration zusammen; oft wird auch neue Hardware benötigt • Eine sorgfältige Planung und Durchführung ist entscheidend zur Wahrung der Datenkonsistenz und reibungslosen Wechsel der Funktionalität von der alten auf die neue Anwendung
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Hardwaremigration
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• Die Migration bestehender Systeme auf neue Hardware • in etwa dieselben Probleme, wie rein softwareseitige Migration, und ist über Schnittstellentreiber meist zwangsläufig mit einer gewissen Softwaremigration verbunden, Datenmigration wird dabei tunlichst vermieden • Beispiel: Übergang einer klassischen EthernetTechnologie in eine ATM-Technologie unter Beibehaltung der strukturierten Verkabelung.
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• Das Verschwinden von Produkten und Anbietern ist keine Katastrophe, sondern in Hinblick auf eine langfristige Informationsverfügbarkeit der Regelfall • Der Anwender muss sich durch Einhaltung von Standards, offene Schnittstellen und Migration grundsätzlich auf Wechsel von Anbietern, Produkten und Formaten wappnen • Migrationen sind für wertvolle, über Jahrzehnte aufzubewahrende Daten und Dokumente als „Continuous“, kontinuierliche Migration zu planen



© PROJECT CON SU LT 2002
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AUSBLICK UND TRENDS
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Ausblick
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Gibt es eigenständige Trends bei der Archivierung? Flip-Chart    
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NEUE HERAUSFORDERUNGEN DURCH MASH-UP, INDIVIDUALISIERUNG UND 3D
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Mash-Up
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• Bei Mash-Ups handelt es sich um Informationsobjekte, die sich aus verschiedenen persistenten Bestandteilen zusammensetzen. • Mash-Ups können beispielsweise als ModellObjekte in der Architektur, bei geographischen Informationssystemen, Simulation u.v.a. vorkommen. • Mash-Ups bedeuten die Auflösung des Dokumententyps im ursprünglichen Sinn. Sie stellen vielmehr einen Verbund verschiedener Elemente dar.
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Mash-Up
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• Die Rekonstruktion der einzelnen Bestandteile eines Mash-Ups ist schwierig für die Archivierung • Mash-Ups werden zur Laufzeit erst variabel, individuell und situationsbezogen zusammengebaut – für die Archivierung ist dies oft schwer nachvollziehbar •



z.B. Kontext kartografische Informationen (Karten, Bilder) mit darauf abgebildeten dynamischen Beschreibungen, Positionsmarken, Links etc.
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Mash-Up Klimakarte
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• Für die meisten der Anwendungsfälle ist noch keine vernünftige Lösung in Sicht. • Nur reduzierte, auf Standard-Format herunter gebrochene Auszüge/Views/Abstraktionen können als Einzelobjekte archiviert werden, was die ArchivFormatauswahl erschwert. • Das Problem ist die Anwendung proprietärer Software und die nichtgegeben Möglichkeit einer Alternative.
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Individualisierung von Websites
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• Kunden- bzw. nutzerwünsche stehen im Fokus – Individualisierung ist ein gesellschaftlicher Megatrend • Massenbedienung war gestern: Vergleichbare Durchschnittsprodukte und Standardservices werden von Internetnutzern immer weniger akzeptiert. • Konsumenten sehnen sich nach Dingen, die ihre Persönlichkeit unterstreichen. Sie fordern Dienstleistungen, die auf ihre Wünsche und Bedürfnisse zugeschnitten sind.
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Individualisierung von Websites
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• Individualisierung ist ein langfristiger Megatrend mit weitreichenden Konsequenzen. Das Internet hält für die kommenden Herausforderungen faszinierende Möglichkeiten und Werkzeuge bereit und ermöglicht erfolgversprechende wirtschaftliche Perspektiven. • Individualisierung ist ein Zukunftsthema mit erheblichem Potenzial für die digitalen Medien. Eine große Stärke des Internets liegt in der Möglichkeit, individuelle Nutzeranfragen konsequent zu bedienen. • Es existiert ein weites Feld an Anwendungsmöglichkeiten für Produktkonfiguratoren, persönliche Informationsfilter, individuelle Newsletter etc.
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Individualisierung von Websites
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Probleme für die Archivierung: • Persönliche Sichten von Webseiten erzeugen gleichzeitig verschiedene Versionen der Inhalte • PROXY-Server erschweren die Archivierung • Formular-Archivierung erschwert • Rekonstruktion allgemein schwierig
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3D-Anwendungen
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• Immer mehr Computer (alle neuen Modelle) sind mit 3Dfähiger Graphikkarte ausgestattet • Hype rund um „Second Life“ als 3D-Anwendung • Browseranbieter(Google, Mozilla, Apple, Opera) arbeiten an WebGL, das JavaScript-Zugriff auf Hardware Accelerated Graphics via OpenGL Standard ermöglicht • Hürde sind die verschiedenen Standards • • • • • • •



Shockwave 3D Java 3D VRML X3D Flash Javascript HTML 5



• Akzeptanz nur bei benutzerfreundlichem Handling Quelle: http://webtrends.about.com/b/2010/05/10/will-web-3-0-be-a-3d-web.htm Quelle: http://www.beesign.com/themen/web-3d.html Elektronische Archivierung



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



1057



3D Beispiel
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Web 3D
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• 3D-Anwendungen sind im Kommen • Zukunftsvisionen sind • 3D-Webshops, 3D-Chats, 3D-Communities, 3D-Browsergames, 3D-Messen, interaktive 3D-Präsentationen, virtuelle 3D-Messe-Besuche selbst Social Networks/ Social Media in 3D und 3D-Homepages



• Ob die Verbreitung bis hin zum vernetzten Web 3D geschieht, hängt von technischer Entwicklung und Usability ab



Quelle: http://www.3dcity.de/3d-internet.phtml Elektronische Archivierung
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3D - Architektur
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3D: Probleme für die Archivierung
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•



Bei 3D-Filmformaten sind die Tiefenschärfe und die Farbe kein unerhebliches Thema, ebenso wie die unterschiedlichen Tonspuren, die Overlays (Untertitel), die Einsprungadressen und eventuelle Verknüpfungen zu externen Daten.



•



Es ist schwierig sich auf nicht proprietäre und Langzeit archivierbare 3D-Formate (Bild und Film) zu verständigen, die alle Komponenten, die für die Archivierung notwendig sind berücksichtigen: • • • • • • • •



Farbtabellen, Tonspuren, Overlays technische Squenzierung Dynamik, Brillianz, Auflösung Digital Rights Management Interaktive Steuerung Metadaten, Viewer Verknüpfungen zu externen Daten eigene Anwendung mit eigener Navigation
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ARCHIVIERUNG IN DER ÖFFENTLICHEN VERWALTUNG ZWISCHEN ANSPRUCH UND WIRKLICHKEIT
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Öffentliche Verwaltung: Ohnmacht in den Archiven (1)
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Elektronische Archivierung • Ablage-Lösungen zur Aufbewahrung werden nur halbherzig eingeführt und folgen keinen einheitlichen Standards • Die Welle der elektronischen Informationen ist bei den meisten Archiven noch gar nicht richtig angekommen. Man beschäftigt sich vielfach immer noch mit Piloten. • Kleine Archive können sich den Aufwand für eine professionelle, sichere Langzeitarchivierung weder in der Beschaffung und Befüllung noch in der Pflege und im Betrieb leisten. • Konzeptionell ist man noch nicht beim „UniversalArchiv“ Gedanken sondern denkt immer noch in Sparten- und Medientyp-abhängigen Archiven. Elektronische Archivierung
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Öffentliche Verwaltung: Ohnmacht in den Archiven (2)
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Elektronische Archivierung • Das bisherige Konzept der Einzel-Bewertung von Archivgütern in Bezug auf die Archivierungswürdigkeit lässt sich mangels geeigneter Kriterien und zu großer Menge nicht mehr bewältigen • Archive setzten immer auf Auszüge und die Lücke im Bestand. Die historische Bedeutung der Informations-, Kommunikations- und Publikationsflut selbst erfordert neue archivische Konzepte. • Die für Aufbewahrung und Archivierung eingesetzten Mittel sind ein Tropfen auf den heißen Stein und werden der Herausforderung nicht gerecht. Elektronische Archivierung
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INTERNATIONALE ARCHIVIERUNGSPROJEKTE
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Internationale und europäische Projekte
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International • Internet Archive (open source, Oracle) – am Anschlag, überfordert, konzeptionell nicht mehr den Produkten der Zeit gewachsen Europa • Zahllose Förderprojekte, die nach Auslaufen der Förderung den „Heldentod“ sterben. Was wird z.B. aus APENET im Archivbereich? • Europeana – eine Ausnahme?



Quelle: http://www.computerwoche.de/netzwerke/web/2518838/ Elektronische Archivierung
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Blogforever
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• Bis August 2013 gefördertes Projekt: • EU fördert das Konsortium mit 3,1 Millionen Euro, mit der Eigenbeteiligung der Hochschulen in Thessaloniki, Berlin, London, Glasgow und Warwick kommen 4 Millionen Euro zusammen



• Bis August 2013 wollen Forscher ein System entwickeln, um Blog-Einträge und Konversationen für die Ewigkeit zu sichern • Die Inhalte sollen authentisch und vollständig erhalten bleiben, leicht zu durchsuchen und zu analysieren sein • Und was passiert nach August 2013?



Quelle: http://www.computerwoche.de/netzwerke/web/2518838/ Elektronische Archivierung
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KONKURRENZ DURCH INTERNETPLATTFORMANBIETER
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Konkurrenz bei der Aufbewahrung und Archivierung
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Große Anbieter wie Amazon (Glacier, S3), Google (Postini, GDrive) und andere drängen in den kommerziellen „Aufbewahrung“-Sektor vor. Internet-Anbieter machen den traditionellen Informationsangeboten von Archiven, Museen und Bibliotheken zunehmend Konkurrenz.
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Und wer denkt an den Privatmann?
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Auch Zuhause ist der Bestand an Dokumenten, Bildern, Videos, Musik und Medien so gewachsen, dass man auch hier professionelle Lösungen für das Informations- und Archivmanagement brauchen würde.
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ALLGEGENWÄRTIGKEIT: MOBILE & UBIQUITUOS COMPUTING
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Ubiquitous Computing
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„Rechenleistungsallgegenwart“ • Allgegenwärtigkeit der rechnergestützten Informationsverarbeitung … alles und überall wird von Software gesteuert und ausgewertet • Für jede Person viele Computer eingebettet, die in der Umgebung vernetzt arbeiten und ein „Netz der Dinge“ bilden • Computer im Sinne des Ubiquitous Computing kommunizieren meist über ein mobiles Ad-hoc-Netz und können auf diese Weise auch ein verteiltes System bilden • Miniaturisierung und Telekommunikation treiben Ubiquitous Computing voran Elektronische Archivierung
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Ubiquitous Computing
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• Jenseits von PC, Notebook, Telefon und Tablett … Der persönliche Computer als Gerät wird verschwinden und durch „intelligente Gegenstände“ ersetzt werden. Die immer kleineren Computer arbeiten ohne „abzulenken“ oder überhaupt „aufzufallen“ • Statt selbst Gegenstand der menschlichen Aufmerksamkeit zu sein, soll das „Internet der Dinge“ den Menschen bei seinen Tätigkeiten unmerklich unterstützen. Es beinhaltet aber auch das Risiko der totalen Kontrolle und mehr noch der unkontrollierten Beeinflussung
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Unsichtbarkeit an der Oberfläche, alles geht in den Untergrund
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“In the future, content management will become like air, invisible to users. The content will be automatically managed. We won't have to spend any thoughts on how to manage our content. We won't have to care about different formats or types of content, where the content is stored, or what version of it that is the correct one. Instead we will be able to concentrate entirely on how to communicate effectively.”



Quelle: Oscar Berg, 2011 Elektronische Archivierung
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Unsichtbarkeit an der Oberfläche, alles geht in den Untergrund
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“Library services such as version control and checkout/checkin are happening behind the scenes.“ “Cloud-based storage and automatic synchronization services enables seamless working across any device.” “Nothing is deleted. Ever.“



Quelle: Oscar Berg, 2011 Elektronische Archivierung
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Ubiquitous Computing
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Wir haben keine Archivierungsstrategien für Distributed Ubiquitous Computing.
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TEIL 2 VERTIEFUNG DER ELEKTRONISCHEN
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Agenda Teil 2
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1. Archiv-Architektur und Funktionalität: Standard ISO 14721:2012 2. Archiv-Formate: PDF und andere Standards 3. Web-Archivierung – Szenarien und Anwendungen 4. Archivierung & elektronische Signaturen 5. Sicherheit: Inhouse & Outsourcing 6. Archiv-Migration: Prozess & Checkliste 7. Vertrauenswürdige Archivierung 8. Maturity Modelle 9. Archivierung als gesellschaftliche und organisatorische Herausforderung
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2.1 ARCHIV-ARCHITEKTUR UND FUNKTIONALITÄT: STANDARD ISO 14721:2012
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CCSDS OAIS & ISO 14721: Entstehung © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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ISO ISO 14721 OAIS 2003



nestor



nestor OAIS (dt.)



OAIS PINK Book 2009



MAGENTA Book 2012 http://bit.ly/CCSDS_OAIS Elektronische Archivierung
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ISO 14721
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Warum ist der ISO Standard 14721 / CCSDS OAIS grundlegend?



Flip-Chart    
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1 INTRODUCTION 1.1 PURPOSE AND SCOPE 1.2 APPLICABILITY 1.3 RATIONALE 1.4 CONFORMANCE 1.5 ROAD MAP FOR DEVELOPMENT OF RELATED STANDARDS 1.6 DOCUMENT STRUCTURE 1.7 DEFINITIONS 2 OAIS CONCEPTS 2.1 OAIS ENVIRONMENT 2.2 OAIS INFORMATION 2.3 OAIS HIGH-LEVEL EXTERNAL INTERACTIONS 3 OAIS RESPONSIBILITIES 3.1 MANDATORY RESPONSIBILITIES 3.2 EXAMPLE MECHANISMS FOR DISCHARGING RESPONSIBILITIES
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4 DETAILED MODELS 4.1 FUNCTIONAL MODEL 4.2 INFORMATION 4.3 INFORMATION PACKAGE TRANSFORMATIONS



5 PRESERVATION PERSPECTIVES 5.1 DIGITAL MIGRATION 5.2 PRESERVATION OF ACCESS AND USE SERVICES



6 ARCHIVE INTEROPERABILITY 6.1 TECHNICAL LEVELS OF INTERACTION BETWEEN OAIS ARCHIVES 6.2 MANAGEMENT ISSUES WITH FEDERATED ARCHIVES Elektronische Archivierung
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COMPOSITE FUNCTIONAL VIEW (NORMATIVE) RELATIONSHIP WITH OTHER STANDARDS OR EFFORTS (INFORMATIVE) BRIEF GUIDE TO THE UNIFIED MODELING LANGUAGE (UML) (INFORMATIVE) INFORMATIVE REFERENCES (INFORMATIVE) A MODEL FOR SOFTWARE USE IN REPRESENTATION INFORMATION (INFORMATIVE) SECURITY CONSIDERATIONS (INFORMATIVE)
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ZUSAMMENFASSUNG INHALT OAIS MAGENTA BOOK (ISO 14721:2012)
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1



Einführung



1.1 1.2 1.3 1.4 1.5 1.6 1.7



Zweck und Aufgabenstellung Anwendbarkeit Begründung Konformität Leitlinien zur Entwicklung von verwandten Standards Aufbau des Dokuments Definitionen
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• Zweck ist, das Referenzmodell der Internationalen Organisation für Standardisierung (ISO) für ein Offenes Archiv-Informations-System (OAIS) zu definieren • Ein OAIS ist ein Archiv, das aus einer Organisation, die Teil einer größeren Organisation sein kann, aus Menschen und Systemen besteht, das die Verantwortung übernommen hat, Information zu erhalten und sie einer vorgesehenen Zielgruppe zugänglich zu machen. • Erfüllt eine Reihe von Verantwortlichkeiten, die in diesem Dokument definiert werden • Erlaubt Unterscheidung von einem OAIS-Archiv von anderen Verwendungen des Begriffs „Archiv“.
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Einführung Ziel Referenzmodell
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Dieses Referenzmodell bietet: • einen Rahmen für das Verständnis und das gesteigerte Bewusstsein für archivische Konzepte, die zur langfristigen Erhaltung digitaler Information und den Zugriff auf sie nötig sind • Konzepte, die es nicht-archivischen Organisationen ermöglichen, erfolgreich am Erhaltungsprozess mitzuwirken • einen Rahmen, inklusive Terminologie und Konzepte, zur Beschreibung und zum Vergleich des Aufbaus und der Tätigkeiten bestehender und zukünftiger Archive • einen Rahmen zur Beschreibung und zum Vergleich verschiedener Langzeiterhaltungsstrategien und -techniken • Eine Basis zum Vergleich der Datenmodelle archivierter digitaler Information und für die Diskussion, inwiefern sich Datenmodelle und die zugrundeliegende Information über die Zeit verändern können
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• einen Rahmen, der durch andere Bemühungen ausgeweitet werden kann, um auch die Langzeiterhaltung NICHT-digitaler Information (z.B. physische Datenträger oder physische Proben) abzudecken • einen Konsens über die Elemente und Prozesse der digitalen Langzeiterhaltung und des langfristigen Zugriffs und begünstigt einen größeren Markt, den Anbieter unterstützen können Das Referenzmodell: • gibt Hinweise für die Identifikation und Anfertigung OAIS-verwandter Standards • kann in jedem Archiv angewandt werden • definiert oder verlangt keine bestimmte Methode zur Umsetzung der Konzepte Elektronische Archivierung
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• Ein OAIS-konformes Archiv kann weitere Leistungen für Benutzer zur Verfügung stellen, die über die von einem OAIS verlangten hinausgehen. • Wie Sie das Dokument lesen: • Alle Leser sollten die Unterabschnitte „Zweck und Aufgabenstellung“ (1.1), „Anwendbarkeit“ (1.2) und „Konformität“ (1.4) lesen, um einen Überblick über die Themen und Aufgabenstellungen dieses Dokuments zu gewinnen • Diejenigen, die lediglich einen Überblick über die Hauptkonzepte wollen, sollten außerdem „OAISKonzepte“ (Abschnitt 2) und „OAISAufgabenbereiche“ (Abschnitt 3) lesen • Wer ein OAIS-Archiv umsetzen oder tagtäglich verwalten möchte, sollte das ganze Dokument lesen Elektronische Archivierung
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OAIS: Einführung
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1.2 Anwendbarkeit Dieses Referenzmodell gibt kein bestimmtes Design und auch keine bestimmte Art der Umsetzung vor. Tatsächliche Umsetzungen können Funktionen unterschiedlich gruppieren oder herausbrechen.



1.4 Konformität Eine OAIS-konforme Archiv-Umsetzung sollte das beschriebene Informationsmodell unterstützen. Das OAIS-Referenzmodell definiert oder verlangt dabei keine bestimmte Methode zur Umsetzung dieser Konzepte. Ein OAIS-konformes Archiv kann weitere Leistungen für Benutzer zur Verfügung stellen, die über die von einem OAIS verlangten hinausgehen. Elektronische Archivierung
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2 OAIS-Konzepte 2.1. Die Umgebung des OAIS 2.2. OAIS Information 2.2.1 Definition von Information 2.2.2 Definition eines Informationspaketes 2.2.3 Varianten von Informationspaketen: AIP, SIP, DIP



2.3



Außenbeziehungen des OAIS im Überblick 2.3.1 Interaktion mit dem Management 2.3.2 Interaktion mit den Produzenten 2.3.3 Interaktion mit den Endnutzern
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2 OAIS CONCEPTS
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• Begründet und beschreibt zentrale OAIS-Konzepte • Umgebung des OAIS • Informationsgewinnung aus Daten • Konzepte und Beziehungen innerhalb eines Informationspakets • Externe Daten des OAIS-Archivs • Interaktion mit den Produzenten • Interaktion mit den Endnutzern
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Erhaltungsmetadaten • •



•



•



•



Provenienz beschreibt die Herkunft der Inhaltsinformation, wer sie seit ihrer Entstehung in Obhut hatte und ihre Geschichte (einschließlich der Bearbeitungsgeschichte). Kontext beschreibt, in welchem Verhältnis die Inhaltsinformation zu anderer Information außerhalb des Informationspakets steht. Zum Beispiel beschreiben die Kontextinformationen, warum die Inhaltsinformation erzeugt wurde. Außerdem können sie eine Beschreibung darüber enthalten, in welcher Beziehung sie zu einem anderen verfügbaren Inhaltsinformationsobjekt steht. Referenz enthält einen oder mehrere Identifikatoren oder ein System von Identifikatoren, durch welche die Inhaltsinformation eindeutig identifiziert werden kann. Beispielsweise die ISBN eines Buchs oder eine Reihe von Attributen, die eine Instanz von Inhaltsinformation von einem anderen unterscheiden. Beständigkeit bietet eine Art Hülle oder Schutzschild, welche(s) die Inhaltsinformation vor undokumentierter Veränderung schützt. Das kann zum Beispiel eine Prüfsumme über die Inhaltsinformation eines digitalen Informationspakets sein. Zugriffsrechte enthalten die Zugriffsbedingungen einschließlich Erhaltung, Verbreitung und Gebrauch der Inhaltsinformation. Zum Beispiel würden sie die Bewilligungen enthalten, welche dem OAIS Erhaltungsmaßnahmen erlauben, Lizenzierungsangebote (zum Vertrieb) und Spezifikationen sowohl für Maßnahmen zur Durchsetzung der (Nutzungs-)Rechte wie auch zur Zugriffskontrolle.
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Environment Model of an OAIS
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[CCSDS MAGENTA BOOK - English]
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2.1 Umgebung des OAIS [nestor - deutsch]
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Obtaining Information from data



© PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 2



[CCSDS MAGENTA BOOK - english]
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2.2 OAIS Definition von Information [nestor - deutsch]
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[CCSDS MAGENTA BOOK - english]
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Außenbeziehungen des OAIS [nestor - deutsch]
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3 OAIS-Aufgabenbereiche 3.1. Verbindliche Aufgabenbereiche 3.2 Beispielhafte Mechanismen, wie man die Aufgaben erfüllen kann 3.2.1 Verhandeln und Annehmen von Information 3.2.2 Ausreichende Kontrolle für die Langzeitarchivierung erlangen 3.2.3 Vorgesehene Zielgruppe bestimmen 3.2.4 Sicherstellen der unmittelbaren Verstehbarkeit von Information 3.2.5 Bewährte Erhaltungspolicies und -abläufe einhalten 3.2.6 Die Information verfügbar machen
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3 OAIS RESPONSIBILITIES
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• Minimalanforderungen, die ein OAIS erfüllen sollte, dargestellt • Darauf aufbauend einige Beispiele von Mechanismen, um diese Aufgaben zu erfüllen, geboten (z.B. Verhandeln und Annehmen von Information, Ausreichende Kontrolle für die Langzeitarchivierung erlangen, Vorgesehene Zielgruppe bestimmen,…) • Hinweise zu einigen relevanten Standards



Elektronische Archivierung



PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



Isestraße 63 20149 Hamburg



1104



www.PROJECT-CONSULT.de © PROJECT CONSULT 2013



552 01.03.2013



S113 Elektronische Archivierung Dr. Ulrich Kampffmeyer



OAIS: 3. Aufgabenbereiche



© PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 2



Das OAIS sollte: •



mit Informations-Produzenten über Information verhandeln und diese entsprechend annehmen. genügend Kontrolle über die angebotene Information bekommen, in dem Maß, das benötigt wird, um deren Langzeiterhaltung sicherzustellen. bestimmen, entweder alleine oder zusammen mit anderen, welche Gruppen zur vorgesehenen Zielgruppe gehören sollten und deswegen fähig sein sollten die angebotene Information zu verstehen, um dadurch ihr Grundwissen zu definieren. sicherstellen, dass die zu erhaltende Information für die vorgesehene Zielgruppe unmittelbar verstehbar ist. Insbesondere sollte die vorgesehene Zielgruppe befähigt sein, die Information ohne den Gebrauch spezieller Hilfsmittel wie die Hilfe von Experten, die die Information erstellt haben, zu verstehen. dokumentierten Richtlinien und Abläufen folgen, die sicherstellen, dass die Information gegen alle vorstellbaren Gefahren geschützt sind, einschließlich der Schließung eines Archivs, sicherstellend, dass sie niemals gelöscht wird, außer wenn es als Bestandteil einer erprobten Strategie gestattet wird. Es sollte keine ad-hoc Löschungen geben. die archivierten Information der vorgesehenen Zielgruppe verfügbar machen und die Auslieferung der Information ermöglichen, als Kopien der ursprünglich übergebenen Datenobjekten, oder zu diesen zurückverfolgbar, mit Belegen für ihre Authentizität.



• • •



•



•
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OAIS: Inhalt Kapitel 4
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4 Detaillierte Modelle 4.1. Funktionales Modell 4.1.1 Detaillierte Beschreibung der Funktionseinheiten 4.1.2 Datenfluss-Diagramme



4.2



Informationsmodell 4.2.1. Logisches Modell der Archivinformationen 4.2.2. Logisches Modell der Information in einem Offenen Archiv-InformationsSystem (OAIS) 4.2.3. Information der Datenverwaltung



4.3. Transformationen von Informationspaketen 4.3.1. Datentransformation in der Einheit „Produzent“ 4.3.2. Datentransformationen in dem Funktionsbereich ‚Übernahme‘ 4.3.3. Datentransformationen in den Funktionsbereichen ‚Archivspeicher‘ und ‚Datenverwaltung‘ 4.3.4. Datenfluss und -transformationen in der Funktionsbereich ‚Zugriff‘
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• Detailliertere, modellhafte Sicht auf die Funktionseinheiten des OAIS und der im OAIS bearbeiteten Information • • • •



Funktionales Modell Datenfluss-Diagramme Informationsmodell Transformationen von Informationspaketen



• Unterstützt Gestalter künftiger OAIS Systeme und stellt ein präziseres Set von Begriffen und Konzepten für die Diskussion aktueller Systeme zur Verfügung
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OAIS Functional Entities
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[4.1.1 CCSDS MAGENTA BOOK – english]
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4.1 Funktionales Modell [nestor – deutsch]
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OAIS Functional Entities
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Übernahme Capture Eingang Indizierung Input Management



Elektronische Archivierung



PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



Isestraße 63 20149 Hamburg



1110



www.PROJECT-CONSULT.de © PROJECT CONSULT 2013



555 01.03.2013



S113 Elektronische Archivierung Dr. Ulrich Kampffmeyer
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[4.1.2 CCSDS MAGENTA BOOK – english]
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4.1.1.2 Übernahme [nestor – deutsch]
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Archivspeicher Repository
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[4.1.3 CCSDS MAGENTA BOOK – english]
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4.1.1.3 Archivspeicher [nestor – deutsch]
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4.2.3 Information der Datenverwaltung • •



• • •



• • •



Policy-Information, welche Gebühren und Zugangsbeschränkungen beim Bestellen von archivierter Information bereitstellen. Information zum Status einer Anfrage, die den Verlauf jeder Anfrage eines Benutzers beim Archiv aufzeichnen. Der Statusabfrage-Prozess kann sehr kompliziert sein und viele Datenbankereignisse und -trigger beinhalten oder aber auch ganz einfach die Form einer Datei haben, die Bestellanfragen verfolgt. Sicherheitsinformationen, die Benutzernamen und Passwörter oder andere Mechanismen beinhalten, die gebraucht werden, um die Identität und die Rechte der Benutzer zu authentifizieren. Ereignisbasierte Bestellungs-Informationen, die Information zur Unterstützung sich wiederholender oder zukünftiger Anfragen bereitstellen. Statistische Information, die von der Archivadministration und vom Management gebraucht werden, um zukünftige Policies festzulegen und die Arbeitsleistung für einen effektiveren Archivbetrieb zu optimieren. Beispiele für diese Statistiken umfassen die Häufigkeit der Bestellung eines AIPs über einen gewissen Zeitraum und die durchschnittliche Zeit zwischen dem Eingang einer Bestellung und der Ausgabe des bestellten Bestands. Information über den Verlauf des Erhaltungsprozesses, die die Migration von AIPs nachverfolgt inklusive des Ersetzens von Datenträgern und der Transformation von AIPs. Kundenprofil-Information, die es dem Archiv ermöglichen, Information wie Namen oder Adresse eines Benutzers nachzupflegen. So kann vermieden werden, dass der Benutzer diese Angaben bei jeder Bestellung von Neuem eintragen muss. Buchhaltungsinformation, die Daten enthalten, die für den Betrieb eines Archivs als wirtschaftliches Unternehmen notwendig sind. Die Buchhaltungsdaten beinhalten Lohnlisten sowie Angaben über Ausgaben und Einnahmen.
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Data Management Information
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[4.2.3 CCSDS MAGENTA BOOK – english]
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OAIS: 4. Funktionale Modelle
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4.2.3 Informationen der Datenverwaltung
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OAIS: 4 DETAILED MODELS
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4.3
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Transformationen
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High-Level Data Flows in an OAIS
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OAIS: 4. Funktionale Modelle
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4.3. Transformationen von Informationspaketen



Elektronische Archivierung



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



1171



OAIS: 4 DETAILED MODELS
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Problemzonen, die technische Definitionen erfordern: Interfaces Ingest zu Data Management und Archive Storage Data Management zu Archive Storage Access zu Data Management und Archive Storage Data Management zu Access Data Management zu Preservation Planning „Alle“ zu Administration



Informationspakete AIP SIP DIP (AIU) (AIC)
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OAIS Functional Entities
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OAIS Functional Entities
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SIP AIP



AIP



DIP



Problemzone 2: Container-Formate Elektronische Archivierung
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OAIS Problemzonen
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Welche Lösungsansätze gibt es für die beiden „Problemzonen“ Schnittstellen und Pakete? Flip-Chart    
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OAIS: Inhalt Kapitel 5
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5 5.1



Perspektiven der Erhaltung Informationserhaltung 5.1.1 5.1.2 5.1.3 5.1.4



5.2
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Gründe für eine digitale Migration Migrationskontext Migrationstypen Unterscheidung zwischen transformierten AIPs, bearbeiteten AIPs und abgeleiteten AIPs



Erhaltung des Zugriffs- und Nutzungsservice 5.2.1 Auslieferungs-Programmierschnittstelle 5.2.2 Erhaltung des Look and Feel von Zugriffsprogrammen
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5 PRESERVATION PERSPECTIVES
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• Verschiedene Verfahren, die angewendet werden oder angewendet werden könnten, um digitale Information und Zugriffsservices zu digitaler Information zu erhalten • Stützt sich auf die Funktions- und Prozessmodelle, aus 4.2, wendet sie auf die verschiedenen Verfahren an und erweitert die Terminologie, um wesentliche Aspekte der verschiedenen Verfahren zu unterscheiden • Mehrere Optionen zur Aufbewahrung von beliebiger digitaler Informationen gegeben – die Aufbewahrungslösung sollte so ausgewählt werden, dass sie mit den Interaktionen von Administration und Erhaltungsplanung einhergeht • Digitale Migration: Gründe, Kontext, Typen • Erhaltung des Zugriffs- und Nutzungsservice Elektronische Archivierung
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OAIS: 5. Perspektiven der Erhaltung
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5.1 Transformationen von Informationspaketen
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Conceptual View of Relationships among Names and AIP Components
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[5.1 CCSDS MAGENTA BOOK – english]
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OAIS: 5. Perspektiven der Erhaltung
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5.1.2 Migrationskontext
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OAIS: Inhalt Kapitel 6
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6 6.1



Interoperabilität von digitalen Archiven Technische Ebenen der Kooperation von Archiven 6.1.1 6.1.2 6.1.3 6.1.4



6.2
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Unabhängige Archive Kooperierende Archive Archivverbund Archive mit geteilten Funktionsbereichen



Managementfragen bei Archivverbünden
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6 ARCHIVE INTEROPERABILITY
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• Ein OAIS kann geografisch getrennt sein jedoch mit einheitlichem Management, z.B. dem Archival Storage Functional Entity, das auf mehrere separate Orte aufgeteilt werden kann, um Störungen zu reduzieren • Mehrere OAIS Archive mit getrennten Managements, die miteinander kooperieren müssen • Technische Ebenen der Kooperation von Archiven • Archivverbund • Archive mit geteilten Funktionsbereichen
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Cooperating Archives with Mutual Exchange Agreement
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[6.1.1 CCSDS MAGENTA BOOK – english]
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6.1.2 Kooperierende Archivsysteme
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An OAIS Federation Employing a Common Catalog
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6.1.3 CCSDS MAGENTA BOOK – english]
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6.1.3 Archivverbund
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Archives with Shared Storage
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6.1.4 Archive mit geteilten Funktionsbereichen
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OAIS: Anhänge
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Die Anhänge A bis E sind nicht in die deutsche Sprache übersetzt worden. A



Zusammenfassendes Diagramm der Funktionsbereiche



B



Zusammenhänge mit anderen Standards



C



Erläuterung zur Nutzung von UML Unified Modeling Language



D



Literatur



E



Schichtenmodell der Information
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Annex A: Composite of Functional Entities
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Annex C: Key to UML Relationships



© PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



Elektronische Archivierung



PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 2



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



Isestraße 63 20149 Hamburg



1192



www.PROJECT-CONSULT.de © PROJECT CONSULT 2013



596 01.03.2013



S113 Elektronische Archivierung Dr. Ulrich Kampffmeyer



Annex E: Layered Information Model
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ISO 14721
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Was sind die grundlegenden ArchitekturKomponenten für die Archivierung nach ISO 14721 OAIS? Flip-Chart    
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2.2 ARCHIV-FORMATE: PDF UND ANDERE STANDARDS
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PDF Standards
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ISO 15930 PDF/X



ISO 14289 PDF/UA ISO 16612 PDF/VT ISO 19005 PDF/A



ISO 24517 PDF/E ISO 32000 PDF PDF/H
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Format für die Druckvorstufe PDF/X-1a = ISO 15930-1 PDF/X-3 = ISO 15930-3 Aufbau eines Dokuments im Format PDF (Universal Accessability) Transaktionsdruckspeicherung (PPML/VDX) PDF Archive Format für die Dokumentenarchivierung PDF/A-1 = ISO 19005-1:2005 PDF/A-2 = ISO 19005-2:2011 PDF/A-3 = ISO/CD 19005-3:2012 PDF Engineering Format für technische Zeichnungen normiertes Format für Standard-PDF PDF= ISO 32000-1 PDF im Gesundheitswesen (Health)
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PDF/A ISO 19005
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• PDF-A basiert auf PDF-Standards von Adobe und verfolgt vier grundsätzliche Ziele: • • • •



Maximierung Maximierung Maximierung Maximierung



der Geräteunabhängigkeit des „Self-Containment“ der Selbst-Dokumentation der Informationsdurchlässigkeit



• Unterschiede zwischen PDF/A und PDF sind: • Verschlüsselung ist in PDF-A Dateien nicht erlaubt, • PDF/A Dateien müssen geräteunabhängige Farbfelder benutzten, • Der Verweis zu Inhalten außerhalb des PDF-AInformationsobjektes über dynamische Links ist nicht erlaubt, • Alle Schriften sind in die PDF-A Datei einzubinden, wo bei man sich allerdings auch auf Subsets beschränken kann, • Es sind keine Multi-Media Inhalte in PDF-A-Dateien erlaubt.
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PDF/A
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•



PDF/A-1 ist ein Standard zur Verwendung von PDF 1.4 für die Langzeitarchivierung elektronischer Dokumente



•



Es sind zwei Konformitätsebenen spezifiziert: • PDF/A-1a - Level A conformance: eindeutige visuelle Reproduzierbarkeit und Abbildbarkeit von Text nach Unicode und inhaltliche Strukturierung des Dokuments • PDF/A-1b - Level B conformance: eindeutige visuelle Reproduzierbarkeit



•



PDF/A ist als Normreihe angelegt und auch weitere Teile befinden sich derzeit in der Erarbeitung. Frühestens 2008 soll ein zweiter Normteil PDF/A-2 verabschiedet werden, der auf einer neueren Version des PDF-Formats aufsetzt und die dadurch eingeflossenen technischen Neuerungen wie beispielsweise JPEG2000 berücksichtigen soll
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PDF/A-2
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• Neuer Teil des PDF-Standards: ISO 19005-2, Part-2 (PDF/A-2) • Am 20. Juni 2011 als ISO 19005-2:2011, Document management – Electronic document file format for longterm preservation – Part 2: Use of ISO 32000-1 (PDF/A2) veröffentlicht und definiert drei Konformitätsebenen 1. PDF/A-2a: realisiert vollständig allen Anforderungen der ISO 19005-2, insbesondere alle strukturellen und semantischen Eigenschaften. 2. PDF/A-2b: Mindestanforderung an eine PDF/A-2 Datei, garantiert das richtige Erscheinungsbild des Dokuments für eine Langzeitarchivierung. 3. PDF/A-2u: wie 2b, plus: der gesamte Text ist in Unicode abgebildet, so dass der gesamte Text indexiert und dargestellt werden kann
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PDF/A-2
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• • • •
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Kein neuer Normteil, sondern Erweiterung von PDF/A-1 Je nach Anforderung entweder PDF/A-1 oder PDF/A-2 nutzen Keine Migration von einem Normteil zum anderen Beispiel:
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PDF/A-2
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Wesentliche Erweiterungen gegenüber PDF/A-1: • • • • • •



Basiert auf PDF 1.7 (ISO 32000-1) JPEG 2000 Kompression erlaubt Transparenzen erlaubt Ebenen erlaubt OpenType-Fonts können eingebettet werden Digitale Signaturen in Übereinstimmung mit den PAdES (PDF Advanced Electronic Signatures, ETSI TS 102 778) • Container: PDF/A-1 Dateien können in PDF/A-2 Dateien eingebettet werden
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PDF/A: ISO 19005-3:2012
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• PDF/A-3: ISO 19005-3:2012 Veröffentlichung 17. Oktober 2012 • Erweiterung des Standards PDF/A-2 um Möglichkeit für die Einbettung „dynamische“ PDFDokumente (z.B. Videos, 3D Elemente) und Originaldaten ( z.B. XML, CAD) in PDF/A als ein vollständiges Archiv-Objekt, sonst identisch mit PDF/A-2 • Ziel: Zwei Dokumentenversionen untrennbar miteinander verbinden • Neuer Ansatz: Container für beliebige Inhalte
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PDF/A Übersicht
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Compliance Level



• Level „a“ erfordert „Tagging“ und erst mal Verfügbarkeit der Strukturinformation • Sonst Level „b“ oder „u“



Quelle: Carsten Heiermann, VOI: LuraTech, PDF/A-1, -2 und jetzt schon -3? Elektronische Archivierung
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PDF/A3 Diskussion
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Diskussion um Anwendungsgebiet und Möglichkeiten von PDF/A3 auf XING http://bit.ly/XIDM-PDFA3 Thesen: • Sind PDF/A-1 und PDF/A-2 Archivformate? Ja, da sie das Objekt stabil "einfrieren" •



Ist PDF/A-3 ein Archivformat? Nein, es ist ein Container für beliebige Inhalte, darunter können auch Archivformate sein!



•



Ist PDF/A-3 das (gesuchte - geeignete - wie auch immer) Format für das Archival Information Package (AIP) nach ISO 14721:2012 OAIS Open Archive Information System? Eher Nein, denn es wird so nicht positioniert



•



Kann ein Format wie PDF/A-3 die Nutzbarkeit und Reproduzierbarkeit von Inhalten und sich selbst als Format für lange Archivierungszeiträume (> 30 Jahre) sicherstellen? Offen :-)
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Quelle: Präsentation "ZUGFeRD-Format Release Candidate“ aus dem Info-Paket http://bit.ly/ZUGFeRD-Info Elektronische Archivierung
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Quelle: Präsentation "ZUGFeRD-Format Release Candidate“ aus dem Info-Paket http://bit.ly/ZUGFeRD-Info Elektronische Archivierung
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• PDF/UA (Universal Accessibility) wurde im Sommer 2012 als ISO-Standard 14289-1:2012-07 veröffentlicht • Internationaler Standard für zugängliche PDFs • Stellt sicher, dass PDFs den Web Content Accessibility Guidelines 2.0 entsprechen • Basiert auf dem ISO-Standard PDF 1.7 (ISO 32000-1) • Ziele: Klare Vorgaben für Grafiken, Texte, MultimediaElemente und Formularfelder in einem PDF um Barrierefreiheit zu gewährleisten
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PDF/UA: Das Matterhorn Protokoll 1.0
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• Veröffentlicht am 7. August 2013 • Vom PDF/UA Competence Center und der PDF Association • Das Matterhorn Protokoll 1.0 ist ein Prüfkatalog für Konformität mit dem PDF/UA-Standard für barrierefreies PDF • Umfassende Tabelle von Fehlerbedingungen, die einer Konformität mit PDF/UA im Wege stehen können • Das Matterhorn-Protokoll 1.0 besteht aus 31 Prüfbereichen mit insgesamt 136 Fehlerbedingungen Quelle: http://www.pdfa.org/2013/08/das-matterhorn-protokoll-1-0/?lang=de Elektronische Archivierung
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Was ist bei der Verwendung von PDF/A-3 zu berücksichtigen? Flip-Chart    
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2.3 WEB-ARCHIVIERUNG – SZENARIEN UND ANWENDUNGEN
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Webarchivierung
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• Das Internet verändert den Dokument-Begriff: • Websites, CMS Content-Management-Systemen und Portale und WCM Web Content Management • Neuartige Formen von Dokumenten, Zusammenhang zwischen Inhalt, beschreibenden Daten sowie Struktur, Layout und Format bewusst aufgelöst



• Das Web – ein schnelllebiges Medium: • Anschwellende Menge von Plagiaten, Kopien, gestohlenen Inhalten • Keine Gewähr der Richtigkeit, Vollständigkeit, Originalität und Aktualität der Information • Gesetzliche Regelungen, die die Betreiber von Webseiten verpflichten, die Inhalte ihrer Seiten zu nachvollziehbar zu dokumentieren, wird meist nicht ernst genommen • Abhängigkeit von Browsern und Viewern Elektronische Archivierung
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Warum Web-Archivierung?
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• Das Web hat sich zu einem integralen Bestandteil unserer Publikations- und Kommunikationskultur entwickelt und bietet wertvolle Informationen, die teilweise ausschließlich in elektronischer Form verfügbar sind, wie z.B. Informationsportale wie Wikipedia, Informationen zu zahlreichen Projekten und Bürgerinitiativen, Diskussionsforen und Ähnlichem • Die technischen Möglichkeiten beeinflussen sowohl die Art der Gestaltung von Webseiten als auch die Art, wie wir mit Information umgehen, wie unsere Gesellschaft vernetzt ist, wie sich Information ausbreitet bzw. wie sie genutzt wird. • Die fehlende langfristige Verfügbarkeit ist eine der entscheidenden Schwachstellen des World Wide Web (durchschnittliche Lebensdauer eine Webressource zwischen wenigen Tagen und Wochen). Quelle: http://nestor.sub.uni-goettingen.de/handbuch/artikel/nestor_handbuch_artikel_293.pdf Elektronische Archivierung
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Warum Web-Archivierung?
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• Auch Firmen haben zunehmend Probleme, Informationen über ihre eigenen Projekte, die vielfach nicht über zentrale Dokumentmanagementsysteme sondern Webbasiert und zunehmen kollaborativ in wikiartigen Systemen abgewickelt werden, verfügbar zu halten. • Die massiven Datensammlungen der Web-Archivierung bieten faszinierende Möglichkeiten, rasch Zugriff auf wichtige Informationen zu bekommen, die im Live-Web bereits verloren gegangen sind. • Sie stellen eine unentbehrliche Quelle für Wissenschaftler dar, die in der Zukunft die gesellschaftliche und technologische Entwicklung unserer Zeit nachvollziehen wollen. Quelle: http://nestor.sub.uni-goettingen.de/handbuch/artikel/nestor_handbuch_artikel_293.pdf Elektronische Archivierung
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Szenarien
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Historische Archivierung • Dokumentation wichtiger Inhalte oder kompletter Webseiten z.B. vor Abschaltung oder „Renovierung“ (http://bit.ly/PC-WebArchiv) Compliance-Archivierung • Eigene oder auch fremde Webseiteninhalte, deren Inhalte aus handelsrechtlichen, Haftungs-, Gewährleistungs-, Urheberrechts- oder anderen Vorgaben dokumentiert werden müssen Transaktions-Archivierung • Von der Abwicklung geschäftlicher Tätigkeiten über Webseiten und Web-Formulare. Je nach Tätigkeit des Anwenderunternehmens können eine, mehrere – oder keine – der Anforderungen gegeben sein. Dabei wird auch eruiert, ob zusätzlich zum Web-Dokumentationswerkzeug auch RecordsManagement- oder Archivsystemlösungen benötigt werden.
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Web-Archivierung: Anwendungsfälle
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Quelle: www.qumram.ch Elektronische Archivierung
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Webarchivierung
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Anforderungen an Archivsysteme für Webseiten • Datenbankgestützte, kontrollierte Verwaltung und Zugriffsmöglichkeit auf die gespeicherten Informationen • Standardschnittstellen • Verwaltung einheitlicher Metadaten • Umfangreiche Protokollierungs-, Audit-Trail- und Journalfunktionen • Konverter und Rendition-Management • Versionierung • Berechtigungssysteme und Berechtigungssystematiken • Verwaltung von elektronischen Signaturen, Zertifikaten und den zugehörigen Objekten • Revisionssicherheit, internes Kontrollsystem • Migrationswerkzeuge Elektronische Archivierung
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Funktionsweise Web-Archivierung Beispiel © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



Records Management System
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Web-Archivierungs-Service



Web Applications Application-Server, Portale, CMS, Lösungen, etc.



Backend Systeme SAP, Host, Siebel, MIS, PIM, etc.



Records Management System



Datenbanken DWH, MSSQL, Oracle, etc.



Content Repositories DMS, Archives, MOSS, OpenText, FileNet, etc.



Records Management System



Third party providers Mashups, Trading data, etc.



Records Management System



Records Management System



Heute: Fragmentierte Silo Lösungen Elektronische Archivierung
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Web-Archivierung: Beispiel Qumram CHRONOS © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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Produktinformationen



Alle Versionen gespeichert und vorliegen?
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Beispiel Qumram CHRONOS
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Web-Archivierung: Funktionalität
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Web-Archivierung: Herausforderungen © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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Web-Archivierung: Vorteile
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Web-Archivierung: Marktentwicklung
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Quelle. http://records-management.project-consult.de/ecm/fachtag_2011/qumram Elektronische Archivierung
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Funktionsweise Beispiel Datenbank-Archivierung © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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Datenbank-Archivierung-orientierte Speicherung auf Server-Ebene
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Web 2.0 verstärkt die Archivierungsproblematik © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



•



Hohe Dynamik, keine „festen“ Objekte und Inhalte, die sich einer Archivierung „widersetzen“: • • • • • • • •



• •
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Indvidualisierung und Personalisierung Tweets Blogs und Foren Wikis Multi-Media-Objekte Links Mashups usw.



Die Bewertung, was „archivierungspflichtig“ und was „archivierungswürdig“ ist, ist schwer möglich Die unterschiedlichen technischen Formate machen eine einheitliche Strategie nahezu unmöglich
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Web Content Management System © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 6



Quelle: http://www.raad.de/studie/dms-und-ecm-themen-2012/ Elektronische Archivierung
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Lösungsvarianten
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Archiv: • • •



Schnittstellen in das Universal-Archiv Archiv-Komponente des eingesetzten CMS (ungern) Archivschnittstelle zu Sharepoint, Lotus etc. mit



nachgeordnetem speziellem Archiv (ungern) Archivformate: •



Wandlung in statische Archivformate mit möglichst automatischer Indizierung



Probleme: • • • •



Schnittstellen zu verschiedenen zuliefernden Systemen Unterschiedliche Formate Hohe Dynamik bei Inhalten, Formaten und Schnittstellen Fehlendes Verständnis, was ins Archiv gehört
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Web-Archivierung
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Wertvolle Inhalte sind bereits verloren gegangen. Zukünftige Historiker werden unsere Ära das „dunkle Zeitalter der frühen Informationskultur“ nennen.



Elektronische Archivierung



PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



Isestraße 63 20149 Hamburg



1228



www.PROJECT-CONSULT.de © PROJECT CONSULT 2013



614 01.03.2013



S113 Elektronische Archivierung Dr. Ulrich Kampffmeyer



Web-Archivierung
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Für welche Anwendung braucht man welches Web-Archivierungsszenario? Flip-Chart    
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2.4 ARCHIVIERUNG & ELEKTRONISCHE SIGNATUREN
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BSI TR-03125 / TR-VELS
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BSI TR-03125 / TR-VELS
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•



BSI Technische Richtlinie 03125: Vertrauenswürdige elektronische Langzeitspeicherung



•



Leitfaden, der beschreibt, wie elektronische Daten und Dokumente aller Art über lange Zeiträume hinweg vertrauenswürdig und rechtssicher gespeichert werden können.



•



Die technische Richtlinie bietet einen differenzierten Katalog von Anforderungen und Empfehlungen für eine vertrauenswürdige, rechts- und revisionssichere Langzeitspeicherung elektronischer Daten unter Berücksichtigung internationaler Standards. Sie schafft die notwendige Sicherheit und Orientierung für Hersteller und Anwender aus der öffentlichen Verwaltung und der Privatwirtschaft.
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• Basiert auf der qualifizierten elektronischen Signatur • Schließt die Verfahren nach • ArchiSafe • ArchiSig • TransiDoc ein • Verlangt das Nachsignieren • Gilt verbindlich für alle Bundesbehörden • Soll für die öffentliche Verwaltung UND die freie Wirtschaft gelten (Leitlinie)



Elektronische Archivierung



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



1233



BSI TR VELS
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• Langzeitspeicherung wird mit 2 bis 100 Jahren definiert. Im Dokument selbst und in den Vorträgen und Presseverlautbarungen wird jedoch von Archivierung und Langzeitarchivierung gesprochen • Gilt für signierte und unsignierte Daten und Dokumente • Soll als Grundlage für Produktzertifizierungen dienen: • Level 1: Logisch und fachlich = rechtssicher • Level 2: Technik auf Basis der eCard-API • Soll als Grundlage für Zertifizierungen von Dienstleistern (ASP, SaaS) dienen
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Hervorgegangen aus folgenden Projekten: • ArchiSafe Im Rahmen des Projektes "ArchiSafe (Langzeitarchivierung)" wurden die Grundlagen für eine kostengünstige und skalierbare elektronische Archivlösung definiert und in Form eines Pilotsystems realisiert. Das Projekt knüpft dabei bewusst an die Ergebnisse des mit öffentlichen Geldern des Bundesministeriums für Wirtschaft und Arbeit im Jahre 2003 geförderten Projektes "ArchiSig" an, in dem wesentliche Grundlagen der rechtssicheren elektronischen Archivierung erarbeitet wurden.



•



ArchiSig ArchiSig ist ein vom Bundesministerium für Wirtschaft und Technologie(BMWi) im Rahmen des Programms „VERNET – Sichere und verlässliche Transaktionen in offenen Kommunikationsnetzen“ gefördertes Verbundprojekt zur beweiskräftigen und sicheren Langzeitspeicherung digital signierter Dokumente. Im Rahmen des Projektes ArchiSig wurde
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BSI TR-03125 / TR-VELS
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Hervorgegangen aus folgenden Projekten: •



ArchiSoft Herausgeber: Fraunhofer SIT. Das Produkt ArchiSoft sichert auf Dauer die Beweiskraft elektronischer Signaturen. Gesetzliche Archivierungsauflagen, die zum Beispiel für Banken, im Gesundheitswesen oder in Behörden gelten, können hiermit auch für elektronische Dokumente erfüllt werden. Dies ist eine Grundvoraussetzung für einen langfristigen, (rechts)sicheren Umgang mit elektronischen Dokumenten.



•



TransiDoc TransiDoc (Transformation signierter Dokumente) ist ein vom BMWi gefördertes Forschungsprojekt mit dem Ziel, Anforderungen und Regeln(Normen) für die rechtssichere Transformation elektronisch signierter Dokumente zu spezifizieren.
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•



Die Richtlinie beseitigt die bisherigen Unsicherheiten und gibt eine klare Orientierung, durch welche Maßnahmen und Lösungen eine vertrauenswürdige elektronische Langzeitspeicherung gewährleistet werden kann



•



Bindend ist diese technische Richtlinie nur für den Bereich der Bundesverwaltung



•



Sie trägt dazu bei, den Anforderungen hinsichtlich • Verfügbarkeit und Lesbarkeit • Integrität und Authentizität • Datensicherheit und Datenschutz zu genügen
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Zu Grunde liegende Gestaltungskriterien: • Berücksichtigung der relevanten internationalen Standards • Konsequente und vollständige Plattform– und Herstellerneutralität • Beschreibung einer mandantenfähigen Referenzarchitektur, die sich auch für den Aufbau anwendungs- und produktübergreifender ArchivInfrastrukturdienste eignet • Umsetzungsorientierung durch Einbeziehung konkreter Hilfestellungen zur Komponenten- und Schnittstellenentwicklung (insbesondere im Bereich kryptographischer Sicherungsmittel mit dem eCardAPI-Framework) Elektronische Archivierung
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Konkret beschreibt diese Technische Richtlinie einen differenzierten Katalog von verpflichtenden (Muss), von empfohlen (Soll) und auch von optionalen (Kann) Anforderungen im Hinblick auf alle Elemente und Bereiche, in denen ein Gestaltungsbedarf besteht, um für Behörden und Institutionen wirkungsvolle, zukunftssichere und wirtschaftliche technische Szenarien für eine vertrauenswürdige Langzeitarchivierung elektronischer Dokumente und Daten aufzubauen.



(https://www.bsi.bund.de/cln_174/ContentBSI/Publikationen/TechnischeRichtlinien/tr03125/index_htm.html) Elektronische Archivierung
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BSI TR-03125 / TR-VELS
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Anwendungsbereich •



Vertrauenswürdige elektronische Langzeitspeicherung im Sinne dieser technischen Richtlinie bezeichnet die langfristige, rechts- und revisionssichere elektronische (digitale) Speicherung von aufbewahrungspflichtigen elektronischen (digitalen) Dokumenten und Daten nebst den zugehörigen elektronischen (digitalen) Verwaltungsdaten (Metadaten) auf maschinenlesbaren Datenträgern zur Erfüllung gesetzlicher Aufbewahrungspflichten



•



Vornehmlicher Anwendungsbereich der vorliegenden Technischen Richtlinie sind die Bundesbehörden im Rahmen der gesetzlichen Aufbewahrungspflichten. Darüber hinaus besitzt die technische Richtlinie empfehlenden Charakter



(https://www.bsi.bund.de/cae/servlet/contentblob/798514/publicationFile/45353/BSI_TR_03125.pdf) Elektronische Archivierung
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Projektidee „ArchiSafe (PTB)“
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XAIP: XML Archival Information Package © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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• Konformitätsprüfung für • Hersteller von Archivsystemen oder Einzelkomponenten Relevant für Beschaffungen



• Betreibern von Archivsystemen Relevant für selbst zu erbringende Nachweise und Revision Relevant für Outsourcing-Szenarien



• Zwei Stufen der Prüfung angedacht 1. Logisch funktional: Rechtssicherheit ist gegeben 2. Technisch: Implementierung der Schnittstellen auf Basis des eCard-API Frameworks
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BSI Bundesamt für Sicherheit in der Informationstechnik: TR-ESOR – Beweiswerterhaltung kryptographisch signierter Dokumente, Version 1.1 • Erschienen am 18.02.2011 • Sprachliche, als auch technische Überarbeitung der TR-VELS 03125 • Der wesentliche Fokus liegt auf der Nachsignatur kryptografisch signierter Objekte. Die Formulierungen der früheren Version konnten als Universalarchivanspruch für alle Branchen und jede Art der ordnungsgemäßen Aufbewahrung missverstanden werden. Dieser Punkt ist mit der neuen Version nun klarer formuliert. Elektronische Archivierung
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TR-ESOR 03125
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• Das Einsatzfeld der TR 03125 ist dann gegeben, wenn eine gesetzliche Notwendigkeit oder der freiwillige Wunsch zur Nachsignatur besteht. Für die meisten Anwendungsfälle elektronischer Dokumente im DMSMarkt in Deutschland dürfte die TR-ESOR allerdings keine Anwendung finden, da diese Dokumente entweder nicht initial signiert werden müssen oder keine Nachsignatur erforderlich ist, obwohl sie initial signiert wurden. • Vornehmlicher Anwendungsbereich der vorliegenden Technischen Richtlinie sind die Bundesbehörden im Rahmen der gesetzlichen Aufbewahrungspflichten. Andere Unternehmen können frei entscheiden, ob sie diese Spezifikation oder andere Verfahren einsetzen, solange die gesetzlichen Anforderungen eingehalten werden. Elektronische Archivierung
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1. Module: • # Anlage TR-ESOR-M.1: ArchiSafe-Modul • # Anlage TR-ESOR-M.2: Krypto-Modul • # Anlage TR-ESOR-M.3: ArchiSig-Modul 2. Schnittstellen: • # Anlage TR-ESOR-S: Schnittstellenspezifikation • # Anlage TR-ESOR-E: Konkretisierung der Schnittstellen auf Basis des eCard-API-Framework • # Anlage TR-ESOR-F: Formate und Protokolle
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Module Anlage TR-ESOR-M.1 ArchiSafe-Modul, 18.02.2011



Anlage TR-VELS-M.1 ArchiSafe-Modul , 31.07.2009



Anlage TR-ESOR-M.2 Krypto-Modul, 18.02.2011



Anlage TR-VELS- M.2 Krypto-Modul, 31.07.2009



Anlage TR-ESOR-M.3 ArchiSig-Modul, 18.02.2011



Anlage TR-VELS-M.3 ArchiSig-Modul, 31.07.2009
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Anlagen



Anlage TR-ESOR-S: Definition der Schnittstellen der Referenzarchitektur, 18.02.2011



Anlage TR-ESOR-E: Konkretisierung der Schnittstellen auf Basis des eCard-APIFrameworks, 18.02.2011 Anlage TR-ESOR-F: Formate und Protokolle, 18.02.2011 Elektronische Archivierung



Anlage TR-VELS-M.4: Langzeitspeicher (in Vorbereitung) Anlage TR-VELS-M.: XML-Adapter zur Anbindung von Geschäfts-Anwendungen an das Archiv (in Vorbereitung) Anlage TR-VELS-S.1: Schnittstelle zwischen KryptoModul und ArchiSafe, 31.07.2009 Anlage TR-VELS-S.2: Schnittstelle zwischen ArchiSig und Langzeitspeicher, 31.07.2009 Anlage TR-VELS-S.3: Schnittstelle zwischen KryptoModul und ArchiSig, 31.07.2009 Anlage TR-VELS-S.4: Schnittstelle zwischen dem XML-Adapter und ArchiSafe, 31.07.2009 Anlage TR-VELS-S.5: Schnittstelle zwischen ArchiSafe und dem Langzeitspeicher, in Vorbereitung Anlage TR-VELS-S.6: Schnittstelle zwischen ArchiSafe und ArchiSig, 31.07.2009 Anlage TR-VELS-E: Konkretisierung der Schnittstellen auf Basis des eCard-API-Frameworks, 31.07.2009 Anlage TR-VELS-F: Formate und Protokolle, 31.07.2009
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Inhalte 1. Vorbemerkungen 1.1 Titel 1.2 Kennzeichnung 1.3 Fachlich zuständige Stelle 1.4 Versionsverwaltung 1.5 Änderungsdienst / Fortschreibung 2. Anwendungsbereich 3. Allgemeines und Übersicht 3.1 Aufbau und Inhalte der Technischen Richtlinie 3.2 Untersuchungsgegenstand und Begriffsdefinitionen 3.3 Übersicht 4. Allgemeine Anforderungen an eine beweiswerterhaltende Aufbewahrung 4.1 Bundesarchivgesetz und Landesarchivgesetze 4.2 Rechtliche Rahmenbedingungen 4.2.1 Deutsches Signaturrecht 4.2.2 Europäische Signaturrichtlinie 4.2.3 Sarbanes-Oxley-Act (SOX) 4.2.4 Naibutousei - SOX auf Japanisch 4.3 Funktionale Anforderungen an die Beweiswerterhaltung kryptographisch signierter Dokumente 4.3.1 Nachweis von Integrität und Authentizität 5. Funktionen einer Middleware zum Beweiswerterhalt 5.1 Anwendungsfälle Elektronische Archivierung



PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH



1. Einführung 2. Übersicht 3. Funktionale Anforderungen an die Schnittstelle 4. Definition der Schnittstelle 4.1 VerifyRequest 4.1.1 version 4.1.2 requestData 4.1.3requestControls 4.2 VerifyResponse 4.2.1 version 4.2.2 status 4.2.3 responseData 4.2.4 responseControls 4.3 SignRequest 4.3.1 version 4.3.2 requestData 4.3.3requestControls 4.4 SignResponse 4.4.1 version 4.4.2 status 4.4.3 responseData 4.4.4responseControls 5. Sicherheitstechnische Anforderungen an die Schnittstelle
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• Verankerung im OkeVa Modul „Elektronische Akte“ • Planung die TR als allgemeingültige DIN Norm zu veröffentlichen • Der umbenannte DIN Arbeitskreis NA 009-00-15-06 "AK Beweiswerterhaltung von kryptographisch signierten Dokumenten" setzt die Umsetzung der TRESOR in eine DIN-Norm fort. Diese soll unter der Nummer DIN 31647 veröffentlicht werden.



• Erweiterung Geltungsbereich auch außerhalb von Bundesbehörden • Zertifizierung von Produkten geplant
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TR-03138 RESISCAN
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TR-03138 "RESISCAN" "Ersetzendes Scannen" • Endgültige Version am 20.03.2013 veröffentlicht • Vom BSI Bundesamt für Sicherheit in der Informationstechnik • Qualifizierte Elektronische Signatur und Nachsignieren • Ziel: "Die TR RESISCAN hat zum Ziel, die Lücke zwischen abstrakten und uneinheitlichen rechtlichen Anforderungen sowie der zuverlässigen technischen Realisierung des Scannens zu schließen.“ • In eGovG (§ 7 EGovG-E zur elektronischen Aktenführung) und im geplanten E-Justiz-Gesetz für die Beweiskraft gescannter elektronischer Dokumente (§ 371b ZPO-E) referenziert Quelle: https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR03138/TR03138.pdf;jsessionid=3F9FBC3212A9B40FBD9CA1675A1AE4DD.2_cid294?__blob=publicationFile Elektronische Archivierung
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Ist das Thema Nachsignieren auch außerhalb eingegrenzter Bereiche der öffentlichen Verwaltung relevant? Flip-Chart    
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2.5 SICHERHEIT: INHOUSE & OUTSOURCING
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User



Mobile Nutzer



Server



Server Storage



Server Tape



Archiv



Archiv Storage Storage



Elektronische Archivierung



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



1261



Anschluss von Archivsystemen
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Dediziert versus virtualisiert: • Viele Archivsysteme verwenden persistente Speicherorte (Adressen, URLs), die sich bei Veränderungen in virtualisierten Systemen gegebenenfalls nicht mehr auflösen lassen • Bestimmte WORM-Festspeicherplattensysteme verlangen dedizierte Adressen. • Virtualisierte Speicher erlauben eine schnelle Skalierbarkeit. • Die Verwaltung der Speicherorte im Archivsystem und in der Netzwerkadministration muss harmonisiert sein.
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„Inhouse“ on premise EigenAnwender



Archiv operativ



EigenAnwender mit outgesourctem Sicherheitsarchiv



Archiv Sicherung



Archiv operativ



Archiv Sicherung



SaaS & Outsourcing
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Inhouse



Outsourced



Dokumente verbleiben im Haus



Einsparen von Mitarbeitern?



Jederzeit Zugriff auf Dokumente



Einsparen von Ressourcen?



Rechtsicherheit und Datenschutz



Flexibilität



Kosten (Einmalinvestition, Wartung und Personal)



Kosten (Kontinuierlich für Verarbeitung und ggf. Zugriff) Kostenreduzierung bis zu 50% Mehr Effizienz Keine aufwendige IT
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Der Unternehmens-Trend 2012: Cloud Computing © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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The Cloud



Infrastructure as a Service IaaS Amazon Elastic Compute Cloud (EC2)
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Platform as a Service



Software as a Service



PaaS



SaaS



Microsoft Azure Amazon SimpleDB Amazon Simple Queue Service (SQS) Amazon Simple Storage Service (S3) PayPal
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Infrastructure as a Service • stellt sämtliche Infrastruktur zur Verfügung wie zum Beispiel Archivierungs- oder Backup-Systeme • Service bietet eine Auswahl von virtuellen Ausführungsumgebungen wie Hardware, Rechenleistung, virtuellen Maschinen mit Betriebssystemen und virtuellen Desktops an. • Vorteil gegenüber traditionellen Datencentern ist die Skalierbarkeit • Anwendungen: Amazon Elastic Compute Cloud (EC2)
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PaaS
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Platform as a Service • Plattform wird über das Web zur Verfügung gestellt • diese dient zum Aufbau und zur Ausführung von benutzerdefinierten Anwendungen • Anwendungsentwicklung und – bereitstellung • Anwendungen: Microsoft Azure, Amazon SimpleDB, Amazon Simple Queue Service (SQS), Amazon Simple Storage Service (S3), PayPal
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SaaS
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Software as a Service • Methode, Software nach Bedarf bereitzustellen • Ähnelt dem ASP Application Service Providing • Unternehmen können über SaaS SoftwareAnwendungen je nach Bedarf über das Web nutzen • In Bezug auf die Skalierbarkeit bieten "SaaS"Lösungen hohe Flexibilität • Durch die steigenden Ansprüchen an die Performance von Mitarbeitern und Lieferanten, gleichzeitig aber auch von Kunden an die Unternehmens-Performance ist die Kontrolle und das Management der Anwendungen und Systeme durch 24/7 Services meist gewährleistet
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Software as a Service
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• Der „wahre“ Gegner von Archiv-Inhouse-Lösungen? • Wie werden Sicherheit, Vertraulichkeit und Verfügbarkeit gewährleistet? • Wie werden lokale Anwendungen mit SaaS kombiniert? • Werden Sharepoint, Azure und Google Docs irgendwann auch ein Archiv haben?
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Public Cloud versus Private Cloud
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• Cloud Technologien können auch „Inhouse“ benutzt werden. • SaaS gibt es nicht nur in der Public Cloud sondern auch, bei geeigneter technischer Abgrenzung, als „Private Cloud“ oder „Community Cloud“.
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Einige Anbieter für Archivspeicher in der Cloud © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



Amazon: Google: IBM: Microsoft:
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PaaS SaaS E-Mail-Archivierung (Vault) ASP für Archive SaaS für Sharepoint auf Azure (Office 365)
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Cloud Computing
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Chancen • Schnellere Verfügbarkeit von Innovationen • Theoretisch unbegrenzte Skalierbarkeit • Kosteneinsparung bei Hardware, Personal und Lizenzen • Aufwandersparnis bei Programmupdates • Schnelle Anpassung an sich ändernde Anforderungen • Kostenkontrolle durch Pay-for-use
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Risiken • Provider • Vertrauen • Kontrolle • Abhängigkeit • Zuverlässigkeit der Cloud • Engpässe in der Datenübertragung • Software-Lizenzen • Eigentumsrechte
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Cloud Computing - Einschätzung



© PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 2



• Wird unter diesem oder anderem Namen stark an Bedeutung gewinnen • Stellt die Bedeutung von IT-Abteilungen in Frage • Konsequente Fortsetzung einer Entwicklung: MultiTier, ASP, SOA, SaaS • IT-Leistungen (Speicher, Rechenleistung, Anwendungen) werden infrastrukturelle Grundversorgung • Standardschnittstelle für Cloud Computing muss die Migration von einem Anbieter zum anderen ermöglichen • Nur die großen Anbieter für Cloud Computing überleben
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ECM nicht in der Cloud?!
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Quelle: http://www.raad.de/studie/dms-und-ecm-themen-2012/ Elektronische Archivierung
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Archivierung in der Cloud
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• Angebote neben bisherigen Spezialisten aus dem ECM-Umfeld auch von Startups wie Boxnet und Dropbox sowie zunehmend die großen WebKonzerne wie Amazon, Apple und Google • Probleme: • Wenn man viel Archiviertes erst einmal auf einer Plattform hat, dann kann man nur mit großem Aufwand auf eine andere Plattform wechseln. • Keine Kontrolle darüber, was für Informationsobjekte die Anwender hochladen • Sicherheit nur bei „sicheren“ Leitungen und kryptografischer Codierung, jedoch Probleme beim Recovery von kryptografisch codierten Informationsobjekten
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Cloud
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„On-Premise“ (lokal im eigenen Haus) installierte Systeme gelten als „outdated“ (veraltet).
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Outsourcing: ISO/TR 17068:2012
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ISO/TR 17068:2012 Information and documentation -Records Management -The Trusted Third Party Repository for Electronic Records Veröffentlicht am 22. Oktober 2012 Entwickelt für: • Die Verwaltung elektronischer Akten im Outsourcing (einschließlich SaaS, Cloud, ASP etc.) von Records • Die geschäftlichen Transaktionen zwischen Einzelpersonen, zwischen Organisationen oder zwischen Individuen und Organisationen im Outsourcing • Sowohl im öffentlichen als auch im privaten Sektor Bestimmt für: • Fachleute, die die Genauigkeit der Dokumente einer elektronischen Transaktion beurteilen, wie der "elektronischen Notar" • Unternehmensleitung • Experten für die Verwaltung elektronischer Dokumente und Informationen • Verwalter von Akten-Lagereinrichtungen Elektronische Archivierung
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ISO/IEC 27002:2005: Sicherheit beim Outsourcing © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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Sicherheitsaspekte nach ISO/IEC 27002:2005: • • • • • • • •



Anwendungsbereich der Sicherheitspolitik Auswahlkriterien für Outsourcing Partner Bewertung der mit Outsourcing verbundenen Risiken Vertragsregelungen und Vertraulichkeitsvereinbarungen Personalmanagement von Outsourcing Partnern Zugriffsrechte für Outsourcing Partner Sicherheitsaudits Verantwortlichkeitsregelungen



Quelle: http://www.infopulse.de/infopulse/newsletter/it-sicherheit-im-outsourcing Elektronische Archivierung
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Beispiel Iron Mountain: Der Informationsweg zum Dienstleister © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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Aufbringung Barcode



Auftrag zur Abholung per IM-Connect/Fax/E-Mail



Kurier scannt Box/Akte vor Ort



IM-Fahrer trifft ein



Übergabe des Verwahrten Elektronische Unterschrift Ggf. automatische E-Mail Bestätigung der Abholung



Sicherer Transport



Indexieren der Unterlagen beim Eintreffen im Archivcenter



Flexibler Zugriff z.B. über Iron Mountain-Connect



Optionale Premium-Verarbeitung (Dateneingabe, ggf. Einscannen, Klassifierung)
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Automatische Rechnungsstellung
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Archivierung in der Cloud



© PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 2



Kann man in der Cloud archivieren? Was ist zu berücksichtigen? Flip-Chart    
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2.6 ARCHIV-MIGRATION



Elektronische Archivierung
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Fokus: Langzeitverfügbarkeit
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Migration • Methode zur Sicherstellung der Verfügbarkeit • Risiko, wenn Informationen nicht nachweislich unverändert, vollständig und weiterhin uneingeschränkt wiederfindbar migriert werden • der technologische Wandel zwingt die Anwender rechtzeitig auf neue Speicher- und Verwaltungskomponenten zu wechseln • Kontrollierte, verlustfreie, „kontinuierliche Migration“ ist zur Zeit die wichtigste Lösung, Information über Jahrzehnte und Jahrhunderte verfügbar zu halten!
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Migration
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• Wechsel eines wesentlichen Teils der eingesetzten Software • Transfer von Daten aus einer Umgebung in eine andere • Umstellung von Hardware einer bestehenden Technik auf eine neue Plattform unter weitgehender Nutzung vorhandener Infrastrukturen • Begriffe Softwaremigration, Datenmigration, Anwendungsmigration und Hardwaremigration hängen in der Praxis häufig eng miteinander zusammen
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Softwaremigration
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Wechsel eines wesentlichen Teils der eingesetzten Software von einem Programm zum anderen • grundlegender Wechsel der Software-Infrastruktur • einfache, in der Regel problemlose, schrittweise Umstellung Beispiele: • Die Übertragung eines Programms in eine andere Programmiersprache • Die Anpassung von plattformgebundener Software an ein anderes (Hardware-) System • von einem Major Release auf das nächst höhere desselben Softwareanbieters umgestellt wird, z.B. Industriekunden, die noch ein altes SAP R/2-Informationssystem in Betrieb haben und auf SAP R/3 oder mySAP wechseln wollen
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Datenmigration



© PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 2



Ein Altsystem soll durch ein neues Zielsystem ersetzt werden und dabei sollen die Daten aus dem Altsystem übernommen werden • Beispiele: • Eine Bank ersetzt ein selbstentwickeltes System durch Standardsoftware. Es reicht nicht, nur die Standardsoftware zu installieren. Kundendaten, Konten und Kontostände müssen auch übernommen werden. • Die Konvertierung in eine andere Zeichenkodierung • Die Übertragung von Datenbanken • Die Übertragung von Textdokumenten, die Makros enthalten, auf ein anderes Office-Format • Die Übertragung von Tabellenkalkulationen, die eigene Formeln beinhalten
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Anwendungsmigration



© PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 2



Eine Anwendung wird durch eine neue ersetzt • Bei diesem Prozess kommen sowohl Elemente der Softwaremigration als auch der Datenmigration zusammen; oft wird auch neue Hardware benötigt • Eine sorgfältige Planung und Durchführung ist entscheidend zur Wahrung der Datenkonsistenz und reibungslosen Wechsel der Funktionalität von der alten auf die neue Anwendung
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Hardwaremigration
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Die Migration bestehender Systeme auf neue Hardware • In etwa dieselben Probleme, wie rein softwareseitige Migration, und ist über Schnittstellentreiber meist zwangsläufig mit einer gewissen Softwaremigration verbunden, Datenmigration wird dabei tunlichst vermieden • Beispiel: Übergang einer klassischen Ethernet-Technologie in eine ATM-Technologie unter Beibehaltung der strukturierten Verkabelung.
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Die Konsequenz der Abhängigkeit: Migration © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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• Das Verschwinden von Produkten und Anbietern ist keine Katastrophe, sondern in Hinblick auf eine langfristige Informationsverfügbarkeit der Regelfall • Der Anwender muss sich durch Einhaltung von Standards, offene Schnittstellen und Migration grundsätzlich auf Wechsel von Anbietern, Produkten und Formaten wappnen • Migrationen sind für wertvolle, über Jahrzehnte aufzubewahrende Daten und Dokumente als „Continuous Migration“ (kontinuierliche Migration) zu planen
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Migration: Ursachen und Notwendigkeit (1) © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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• Migration von Informationen • Umkopieren von Informationen von einem Medium auf ein anderes sowie den Wechsel von Laufwerken und Medien • Überführung der Zugriffsinformationen (Indizes) in eine andere Datenbank - bedingt durch die Weiterentwicklung der Speichertechnologien • Migration bei technologischer Weiterentwicklung • wenn Laufwerke und Medien kostengünstiger werden, • wenn Laufwerke und Medien mehr Speicherkapazität haben, • wenn es neue Speicherstrategien gibt, die einen schnelleren Zugriff erlauben © PROJECT CONSULT 2002 Urheberrechte Dr. Ulrich Kampffmeyer
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Migration bei Aufgabenerweiterung und Ausbau von Systemen • Die Skalierbarkeit und Kaskadierbarkeit eines • Archivsystems ist hier von Bedeutung



Migration durch Unternehmenszusammenführung • Die Zusammenführung lässt sich nur durch eine • integrierende Middleware mit Anpassung vorhandener • Archive oder durch die Migration in eine Lösung • bewältigen
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Migration Typen im Archivierungsumfeld (1)
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•



Erst-Migration Befüllung eines noch leeren Archivsystems mit Stammdaten und Informationen aus anderen Anwendungen



•



Migration auf Medien Umkopieren von Festplatten-Caches auf Archivsystem-Speichermedien im laufenden Betrieb
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Migration Typen im Archivierungsumfeld (2)
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Kampffmeyer



• Harte Migration Umkopieren von Index-Datenbanken, Anwendungsinformation und Dokumenten in neue Systeme und auf neue Medien (bei einer Systemumstellung)



• Weiche Migration Nur umkopieren und neu organisieren der Index-Datenbank bei einer Systemumstellung Bestehende Medien werden genutzt



• Integrative Migration Parallel Betrieb unterschiedlicher alter Strukturen oder Hersteller-Archive unter einer Middleware mit gegebenenfalls Ausalterung alter Komponenten (bei einer Systemumstellung) © PROJECT CON SU LT 2002
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Migration - Strategie
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• Strategie eines Migrationskonzeptes muss sein, über die erste Realisierungsphase hinaus • Betrieb, • Informationsverfügbarkeit, • Ausbaufähigkeit und • Systemwechsel sicherzustellen • Das Migrationskonzept sollte bei jeder Ausschreibung Bestandteil der Anforderungen sein und in den Vertrag übernommen werden
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Langzeitverfügbarkeit - Emulation
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Emulation • Emulation heißt, die Eigenschaften eines älteren Systems so zu simulieren, dass damit auch Daten dieses Systems mit neueren Computern und Betriebssystemen wieder genutzt werden können • wird im Bereich der langfristigen Datenspeicherung noch nicht in größerem Ausmaß eingesetzt • Nachteile • Aufwand künftiger Emulationsschritte nicht planbar • bei einem zu großen Paradigmenwechsel eines Tages vielleicht gar nicht mehr durchführbar
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Langzeitverfügbarkeit - Kapselung
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Kapselung • Eignet sich als Vorbereitung für Emulation • Das Informationsobjekt, die Software, mit der man es visualisieren und reproduzieren kann, sowie die zugehörigen Metadaten werden in einer "Kapsel" gespeichert • die zu speichernden Objekte können sehr groß werden, ohne dass jedoch vollständig sichergestellt ist, dass die mitarchivierte Software auch in zukünftigen Betriebssystemumgebungen lauffähig ist



Elektronische Archivierung



PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



Isestraße 63 20149 Hamburg



1296



www.PROJECT-CONSULT.de © PROJECT CONSULT 2013



648 01.03.2013



S113 Elektronische Archivierung Dr. Ulrich Kampffmeyer



Langzeitverfügbarkeit - Konversion
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Konversion zur Laufzeit • Konverter und Viewer, die ältere Formate in anzeigbare Formate beim Aufruf der Objekte wandeln, sind systemseitig ständig vorzuhalten • Die Konversion unterscheidet sich von der Emulation dadurch, dass nicht eine ältere Umgebung aufgerufen, sondern das Objekt für die aktuelle Umgebung gewandelt wird • Probleme • Spezielle Eigenschaften von Formaten • elektronische Signaturen • Digital-Rights-Management-Komponenten
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Sicherheitsanforderungen
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Kriterien: • Verlustfreiheit Verlustfrei in Bezug auf Dokumente, Indexdaten, Relationen und Kontext (Revisionssicherheit des Verfahrens muss sichergestellt sein) Hauptproblem sind dabei meistens die Metadaten und die Kontextinformationen • Nachvollziehbarkeit Protokollierung und Dokumentation Probleme können das Fehlen von Informationen aber auch das „Wiederauftauchen“ von Informationen sein
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Migration move or stay?
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• Migration hat vielfältige Bedeutungen, hier: Die Umstellung von Systemen mit der Umlagerung oder dem Umkopieren von zugehörigen Anwendungen und Daten. • Verschiedene Komplexitätsgrade, z.B.: • Austausch von Hardware mit 1:1 Umkopieren von Daten • Austausch der Speichersysteme und Speicherverwaltungssoftware mit 1:1 Umkopieren von Daten und Daten-Relationen • Update oder Austausch der Verwaltungsdatenbank mit 1:1 Umkopieren der Daten und Speicherort-Referenzen • Update oder Austausch der Anwendung (mit und ohne Datenbank, mit und ohne Dokumente usw.) • Update oder Austausch des Archivsystems mit Bereinigung des Dokumenten- und Index-Bestandes • und so weiter, und so weiter Elektronische Archivierung
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Migration move or stay?



© PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 2



• Migration 2013 ein „hot topic“ • Anbieter haben Wichtigkeit erkannt und bieten die günstige Ablösung unter Anrechnung ursprünglicher Lizenzen eines anderen Herstellers an • Migration ist immer noch die derzeit einzig praktikable Lösung für die Langzeitarchivierung • Kontinuierliche Migration während des gesamten Lebenszyklus der Aufbewahrung und Archivierung, um sich von den schnellen Wechseln bei Produkten sowie dem "Warten" auf Abkündigungen unabhängig zu machen



Elektronische Archivierung



PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



Isestraße 63 20149 Hamburg



1300



www.PROJECT-CONSULT.de © PROJECT CONSULT 2013



650 01.03.2013



S113 Elektronische Archivierung Dr. Ulrich Kampffmeyer



Migration move or stay?



© PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 2



Bleibt man beim bisherigen Anbieter oder wechselt man zu einem anderen Anbieter oder anderem Produkt? Move/Wechsel • Bei einer Migration von Speichersystemen ist es relativ einfach den Hersteller zu wechseln, bei einer kompletten Anwendung mit zahlreichen Schnittstellen und individuellen Clienten ist es sehr schwierig • Beim Wechsel auf ein neues Produkt kann man Fehler der Vergangenheit ausbügeln • Auch finanziell und aus Betriebssicht kann ein Wechsel interessant sein • Option der Cloud bei Produktwechselüberlegungen • Updates zeitintensiver, wenn die Software nicht entsprechenden den Wartungsplänen des Anbieters upgedatet wurde • Bei Update aufwändig, wenn man zahlreiche individuelle Änderungen, Anpassungen und Ergänzungen für die alte Lösung programmiert hat, die mit migriert werden müssen
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Bleibt man beim bisherigen Anbieter oder wechselt man zu einem anderen Anbieter oder anderem Produkt? Stay/Verbleiben • Migrationen von großen Daten- und Dokumentenbeständen neben dem normalen Betrieb können Wochen, Monate oder gar Jahre dauern • Die einfachere oder "billigere" Lösung erweist sich häufig nicht als die optimale und wirtschaftliche Lösung • Ist die Migration schon gelaufen, geht der Weg meistens nicht zurück Elektronische Archivierung
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• Ein weiteres, alternatives Szenario für Migrationen: Den (zeitweiligen) parallelen Betrieb des Altsystems zusammen mit dem neuen System • Zugriff auf die Dokumente und Daten beider Systeme für den Anwender transparent durch eine Zwischenschicht • Altsystem wird nur noch gelesen, im neuen System wird geschrieben, gelesen und gegebenenfalls die aus dem Altsystem aufgerufenen Informationen neu gespeichert • Entsprechend Nutzung und Aufbewahrungsfristen kann dann das Altsystem irgendwann abgeschaltet werden oder es muss zumindest zwischenzeitlich und ohne terminlichen Druck ein deutlich geringerer Bestand an Informationen migriert werden
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CMIS Content Management Interoperability Services • Diese Schnittstelle erlaubt den Zugriff auf "federated Repositories", d.h. verteilte Lösungen unterschiedlicher Hersteller, Art und Struktur • CMIS Version 1.1: Weitere Funktionen, die für das Records Management und die Archivierung benötigt werden (z.B. Aufbewahrungs- und Löschfristen) • CMIS wird von einer wachsenden Zahl von ECMSoftwareanbietern unterstützt: z.B. IBM, Microsoft, EMC, Alfresco, Oracle etc.
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Kriterien für, Kriterien gegen den Wechsel bei der Migration eines Archives? Flip-Chart    
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EIN AKTUELLES MIGRATIONSTHEMA: DIE ENTSORGUNG VON ALTSYSTEMEN
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Für die Entsorgung von migrierten Archivsystemen gilt Folgendes: • Konzept zur Migration, in dem besonders die Aspekte von möglicherweise notwendigen Konvertierungen, Weglassungen, Behandlung von fehlerhaften Dokumenten, Vollständigkeitskontrolle etc. dargelegt sind. Hierfür wird eine Verfahrensdokumentation für die Migration mit Beschreibung Altsystem, Test-, Migrationsund Prüfungsprozessen sowie dem Zielsystem erstellt. Das Dokument beinhaltet eine Übersicht über den Inhalt, Umfang und Rechtscharakter des Archives und der archivierten Dokumente. Die Zulässigkeit der Entsorgung ist zu dokumentieren • Dokumentierte Genehmigung des Konzeptes und der Migration durch die zuständigen Stellen.
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• Ausführliche Tests der Migration unter Einbeziehung von Anwendung, Datenbank, Kontext, Ordnungsstrukturen, Index, Klassen, Speicher, Formate sowie Migrations-Audit-Trail, Fehlerbehandlung etc. • Dokumentation und Abnahme der erfolgreichen Tests. Gegebenenfalls Prüfung und Abnahme der Migrationsverfahrensdokumentation durch einen unabhängigen Dritten
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• Vollständige, verlustfreie Migration des Dokumenten-, Daten-, Index-, Regelwerke- und Kontextbestandes (Zuordnung Renditionen, Ordner etc.) • Dokumentation des Migrationsvorganges mit dem Nachweis, das er ordnungsgemäß erfolgt ist. Fehler und Differenzen sind zu dokumentieren und nachzuarbeiten sowie begründet nicht transferierte Daten und Dokumente zu belegen



Elektronische Archivierung



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



1309
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• Sofern Veränderungen an Daten und Dokumenten vorgenommen werden mussten, sind diese zu dokumentieren (z.B. notwendiges Weglassen von Overlay-Annotationen, verlustfreie Konvertierung in aktuellere Formate) • Nachweis, das die Sicherung des migrierten Bestandes erfolgt und verfügbar ist (es besteht keine zusätzliche Backup-Anforderung)
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• Im neuen System ist eindeutig der Bestand des migrierten Systems identifizierbar, so dass der letzte Stand der Übernahme nachvollziehbar ist (z.B. über Datum oder ein Kennzeichen zur Abgrenzung von späteren Ergänzungen, Löschungen etc.) • Revision oder zuständige Stelle hat die Migration und die neue Lösung geprüft sowie den migrierten Bestand als identisch abgenommen (Bestätigung der Verfahrensdokumentation aus). Gegebenenfalls Prüfung und Abnahme der Migrationsverfahrensdokumentation durch einen unabhängigen Dritten.



Elektronische Archivierung



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



1311



Entsorgung migrierter Altsysteme



© PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 2



• Altarchivsystem wird nach einer definierten Übergangssicherheitsfrist entsorgt und gegebenenfalls bestehende Kopien von Daten gelöscht. • Es wird ein Nachweis erstellt, dass und wie entsorgt wurde, dass alle Daten und Dokumente vernichtet sind und dass keine weiteren Kopien in älteren Datensicherungen bestehen. Der Nachweis wird der Migrationsverfahrensdokumentation - mit allen anderen zwischenzeitlich entstandenen Dokumenten - als letztes Dokument - beigefügt. Gegebenenfalls Prüfung und Abnahme der Verfahrensdokumentation durch einen unabhängigen Dritten.
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Warum sollte man Migration als „Continuous Migration“ planen und durchführen? Flip-Chart    



Elektronische Archivierung



PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



Isestraße 63 20149 Hamburg



1314



www.PROJECT-CONSULT.de © PROJECT CONSULT 2013



657 01.03.2013



S113 Elektronische Archivierung Dr. Ulrich Kampffmeyer



© PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 3



2.7 VERTRAUENSWÜRDIGE ARCHIVIERUNG
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• Im Rahmen eines BMBF-geförderten Projektes (20032009) begonnen, seit Juli 2009 selbstständig weitergeführt • Nestor ist ein Kompetenznetzwerk zur digitalen Langzeitarchivierung • Bibliotheken, Archive, Museen und führende Experten arbeiten gemeinsam zum Thema Langzeitarchivierung und Langzeitverfügbarkeit digitaler Quellen • Nestor-Standardisierung: Aus nestor-Arbeitsgruppen sind bislang drei Normungsprojekte hervorgegangen, die mittlerweile im DIN als nationale Normen vorbereitet werden: • Nestor-Kriterien - Kriterienkatalog vertrauenswürdige digitale Langzeitarchive, Version II • Kriterienkatalog zur Überprüfung der Vertrauenswürdigkeit von PI-Systemen • Wege ins Archiv - Ein Leitfaden für die Informationsübernahme in das digitale Langzeitarchiv Elektronische Archivierung
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• 2008 herausgegeben von der nestor-Arbeitsgruppe Vertrauenswürdige Archive-Zertifizierung • Inhalt: • Einführung in die Problematik der Langzeitarchivierung digitaler Objekte • Beschreibung wichtiger Konzepte und Prinzipien, die dem Kriterienkatalog zu Grunde liegen • Ziele und Vorgehen der Arbeitsgruppe • Kriterienkatalog in ausführlicher Form • Kompakte Darstellung des Katalogs als Checkliste • Glossar



Elektronische Archivierung



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



1317
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Das digitale Langzeitarchiv hat seine Ziele definiert 1.1 Das digitale Langzeitarchiv hat Kriterien für die Auswahl seiner digitalen Objekte entwickelt 1.2 Das digitale Langzeitarchiv übernimmt die Verantwortung für den dauerhaften Erhalt der durch die digitalen Objekte repräsentierten Informationen 1.3 Das digitale Langzeitarchiv hat seine Zielgruppe(n) definiert



Quelle: http://files.d-nb.de/nestor/materialien/nestor_mat_08.pdf Elektronische Archivierung
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Das digitale Langzeitarchiv ermöglicht seinen Zielgruppe(n) eine angemessene Nutzung der durch die digitalen Objekte repräsentierten Informationen 2.1 Das digitale Langzeitarchiv ermöglicht seinen Zielgruppe(n) den Zugang zu den digitalen Objekten 2.2 Das digitale Langzeitarchiv stellt die Interpretierbarkeit der digitalen Objekte durch seine Zielgruppe(n) sicher



Quelle: http://files.d-nb.de/nestor/materialien/nestor_mat_08.pdf Elektronische Archivierung
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Gesetzliche und vertragliche Regelungen werden eingehalten 3.1 Es bestehen rechtliche Regelungen zwischen Produzenten und dem digitalen Langzeitarchiv 3.2 Das digitale Langzeitarchiv handelt bei der Archivierung auf der Basis rechtlicher Regelungen 3.3 Das digitale Langzeitarchiv handelt bei der Nutzung auf der Basis rechtlicher Regelungen



Quelle: http://files.d-nb.de/nestor/materialien/nestor_mat_08.pdf Elektronische Archivierung
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Die Organisationsform ist für das digitale Langzeitarchiv angemessen 4.1 Die Finanzierung des digitalen Langzeitarchivs ist sichergestellt 4.2 Dem digitalen Langzeitarchiv steht Personal mit angemessener Qualifikation in ausreichendem Umfang zur Verfügung 4.3 Für das digitale Langzeitarchiv bestehen angemessene Organisationsstrukturen 4.4 Das digitale Langzeitarchiv betreibt eine langfristige Planung 4.5 Das digitale Langzeitarchiv reagiert auf substanzielle Veränderungen 4.6 Die Fortführung der festgelegten Aufgaben ist auch über das Bestehen des digitalen Langzeitarchivs hinaus sichergestellt Quelle: http://files.d-nb.de/nestor/materialien/nestor_mat_08.pdf Elektronische Archivierung
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Das digitale Langzeitarchiv führt ein angemessenes Qualitätsmanagement durch 5.1 Alle Prozesse und Verantwortlichkeiten sind definiert 5.2 Das digitale Langzeitarchiv dokumentiert alle seine Elemente nach einem definierten Verfahren



Quelle: http://files.d-nb.de/nestor/materialien/nestor_mat_08.pdf Elektronische Archivierung
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Das digitale Langzeitarchiv stellt die Integrität der digitalen Objekte auf allen Stufen der Verarbeitung sicher 6.1 Aufnahme (Ingest): Das digitale Langzeitarchiv sichert die Integrität der digitalen Objekte 6.2 Archivablage (Archival Storage): Das digitale Langzeitarchiv sichert die Integrität der digitalen Objekte 6.3 Nutzung (Access): Das digitale Langzeitarchiv sichert die Integrität der digitalen Objekte



Quelle: http://files.d-nb.de/nestor/materialien/nestor_mat_08.pdf Elektronische Archivierung
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Das digitale Langzeitarchiv stellt die Authentizität der digitalen Objekte auf allen Stufen der Verarbeitung sicher 7.1 Aufnahme (Ingest): Das digitale Langzeitarchiv sichert die Authentizität der digitalen Objekte 7.2 Archivablage (Archival Storage): Das digitale Langzeitarchiv sichert die Authentizität der digitalen Objekte 7.3 Nutzung (Access): Das digitale Langzeitarchiv sichert die Authentizität der digitalen Objekte



Quelle: http://files.d-nb.de/nestor/materialien/nestor_mat_08.pdf Elektronische Archivierung
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Das digitale Langzeitarchiv betreibt eine langfristige Planung seiner technischen Langzeiterhaltungsmaßnahmen



Quelle: http://files.d-nb.de/nestor/materialien/nestor_mat_08.pdf Elektronische Archivierung
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Das digitale Langzeitarchiv übernimmt digitale Objekte von den Produzenten nach definierten Vorgaben 9.1 Das digitale Langzeitarchiv spezifiziert seine Übergabepakete (Submission Information Packages, SIPs) 9.2 Das digitale Langzeitarchiv identifiziert, welche Eigenschaften der digitalen Objekte für den Erhalt von Information signifikant sind 9.3 Das digitale Langzeitarchiv erhält die technische Kontrolle über die digitalen Objekte, um Langzeitarchivierungsmaßnahmen durchführen zu können



Quelle: http://files.d-nb.de/nestor/materialien/nestor_mat_08.pdf
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Die Archivablage der digitalen Objekte erfolgt nach definierten Vorgaben 10.1 Das digitale Langzeitarchiv definiert seine Archivpakete (Archival Information Packages, AIPs) 10.2 Das digitale Langzeitarchiv sorgt für eine Transformation der Übergabepakete in Archivpakete 10.3 Das digitale Langzeitarchiv gewährleistet die Speicherung und Lesbarkeit der Archivpakete 10.4 Das digitale Langzeitarchiv setzt Strategien zum Langzeiterhalt der Archivpakete um



Quelle: http://files.d-nb.de/nestor/materialien/nestor_mat_08.pdf Elektronische Archivierung
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Das digitale Langzeitarchiv ermöglicht die Nutzung der digitalen Objekte nach definierten Vorgaben 11.1 Das digitale Langzeitarchiv definiert seine Nutzungspakete (Dissemination Information Packages, DIPs) 11.2 Das digitale Langzeitarchiv gewährleistet eine Transformation der Archivpakete in Nutzungspakete



Quelle: http://files.d-nb.de/nestor/materialien/nestor_mat_08.pdf Elektronische Archivierung
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Das Datenmanagement ist dazu geeignet, die notwendigen Funktionalitäten des digitalen Langzeitarchivs zu gewährleisten 12.1 Das digitale Langzeitarchiv identifiziert seine Objekte und deren Beziehungen eindeutig und dauerhaft 12.2 Das digitale Langzeitarchiv erhebt in ausreichendem Maße Metadaten für eine formale und inhaltliche Beschreibung und Identifizierung der digitalen Objekte 12.3 Das digitale Langzeitarchiv erhebt in ausreichendem Maße Metadaten zur strukturellen Beschreibung der digitalen Objekte



Quelle: http://files.d-nb.de/nestor/materialien/nestor_mat_08.pdf Elektronische Archivierung
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nestor Kriterienkatalog 12.4 Das digitale Langzeitarchiv erhebt in ausreichendem Maße Metadaten, die alle vom digitalen Langzeitarchiv vorgenommenen Veränderungen an den digitalen Objekten verzeichnen 12.5 Das digitale Langzeitarchiv erhebt in ausreichendem Maße Metadaten zur technischen Beschreibung der digitalen Objekte 12.6 Das digitale Langzeitarchiv erhebt in ausreichendem Maße Metadaten, die die entsprechenden Nutzungsrechte und -bedingungen verzeichnen 12.7 Der Erhalt der Paketstruktur ist zu jeder Zeit gegeben



Quelle: http://files.d-nb.de/nestor/materialien/nestor_mat_08.pdf Elektronische Archivierung
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nestor Kriterienkatalog 13 Die IT-Infrastruktur ist angemessen 13.1 Die IT-Infrastruktur setzt die Forderungen aus dem Umgang mit Objekten um 13.2 Die IT-Infrastruktur setzt die Sicherheitsanforderungen des IT-Sicherheitskonzepts um



Quelle: http://files.d-nb.de/nestor/materialien/nestor_mat_08.pdf Elektronische Archivierung
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nestor Kriterienkatalog 14



Die Infrastruktur gewährleistet den Schutz des digitalen Langzeitarchivs und seiner digitalen Objekte



Quelle: http://files.d-nb.de/nestor/materialien/nestor_mat_08.pdf Elektronische Archivierung
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• Kriterienkatalog zur Prüfung der Vertrauenswürdigkeit von Persistent Identifier-Systemen (PI – Systemen), Version zur öffentlichen Kommentierung • Herausgegeben von der nestor Arbeitsgruppe Standards für Metadaten, Transfer von Objekten in digitale Langzeitarchive und Objektzugriff • Inhalt: • Einleitung (Zweck, Kontext, Anwendungsbereich) • Begriffliche Grundlagen • Herausforderungen an die Vertrauenswürdigkeit und Persistenz (Beeinträchtigung der Vertrauenswürdigkeit im laufenden Betrieb, Herausforderungen durch mittel- und langfristige Veränderungen) • Kriterienkatalog (Organisatorischer Rahmen, Umgang mit Objekten, Infrastruktur und Sicherheit)



Quelle: http://files.d-nb.de/nestor/materialien/nestor_mat_13.pdf Elektronische Archivierung
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Nestor: Wege ins Archiv
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Wege ins Archiv - Ein Leitfaden für die Informationsübernahme in das digitale Langzeitarchiv – Version I • Herausgegeben von der nestor-Arbeitsgruppe Standards für Metadaten, Transfer von Objekten in digitale Langzeitarchive und Objektzugriff • Inhalt: • Einleitung • Objekte (Auswahl der zu archivierenden Informationen, Auswahl der Metadaten, Identifikation von wesentlichen Eigenschaften der Intellektuellen Entitäten und der Informationsobjekte) • Prozesse (Definition von Transferpaketen, Validierung, Transfer von Daten aus dem Produzentensystem) • Management (Identifikation von rechtlichen und vertraglichen Bedingungen, Übernahmevereinbarungen und Dokumentation, Qualitäts-, Sicherheits-, Prozess- und Risikomanagement) • Glossar • Übersicht über die Ziele der Informationsübernahme Quelle: http://files.d-nb.de/nestor/materialien/nestor_mat_10.pdf Elektronische Archivierung
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Hat nestor auch Relevanz für Archive und Aufbewahrung in der freien Wirtschaft? Flip-Chart    
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METADATEN STANDARDS: LMER, DUBLIN CORE, PREMIS
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LMER LANGZEITARCHIVIERUNGSMETADATEN FÜR ELEKTRONISCHE RESSOURCEN
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LMER
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Langzeitarchivierungsmetadaten für elektronische Ressourcen LMER • Von der Deutschen Nationalbibliothek (beruht auf Modell der Nationalbibliothek von Neuseeland) • Version 1.2 mit Stand vom 07.04.2005 ist aktuell • Definiert technische Metadaten speziell zur Langzeitarchivierung • Kein allgemeines Datenmodell für Langzeitarchivierungsmetadaten, sondern vielmehr für den konkreten Einsatz in Austauschformaten konzipiert • LMER kann sowohl eigenständig als Austauschformat für technische Metadaten genutzt werden, als auch als Teil anderer XML-Strukturen Quelle: http://d-nb.info/97511087x/34 Elektronische Archivierung
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LMER
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Langzeitarchivierungsmetadaten für elektronische Ressourcen LMER Gliederung: • Objekt (Metadaten, die sich gemeinsam auf alle Teildateien des Dokuments beziehen) • Prozess (In diesen Metadaten werden sämtliche technischen Veränderungen an einem Objekt oder einzelnen Dateien eines Objektes protokolliert) • Datei (Für jede Datei, die zum Objekt gehört, finden sich hier eigene Metadaten zur Beschreibung der Charakteristiken) • Metadaten Modifizierung (In diesen Metadaten werden sämtliche Veränderungen an den LMERMetadaten selbst protokolliert) Quelle: http://d-nb.info/97511087x/34 Elektronische Archivierung
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LMER-Objekt
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Die Metadaten zum Objekt stellen über einen Persistent Identifier den Bezug zu bibliographischen Metadaten her. Zugleich finden sich dort u.a. Informationen zur Objektversion und zur Anzahl der zugehörigen Dateien.



Quelle: http://nestor.sub.uni-goettingen.de/handbuch/artikel/nestor_handbuch_artikel_442.pdf Elektronische Archivierung
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LMER-Prozess
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Die Metadaten in einem Prozess-Abschnitt beschreiben die Schritte und Resultate von technischen Veränderungen und Konvertierungen (Migrationen) an einem Objekt oder einzelnen Dateien eines Objekts. Gehört ein Prozess- Abschnitt zu einem Objekt, so bezeichnet er auch die Versionsnummer und die Kennung des Objekts, von dem die vorliegende Version abgeleitet wurde.



Quelle: http://nestor.sub.uni-goettingen.de/handbuch/artikel/nestor_handbuch_artikel_442.pdf Elektronische Archivierung
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LMER-Datei
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Zu jeder Datei werden die technischen Informationen erfasst, wie sie auch von einem Dateisystem angezeigt werden (Name, Pfad, Größe, Erstellungsdatum), aber auch eine Referenz zu exakten Formatbestimmung. Zudem wird jede Datei einer Kategorie zugeordnet (Bild, Video, Audio etc.), die insbesondere für die spezifischen Metadaten relevant ist. Denn in einem speziellen Platzhalterelement des Datei-Abschnitts können dank des flexiblen Mechanismus von XML-Schemata beliebige XML-Metadaten zur spezifischen Bestimmung bestimmter Dateicharakteristiken hinterlegt werden. Ein Beispiel dafür ist die Ausgabe des Dateianalysewerkzeugs JHOVE.



Quelle: http://nestor.sub.uni-goettingen.de/handbuch/artikel/nestor_handbuch_artikel_442.pdf Elektronische Archivierung
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LMER-Modifikation
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Die LMER-Daten werden in der Regel in einer oder mehreren XML-Dateien gespeichert. Veränderungen (Ergänzungen oder Korrekturen) der XML-Daten darin können im Modifikationsabschnitt aufgeführt werden.



Quelle: http://nestor.sub.uni-goettingen.de/handbuch/artikel/nestor_handbuch_artikel_442.pdf Elektronische Archivierung
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XML Schema zu LMER 1.2 (lmer.xsd)
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Darstellung der Datenstruktur (generiert mit Turbo XML) (lmer.jpg): http://files.dnb.de/standards/lmer/lmer.jpg XML Schema:
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XML Schema zu LMER 1.2 (lmer.xsd) © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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XML Schema zu LMER 1.2 (lmer.xsd) © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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Ziele von LMER
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• Ergänzung zu existierenden bibliographischen Metadaten, deshalb nur Beschreibung der technischen Informationen zu einem Objekt und der technischen Veränderungshistorie • Praxisrelevante Beschränkung auf Angaben, die größtenteils automatisch generiert werden können • Identifizierung der Kernelemente, die für alle Dateikategorien und jedes Dateiformat gültig sind, sowie ein flexibler Teil für spezifische Metadaten • Abzubilden als XML-Schema • Dateiformatidentifikation über Referenz zu einer zu schaffenden File-Format-Registry • Modularer Aufbau zur Integration in Containerformate wie METS Quelle: http://nestor.sub.uni-goettingen.de/handbuch/artikel/nestor_handbuch_artikel_442.pdf Elektronische Archivierung
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DUBLIN CORE
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Metadaten-Standards
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Dublin Core • Sammlung einfacher und standardisierter Konventionen zur Beschreibung von Dokumenten und anderen Objekten im Internet • Fünfzehn Kernfelder, engl. core elements werden als „Dublin Core Metadata Element Set, Version 1.1 (ISO 15836)“ von DCMI empfohlen



Quelle: http://dublincore.org/ Elektronische Archivierung



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



1349



Dublin Core Elemente
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Technische Daten, Lebenszyklus, Inhaltsbeschreibung, Personen und Rechte, Vernetzung Eindeutige Identifizierung des Dokuments nach einem passenden Katalog, beispielsweise ISBN/ISSN, sowie ggf. den Eintrag (bibliographicCitation), wie das Dokument zu zitieren ist.



Technische Daten • format: Die Formatangabe soll eine Hilfe geben, womit das Dokument dargestellt bzw. weiterverarbeitet werden kann; Größe oder Laufzeit als (extent); Medientyp (medium) als Angabe des physikalischen Datenträgers oder Materials, auf digitale Inhalte bezogen sinnvollerweise als MIME-Typ anzugeben. • type: Art bzw. Gattung des Dokuments, bezeichnet am besten mithilfe eines Terminus, noch korrekter durch Nennung eines URI aus dem „DCMI Type Vocabulary“



Elektronische Archivierung
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Dublin Core Elemente
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• •



•
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Kollektion von Unterdokumenten mit jeweils eigenen Metadaten. • accrualPo licy: Nach welchen Kriterien ist die collection zusammengestellt? • accrualMethod: Mit welchem Verfahren erfolgt die Zusammenstellung? • accrualPeriodicity: Mit welcher Häufigkeit werden Unterdokumente hinzugefügt? Ereignis von beschränkter Zeitdauer („Event“) Tonmaterial („Sound“) von Sprachaufnahmen über Klänge bis zur Audio-CD, das für die direkte Tonwiedergabe gedacht ist (vgl. ID3Tag). Bildmaterial („Image“) wird für Fotografien, Gemälde, Drucke, Landkarten, Diagramme und Zeichnungen oder Noten sowie auch für Animationen, Filme/Videos oder Fernsehprogramme als Oberbegriff verwendet. Letztere werden durch eine zweites TypElement ("Moving Image") als bewegte gekennzeichnet, erstere durch ein zweites Typ-Element ("Still Image") als unbewegte (IPTC), oder als Abbildung von Textbasiertem ("Text").
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Dublin Core Elemente
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• Textbasierte Inhalte („Text“). • Reale, physische Objekte („Physical Object“), nicht aber deren Abbildungen („Image“) oder Beschreibungen („Text“). • Interaktives Dokument („Interactive Resource“), das Benutzereingaben erfordert, z. B. ein Formular. • Programm („Software“) als Quelltext oder in ausführbarer Form, soweit es nicht ein interaktives Dokument ist, sondern für die dauerhafte Installation. • Datensatz („Dataset“) in spezieller, definierter Kodierung, die für die maschinelle Weiterverarbeitung gedacht ist. • Dienste oder Dienstleistungen („Service“), wie ein Copy-Shop oder auch ein Web-Server. Elektronische Archivierung
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Dublin Core Elemente
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Language • Sprache des Dokumenteninhalts. Empfohlen wird ein Sprachkürzel nach ISO 639, bei Bedarf ergänzt um einen Länderkürzel nach DIN EN ISO 3166 • Die in einzelnen Elementen (z. B. s. u. alternative) verwendete Sprache wird nicht durch language gekennzeichnet, sondern mit entsprechender Kürzelbildung im Element selber.
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PREMIS PRESERVATION METADATA IMPLEMENTATION STRATEGIES
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PREMIS Metadaten-Standard
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PREMIS PREservation Metadata Implementation Strategies • 2003 mit Unterstützung der Research Libraries Group (RLG) und des Online Computer Library Center (OCLC) gegründet http://www.oclc.org/de/de/global/default.htm (RLG = OCLC) • Untersucht alternative Strategien für die Erstellung und Nutzung von Encodings, Speicherung und Management von Langzeitarchivierungsmetadaten sowie produktive und geplante Implementierungen von digitalen Langzeitarchiven • Provenance Metadaten, Authentizität, Technisches Environment, Rechte-Metadaten etc.



Elektronische Archivierung



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



1355



PREMIS Elemente
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• Aggregiert erhaltungsrelevante Eigenschaften eines Objekts • Nicht alle semantischen Einheiten sind für alle Typen Objekte anwendbar • Hauptinformationstypen • • • • • • •



identifier object characteristics creation information software & hardware environment digital signatures relationships zu anderen Objekten links zu anderen Entitäten
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• Object Category • Werte: representation, file, bitstream



• PreservationLevel • Welche Erhaltungsmaßnahmen oder -strategien plant das´Archiv für dieses Objekt • Unterschiedliche Optionen für unterschiedliches Material, • abhängig vom Wert, Einzigartigkeit, Erhaltbarkeit... • Beispiele: full, bit-level • In PREMIS 1.0 verpflichtend, in PREMIS 2.0 optional • In PREMIS 2.0 mehr Struktur, um den Kontext besser identifizieren zu können (value, role, rationale, dateassigned)
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PREMIS - Object Characteristics
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• Nur für Dateien und Bitstream anwendbar • V. a. technische Eigenschaften, aber keine formatspezifischen Informationen • Container für Untereinheiten: • • • • • •



compositionLevel fixity size format significantProperties (wird verschoben in Vers. 2) inhibitors
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PREMIS - Fixity
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• Information, mit der die Integrität eines Objektes überprüft werden kann (hat sich/ist das Objekt im Laufe der Zeit verändert worden?) • Vergleich von sog. Message Digest (Checksumme) an verschiedenen Zeitpunkten • Container für messageDigestAlgorithm, messageDigest, messageDigestOriginator • Dieser Wert sollte automatisch berechnet werden, falls nicht von abliefernder Institution erstellt oder mitgeliefert
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PREMIS - Format
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• Identifiziert das Format einer Datei oder eines Bitstreams • Container-Einheit • Planung und Durchführung von Erhaltungsmaßnahmen sind von detailliertem Wissen über Formate abhängig • Das Format sollte automatisch vor dem Ingest festgestellt werden (z.B. mit Tools, wie DROID oder JHOVE) • Kann ein Formatname sein (formatDesignation) oder ein Verweis in ein Format-Verzeichnis (formatRegistry) • format ist wiederholbar in PREMIS Version 2.0 Elektronische Archivierung
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• formatDesignation • Identifiziert das Format eines Objektes mit Name und Version • Formatbestimmung kann schwierig sein: Text, XML, oder METS? • Kann genauere Angaben erfordern: z.B. tiff 6.0/geotiff



• formatRegistry • Identifiziert das Format mit Verweis in ein Formatverzeichnis • Detailliertere Spezifikationen von Formaten können in zukünftigen Formatverzeichnissen hinterlegt sein • formatRegistryName, formatRegistryKey, formatRegistryRole • Role beinhaltet Zweck oder erwartete Nutzung Elektronische Archivierung
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PREMIS - signifikante Eigenschaften
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Wichtige Charakteristika eines Objektes, welche über die Zeit und auch in Erhaltungsaktivitäten erhalten werden sollen • Kann auch für eine Klasse von Objekten definiert werden • Kann vom Geschäftsmodell der archivierenden Institution abhängen • Keine intrinsische Eigenschaft eines Objektes, sondern die bewusste Auswahl welche Eigenschaften überdauern sollen • Verbunden mit der Verfügbarkeitsstrategie • Die Aufnahme von signifikanten Eigenschaften bedeutet, dass diese Eigenschaften auch tatsächlich erhalten werden sollen und sie beeinflussende Ereignisse diese berücksichtigen müssen. • Änderungen in dieser Hinsicht müssen dokumentiert werden (z.B. in eventOutcome) • In PREMIS 2.0: eigene Sektion in Object, erweitert • Aber: significant Properties sind noch nicht gut erforscht und dementsprechend ist die Beschreibungsmöglichkeit sehr flexibel Elektronische Archivierung
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PREMIS - Inhibitors
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Funktion eines Objektes, welches den Zugriff, Nutzung oder Verarbeitung einschränkt • Idealerweise sollten keine Einschränkungen bei Objekten akzeptiert werden! • Falls das nicht möglich erscheint, ist es notwendig, die Art der Verschlüsselung und den Zugriffsschlüssel zu notieren, damit zukünftige Verfügbarkeitsmaßnahmen nicht ins Leere laufen • Es ist dringend ratsam, Tools zur Entdeckung von Inhibitors zu nutzen! • Anwendbar bei Datei und Bitstream
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Information über die Anwendung mit welchem das Objekt hergestellt oder bearbeitet wurde • Nützlich für spätere Problemsuche und -lösung • Container mit drei Komponenten: name, version, date • Wiederholbar falls mehr als eine Anwendung verwendet wurde • Beispiel: Microsoft Word 2007 [Herstellungsdatum] • In PREMIS Version 2.0 unter objectCharacteristics zu finden



Elektronische Archivierung
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PREMIS - Storage
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Wo und wie Objekte gespeichert sind • Container mit Komponenten: Content Location und Storage Medium • Kann wiederholt werden, wenn mehrere Kopien eines identischen (!) Objektes an anderen Orten oder anderen Systemen liegen.



•



Content Location • Benötigte Information, um Objekte von einem System zu erhalten oder auf einen Bitstream innerhalb einer Datei zuzugreifen • Untereinheiten Type und Value • Kann ein qualifizierter Pfad oder ein Identifikator eines Storage Systems • sein. Für Bitstream bietet sich ein Byte Offset (Ansprungadresse) an.



•



Storage Medium • Physisches Medium, auf dem das Objekt gespeichert ist • Nützlich für Medienmanagement (z.B. Medienmigration) • Kann auch der Name eines Systems sein, welches das oder die Medien kennt und verwaltet • Beispiele: Festplatte, TSM, Centera



Elektronische Archivierung



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



1365
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• Notwendige Voraussetzungen um ein Objekt darzustellen oder zu benutzen • Betriebssystem • Anwendungen • Computeressourcen



• Warum ist diese semantische Einheit optional? • Unterschiedliche Verfügbarkeitsstrategien, einige – beispielsweise Bitsreamerhaltung – benötigt diese Informationen nicht • Zur Zeit kein Best Pratice für automatische Erstellung dieser Informationen



• Hohe Relevanz für die langfristige Verfügbarhaltung und das Preservation Planning. • Anwendbar auf alle Objektebenen (Repräsentation, Datei, Bitstream) Elektronische Archivierung
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Archiv-Metadaten-Standards
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Welcher Metadatenstandard für welchen Zweck? Flip-Chart    
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Archiv-Metadaten-Basisindex
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Welche Attribute gehören mindestens in einen Archivsystem-Index (Basis Index)? Flip-Chart    



Elektronische Archivierung
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SIPS FÜR ARCHIVIERUNGSÜBERGABE
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• Vom deutschen Bundesarchiv 2010 veröffentlicht • Anleitung, wie elektronische Unterlagen z.B. elektronische Akten oder andere Daten an das Bundesarchiv abzugeben sind • Richtet sich in erster Linie an Mitarbeiter in Stellen und Einrichtungen des Bundes im Sinne § 2 Bundesarchivgesetz (BArchG)1, die für die Anbietung elektronischer Unterlagen an das Bundesarchiv verantwortlich sind (abgebende Stellen)



Quelle: http://www.bundesarchiv.de/imperia/md/content/abteilungen/abtb/bbea/behoerdenleitfaden-v1.2-2010-08-27-internet.pdf Elektronische Archivierung
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4-stufiges Verfahren: Anbieten, Bewerten und Abgeben • 1. Schritt: Anbieteverzeichnis an das Bundesarchiv senden • 2. Schritt: Einlesen und Eingangsbestätigung durch das Bundesarchiv • 3. Schritt: Archivische Bewertung und Übersenden des Bewertungsverzeichnisses an die Behörde • 4. Schritt: Vorbereitung der Übergabe der elektronischen Unterlagen an das Bundesarchiv (Erstellung SIP) Quelle: http://www.bundesarchiv.de/imperia/md/content/abteilungen/abtb/bbea/behoerdenleitfaden-v1.2-2010-08-27-internet.pdf Elektronische Archivierung
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2-stufiges Verfahren: Anbieten und Abgeben • Schritt 1: Voraussetzungen (Vorliegen eines Bewertungskataloges, der auf der Basis des Aktenplans durch die Archivare des Bundesarchivs im Benehmen mit der abgebenden Stelle erarbeitet wird) • Schritt 2: Erstellen eines SIPs (Submission Information Package)



Quelle: http://www.bundesarchiv.de/imperia/md/content/abteilungen/abtb/bbea/behoerdenleitfaden-v1.2-2010-08-27-internet.pdf Elektronische Archivierung
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Erstellung des SIPs (Submission Information Package) durch die abgebende Stelle • • • •



Ein SIP ist ein Objekt, welches für die Aufnahme (Ingest) in das digitale Archiv bereitgestellt wird Wird in der Behörde erstellt und an das Bundesarchiv übergeben Während des Ingest werden aus dem SIP mehrere AIPs (Archival Information Package) erzeugt (die Daten werden in dieser Form dauerhaft gespeichert) Struktur für eine automatisierte Verarbeitung der Daten: • Ein SIP kann aus einer oder mehreren ZIP-Dateien bestehen und beinhaltet: • Ein Aussonderungsverzeichnis, in dem nur die mit „A“ gekennzeichneten Vorgänge aus dem Bewertungsverzeichnis aufgeführt werden, angereichert um die Verweise auf die Primärdokumente • Die Primärdokumente • Die Transaktionsdatei (te-Datei)



•



Nach Transfer des SIPs an das Bundesarchiv erfolgen mehrere Konsistenz-, Integritäts- und Vollständigkeitsprüfungen Quelle: http://www.bundesarchiv.de/imperia/md/content/abteilungen/abtb/bbea/behoerdenleitfaden-v1.2-2010-08-27-internet.pdf
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Beispiel einer te-Datei (Transaction Envelope bzw. elektronischer Laufzettel)



Quelle: http://www.bundesarchiv.de/imperia/md/content/abteilungen/abtb/bbea/behoerdenleitfaden-v1.2-2010-08-27-internet.pdf Elektronische Archivierung
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Erstellung des SIPs (Submission Information Package) durch die abgebende Stelle Überprüfung der Vollständigkeit der Daten im SIP durch Abgleich mit dem Bewertungsverzeichnis, Beispiel:



Quelle: http://www.bundesarchiv.de/imperia/md/content/abteilungen/abtb/bbea/behoerdenleitfaden-v1.2-2010-08-27-internet.pdf Elektronische Archivierung
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Erstellung des SIPs (Submission Information Package) durch die abgebende Stelle Beispiel eines SIPs (Submission Information Package):



Quelle: http://www.bundesarchiv.de/imperia/md/content/abteilungen/abtb/bbea/behoerdenleitfaden-v1.2-2010-08-27-internet.pdf Elektronische Archivierung
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Transfer des SIPs (Submission Information Package) • Das SIP wird auf einem oder mehreren externen Datenträgern gespeichert und an das Bundesarchiv gesendet (je nach Zuständigkeit an eine andere Postadresse) • Empfehlenswert ist, den Transport gemäß der Verschlusssachenanweisung für den Geheimhaltungsgrad VS-NfD (§ 21: Grundsätze zur Weitergabe und Versand von VS; Anlage 7) zu organisieren



Quelle: http://www.bundesarchiv.de/imperia/md/content/abteilungen/abtb/bbea/behoerdenleitfaden-v1.2-2010-08-27-internet.pdf Elektronische Archivierung
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Suchmaske für archivierte Unterlagen (AIPs) im Bundesarchiv



Quelle: http://www.bundesarchiv.de/imperia/md/content/abteilungen/abtb/bbea/behoerdenleitfaden-v1.2-2010-08-27-internet.pdf Elektronische Archivierung
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Konvertierung • •



Das Bundesarchiv empfiehlt, die Daten nach der z.d.A.Verfügung nach PDF/A zu konvertieren Gegenwärtig können folgende Ausgangsformate nach PDF/A konvertiert werden: • • • • • • • • • • • • • •



BMP DOC (einfache Strukturen) GIF HTM (extern verlinkte Bilder werden nicht berücksichtigt) JP(E)G MSG Open Office PDF PNG PPT RTF (Rich Text) TIF TXT XLS (einfache Strukturen) Quelle: http://www.bundesarchiv.de/imperia/md/content/abteilungen/abtb/bbea/behoerdenleitfaden-v1.2-2010-08-27-internet.pdf
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Wie setzen sich Beschreibungs- und Inhaltskomponente von SIP/AIP/DIP als Objekt zusammen? Flip-Chart    
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Wie läuft das technische Verfahren der Übergabe von SIPs und deren Speicherung als AIPs ab? Flip-Chart    
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2.8 MATURITY MODELLE
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Einsatz von Maturity Modellen
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Ziel: Definition Lösungsumfang als „State-of-the-Art“, Standortbestimmung, Definition von eigenen Zielen, Beschreibung des „Deltas“ zwischen Status und Ziel Nutzen: Zusammen mit fachkundigen Außenstehenden als unabhängiges Korrektiv durchführen
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MATURITY MODELL „THE PRINCIPLES“



Elektronische Archivierung



PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



Isestraße 63 20149 Hamburg



1384



www.PROJECT-CONSULT.de © PROJECT CONSULT 2013



692 01.03.2013



S113 Elektronische Archivierung Dr. Ulrich Kampffmeyer



ARMA International
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• Gemeinnütziger Berufsverband und die Behörde zur Verwaltung von Records und Informationen – sowohl aus Papier als auch elektronisch • 1955 gegründet • ARMA entwickelt und veröffentlicht Standards und Richtlinien für Records Management • Bietet Ressourcen wie: • • • • • •



Updates für Legislative und Verwaltung Standards und Best Practices Technologietrends und Anwendungen Live und Web-basierte Ausbildung Marktanalysen und -news Bücher und Videos über die Oraganisation von Records und Informationen • Globales Netzwerk von ca. 10.000 Records- und Informationsmanagement-Experten



Quelle: http://www.arma.org/about/overview/index.cfm Elektronische Archivierung



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



1385



ARMA: The Principles (GARP®)
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Generally Accepted Recordkeeping Principles® 1. Principle of Accountability 2. Principle of Transparency 3. Principle of Integrity 4. Principle of Protection 5. Principle of Compliance 6. Principle of Availability 7. Principle of Retention 8. Principle of Disposition



Auch nur genannt “The Principles” Elektronische Archivierung
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ARMA: GARP Maturity Model: Accountability © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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ARMA: GARP Maturity Model: Transparency © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



Elektronische Archivierung



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 6



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



1389



ARMA: GARP Maturity Model: Integrity © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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ARMA: GARP Maturity Model: Protection © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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ARMA: GARP Maturity Model: Compliance © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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ARMA: GARP Maturity Model: Availability © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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ARMA: GARP Maturity Model: Retention © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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ARMA: GARP Maturity Model: Disposition © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011
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MATURITY MODELL „SICHERHEIT IN DER LANGZEITARCHIVIERUNG“
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NDSA Levels of Digital Preservation
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The Library of Congress: NDSA Levels of Digital Preservation: Release Candidate One November 20, 2012 von Trevor Owens veröffentlicht • “The goal of this document is to provide a basic tool for helping organizations manage and mitigate digital preservation risks” • “The goal of this project has been to develop a tiered set of recommendations for prioritizing enhancements to digital preservation systems (defined broadly to include organizational and technical infrastructure). This is defining targets for at least three levels of criteria for digital preservation systems, at the bottom level providing guidance to “get the boxes off the floor” and at each escalating level offering prioritized suggestions for how organizations can get the most out of their resources.” Quelle: http://blogs.loc.gov/digitalpreservation/2012/11/ndsa-levels-of-digital-preservation-release-candidate-one/ Elektronische Archivierung
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Categories



Levels



Storage and Geographic Location



Level One (Protect Your Data)



File Fixity and Data Integrity



Level Two (Know Your data)



Information Security



Level Three (Monitor Your Data)



Metadata



Level Four (Repair Your Data)



File Formats
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Storage and Geographic Location



File Fixity and Data Integrity



Information Security



Metadata



File Formats



Two complete copies that are not collocated



At least three complete copies At least one copy in a different geographic location



At least one copy in a geographic At least 3 copies in geographic location with a different locations with different disaster disaster threat threats



For data on heterogeneous media (optical disks, hard drives, etc.) get Obsolescence monitoring process Have a comprehensive plan in place Document your storage system(s) for your storage system(s) and the content off the medium and that will keep files and metadata and storage media and what into your storage system media on currently accessible media or you need to use them systems Check file fixity on ingest if it has been Check fixity on all ingests Check fixity of content at fixed Check fixity of all content in response provided with the content intervals to specific events or activities Use write-blockers when working Create fixity info if it wasn’t provided with original media Maintain logs of fixity info; supply Ability to replace/repair corrupted with the content audit on demand data Virus-check high risk content Ability to detect corrupt data Ensure no one person has write access to all copies Virus-check all content Identify who has read, write, move, Document access restrictions for Maintain logs of who performed Perform audit of logs and delete authorization to content what actions on files, including individual files deletions and preservation actions Restrict who has those authorizations to individual files Inventory of content and its storage Store administrative metadata Store standard technical and Store standard preservation location descriptive metadata metadata Store transformative metadata Ensure backup and non-collocation of and log events inventory When you can give input into the Inventory of file formats in use Monitor file format obsolescence Perform format migrations, creation of digital files encourage issues emulation and similar activities as use of a limited set of known open needed file formats and codecs
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Wofür sind Maturity Modelle sinnvoll, wofür nicht? Flip-Chart    
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2.9 ARCHIVIERUNG ALS GESELLSCHAFTLICHE UND ORGANISATORISCHE HERAUSFORDERUNG
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Verantwortung
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Niemand würde ein Softwareprodukt kaufen, mit der er nicht auch etwas versenden oder drucken könnte. Wir alle kaufen aber Softwareprodukte, die nicht archivieren können! Wo die Gesellschaft und ihre Institutionen nicht mehr in der Lage sind, Informationen effektiv zu verwalten und zu bewahren, da sollten die Anbieter von Software, die hierfür keine Lösung in ihre Betriebssysteme, Speichersysteme, Anwendungen und andere Standardsoftware eingebaut haben, verdonnert werden, nunmehr einige Milliarden für eine weltweit und dauerhaft angelegte elektronische Archivierung zu investieren. Elektronische Archivierung



PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



Isestraße 63 20149 Hamburg



1402



www.PROJECT-CONSULT.de © PROJECT CONSULT 2013



701 01.03.2013



S113 Elektronische Archivierung Dr. Ulrich Kampffmeyer



Qualität
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Die inhaltliche Qualität ist für die Nutzbarkeit entscheidend. • Nicht die Menge an Information macht’s, sondern die richtige Information zum richtigen Zeitpunkt am richtigen Arbeitsplatz zu haben. • Die inhaltliche Qualität, Vollständigkeit und Richtigkeit der Inhalte nebst ihren Kontext- und Prozessinformationen ist ausschlaggebend für die rechtliche Qualität.
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Richtigkeit
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Es gilt nicht “à la Google” beliebige Informationen zu finden, sondern die richtigen in ihrem Kontext und dem Nachweis der Authentizität. Falsche Information ist gefährlicher als gar keine Information. Sie wägt uns in trügerischer Sicherheit.
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Abhängigkeit
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Die Abhängigkeit von elektronischer Information wird unterschätzt. Die Abhängigkeit von der Verfügbarkeit von elektronischer Information wächst ständig. Ganze Bereiche unseres öffentlichen Lebens, unserer Wirtschaft und unserer Verwaltung arbeiten nur noch mit elektronischer Information. Ist sie nicht verfügbar, sind wir nicht arbeitsfähig – oder in Zukunft – nicht überlebensfähig. Die Frage nach der Verfügbarkeit, Vollständigkeit und Richtigkeit von Information ist längst eine Existenzfrage geworden.



Elektronische Archivierung



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



1405



Verlust
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Die Verfügbarkeit von Informationen ist essentiell. Nach Naturkastrophen wie großen Überschwemmungen machen Unternehmen häufig nicht wieder auf – nicht, weil ihre Lagerhallen weggeschwommen sind, nein, weil sie ihre EDV nicht wieder ans Laufen bekommen haben.
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Informationslücke
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Die ersten Lücken in der elektronischen Überlieferung treten auf: Elektronisches Wissen ist bereits unwiederbringlich verloren gegangen. Das „Information-Gap“ wird trotz exponentiellem Informationswachstum größer, da die Ermittlung der richtigen, vollständigen und aktuellen Information immer schwieriger wird.
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Rechtliche Anforderungen & Standards © PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH 2011



/ Autorenrecht: Sep-13 / Quelle: PROJECT CONSULT 2



Neue Gesetze & Verordnungen Die rechtliche Welt wird dem Informationszeitalter angepasst. Was elektronisch entsteht oder nur elektronisch vorliegt muss auch elektronisch nachvollziehbar und prüfbar sein. Standardisierte Archivsysteme Die Einhaltung von Standards ist der Schlüssel für eine langfristige, geordnete Informationsverwaltung.
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Ausbaufähigkeit & Wert
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Ausbaufähigkeit und Modularität Ein langlebiges System muss auf Veränderung ausgelegt sein Der Wert von Information Die Bestimmung des Wertes der gespeicherten Information, der Grad der Abhängig und die Abwägung der Risiken bestimmen die Investition und die Auslegung des Archivsystems.
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Elektronische Daten und Dokumente sind mit gleicher Qualität, Ordnungsmäßigkeit und Nachvollziehbarkeit zu archivieren wie Papierdokumente. Elektronische Archive sind daher eine unabdingbare Voraussetzung für die Einführung sicherer elektronischer Verfahren.
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Wirtschaftlichkeit & Sicherheit
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Elektronische Archivierung ist wirtschaftlicher als herkömmliche Papierarchive. Bei entsprechender Auslegung sind elektronische Archive sicherer als herkömmliche Papierarchive. Die Einführung der elektronischen Archivierung ist nur eine Frage des „Wie“ und nicht mehr des „Ob“ und „Wann“. Elektronische Archivierung
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DER WERT VON INFORMATION
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Thesen
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• "Information hat nur dann einen inhärenten Wert, wenn sie in Prozessen nutzbar gemacht wird." • "Der Umfang einer und die einzusetzende Investition für eine Document-RelatedTechnologies-Lösung hat sich am Wert der Information zu orientieren. Dies gilt auch für E-MailManagement.“ •



(aus dem Buch von Ulrich Kampffmeyer, "Dokumenten-Technologien: Wohin geht die Reise?", 2003)
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Wert von Dokumenten
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• Der Wert und Charakter eines Dokumentes ergibt sich in der Regel erst durch inhaltliche, prozessabhängige, zeitliche oder fachliche Zusammenhänge • Im englischsprachigen Raum spricht man anstelle „Dokumenten“ von „Records“ • Ein Record ist entsprechend der ISO 15489-11 eine „Information, die erzeugt, empfangen und bewahrt wird, um als Nachweis einer Organisation oder Person bei rechtlichen Verpflichtungen oder zum Nachvollzug einer geschäftlichen Handlung zu dienen“
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Wert von Informationen
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• Der Wert von Information bemisst sich an einer Reihe von individuellen Kriterien, die von Unternehmen zu Unternehmen unterschiedlich ausfallen. • Es existieren jedoch Grundparameter: Z.B. ist ein Großunternehmen, das lediglich mit Informationen arbeitet, wie eine Bank oder eine Versicherung, anders zu bewerten als ein physische Produkte produzierendes mittelständisches Unternehmen.
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Kriterien zum Wert von Informationen
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Es sind eine Reihe von verschiedenen grundsätzlichen Kriterien zu berücksichtigen wie z.B.: • • • • • • • • •



Anteil von Information an der Wertschöpfung des Unternehmens Nutzung von Information in Prozessen Nutzung von Information als Wissen Abhängigkeit von der Verfügbarkeit und Richtigkeit von Information Bedeutung von Information bei der Erfüllung rechtlicher und regulativer Vorgaben Rolle von Information als Steuerungselement der Unternehmensstrategie Gewichtung elektronischer Information versus papier- und menschengebundener Information Bedeutung von Information in der Entscheidungsfindung und Planung usw.
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„ALWAYS ONLINE“ ERFORDERT AUCH DEN JEDERZEITIGEN AUF ARCHIVIERTE INFORMATION
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Konsequenzen von „Always online“
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Was ist mit der Einstellung zur Privatsphäre ? Haben wir bald keine Bedenken mehr unsere Gedanken, Vorlieben und Fotos der ganzen Welt zu offenbaren? Wie steht es um die Sicherheit vertraulicher Firmeninformationen im Zeitalter von „Social“? Was davon ist archivierungspflichtig oder zumindest archivierungswürdig?



Dank real-time Updates von Facebook oder Twitter können wir prüfen, was derjenige, den wir anrufen gerade tut. Wir wissen eher, was die Ex-Freundin wo zu Mittag isst, als was in unserem Unternehmen passiert! Elektronische Archivierung
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Konsequenzen von „Always online“
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Was ist das Selbstverständnis des Arbeiters im Büro der Zukunft? Nur noch Monitoring und vielleicht Kontrolle von automatisch ablaufenden Prozessen? Wird die echte Interaktion zur Ausnahme, übernehmen allgegenwärtiges Verfolgen, Multimedia, Video, Sprachsteuerung und Spracherkennung die Herrschaft über uns? Moderne Kommunikation verändert unser Verhalten! Verändert es auch unsere Gene?
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Konsequenzen von „Always online“
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Wir haben keine Archivierungsstrategien für die wachsende Menge individueller und unstrukturierter Nachrichten und Beiträge in verteilten Umgebungen – geschweige denn Konzepte zur Handhabung der Menge von Informationen unter traditionellen archivischen Gesichtspunkten.
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Verantwortung
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Die elektronische Archivierung ist das Gedächtnis der Informationsgesellschaft.



(„Electronic Archvies are the Memory of the Information Society“ Erkki Liikanen, EU-Kommissar für die Informationsgesellschaft, auf dem DLM Forum Brüssel, 1999)
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Archivierung: alles klar?
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Welche Themen sind offen geblieben?



Flip-Chart    



Elektronische Archivierung



PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH



Dr. Ulrich Kampffmeyer



PROJECT CONSULT Seminar 113



Isestraße 63 20149 Hamburg



1422



www.PROJECT-CONSULT.de © PROJECT CONSULT 2013



711 01.03.2013



S113 Elektronische Archivierung Dr. Ulrich Kampffmeyer



PROJECT CONSULT Unternehmensberatung Dr . Ulr ic h Kam pf f m e y er GmbH



Bis zum nächsten Mal!



Dr. Ulrich Kampffmeyer E-Mail: [email protected] Präsentation, weitere Informationen... www.PROJECT-CONSULT.com PDF-Handout



http://bit.ly/S113EA2013



Die Unterlagen sind ausschließlich zur persönlichen, privaten, nicht-kommerziellen Nutzung vorgesehen.



PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH



PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH



Postfach 20 25 55 20218 Hamburg



Isestraße 63 20149 Hamburg



www.PROJECT-CONSULT.com © PROJECT CONSULT 2012



1423



www.PROJECT-CONSULT.de © PROJECT CONSULT 2013



712 01.03.2013



























Empfehlen Sie Dokumente






[image: alt]





S 113 Elektronische Archivierung - Project Consult 

18.02.2011 - fÃ¼r die Kommunikation mit BehÃ¶rdenâ€œ in seinem De-Mail-Konto ..... Tests und Freigaben sind aufzubewahren. ...... Mashups, Trading data, etc.










 


[image: alt]





Elektronische Archivierung - Project Consult 

18.09.2012 - PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH ...... In der Allianz arbeiten auch Microsoft Hotmail, das Karriere-.










 


[image: alt]





Elektronische Archivierung - Project Consult 

01.03.2013 - Tests und Freigaben sind aufzubewahren. ...... auf Konten der handelsrechtlichen Buchhaltung, auf ...... Mashups, Trading data, etc. Records ...










 


[image: alt]





Elektronische Archivierung - Project Consult 

16.08.2012 - ... ending Storyâ€œ? Dr. Ulrich Kampffmeyer. Hamburg, 2012 ..... CONSULT Unternehmensberatung GmbH. Er berÃ¤t Kunden aller Branchen im In- ...










 


[image: alt]





Elektronische Archivierung - Project Consult 

18.09.2012 - Informationspflichten von Online-Service-Providern. â€¢ FÃ¼r die kommerzielle Kommunikation ..... Vergleich EHUG-Offenlegung und E-Bilanz.










 


[image: alt]





Elektronische Archivierung - Project Consult 

01.03.2013 - auf Konten der handelsrechtlichen Buchhaltung, auf ...... Provider kann ein Konto demnach nicht komplett sperren ...... Mashups, Trading data,.










 


[image: alt]





S113 Elektronische Archivierung - Project Consult 

03.04.2012 - PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH ...... In der Allianz arbeiten auch Microsoft Hotmail, das Karriere-.










 


[image: alt]





S113 Elektronische Archivierung - Project Consult 

03.04.2012 - Übersicht (1). Abk. Name. Jahr. AktG. Aktiengesetz. 2007 .... Das Unternehmensregister/EHUG hat den § 80 des Aktien- gesetzes AktG zu den ...










 


[image: alt]





S113 Elektronische Archivierung - Project Consult 

03.04.2012 - Beweislastverteilung: Partei, die eine ihr günstiges Tatsache behauptet ...... auf Konten der handelsrechtlichen Buchhaltung, auf.










 


[image: alt]





Elektronische Archivierung und elektronisches ... - Project Consult 

13.09.2012 - Object Request Broker Architecture (CORBA), sowie Unified Modeling Language (UML). Elektronische Archivierung und elektronisches ...










 


[image: alt]





Organisationskonzept elektronische Verwaltungsarbeit - Project Consult 

Diese Informationen sind fÃ¼r das Recherchieren der. Dokumente, VorgÃ¤nge und Akten zwingend erforder- lich. Auch Beweisdaten wie elektronische Signaturen.










 


[image: alt]





Organisationskonzept elektronische Verwaltungsarbeit - Project Consult 

tale Endarchiv? Es wird zwischen dem 2- und 4-stufigen Aussonderungsver- fahren unterschieden. Welche Dokumente benÃ¶tigt das Bundesarchiv bei der Aus-.










 


[image: alt]





S113 Elektronische Archivierung - AZSLIDE.COM 

18.02.2011 - Systems Incorporated, Alfresco, EMC, eXo, FatWire, HP, IBM,. ISIS Papyrus, Liferay, Microsoft, Open Text, Oracle and SAP. â€¢ Der Standard ist von der OAIS zur Kommentierung freigegeben. (Quelle: http://www.contentmanager.de/magazin/news










 


[image: alt]





press release - Project Consult 

06.06.2011 - From the third triennial conference in Barcelona in 2002 the DLM Forum has been an independent body and attracted members from both the ...










 


[image: alt]





EIM - Project Consult 

10.11.2008 - Postkorb, elektronische Akte und andere Anwendungen. â€¢ immer mehr â€¦ CIO Dialog. ECM. Dr. Ulrich Kampffmeyer. PROJECT CONSULT.










 


[image: alt]





SoftSelect - Project Consult 

Zudem besteht die MÃ¶glichkeit, online auf unsere Datenbank zuzugreifen und Ã¼ber die Expertensuche ..... express24 GmbH und HeiCon Trading GbR folgen.










 


[image: alt]





ECM - Capture - Project Consult 

Dokumentenmanagement- oder Enterprise-Content-Management-Systeme (folgend: ECM) ganz gleich welcher Colour ziehen ihren Nutzen immer aus den ...










 


[image: alt]





Information Governance - Project Consult 

26.11.2013 - Konto ein, um zu retten was noch zu retten ist und beschliesst $ 1.5 Millionen seiner ..... Trading, Beratung: Mobile Banking, Trading, Beratung: ...










 


[image: alt]





qumram - Project Consult 

Konto ein, um zu retten was noch zu retten ist und beschliesst $ 1.5 Millionen seiner ABC-Aktien zum ..... Trading, Beratung: Mobile Banking, Trading, Beratung: ...










 


[image: alt]





EIM - Project Consult 

10.11.2008 - Informationssicherheit. â€¢ Systemsicherheit. â€¢ Speichersicherheit. â€¢ Zugangssicherheit. â€¢ Investitionssicherheit. â€¢ Revisionssicherheit. â€¢ Migrationssicherheit. â€¢ usw. CIO Dialog. ECM. Dr. Ulrich Kampffmeyer. PROJECT CONSULT










 


[image: alt]





ECM - Capture - Project Consult 

ECM - Capture. Dr. Ulrich Kampffmeyer. Hamburg, 2009 ...... PROJECT CONSULT Unternehmensberatung GmbH, Hamburg, eine der fÃ¼hrenden produkt- und ...










 


[image: alt]





Information Governance - Project Consult 

22.08.2013 - Anforderungen durch Information Governance im Unternehmen. Information .... Beratungsunternehmen PROJECT CONSULT (http://www.










 


[image: alt]





Enterprise Search - Project Consult 

Dr. Ulrich Kampffmeyer ist GrÃ¼nder und GeschÃ¤ftsfÃ¼hrer der PROJECT. CONSULT Unternehmensberatung. GmbH, Hamburg, eine der fÃ¼hrenden produkt- und ...










 


[image: alt]





press release - Project Consult 

06.06.2011 - This follows two successful public consultations that attracted comments from ... There will also be further announcements on the two main ...










 











Copyright © 2024 P.PDFDOKUMENT.COM. Alle Rechte vorbehalten.

Über uns |
Datenschutz-Bestimmungen |
Geschäftsbedingungen |
Hilfe |
Copyright |
Kontaktiere uns










×
Anmelden






Email




Password







 Erinnere dich an mich

Passwort vergessen?




Anmelden














