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INHALTSVERZEICHNIS



Vorwort Es gibt verschiedene verbreitete Interpretationen des Begriﬀs Reverse Engineering: 1) Reverse Engineering von Software: Rückgewinnung des Quellcodes bereits kompilierter Programme; 2) Das Erfassen von 3D Strukturen und die digitale Manipulationen die zur Duplizierung notwendig sind; 3) Nachbilden von DBMS3 -Strukturen. Dieses Buch behandelt die erste Interpretation.
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1.4



Die einfachste Funktion



Die einfachste, mögliche Funktion ist vermutlich eine, die lediglich einen konstanten Wert zurückgibt. Hier ist sie: Listing 1.8: C/C++ Code int f() { return 123; };



Und nun in kompilierter Version!



1.4.1



x86



Nachfolgend das, was sowohl der optimierende GCC- als auch MSVC-Compiler auf einer x86-Plattform erzeugt: Listing 1.9: GCC/MSVC () f: mov ret



eax, 123



Es gibt zwei Anweisungen: die erste platziert den Wert 123 in das EAX -Register, welches per Konvention als Speicherplatz für den Rückabewert genutzt wird. Die zweite ist RET , die die Ausführung wieder an die aufrufende Funktion übergibt. Diese wird das Ergebnis vom EAX -Register übernehmen.



7



1.4. DIE EINFACHSTE FUNKTION



1.4.2



ARM



Auf der ARM-Plattform gibt es einige kleine Unterschiede: Listing 1.10: Keil 6/2013 () Assembler-Ausgabe f



PROC MOV BX ENDP



r0,#0x7b ; 123 lr



ARM nutzt das Register R0 für das Speichern des Rückgabewerts der Funktion. Also wird in diesem Beispiel der Wert 123 dorthin kopiert. Die Rücksprungadresse wird nicht auf dem lokalen Stack sondern im Link-Register gespeichert. Die Anweisung BX LR führt dazu, dass die Ausführung an dieser Stelle fortgeführt wird. In diesem Fall wird also die Kontrolle wieder an die aufrufende Funktion übergeben. Erwähnenswert ist der irreführende Name der MOV -Anweisung sowohl beim x86- als auch ARM-Befehlssatz: die Daten werden nicht verschoben sondern kopiert.



1.4.3



MIPS



Es gibt zwei verschiedene Konventionen bei der Benamung von Registern in der MIPS-Welt: mit einer Nummer (von $0 bis $31) oder mit einem Pseudonamen ($V0, $A0, usw.). GCC benamt in der Ausgabe die Register mit Nummern: Listing 1.11: GCC 4.4.5 () j li



$31 $2,123



# 0x7b



…während IDA Pseudonamen verwendet: Listing 1.12: GCC 4.4.5 (IDA) jr li



$ra $v0, 0x7B



Das $2 (oder $V0)-Register wird zum Speichern des Rückgabewerts genutzt. LI steht für ”Load Immediate” und ist das MIPS-Äquivalent zu MOV . Die anderen Anweisungen sind Sprungbefehle (J oder JR), die die Ausführung wieder an die aufrufende Funktion übergeben, indem an die Adresse gesprungen wird die im $31 (oder $RA)-Register. Dieses Register ist analog zum LR in der ARM-Architektur. Möglicherweise wundert man sich warum die Positionen der Lade- (LI) und Sprunganweisung (J or JR) vertauscht sind. Dies geschieht durch ein RISC-Feature das ”branch delay slot” genannt wird. Die Begründung liegt in der Eigenart einiger RISC-Befehlssets die hier jedoch nicht so wichtig ist. Man sollte aber im Hinterkopf behalten, dass bei MIPS die Anweisung nach dem Sprungbefehl noch vor dieser ausgeführt wird. Als Konsequenz sind Verzweigungsbefehle immer mit der Anweisung vertauscht, die zuvor ausgeführt werden muss.



Anmerkungen zu MIPS-Anweisungen / Registernamen Register- und Anweisungsnamen sind in der MIPS-Welt traditionellerweise in Kleinbuchstaben geschrieben. Aus Gründen der Einheitlichkeit wird in diesem Buch jedoch die Großschreibung bevorzugt.
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1.5. HALLO, WELT!



1.5



Hallo, Welt!



Beginnen wir mit dem berühmten Beispiel aus dem Buch [Brian W. Kernighan, Dennis M. Ritchie, The C Programming Language, (1988)]: #include int main() { printf("hello, world\n"); return 0; }



1.5.1



x86



MSVC Das Beispiel wird jezt in MSVC 2010 kompiliert: cl 1.cpp /Fa1.asm



(Die /Fa -Option weist den Compiler an, Assembler-Code auszugeben.) Listing 1.13: MSVC 2010 CONST SEGMENT $SG3830 DB 'hello, world', 0AH, 00H CONST ENDS PUBLIC _main EXTRN _printf:PROC ; Function compile flags: /Odtp _TEXT SEGMENT _main PROC push ebp mov ebp, esp push OFFSET $SG3830 call _printf add esp, 4 xor eax, eax pop ebp ret 0 _main ENDP _TEXT ENDS



MSVC erstellt Assembler-Code im Intel-Syntax. Der Unterschied zum AT&T-Syntax wird später in 1.5.1 on page 11 behandelt. Der Compiler generiert die Datei 1.obj , die anschließend zu 1.exe gelinkt wird. In diesem Fall besteht die Datei aus zwei Segmenten: CONST (für konstante Daten) und _TEXT (für Quellcode). Die Zeichenkette hello, world hat in C/C++ den Typ const char[] [Bjarne Stroustrup, The C++ Programming Language, 4th Edition, (2013)p176, 7.3.2], aber keinen eigenen Bezeichner. Da der Compiler jedoch irgendwie auf diese Zeichenkette zugreifen muss, deﬁniert er den internen Namen $SG3830 . Aus diesem Grund kann das Beispiel auch wie folgt geschrieben werden: #include const char $SG3830[]="hello, world\n"; int main() { printf($SG3830); return 0; }
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1.5. HALLO, WELT! Nochmal zurück zum Assembler-Listing: wie man sehen kann ist die Zeichenkette gemäß dem C/C++Standard mit einem 0-Byte abgeschlossen. Mehr über C/C++-Zeichenketten ist im Abschnitt 5.4.1 on page 365 zu ﬁnden. In dem Code-Segment _TEXT ist lediglich eine Funktion: main() . Diese startet mit einem Prolog-Teil und endet mit einem Epilog-Teil (wie fast alle Funktionen)



14



.



Nach dem Funktions-Prolog ist der Aufruf der printf() -Funktion zu sehen: CALL _printf . Vor dem Aufruf wird die Adresse der Zeichenkette (oder ein Zeiger darauf) mit dem Inhalt unserer Begrüßung auf dem Stack gespeichert. Dies geschieht durch die PUSH -Anweisung. Wenn printf() die Ausführung wieder an main() übergibt, beﬁndet sich die Adresse der Zeichenkette (oder ein Zeiger darauf) immer noch auf dem Stack. Da diese jedoch nicht mehr benötigt wird, muss der stack pointerStapel-Zeiger (das ESP -Register) korrigiert werden. ADD ESP, 4 bedeutet, dass der Wert 4 zu dem ESP -Rregister-Wert addiert wird. Warum 4? Da dies ein 32-Bit-Programm ist, werden exakt 4 Byte benötigt um Adressen auf dem Stack abzulegen. Wenn dies x64-Code wäre, würden 8 Byte benötigt. ADD ESP, 4 ist quasi gleichbedeutend mit POP Register jedoch ohne die Verwendung von Registern15 . Aus dem gleichen Grund generieren einige Compiler (wie der Intel C++-Compiler) die Anweisung POP ECX anstatt ADD (dieses Muster kann zum Beispiel im Oracle RDBMS-Code gefunden werden, da dieser mit dem Intel-Compiler erstellt wurde). Diese Anweisung hat nahezu den gleichen Eﬀekt, nur dass die Inhalte des ECX -Registers überschrieben werden. Der Intel C++-Compiler nutzt POP ECX vermutlich, da der OpCode für diese Anweisung kürzer ist als ADD ESP, x (1 Byte für POP und 3 Byte für ADD ), Nachfolgend ein Beispiel unter der Verwendung von POP anstatt ADD aus Oracle RDBMS: Listing 1.14: Oracle RDBMS 10.2 Linux (app.o ﬁle) .text:0800029A .text:0800029B .text:080002A0



push call pop



ebx qksfroChild ecx



Nachdem printf() aufgerufen wurde, enthält der Original-C/C++-Code die Anweisung return 0 als Rückgabewert der main() -Funktion. In dem hier gezeigten Code ist dies durch die Anweisung XOR EAX, EAX realisiert. XOR ist lediglich ein „exklusives Oder“16 aber der Compiler nutzt dies oft anstatt MOV EAX, 0 —auch hier wieder aufgrund des leicht kürzeren OpCodes (2 Byte für XOR und 5 Byte für MOV ). Einige Compiler erzeugen SUB EAX, EAX , was Subtrahiere den Wert in EAX vom Wert in EAX bedeutet. In jedem Fall erzeugt dies einen Wert von Null. Die letzte Anweisung RET gibt die Ausführungskontrolle wieder an die aufrufende Funktion caller. Üblicherweise ist dies C/C++ CRT17 -Code welcher wiederum die Kontrolle an das Betriebssystem (BS) übergibt.



GCC Als nächstes wird der gleiche C/C++-Code mit GCC 4.4.1 unter Linux kompiliert: gcc 1.c -o 1 . Mithilfe des IDA-Disassemblers wird untersucht, wie die main() -Funktion erzeugt wurde. IDA nutzt, genau wie MSVX den Intel-Syntax18 . Listing 1.15: Code in IDA main



proc near



14 Mehr



darüber in dem Abschnitt über Funktions-Prologe und -Epiloge ( ?? on page ??). der CPU können sich jedoch ändern 16 wikipedia 17 C Runtime library 18 GCC kann Assembler-Ausgaben im Intel-Syntax erzeugen mit der Options -S -masm=intel .



15 Statusregister
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1.5. HALLO, WELT! var_10



= dword ptr -10h



main



push mov and sub mov mov call mov leave retn endp



ebp ebp, esp esp, 0FFFFFFF0h esp, 10h eax, offset aHelloWorld ; "hello, world\n" [esp+10h+var_10], eax _printf eax, 0



Das Ergebnis ist fast das gleiche. Die Adresse der hello, world -Zeichenkette (im Daten-Segment) wird zunächst in das EAX -Register geladen und anschließend auf dem Stack gesichert. Zusätzlich beinhaltet der Funktions-Prolog AND ESP, 0FFFFFFF0h —diese Anweisung richtet den ESP Register-Wert an eine 16-Byte-Grenze aus. Dies führt dazu, dass alle Werte im Stack auf die gleiche Weise ausgerichtet sind. Die CPU kann Anweisungen schneller ausführen, wenn die zu verarbeitenden Daten auf einer an 4- oder 16-Byte-Grenzen ausgerichteten Adresse liegen19 . SUB ESP, 10h reserviert 16 Byte auf dem Stack, auch wenn - wie später gezeigt wird - nur 4 Byte benötigt werden. Der Grund liegt darin, dass auch die Größe des Stacks an eine 16-Byte-Grenze ausgerichtet ist. Die Adresse der Zeichenkette (oder ein Zeiger darauf) wird anschließend direkt ohne die PUSH -Anweisung auf dem Stack gespeichert. ITvar_10 —ist eine lokale Variable und ein Argument für printf() . Mehr dazu später. Anschließend wird die printf() -Funktion aufgerufen. Anders als MSVC erzeugt GCC ohne Optimierung Die Anweisung MOV EAX, 0 anstatt des kürzeren OpCodes. Die letzte Anweisung LEAVE ist ein Äquivalent zu der Kombination aus MOV ESP, EBP und POP EBP . Mit anderen Worten: diese Anweisung setzt den stack pointerStapel-Zeiger ( ESP ) zurück und stellt die initalen Werte des EBP -Registers wieder her. Dies ist notwendig weil die Registerwerte ( ESP und EBP ) zu Beginn der Funktion (durch MOV EBP, ESP / AND ESP, … ).



GCC: Im nächsten Beispiel ist sichtbar, wie dies im AT%T-Syntax dargestellt werden kann. Dieser Syntax ist sehr viel populärer in der UNIX-Welt. Listing 1.16: Das Beispiel kompiliert mit GCC 4.7.3 gcc -S 1_1.c



Das Ergebnis ist wie folgt: Listing 1.17: GCC 4.7.3 .file "1_1.c" .section .rodata .LC0: .string "hello, world\n" .text .globl main .type main, @function main: .LFB0: .cfi_startproc pushl %ebp 19 German



text placeholder
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1.5. HALLO, WELT! .cfi_def_cfa_offset 8 .cfi_offset 5, -8 movl %esp, %ebp .cfi_def_cfa_register 5 andl $-16, %esp subl $16, %esp movl $.LC0, (%esp) call printf movl $0, %eax leave .cfi_restore 5 .cfi_def_cfa 4, 4 ret .cfi_endproc .LFE0: .size main, .-main .ident "GCC: (Ubuntu/Linaro 4.7.3-1ubuntu1) 4.7.3" .section .note.GNU-stack,"",@progbits



Der Quellcode beinhaltet Makros (beginnend mit einem Punkt), die hier aber nicht von Belang sind. An dieser Stelle werden aus Gründen der Übersichtlichkeit alle Makros au0er .string ignoriert. Letzeres kodiert eine Null-terminierte Zeichenkette, die einem C-String entspricht. Die resultierende Ausgabe ist diese
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: Listing 1.18: GCC 4.7.3



.LC0: .string "hello, world\n" main: pushl movl andl subl movl call movl leave ret



%ebp %esp, %ebp $-16, %esp $16, %esp $.LC0, (%esp) printf $0, %eax



Einige der Hauptunterschiede zwischen Intel und AT&T-Syntax sin: • Quell- und Zieloperanden sind in umgekehrter Reihenfolge angegeben. Im Intel-Syntax: . Im AT&T-Syntax: . Hier ist eine einfache Möglichkeit um sich den Unterschied zu merken: Beim Umgang mit dem IntelSyntax, kann man sich ein Gleichheitszeichen (=) zwischen den Operanden vorstellen und beim AT&T-Syntax einen Pfeil nach rechts (→) 21 . • AT&T: Vor einem Register-Namen muss ein Prozentzeichen (%) und vor Zahlen ein Dollarzeichen ($) stehen. Statt eckigen werden runde Klammern genutzt. • AT&T: An eine Anweisung ist ein Suﬃx angehängt, der die Operandengröße angibt: – q — quad (64 bits) – l — long (32 bits) – w — word (16 bits) – b — byte (8 bits) Nochmals zu dem kompilierten Ergebnis: Dieses ist identisch mit der Anzeige in IDA, jedoch mit einem kleinen Unterschied: 0FFFFFFF0h wird als $-16 angezeigt. Der eigentliche Wert ist der selbe: 16 im Dezimalsystem ist 0x10 im Hexadezimalsystem. Für 32-Bit-Datentypen ist -0x10 identisch mit 0xFFFFFFF0 . 20 Um



die „unnötigen“ Makros zu unterdrücen kann die GCC-Option -fno-asynchronous-unwind-tables genutzt werden C-Standard-Funktionen (z.B. memcpy(), strcpy()) sind die Parameter ebenfalls wie im Intel-Syntax aufgelistet: erst der Zeiger zum Ziel, dann der Zeiger auf die Speicher-Quelle) 21 Einige
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1.5. HALLO, WELT! Eine weitere Sache: der Rückgabewert ist mittels MOV auf Null gesetzt, nicht mit XOR . MOV läd lediglich einen Wert in ein Register. Der Name ist irreführend, da die Daten nicht verschoben, sondern kopiert werden. In anderen Architekturen ist wird dieser Befehl „LOAD“ oder „STORE“ oder ähnlich genannt.



String-Patching (Win32) Man kann die Zeichenkette ”hello, world” in der ausführbaren Datei mit Hiew ﬁnden:



Abbildung 1.1: Hiew Man kann jetzt versuchen die Meldung ins Spanische zu übersetzen:



Abbildung 1.2: Hiew Die spanische Version ist ein Byte kürzer als die englische, als muss am Ende ein 0x0A-Byte ( \n ) und ein Null-Byte eingefügt werden. Es funktioniert. Was wenn eine längere Nachricht eingefügt werden soll? Hinter dem originalen englischen Text beﬁnden sich einige Nullbytes. Es ist schwierig zu sagen, ob diese überschrieben werden dürfen: es ist möglich, dass die zum Beispiel in dem CRT-Code genutz werden. Vielleicht aber auch nicht. Wie dem auch sei: diese Daten sollten nur überschrieben werden, wenn wirklich klar ist was man tut.



String-Patching (Linux x64) Nachfolgend wird der Patch einer ausführbaren Datei unter einem 64 Bit-Linux mit rada.re gezeigt: Listing 1.19: rada.re session dennis@bigbox ~/tmp % gcc hw.c dennis@bigbox ~/tmp % radare2 a.out -- SHALL WE PLAY A GAME? [0x00400430]> / hello Searching 5 bytes from 0x00400000 to 0x00601040: 68 65 6c 6c 6f
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1.5. HALLO, WELT! Searching 5 bytes in [0x400000-0x601040] hits: 1 0x004005c4 hit0_0 .HHhello, world;0. [0x00400430]> s 0x004005c4 [0x004005c4]> px - offset 0 1 0x004005c4 6865 0x004005d4 011b 0x004005e4 7c00 0x004005f4 a400 0x00400604 0c01 0x00400614 0178 0x00400624 1c00 0x00400634 0000 0x00400644 0178 0x00400654 1c00 0x00400664 0e18 0x00400674 0000 0x00400684 1500 0x00400694 0800 0x004006a4 6500 0x004006b4 0e20



2 3 6c6c 033b 0000 0000 0000 1001 0000 0000 1001 0000 4a0f 0000 0000 0000 0000 8d04



4 5 6f2c 3000 5cfe 6cff 1400 1b0c 08fe 1400 1b0c 98fd 0b77 1c00 0041 4400 0042 420e



6 7 2077 0000 ffff ffff 0000 0708 ffff 0000 0708 ffff 0880 0000 0e10 0000 0e10 288c



8 9 6f72 0500 4c00 c400 0000 9001 2a00 0000 9001 3000 003f 4400 8602 6400 8f02 0548



A B 6c64 0000 0000 0000 0000 0710 0000 0000 0000 0000 1a3b 0000 430d 0000 420e 0e30



C D 0000 1cfe 52ff dcff 017a 1400 0000 017a 2400 000e 2a33 a6fe 0650 a0fe 188e 8606



E F 0000 ffff ffff ffff 5200 0000 0000 5200 0000 1046 2422 ffff 0c07 ffff 0345 480e



0123456789ABCDEF hello, world.... ...;0........... |...\...L...R... ....l........... .............zR. .x.............. ........*....... .............zR. .x..........$... ........0......F ..J..w...?.;*3$" ........D....... .....A....C..P.. ....D...d....... e....B....B....E . ..B.(..H.0..H.



[0x004005c4]> oo+ File a.out reopened in read-write mode [0x004005c4]> w hola, mundo\x00 [0x004005c4]> q dennis@bigbox ~/tmp % ./a.out hola, mundo



Was hier passiert ist folgendes: suchen von „hello“ mit dem / -Kommando, dann Setzen des cursor (oder seek im rada.re-Wording) an diese Adresse. Um sicher zu gehen, dass die richtige Stelle gesetzt ist, kann mit px der Datenblock ausgegeben werden. oo+ versetzt rada.re in den Lese-Schreibe-Modus. w schreibt einen ASCII string an die aktuelle Adresse. Hinweis: \00 am Ende ist das Null-Byte. q beendet rada.re.



Software-Lokalisation zu MS-DOS-Zeiten Der hier beschriebene Weg war in den 1980ern und 1990ern sehr vebreitet, um MS-DOS-Progamme in die russische Sprache zu übersetzen. Russische Wörter und Sätze sind in der Regel etwas länger als ihre englischen Gegenstücke, was der Grund ist, dass viele lokalisierte Programme eine Menge seltsamer Akronyme und Abkürzungen haben. Möglicherweise passierte dies in der Zeit auch in anderen Sprachen.



1.5.2



x86-64



MSVC: x86-64 Hier das gleiche Beispiel mit der 64-Bit-Variante von MSVC kompiliert: Listing 1.20: MSVC 2012 x64 $SG2989 DB main



PROC sub lea call xor



'hello, world', 0AH, 00H



rsp, 40 rcx, OFFSET FLAT:$SG2989 printf eax, eax
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1.5. HALLO, WELT!



main



add ret ENDP



rsp, 40 0



In x86-64 wurden alle Regeister auf 64-Bit erweitert und die Registernamen mit einem R- Preﬁx versehen. Um den Stack weniger oft zu nutzen (also um auf externen Speicher / Cache selterner zuzugreifen), existiert ein verbreiteter Weg um Funktionsargumente per Register (fastcall) 6.1.3 on page 389 zu übergeben. Das heißt ein Teil der Funktionsargumente wird in Registern übergeben, der Rest—über den Stack. In Win64 werden vier Funktionsargumente in den Registern RCX , RDX , R8 und R9 übergeben. Das ist was hier sichtbar ist: der Zeiger zu der Zeichenkette für printf() ist jetzt nicht im Stack übergeben sondern im RCX -Register. Die Zeiger sind nun 64-Bit breit, also werden sie in den 64-Bit-Registern übergeben (die jetz den R- Preﬁx haben). Aus Gründen der Rückwärtskompatibilität ist es aber immer noch möglich mit dem E- Preﬁx auf 32-Bit-Teile zuzugrifen. Nachfolgend, der Aufbau der RAX / EAX / AX / AL -Register in x86-64: Byte-Nummer: German text placeholder RAXx64 EAX AX AH AL Die main() -Funktion gibt einen Wert vom Typ int zurück, der in C/C++ aus Gründen der Kompatibilität und Portabilität immernoch 32 Bit breit ist. Daher wird am Ende der Funktion das EAX -Register auf Null gesetzt (das heißt der 32-Bit-Part des Registers) anstatt RAX . Auf dem lokalen Stack sind zusätzliche 40 Byte reserviert. Dieser Bereich wird „shadow space“ genannt und wird in Abschnitt 1.9.2 on page 65 noch genauer betrachtet.



GCC: x86-64 Nachfolgend das Beispiel unter einem 64 Bit-Linux-System mit GCC kompoliert: Listing 1.21: GCC 4.4.6 x64 .string "hello, main: sub mov xor call xor add ret



world\n" rsp, 8 edi, OFFSET FLAT:.LC0 ; "hello, world\n" eax, eax ; Anzahl der uebergebenen Register printf eax, eax rsp, 8



Eine Methode im Funktionsargumente in Registern zu übergeben, wird auch in Linux, *BSD und Mac OS X genutzt und heißt [Michael Matz, Jan Hubicka, Andreas Jaeger, Mark Mitchell, System V Application Binary Interface. AMD64 Architecture Processor Supplement, (2013)] 22 . Die ersten sechs Argumente sind in den Registern RDI , RSI , RDX , RCX , R8 und R9 übergeben und der Rest—über den Stack. Der Zeiger zu der Zeichenkette ist in EDI (also, dem 32-Bit-Teil) gesichert. Warum wird nicht der 64-BitTeil RDI genutz? Es ist wichtig sich zu vergegenwertigen, dass alle MOV -Anweisungen im 64-Bit-Modus, die etwas in den niederwertigen 32-Bit-Teil eines Registers schreiben, auch den höherwertigen 32-Bit-Teil des Registers löschen (siehe Intel-Handbücher: 11.1.4 on page 460). Die Anweisung MOV EAX, 011223344h schreibt also den richtigen Wert in RAX , weil die höherwetigen Bits auf Null gesetzt werden. In der Objekt-Datei (.o) eines Kompilats sind ebenfalls alles OpCodes der verwendeten Anweisungen zu sehen. 23 : 22



https://software.intel.com/sites/default/files/article/402129/mpx-linux64-abi.pdf muss aktiviert werden: Optionen → Disassembly → Number of opcode bytes



23 Dies
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1.5. HALLO, WELT! Listing 1.22: GCC 4.4.6 x64 .text:00000000004004D0 .text:00000000004004D0 .text:00000000004004D4 .text:00000000004004D9 .text:00000000004004DB .text:00000000004004E0 .text:00000000004004E2 .text:00000000004004E6 .text:00000000004004E6



48 BF 31 E8 31 48 C3



83 E8 C0 D8 C0 83



EC 08 05 40 00 FE FF FF C4 08



main sub mov xor call xor add retn main



proc near rsp, 8 edi, offset format ; "hello, world\n" eax, eax _printf eax, eax rsp, 8 endp



Wie man sehen kann verändert die Anweisung zum Schreiben in EDI an der Adresse 0x4004D4 fünf Byte. Dieselbe Anweisung die einen 64-Bit-Wert in RDI schreibt, verändert 7 Bytes. Oﬀenstichtlich versucht GCC etwas Speicherplatz zu sparen. Nebenbei ist es sicher, dass das Datensegment, welches die Zeichenkette entählt niemals an Adressen höher 4GiB reserviert wird. Es ist auch erkennbar, dass das EAX -Register vor dem Aufruf von printf() zurückgesetzt wurde. Dies geschieht, aufgrund der Konvention in der oben genannten ABI!24 , dass in *NIX-Systemen auf x86-64Architektur die Anzahl der genutzten Vektor-Register in EAX übergeben wird.



Adress-Patching (Win64) Wenn das Beispiel in MSCV2013 mit der Option \MD kompiliert wird (was zu einer kleineren ausfühbaren Datei durch das linken mit MSVCR*.DLL führt), kommt zuerst die main() -Funktion und kann einfach gefunden werden:



Abbildung 1.3: Hiew Als Experiment kann die Adresse des Pointers um 1 incrementGerman text placeholder werden: 24 ABI!
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1.5. HALLO, WELT!



Abbildung 1.4: Hiew Hiew zeigt „ello, world“ als Zeichenkette und beim Ausführen der gepatchten Datei wird eben dieser Text ausgegeben.



Aussuchen einer anderen Zeichenkette einer Binärdatei (Linux x64) Die Binärdatei die beim Kompilieren des Beispiels mit GCC 5.4.0 unter Linux x64 entsteht, beinhaltet noch viele andere Zeichenketten: die meisten sind importierte Funktions- und Bibliotheksnamen. Mit objdump können die Inhalte aller Sektionen der kompilierten Datei ausgegeben werden: $ objdump -s a.out a.out:



file format elf64-x86-64



Contents of section .interp: 400238 2f6c6962 36342f6c 642d6c69 6e75782d 400248 7838362d 36342e73 6f2e3200 Contents of section .note.ABI-tag: 400254 04000000 10000000 01000000 474e5500 400264 00000000 02000000 06000000 20000000 Contents of section .note.gnu.build-id: 400274 04000000 14000000 03000000 474e5500 400284 fe461178 5bb710b4 bbf2aca8 5ec1ec10 400294 cf3f7ae4



/lib64/ld-linuxx86-64.so.2. ............GNU. ............ ... ............GNU. .F.x[.......^... .?z.



... Es ist kein Problem die Adresse der Zeichenkette „/lib64/ld-linux-x86-64.so.2“ an printf() zu übergeben:
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1.5. HALLO, WELT! #include int main() { printf(0x400238); return 0; }



Schwer zu glauben, aber dieser Code gibt die erwähnte Zeichenkette aus. Beim Ändern der Adresse zu 0x400260 wird die Zeichenkette „GNU“ ausgegeben. Diese Adresse gilt für die hier verwendete GCC-Version, Toolkonﬁguration und so weiter. Auf anderen Systemen kann die ausfühbare Datei leicht unterschiedlich sein, was auch die Adressen verändern kann. Auch das Hinzufügen und Entfernen von Quellcode kann Adressen vor- und zurückschieben.



1.5.3



GCC—eine weitere Sache



Die Tatsache, dass eine anonyme C-Zeichenkette den Typ const hat ( 1.5.1 on page 9), und dass CZeichenketten im Segment für konstante Daten angelegt sind (was dafür sorgt, dass sie unveränderbar sind), hat eine interessante Auswirkung: der Compiler kann speziﬁsche Teile der Zeichenkette verwenden. Probieren wir das folgende Beispiel: #include int f1() { printf ("world\n"); } int f2() { printf ("hello world\n"); } int main() { f1(); f2(); }



Gebräuchliche C/C++-Compiler (inklusive MSVC) allozieren zwei Strings. Im Folgenden jedoch ist abgebildet, was GCC 4.8.1 erzeugt: Listing 1.23: GCC 4.8.1 + IDA f1



proc near



s



= dword ptr -1Ch



f1



sub mov call add retn endp



f2



proc near



s



= dword ptr -1Ch



f2



sub mov call add retn endp



esp, 1Ch [esp+1Ch+s], offset s ; "world\n" _puts esp, 1Ch



esp, 1Ch [esp+1Ch+s], offset aHello ; "hello " _puts esp, 1Ch



18



1.5. HALLO, WELT! aHello s



db 'hello ' db 'world',0xa,0



Wenn die Zeichenkette „hello world“ ausgegeben wird, werden die beiden Worte im Speicher nebeneinander positioniert und die Funktion puts() in f2() merkt nicht, dass die Zeichenkette geteilt ist. Tatsächlich ist sie lediglich „virtuell“ in diesem Listing geteilt. Wenn puts() aus der Funktion f1() aufgerufen wird, wir die „world“-Zeichenkette plus einem Null-Byte genutzt. puts() merkt nicht, dass sich davor noch etwas beﬁndet. Dieser clevere Trick wird von GCC oft genutzt und ermöglicht das Einsparen von etwas Speicher. Ein weiteres Beispiel ist hier: 3.1 on page 354.



1.5.4



ARM



Für die Experimente mit ARM-Prozessoren wurden verschiedene Compiler genutzt: • Verbreitet im Embedded-Bereich: Keil Release 6/2013. • Apple Xcode 4.6.3 IDE mit dem LLVM-GCC 4.2-Compiler
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.



• GCC 4.9 (Linaro) (für ARM64), verfügbar als Win32-Executable unter http://go.yurichev.com/ 17325. Wenn nicht anders angegeben wird immer der 32-Bit ARM-Code (inklusive Thumb und Thumb-2-Mode) genutzt. Wenn von 64-Bit ARM die Rede ist, dann wird ARM64 geschrieben.



Keil 6/2013 () Beginnen wir mit dem Kompilieren des Beispiels mit Keil: armcc.exe --arm --c90 -O0 1.c



Der armcc-Compiler erstellt Assembler-Quelltext im Intel-Syntax, hat aber High-Level-Makros bezüglich der ARM-Prozessoren26 . Es ist hier wichtig die „richtigen“ Anweisungen zu sehen, deswegen ist hier das Ergebnis mit IDA kompiliert. Listing 1.24: Keil 6/2013 () IDA .text:00000000 .text:00000000 .text:00000004 .text:00000008 .text:0000000C .text:00000010



10 1E 15 00 10



40 0E 19 00 80



2D 8F 00 A0 BD



E9 E2 EB E3 E8



main STMFD ADR BL MOV LDMFD



.text:000001EC 68 65 6C 6C+aHelloWorld



SP!, {R4,LR} R0, aHelloWorld ; "hello, world" __2printf R0, #0 SP!, {R4,PC} DCB "hello, world",0



; DATA XREF: main+4



Im ersten Beispiel ist zu erkennen, dass jede Anweisung 4 Byte groß ist. Tatsächlich wurde der Code für den ARM- und nicht den Thumb-Mode erstellt. Die erste Anweisung, STMFD SP!, {R4,LR}
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, arbeitet wie eine x86- PUSH -Anweisung um die Werte der



beiden Register ( R4 and LR) auf den Stack zu legen. Die Ausgabe des armcc-Compilers, zeigt, aus Gründen der Einfachheit, die PUSH {r4,lr} -Anweisung. Dies ist nicht vollständig präzise. Die PUSH -Anweisung ist nur im Thumb-Mode verfügbar. Um die Dinge nicht zu verwirrend zu machen, wird der Code in IDA kompiliert. Die Anweisung dekrementiert zunächst den SP29 , so dass er auf den Bereich im Stack zeigt, der für neue Einträge frei ist. Anschließend werden die Werte der Register R4 und LR an der Adresse gespeichert auf den der (modiﬁzierte) SP zeigt. 25 Tatsächlich



nutzt Apple Xcode 4.6.3 GCC als Front-End-Compiler und LLVM Code Generator der ARM-Mode hat keine PUSH / POP -Anweisungen 27 STMFD28 29 stack pointerStapel-Zeiger. SP/ESP/RSP x86/x64. SP ARM.



26 d.h.
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1.5. HALLO, WELT! Diese Anweisungen (wie PUSH im Thumb-Mode) ist in der Lage mehrere Register-Werte auf einmal zu speichern, was sehr nützlich sein kann. Übrigens: in x86 gibt es dazu kein Äquivalent. Außerdem ist erwähnenswert, dass die STMFD -Anweisung eine Generalisierung der PUSH -Anweisung (ohne deren Eigenschaften) ist, weil sie auf jedes Register angewandt werden kann und nicht nur auf SP. Mit anderen Worten kann STMFD genutzt werden um eine Reihen von Registern an einer angegebenen Speicher-Adresse zu sichern. Die ADR R0, aHelloWorld -Anweisung addiert oder subtrahiert den Wert im PC30 -Register zum Oﬀset an dem die hello, world -Zeichenkette ist. Man kann sich nun fragen, wie das PC -Register hier genutzt wird. Dies wird „positionsabhängiger Code“31 genannt. Code dieser Art kann an nicht-festen Adressen im Speicher ausgeführt werden. Mit anderen Worten: dies ist PC-relative Adressierung. Die ADR -Anweisung berücksichtigt den Unterschied zwischen der Adresse dieser Anweisung und der Adresse an dem die Zeichenkette gespeichert ist. Der Unterschied (Oﬀset) ist immer gleich, egal an welcher Adresse der Code vom BS geladen wurden. Dementsprechend ist alles was gemacht werden muss, die Adresse der aktuellen Anweisung (vom PC) zu addieren um die absolute Speicheradresse der Zeichenkette zu bekommen. BL __2printf
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-Anweisung ruft die printf() -Funktion auf. Die Anweisung funktioniert wie folgt:



• Speichere die Adresse hinter der BL -Anweisung ( 0xC ) in LR; • anschließend wird übergebe die Kontrolle an printf() indem dessen Adresse ins PC-Register geschrieben wird. Wenn printf() die Ausführung beendet, müssen Informationen vorliegen, wo die Ausführung weitergehen soll. Das ist der Grund warum jede Funktion die Kontrolle an die Adresse, gespeichert im LR-Register übergibt. Dies ist ein Unterschied zwischen einem „reinem“ RISC-Prozessor wie ARM und CISC33 -Prozessoren wie x86, bei denen die Rücksprungadresse in der Regel auf dem Stack gespeichert wird. Mehr dazu ist im nächsten Abschnitt zu lesen ( 1.6 on page 30). Übrigens eine absolute 32-Bit-Adresse oder -Oﬀset kann nicht in einer 32-Bit- BL -Anweisung kodiert werden, weil diese nur für 24 Bit Platz bietet. Wie bereits erwähnt haben alle ARM-Mode-Anweisungen eine Größe von 4 Byte (32 Bit). Aus diesem Grund können diese nur an 4-Byte-Grenzen des Speichers platziert werden. Dies heißt auch, das die letzten zwei Bit der Anweisungsadresse (die immer Null sind) entfallen können. Zusammenfassend, stehen 26 Bit für die Oﬀset-Kodierung zur Verfügung. Dies ist genug für current_P C ± ≈ 32M . Als nächstes schreibt die Anweisung MOV R0, #0 34 lediglich 0 in das R0 -Register weil der Rückgabewert hier gespeichert wird und die gezeigte C-Funktion 0 als Argument für die return-Anweisung hat. Die letzte Anweisung LDMFD SP!, R4,PC
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lädt die Werte nacheinander vom Stack (oder eine andere



Speicheradresse) um sie in die Register R4 und PC zu sichern. Außerdem wird der Stack Pointer SP inkrementiert. Hier arbeitet der Befehl wie POP . Die erste Anweisung STMFD sichert das Register-Paar R4 und LR auf dem Stack, jedoch werden R4 und PC während der Ausführung von LDMFD wiederhergestellt. Wie bereits bekannt, wird die Adresse die nach der Ausführung einer Funktion angesprungen wird in dem LR-Register gesichert. Die allererste Anweisung sichert diese Wert auf dem Stack weil das gleiche Register von der main() -Funktion genutzt wird, wenn printf() aufgerufen wird. Am Ende der Funktion kann dieser Wert direkt in das PC-Register geschrieben werden und so die Ausführung an der Stelle fortgesetzt werden an der die Funktion aufgerufen wurde. Da main() in der Regel die erste Funktion in C/C++ ist, wird die Kontrolle an das BS oder einen Punkt in der CRT übergeben. All dies erlaubt das Auslassen der BX LR -Anweisung am Ende der Funktion. 30 Program



Counter. IP/EIP/RIP x86/64. PC ARM. darüber in der entsprechenden Sektion ( 6.4.1 on page 403) 32 Branch with Link 33 Complex Instruction Set Computing 34 das heißt MOVe 35 LDMFD36 ist eine inverse Anweisung von STMFD 31 mehr
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1.5. HALLO, WELT! DCB ist eine Assemblerdirektive die ein Array von Bytes oder ASCII anlegt, ähnlich der DB-Direktive in der x86-Assembler-Sprache.



Keil 6/2013 () Nachfolgend das gleiche Beispiel mit dem Keil-Compiler im Thumb-Mode erstellt: armcc.exe --thumb --c90 -O0 1.c



In IDA wird folgende Ausgabe erzeugt: Listing 1.25: Keil 6/2013 () + IDA .text:00000000 .text:00000000 .text:00000002 .text:00000004 .text:00000008 .text:0000000A



10 C0 06 00 10



B5 A0 F0 2E F9 20 BD



main PUSH ADR BL MOVS POP



.text:00000304 68 65 6C 6C+aHelloWorld



{R4,LR} R0, aHelloWorld ; "hello, world" __2printf R0, #0 {R4,PC} DCB "hello, world",0



; DATA XREF: main+2



Leicht zu erkennen sind die 2-Byte (16 Bit) OpCodes, die wie bereits erwähnt Thumb-Anweisungen sind. Die BL -Anweisung besteht aus zwei 16-Bit-Anweisungen, weil es für die printf() -Funktion unmöglich ist einen Oﬀset zu laden, wenn der kleine Speicherbereich in einem 16-Bit-Opcode genutzt wird. Aus diesem Grund lädt die erste 16-Bit-Anweisung die höherwertigen 10 Bit des Oﬀsets und die zweite Anweisung die niederwertigen 11 Bit. Wie erwähnt haben alle Anweisungen im Thumb-Mode eine Größe von 2 Byte (16 Bit). Dies bedeutet, dass es unmöglich ist an einer ungeraden Adresse einen Anweisung unterzubringen. Das hat auch zur Folge, dass das letzte Bit der Adresse bei der Kodierung der Anweisungen weggelassen werden kann. Zusammenfassend kann die BL -Thumb-Anweisung eine Adresse bis current_P C ± ≈ 2M kodieren. Wie für die anderen Anweisungen in dieser Funktion arbeiten PUSH und POP wie die beschriebenden STMFD / LDMFD , nur dass das SP-Register hier nicht explizit genannt wird. ADR arbeitet genau wie in dem vorherigen Beispiel. MOVS schreibt 0 in das Register R0 um 0 zurückzugeben.



Xcode 4.6.3 (LLVM) () Xcode 4.6.3 ohne Optimierung produziert eine Menge redundanten Code, so dass im Folgenden die optimierte Ausgabe gelistet ist bei der die Anzahl der Anweisungen so klein wie möglich ist. Der CompilerSchalter ist -O3 . Listing 1.26: Xcode 4.6.3 (LLVM) () __text:000028C4 __text:000028C4 __text:000028C8 __text:000028CC __text:000028D0 __text:000028D4 __text:000028D8 __text:000028DC __text:000028E0



80 86 0D 00 00 C3 00 80



40 06 70 00 00 05 00 80



2D 01 A0 40 8F 00 A0 BD



E9 E3 E1 E3 E0 EB E3 E8



_hello_world STMFD MOV MOV MOVT ADD BL MOV LDMFD



__cstring:00003F62 48 65 6C 6C+aHelloWorld_0



SP!, {R7,LR} R0, #0x1686 R7, SP R0, #0 R0, PC, R0 _puts R0, #0 SP!, {R7,PC} DCB "Hello world!",0



Die Anweisungen STMFD und LDMFD sind bereits bekannt. Die MOV -Anweisung schreibt lediglich die Nummer 0x1686 in das Register R0 . Dies ist der Oﬀset der auf die Zeichenkette „Hello world!“ zeigt. Das Register R7 (speziﬁziert in [iOS ABI Function Call Guide, (2010)]37 ) ist ein Frame Pointer. Mehr darüber folgt später. 37



http://go.yurichev.com/17276
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1.5. HALLO, WELT! Die MOVT R0, #0 (MOVe Top)-Anweisung schreibt 0 in die höherwertigen 16 Bit des Registers. Das Problem ist hier, dass die generische MOV -Anweisung im ARM-Mode nur die niederwertigen 16 Bit des Registers beschreibt. Dran denken: alle Opcodes im ARM-Mode sind in der Größe auf 32 Bit begrenzt. Natürlich gilt diese Begrenzung nicht für das Verschieben von Daten zwischen Registern. Aus diesem Grund existiert die zusätzliche Anweisung MOVT um in die höherwertigen Bits (von 16 bis einschließlich 31) zu beschreiben. Die Benutzung ist in diesem Fall redundant, weil die Anweisung MOV R0, #0x1686 darüpber den höherwertigen Teil des Registers zurückgesetzt hat. Dies ist vermutlich ein Mangel des Compilers. Die Anweisung ADD R0, PC, R0 addiert den Wert im PC zum Wert im Register R0 um die absolute Adresse der „Hello world!“-Zeichenkette zu berechnen. Wie bereits bekannt ist dies „positionsabhängiger Code“, so dass diese Korrektur hier unbedingt notwendig ist. Die BL -Anweisung ruft puts() anstatt printf() auf. GCC ersetzt den ersten printf() -Aufruf mit puts() . In der Tat ist printf() mit nur einem Argument identisch mit puts() . Die beiden Funktionen produzieren lediglich das gleiche Ergebnis, weil printf keine Formatkennzeichner, beginnend mit %, enhält. Sollte dies jedoch der Fall sein, wäre die Auswirkung der beiden Funktionen unterschiedlich38 . Warum hat der Compiler diese Ersetzung durchgeführt? Vermutlich hat dies Vorteile bei der Geschwindigkeit, weil puts() schneller ist 39 und lediglich die Zeichen zu stdout übergibt, anstatt jedes Zeichen mit % zu vergleichen. Als nächstes ist die bekannte Anweisung MOV R0, #0 zu sehen um das Register R0 auf 0 zu setzen.



Xcode 4.6.3 (LLVM) () Standardmäßig generiert Xcode 4.6.3 den Thumb-2-Code auf folgende Weise: Listing 1.27: Xcode 4.6.3 (LLVM) () __text:00002B6C __text:00002B6C __text:00002B6E __text:00002B72 __text:00002B74 __text:00002B78 __text:00002B7A __text:00002B7E __text:00002B80



80 41 6F C0 78 01 00 80



B5 F2 D8 30 46 F2 00 00 44 F0 38 EA 20 BD



_hello_world PUSH MOVW MOV MOVT.W ADD BLX MOVS POP



{R7,LR} R0, #0x13D8 R7, SP R0, #0 R0, PC _puts R0, #0 {R7,PC}



... __cstring:00003E70 48 65 6C 6C 6F 20+aHelloWorld



DCB "Hello world!",0xA,0



Die BL - und BLX -Anweisung im Thumb-Mode ist als Paar von 16-Bit-Anweisungen kodiert. In Thumb-2 sind diese Ersatz-Opcodes so erweitert, dass neue Anweisungen hier mit 32 Bit kodiert werden können. Oﬀensichtlich beginnen die Opcodes der Thumb-2-Anweisungen immer mit 0xFx oder 0xEx . Im IDA-Listing jedoch sind die Bytes der Opcodes vertauscht weil für den ARM-Prozessor die Anweisungen wie folgt kodiert werden: Das letzte Byte kommt zuerst und danach das erste (für Thumb- und Thum2-Mode) oder für Anweisungen im ARM-Mode kommt das vierte Byte zuerst, dann das dritte, dann das zweite und zum Schluss das erste (aufgrund des unterschiedlichen endianness). Die Bytes sind also im IDA-Listing wie folgt angeordnet: • für ARM und ARM64 Mode: 4-3-2-1; • für Thumb Mode: 2-1; • für 16-Bit-Anweisungspaar in Thumb-2 Mode: 2-1-4-3. 38 Des



weiteren benötigt puts() kein ’\n’ für den Zeilenumbruch am Ende der Zeichenkette, weswegen wir dies hier nicht sehen.



39 ciselant.de/projects/gcc_printf/gcc_printf.html
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1.5. HALLO, WELT! Wie zu sehen ist, beginnend die Anweisungen MOVW , MOVT.W und BLX mit 0xFx . Eine der Thumb-2-Anweisungen ist MOVW R0, #0x13D8 —sie speichert einen 16-Bit-Wert in den niederwertigeren Teil des R0 -Registers und setzt die höherwertigen Bits auf 0. Des weiteren funktioniert MOVT.W R0, #0 genau wie MOVT aus dem vorherigen Beispiel, jedoch nur für Thumb-2. Neben den anderen Unterschieden wird in diesem Fall die BLX -Anweisung anstatt BL genutzt. Der Unterschied ist, dass, neben dem Speichern von RA40 in das LR-Register und die Übergabe der Ausführungskontrolle an die puts() -Funktion, der Prozessor auch vom Thumb/Thumb-2-Mode in den ARM-Mode (oder zurück) wechselt. Diese Anweisung ist hier eingefügt weil die Anweisung mit der die Kontrolle abgegeben wird wie folgt aussieht (im ARM-Mode kodiert): __symbolstub1:00003FEC _puts __symbolstub1:00003FEC 44 F0 9F E5



; CODE XREF: _hello_world+E LDR PC, =__imp__puts



Dies ist im Endeﬀekt ein Sprung an die Stelle an der die Adresse von puts() in der import-Sektion geschriben wird. Der aufmerksame Leser mag fragen: warum wird puts() nicht direkt an der Stelle im Code aufgerufen, an der es benötigt wird? Dies wäre nicht sehr speicherplatzeﬃzient. Fast jedes Programm nutzt externe, dynamische Bibliotheken (wie DLL in Windows, .so in *NIX oder.dylib in Mac OS X). Diese Bibliotheken beinhalten häuﬁg genutzte Funktion wie die Standard-C-Funktion puts() . In einer ausführbaren Binärdatei (Windows PE .exe, ELF oder Mach-O) existiert eine import-Sektion. Dies ist eine Liste von Symbolen (Funktionen oder globale Variablen) die, zusammen mit den Namen, von externen Modulen importiert werden. Der BS-Loader läd alle Module die gebraucht werden und bestimmt die korrekten Adressen von jedem Symbol, während diese in dem primärem Modul aufgelistet werden. In dem vorliegenden Fall ist __imp__puts eine 32-Bit-Variable die vom BS-Loader genutzt wird um die korrekte Adresse der Funktion in der externen Bibliothek zu speichern. Anschließend liest die LDR -Anweisung den 32-Bit-Wert dieser Variable und schreibt ihn in das PC-Register bevor die Ausführkontrolle dorthin übergeben wird. Um also die Zeit zu reduzieren die der BS-Loader für dieses Vorgehen benötigt, ist es eine gute Idee die Adressen für jedes Symbol einmalig an eine geeignete Stelle zu schreiben. Daneben wurde bereits erwähnt, dass es unmöglich ist einen 32-Bit-Wert in ein Register zu laden wenn nur eine Anweisung ohne Speicher-Zugriﬀ genutzt wird. Aus diesem Grund ist die optimale Lösung, eine separate Funktion im ARM-Mode zu allozieren die lediglich die Aufgabe hat die Ausführkontrolle an die dynamische Bibliothek zu übergeben und dann in diese kurze Funktion mit einer Anweisung (so genannte thunk function) aus dem Thumb-Code auszuführen. Übrigens: in dem vorherigen Beispiel (für ARM-Mode kompiliert) wird die Ausführkontrolle durch BL an die gleiche thunk function übergeben. Der Prozessor-Modus wird hier jedoch aufgrund des Fehlens eines „X“ im Anweisungsnamen nicht gewechselt.



Mehr über Thunk-Funktionen Thunk-Funktionen sind aufgrund der irrtümlichen Bezeichnung schwierig zu verstehen. Der einfachste Weg ist es sie als Adapter oder Konverter zwischen verschiedenen Anschlüssen aufzufassen. Zum Beispiel wie einen Adapter zwischen einer britischen und einer amerikanischen Steckdose oder andersherum. ThunkFunktionen werden manchmal auch Wrapper genannt. Hier sind einige weitere Beschreibung dieser Funktionstypen: 40 Rücksprungadresse
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1.5. HALLO, WELT! ”Ein Teil der Software um Adressen zur Verfügung zu stellen:” nach P. Z. Ingerman, der 1961 Thunk-Funktionen als Möglichkeit zum Binden von Aktualparametern zu deren formalen Deﬁnitionen in Algol-60-Prozedur-Aufrufen. Wenn eine Prozedur mit einem Ausdruck anstatt der formalen Parameter aufgerufen wird, generiert der Compiler eine Thunk-Funktion die den Ausdruck errechnet und die Adresse des Ergebnisses an eine Standard-Stelle speichert. … Microsoft und IBM haben beide in ihrem Intel-basierten System eine ”16-Bit Umgebung” und eine ”32-Bit-Umgebung” deﬁniert. Beide können auf dem selben Computer und demselben Betriebssystem laufen (dank dem was Microsoft „ Windows On Windows“ (WOW) nennt). Sowohl MS als auch IBM haben entschieden, den Vorgang der zwischen 16- und 32Bit wechselt ”Thunk” zu nennen; für Windows 95 existiert sogar ein Tool THUNK.EXE, das Thunk-Compiler genannt wird. ( The Jargon File )



ARM64 GCC Das Beispiel wird im Folgenden mit GCC 4.1.8 in ARM64 kompiliert: Listing 1.28: GCC 4.8.1 + objdump 1 2 3 4 5 6 7 8 9 10 11 12 13 14



0000000000400590 : 400590: a9bf7bfd 400594: 910003fd 400598: 90000000 40059c: 91192000 4005a0: 97ffffa0 4005a4: 52800000 4005a8: a8c17bfd 4005ac: d65f03c0



stp mov adrp add bl mov ldp ret



x29, x30, [sp,#-16]! x29, sp x0, 400000 x0, x0, #0x648 400420 w0, #0x0 x29, x30, [sp],#16



// #0



... Contents of section .rodata: 400640 01000200 00000000 48656c6c 6f210a00



........Hello!..



Es gibt keine Thumb- oder Thumb-2-Modes in ARM64, sondern nur ARM, also 32-Bit-Anweisungen. Die Register-Anzahl ist verdoppelt: ?? on page ??. 64-Bit-Register haben einen X- Preﬁx, 32-Bit-Teile ein W- . Die STP -Anweisung (Store Pair) speichert zwei Register auf dem Stack gleichzeitig: X29 und X30 . Natürlich kann diese Anweisung dieses Registerpaar an einer beliebigen Stelle im Speicher sichern, aber da hier das SP-Register angegeben ist, wird das Paar auf dem Stack gesichert. ARM64-Register sind 64 Bit breit, jedes von ihnen ist 8 Byte groß. Dementsprechend werden 16 Byte für das Speichern zweier Register benötigt. Das Ausrufungszeichen (“!”) nach dem Operanden bedeutet, dass zunächst der Wert 16 vom SP subtrahiert werden muss und erst dann die Werte vom Register-Paar auf den Stack geschrieben werden. Dies wird auch pre-index genannt. Mehr über den Unterschied von post-index und pre-index ist im Abschnitt 1.25.2 on page 342 zu ﬁnden. Im Sprachgebrauch des gebräuchlicheren x86, ist die erste Anweisung analog zu den Anweisungen PUSH X29 und PUSH X30 zu verstehen. X29 wird als FP41 in ARM64 genutzt, und X30 als LR, weswegen sie am Anfang der Funktion gesichert und am Ende wiederhergestellt werden. Die zweite Anweisung kopiert SP in X29 (oder FP) um den Stack Frame vorzubereiten. ADRP und ADD -Anweisungen werden genutzt um die Adresse der Zeichenkette „Hello!“ in das Register X0 zu schreiben, da das erste Funktionsargument in an dieser Stelle übergeben wird. 41 Frame



Pointer
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1.5. HALLO, WELT! Es gibt in ARM keine Anweisung, die eine große Zahl in einem Register sichern kann, weil die Länge der Anweisungen auf 4 Byte begrenzt ist. Siehe dazu auch 1.25.3 on page 343). Aus diesem Grund müssen mehrere Anweisungen genutzt werden. Die erste ( ADRP ) schreibt die Adresse der 4KiB-Page in der die Zeichenkette sich beﬁndet in das Register X0 . Die zweite ( ADD ) addiert lediglich den Rest der Adresse. Siehe dazu auch 1.25.4 on page 345. 0x400000 + 0x648 = 0x400648 , und die Zeichenkette „Hello!“ ist im .rodata Daten-Segmet an dieser Adresse zu sehen. puts() wird anschließend mit der BL -Anweisung aufgerufen. Dies wurde bereits diskutiert: 1.5.4 on page 22. MOV schreibt 0 in W0 . W0 sind die niederwertigeren 32 Bit des 64-Bit-Registers X0 : German text placeholder



Starsze 32 bityGerman text placeholder X0 W0



Das Ergebnis der Funktion wird über X0 zurückgegeben und main() gibt 0 zurück. Dies ist also der Weg wie das Ergebnis vorbereitet wird. Der 32-Bit-Teil wird genutzt,weil der int-Datentyp in ARM64 aus Kompatibilitätsgründen, wie in x86-64, 32 Bit breit ist. Da die Funktion einen 32-Bit int-Wert zurück gibt, müssen lediglich die unteren 32 Bits des X0 -Registers gefüllt werden. Um dies zu überprüfen wird das Beispiel leicht verändert und neu kompiliert. main() soll nun einen 64-Bit-Wert zurück geben: Listing 1.29: main() gibt einen uint64_t -Datentyp zurück #include #include uint64_t main() { printf ("Hello!\n"); return 0; }



Das Ergebnis ist das gleiche, allerdings sieht MOV nun wie folgt aus: Listing 1.30: GCC 4.8.1 + objdump 4005a4:



d2800000



mov



x0, #0x0



// #0



LDP (Load Pair) stellt anschließend die Register X29 und X30 wieder her. An dieser Stelle steht kein Ausrufungszeichen nach der Anweisung: dies impliziert, dass der Wert zunächst vom Stack gelesen wird und erst dann wird SP um den Wert 16 verringert. Dies wird post-index genannt. Eine neue Anweisung taucht hier in ARM64 auf RET . Diese arbeitet wie BX LR , jedoch wird ein spezielles Hinweis-Bit hinzugefügt, welches die CPU darüber informiert, dass dies ein Rücksprung aus einer Funktion ist und kein anderer Sprung, so dass die Ausführung optimiert werden kann. Aufgrund der Einfachheit dieser Funktion, erstellt der optimierende GCC den gleichen Code.



1.5.5



MIPS



ein Wort über „globale Zeiger“ Ein wichtiges Konzept bei MIPS ist der „globale Zeiger“. Wie bereits bekannt, besteht besteht jede MIPSAnweisung aus 32 Bit, so dass es nicht möglich ist eine 32-Bit-Anweisung darin unterzubringen: ein Anweisungspaar wird verwendet (wie GCC dies in dem Beispiel zum Laden der Zeichenkettenadresse getan hat). Es ist jedoch möglich, Daten aus dem Adressbereich register−32768...register+32767 mit nur einer Anweisung zuladen, weil ein 16 Bit vorzeichenbehafteter Oﬀset in einer einzelnen Anweisung kodiert werden kann. Es können also einige Register zu diesen Zweck alloziert werden und 64KiB-Bereiche für die am häuﬁgsten 25



1.5. HALLO, WELT! genutzten Daten Dieses allozierte Register wird „globaler Zeiger“ genannt und zeigt in die Mitte des 64KiBBereichs. Dieser Bereich enthält in der Regel globale Variablen und Adressen von importierten Funktionen wie printf() , weil die GCC-Entwickler entschieden, dass das Laden einiger Funktionsadressen so schnell sein sollte wie eine einzelne Anweisung anstatt zwei. In einer ELF-Datei ist dieser 64KiB-Bereich teils in der Sektion .sbss („small BSS42 “) für uninitialiserte Daten und teil in .sdata („small data“) für initialisierte Daten zu ﬁnden. Dies impliziert, dass der Programmierer entscheiden kann, auf welche Daten ein schneller Zugriﬀ (durch das Platzieren in .sdata/.sbss) möglich sein soll. Einige Programmierer „der alten Schule“ erinnern sich vielleicht an das MS-DOS Speichermodell 10.6 on page 455 oder MS-DOS Speicherverwaltungen wie XMS/EMS bei denen der komplette Speicher in 64KiB-Blöcke unterteilt war. Dieses Konzept ist nicht nur bei MIPS vorhanden. Zumindest der PowerPC nutzt es ebenfalls.



GCC Nachfolgen ein Beispiel welches das Konzept der „globalen Zeiger“ veranschaulichen soll. Listing 1.31: GCC 4.4.5 () 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26



$LC0: ; \000 ist das Nullbyte im Oktalsystem: .ascii "Hello, world!\012\000" main: ; Funktionsprolog: ; Setze den globalen Zeiger: lui $28,%hi(__gnu_local_gp) addiu $sp,$sp,-32 addiu $28,$28,%lo(__gnu_local_gp) ; speichere Ruecksprungadresse auf lokalem Stack: sw $31,28($sp) ; Lade Adresse von puts() function vom glob. Zeiger in $25: lw $25,%call16(puts)($28) ; Lade Adresse der Zeichenkette in $4 ($a0): lui $4,%hi($LC0) ; Springe zu puts(), speichere Ruecksprungadresse im Link Register: jalr $25 addiu $4,$4,%lo($LC0) ; branch delay slot ; Ruecksprungadresse wiederherstellen: lw $31,28($sp) ; Kopiere 0 von $zero zu $v0: move $2,$0 ; Springe an Ruecksprungadresse: j $31 ; Funktionsepilog: addiu $sp,$sp,32 ; branch delay slot



Wie zu sehen wird das $GP-Register im Funktionsprolog so gesetzt, dass auf die Mitte dieses Bereichs gezeigt wird. Das RA-Register wird ebenfalls auf dem lokalen Stack gesichert. Anstelle von printf() wird wieder puts() aufgerufen. Die Adresse der Funktion puts() wird mit der LW -Anweisung („Load Word“) in $25 geladen. Anschließend wird die Adressse der Zeichenkette mit dem Anweisungspaar LUI („Load Upper Immediate“) und ADDIU („Add Immediate Unsigned Word“) in $4 geladen. LUI setzt die oberen 16 Bit des Registers (deswegen „upper“ im Anweisungsnamen) und ADDIU addiert die unteren 16 Bit der Adresse. ADDIU folgt JALR (zur Erinnerung: branch delay slots). Das Register $4 wird auch $A0 genannt und für das Übergeben des ersten Funktionsarguments genutzt43 . JALR („Jump and Link Register“) springt zu der Adresse die im Register $25 gespeichert ist (Adresse von puts() ) und speichert die Adresse der übernächsten Anweisung (LW) in RA. Dies ist sehr ähnlich zu ARM. Eine wichtige Sache ist, dass die Adresse in RA nicht die Adresse der nächsten Anweisung ist (da dies ein delay slot ist und vor der Sprunganweisung ausgeführt wird), sondern die Adresse der darauf folgenden 42 Block 43 Die



Started by Symbol MIPS-Register-Tabelle ist im Anhang verfügbar ?? on page ??
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1.5. HALLO, WELT! Anweisung (nach dem delay slot). Da in diesem Fall während der Ausführung von JALR der Wert P C + 8 in RA geschrieben wird, ist dies die Adresse der LW -Anweisung nach ADDIU . LW („Load Word“) in Zeile 20 stellt RA wieder vom lokalen Stack her. Diese Anweisung ist tatsächlich ein Teil des Funktionsepilogs. MOVE in Zeile 22 kopiert der Wert vom $0 ($ZERO)-Register in $2 ($V0). MIPS besitzt ein konstantes Register, welches immer eine Null beinhaltet. Anscheinend hatten die MIPSEntwickler die Idee, dass eine Null die beliebteste Konstante in der Programmierung ist, also wird in Zukunft immer das $0-Register genutzt wenn eine Null benötigt wird. Eine weitere interessante Tatsache in MIPS ist das Fehlen einer Anweisung zum Transferieren von Daten zwischen zwei Registern. Die Anweisung MOVE DST, SRC entspricht jedoch ADD DST, SRC, $ZERO (DST = SRC + 0), und bewirkt genau das gleiche. Anscheinend wollten die MIPS-Entwickler eine kompakte Opcode-Tabelle haben. Das bedeutet nicht, dass dies bei jeder MOVE -Anweisung passiert. Sehr wahrscheinlich optimiert die CPU diese Pseudo-Anweisung und die ALE44 wird niemals genutzt. J in Zeile 24 springt zu der Adresse in RA, was im Endeﬀekt einem Sprung aus einer Funktion entspricht. ADDIU nach J wird tatsächlich bevor J ausgeführt (siehe branch delay slots) und ist ein Teil des Funktions-Epilogs. Hier ist die Ausgabe, die IDA generiert. Jedes Register hat einen eigenen PseudoNamen: Listing 1.32: GCC 4.4.5 (IDA) 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30



.text:00000000 main: .text:00000000 .text:00000000 var_10 = -0x10 .text:00000000 var_4 = -4 .text:00000000 ; Funktionsprolog: ; GP setzen: .text:00000000 lui $gp, (__gnu_local_gp >> 16) .text:00000004 addiu $sp, -0x20 .text:00000008 la $gp, (__gnu_local_gp & 0xFFFF) ; RA auf lokalem Stack sichern: .text:0000000C sw $ra, 0x20+var_4($sp) ; GP auf lokalem Stack sichern: ; diese Anweisung fehlt aus irgendeinem Grund bei GCC: .text:00000010 sw $gp, 0x20+var_10($sp) ; Lade Adresse von puts() von GP in $t9: .text:00000014 lw $t9, (puts & 0xFFFF)($gp) ; Adresse der Zeichenkette in $a0 hinterlegen: .text:00000018 lui $a0, ($LC0 >> 16) # "Hello, world!" ; Springe zu puts(), speichere Ruecksprungadresse im link register: .text:0000001C jalr $t9 .text:00000020 la $a0, ($LC0 & 0xFFFF) # "Hello, world!" ; RA wiederherstellen: .text:00000024 lw $ra, 0x20+var_4($sp) ; 0 von $zero zu $v0 kopieren: .text:00000028 move $v0, $zero ; Ruecksrpung zu RA: .text:0000002C jr $ra ; Funktionsepilog: .text:00000030 addiu $sp, 0x20



Die Anweisung in Zeile 15 speichert den GP-Wert auf dem lokalen Stack. Diese Anweisung fällt seltsamerweise beim GCC, was vielleicht auf einen Fehler des Compilers hinweist. 45 . Der GP-Wert muss auch gespeichert werden weil jede Funktion ihren eigenen 64KiB-Datenbereich nutzen kann. Das Register mit der Adresse von puts() wird $T9, da Register mit Präﬁx T- temporäre Register sind deren Inhalte nicht erhalten werden müssen. 44 Arithmetisch-logische 45 Anscheinend



Einheit sind Funktionen die Listings erzeugen nicht so kritisch für GCC-Nutzer, so dass vielleicht noch unbehobene Fehler



existieren.
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1.5. HALLO, WELT! GCC GCC ist ausführlicher. Listing 1.33: GCC 4.4.5 () 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39



$LC0: .ascii "Hello, world!\012\000" main: ; Funktionsprolog. ; Sichere RA ($31) und FP auf Stack: addiu $sp,$sp,-32 sw $31,28($sp) sw $fp,24($sp) ; Setze FP (stack frame pointer): move $fp,$sp ; Setze GP: lui $28,%hi(__gnu_local_gp) addiu $28,$28,%lo(__gnu_local_gp) ; Lade Adresse der Zeichenkette: lui $2,%hi($LC0) addiu $4,$2,%lo($LC0) ; Lade Adresse von puts() mit GP: lw $2,%call16(puts)($28) nop ; puts() aufrufen: move $25,$2 jalr $25 nop ; branch delay slot ; GP vom lokalen Stack wiederherstellen: lw $28,16($fp) ; Setze Register $2 ($V0) zu Null: move $2,$0 ; Funktionsepilog. ; SP wiederherstellen: move $sp,$fp ; RA wiederherstellen: lw $31,28($sp) ; FP wiederherstellen: lw $fp,24($sp) addiu $sp,$sp,32 ; Springe zu RA: j $31 nop ; branch delay slot



Es ist zu sehen, dass das FP-Register als Zeiger zum Stack Frame genutzt wird. Außerdem sind im Listing drei NOP-Anweisungen. Die zweite und dritte welche der Sprunganweisung folgt. Möglicherweise fügt der GCC-Compiler immer NOP-Anweisungen nach einer Sprung hinzu (wegen der branch delay slots) und entfernt diese wenn die Optimierung eingeschaltet ist. In diesem Fall bleiben sie also bestehen. Nachfolgend das IDA-Listing: Listing 1.34: GCC 4.4.5 (IDA) 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16



.text:00000000 main: .text:00000000 .text:00000000 var_10 = -0x10 .text:00000000 var_8 = -8 .text:00000000 var_4 = -4 .text:00000000 ; Funktionsprolog. ; Speichere RA und FP auf dem Stack: .text:00000000 addiu .text:00000004 sw .text:00000008 sw ; Setze den FP (stack frame pointer): .text:0000000C move ; Setze GP: .text:00000010 la .text:00000018 sw



$sp, -0x20 $ra, 0x20+var_4($sp) $fp, 0x20+var_8($sp) $fp, $sp $gp, __gnu_local_gp $gp, 0x20+var_10($sp)
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1.5. HALLO, WELT! 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39 40 41



; Lade die Adresse der Zeichenkette: .text:0000001C lui $v0, .text:00000020 addiu $a0, ; Lade die Adresse von puts() mit GP: .text:00000024 lw $v0, .text:00000028 or $at, ; Aufruf von puts(): .text:0000002C move $t9, .text:00000030 jalr $t9 .text:00000034 or $at, ; GP vom lokalen Stack wieder herstellen: .text:00000038 lw $gp, ; Setze das Register $2 ($V0) zu 0: .text:0000003C move $v0, ; Funktionsepilog. ; SP wiederherstellen: .text:00000040 move $sp, ; RA wiederherstellen: .text:00000044 lw $ra, ; FP wiederherstellen: .text:00000048 lw $fp, .text:0000004C addiu $sp, ; Zu RA springen: .text:00000050 jr $ra .text:00000054 or $at,



(aHelloWorld >> 16) # "Hello, world!" $v0, (aHelloWorld & 0xFFFF) # "Hello, world!" (puts & 0xFFFF)($gp) $zero ; NOP $v0 $zero ; NOP 0x20+var_10($fp) $zero



$fp 0x20+var_4($sp) 0x20+var_8($sp) 0x20



$zero ; NOP



Interessanterweise kennt IDA das Anweisungspaar LUI / ADDIU und fasst diese zu einer einzigen Pseudoanweisung LA („Load Address“) zusammen (Zeile 15). Es ist auch zu sehen, dass diese Pseudoanweisung eine Größe von 8 Byte hat! Dies ist eine Pseudoanweisung (oder Makro) weil es sich hier nicht um eine echte MIPS-Anweisung handelt, sondern eher um einen handlichen Namen für ein Anweisungspaar. Eine weitere Sache ist, dass IDA keine NOP-Anweisung kennt. Also ist in den Zeilen 22, 26 und 41 OR $AT, $ZERO . Im Wesentlichen führt diese Anweisung eine ODER-Operation auf die Inhalte des $AT-Register aus, welche 0 ist. Dies entspricht natürlich einer Idle-Anweisung. MIPS hat wie viele andere ISA keine separate NOP-Anweisung.



Aufgabe des Stack Frames in diesem Beispiel Die Adresse dieser Zeichenkette ist in einem Register übergeben. Warum wird dennoch der lokale Stack vorbereitet? Der Grund dafür liegt in der Tatsache, dass die Werte der Register RA und GP wegen des Aufrugs von printf() irgendwo gesichert werden müssen und hier eben der lokale Stack dafür genutzt wird. Wenn dies eine leaf function wäre, bestünde die Möglichkeit den Funktionsepilog und -prolog wegzulassen, wie hier: 1.4.3 on page 8.



GCC: in GDB laden Listing 1.35: sample GDB session root@debian-mips:~# gcc hw.c -O3 -o hw root@debian-mips:~# gdb hw GNU gdb (GDB) 7.0.1-debian ... Reading symbols from /root/hw...(no debugging symbols found)...done. (gdb) b main Breakpoint 1 at 0x400654 (gdb) run Starting program: /root/hw Breakpoint 1, 0x00400654 in main () (gdb) set step-mode on (gdb) disas Dump of assembler code for function main: 0x00400640 : lui gp,0x42 0x00400644 : addiu sp,sp,-32 0x00400648 : addiu gp,gp,-30624
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1.6. 0x0040064c : sw ra,28(sp) 0x00400650 : sw gp,16(sp) 0x00400654 : lw t9,-32716(gp) 0x00400658 : lui a0,0x40 0x0040065c : jalr t9 0x00400660 : addiu a0,a0,2080 0x00400664 : lw ra,28(sp) 0x00400668 : move v0,zero 0x0040066c : jr ra 0x00400670 : addiu sp,sp,32 End of assembler dump. (gdb) s 0x00400658 in main () (gdb) s 0x0040065c in main () (gdb) s 0x2ab2de60 in printf () from /lib/libc.so.6 (gdb) x/s $a0 0x400820: "hello, world" (gdb)



1.5.6



Fazit



Der Hauptunterschied zwischen x86/ARM and x64/ARM64-Code ist das der Zeiger auf den String 64 Bit lang ist. Moderne CPUs haben eine 64-Bit-Architektur um Speicherkosten zu reduzieren und den höheren Bedarf aktueller Anwendungen erfüllen zu können. Es ist möglich sehr viel mehr Speicher in dem Computer zu verwenden als 32-Bit-Zeiger adressieren können. Aus diesem Grund sind alle Zeiger 64 Bit lang.



1.5.7



Übungen



• http://challenges.re/48 • http://challenges.re/49



1.6 Der Stack ist eine der Fundamentalen Datenstrukturen in der Informatik.
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. AKA47 LIFO!48 .



Technisch betrachtet ist es ein Stapel Speicher innerhalb des Prozessspeichers der zusammen mit den ESP (x86), RSP (x64) oder dem SP (ARM) Register als ein Zeiger in diesem Speicherblock fungiert. Die häuﬁgsten Stack-Zugriﬀsinstruktionen sind die PUSH und POP Instruktionen (in beidem x86 und ARM Thumb-Modus). PUSH subtrahiert vom ESP / RSP /SP 4 Byte im 32-Bit Modus (oder 8 im 64-Bit Modus) und schreibt dann den Inhalt des Zeigers an die Adresse auf die von ESP / RSP /SP gezeigt wird. POP ist die umgekehrte Operation: Die Daten des Zeigers für die Speicherregion auf die von SP gezeigt wird werden ausgelesen und die Inhalte in den Instruktionsoperanden geschreiben (oft ist das ein Register). Dann werden 4 (beziehungsweise 8 ) Byte zum stack pointerStapel-Zeiger addiert. Nach der Stackallokation, zeigt der stack pointerStapel-Zeiger auf den Boden des Stacks. PUSH verringert den stack pointerStapel-Zeiger und POP erhöht ihn. Der Boden des Stacks ist eigentlich der Anfang der Speicherregion die für den Stack reserviert wurde. Das wirkt zunächst seltsam, aber so funktioniert es. ARM unterstützt beides, aufsteigende und absteigende Stacks. Zum Beispiel die STMFD/LDMFD und STMED49 /LDMED50 Instruktionen sind alle dafür gedacht mit einem absteigendem Stack zu arbeiten ( wächst nach unten, fängt mit hohen Adressen an und entwickelt sich 46 wikipedia.org/wiki/Call_Stack 47



German text placeholder



48 LIFO! 49 Store 50 Load



Multiple Empty Descending () Multiple Empty Descending ()
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1.6. zu niedrigeren Adressen). Die STMFA51 /LDMFA52 und STMEA53 /LDMEA54 Instruktionen sind dazu gedacht mit einem aufsteigendem Stack zu arbeiten (wächst nach oben und fängt mit niedrigeren Adressen an und wächst nach oben).



1.6.1



Warum wächst der Stack nach unten?



Intuitiv, würden man annehmen das der Stack nach oben wächst z.B Richtung höherer Adressen, so wie bei jeder anderen Datenstruktur. Der Grund das der Stack rückwärts wächst ist wohl historisch bedingt. Als Computer so groß waren das sie einen ganzen Raum beansprucht haben war es einfach Speicher in zwei Sektionen zu unterteilen, einen Teil für den heap und einen Teil für den Stack. Sicher war zu dieser Zeit nicht bekannt wie groß der heap und der Stack wachsen würden, während der Programm Laufzeit, also war die Lösung die einfachste mögliche.



In [D. M. Ritchie and K. Thompson, The UNIX Time Sharing System, (1974)]55 können wir folgendes lesen: Der user-core eines Programm Images wird in drei logische Segmente unterteilt. Das Programm-Text Segment beginnt bei 0 im virtuellen Adress Speicher. Während der Ausführung wird das Segment als schreibgeschützt markiert und eine einzelne Kopie des Segments wird unter allen Prozessen geteilt die das Programm ausführen. An der ersten 8K grenze über dem Programm Text Segment im Virtuellen Speicher, fängt der “nonshared” Bereich an, der nach Bedarf von Syscalls erweitert werden kann. Beginnend bei der höchsten Adresse im Virtuellen Speicher ist das Stack Segment, das Automatisch nach unten wächst während der Hardware Stackpointer sich ändert. Das erinnert daran wie manche Schüler Notizen zu zwei Vorträgen in einem Notebook dokumentieren: Notizen für den ersten Vortrag werden normal notiert, und Notizen zur zum zweiten Vortrag werden ans Ende des Notizbuches geschrieben, indem man das Notizbuch umdreht. Die Notizen treﬀen sich irgendwann im Notizbuch aufgrund des fehlenden Freien Platzes.



1.6.2



Für was wird der Stack benutzt?



1.6.3



Rückgabe Adresse der Funktion speichern



x86 Wenn man eine Funktion mit der CALL Instruktion aufruft, wird die Adresse direkt nach der CALL Instruktion auf dem Stack gespeichert und der unbedingte jump wird ausgeführt. Die CALL Instruktion ist äquivalent zu dem PUSH address_after_call / JMP operand Instruktions paar.



RET ruft die Rückkehr Adresse vom Stack ab und springt zu dieser —was äquivalent zu einem POP tmp / JMP tmp Instruktions paar ist. Den Stack zum überlaufen zu bringen ist recht einfach, einfach eine endlos rekursive Funktion Aufrufen: void f() { f(); 51 Store



Multiple Full Ascending () Multiple Full Ascending () 53 Store Multiple Empty Ascending () 54 Load Multiple Empty Ascending () 55 http://go.yurichev.com/17270 52 Load



31



1.6. };



MSVC 2008 hat eine Erkennung für das Problem: c:\tmp6>cl ss.cpp /Fass.asm Microsoft (R) 32-bit C/C++ Optimizing Compiler Version 15.00.21022.08 for 80x86 Copyright (C) Microsoft Corporation. All rights reserved. ss.cpp c:\tmp6\ss.cpp(4) : warning C4717: 'f' : recursive on all control paths, function will cause ⤦ Ç runtime stack overflow



…aber der Compiler erzeugt den Code trotzdem: ?f@@YAXXZ PROC ; File c:\tmp6\ss.cpp ; Line 2 push ebp mov ebp, esp ; Line 3 call ?f@@YAXXZ ; Line 4 pop ebp ret 0 ?f@@YAXXZ ENDP



; f



; f



; f



…Auch wenn wir die Compiler Optimierungen einschalten ( /0x Option) wird der optimierte Code nicht den Stack zum überlaufen bringen. Stattdessen wird der Code korrekt 56 ausgeführt: ?f@@YAXXZ PROC ; File c:\tmp6\ss.cpp ; Line 2 $LL3@f: ; Line 3 jmp SHORT $LL3@f ?f@@YAXXZ ENDP



; f



; f



GCC 4.4.1 generiert vergleichbaren Code in beiden Fällen, jedoch ohne über das Overﬂow Problem zu warnen.



ARM ARM Programme benutzen den Stack um Rücksprung Adressen zu speichern, aber anders. Wie bereits erwähnt in „Hallo, Welt!“ ( 1.5.4 on page 19), wird der RA Wert im LR (link register) gespeichert. Wenn nun eine andere Funktion aufgerufen werden muss und auf das LR Register zu greift, muss der aktuelle Wert im Register irgendwo gespeichert werden. Normal wird der Wert im Funktion Prolog gespeichert. Oft sieht man Instruktionen wie z.B PUSH R4-R7,LR zusammen mit dieser Instruktion im Epilog POP R4-R7,PC — Somit werden Werte die in den Funktionen benötigt werden auf dem Stack gespeichert, inklusive LR. Wenn eine Funktion nie eine andere Funktion aufruft, nennt man das in der RISC Terminologie eine leaf Funktion57 . Als Konsequenz ergibt sich, das leaf Funktionen nicht das LR Register speichern (da sie es nicht modiﬁzieren). Wenn solche Funktionen klein sind und nur eine geringe Anzahl an Registern benutzt, ist es möglich das der Stack gar nicht benutzt wird. Es ist also möglich leaf Funktionen zu benutzen ohne den Stack zurück zu greifen, die Ausführung ist hier schneller als auf älteren x86 Maschinen weil kein externer RAM für den Stack benutzt wird 58 ist. Diese Eigenschaft kann nützlich sein wenn der Speicher für den Stack noch nicht alloziert oder verfügbar ist. Ein paar Beispiele für leaf Funktionen: 56 Ironie



hier



57 infocenter.arm.com/help/index.jsp?topic=/com.arm.doc.faqs/ka13785.html 58 Bis vor einer weile war es sehr teuer auf PDP-11 und VAX Maschinen die CALL Instruktion zu benutzen; bis zu 50% der Rechenzeit wurde allein für diese Instruktion verschwendet, man hat dabei festgestellt das eine große Anzahl an kleinen Funktionen zu haben ein anti-pattern [Eric S. Raymond, The Art of UNIX Programming, (2003)Chapter 4, Part II].
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1.6. 1.9.3 on page 68, 1.9.3 on page 68, ?? on page ??, ?? on page ??, ?? on page ??, 1.151 on page 170, 1.149 on page 168, 1.168 on page 187.



Funktion Argumente übergeben Der übliche weg Argumente in x86 zu übergeben ist die „cdecl“ Methode: push arg3 push arg2 push arg1 call f add esp, 12 ; 4*3=12



Die Callee Funktionen bekommen ihre Argumente über den Stackpointer. So werden die Argumente auf dem Stack gefunden, noch vor der Ausführung der ersten Instruktion der f() Funktion: ESP ESP+4



return address #1, arg_0



ESP+8



#2, arg_4



ESP+0xC …



#3, arg_8 …



Für mehr Informationen über andere Aufrufs Konventionen siehe Sektion: ( 6.1 on page 388). Übrigens, die callee Funktion hat keine Informationen wie viele Argumente übergeben wurden. C Funktionen mit einer variablen Anzahl an Argumenten (wie z.B printf() ) errechnen die zahl der Argumente anhand der Formatstring speziﬁzier-er (alle speziﬁzier-er die mit dem % beginnen). Wenn wir etwas schreiben wie z.B: printf("%d %d %d", 1234);



printf() wird die Zahlen 1234 ausgeben und dann zwei Zufalls zahlen, welche direkt neben dem Zahlen Werten auf dem Stack lagen59 . Das ist auch der Grund warum es nicht wichtig ist wie die main() Funktion deﬁniert ist: Als main() , main(int argc, char *argv[]) oder main(int argc, char *argv[], char *envp[]) . Tatsächlich ruf der CRT-Code die main() Funktion um Grunde so auf: push push push call ...



envp argv argc main



Wenn man main() als main() Funktion ohne Argumente deﬁniert, dann liegen sie trotzdem auf dem Stack auch wenn sie nicht benutzt werden. Wenn man main() als main(int argc, char *argv[]) , deﬁniert kann man auf die ersten beiden Argumente der Funktion zugreifen, das dritte bleibt aber weiterhin “Unsichtbar” für andere Funktionen. Es ist aber auch u.a möglich die Main Funktion als main(int argc) schreiben und sie wird noch immer funktionieren.



Alternative Wege Argumente zu übergeben Es sollte bemerkt werden das nichts einen Programmierer dazu zwingt Argumente über den Stack zu übergeben. Das ist keine generelle Anforderung. Jemand könnte auch einfach eine andere Methode implementieren ohne den Stack überhaupt zu benutzen. Ein ziemlich beliebter Weg Argumente zu übergeben unter Assembler Neulingen ist über globale Variablen wie z.B: 59 TBT
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1.6. Listing 1.36: Assembly code ... mov mov call



X, 123 Y, 456 do_something



... X Y



dd dd



? ?



do_something proc near ; take X ; take Y ; do something retn do_something endp



Aber diese Methode hat Nachteile: Die do_something() Funktion kann sich selbst nicht rekursiv aufrufen (aber auch keine andere Funktion), weil sie ihre eigenen Argumente löschen muss. Die gleiche Geschichte mit lokalen Variablen: Wenn die Werte in globalen Variablen gespeichert sind, kann die Funktion sich nicht selbst aufrufen. Und das bedeutet wiederum das die Funktion nicht thread-Safe ist. 60 . Eine Methode solche Informationen auf dem Stack zu speichern macht die Dinge einfacher— Der Stack kann so viele Funktion Arguemente und/oder Werte speichern, so viel Speicher wie der Computer hat. [Donald E. Knuth, The Art of Computer Programming, Volume 1, 3rd ed., (1997), 189] nennt sogar noch verrückter Methoden die speziell auf IBM System/360 benutzt werden. Auf MS-DOS gab es einen Weg Funktion Argumente über Register zu übergeben, zum Beispiel dies ist ein Stück Code einer veralteten 16-Bit MS-DOS “Hallo, Welt!” Funktion: mov mov int



dx, msg ah, 9 21h



; Adresse der Naricht ; 9 bedeutet ``print string'' ; DOS "syscall"



mov int



ah, 4ch 21h



; ``Terminiere Programm'' Funktion ; DOS "syscall"



msg



db 'Hello, World!\$'



Diese Methode ist der 6.1.3 on page 389 Methode sehr ähnlich. Sie ähnelt aber auch der Methode wie man auf Linux ( 6.3.1 on page 402) und Windows syscalls ausführt. Wenn eine MS-DOS Funktion einen Bool’schen Wert zurück gibt (z.B., Single Bit bedeutet ein Fehler ist aufgetreten), wird dafür das CF Flag benutzt. Zum Beispiel: mov ah, 3ch ; create file lea dx, filename mov cl, 1 int 21h jc error mov file_handle, ax ... error: ...



Im Falle eines Fehlers, wird das CF Flag gesetzt. Anderenfalls wird ein handle für die neu erstellte Datei über AX zurück gegeben. Diese Methode wird heute immer noch von Assembler Programmierern benutzt. Im Windows Reseearch Kernel source Code (der sehr ähnlich zum Windows 2003 Kernel ist) können wir folgenden Code ﬁnden (ﬁle base/ntos/ke/i386/cpu.asm): public Get386Stepping 60 Korrekt



Get386Stepping proc



implementiert, hat jeder Thread seinen eigenen Stack und seine eigenen Argumente/Variablen
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1.6. call jnc mov ret



MultiplyTest short G3s00 ax, 0



; Muliplikations Test durchführen ; wenn nc, ist muttest ok



call jnc mov ret



Check386B0 short G3s05 ax, 100h



; Prüfe das B0 stepping ; wenn nc, ist es B1/later ; It is B0/earlier stepping



call jc mov ret



Check386D1 short G3s10 ax, 301h



; Prüfe das D1 stepping ; wenn c, iust es NICHT NOT D1 ; Es ist das D1/later stepping



mov ret



ax, 101h



; annahme das es das it is B1 stepping ist



G3s00:



G3s05:



G3s10:



... MultiplyTest



mlt00:



xor push call pop jc loop clc



proc cx,cx cx Multiply cx short mltx mlt00



; 64K durchläufe ist eine nette runde Nummer ; Funktioniert dis multiplikation auf diesem Chip? ; wenn c c, Nein, exit ; Wenn nc, Ja, weitere iteration für nächsten versuch



mltx: ret MultiplyTest



endp



Local variable storage Eine Funktion kann platz für lokale Variablen allokieren in dem sie einfach den Stapel-Zeiger verkleinert in richtung der niedrigsten Adresse des Stacks verschiebt. Dieser Weg ist ziemlich schnell, egal wie viele Variablen deﬃniert werden. Es ist aber keine Anforderung lokale Variablen auf dem Stack zu speichern. Man kann lokale Variablen speicher wo immer man will, aber traditionell speichert man sie auf dem Stack.



x86: alloca() Funktion Es macht Sinn einen Blick auf die alloca() Funktion zu werfen



61



gefunden werden. Diese Funktion



arbeitet wie malloc() , nur das sie Speicher direkt auf dem Stack bereit stellt. Der allozierte Speicher Chunk muss nicht wieder mit free() freigegeben werden, weil der Funktions Epilog ( ?? on page ??) das ESP Register wieder in seinen ursprünglichen Zustand versetzt und der allozierte Speicher wird einfach verworfen. Es macht Sinn sich anzuschauen wie alloca() implementiert ist. Mit einfachen Begriﬀen erklärt, diese Funktion verschiebt ESP in Richtung des Stack ende mit der Anzahl der Bytes die alloziert werden müssen und setzt ESP als einen Zeiger auf den allozierten block. Beispiel: #ifdef __GNUC__ #include // GCC 61 In



MSVC, kann die Funktions Implementierung in alloca16.asm und chkstk.asm in



C:\Program Files (x86)\Microsoft Visual Studio 10.0\VC\crt\src\intel
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1.6. #else #include // MSVC #endif #include void f() { char *buf=(char*)alloca (600); #ifdef __GNUC__ snprintf (buf, 600, "hi! %d, %d, %d\n", 1, 2, 3); // GCC #else _snprintf (buf, 600, "hi! %d, %d, %d\n", 1, 2, 3); // MSVC #endif puts (buf); };



Die _snprintf() Funktion arbeitetet genau wie printf() , nur statt die Ergebnisse nach stdout aus zu geben ( bsp. auf dem Terminal oder Konsole), schreibt sie in den buf buﬀer. Die Funktion puts() kopiert den Inhalt aus buf nach stdout. Sicher könnte man die beiden Funktions Aufrufe könnten durch einen printf() Aufruf ersetzt werden, aber wir sollten einen genaueren Blick auf die Benutzung kleiner Buﬀer anschauen.



MSVC Compilierung mit MSVC 2010: Listing 1.37: MSVC 2010 ... mov call mov



eax, 600 ; 00000258H __alloca_probe_16 esi, esp



push push push push push push call



3 2 1 OFFSET $SG2672 600 ; 00000258H esi __snprintf



push call add



esi _puts esp, 28



...



Das einzige TTalloca() Argument wird über EAX übergeben (anstatt es erst auf den Stack zu pushen)
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.



GCC + GCC 4.4.1 macht das selbe, aber ohne externe Funktions aufrufe. Listing 1.38: GCC 4.7.3 .LC0: 62 Das



liegt daran, das alloca() Verhalten Compiler intrinsisch bestimmt ( 10.3 on page 451) im Gegensatz zu einer normalen Funktion. Einer der Gründe dafür das man braucht eine separate Funktion braucht, statt ein paar Code Instruktionen im Code, ist weil die MSCV!63 alloca() Implementierung ebenfalls Code hat welcher aus dem gerade allozierten Speicher gelesen wird. Damit in Folge das Betriebssystem!64 physikalischen Speicher in dieser VM65 Region zu allozieren. Nach dem alloca() Aufruf, zeigt ESP auf den Block von 600 Bytes der nun als Speicher für das buf Array dienen kann.
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1.6. .string "hi! %d, %d, %d\n" f: push mov push sub lea and mov mov mov mov mov mov call mov call mov leave ret



ebp ebp, esp ebx esp, 660 ebx, [esp+39] ebx, -16 DWORD PTR [esp], ebx DWORD PTR [esp+20], 3 DWORD PTR [esp+16], 2 DWORD PTR [esp+12], 1 DWORD PTR [esp+8], OFFSET DWORD PTR [esp+4], 600 _snprintf DWORD PTR [esp], ebx puts ebx, DWORD PTR [ebp-4]



; align pointer by 16-bit border ; s



FLAT:.LC0 ; "hi! %d, %d, %d\n" ; maxlen ; s



GCC + Nun der gleiche Code, aber in AT&T Syntax: Listing 1.39: GCC 4.7.3 .LC0: .string "hi! %d, %d, %d\n" f: pushl movl pushl subl leal andl movl movl movl movl movl movl call movl call movl leave ret



%ebp %esp, %ebp %ebx $660, %esp 39(%esp), %ebx $-16, %ebx %ebx, (%esp) $3, 20(%esp) $2, 16(%esp) $1, 12(%esp) $.LC0, 8(%esp) $600, 4(%esp) _snprintf %ebx, (%esp) puts -4(%ebp), %ebx



Der Code ist der gleiche wie im vorherigen listig. Übrigens, movl $3, 20(%esp) in AT&T Syntax wird zu mov DWORD PTR [esp+20], 3 in Intel-syntax. In der AT&T Syntax, sehen Register+Oﬀset Formatierungen einer Adresse so aus: offset(%register) .



(Windows) SEH Automatisches deallokieren der Daten auf dem Stack Vielleicht ist der Grund warum man lokale Variablen und SEH Einträge auf dem Stack speichert, weil sie beim verlassen der Funktion automatisch aufgeräumt werden. Man braucht dabei nur eine Instruktion um die Position des Stackpointers zu korrigieren (oftmals ist es die ADD Instruktion). Funktions Argumente, könnte man sagen werden auch am Ende der Funktion deallokiert. Im Kontrast dazu, alles was auf dem heap gespeichert wird muss explizit deallokiert werden.
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1.6.



1.6.4



Ein typisches Stack Layout



Ein typisches Stacklayout auf einer 32-Bit Umgebung sieht am Anfang der ausführung einer Funktion, noch bevor der ausführung der ersten Instruktion wie folgt aus:



1.6.5



… ESP-0xC



… lokale Variable#2, var_8



ESP-8



lokale Variable#1, var_4



ESP-4 ESP ESP+4



EBP Rücksprungadresse #1, arg_0



ESP+8



#2, arg_4



ESP+0xC …



#3, arg_8 …



Rauschen auf dem Stack When one says that something seems random, what one usually means in practice is that one cannot see any regularities in it. Stephen Wolfram, A New Kind of Science.



Oft wird in diesem Buch von „rauschen“ oder „garbage“ Werten im Bezug auf den Stack gesprochen. Woher kommen diese Werte? Das sind Überbleibsel der Ausführung von anderen Funktionen. Zum Beispiel: #include void f1() { int a=1, b=2, c=3; }; void f2() { int a, b, c; printf ("%d, %d, %d\n", a, b, c); }; int main() { f1(); f2(); };



Compilieren … Listing 1.40: MSVC 2010 $SG2752 DB



'%d, %d, %d', 0aH, 00H



_c$ = -12 _b$ = -8 _a$ = -4 _f1 PROC push mov sub mov mov mov mov pop ret _f1 ENDP



; size = 4 ; size = 4 ; size = 4 ebp ebp, esp esp, 12 DWORD PTR _a$[ebp], 1 DWORD PTR _b$[ebp], 2 DWORD PTR _c$[ebp], 3 esp, ebp ebp 0
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1.6. _c$ = -12 _b$ = -8 _a$ = -4 _f2 PROC push mov sub mov push mov push mov push push call add mov pop ret _f2 ENDP _main



_main



PROC push mov call call xor pop ret ENDP



; size = 4 ; size = 4 ; size = 4 ebp ebp, esp esp, 12 eax, DWORD PTR _c$[ebp] eax ecx, DWORD PTR _b$[ebp] ecx edx, DWORD PTR _a$[ebp] edx OFFSET $SG2752 ; '%d, %d, %d' DWORD PTR __imp__printf esp, 16 esp, ebp ebp 0



ebp ebp, esp _f1 _f2 eax, eax ebp 0



Hier wird sich der Compiler ein bisschen beschweren… c:\Polygon\c>cl st.c /Fast.asm /MD Microsoft (R) 32-bit C/C++ Optimizing Compiler Version 16.00.40219.01 for 80x86 Copyright (C) Microsoft Corporation. All rights reserved. st.c c:\polygon\c\st.c(11) : warning C4700: uninitialized local variable 'c' used c:\polygon\c\st.c(11) : warning C4700: uninitialized local variable 'b' used c:\polygon\c\st.c(11) : warning C4700: uninitialized local variable 'a' used Microsoft (R) Incremental Linker Version 10.00.40219.01 Copyright (C) Microsoft Corporation. All rights reserved. /out:st.exe st.obj



Aber wenn wir das compilierte Programm laufen lassen… c:\Polygon\c>st 1, 2, 3



sieh an! Wir haben keine Variablen gesetzt in f2() . Das sind „Geister“ Werte, welche noch immer auf dem Stack rumliegen.
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1.6. Lasst uns das Beispiel in OllyDbg laden:



Abbildung 1.5: OllyDbg: f1() Wenn f1() den Variablen a, b und c ihre Werte zuordnet, wird ihre Adresse bei 0x1FF860 gespeichert und so weiter.
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1.6. Und wenn f2() ausgeführt wird:



Abbildung 1.6: OllyDbg: f2() ... liegen a, b und c von f2() an den gleichen Adressen! Nichts hat bis jetzt Ihre Werte überschrieben und sie sind bisher unberührt geblieben. Also, damit diese seltsame Situation eintritt, müssen mehrere Funktionen nacheinander aufgerufen werden und SP muss gleich sein für jede Funktions Instruktion ( z.B. die Funktionen haben die gleiche Anzahl an Argumenten). Dann werden die lokalen Variablen an den gleichen Positionen im Stack liegen. Zusammen fassend kann man sagen, alle Werte auf dem Stack (und Speicherzellen im allgemeinen) beinhalten Werte von vorhergehenden Funktions aufrufen. Diese Werte sind nicht zufällig im klassischem Sinn, eher unvorhersehbar. Es wäre wahrscheinlich möglich Teile des Stacks auf zu räumen vor jedem Funktions Aufruf, aber das wäre zu viel zusätzliche (und unnötige) Arbeit.



MSVC 2013 Das Beispiel wurde compiliert mit dem MSVC 2010 Compiler. Allerdings haben die Leser dieses Buch auch schon geschaﬀt das Beispiel mit MSVC 2013 zu compilieren, sie haben es geschaﬀt es zum laufen zu bringen und alle drei Nummern zu reversen. c:\Polygon\c>st 3, 2, 1



Warum? Ich habe das Beispiel auch mit MSCV 2013 compiliert und habe folgendes beobachtet: Listing 1.41: MSVC 2013 _a$ = -12 _b$ = -8 _c$ = -4 _f2 PROC



; size = 4 ; size = 4 ; size = 4



... _f2



ENDP



_c$ = -12 _b$ = -8 _a$ = -4



; size = 4 ; size = 4 ; size = 4
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1.7. PRINTF() _f1



PROC



... _f1



ENDP



Im Gegensatz zu MSVC 2010, alloziert MSCV 2013 die Variablen in der Funktion f2() in umgekehrter Reihenfolge.Was auch vollkommen Korrekt ist, weil es im C/C++ Standard keine Vorschriften gibt, in welcher Reihenfolge Variablen auf dem Stack alloziert werden müssen. Der Grund für den Unterschied liegt daran das MSCV 2010 eine Methode genutzt hat um die allozierung durch zu führen und in MSCV 2013 wurde scheinbar eine anpassung im Compiler inneren gemacht, so das sich MSCV 2013 leicht anders verhält.



1.6.6



Übungen



• http://challenges.re/51 • http://challenges.re/52



1.7



printf()



An dieser Stelle wird das Hallo, Welt! ( 1.5 on page 9)-Beispiel ein wenig erweitert, indem printf() in der main() -Funktion durch folgendes ersetzt wird: #include int main() { printf("a=%d; b=%d; c=%d", 1, 2, 3); return 0; };



1.7.1



x86



x86: 3 Argumente MSVC Beim Kompilieren mit MSVC 2010 Express wird folgende Ausgabe erzeugt: $SG3830 DB



'a=%d; b=%d; c=%d', 00H



... push push push push call add



3 2 1 OFFSET $SG3830 _printf esp, 16



; 00000010H



Fast die gleiche Ausgabe, allerdings sind jetzt die printf() -Argumente in umgekehrter Reihenfolge auf dem Stack hinterlegt. Das erste Argument kommt zuerst. Die Variablen vom Typ int sind in einer 32-Bit-Umgebung 32 Bit breit, was 4 Byte entspricht. In diesem Fall sind 4 Argumente vorhanden. 4 ∗ 4 = 16 —diese benötigen exakt 16 Byte auf dem Stack einen 32-Bit-Zeiger auf eine Zeichenkette und 3 Zahlen des Typs int. Wenn der stack pointerStapel-Zeiger ( ESP -Register) nach einem Funktionsaufruf durch die Anweisung ADD ESP, X wiederhergestellt wird, wird die Anzahl Argumente oft einfach durch die Division von X durch 4 abgeleitet. 42



1.7. PRINTF() Natürlich ist dies eine Eigenheit der cdecl-Aufrufkonvention und nur für 32-Bit-Umgebungen gültig (siehe auch Abschnitt über Aufrufkonventionen ( 6.1 on page 388)). In bestimmten Fällen in denen mehrere Funktionen direkt hintereinander beendet werden, kann der Compiler mehrere „ADD ESP, X“-Anweisungen in einer zusammenfassen: push a1 push a2 call ... ... push a1 call ... ... push a1 push a2 push a3 call ... add esp, 24



Hier ist ein Beispiel aus einer realen Applikation: Listing 1.42: x86 .text:100113E7 .text:100113E9 .text:100113EE .text:100113F3 .text:100113F8 .text:100113FA .text:100113FF



push call call call push call add



3 sub_100018B0 sub_100019D0 sub_10006A90 1 sub_100018B0 esp, 8



; erwartet ein Argument (3) ; erwartet kein Argument ; erwartet kein Argument ; erwartet ein Argument (1) ; Addiert zwei Argumente auf einmal auf den Stack
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1.7. PRINTF() MSVC und OllyDbg Sehen wir uns das Beispiel in OllyDbg an, der einer der populärsten User-Land-Win32-Debugger ist. Wenn das Beispiel in MSVC 2012 mit der Option /MD kompiliert wird, wird gegen MSVCR*.DLL gelinkt. Somit kann die importierte Funktion klar im Debugger gesehen werden. Anschließend wird die ausführbare Datei in OllyDbg geladen. Der erste Breakpoint ist in ntdll.dll , F9 startet die Ausführung. Der zweite Breakpoint ist im CRT-Code. Jetzt muss die main() -Funktion gefunden werden, die sich ganz oben im Code beﬁndet (MSVC allokiert die main() -Funktion ganz zu Beginn der Code-Sektion):



Abbildung 1.7: OllyDbg: Der Start der main() -Funktion Um den CRT-Code zu überspringen (der hier nicht von Interesse ist) müssen folgende Schritte ausgeführt werden: Klicken auf die PUSH EBP -Anweisung, Drücken von F2 (Breakpoint setzen) und Drücken von F9 (Starten
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1.7. PRINTF() Sechsmaliges Drücken von F8 () überspringt sechs Anweisungen:



Abbildung 1.8: OllyDbg: vor der Ausführung von printf()



Jetzt zeigt der PC auf die CALL printf -Anweisung. OllyDbg hebt, wie andere Debugger auch, den Wert des Registers hervor, welches sich geändert hat. Bei jedem Drücken von F8 ändert sich also EIP und der Wert wird in rot angezeigt. ESP ändert sich ebenfalls, weil die Werte der Argumente auf dem Stack gesichert werden. Wo beﬁnden sich die Werte auf dem Stack? Ein Blick auf das untere, rechte Fenster des Debuggers liefert die Antwort:



Abbildung 1.9: OllyDbg: Stack nachdem der Wert des Arguments gesichert wurde (Das rote Rechteck wurde vom Autor hinzugefügt) Es sind hier drei Spalten sichtbar: Die Adresse im Stack, der Wert im Stack und einige weitere OllyDbgKommentare. OllyDbg versteht printf() -ähnliche Zeichenketten und zeigt sie zusammen mit den drei angehangenen Werten an. Es ist möglich einen Rechtsklick auf den Formatstring und anschließend auf „Follow in dump“ zu klicken. Der Formatstring wird in dem linken-unterem Debugger erscheinen, welches immer einen Teil des Speichers zeigt. Diese Speicherwerte können editiert werden. Es ist möglich den Formatstring zu verändern, was die Ausgabe dieses Beispiels ebenfalls verändern würde. In diesem Fall ist das nicht sehr nützlich, aber es könnte eine gute Übung sein um ein Gefühl dafür zu bekommen wie hier alles funktioniert.
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1.7. PRINTF() Drücken von F8 (). Es erscheint die folgende Ausgabe auf der Konsole: a=1; b=2; c=3



Nachfolgend die Änderungen in den Registern und der Status des Stacks:



Abbildung 1.10: OllyDbg nach der Ausfühung von printf()



Das Register EAX enthält nun 0xD (13). Dies ist auch richtig, weil printf() die Anzahl der ausgegeben Zeichen zurück gibt. Der Wert von EIP hat sich verändert: er enthält nun die Adresse der Anweisung, die nach CALL printf kommt. Die Werte von ECX und EDX haben sich ebenfalls geändert. Oﬀensichtlich nutzt die printf() -Funktion diese für interne Zwecke. Ein wichtiger Punkt ist, dass weder der ESP -Wert, noch der Status des Stacks sich geändert haben! Es ist klar erkennbar, dass der Formatstring und die drei entsprechenden Werte immer noch da sind. Dies ist das Verhalten der cdecl-Aufrufkonvention: callee setzt ESP nicht auf den vorherigen Wert zurück. Dies ist die Aufgabe der caller.
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1.7. PRINTF() Durch erneutes Drücken von F8 wird die Anweisung ADD ESP, 10 ausgeführt:



Abbildung 1.11: OllyDbg: Nach der Ausführung von ADD ESP, 10 ESP hat sich geändert, aber die Werte sind immer noch auf dem Stack! Das liegt natürlich daran, dass es keine Notwendigkeit gibt diese Werte auf Null zu setzen oder Ähnliches. Alle oberhalb des Stack-Pointers (SP) ist Rauschen oder und hat keine Bedeutung. Es wäre zeitintensiv und unnötig die ungenutzten StackEinträge zurück zu setzen. GCC Nun wird das gleiche Programm unter Linux mit GCC 4.4.1 kompiliert und in IDA untersucht: main



proc near



var_10 var_C var_8 var_4



= = = =



main



push mov and sub mov mov mov mov mov call mov leave retn endp



dword dword dword dword



ptr ptr ptr ptr



-10h -0Ch -8 -4



ebp ebp, esp esp, 0FFFFFFF0h esp, 10h eax, offset aADBDCD ; "a=%d; b=%d; c=%d" [esp+10h+var_4], 3 [esp+10h+var_8], 2 [esp+10h+var_C], 1 [esp+10h+var_10], eax _printf eax, 0



Es ist erkennbar, dass der Unterschied zwischen MSVC- und GCC-Code lediglich die Art ist, auf der die Argumente auf dem Stack gespeichert werden. Hier arbeitet GCC direkt mit dem Stack ohne Benutzung von PUSH / POP . GCC und GDB
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1.7. PRINTF() Nachfolgend das Beispiel mit GDB66 unter Linux. Die Option -g weist den Compiler an, Debugging-Informationen in die ausführbare Datei einzufügen. $ gcc 1.c -g -o 1 $ gdb 1 GNU gdb (GDB) 7.6.1-ubuntu ... Reading symbols from /home/dennis/polygon/1...done.



Listing 1.43: Setzen eines Breakpoints auf printf() (gdb) b printf Breakpoint 1 at 0x80482f0



Ausführen. Im Quellcode ist keine printf() -Funktion, also kann GDB sie nicht anzeigen. (gdb) run Starting program: /home/dennis/polygon/1 Breakpoint 1, __printf (format=0x80484f0 "a=%d; b=%d; c=%d") at printf.c:29 29 printf.c: No such file or directory.



Ausgeben von 10 Stack-Einträgen. Die Spalte ganz links enthält die Adressen auf dem Stack. (gdb) x/10w $esp 0xbffff11c: 0x0804844a 0xbffff12c: 0x00000003 0xbffff13c: 0xb7e29905



0x080484f0 0x08048460 0x00000001



0x00000001 0x00000000



0x00000002 0x00000000



Das allererste Element ist RA ( 0x0804844a ). Dies kann durch das Disassemblieren des Speichers an dieser Stelle überprüft werden: (gdb) x/5i 0x0804844a 0x804844a : mov $0x0,%eax 0x804844f : leave 0x8048450 : ret 0x8048451: xchg %ax,%ax 0x8048453: xchg %ax,%ax



Die beiden XCHG -Anweisungen sind Idle-Anweisungen, analog zu NOP. Das zweite Element ( 0x080484f0 ) ist die Adresse des Formatstrings: (gdb) x/s 0x080484f0 0x80484f0: "a=%d; b=%d; c=%d"



Die nächsten drei Elemente (1, 2, 3) sind die printf() -Argumente. Der Rest der Elemente kann lediglich „garbage“ auf dem Stack sein, oder auch Werte von anderen Funktionen, deren lokale Variablen usw. An dieser Stelle können sie ignoriert werden. Ausführen von „ﬁnish“. Dieses Kommando führt dazu, dass GDB „alle Anweisungen bis zum Ende der Funktion ausführt“. In diesem Fall: Ausführen bis zum Ende von printf() . (gdb) finish Run till exit from #0 __printf (format=0x80484f0 "a=%d; b=%d; c=%d") at printf.c:29 main () at 1.c:6 6 return 0; Value returned is $2 = 13



GDB zeigt was printf() in EAX zurück gibt (13). Die ist die Anzahl der ausgegebenen Zeichen, genau wie im OllyDbg-Beispiel. Sichtbar ist auch „return 0;“ und die Information das dieser Ausdruck in der Datei 1.c in Zeile 6 ist. 1.c beﬁndet sich in aktuellen Verzeichnis und GDB kann die Zeichenkette dort ﬁnden. Wie erkennt GDB 66 GNU



Debugger
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1.7. PRINTF() welche C-Zeile gerade ausgeführt wird? Dies kommt von der Tatsache, dass der Compiler beim Generieren der Debugging-Informationen auch eine Tabelle mit Verweisen zwischen dem Quellcode-Zeilen und den Anweisungsadressen anlegt. GDB ist also ein Debugger auf Quellcode-Ebene. Schauen wir uns die Register an. 13 in EAX : (gdb) info registers eax 0xd 13 ecx 0x0 0 edx 0x0 0 ebx 0xb7fc0000 esp 0xbffff120 ebp 0xbffff138 esi 0x0 0 edi 0x0 0 eip 0x804844a ...



-1208221696 0xbffff120 0xbffff138



0x804844a 



Nachfolgend das Disassemblieren der aktuellen Anweisung. Der Pfeil zeigt auf die nächste Anweisung die ausgeführt wird. (gdb) disas Dump of assembler code for function main: 0x0804841d : push %ebp 0x0804841e : mov %esp,%ebp 0x08048420 : and $0xfffffff0,%esp 0x08048423 : sub $0x10,%esp 0x08048426 : movl $0x3,0xc(%esp) 0x0804842e : movl $0x2,0x8(%esp) 0x08048436 : movl $0x1,0x4(%esp) 0x0804843e : movl $0x80484f0,(%esp) 0x08048445 : call 0x80482f0 => 0x0804844a : mov $0x0,%eax 0x0804844f : leave 0x08048450 : ret End of assembler dump.



GDB nutzt standardmäßig den AT&T-Syntax. Es ist aber möglich auf den Intel-Syntax zu wechseln: (gdb) set disassembly-flavor intel (gdb) disas Dump of assembler code for function main: 0x0804841d : push ebp 0x0804841e : mov ebp,esp 0x08048420 : and esp,0xfffffff0 0x08048423 : sub esp,0x10 0x08048426 : mov DWORD PTR [esp+0xc],0x3 0x0804842e : mov DWORD PTR [esp+0x8],0x2 0x08048436 : mov DWORD PTR [esp+0x4],0x1 0x0804843e : mov DWORD PTR [esp],0x80484f0 0x08048445 : call 0x80482f0 => 0x0804844a : mov eax,0x0 0x0804844f : leave 0x08048450 : ret End of assembler dump.



Ausführen der nächsten Anweisung. GDB zeigt Ende-Klammern, welche den Block schließt. (gdb) step 7 };



Das Ansehen der Register nach der MOV EAX, 0 -Anweisung zeigt. dass das EAX -Register an dieser Stelle Null ist. (gdb) info registers eax 0x0 0 ecx 0x0 0 edx 0x0 0 ebx 0xb7fc0000 esp 0xbffff120



-1208221696 0xbffff120
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1.7. PRINTF() ebp esi edi eip ...



0xbffff138 0x0 0 0x0 0 0x804844f



1.7.2



ARM



1.7.3



Fazit



0xbffff138



0x804844f 



Hier ist der grobe Aufbau der Aufruﬀunktion: Listing 1.44: x86 ... PUSH Drittes Argument PUSH Zweites Argument PUSH Erstes Argument CALL Funktion ; gegebenenfalls den Stackpointer modifizieren



Listing 1.45: x64 (MSVC) MOV RCX, Erstes Argument MOV RDX, Zweites Argument MOV R8, Drittes Argument MOV R9, Viertes Argument ... PUSH fünftes, sechstes Argument, usw. (falls notwendig) CALL Funktion ; gegebenenfalls den Stackpointer modifizieren



Listing 1.46: x64 (GCC) MOV RDI, Erstes Argument MOV RSI, Zweites Argument MOV RDX, Drittes Argument MOV RCX, Viertes Argument MOV R8, Fünftes Argument MOV R9, Sechstes Argument ... PUSH Siebtes, Achtes Argument, usw. (falls notwendig) CALL Funktion ; gegebenenfalls den Stackpointer modifizieren



Listing 1.47: ARM MOV R0, Erstes Argument MOV R1, Zweites Argument MOV R2, Drittes Argument MOV R3, Viertes Argument ; Fünftes, Sechstes Argument, usw. auf den Stack (falls notwendig) BL Funktion ; gegebenenfalls den Stackpointer modifizieren



Listing 1.48: ARM64 MOV X0, Erstes Argument MOV X1, Zweites Argument MOV X2, Drittes Argument MOV X3, Viertes Argument MOV X4, Fünftes Argument MOV X5, Sechstes Argument MOV X6, Siebtes Argument MOV X7, Achtes Argument ; Neuntes, Zehntes Argument, usw. auf den Stack (falls notwendig) BL Funktion ; gegebenenfalls den Stackpointer modifizieren
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1.8. SCANF() Listing 1.49: MIPS (O32 calling convention) LI $4, Erstes argument ; AKA $A0 LI $5, Zweites argument ; AKA $A1 LI $6, Drittes argument ; AKA $A2 LI $7, Viertes argument ; AKA $A3 ; pass Fünftes, Sechstes argument, usw. auf den Stack (falls notwendig) LW temporäres Register, Adresse der Funktion JALR temporäres Regist



1.7.4



Übrigens…



Übrigens ist der Unterschied der Art der Argumenten Übergabe in x86, x64, fastcall, ARM und MIPS eine gute Darstellung der Tatsache, dass die CPU nicht weiß wie die Argumente an die Funktion übergeben werden. Es ist auch möglich einen hypothetischen Compiler zu erstellen, der die Möglichkeit hat Argumente mittels einer speziellen Struktur, ohne den Stack an die Funktionen zu übergebe. MIPS $A0 …$A3-Register sind aus Bequemlichkeitsgründen auf diese Weise beschriftet (O32 Aufrufkonvention). Programmierer können auch andere Register (vielleicht außer $ZERO) nutzen um Daten zu übergeben oder eine andere Aufrufkonvention zu nutzen. Die CPU hatte jedoch keinerlei Kenntnisse über die Aufrufkonvention. Man sieht hier auch wie Neulinge der Assemblersprache Argumente an andere Funktionen übergeben: in der Regel per Register ohne explizite Reihenfolge oder globale Variablen. Natürlich funktioniert das ebenso gut.



1.8



scanf()



1.8.1



Ein einfaches Beispiel



#include int main() { int x; printf ("Enter X:\n"); scanf ("%d", &x); printf ("You entered %d...\n", x); return 0; };



Es ist nicht ratsam scanf() heutzutage noch für User Interaktionen zu verwenden. Aber dennoch können wir hier die Übergabe eines Pointers an eine Variable vom Typ int betrachten.



Pointer Pointer sind eines der fundamentalen Konzepte in der Informatik. Oft ist das Übergeben eines großen Array, eines Structs oder Objekts als Funktionsargument zu teuer, während die Übergabe der Adresse wesentlich billiger ist. Wenn man zum Beispiel einen Textstring auf der Konsole ausgeben möchte, ist es deutlich einfacher, nur dessen Adresse in den Kernel des BS zu übergeben. Wenn die aufgerufene Funktion außerdem das große Array oder Struct verändern muss und das gesamte Object zurückgeben muss, ist die Situation beinahe absurd. Das einfachste ist also die Adresse eines Arrays oder Structs an die aufgerufene Funktion zu übergeben und sie dann die notwendigen Veränderungen durchführen zu lassen. Ein Pointer ist in C/C++ nichts anderes als die Adresse einer Speicherstelle.
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1.8. SCANF() In x86 wird die Adresse als 32-Bit-Zahl dargestellt, d.h. sie benötigt 4 Byte, während in x86-64 eine Darstellung durch 64 Bit (d.h. 8 Byte) erfolgt. Dies ist übrigens der Grund dafür, dass einige Leute den Wechsel zu x86-64 ablehnen–alle Pointer in der x64-Architektur erfordern doppelt soviel Speicherplatz, inklusive Speicher in Cache, der ein sehr teurer Speicher ist. Es ist möglich lediglich mit untypisierten Pointern zu arbeiten, wenn man ein wenig zusätzlichen Aufwand betreibt; z.B. in der Standard-C-Funktion memcpy() , die einen Datenblock von einer Speicherstelle zu einer anderen kopiert, werden zwei Pointer vom Typ void* als Argumente verwendet, da es nicht vorhersagbar ist, welchen Datentyp die Funktion kopieren soll. Datentypen sind hier nicht wichtig, entscheidend ist hier nur die Größe des Speicherblocks. Pointer werden außerdem häuﬁg verwendet, wenn eine Funktion mehr als einen Wert zurückgeben muss. (Darauf kommen wir später in ( 1.10 on page 71) zurück.) Die Funktion scanf() ist solch ein Fall: Neben der Tatsache, dass die Funktion angeben muss wie viele Werte erfolgreich gelesen wurden, muss sie auch alle diese Werte zurückliefern. In C/C++ wird der Pointertyp nur für Typüberprüfungen zur Compilezeit benötigt. Intern steckt im kompilierten Code keinerlei Information über die Typen der enthaltenen Pointer.



x86 MSVC Den folgenden Code erhalten wie nach dem Kompilieren mit MSVC 2010: CONST SEGMENT $SG3831 DB 'Enter X:', 0aH, 00H $SG3832 DB '%d', 00H $SG3833 DB 'You entered %d...', 0aH, 00H CONST ENDS PUBLIC _main EXTRN _scanf:PROC EXTRN _printf:PROC ; Compiler Flags der Funktion: /Odtp _TEXT SEGMENT _x$ = -4 ; size = 4 _main PROC push ebp mov ebp, esp push ecx push OFFSET $SG3831 ; 'Enter X:' call _printf add esp, 4 lea eax, DWORD PTR _x$[ebp] push eax push OFFSET $SG3832 ; '%d' call _scanf add esp, 8 mov ecx, DWORD PTR _x$[ebp] push ecx push OFFSET $SG3833 ; 'You entered %d...' call _printf add esp, 8 ; return 0 xor eax, eax mov esp, ebp pop ebp ret 0 _main ENDP _TEXT ENDS



x ist eine lokale Variable. Gemäß dem C/C++-Standard darf diese nur innerhalb dieser Funktion sichtbar sein und nicht aus einem anderen, äußeren Scope. Traditionell werden lokale Variablen auf dem Stack gespeichert. Es gibt möglicherweise andere Wege sie anzulegen, aber in x86 geschieht es auf diese Weise.
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1.8. SCANF() Das Ziel des Befehls direkt nach dem Funktionsprolog, PUSH ECX ), ist es nicht, den Status von ECX zu sichern (man beachte, dass Fehlen eines entsprechenden POP ECX im Funktionsepilog). Tatsächlich reserviert der Befehl 4 Byte auf dem Stack, um die Variable x speichern zu können. Auf x wird mithilfe des _x$ Makros (es entspricht -4) und des EBP Registers, das auf den aktuellen Stack Frame zeigt, zugegriﬀen. Während der Dauer der Funktionsausführung zeigt EBP auf den aktuellen Stack Frame, wodurch mittels EBP+offset auf lokalen Variablen und Funktionsargumente zugegriﬀen werden kann. x is to be accessed with the assistance of the _x$ macro (it equals to -4) and the EBP register pointing to the current frame. Es ist auch möglich, das ESP Register zu diesem Zweck zu verwenden, aber dies ist ungebräuchlich, da es sich häuﬁg verändert. Der Wert von EBP kann als eingefrorener Wert des Wertes von ESP zu Beginn der Funktionsausführung verstanden werden. It is also possible to use ESP for the same purpose, although that is not very convenient since it changes frequently. The value of the EBP could be perceived as a frozen state of the value in ESP at the start of the function’s execution. Hier ist ein typisches Layour eines Stack Frames in einer 32-Bit-Umgebung: … EBP-8



… local variable #2, var_8



EBP-4



local variable #1, var_4



EBP EBP+4 EBP+8



saved value of EBP return address #1, arg_0



EBP+0xC



#2, arg_4



EBP+0x10 …



#3, arg_8 …



Die Funktion scanf() in unserem Beispiel hat zwei Argumente. Das erste ist ein Pointer auf den String %d und das zweite ist die Adresse der Variablen x . Zunächst wird die Adresse der Variablen x durch den Befehl lea eax, DWORD PTR _x$[ebp] in das EAX Register geladen. LEA steht für load eﬀective address und wird häuﬁg benutzt, um eine Adresse zu erstellen ( ?? on page ??). In diesem Fall speichert LEA einfach die Summe des EBP Registers und des _$ Makros im Register EAX . Dies entspricht dem Befehl lea eax, [ebp-4] . Es wird also 4 von Wert in EBP abgezogen und das Ergebnis in das Register EAX geladen. Danach wird der Wert in EAX auf dem Stack abgelegt und scanf() wird aufgerufen.



Anschließend wird printf() mit einem Argument aufgerufen–einen Pointer auf den String: You entered %d...\ Das zweite Argument wird mit mov ecx, [ebp-4] vorbereitet. Dieser Befehl speichert den Wert der Variablen x (nicht seine Adresse) im Register ECX . Schließlich wird der Wert in ECX auf dem Stack gespeichert und das letzte printf() wird aufgerufen.
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1.8. SCANF() MSVC + OllyDbg Schauen wir uns diese Beispiel in OllyDbg an. Wir laden es und drücken F8 () bis wir unsere ausführbare Datei anstelle von ntdll.dll erreicht haben. Wir scrollen nach oben bis main() erscheint. Wir klicken auf den ersten Befehl ( PUSH EBO ), drücken F2 (set a breakpoint), dann F9 (Run). Der Breakpoint wird ausgelöst, wenn die Funktion main() beginnt. Verfolgen wir den Ablauf bis zu der Stelle, an der die Adresse der Variablen x berechnet wird:



Abbildung 1.12: OllyDbg: Die Adresse der lokalen Variable wird berechnet. Wir machen einen Rechtsklick auf EAX in Registerfenster und wählen „Follow in stack“. Diese Adresse wird im Stackfenster erscheinen. Der rote Pfeil wurde nachträglich hinzugefügt; er zeigt auf die Variable im lokalen Stack. Im Moment enthält diese Speicherstelle Zufallswerte ( 0x6E494714 ). Jetzt wird mithilfe des PUSH Befehls die Adresse dieses Stackelements auf demselben Stack an der folgenden Position gespeichert. Verfolgen wir den Ablauf mit F8 bis die Ausführung von scanf() abgeschlossen ist. Während der Ausführung von scanf() geben wir beispielsweise 123 in der Konsole ein: Enter X: 123
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1.8. SCANF() scanf() ist bereits beendet:



Abbildung 1.13: OllyDbg: scanf() wurde ausgeführt scanf() liefert 1 im EAX Register zurück, was aussagt, dass die Funktion einen Wert erfolgreich eingelesen hat. Wenn wir wiederum auf das zugehörige Stackelement für die lokale Variable schauen, enthält diese nun den Wert 0x7B (dez. 123).
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1.8. SCANF() Im weiteren Verlauf wird dieser Wert vom Stack in das ECX Register kopiert und an printf() übergeben:



Abbildung 1.14: OllyDbg: Wert für Übergabe an printf() vorbereiten.



GCC Kompilieren wir diesen Code mit GCC 4.4.1 unter Linux: main



proc near



var_20 var_1C var_4



= dword ptr -20h = dword ptr -1Ch = dword ptr -4



main



push mov and sub mov call mov lea mov mov call mov mov mov mov call mov leave retn endp



ebp ebp, esp esp, 0FFFFFFF0h esp, 20h [esp+20h+var_20], offset aEnterX ; "Enter X:" _puts eax, offset aD ; "%d" edx, [esp+20h+var_4] [esp+20h+var_1C], edx [esp+20h+var_20], eax ___isoc99_scanf edx, [esp+20h+var_4] eax, offset aYouEnteredD___ ; "You entered %d...\n" [esp+20h+var_1C], edx [esp+20h+var_20], eax _printf eax, 0



GCC ersetzt den Aufruf von printf() durch einen Aufruf von puts() . Der Grund hierfür wurde bereits in ( 1.5.4 on page 22) erklärt. Genau wie im MSVC Beispiel werden die Argumente mithilfe des Befehls MOV auf dem Stack abgelegt.
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1.8. SCANF() By the way Dieses einfache Beispiel ist übrigens eine Demonstration der Tatsache, dass der Compiler eine Liste von Ausdrücken in einem C/C++-Block in eine sequentielle Liste von Befehlen übersetzt. Es gibt nichts zwischen zwei C/C++-Anweisungen und genauso verhält es sich auch im Maschinencode. Der Control Flow geht von einem Ausdruck direkt an den folgenden über.



x64 Hier zeigt sich ein ähnliches Bild mit dem Unterschied, dass die Register anstelle des Stacks für die Übergabe der Funktionsargumente verwendet werden.



MSVC Listing 1.50: MSVC 2012 x64 _DATA $SG1289 $SG1291 $SG1292 _DATA



SEGMENT DB 'Enter X:', 0aH, 00H DB '%d', 00H DB 'You entered %d...', 0aH, 00H ENDS



_TEXT SEGMENT x$ = 32 main PROC $LN3: sub lea call lea lea call mov lea call



main _TEXT



rsp, 56 rcx, OFFSET FLAT:$SG1289 ; 'Enter X:' printf rdx, QWORD PTR x$[rsp] rcx, OFFSET FLAT:$SG1291 ; '%d' scanf edx, DWORD PTR x$[rsp] rcx, OFFSET FLAT:$SG1292 ; 'You entered %d...' printf



; return 0 xor eax, eax add rsp, 56 ret 0 ENDP ENDS



GCC Listing 1.51: GCC 4.4.6 x64 .LC0: .string "Enter X:" .LC1: .string "%d" .LC2: .string "You entered %d...\n" main: sub mov call lea mov xor call mov mov xor



rsp, 24 edi, OFFSET FLAT:.LC0 ; "Enter X:" puts rsi, [rsp+12] edi, OFFSET FLAT:.LC1 ; "%d" eax, eax __isoc99_scanf esi, DWORD PTR [rsp+12] edi, OFFSET FLAT:.LC2 ; "You entered %d...\n" eax, eax
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1.8. SCANF() call



printf



; return 0 xor eax, eax add rsp, 24 ret



ARM Keil 6/2013 () .text:00000042 .text:00000042 .text:00000042 .text:00000042 .text:00000042 .text:00000044 .text:00000046 .text:0000004A .text:0000004C .text:0000004E .text:00000052 .text:00000054 .text:00000056 .text:0000005A .text:0000005C



scanf_main var_8 08 A9 06 69 AA 06 00 A9 06 00 08



B5 A0 F0 D3 F8 46 A0 F0 CD F8 99 A0 F0 CB F8 20 BD



PUSH ADR BL MOV ADR BL LDR ADR BL MOVS POP



= -8 {R3,LR} R0, aEnterX ; "Enter X:\n" __2printf R1, SP R0, aD ; "%d" __0scanf R1, [SP,#8+var_8] R0, aYouEnteredD___ ; "You entered %d...\n" __2printf R0, #0 {R3,PC}



Damit scanf() Elemente einlesen kann, benötigt die Funktion einen Paramter–einen Pointer vom Typ int. int hat die Größe 32 Bit, wir benötigen also 4 Byte, um den Wert im Speicher abzulegen, und passt daher genau in ein 32-Bit-Register. Auf dem Stack wird Platz für die lokalen Variable x reserviert und IDA bezeichnet diese Variable mit var_8. Eigentlich ist aber an dieser Stelle gar nicht notwendig, Platz auf dem Stack zu reservieren, da SP (stack pointerStapel-Zeiger bereits auf die Adresse zeigt und auch direkt verwendet werden kann. Der Wert von SP wird also in das R1 Register kopiert und zusammen mit dem Formatierungsstring an scanf() übergeben. Später wird mithilfe des LDR Befehls dieser Wert vom Stack in das R1 Register verschoben um an printf() übergeben werden zu können.



ARM64 Listing 1.52: GCC 4.9.1 ARM64 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22



.LC0: .string "Enter X:" .LC1: .string "%d" .LC2: .string "You entered %d...\n" scanf_main: ; subtrahiere 32 von SP, speichere dann FP und LR im Stack Frame: stp x29, x30, [sp, -32]! ; setze Stack Frame (FP=SP) add x29, sp, 0 ; lade Pointer auf den "Enter X:" String: adrp x0, .LC0 add x0, x0, :lo12:.LC0 ; X0=Pointer auf den "Enter X:" String ; print it: bl puts ; lade Pointer auf den "%d" String: adrp x0, .LC1 add x0, x0, :lo12:.LC1 ; finde Platz im Stack Frame für die Variable "x" (X1=FP+28): add x1, x29, 28
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1.8. SCANF() 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38



; X1=Adresse der Variablen "x" ; übergebe die Adresse and scanf() und rufe auf: bl __isoc99_scanf ; lade 32-Bit-Wert aus der Variable in den Stack Frame: ldr w1, [x29,28] ; W1=x ; lade Pointer auf den "You entered %d...\n" String ; printf() nimmt den Textstring aus X0 und die Variable "x" aus X1 (oder W1) adrp x0, .LC2 add x0, x0, :lo12:.LC2 bl printf ; return 0 mov w0, 0 ; stelle FP und LR wieder her, addiere dann 32 zu SP: ldp x29, x30, [sp], 32 ret



Im Stack Frame werden 32 Byte reserviert, was deutlich mehr als benötigt ist. Vielleicht handelt es sich um eine Frage des Aligning (dt. Angleichens) von Speicheradressen. Der interessanteste Teil ist, im Stack Frame einen Platz für die Variable x zu ﬁnden (Zeile 22). Warum 28? Irgendwie hat der Compiler entschieden die Variable am Ende des Stack Frames anstatt an dessen Beginn abzulegen. Die Adresse wird an scanf() übergeben; diese Funktion speichert den Userinput an der genannten Adresse im Speicher. Es handelt sich hier um einen 32-Bit-Wert vom Typ int. Der Wert wird in Zeile 27 abgeholt und dann an printf() übergeben.



MIPS Auf dem lokalen Stack wird Platz für die Variable x reserviert und als $sp + 24 referenziert. Die Adresse wird an scanf() übergeben und der Userinput wird mithilfe des Befehls LW („Load Word“) geladen und dann an printf() übergeben. Listing 1.53: GCC 4.4.5 () $LC0: .ascii



"Enter X:\000"



.ascii



"%d\000"



$LC1: $LC2: .ascii "You entered %d...\012\000" main: ; Funktionsprolog: lui $28,%hi(__gnu_local_gp) addiu $sp,$sp,-40 addiu $28,$28,%lo(__gnu_local_gp) sw $31,36($sp) ; Aufruf von puts(): lw $25,%call16(puts)($28) lui $4,%hi($LC0) jalr $25 addiu $4,$4,%lo($LC0) ; branch delay slot ; Aufruf von scanf(): lw $28,16($sp) lui $4,%hi($LC1) lw $25,%call16(__isoc99_scanf)($28) ; setze 2. Argument von scanf(), $a1=$sp+24: addiu $5,$sp,24 jalr $25 addiu $4,$4,%lo($LC1) ; branch delay slot ; Aufruf von printf(): lw $28,16($sp) ; setze 2. Argument von printf(), ; lade Wort nach Adresse $sp+24: lw $5,24($sp) lw $25,%call16(printf)($28)
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1.8. SCANF() lui jalr addiu



$4,%hi($LC2) $25 $4,$4,%lo($LC2) ; branch delay slot



; Funktionsepilog: lw $31,36($sp) ; setze Rückgabewert auf 0: move $2,$0 ; return: j $31 addiu $sp,$sp,40



; branch delay slot



IDA stellt das Stack Layout wie folgt dar: Listing 1.54: GCC 4.4.5 (IDA) .text:00000000 main: .text:00000000 .text:00000000 var_18 = -0x18 .text:00000000 var_10 = -0x10 .text:00000000 var_4 = -4 .text:00000000 ; Funktionsprolog: .text:00000000 lui $gp, (__gnu_local_gp >> 16) .text:00000004 addiu $sp, -0x28 .text:00000008 la $gp, (__gnu_local_gp & 0xFFFF) .text:0000000C sw $ra, 0x28+var_4($sp) .text:00000010 sw $gp, 0x28+var_18($sp) ; Aufruf von puts(): .text:00000014 lw $t9, (puts & 0xFFFF)($gp) .text:00000018 lui $a0, ($LC0 >> 16) # "Enter X:" .text:0000001C jalr $t9 .text:00000020 la $a0, ($LC0 & 0xFFFF) # "Enter X:" ; branch delay slot ; Aufruf von scanf(): .text:00000024 lw $gp, 0x28+var_18($sp) .text:00000028 lui $a0, ($LC1 >> 16) # "%d" .text:0000002C lw $t9, (__isoc99_scanf & 0xFFFF)($gp) ; setze 2. Argument von scanf(), $a1=$sp+24: .text:00000030 addiu $a1, $sp, 0x28+var_10 .text:00000034 jalr $t9 ; branch delay slot .text:00000038 la $a0, ($LC1 & 0xFFFF) # "%d" ; Aufruf von printf(): .text:0000003C lw $gp, 0x28+var_18($sp) ; setze 2. Argument von printf(), ; lade Word nach Adresse $sp+24: .text:00000040 lw $a1, 0x28+var_10($sp) .text:00000044 lw $t9, (printf & 0xFFFF)($gp) .text:00000048 lui $a0, ($LC2 >> 16) # "You entered %d...\n" .text:0000004C jalr $t9 .text:00000050 la $a0, ($LC2 & 0xFFFF) # "You entered %d...\n" ; branch delay ⤦ Ç slot ; Funktionsepilog: .text:00000054 lw $ra, 0x28+var_4($sp) ; setze Rückgabewert auf 0: .text:00000058 move $v0, $zero ; return: .text:0000005C jr $ra .text:00000060 addiu $sp, 0x28 ; branch delay slot



1.8.2



Häuﬁger Fehler



Ein häuﬁger (Tipp)-Fehler besteht darin, den Wert von x anstatt eines Pointers auf x zu übergeben. #include int main() {
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1.9. ZUGRIFF AUF ÜBERGEBENE ARGUMENTE int x; printf ("Enter X:\n"); scanf ("%d", x); // BUG printf ("You entered %d...\n", x); return 0; };



Was geschieht hier? x ist nicht uninitialisiert und enthält Zufallswerte vom lokalen Stack. Wenn scanf() aufgerufen wird, nimmt es den eingegebenen String vom Benutzer, wandelt ihn in eine Zahl um und versucht ihn nach x zu schreiben, wobei x wie eine Speicheradresse behandelt wird. Aber hier liegen Zufallswerte vor, sodass scanf() versucht an eine zufällige Speicherstelle zu schreiben. Höchstwahrscheinlich wird der Prozess dadurch abstürzen. Bemerkenswert ist, dass manche CRT-Bibliotheken im Debug Build gut erkennbare Muster in den gerade reservierten Speicher schreiben, wie z.B. 0xCCCCCCCC oder 0x0BADF00D usw. In diesem Fall könnte x den Wert 0xCCCCCCCC enthalten und scanf() würde versuchen in die Adresse 0xCCCCCCCC zu schreiben. Wenn man nun bemerkt, dass irgendein Code im Prozess in die Adresse 0xCCCCCCCC schreiben möchte, weiß man, dass eine uninitialisierte Variable (oder ein Pointer) verwendet werden. Dies ist besser als wenn der frisch reservierte Speicher einfach gelöscht würde.



1.8.3 • http://challenges.re/53



1.9



Zugriﬀ auf übergebene Argumente



Nun haben wir heraus gefunden das die caller Funktion die Argumente zur callee Funtktion über den Stack schiebt. Aber wie greift die callee Funktion auf sie zu? Listing 1.55: simple example #include int f (int a, int b, int c) { return a*b+c; }; int main() { printf ("%d\n", f(1, 2, 3)); return 0; };



1.9.1



x86



MSVC Das ist das Ergebnis nach dem kompilieren (MSVC 2010 Express): Listing 1.56: MSVC 2010 Express _TEXT SEGMENT _a$ = 8 _b$ = 12 _c$ = 16 _f PROC push mov



; größe = 4 ; größe = 4 ; größe = 4 ebp ebp, esp
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1.9. ZUGRIFF AUF ÜBERGEBENE ARGUMENTE



_f _main



_main



mov imul add pop ret ENDP



eax, DWORD PTR _a$[ebp] eax, DWORD PTR _b$[ebp] eax, DWORD PTR _c$[ebp] ebp 0



PROC push ebp mov ebp, esp push 3 ; drittes Arguemnt push 2 ; zweites Argument push 1 ; erstes Argument call _f add esp, 12 push eax push OFFSET $SG2463 ; '%d', 0aH, 00H call _printf add esp, 8 ; return 0 xor eax, eax pop ebp ret 0 ENDP



Was wir hier sehen ist das die main() Funktion drei Zahlen auf den Stack schiebt und f(int,int,int). aufruft Der Argument zugriﬀ innerhalb von f() wird organisiert mit der Hilfe von Makros wie zum Beispiel: _a$ = 8 , auf die gleiche weise wie Lokale Variablen allerdings mit positiven Oﬀsets (adressiert mit plus). Also adressieren wir die äussere Seite des Stack frame indem wir _a$ Makros zum Wert des EBP Registers addieren Dann wird der Wert von a in EAX gespeichert. Nachdem die IMUL Instruktion ausgeführt wurde, ist der Wert in EAX ein Produkt des Wertes aus EAX und dem Inhalt von _b . Nun addiert ADD den Wert in _c auf EAX Der Wert in EAX muss nicht verschoben werden: Der Wert von EAX beﬁndet sich schon wo er sein muss Beim zurück kehren zur caller Funktion, wird der Wert aus EAX genommen und als Argument für den printf() Aufruf benutzt.



MSVC + OllyDbg Lasst uns die Darstellung in OllyDbg betrachten Wenn wir die erste Instruktion tracen in f() das auf eines der Argumente zugreift (das erste), können wir sehen das EBP auf den stack frame zeigt, dieser Frame wird mit dem roten Rechteck markiert dargestellt. Das erste Element des stack frame ist der gespeicherte Wert von EBP , das zweite Element ist RA, das dritte Element ist das erste Funktions Argument, dann folgt das zweite und dritte Funktions Argument. Um auf das erste Funktions Argument zu zugreifen, muss man lediglich exakt 8 (2 32-Bit Wörter) zu EBP addieren. OllyDbg erkennt diesen Umstand, und Kommentare zu den entsprechenden Stack Elementen hinzugefügt zum Beispiel: „RETURN from“ und „Arg1 = …“, etc. Beachte: Funktions Argumente sind keine Mitglieder des Funktions Stack Frame, sie sind eher Mitglieder des Stack Frame der caller Funktion. Deswegen, hat OllyDbg die „Arg“ Elemente als Mitglied eines anderen Stackframes identiﬁziert.
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1.9. ZUGRIFF AUF ÜBERGEBENE ARGUMENTE



Abbildung 1.15: OllyDbg: inside of f() function



GCC Lasst uns das gleiche in GCC kompilieren und die Ergebnisse in IDA betrachten: Listing 1.57: GCC 4.4.1 f



public f proc near



arg_0 arg_4 arg_8



= dword ptr = dword ptr = dword ptr



f



push mov mov imul add pop retn endp



main



public main proc near



var_10 var_C var_8



= dword ptr -10h = dword ptr -0Ch = dword ptr -8 push mov and sub mov mov mov call mov mov mov call mov



ebp ebp, eax, eax, eax, ebp



8 0Ch 10h



esp [ebp+arg_0] ; erstes Argument [ebp+arg_4] ; zweites Argument [ebp+arg_8] ; drittes Argument



ebp ebp, esp esp, 0FFFFFFF0h esp, 10h [esp+10h+var_8], 3 ; drittes Argument [esp+10h+var_C], 2 ; zweites Argument [esp+10h+var_10], 1 ; erstes Argument f edx, offset aD ; "%d\n" [esp+10h+var_C], eax [esp+10h+var_10], edx _printf eax, 0
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1.9. ZUGRIFF AUF ÜBERGEBENE ARGUMENTE



main



leave retn endp



Das Ergebnis ist fast das gleiche aber mit kleineren Unterschieden die wir bereits früher besprochen haben. Der stack pointerStapel-Zeiger wird nicht zurück gesetzt nach den beiden Funktion aufrufen (f und printf), weil die vorletzte LEAVE Instruktion ( ?? on page ??) sich um das zurück setzen kümmert.



1.9.2



x64



Die Geschichte bei x86-64 Funktions Argumenten ist ein wenig anders (zumindest für die ersten vier bis sechs) sie werden über die Register übergeben z.b. der callee liest direkt aus den Registern anstatt vom Stack zu lesen.



MSVC MSVC: Listing 1.58: MSVC 2012 x64 $SG2997 DB main



main f



f



PROC sub mov lea lea call lea mov call xor add ret ENDP



'%d', 0aH, 00H



rsp, 40 edx, 2 r8d, QWORD PTR [rdx+1] ; R8D=3 ecx, QWORD PTR [rdx-1] ; ECX=1 f rcx, OFFSET FLAT:$SG2997 ; '%d' edx, eax printf eax, eax rsp, 40 0



PROC ; ECX - 1st argument ; EDX - 2nd argument ; R8D - 3rd argument imul ecx, edx lea eax, DWORD PTR [r8+rcx] ret 0 ENDP



Wie wir sehen können, die compact Funktion f() nimmt alle Argumente aus den Registern. Die LEA Instruktion wird hier für Addition benutzt, scheinbar hat der Compiler die Instruktion für schneller befunden als die ADD Instruktion. LEA wird auch benutzt in der main() Funktion um das erste und das dritte f() Argument vor zu bereiten. Der Compiler muss entschieden haben das dies schneller abgearbeitet wird als die Werte in die Register zu laden mit der MOV Instruktion. Lasst uns einen Blick auf nicht optimierte MSVC Ausgabe werfen: Listing 1.59: MSVC 2012 x64 f



proc near



; shadow space: arg_0 = dword ptr arg_8 = dword ptr arg_10 = dword ptr



8 10h 18h
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1.9. ZUGRIFF AUF ÜBERGEBENE ARGUMENTE ; ECX - 1st argument ; EDX - 2nd argument ; R8D - 3rd argument mov [rsp+arg_10], r8d mov [rsp+arg_8], edx mov [rsp+arg_0], ecx mov eax, [rsp+arg_0] imul eax, [rsp+arg_8] add eax, [rsp+arg_10] retn endp



f main



proc near sub rsp, 28h mov r8d, 3 ; 3rd argument mov edx, 2 ; 2nd argument mov ecx, 1 ; 1st argument call f mov edx, eax lea rcx, $SG2931 ; "%d\n" call printf ; return 0 xor eax, eax add rsp, 28h retn endp



main



Es sieht ein bisschen wie ein Puzzle aus, weil alle drei Argumente aus den Registern auf dem Stack gespeichert werden aus irgend einem Grund. Dies bezeichnet man als „shadow space“ 67



: So wird sich wahrscheinlich jede Win64 EXE verhalten und alle vier Register Werte auf dem Stack speichern. Das wird aus zwei Gründen so gemacht: 1) Es ist ziemlich übertrieben ein ganzes Register (oder gar vier Register) zu Reservieren für eine Argument Übergabe, also werden die Argumente über den Stack zugänglich gemacht. 2) Der Debugger weiß immer wo die Funktions Argumente zu ﬁnden sind bei einem breakpoint68 . Also, so können größere Funktionen ihre Eingabe Argumente im „shadows space“ speichern wenn die Funktion auf die Argumente während der Laufzeit zugreifen will, kleinere Funktionen (wie unsere) zeigen dieses Verhalten nicht. Es liegt in der Verantwortung vom caller den „shadow space“ auf dem Stack zu allozieren.



GCC Optimierter GCC generiert mehr oder minder verständlichen Code: Listing 1.60: GCC 4.4.6 x64 f: ; EDI - 1st argument ; ESI - 2nd argument ; EDX - 3rd argument imul esi, edi lea eax, [rdx+rsi] ret main: sub mov mov mov call



rsp, edx, esi, edi, f



8 3 2 1



67 MSDN 68 MSDN



65



1.9. ZUGRIFF AUF ÜBERGEBENE ARGUMENTE mov mov xor call xor add ret



edi, OFFSET FLAT:.LC0 ; "%d\n" esi, eax eax, eax ; number of vector registers passed printf eax, eax rsp, 8



GCC: Listing 1.61: GCC 4.4.6 x64 f: ; EDI - 1st argument ; ESI - 2nd argument ; EDX - 3rd argument push rbp mov rbp, rsp mov DWORD PTR [rbp-4], edi mov DWORD PTR [rbp-8], esi mov DWORD PTR [rbp-12], edx mov eax, DWORD PTR [rbp-4] imul eax, DWORD PTR [rbp-8] add eax, DWORD PTR [rbp-12] leave ret main: push mov mov mov mov call mov mov mov mov mov call mov leave ret



rbp rbp, rsp edx, 3 esi, 2 edi, 1 f edx, eax eax, OFFSET FLAT:.LC0 ; "%d\n" esi, edx rdi, rax eax, 0 ; number of vector registers passed printf eax, 0



Bei System V *NIX Systemen ([Michael Matz, Jan Hubicka, Andreas Jaeger, Mark Mitchell, System V Application Binary Interface. AMD64 Architecture Processor Supplement, (2013)] 69 ) ist kein „shadow space“ nötig, aber der callee will vielleicht seine Argumente irgendwo speichern im Fall das keine oder zu wenig Register frei sind.



GCC: uint64_t statt int Unser Beispiel funktioniert mit 32-Bit int, weshalb auch 32-Bit Register Bereiche benutzt werden (mit dem Präﬁx E- ). Es lassen sich auch ohne Probleme 64-Bit Werte benutzen: #include #include uint64_t f (uint64_t a, uint64_t b, uint64_t c) { return a*b+c; }; int main() { printf ("%lld\n", f(0x1122334455667788, 0x1111111122222222, 69



https://software.intel.com/sites/default/files/article/402129/mpx-linux64-abi.pdf



66



1.9. ZUGRIFF AUF ÜBERGEBENE ARGUMENTE 0x3333333344444444)); return 0; };



Listing 1.62: GCC 4.4.6 x64 f



proc near imul rsi, rdi lea rax, [rdx+rsi] retn endp



f main



main



proc near sub rsp, 8 mov rdx, 3333333344444444h ; 3rd argument mov rsi, 1111111122222222h ; 2nd argument mov rdi, 1122334455667788h ; 1st argument call f mov edi, offset format ; "%lld\n" mov rsi, rax xor eax, eax ; number of vector registers passed call _printf xor eax, eax add rsp, 8 retn endp



Der Code ist der gleiche, aber diesmal werden die full size 64-Bit Register benutzt (mit dem R- Präﬁx).



1.9.3



ARM



Keil 6/2013 () .text:000000A4 .text:000000A8 .text:000000AC ... .text:000000B0 .text:000000B0 .text:000000B4 .text:000000B8 .text:000000BC .text:000000C0 .text:000000C4 .text:000000C8 .text:000000CC .text:000000D0 .text:000000D4 .text:000000D8



00 30 A0 E1 93 21 20 E0 1E FF 2F E1



MOV MLA BX



R3, R0 R0, R3, R1, R2 LR



STMFD MOV MOV MOV BL MOV MOV ADR BL MOV LDMFD



SP!, {R4,LR} R2, #3 R1, #2 R0, #1 f R4, R0 R1, R4 R0, aD_0 __2printf R0, #0 SP!, {R4,PC}



main 10 03 02 01 F7 00 04 5A E3 00 10



40 20 10 00 FF 40 10 0F 18 00 80



2D A0 A0 A0 FF A0 A0 8F 00 A0 BD



E9 E3 E3 E3 EB E1 E1 E2 EB E3 E8



; "%d\n"



Die main() Funktion ruft einfach zwei weitere Funktionen auf, mit diesen drei werten die dann der ersten Funktion übergeben werden. Wie bereits angemerkt, auf ARM werden die erste 4 Werte in den ersten vier Registern übergeben ( R0 R3 ). Die f() Funktion, benutzt augenscheinlich die ersten drei Register ( R0 - R2 ) als Argumente Die MLA (Multiplikation Akkumulierung) Instruktion multipliziert den ersten der beiden Operanden ( R3 und R1 ), addiert den dritten Operanden ( R2 ) zum Produkt und speichert das Ergebnis in das nullte Register ( R0 ), wohin per Standard deﬁniert Funktionen ihre Rückgabe werte speichern. Multiplikation und Addition in einem (Fused multiply-add) ist ist eine sehr nützliche Instruktion. Nebenbei bemerkt gab es eine solche Instruktion auf x86 nicht, bis FMA-Instruktionen in SIMD implementiert wurden. 70 . 70 wikipedia
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1.9. ZUGRIFF AUF ÜBERGEBENE ARGUMENTE Die erste Instruktion MOV R3, R0 , ist anscheinen redundant (es hätte anstatt eine einzelne MLA Instruktion benutzt werden können). Der Compiler hat die Instruktion nicht weg optimiert, da das Programm ohne Optimierungen compiliert wurde. Die BX Instruktion gibt die Kontrolle an die Adresse zurück die im LR Register gespeichert ist. Falls nötig switcht die Instruktion den Prozessor Modus von Thumb zu ARM oder umgekehrt. Das kann nötig sein da die f() Funktion nicht weiß von welcher Art Code sie vielleicht aufgerufen wird, ARM oder Thumb. Wenn die Funktion von Thumb Code aufgerufen wird gibt BX nicht nur die Kontrolle an die aufrufende Funktion zurück, sondern switcht auch den Prozessor Modus auf Thumb. Es wird kein switch ausgeführt, falls die Funktion von ARM Code aufgerufen wurde [ARM(R) Architecture Reference Manual, ARMv7-A and ARMv7-R edition, (2012)A2.3.2]



Keil 6/2013 () .text:00000098 f .text:00000098 91 20 20 E0 .text:0000009C 1E FF 2F E1



MLA BX



R0, R1, R0, R2 LR



Und hier wurde die f() Funktion mit dem Kreil Compiler und allen Optimierungen (/03) kompiliert . Die MOV Instruktion wurde weg optimiert und jetzt benutzt MLA alle Eingabe Register und schreibt die Ergebnisse direkt nach R0 . Genau da wo die aufrufende Funktion das Ergebnis auslesen und benutzten wird.



Keil 6/2013 () .text:0000005E 48 43 .text:00000060 80 18 .text:00000062 70 47



MULS ADDS BX



R0, R1 R0, R0, R2 LR



Die MLA Instruktion ist im Thumb Modus nicht verfügbar, also muss der Compiler den Code für diese beiden Instruktionen (Multiplikation und Addition) separat generieren. Zu erst multipliziert die MULS Instruktion R0 mit R1 und platziert das Ergebnis im Register R0 . Die zweite Instruktion ( ADDS ) addiert das Ergebnis mit R2 und platziert das Ergebnis wieder im R0 Register.



ARM64 GCC (Linaro) 4.9 Hier ist alles ganz einfach. MADD ist einfach eine Instruktion die Multiplikation/Addition verschmelzt ( ähnlich wie wir es bei MLA gesehen haben) Alle drei Argumente werden über den 32-Bit Part des X-Registers übergeben. In der tat, die Argumente sind 32-Bit int’s. Das Ergebnis wird in W0 gespeichert. Listing 1.63: GCC (Linaro) 4.9 f: madd ret



w0, w0, w1, w2



main: ; save FP and LR to stack frame: stp x29, x30, [sp, -16]! mov w2, 3 mov w1, 2 add x29, sp, 0 mov w0, 1 bl f mov w1, w0 adrp x0, .LC7
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1.9. ZUGRIFF AUF ÜBERGEBENE ARGUMENTE add x0, x0, :lo12:.LC7 bl printf ; return 0 mov w0, 0 ; restore FP and LR ldp x29, x30, [sp], 16 ret .LC7: .string "%d\n"



Lasst uns nun alle Datentypen nach 64-Bit uint64_t konvertieren und testen: #include #include uint64_t f (uint64_t a, uint64_t b, uint64_t c) { return a*b+c; }; int main() { printf ("%lld\n", f(0x1122334455667788, 0x1111111122222222, 0x3333333344444444)); return 0; }; f: madd ret



x0, x0, x1, x2



mov adrp stp movk add movk add movk bl mov ldp ret



x1, 13396 x0, .LC8 x29, x30, [sp, -16]! x1, 0x27d0, lsl 16 x0, x0, :lo12:.LC8 x1, 0x122, lsl 32 x29, sp, 0 x1, 0x58be, lsl 48 printf w0, 0 x29, x30, [sp], 16



main:



.LC8: .string "%lld\n"



Die f() Funktion ist die gleiche, nur das jetzt alle 64-Bit X-Register benutzt werden. Lange 64-Bit Werte werden Stückweise in die Register geladen, genauer beschrieben hier: 1.25.3 on page 343.



GCC (Linaro) 4.9 Der nicht optimierte Compiler lauf ist redundanter: f: sub str str str ldr ldr mul ldr add add



sp, w0, w1, w2, w1, w0, w1, w0, w0, sp,



sp, #16 [sp,12] [sp,8] [sp,4] [sp,12] [sp,8] w1, w0 [sp,4] w1, w0 sp, 16
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1.9. ZUGRIFF AUF ÜBERGEBENE ARGUMENTE ret



Der Code speichert seine Eingabe Argumente auf dem lokalen Stack, für den Fall das die Funktion die W0..W2 Register benutzen muss das verhindert das überschreiben der Original Argumente, die vielleicht noch in Zukunft gebraucht werden. Das bezeichnet man auch als Register Save Area. ([Procedure Call Standard for the ARM 64-bit Architecture (AArch64), (2013)]71 ). Der Callee, ist hier nicht in der Pﬂicht die Werte zu speichern. So Ähnlich wie beim „Shadow Space“: 1.9.2 on page 65. Warum hat der optimierte GCC 4.9 Aufruf dieses Argument weg gelassen? Weil der Compiler in dem Fall zusätzliche Optimierungen gemacht hat. Und erkannt hat das die zusätzlichen Argumente in der weiteren Ausführung des Codes nicht mehr benötigt werden. Und auch das die Register W0..W2 auch nicht weiter benötigt werden. Wir können auch ein MUL / ADD Instruktions paar sehen anstatt einem einzelnen MADD .



1.9.4



MIPS Listing 1.64: GCC 4.4.5



.text:00000000 f: ; $a0=a ; $a1=b ; $a2=c .text:00000000 mult $a1, $a0 .text:00000004 mflo $v0 .text:00000008 jr $ra .text:0000000C addu $v0, $a2, $v0 ; branch delay ; result is in $v0 upon return .text:00000010 main: .text:00000010 .text:00000010 var_10 = -0x10 .text:00000010 var_4 = -4 .text:00000010 .text:00000010 lui $gp, (__gnu_local_gp >> 16) .text:00000014 addiu $sp, -0x20 .text:00000018 la $gp, (__gnu_local_gp & 0xFFFF) .text:0000001C sw $ra, 0x20+var_4($sp) .text:00000020 sw $gp, 0x20+var_10($sp) ; set c: .text:00000024 li $a2, 3 ; set a: .text:00000028 li $a0, 1 .text:0000002C jal f ; set b: .text:00000030 li $a1, 2 ; branch delay ; result in $v0 now .text:00000034 lw $gp, 0x20+var_10($sp) .text:00000038 lui $a0, ($LC0 >> 16) .text:0000003C lw $t9, (printf & 0xFFFF)($gp) .text:00000040 la $a0, ($LC0 & 0xFFFF) .text:00000044 jalr $t9 ; take result of f() function and pass it as a second argument .text:00000048 move $a1, $v0 ; branch delay .text:0000004C lw $ra, 0x20+var_4($sp) .text:00000050 move $v0, $zero .text:00000054 jr $ra .text:00000058 addiu $sp, 0x20 ; branch delay slot



slot



slot



to printf(): slot



Die ersten vier Funktoins Argumente werden in vier Register übergeben die das A- Präﬁx haben. Es gibt zwei spezial Register in MIPS: HI und LO die das 64-Bit Multiplikation Ergebnis der Ausführung der MULT Instruktion enthalten. Auf diese Register sind nur zugreifbar durch die MFLO und die MFHI Instruktionen. MFLO enthält hier die niedrigen Bits aus dem Multiplikations Ergebnis und speichert diese in $V0. Also wird der höhere Wert des 71



http://go.yurichev.com/17287
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1.10. POINTER 32-Bit Teils der multiplikation einfach verworfen ( der HI Register in halt wird nicht verwendet ) . In der Tat: Wir operieren hier auf 32-Bit int Daten Typen. Zum Schluss addiert ADDU („Add Unsigned“) den Wert des dritten Argumentes zum Ergebnis. Es gibt zwei unterschiedliche Addition Instruktionen auf der MIPS Plattform: ADD und ADDU . Der unterschied zwischen den beiden Instruktionen bezieht sich nicht auf das Vorzeichen (+/-) sondern auf die exceptions. ADD kann eine exception werfen bei einem overﬂow, was manchmal nützlich72 sein kann und wird auch bei Ada PS73 unterstützt, zum Beispiel: ADDU wirft keine exception bei einem overﬂow. Da C/C++ keine Unterstützung hierfür bietet, sehen wir in unserem Beispiel ADDU statt ADD . Das 32-Bit Ergebnis bleibt übrig in $V0. In main() existiert nun eine neue Instruktion, die interessant für uns ist: JAL „Jump an Link“). Der unterschied zwischen JAL und JALR ist das in der ersten Instruktion ein relatives oﬀset hart codiert ist, während JALR zur absoluten Adresse gespeichert in einem Register springt („Jump und Link Register“). Beide f() und die main() Funktionen liegen innerhalb der gleichen Objekt Datei, also ist die relative Adresse von f() bekannt und ﬁx.



1.10 1.10.1



Pointer Eingabewerte vertauschen



Dies erledigt die Aufgabe für uns: #include #include void swap_bytes (unsigned char* first, unsigned char* second) { unsigned char tmp1; unsigned char tmp2; tmp1=*first; tmp2=*second; *first=tmp2; *second=tmp1; }; int main() { // copy string into heap, so we will be able to modify it char *s=strdup("string"); // swap 2nd and 3rd characters swap_bytes (s+1, s+2); printf ("%s\n", s); };



Wie wir erkennen, werden mit MOVZX Bytes in die niederen 8 Bit von ECX und EBX geladen (sodass die höherwertigen Teile dieser Register gelöscht werden) und danach werden die Bytes in umgekehrter Reihenfolge zurückgeschrieben. Listing 1.65: Optimizing GCC 5.4 swap_bytes: push



ebx



72 http://go.yurichev.com/17326 73 Programmiersprache
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1.10. POINTER mov mov movzx movzx mov mov pop ret



edx, eax, ecx, ebx, BYTE BYTE ebx



DWORD PTR [esp+8] DWORD PTR [esp+12] BYTE PTR [edx] BYTE PTR [eax] PTR [edx], bl PTR [eax], cl



Die Adressen der beiden Bytes, die von Argumenten und Ausführung von der Funktion stammen, beﬁnden sich in EDX und EAX . Wenn wir Pointer verwenden: möglicherweise gibt es keinen besseren Wert diese Aufgabe ohne zu lösen.



1.10.2



Werte zurückgeben



Pointer werden oft verwendet um Funktionsergebnisse zurückzuliefern (siehe der Fall scanf() ( 1.8 on page 51)). Zum Beispiel dann, wenn eine Funktion zwei Werte zurückgeben soll.



Beispiel mit globalen Variablen #include void f1 (int x, int y, int *sum, int *product) { *sum=x+y; *product=x*y; }; int sum, product; void main() { f1(123, 456, ∑, &product); printf ("sum=%d, product=%d\n", sum, product); };



Dies kompiliert zu: Listing 1.66: MSVC 2010 (/Ob0) COMM _product:DWORD COMM _sum:DWORD $SG2803 DB 'sum=%d, product=%d', 0aH, 00H _x$ = 8 _y$ = 12 _sum$ = 16 _product$ = 20 _f1 PROC mov mov lea imul mov push mov mov mov pop ret _f1 ENDP _main



PROC push



; ; ; ;



size size size size



= = = =



4 4 4 4



ecx, DWORD PTR _y$[esp-4] eax, DWORD PTR _x$[esp-4] edx, DWORD PTR [eax+ecx] eax, ecx ecx, DWORD PTR _product$[esp-4] esi esi, DWORD PTR _sum$[esp] DWORD PTR [esi], edx DWORD PTR [ecx], eax esi 0



OFFSET _product
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1.10. POINTER



_main



push push push call mov mov push push push call add xor ret ENDP



OFFSET _sum 456 ; 000001c8H 123 ; 0000007bH _f1 eax, DWORD PTR _product ecx, DWORD PTR _sum eax ecx OFFSET $SG2803 DWORD PTR __imp__printf esp, 28 eax, eax 0
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1.10. POINTER Schauen wir es uns in OllyDbg an:



Abbildung 1.16: OllyDbg: Adressen der globalen Variablen werden an f1() übergeben Zuerst werden die Adressen der globalen Variablen an f1() übergeben. Wir klicken auf „Follow in dump“ beim Stackelement und wir sehen den Platz, der im Datensegment für die beiden Variablen angelegt wird.
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1.10. POINTER Diese Variablen werden auf Null gesetzt, denn nicht initialisierte Daten (aus BSS) werden gelöscht, bevor die Ausführung beinnt, [siehe ISO/IEC 9899:TC3 (C C99 standard), (2007) 6.7.8p10]. Sie bleiben im Datensegment, was wir durch Drücken von Alt-M und untersuchen der Speicherzuordnung veriﬁzieren können:



Abbildung 1.17: OllyDbg: Speicherzuordnung
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1.10. POINTER Verfolgen wir den Ablauf (F7) bis zum Start von f1() :



Abbildung 1.18: OllyDbg: f1() beginnt Zwei Werte sind auf dem Stack sichtbar: 456 ( 0x1C8 ) und 123 ( 0x7B ) und außerdem die Adressen der beiden globalen Variablen.
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1.10. POINTER Verfolgen wir den Ablauf bis zum Ende von f1() . Im linken unteren Fenster sehen wir wie die Ergebnisse der Berechnung in den globalen Variablen erscheinen:



Abbildung 1.19: OllyDbg: Ausführung von f1() beendet
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1.10. POINTER Jetzt werden die Werte der globalen Variablen in Register geladen, um dann an printf() übergeben zu werden (über den Stack):



Abbildung 1.20: OllyDbg: Adressen der globalen Variablen werden an printf() übergeben



Beispiel mit lokalen Variablen Verändern wir unser Beispiel ein wenig: Listing 1.67: sum und product sind jetzt lokale Variablen void main() { int sum, product; // die beiden sind nun lokale Variablen f1(123, 456, ∑, &product); printf ("sum=%d, product=%d\n", sum, product); };



Der Code von f1() wird sich nicht verändern. Nur den Code von main() wird sich verändern: Listing 1.68: MSVC 2010 (/Ob0) _product$ = -8 _sum$ = -4 _main PROC ; Line 10 sub ; Line 13 lea push lea push push push call ; Line 14 mov mov push push push call ; Line 15



; size = 4 ; size = 4



esp, 8 eax, DWORD PTR _product$[esp+8] eax ecx, DWORD PTR _sum$[esp+12] ecx 456 ; 000001c8H 123 ; 0000007bH _f1 edx, DWORD PTR _product$[esp+24] eax, DWORD PTR _sum$[esp+24] edx eax OFFSET $SG2803 DWORD PTR __imp__printf
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1.10. POINTER xor add ret



eax, eax esp, 36 0
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1.10. POINTER Schauen wir es uns erneut mit OllyDbg an. Die Adressen der lokalen Variablen auf dem Stack sind 0x2EF854 und 0x2EF858 . Wir erkennen wie diese auf dem Stack abgelegt werden:



Abbildung 1.21: OllyDbg: Adressen der lokalen Variablen werden auf dem Stack abgelegt
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1.10. POINTER f1() beginnt. Bis hierher beﬁnden sich nur zufällige Werte auf dem Stack an den Adressen 0x2EF854 und 0x2EF858 :



Abbildung 1.22: OllyDbg: f1() beginnt
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1.11. GOTO OPERATOR f1() endet:



Abbildung 1.23: OllyDbg: Ausführung von f1() endet Wir ﬁnden nun 0xDB18 und 0x243 an den Adressen 0x2EF854 und 0x2EF858 . Diese Werte sind die Ergebnisse von f1() .



Fazit f1() kann Pointer auf jede beliebige Speicherstelle zurückgeben. Dies ist die Quintessenz der Nützlichkeit von Pointern. C++ references funktionieren übrigens genau auf die gleiche Weise. Lesen Sie mehr dazu: ( ?? on page ??).



1.11



GOTO Operator



Der GOTO Operator wird für gewöhnlich als Anti-Pattern angesehen, vgl. dazu [Edgar Dijkstra, Go To Statement Considered Harmful (1968)74 ]. Nichtsdestotrotz kann es er auch sinnvoll eingesetzt werden, siehe [Donald E. Knuth, Strukt Programming with go to Statements (1974)75 ] 76 . Hier ist ein sehr einfaches Beispiel: #include int main() { printf ("begin\n"); goto exit; printf ("skip me!\n"); exit: printf ("end\n"); };



Dies ehalten wir in MSVC 2012: 74 http://yurichev.com/mirrors/Dijkstra68.pdf 75 http://yurichev.com/mirrors/KnuthStructuredProgrammingGoTo.pdf 76 [Dennis



Yurichev, C/C++ programming language notes] enthält auch einige Beispiele.
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1.11. GOTO OPERATOR Listing 1.69: MSVC 2012 $SG2934 DB $SG2936 DB $SG2937 DB _main



PROC push mov push call add jmp push call add



'begin', 0aH, 00H 'skip me!', 0aH, 00H 'end', 0aH, 00H



ebp ebp, esp OFFSET $SG2934 ; 'begin' _printf esp, 4 SHORT $exit$3 OFFSET $SG2936 ; 'skip me!' _printf esp, 4



$exit$3:



_main



push call add xor pop ret ENDP



OFFSET $SG2937 ; 'end' _printf esp, 4 eax, eax ebp 0



Der Goto Ausdruck wurde einfach durch einen JMP Befehl ersetzt, der den gleichen Eﬀekt hat: einen unbedingten Sprung an eine andere Stelle. Das zweite printf() kann nur durch menschlichen Eingriﬀ ausgeführt werden, z.B. durch einen Debugger oder Patchen des Codes.
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1.11. GOTO OPERATOR Dies könnte auch als einfache Übung zum Patchen von Nutzen sein. Öﬀnen wir die Executable in Hiew:



Abbildung 1.24: Hiew
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1.11. GOTO OPERATOR Wir setzen den Cursor auf die Adresse JMP ( 0x410 ), drücken F3 (edit), drücken zweimal Null, sodass der Opcode zu EB 00 verändert wird:



Abbildung 1.25: Hiew Das zweite Byte des JMP Opcodes gibt den relativen Oﬀset für den Sprung an; 0 entspricht dabei der Stelle direkt hinter dem aktuellen Befehl. Auf diese Weise wird JMP den zweiten Aufruf von printf() nicht überspringen. Wir drücken F9 (save) und verlassen den Editor. Wenn wir die Executable jetzt ausführen, sehen wir dies: Listing 1.70: Patched executable output C:\...>goto.exe begin skip me! end



Das gleiche Ergebnis kann erreicht werden, wenn der JMP Befehl durch 2 NOP Befehle ersetzt wird. NOP hat einen Opcode von 0x90 und die Länge 1 Byte, sodass wir 2 Befehle als Ersatz für JMP , welcher eine Größe von 2 Byte hat, benötigen.



1.11.1



Dead code



Der zweite Aufruf von printf() wird fachsprachlich auch „dead code“ genannt. Dies bedeutet, dass der Code nie ausgeführt wird. Wenn wir dieses Beispiel mit aktivierter Optimierung kompilieren, entfernt der Compiler den „dead code“ und es gibt keine Spur mehr von ihm: Listing 1.71: MSVC 2012 $SG2981 DB $SG2983 DB $SG2984 DB _main



PROC push call push



'begin', 0aH, 00H 'skip me!', 0aH, 00H 'end', 0aH, 00H



OFFSET $SG2981 ; 'begin' _printf OFFSET $SG2984 ; 'end'



$exit$4: call



_printf
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1.12. BEDINGTE SPRÜNGE



_main



add xor ret ENDP



esp, 8 eax, eax 0



Trotzdem hat der Compiler vergessen, den „skip me!“ String ebenfalls zu entfernen.



1.11.2 Versuchen Sie das gleiche Ergebnis mit ihrem bevorzugten Compiler und Debugger zu erzielen.



1.12



Bedingte Sprünge



1.12.1 German text placeholder #include void f_signed (int a, int b) { if (a>b) printf ("a>b\n"); if (a==b) printf ("a==b\n"); if (ab) printf ("a>b\n"); if (a==b) printf ("a==b\n"); if (ab\n nach R0 und BLGT ruft printf() auf. Das heißt, Befehl mit dem Suﬃx -GT werden nur ausgeführt, wenn der Wert in R0 (das ist a) größer ist als der Wert in R4 (das ist b). Im Folgenden ﬁnden wir die Befehle ADREQ und BLEQ . Sie verhalten sich wie ADR und BL , werden aber nur ausgeführt, wenn die beiden Operanden des letzten Vergleichs gleich waren. Ein weiteres CMP beﬁndet sich davor (denn die Ausführung von printf() könnte die Flags verändert haben). Dann ﬁnden wir LDMGEFD ; dieser Befehl arbeitet genau wie LDMFD 77 , wird aber nur ausgeführt, wenn einer der Werte größer gleich dem anderen ist. Der Befehl LDMGEFD SP!, {R4-R6,PC} fungiert als Funktionsepilog, wird aber nur ausgeführt, ewnn a >= b und nur dann wird die Funktionsausführung beendet. Wenn aber diese Bedingung nicht erfüllt ist, d.h. a < b, wird der Control Flow zum nächsten „LDMFD SP!, {R4-R6,LR}“ springen, der ebenfalls einen Funktionsepilog darstellt. Dieser Befehl stellt nicht nur den Zustand der R4-R6 Register wieder her, sondern auch LR anstatt PC, dadurch gibt er nichts aus der Funktion zurück. Die letzten beiden Befehle rufen printf() mit dem String «a=b) (hier nicht möglich)



x0, .LC11 ; "ab" x0, x0, :lo12:.LC9
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1.12. BEDINGTE SPRÜNGE .L15:



b puts ; nicht erreichbar ret



.L20: adrp add b



x0, .LC10 ; "a==b" x0, x0, :lo12:.LC10 puts



Listing 1.81: f_unsigned() f_unsigned: stp x29, x30, [sp, -48]! ; W0=a, W1=b cmp w0, w1 add x29, sp, 0 str x19, [sp,16] mov w19, w0 bhi .L25 ; verzweige, falls cmp w19, w1 beq .L26 ; verzweige, falls .L23: bcc .L27 ; verzweige, falls ; Funktionsepilog, hier nicht erreichbar ldr x19, [sp,16] ldp x29, x30, [sp], 48 ret .L27: ldr x19, [sp,16] adrp x0, .LC11 ; "ab" str x1, [x29,40] add x0, x0, :lo12:.LC9 bl puts ldr x1, [x29,40] cmp w19, w1 bne .L23 ; verzweige, falls .L26: ldr x19, [sp,16] adrp x0, .LC10 ; "a==b" ldp x29, x30, [sp], 48 add x0, x0, :lo12:.LC10 b puts



größer (a>b) gleich (a==b) Carry Clear (kleiner) (a 16) # "a>b" .text:00000040 addiu $a0, $v0, (unk_230 & 0xFFFF) # "a>b" .text:00000044 lw $v0, (puts & 0xFFFF)($gp) .text:00000048 or $at, $zero ; NOP .text:0000004C move $t9, $v0 .text:00000050 jalr $t9 .text:00000054 or $at, $zero ; branch delay slot, NOP .text:00000058 lw $gp, 0x20+var_10($fp) .text:0000005C .text:0000005C loc_5C: # CODE XREF: f_signed+34 .text:0000005C lw $v1, 0x20+arg_0($fp) .text:00000060 lw $v0, 0x20+arg_4($fp) .text:00000064 or $at, $zero ; NOP ; prüfe, ob a==b, springe nach loc_90 , falls falsch: .text:00000068 bne $v1, $v0, loc_90 .text:0000006C or $at, $zero ; branch delay slot, NOP ; Bedingung its wahr, gibt "a==b" aus und verlasse .text:00000070 lui $v0, (aAB >> 16) # "a==b" .text:00000074 addiu $a0, $v0, (aAB & 0xFFFF) # "a==b" .text:00000078 lw $v0, (puts & 0xFFFF)($gp) .text:0000007C or $at, $zero ; NOP .text:00000080 move $t9, $v0 .text:00000084 jalr $t9 .text:00000088 or $at, $zero ; branch delay slot, NOP .text:0000008C lw $gp, 0x20+var_10($fp) .text:00000090 .text:00000090 loc_90: # CODE XREF: f_signed+68 .text:00000090 lw $v1, 0x20+arg_0($fp) .text:00000094 lw $v0, 0x20+arg_4($fp) .text:00000098 or $at, $zero ; NOP ; prüfe, ob $v1 16) # "atd_planarconfig == PLANARCONFIG_CON"... ds:_assert



mov and test jz push push push call



edx, [ebp-4] edx, 3 edx, edx short loc_107D52E9 58h offset aDumpmode_c ; "dumpmode.c" offset aN30 ; "(n & 3) == 0" ds:_assert



mov cmp jle push push push call



cx, [eax+6] ecx, 0Ch short loc_107D677A 2D8h offset aLzw_c ; "lzw.c" offset aSpLzw_nbitsBit ; "sp->lzw_nbits ExceptionCode=0x%p\n", ExceptionRecord->ExceptionCode); ("ExceptionRecord->ExceptionFlags=0x%p\n", ExceptionRecord->ExceptionFlags); ("ExceptionRecord->ExceptionAddress=0x%p\n", ExceptionRecord->ExceptionAddress);



if (ExceptionRecord->ExceptionCode==0xE1223344) { printf ("That's for us\n"); // yes, we "handled" the exception return ExceptionContinueExecution; } else if (ExceptionRecord->ExceptionCode==EXCEPTION_ACCESS_VIOLATION) { printf ("ContextRecord->Eax=0x%08X\n", ContextRecord->Eax); // will it be possible to 'fix' it? printf ("Trying to fix wrong pointer address\n"); ContextRecord->Eax=(DWORD)&new_value; // yes, we "handled" the exception return ExceptionContinueExecution; } else { printf ("We do not handle this\n"); 47 Wikipedia 48



http://go.yurichev.com/17293
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6.5. WINDOWS NT // someone else's problem return ExceptionContinueSearch; }; } int main() { DWORD handler = (DWORD)except_handler; // take a pointer to our handler // install exception handler __asm { push handler push FS:[0] mov FS:[0],ESP }



// // // //



make EXCEPTION_REGISTRATION record: address of handler function address of previous handler add new EXECEPTION_REGISTRATION



RaiseException (0xE1223344, 0, 0, NULL); // now do something very bad int* ptr=NULL; int val=0; val=*ptr; printf ("val=%d\n", val); // deinstall exception handler __asm { mov eax,[ESP] mov FS:[0], EAX add esp, 8 }



// // // //



remove our EXECEPTION_REGISTRATION record get pointer to previous record install previous record clean our EXECEPTION_REGISTRATION off stack



return 0; }



Das FS:Segment-Register zeigt unter Win32 auf die TIB. Das erste Element der TIB ist ein Zeiger auf den letzten Handler der Kette. Wir sichern den Stack und speichern hier die Adresse unseres Handlers. Die Struktur heißt _EXCEPTION_REGISTRATION . Dabei handelt es sich um eine einfach-verkette Liste, deren Elemente direkt auf dem Stack gesichert werden. Listing 6.22: MSVC/VC/crt/src/exsup.inc \_EXCEPTION\_REGISTRATION struc prev dd ? handler dd ? \_EXCEPTION\_REGISTRATION ends



Jedes „handler“-Feld zeigt auf einen Handler und jedes „prev“-Feld zeigt auf den vorherigen Eintrag auf dem Stack. Der letzte Eintrag hat 0xFFFFFFFF (-1) im „prev“-Feld.
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6.5. WINDOWS NT TIB …



+0: __except_list



FS:0



+4: …



Prev=0xFFFFFFFF



+8: …



Handle



Handler-Funktionen …



Prev Handle



Handler-Funktionen …



Prev Handle



Handler-Funktionen …



Nachdem unser Handler installiert wurde, wird RaiseException()
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aufgerufen. Dies ist eine Benutzer-



Ausnahme. Der Handler überprüft diesen Code. Ist der Code 0xE1223344 , wird ExceptionContinueExecution zurückgegeben, was bedeutet, dass der CPU-Zustand korrigiert wurde (in der Regel in den EIP-/ESP-Registern) und anschließend das BS die Ausführung fortsetzen kann. Wenn der Code leicht verändert wird, so gibt der Handler ExceptionContinueSearch zurück, und das BS wird andere Handler aufrufen. Es ist unwahrscheinlich, dass ein Handle gefunden werden kann, weil keine Informationen (oder Quellcode) darüber vorliegt. Der Standard-Windows-Dialog wird mit einem Hinweis auf einen Prozess-Absturz aufgerufen. Was ist der Unterschied zwischen einer System-Ausnahme und einer User-Ausnahme? Hier sind die Ausnahmen des Systems: win in WinBase.h deﬁniert EXCEPTION_ACCESS_VIOLATION EXCEPTION_DATATYPE_MISALIGNMENT EXCEPTION_BREAKPOINT EXCEPTION_SINGLE_STEP EXCEPTION_ARRAY_BOUNDS_EXCEEDED EXCEPTION_FLT_DENORMAL_OPERAND EXCEPTION_FLT_DIVIDE_BY_ZERO EXCEPTION_FLT_INEXACT_RESULT EXCEPTION_FLT_INVALID_OPERATION EXCEPTION_FLT_OVERFLOW EXCEPTION_FLT_STACK_CHECK EXCEPTION_FLT_UNDERFLOW EXCEPTION_INT_DIVIDE_BY_ZERO EXCEPTION_INT_OVERFLOW EXCEPTION_PRIV_INSTRUCTION EXCEPTION_IN_PAGE_ERROR EXCEPTION_ILLEGAL_INSTRUCTION EXCEPTION_NONCONTINUABLE_EXCEPTION EXCEPTION_STACK_OVERFLOW EXCEPTION_INVALID_DISPOSITION EXCEPTION_GUARD_PAGE EXCEPTION_INVALID_HANDLE EXCEPTION_POSSIBLE_DEADLOCK CONTROL_C_EXIT



wie in ntstatus.h deﬁniert STATUS_ACCESS_VIOLATION STATUS_DATATYPE_MISALIGNMENT STATUS_BREAKPOINT STATUS_SINGLE_STEP STATUS_ARRAY_BOUNDS_EXCEEDED STATUS_FLOAT_DENORMAL_OPERAND STATUS_FLOAT_DIVIDE_BY_ZERO STATUS_FLOAT_INEXACT_RESULT STATUS_FLOAT_INVALID_OPERATION STATUS_FLOAT_OVERFLOW STATUS_FLOAT_STACK_CHECK STATUS_FLOAT_UNDERFLOW STATUS_INTEGER_DIVIDE_BY_ZERO STATUS_INTEGER_OVERFLOW STATUS_PRIVILEGED_INSTRUCTION STATUS_IN_PAGE_ERROR STATUS_ILLEGAL_INSTRUCTION STATUS_NONCONTINUABLE_EXCEPTION STATUS_STACK_OVERFLOW STATUS_INVALID_DISPOSITION STATUS_GUARD_PAGE_VIOLATION STATUS_INVALID_HANDLE STATUS_POSSIBLE_DEADLOCK STATUS_CONTROL_C_EXIT



Wert 0xC0000005 0x80000002 0x80000003 0x80000004 0xC000008C 0xC000008D 0xC000008E 0xC000008F 0xC0000090 0xC0000091 0xC0000092 0xC0000093 0xC0000094 0xC0000095 0xC0000096 0xC0000006 0xC000001D 0xC0000025 0xC00000FD 0xC0000026 0x80000001 0xC0000008 0xC0000194 0xC000013A



Nachfolgend wie der Code aufgebaut ist: 31



29



S



28



U 0



16



27



15



Facility code



0



Fehler-Code
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6.5. WINDOWS NT S ist ein einfacher Status-Code: 11—Fehler; 10—Warnung; 01—Information; 00—Erfolgreich. U—Kennzeichnet ob es sich um User-Code handelt. Dies erklärt, warum wir oben den Wert 0xE1223344 gewählt haben—E16 (11102 ) 0xE (1110b) bedeutet, dass es sich um eine User-Ausnahme handelt; 2) ein Fehler vorliegt. Genaugenomen funktioniert dieses Beispiel jedoch auch gut ohne diese höherwertigen Bits. Anschließend versuchen wir einen Wert von der Speicheradresse 0 zu lesen. Natürlich beﬁndet sich hier nichts unter Win32, womit eine Ausnahme geworfen wird.



Der allererste Handler wird aufgerufen (der von oben) und prüft ob der Code der Konstante EXCEPTION_ACCESS_VI entspricht. Der Code der von der Adresse an der Speicherstelle 0 liest, sieht wie folgt aus: Listing 6.23: MSVC 2010 ... xor mov push push call add ...



eax, eax eax, DWORD PTR [eax] ; exception will occur here eax OFFSET msg _printf esp, 8



Ist es möglich diese Fehler „on the ﬂy“ zu beheben und mit der Programmausführung fortzufahren? In der Tat ist dies möglich, da unser Ausnahme-Handler den EAX -Wert beheben und das BS diese Anweisung ein weiteres Mal ausführen kann. Das ist was wir tun. printf() gibt 1234 aus, weil EAX nach der Ausnahmebehandlung nicht mehr 0 ist sondern die Adresse der globalen Variable new_value enthält. Die Ausführung wird fortgesetzt. Das ist was passiert: die Speicherverwaltung in der CPU signalisiert einen Fehler und die CPU stoppt den Thread, ﬁndet die passende Ausnahmebehandlung im Windows-Kernel welche wiederum nacheinander alle Handler in der SEH-Kette aufruft. Hier wird MSVC 2010 genutzt, aber es gibt natürlich keine Garantie, dass EAX für diesen Zeiger genutzt wird. Dieser Adresse-Ersatz-Trick dient der Veranschaulichung der internen Vorgänge von SEH. Dennoch ist es schwierig einen realen Einsatz für das Fixen eines Fehlers „on-the-ﬂy“ zu ﬁnden. Warum sind die SEH-Einträge direkt auf dem Stack gespeichert und nicht irgendwo anders? Vermutlich ist der Grund, weil das BS sich dann nicht um das freigeben der Informationen kümmern muss. Diese Einträge werden nach dem Ende der Funktion automatisch gesäubert. Dies entspricht in gewisser Weise alloca(): ( 1.6.3 on page 35).



Zurück zu MSVC Oﬀensichtlich benötigten die Microsoft-Entwickler Ausnahmen in C aber nicht in C++ und führten eine nicht-standardisierte C-Erweiterung ein 50 . Diese hat aber keinen Zusammenhang zu C++ PS-Ausnahmen. __try { ... } __except(filter code) { handler code }



Der „Finally“-Block kann anstelle des Handler-Codes stehen: 50 MSDN
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6.5. WINDOWS NT __try { ... } __finally { ... }



Der Filter-Code ist ein Ausdruck, der anzeigt, ob dieser Handler-Code zu der geworfenen Ausnahme passt. If der Code zu groß ist und nicht in einen Ausdruck passt, kann eine separate Filter-Funktion deﬁniert werden. Im Windows-Kernel existieren eine Reihe solcher Konstrukte. Nachfolgend einige Beispiel von dort (WRK): Listing 6.24: WRK-v1.2/base/ntos/ob/obwait.c try { KeReleaseMutant( (PKMUTANT)SignalObject, MUTANT_INCREMENT, FALSE, TRUE ); } except((GetExceptionCode () == STATUS_ABANDONED || GetExceptionCode () == STATUS_MUTANT_NOT_OWNED)? EXCEPTION_EXECUTE_HANDLER : EXCEPTION_CONTINUE_SEARCH) { Status = GetExceptionCode(); goto WaitExit; }



Listing 6.25: WRK-v1.2/base/ntos/cache/cachesub.c try { RtlCopyBytes( (PVOID)((PCHAR)CacheBuffer + PageOffset), UserBuffer, MorePages ? (PAGE_SIZE - PageOffset) : (ReceivedLength - PageOffset) ); } except( CcCopyReadExceptionFilter( GetExceptionInformation(), &Status ) ) {



Hier ist ein Filter-Code-Beispiel: Listing 6.26: WRK-v1.2/base/ntos/cache/copysup.c LONG CcCopyReadExceptionFilter( IN PEXCEPTION_POINTERS ExceptionPointer, IN PNTSTATUS ExceptionCode ) /*++ Routine Description: This routine serves as an exception filter and has the special job of extracting the "real" I/O error when Mm raises STATUS_IN_PAGE_ERROR beneath us. Arguments: ExceptionPointer - A pointer to the exception record that contains the real Io Status. ExceptionCode - A pointer to an NTSTATUS that is to receive the real



425



6.5. WINDOWS NT status. Return Value: EXCEPTION_EXECUTE_HANDLER --*/ { *ExceptionCode = ExceptionPointer->ExceptionRecord->ExceptionCode; if ( (*ExceptionCode == STATUS_IN_PAGE_ERROR) && (ExceptionPointer->ExceptionRecord->NumberParameters >= 3) ) { *ExceptionCode = (NTSTATUS) ExceptionPointer->ExceptionRecord->ExceptionInformation[2]; } ASSERT( !NT_SUCCESS(*ExceptionCode) ); return EXCEPTION_EXECUTE_HANDLER; }



Intern ist SEH eine Erweiterung der vom BS-unterstützten Ausnahmen, aber die Handler-Funktion ist _except_handler3 (für SEH3) oder _except_handler4 (für SEH4). Der Code dieses Handlers ist MSVC-speziﬁsch und beﬁndet sich in dessen Bibliotheken oder in der msvcr*.dll. Es ist wichtig zu wissen, dass SEH eine MSVC-speziﬁsche Sache ist. Andere Win32-Compiler bieten möglicherweise etwas völlig anderes an.



SEH3 SEH3 hat _except_handler3 als Handler-Funktion und erweitert die _EXCEPTION_REGISTRATION -Tabelle indem ein Zeiger zur Scope-Tabelle und der previous try level-Variablen hinzugefügt wird. SEH4 erweitert die Scope-Tabelle um vier Werte für Schutz vor Speicherüberläufen. Die Scope-Tabelle ist eine Tabelle die aus Zeigern auf Filter und Handler-Code-Blöcken für jede verschachtelte Ebene für try/except besteht.
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6.5. WINDOWS NT TIB



Stack …



+0: __except_list



FS:0



+4: …



Prev=0xFFFFFFFF



+8: …



Handle



Handler-Funktionen …



Geltungsbereich-Tabelle



Prev



0xFFFFFFFF (-1)



Handle



Handler-Funktionen …



Filter-Funktionen Handler/ﬁnale Funktion



Prev _except_handler3



Handle



0



GeltungsbereichTabelle



Filter-Funktionen Handler/ﬁnale Funktion



EBP 1



…



Filter-Funktionen Handler/ﬁnale Funktion



…weitere Einträge…



Auch hier ist es wieder sehr wichtig zu verstehen, dass das BS sich lediglich um die prev/handle-Felder kümmert und sonst nichts. Es ist Aufgaben der _except_handler3 -Funktion die anderen Felder und die Scope-Tabelle zu lesen und zu entscheiden, welcher Handler wann aufgerufen werden muss. Der Quellcode der _except_handler3 -Funktion ist nicht oﬀen. Sanos OS, welches einen Win32-Kompatibilitäts-Layer hat, hat die gleiche Funktion implementiert, welche ähnlich ist zu der unter Windows51 . Eine weitere Implementierung existiert in Wine52 und ReactOS53 . Wenn der Filter-Zeiger NULL ist, ist der Handler-Zeiger ein Zeiger auf den ﬁnally-Code-Block. Während der Ausführung verändert sich der Wert des previous try level, so dass der _except_handler3 Information über den aktuellen Verschachtelungslevel hat, um zu wissen welcher Eintrag der Scope-Tabelle zu nutzen ist.



SEH3: one try/except block example #include #include #include int main() { int* p = NULL; __try 51 http://go.yurichev.com/17058 52 GitHub 53 http://go.yurichev.com/17060
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6.5. WINDOWS NT { printf("hello #1!\n"); *p = 13; // causes an access violation exception; printf("hello #2!\n"); } __except(GetExceptionCode()==EXCEPTION_ACCESS_VIOLATION ? EXCEPTION_EXECUTE_HANDLER : EXCEPTION_CONTINUE_SEARCH) { printf("access violation, can't recover\n"); } }



Listing 6.27: MSVC 2003 $SG74605 $SG74606 $SG74608 _DATA



DB DB DB ENDS



'hello #1!', 0aH, 00H 'hello #2!', 0aH, 00H 'access violation, can''t recover', 0aH, 00H



; scope table: CONST SEGMENT $T74622 DD 0ffffffffH DD FLAT:$L74617 DD FLAT:$L74618



; previous try level ; filter ; handler



CONST ENDS _TEXT SEGMENT $T74621 = -32 ; size = 4 _p$ = -28 ; size = 4 __$SEHRec$ = -24 ; size = 24 _main PROC NEAR push ebp mov ebp, esp push -1 ; previous try level push OFFSET FLAT:$T74622 ; scope table push OFFSET FLAT:__except_handler3 ; handler mov eax, DWORD PTR fs:__except_list push eax ; prev mov DWORD PTR fs:__except_list, esp add esp, -16 ; 3 registers to be saved: push ebx push esi push edi mov DWORD PTR __$SEHRec$[ebp], esp mov DWORD PTR _p$[ebp], 0 mov DWORD PTR __$SEHRec$[ebp+20], 0 ; previous try level push OFFSET FLAT:$SG74605 ; 'hello #1!' call _printf add esp, 4 mov eax, DWORD PTR _p$[ebp] mov DWORD PTR [eax], 13 push OFFSET FLAT:$SG74606 ; 'hello #2!' call _printf add esp, 4 mov DWORD PTR __$SEHRec$[ebp+20], -1 ; previous try level jmp SHORT $L74616 ; filter code: $L74617: $L74627: mov ecx, DWORD PTR __$SEHRec$[ebp+4] mov edx, DWORD PTR [ecx] mov eax, DWORD PTR [edx] mov DWORD PTR $T74621[ebp], eax mov eax, DWORD PTR $T74621[ebp] sub eax, -1073741819; c0000005H neg eax sbb eax, eax inc eax
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6.5. WINDOWS NT $L74619: $L74626: ret



0



; handler code: $L74618: mov esp, DWORD PTR __$SEHRec$[ebp] push OFFSET FLAT:$SG74608 ; 'access violation, can''t recover' call _printf add esp, 4 mov DWORD PTR __$SEHRec$[ebp+20], -1 ; setting previous try level back to -1 $L74616: xor eax, eax mov ecx, DWORD PTR __$SEHRec$[ebp+8] mov DWORD PTR fs:__except_list, ecx pop edi pop esi pop ebx mov esp, ebp pop ebp ret 0 _main ENDP _TEXT ENDS END



Hier ist zu sehen wie der SEH-Frame auf dem Stack aufgebaut ist. Die Scope-Tabelle beﬁndet sich im CONST -Segment, diese Felder werden nicht verändert. Eine interessante Sache ist es, wie die previous try level-Variable sich geändert hat. Der Wert zu Beginn ist 0xFFFFFFFF (−1). Der Moment, in dem der Body der try -Anweisung betreten wird, ist mit einer Anweisung gekennzeichnet, die 0 in die Variable schreibt. In dem Moment in dem der Body der try -Anweisung geschlossen wird, wird der Wert −1 dorthin zurückgeschrieben. Es sind ebenso die Adressen der Filter- und Handler-Codes zu sehen. Wir können sehr einfach die Struktur des try/except-Konstrukts in der Funktion erkennen. Da der SEH-Setup-Code im Funktionsprolog von mehreren Funktionen geteilt werden kann, fügt der Compiler manchmal einen Aufruf zur SEH_prolog() -Funktion in den Prolog ein, welcher genau dieses tut. Der SEH-Aufräumcode ist in der SEH_epilog() -Funktion. Versuchen wir dieses Beispiel in tracer laufen zu lassen: tracer.exe -l:2.exe --dump-seh



Listing 6.28: tracer.exe output EXCEPTION_ACCESS_VIOLATION at 2.exe!main+0x44 (0x401054) ExceptionInformation[0]=1 EAX=0x00000000 EBX=0x7efde000 ECX=0x0040cbc8 EDX=0x0008e3c8 ESI=0x00001db1 EDI=0x00000000 EBP=0x0018feac ESP=0x0018fe80 EIP=0x00401054 FLAGS=AF IF RF * SEH frame at 0x18fe9c prev=0x18ff78 handler=0x401204 (2.exe!_except_handler3) SEH3 frame. previous trylevel=0 scopetable entry[0]. previous try level=-1, filter=0x401070 (2.exe!main+0x60) handler=0x401088 ⤦ Ç (2.exe!main+0x78) * SEH frame at 0x18ff78 prev=0x18ffc4 handler=0x401204 (2.exe!_except_handler3) SEH3 frame. previous trylevel=0 scopetable entry[0]. previous try level=-1, filter=0x401531 (2.exe!mainCRTStartup+0x18d) ⤦ Ç handler=0x401545 (2.exe!mainCRTStartup+0x1a1) * SEH frame at 0x18ffc4 prev=0x18ffe4 handler=0x771f71f5 (ntdll.dll!__except_handler4) SEH4 frame. previous trylevel=0 SEH4 header: GSCookieOffset=0xfffffffe GSCookieXOROffset=0x0 EHCookieOffset=0xffffffcc EHCookieXOROffset=0x0 scopetable entry[0]. previous try level=-2, filter=0x771f74d0 (ntdll.dll!⤦ Ç ___safe_se_handler_table+0x20) handler=0x771f90eb ntdll.dll!_TppTerminateProcess@4+0x43) * SEH frame at 0x18ffe4 prev=0xffffffff handler=0x77247428 (ntdll.dll!_FinalExceptionHandler@16⤦ Ç )



Es ist zu erkennen, dass die SEH-Kette aus vier Handlern besteht. 429



6.5. WINDOWS NT Die ersten zwei sind in unserem Beispiel zu ﬁnden. Zwei? Es wurde doch nur einer erstellt?! Das stimmt, jedoch wurde ein weiterer in der CRT-Funktion _mainCRTStartup() erstellt und es scheint so, dass hier zumindest FPU-Ausnahmen behandelt. Der Quellcode kann in der MSVC-Installation gefunden werden: crt/src/winxfltr.c . Der dritte ist SEH4 in ntdll.dll und der vierte Handler ist nicht MSVC-speziﬁsch, beﬁndet sich in der ntdll.ll und hat einen selbsterklärenden Funktionsnamen. Es ist zu erkennen, dass es drei Arten von Handlern in einer Kette gibt: Einer ist in keiner Weise in Verbindung zu MVSC (der letzte) und zwei sind MSVC-speziﬁsch: SEH3 und SEH4.



SEH3: two try/except blocks example #include #include #include int filter_user_exceptions (unsigned int code, struct _EXCEPTION_POINTERS *ep) { printf("in filter. code=0x%08X\n", code); if (code == 0x112233) { printf("yes, that is our exception\n"); return EXCEPTION_EXECUTE_HANDLER; } else { printf("not our exception\n"); return EXCEPTION_CONTINUE_SEARCH; }; } int main() { int* p = NULL; __try { __try { printf ("hello!\n"); RaiseException (0x112233, 0, 0, NULL); printf ("0x112233 raised. now let's crash\n"); *p = 13; // causes an access violation exception; } __except(GetExceptionCode()==EXCEPTION_ACCESS_VIOLATION ? EXCEPTION_EXECUTE_HANDLER : EXCEPTION_CONTINUE_SEARCH) { printf("access violation, can't recover\n"); } } __except(filter_user_exceptions(GetExceptionCode(), GetExceptionInformation())) { // the filter_user_exceptions() function answering to the question // "is this exception belongs to this block?" // if yes, do the follow: printf("user exception caught\n"); } }



Es existieren jetzt zwei try -Blöcke. Die Scope-Tabelle hat jetzt zwei Einträge, einen für jeden Block. Previous try level verändert sich wenn die Ausführung einen try -Block betritt oder verlässt. Listing 6.29: MSVC 2003 $SG74606 DB $SG74608 DB $SG74610 DB



'in filter. code=0x%08X', 0aH, 00H 'yes, that is our exception', 0aH, 00H 'not our exception', 0aH, 00H
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6.5. WINDOWS NT $SG74617 $SG74619 $SG74621 $SG74623



DB DB DB DB



'hello!', 0aH, 00H '0x112233 raised. now let''s crash', 0aH, 00H 'access violation, can''t recover', 0aH, 00H 'user exception caught', 0aH, 00H



_code$ = 8 ; size = 4 _ep$ = 12 ; size = 4 _filter_user_exceptions PROC NEAR push ebp mov ebp, esp mov eax, DWORD PTR _code$[ebp] push eax push OFFSET FLAT:$SG74606 ; 'in filter. code=0x%08X' call _printf add esp, 8 cmp DWORD PTR _code$[ebp], 1122867; 00112233H jne SHORT $L74607 push OFFSET FLAT:$SG74608 ; 'yes, that is our exception' call _printf add esp, 4 mov eax, 1 jmp SHORT $L74605 $L74607: push OFFSET FLAT:$SG74610 ; 'not our exception' call _printf add esp, 4 xor eax, eax $L74605: pop ebp ret 0 _filter_user_exceptions ENDP ; scope table: CONST SEGMENT $T74644 DD 0ffffffffH DD FLAT:$L74634 DD FLAT:$L74635 DD 00H DD FLAT:$L74638 DD FLAT:$L74639 CONST ENDS



; ; ; ; ; ;



previous try level for outer block outer block filter outer block handler previous try level for inner block inner block filter inner block handler



$T74643 = -36 ; size = 4 $T74642 = -32 ; size = 4 _p$ = -28 ; size = 4 __$SEHRec$ = -24 ; size = 24 _main PROC NEAR push ebp mov ebp, esp push -1 ; previous try level push OFFSET FLAT:$T74644 push OFFSET FLAT:__except_handler3 mov eax, DWORD PTR fs:__except_list push eax mov DWORD PTR fs:__except_list, esp add esp, -20 push ebx push esi push edi mov DWORD PTR __$SEHRec$[ebp], esp mov DWORD PTR _p$[ebp], 0 mov DWORD PTR __$SEHRec$[ebp+20], 0 ; outer try block entered. set previous try level to⤦ Ç 0 mov DWORD PTR __$SEHRec$[ebp+20], 1 ; inner try block entered. set previous try level to⤦ Ç 1 push OFFSET FLAT:$SG74617 ; 'hello!' call _printf add esp, 4 push 0 push 0
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6.5. WINDOWS NT push push call push call add mov mov mov Ç back jmp



0 1122867 ; 00112233H DWORD PTR __imp__RaiseException@16 OFFSET FLAT:$SG74619 ; '0x112233 raised. now let''s crash' _printf esp, 4 eax, DWORD PTR _p$[ebp] DWORD PTR [eax], 13 DWORD PTR __$SEHRec$[ebp+20], 0 ; inner try block exited. set previous try level ⤦ to 0 SHORT $L74615



; inner block filter: $L74638: $L74650: mov ecx, DWORD PTR __$SEHRec$[ebp+4] mov edx, DWORD PTR [ecx] mov eax, DWORD PTR [edx] mov DWORD PTR $T74643[ebp], eax mov eax, DWORD PTR $T74643[ebp] sub eax, -1073741819; c0000005H neg eax sbb eax, eax inc eax $L74640: $L74648: ret 0 ; inner block handler: $L74639: mov esp, DWORD PTR __$SEHRec$[ebp] push OFFSET FLAT:$SG74621 ; 'access violation, can''t recover' call _printf add esp, 4 mov DWORD PTR __$SEHRec$[ebp+20], 0 ; inner try block exited. set previous try level ⤦ Ç back to 0 $L74615: mov DWORD PTR __$SEHRec$[ebp+20], -1 ; outer try block exited, set previous try level ⤦ Ç back to -1 jmp SHORT $L74633 ; outer block filter: $L74634: $L74651: mov ecx, DWORD PTR __$SEHRec$[ebp+4] mov edx, DWORD PTR [ecx] mov eax, DWORD PTR [edx] mov DWORD PTR $T74642[ebp], eax mov ecx, DWORD PTR __$SEHRec$[ebp+4] push ecx mov edx, DWORD PTR $T74642[ebp] push edx call _filter_user_exceptions add esp, 8 $L74636: $L74649: ret 0 ; outer block handler: $L74635: mov esp, DWORD PTR __$SEHRec$[ebp] push OFFSET FLAT:$SG74623 ; 'user exception caught' call _printf add esp, 4 mov DWORD PTR __$SEHRec$[ebp+20], -1 ; both try blocks exited. set previous try level ⤦ Ç back to -1 $L74633: xor eax, eax mov ecx, DWORD PTR __$SEHRec$[ebp+8]
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6.5. WINDOWS NT mov pop pop pop mov pop ret _main



DWORD PTR fs:__except_list, ecx edi esi ebx esp, ebp ebp 0 ENDP



Wenn ein Breakpoint auf die printf() -Funktion gesetzt wird, die vom Handler aufgerufen wird, ist auch sichtbar, wie ein neuer SEH-Handler hinzugefügt wird. Möglicherweise ist innerhalb des SEH Handling-Prozesses noch eine andere Funktion. Es sind hier in der Scope-Tabelle zwei Einträge zu sehen. tracer.exe -l:3.exe bpx=3.exe!printf --dump-seh



Listing 6.30: tracer.exe output (0) 3.exe!printf EAX=0x0000001b EBX=0x00000000 ECX=0x0040cc58 EDX=0x0008e3c8 ESI=0x00000000 EDI=0x00000000 EBP=0x0018f840 ESP=0x0018f838 EIP=0x004011b6 FLAGS=PF ZF IF * SEH frame at 0x18f88c prev=0x18fe9c handler=0x771db4ad (ntdll.dll!ExecuteHandler2@20+0x3a) * SEH frame at 0x18fe9c prev=0x18ff78 handler=0x4012e0 (3.exe!_except_handler3) SEH3 frame. previous trylevel=1 scopetable entry[0]. previous try level=-1, filter=0x401120 (3.exe!main+0xb0) handler=0x40113b ⤦ Ç (3.exe!main+0xcb) scopetable entry[1]. previous try level=0, filter=0x4010e8 (3.exe!main+0x78) handler=0x401100 ⤦ Ç (3.exe!main+0x90) * SEH frame at 0x18ff78 prev=0x18ffc4 handler=0x4012e0 (3.exe!_except_handler3) SEH3 frame. previous trylevel=0 scopetable entry[0]. previous try level=-1, filter=0x40160d (3.exe!mainCRTStartup+0x18d) ⤦ Ç handler=0x401621 (3.exe!mainCRTStartup+0x1a1) * SEH frame at 0x18ffc4 prev=0x18ffe4 handler=0x771f71f5 (ntdll.dll!__except_handler4) SEH4 frame. previous trylevel=0 SEH4 header: GSCookieOffset=0xfffffffe GSCookieXOROffset=0x0 EHCookieOffset=0xffffffcc EHCookieXOROffset=0x0 scopetable entry[0]. previous try level=-2, filter=0x771f74d0 (ntdll.dll!⤦ Ç ___safe_se_handler_table+0x20) handler=0x771f90eb ntdll.dll!_TppTerminateProcess@4+0x43) * SEH frame at 0x18ffe4 prev=0xffffffff handler=0x77247428 (ntdll.dll!_FinalExceptionHandler@16⤦ Ç )



SEH4 Bei einer Puﬀerüberlauf-Attacke ( 1.18.2 on page 236), kann die Adresse der Scope-Tabelle überschrieben werden. Aus diesem Grund wird seit MSVC 2005 SEH3 auf SEH4 aktualiiert um einen Schutz gegen diese Attacken zu haben. Der Zeiger auf die Scope-Tabelle wird jetzt mit einem Security-Cookie xored. Jedes Element hat einen Oﬀset innerhalb des Stacks mit einem anderen Wert: die Adresse des stack frame ( EBP ) xored mit dem Security-Cookie im Stack. Dieser Wert wird während der Ausführung der Ausnahmebehandlung ausgelesen und auf Korrektheit überprüft. Das Security-Cookie im Stack ist jedes Mal zufällig, so dass ein Angreifer den Wert hoﬀentlich nicht voraussehen kann. Der initiale previous try level ist −2 in SEH4 anstatt −1.
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6.5. WINDOWS NT TIB



Stack …



+0: __except_list



FS:0



+4: …



Prev=0xFFFFFFFF



+8: …



Handle



Handler-Funktionen …



Geltungsbereich-Tabelle



Prev Handle



Handler-Funktionen …



Prev _except_handler4



Handle GeltungsbereichTabelle⊕security_cookie



0xFFFFFFFF (-1) Filter-Funktionen



EBP



Handler/ﬁnale Funktion



… 0



EBP⊕security_cookie



Filter-Funktionen



…



Handler/ﬁnale Funktion



1 Filter-Funktionen Handler/ﬁnale Funktion



…weitere Einträge…



Hier sind beide Beispiele mit MSVC 2012 und SEH4 kompiliert: Listing 6.31: MSVC 2012: one try block example $SG85485 DB $SG85486 DB $SG85488 DB



'hello #1!', 0aH, 00H 'hello #2!', 0aH, 00H 'access violation, can''t recover', 0aH, 00H



; scope table: xdata$x __sehtable$_main DD DD DD DD DD DD xdata$x



SEGMENT DD 0fffffffeH 00H 0ffffffccH 00H 0fffffffeH FLAT:$LN12@main FLAT:$LN8@main ENDS



$T2 = -36 _p$ = -32 tv68 = -28 __$SEHRec$ = -24



; ; ; ;



size size size size



= = = =



; ; ; ; ; ; ;



GS Cookie Offset GS Cookie XOR Offset EH Cookie Offset EH Cookie XOR Offset previous try level filter handler



4 4 4 24
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6.5. WINDOWS NT _main PROC push ebp mov ebp, esp push -2 push OFFSET __sehtable$_main push OFFSET __except_handler4 mov eax, DWORD PTR fs:0 push eax add esp, -20 push ebx push esi push edi mov eax, DWORD PTR ___security_cookie xor DWORD PTR __$SEHRec$[ebp+16], eax ; xored pointer to scope table xor eax, ebp push eax ; ebp ^ security_cookie lea eax, DWORD PTR __$SEHRec$[ebp+8] ; pointer to VC_EXCEPTION_REGISTRATION_RECORD mov DWORD PTR fs:0, eax mov DWORD PTR __$SEHRec$[ebp], esp mov DWORD PTR _p$[ebp], 0 mov DWORD PTR __$SEHRec$[ebp+20], 0 ; previous try level push OFFSET $SG85485 ; 'hello #1!' call _printf add esp, 4 mov eax, DWORD PTR _p$[ebp] mov DWORD PTR [eax], 13 push OFFSET $SG85486 ; 'hello #2!' call _printf add esp, 4 mov DWORD PTR __$SEHRec$[ebp+20], -2 ; previous try level jmp SHORT $LN6@main ; filter: $LN7@main: $LN12@main: mov ecx, DWORD PTR __$SEHRec$[ebp+4] mov edx, DWORD PTR [ecx] mov eax, DWORD PTR [edx] mov DWORD PTR $T2[ebp], eax cmp DWORD PTR $T2[ebp], -1073741819 ; c0000005H jne SHORT $LN4@main mov DWORD PTR tv68[ebp], 1 jmp SHORT $LN5@main $LN4@main: mov DWORD PTR tv68[ebp], 0 $LN5@main: mov eax, DWORD PTR tv68[ebp] $LN9@main: $LN11@main: ret 0 ; handler: $LN8@main: mov esp, DWORD PTR __$SEHRec$[ebp] push OFFSET $SG85488 ; 'access violation, can''t recover' call _printf add esp, 4 mov DWORD PTR __$SEHRec$[ebp+20], -2 ; previous try level $LN6@main: xor eax, eax mov ecx, DWORD PTR __$SEHRec$[ebp+8] mov DWORD PTR fs:0, ecx pop ecx pop edi pop esi pop ebx mov esp, ebp pop ebp ret 0 _main ENDP
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6.5. WINDOWS NT Listing 6.32: MSVC 2012: two try blocks example $SG85486 $SG85488 $SG85490 $SG85497 $SG85499 $SG85501 $SG85503



DB DB DB DB DB DB DB



'in filter. code=0x%08X', 0aH, 00H 'yes, that is our exception', 0aH, 00H 'not our exception', 0aH, 00H 'hello!', 0aH, 00H '0x112233 raised. now let''s crash', 0aH, 00H 'access violation, can''t recover', 0aH, 00H 'user exception caught', 0aH, 00H



xdata$x SEGMENT __sehtable$_main DD 0fffffffeH DD 00H DD 0ffffffc8H DD 00H DD 0fffffffeH DD FLAT:$LN19@main DD FLAT:$LN9@main DD 00H DD FLAT:$LN18@main DD FLAT:$LN13@main xdata$x ENDS



; ; ; ; ; ; ; ; ; ;



GS Cookie Offset GS Cookie XOR Offset EH Cookie Offset EH Cookie Offset previous try level for outer block outer block filter outer block handler previous try level for inner block inner block filter inner block handler



$T2 = -40 ; size = 4 $T3 = -36 ; size = 4 _p$ = -32 ; size = 4 tv72 = -28 ; size = 4 __$SEHRec$ = -24 ; size = 24 _main PROC push ebp mov ebp, esp push -2 ; initial previous try level push OFFSET __sehtable$_main push OFFSET __except_handler4 mov eax, DWORD PTR fs:0 push eax ; prev add esp, -24 push ebx push esi push edi mov eax, DWORD PTR ___security_cookie xor DWORD PTR __$SEHRec$[ebp+16], eax ; xored pointer to scope table xor eax, ebp ; ebp ^ security_cookie push eax lea eax, DWORD PTR __$SEHRec$[ebp+8] ; pointer to ⤦ Ç VC_EXCEPTION_REGISTRATION_RECORD mov DWORD PTR fs:0, eax mov DWORD PTR __$SEHRec$[ebp], esp mov DWORD PTR _p$[ebp], 0 mov DWORD PTR __$SEHRec$[ebp+20], 0 ; entering outer try block, setting previous try ⤦ Ç level=0 mov DWORD PTR __$SEHRec$[ebp+20], 1 ; entering inner try block, setting previous try ⤦ Ç level=1 push OFFSET $SG85497 ; 'hello!' call _printf add esp, 4 push 0 push 0 push 0 push 1122867 ; 00112233H call DWORD PTR __imp__RaiseException@16 push OFFSET $SG85499 ; '0x112233 raised. now let''s crash' call _printf add esp, 4 mov eax, DWORD PTR _p$[ebp] mov DWORD PTR [eax], 13 mov DWORD PTR __$SEHRec$[ebp+20], 0 ; exiting inner try block, set previous try level ⤦ Ç back to 0 jmp SHORT $LN2@main ; inner block filter:
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6.5. WINDOWS NT $LN12@main: $LN18@main: mov ecx, DWORD PTR __$SEHRec$[ebp+4] mov edx, DWORD PTR [ecx] mov eax, DWORD PTR [edx] mov DWORD PTR $T3[ebp], eax cmp DWORD PTR $T3[ebp], -1073741819 ; c0000005H jne SHORT $LN5@main mov DWORD PTR tv72[ebp], 1 jmp SHORT $LN6@main $LN5@main: mov DWORD PTR tv72[ebp], 0 $LN6@main: mov eax, DWORD PTR tv72[ebp] $LN14@main: $LN16@main: ret 0 ; inner block handler: $LN13@main: mov esp, DWORD PTR __$SEHRec$[ebp] push OFFSET $SG85501 ; 'access violation, can''t recover' call _printf add esp, 4 mov DWORD PTR __$SEHRec$[ebp+20], 0 ; exiting inner try block, setting previous try ⤦ Ç level back to 0 $LN2@main: mov DWORD PTR __$SEHRec$[ebp+20], -2 ; exiting both blocks, setting previous try level ⤦ Ç back to -2 jmp SHORT $LN7@main ; outer block filter: $LN8@main: $LN19@main: mov ecx, DWORD PTR __$SEHRec$[ebp+4] mov edx, DWORD PTR [ecx] mov eax, DWORD PTR [edx] mov DWORD PTR $T2[ebp], eax mov ecx, DWORD PTR __$SEHRec$[ebp+4] push ecx mov edx, DWORD PTR $T2[ebp] push edx call _filter_user_exceptions add esp, 8 $LN10@main: $LN17@main: ret 0 ; outer block handler: $LN9@main: mov esp, DWORD PTR __$SEHRec$[ebp] push OFFSET $SG85503 ; 'user exception caught' call _printf add esp, 4 mov DWORD PTR __$SEHRec$[ebp+20], -2 ; exiting both blocks, setting previous try level ⤦ Ç back to -2 $LN7@main: xor eax, eax mov ecx, DWORD PTR __$SEHRec$[ebp+8] mov DWORD PTR fs:0, ecx pop ecx pop edi pop esi pop ebx mov esp, ebp pop ebp ret 0 _main ENDP _code$ = 8



; size = 4
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6.5. WINDOWS NT _ep$ = 12 ; size = 4 _filter_user_exceptions PROC push ebp mov ebp, esp mov eax, DWORD PTR _code$[ebp] push eax push OFFSET $SG85486 ; 'in filter. code=0x%08X' call _printf add esp, 8 cmp DWORD PTR _code$[ebp], 1122867 ; 00112233H jne SHORT $LN2@filter_use push OFFSET $SG85488 ; 'yes, that is our exception' call _printf add esp, 4 mov eax, 1 jmp SHORT $LN3@filter_use jmp SHORT $LN3@filter_use $LN2@filter_use: push OFFSET $SG85490 ; 'not our exception' call _printf add esp, 4 xor eax, eax $LN3@filter_use: pop ebp ret 0 _filter_user_exceptions ENDP



Die Bedeutung des Cookies ist wie folgt: Der Cookie Offset ist die Diﬀerenz zwischen der Adresse des gespeicherten EBP-Wertes auf dem Stack und des EBP ⊕ security_cookie-Werts auf dem Stack. Der Cookie XOR Offset ist eine zusätzliche Diﬀerenz zwischen dem EBP ⊕ security_cookie-Wert und was auf dem Stack gespeichert ist. Wenn diese Gleichung nicht richtig ist, wird der Prozess aufgrund eines korrupten Stack angehalte. security_cookie⊕(CookieXOROf f set+address_of _saved_EBP ) == stack[address_of _saved_EBP +CookieOf f set] Wenn der Cookie Offset gleich −2 ist, impliziert dies, dass er nicht vorhanden ist. Cookie-Überprüfung ist auch in dem tracer implementiert. Siehe GitHub für Details. Es ist immer noch möglich, SEH3 im Compiler zu nutzen wenn eine neuere Version als MSVC 2005 genutzt wird, durch setzen der /GS- -Option. Der CRT-Code nutzt SEH4 auf jeden Fall.



Windows x64 Wie man sich vielleicht denken kann, ist es nicht sehr schnell bei jedem Funktionsprolog einen SEH-Frame aufzubauen. Ein weiteres Geschwindigkeitsproblem ist das häuﬁge Ändern des previous try level-Werts während der Ausführung einer Funktion. Also haben sich die Dinge in x64 komplett geändert: alle Zeiger auf einen try -Block, Filter und HandlerFunktionen sind im einem PE-Segment .pdata gesichert. Von hier nimmt die BS-Ausnahmebehandlung alle Informationen. Hier sind zwei Beispiele aus dem letzten Abschnitt, für x64 kompiliert: Listing 6.33: MSVC 2012 $SG86276 DB $SG86277 DB $SG86279 DB



'hello #1!', 0aH, 00H 'hello #2!', 0aH, 00H 'access violation, can''t recover', 0aH, 00H



pdata SEGMENT $pdata$main DD imagerel $LN9 DD imagerel $LN9+61 DD imagerel $unwind$main pdata ENDS pdata SEGMENT $pdata$main$filt$0 DD imagerel main$filt$0 DD imagerel main$filt$0+32
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6.5. WINDOWS NT DD imagerel $unwind$main$filt$0 pdata ENDS xdata SEGMENT $unwind$main DD 020609H DD 030023206H DD imagerel __C_specific_handler DD 01H DD imagerel $LN9+8 DD imagerel $LN9+40 DD imagerel main$filt$0 DD imagerel $LN9+40 $unwind$main$filt$0 DD 020601H DD 050023206H xdata ENDS _TEXT main $LN9:



SEGMENT PROC



push sub xor lea call mov lea call jmp $LN6@main: lea call npad $LN8@main: xor add pop ret main ENDP _TEXT ENDS



rbx rsp, 32 ebx, ebx rcx, OFFSET FLAT:$SG86276 ; 'hello #1!' printf DWORD PTR [rbx], 13 rcx, OFFSET FLAT:$SG86277 ; 'hello #2!' printf SHORT $LN8@main rcx, OFFSET FLAT:$SG86279 ; 'access violation, can''t recover' printf 1 ; align next label eax, eax rsp, 32 rbx 0



text$x SEGMENT main$filt$0 PROC push rbp sub rsp, 32 mov rbp, rdx $LN5@main$filt$: mov rax, QWORD PTR [rcx] xor ecx, ecx cmp DWORD PTR [rax], -1073741819; c0000005H sete cl mov eax, ecx $LN7@main$filt$: add rsp, 32 pop rbp ret 0 int 3 main$filt$0 ENDP text$x ENDS



Listing 6.34: MSVC 2012 $SG86277 $SG86279 $SG86281 $SG86288 $SG86290 $SG86292 $SG86294



DB DB DB DB DB DB DB



'in filter. code=0x%08X', 0aH, 00H 'yes, that is our exception', 0aH, 00H 'not our exception', 0aH, 00H 'hello!', 0aH, 00H '0x112233 raised. now let''s crash', 0aH, 00H 'access violation, can''t recover', 0aH, 00H 'user exception caught', 0aH, 00H



pdata SEGMENT $pdata$filter_user_exceptions DD imagerel $LN6
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6.5. WINDOWS NT DD imagerel $LN6+73 DD imagerel $unwind$filter_user_exceptions $pdata$main DD imagerel $LN14 DD imagerel $LN14+95 DD imagerel $unwind$main pdata ENDS pdata SEGMENT $pdata$main$filt$0 DD imagerel main$filt$0 DD imagerel main$filt$0+32 DD imagerel $unwind$main$filt$0 $pdata$main$filt$1 DD imagerel main$filt$1 DD imagerel main$filt$1+30 DD imagerel $unwind$main$filt$1 pdata ENDS xdata SEGMENT $unwind$filter_user_exceptions DD 020601H DD 030023206H $unwind$main DD 020609H DD 030023206H DD imagerel __C_specific_handler DD 02H DD imagerel $LN14+8 DD imagerel $LN14+59 DD imagerel main$filt$0 DD imagerel $LN14+59 DD imagerel $LN14+8 DD imagerel $LN14+74 DD imagerel main$filt$1 DD imagerel $LN14+74 $unwind$main$filt$0 DD 020601H DD 050023206H $unwind$main$filt$1 DD 020601H DD 050023206H xdata ENDS _TEXT main $LN14:



SEGMENT PROC



push sub xor lea call xor xor xor mov call lea call mov jmp $LN11@main: lea call npad $LN13@main: jmp $LN7@main: lea call npad $LN9@main: xor add pop ret main ENDP



rbx rsp, 32 ebx, ebx rcx, OFFSET FLAT:$SG86288 ; 'hello!' printf r9d, r9d r8d, r8d edx, edx ecx, 1122867 ; 00112233H QWORD PTR __imp_RaiseException rcx, OFFSET FLAT:$SG86290 ; '0x112233 raised. now let''s crash' printf DWORD PTR [rbx], 13 SHORT $LN13@main rcx, OFFSET FLAT:$SG86292 ; 'access violation, can''t recover' printf 1 ; align next label SHORT $LN9@main rcx, OFFSET FLAT:$SG86294 ; 'user exception caught' printf 1 ; align next label eax, eax rsp, 32 rbx 0
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6.5. WINDOWS NT text$x SEGMENT main$filt$0 PROC push rbp sub rsp, 32 mov rbp, rdx $LN10@main$filt$: mov rax, QWORD PTR [rcx] xor ecx, ecx cmp DWORD PTR [rax], -1073741819; c0000005H sete cl mov eax, ecx $LN12@main$filt$: add rsp, 32 pop rbp ret 0 int 3 main$filt$0 ENDP main$filt$1 PROC push rbp sub rsp, 32 mov rbp, rdx $LN6@main$filt$: mov rax, QWORD PTR [rcx] mov rdx, rcx mov ecx, DWORD PTR [rax] call filter_user_exceptions npad 1 ; align next label $LN8@main$filt$: add rsp, 32 pop rbp ret 0 int 3 main$filt$1 ENDP text$x ENDS _TEXT SEGMENT code$ = 48 ep$ = 56 filter_user_exceptions PROC $LN6: push rbx sub rsp, 32 mov ebx, ecx mov edx, ecx lea rcx, OFFSET FLAT:$SG86277 ; 'in filter. code=0x%08X' call printf cmp ebx, 1122867; 00112233H jne SHORT $LN2@filter_use lea rcx, OFFSET FLAT:$SG86279 ; 'yes, that is our exception' call printf mov eax, 1 add rsp, 32 pop rbx ret 0 $LN2@filter_use: lea rcx, OFFSET FLAT:$SG86281 ; 'not our exception' call printf xor eax, eax add rsp, 32 pop rbx ret 0 filter_user_exceptions ENDP _TEXT ENDS



In [Igor Skochinsky, Compiler Internals: Exceptions and RTTI, (2012)] lierte Information über dieses Thema. 54



http://go.yurichev.com/17294
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54



gibt es eine Reihe weiterer, detail-



6.5. WINDOWS NT Neben den Ausnahme-Informationen, beinhaltet .pdata die Adressen von fast allen Funktionsbeginnund enden, da dies für Tools die für automatische Analysen nützlich sein kann.



Mehr über SEH [Matt Pietrek, A Crash Course on the Depths of Win32™ Structured Exception Handling, (1997)]55 , [Igor Skochinsky, Compiler Internals: Exceptions and RTTI, (2012)] 56 .



6.5.4



Windows NT: Kritischer Abschnitt



Kritische Abschnitte sind in jedem BS sehr wichtig bei Multithread-Umgebungen. Der Zweck besteht darin, einen exklusiven Zugriﬀ auf eine Ressource zu garantieren, während andere Threads oder Interrupts blockiert sind. Nachfolgend, wie eine CRITICAL_SECTION -Struktur unter Windows NT deklariert wird: Listing 6.35: (Windows Research Kernel v1.2) public/sdk/inc/nturtl.h typedef struct _RTL_CRITICAL_SECTION { PRTL_CRITICAL_SECTION_DEBUG DebugInfo; // // // //



The following three fields control entering and exiting the critical section for the resource



LONG LockCount; LONG RecursionCount; HANDLE OwningThread; // from the thread's ClientId->UniqueThread HANDLE LockSemaphore; ULONG_PTR SpinCount; // force size on 64-bit systems when packed } RTL_CRITICAL_SECTION, *PRTL_CRITICAL_SECTION;



Nachfolgend wird gezeigt, wie die Funktion EnterCriticalSection() funktioniert: Listing 6.36: Windows 2008/ntdll.dll/x86 (begin) _RtlEnterCriticalSection@4 var_C var_8 var_4 arg_0



= = = =



dword dword dword dword



ptr -0Ch ptr -8 ptr -4 ptr 8



mov edi, edi push ebp mov ebp, esp sub esp, 0Ch push esi push edi mov edi, [ebp+arg_0] lea esi, [edi+4] ; LockCount mov eax, esi lock btr dword ptr [eax], 0 jnb wait ; jump if CF=0 loc_7DE922DD: mov mov mov mov pop xor pop mov 55 56



eax, large fs:18h ecx, [eax+24h] [edi+0Ch], ecx dword ptr [edi+8], 1 edi eax, eax esi esp, ebp



http://go.yurichev.com/17293 http://go.yurichev.com/17294
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6.5. WINDOWS NT pop retn



ebp 4



... und so weiter



Die wichtigste Funktion in diesem Code-Fragment ist BTR (nach dem vorangehenden LOCK ): Das nullte Bit wird im CF-Flag gesichert und im Speicher zurückgesetzt. Dies ist eine atomic operation und blockiert alle Zugriﬀe der CPU auf diesen Teil des Speichert (siehe LOCK vor der BTR -Anweisung). Wenn das Bit in LockCount 1 ist, wird es zurückgesetzt und von der Funktion zurückgekehrt: die CPU beﬁndet sich nun um Kritischen Abschnitt. Wenn nicht, wurde der Kritische Abschnitt bereits von einem anderen Thread betreten, also muss gewartet werden. Das Warten wird durch die Funktion WaitForSingleObject() realisiert. Hier nun, wie die Funktion LeaveCriticalSection() funktioniert: Listing 6.37: Windows 2008/ntdll.dll/x86 (begin) _RtlLeaveCriticalSection@4 proc near arg_0



= dword ptr



8



mov edi, edi push ebp mov ebp, esp push esi mov esi, [ebp+arg_0] add dword ptr [esi+8], 0FFFFFFFFh ; RecursionCount jnz short loc_7DE922B2 push ebx push edi lea edi, [esi+4] ; LockCount mov dword ptr [esi+0Ch], 0 mov ebx, 1 mov eax, edi lock xadd [eax], ebx inc ebx cmp ebx, 0FFFFFFFFh jnz loc_7DEA8EB7 loc_7DE922B0: pop pop



edi ebx



xor pop pop retn



eax, eax esi ebp 4



loc_7DE922B2:



... und so weiter



XADD bedeutet „exchange and add“. In diesem Fall wird 1 zu LockCount addiert, während der ursprüngliche Wert von LockCount im EBX Register gesichert wird. Der Wert in EBX wird durch aufeinander folgende INC EBX -Anweisungen inkrementiert und wird damit gleich dem aktualisierten Wert von LockCount . Diese Operation ist atomar, da sie ebenfalls mit LOCK eingeleitet wird und so alle anderen CPUs oder CPU-Kerne des Systems für den Zugriﬀ auf diesen Speicherbereich blockiert werden. Das vorangehende LOCK ist sehr wichtig: ohne diese Anweisung können zwei Threads die auf unterschiedlichen CPUs oder CPU-Kernen laufen, versuchen den Kritischen Abschnitt zu betreten und den Wert im Speicher zu verändern. Diese kann zu einem nicht-deterministischen Verhalten führen.
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Kapitel 7



Tools Now that Dennis Yurichev has made this book free (libre), it is a contribution to the world of free knowledge and free education. However, for our freedom’s sake, we need free (libre) reverse engineering tools to replace the proprietary tools described in this book. Richard M. Stallman



7.1



Binäre Analyse



Tools die genutzt werden können, wenn kein Prozess gestartet wurde. • (kostenlos, Open Source) ent 1 : Entropie-Analyse-Tool. Mehr über Entropie: ?? on page ??. • Hiew2 : für kleinere Modiﬁkationen von Code in Binärdateien. Beinhaltet einen Assembler / Dissassembler. • (kostenlos, Open Source) GHex3 : Einfacher Hex-Editor für Linux. • (kostenlos, Open Source) xxd und od: Standard UNIX-Tools für Dumping. • (kostenlos, Open Source) strings: *NIX-Tool für das Suchen von ASCII-Zeichenketten in Binärdateien, inklusive ausführbaren Dateien. Sysinternals hat eine Alternative4 die Wide-Charakter-Zeichenketten unterstützt (UTF-16, unter Windows weit verbreitet). • (kostenlos, Open Source) Binwalk 5 : Analyse von Firmware-Images. • (kostenlos, Open Source) binary grep: ein kleines Tool um jede Byte-Sequenz in einer großen Anzahl von Dateien zu suchen, inklusive nicht-ausführbaren Dateien: GitHub. Es gibt auch raﬁnd2 in rada.re mit dem gleichen Verwendungszweck.



7.1.1



Disassembler



• IDA. Eine ältere Freeware-Version ist online erhältlich 6 . : ?? on page ?? • Binary Ninja7 • (kostenlos, Open Source) zynamics BinNavi8 • (kostenlos, Open Source) objdump: Einfaches Kommandozeilen-Tool für Dumping und zum disassemblieren. 1 http://www.fourmilab.ch/random/ 2 hiew.ru 3 https://wiki.gnome.org/Apps/Ghex 4 https://technet.microsoft.com/en-us/sysinternals/strings 5 http://binwalk.org/ 6 hex-rays.com/products/ida/support/download_freeware.shtml 7 http://binary.ninja/ 8 https://www.zynamics.com/binnavi.html
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7.2. LIVE-ANALYSE • (kostenlos, Open Source) readelf 9 : Gibt Informationen über ELF-Dateien aus.



7.1.2



Decompiler



Es gibt lediglich einen bekannten, öﬀentlich verfügbaren Decompiler für C-Code in hoher Qualität: HexRays: hex-rays.com/products/decompiler/ Mehr darüber: ?? on page ??.



7.1.3



Vergleichen von Patches



Diese Tools können genutzt werden wenn die Original-Version einer ausführbaren Datei mit einer veränderten Version verglichen werden soll, oder um herauszuﬁnden was verändert wurde und warum. • (kostenlos) zynamics BinDiﬀ 10 • (kostenlos, Open Source) Diaphora11



7.2



Live-Analyse



Tools die im Live-System oder auf laufende Prozesse angewandt werden können.



7.2.1



Debugger



• (kostenlos) OllyDbg. Sehr populärer user-mode Debugger für die Win32-Architektur12 . : ?? on page ?? • (kostenlos, Open Source) GDB. Nicht sehr populärer Debugger unter Reverse Engineers, da eher für Programmierer gemacht. Einige Kommandos: ?? on page ??. Es gibt eine graﬁsche Oberﬂäche für GDB, “GDB dashboard”13 . • (kostenlos, Open Source) LLDB14 . • WinDbg15 : Kernel-Debugger für Windows. • IDA hat einen internen Debugger. • (kostenlos, Open Source) Radare AKA rada.re AKA r216 . Es existiert auch eine GUI: ragui17 . • (kostenlos, Open Source) tracer. Der Auto benutzt oft tracer



18



anstatt Debugger.



Der Autor dieses Buchs hat irgendwann aufgehört Debugger zu nutzen, da alles was er von diesen brauchte die Funktionsargumente während der Ausführung oder die Zustände der Register an einem bestimmten Punkt anzuzeigen. Jedes Mal den Debugger zu starten ist zu aufwändig, deswegen entstand das kleine Tool tracer. Es funktioniert in der Kommandozeile und erlaubt es Funktionsauführungen abzufangen, Breakpoints an beliebigen Stellen zu setzen und Register-Zustände zu lesen und ändern. tracer wird nicht weiterentwickelt, weil es als Demonstrationstool für dieses Buch entstand und nicht als Tool für den Alltag. 9 https://sourceware.org/binutils/docs/binutils/readelf.html 10 https://www.zynamics.com/software.html 11 https://github.com/joxeankoret/diaphora 12 ollydbg.de 13 https://github.com/cyrus-and/gdb-dashboard 14 http://lldb.llvm.org/ 15 https://developer.microsoft.com/en-us/windows/hardware/windows-driver-kit 16 http://rada.re/r/ 17 http://radare.org/ragui/ 18 yurichev.com
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7.3. ANDERE TOOLS



7.2.2



Tracen von Bibliotheksaufrufen



ltrace19 .



7.2.3



Tracen von Systemaufrufe



strace / dtruss Dies zeigt welche Systemaufrufe (syscalls( 6.3 on page 401)) vom aktuellen Prozess aufgerufen werden. Zum Beispiel: # strace df -h ... access("/etc/ld.so.nohwcap", F_OK) = -1 ENOENT (No such file or directory) open("/lib/i386-linux-gnu/libc.so.6", O_RDONLY|O_CLOEXEC) = 3 read(3, "\177ELF\1\1\1\0\0\0\0\0\0\0\0\0\3\0\3\0\1\0\0\0\220\232\1\0004\0\0\0"..., 512) = 512 fstat64(3, {st_mode=S_IFREG|0755, st_size=1770984, ...}) = 0 mmap2(NULL, 1780508, PROT_READ|PROT_EXEC, MAP_PRIVATE|MAP_DENYWRITE, 3, 0) = 0xb75b3000



Mac OS X hat dtruss für den Selben Verwendungszweck. Cygwin beinhaltet ebenso strace, funktioniert aber soweit bekannt nur mit .exe-Dateien die für die CygwinUmgebung kompiliert wurden.



7.2.4



Netzwerk-Analyse (Sniﬃng)



Sniﬃng ist das Abfangen einiger Informationen die interessant sein könnten. (kostenlos, Open Source) Wireshark 20 für Netzwerk-Analyse. Stellt ebenfalls die Möglichkeit USB-Schnittstellen zu analysieren21 . Wireshark hat einen jüngeren (or älteren) Bruder tcpdump22 , bei dem es sich um ein simples KommandozeilenTool handelt.



7.2.5



7.3



Sysinternals



Andere Tools



19 http://www.ltrace.org/ 20 https://www.wireshark.org/ 21 https://wiki.wireshark.org/CaptureSetup/USB 22 http://www.tcpdump.org/
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Kapitel 8



Beispiele aus der Praxis
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8.1.



8.1 : http://yurichev.com/tmp/SAT_SMT_DRAFT.pdf.



8.2



SAP



8.3



Oracle RDBMS



8.4 .



8.5 http://yurichev.com/tmp/SAT_SMT_DRAFT.pdf.
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Kapitel 9



Beispiele für das Reverse Engineering proprietärer Dateiformate 9.1 9.2 Pierre Capillon – Black-box cryptanalysis of home-made encryption algorithms: a practical case study.
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Kapitel 10



Weitere Themen 10.1 10.1.1



Patchen von ausführbaren Dateien Zeichenketten



Zeichenketten in C können sehr einfach mit einem Hex-Editor verändert werden, sofern sie nicht verschlüsselt sind. Diese Technik kann sogar von denen angewandt werden, die nicht viel von Maschinencode und Formaten von ausführbaren Dateien verstehen. Die neue Zeichenkette darf nicht größer sein als die alte, da sonst die Gefahr groß ist, dass ein anderer Wert oder Code überschrieben wird. Mit dieser Methode wurde in der MS-DOS-Ära eine Vielzahl von Software übersetzt, zumindest in den ehemaligen USSR-Staaten in den 80er- und 90er-Jahren. Aus diesem Grund existieren einige seltsame Abkürzungen in den übersetzten Programmen: es gab keinen Platz für längere Zeichenketten. In Delphi müssen die Längen der Zeichenketten falls nötig korrigiert werden.



10.1.2



x86-Code



Häuﬁge Aufgaben beim Patchen sind: • Eine der häuﬁgsten Aufgaben ist das Deaktivieren bestimmter Anweisungen. Oft wird dies durch Austauschen des Bytes durch 0x90 (NOP). • Bedingte Sprünge, die den Opcode wie 74 xx ( JZ ) haben, können durch NOPs ersetzt werden. Es ist möglich alle bedingten Sprünge zu deaktivieren, in dem eine 0 in das zweite Byte geschrieben wird (Sprung-Oﬀset). • Eine weitere häuﬁge Aufgabe ist es einen bedingten Sprung immer ausführen zu lassen: dies kann durch Schreiben von 0xEB , was für JMP steht, anstatt des Opcodes erreicht werden. • Die Ausführung einer Funktion kann deaktiviert werden, wenn RETN (0xC3) an den Anfang geschrieben wird. Dies gilt für alle Funktionen außer stdcall ( 6.1.2 on page 388). Um stdcall -Funktionen zu patchen muss die Anzahl der Argumente bekannt sein (zum Beispiel durch Finden der RETN Anweisung in der Funktion) und die RETN -Anweisung mit einem 16-Bit-Argument (0xC2) angewendet werden. • Manchmal muss eine deaktivierte Funktion den Wert 0 oder 1 zurückgeben. Dies kann durch MOV EAX, 0 oder MOV EAX, 1 erreicht werden, was aber relativ ausführlich ist. Ein besserer Weg ist XOR EAX, EAX (2 Byte 0x31 0xC0 ) oder XOR EAX, EAX / INC EAX (3 Byte 0x31 0xC0 0x40 ). Eine Software kann gegen Manipulation geschützt sein. Dieser Schutz ist häuﬁg realisiert indem der ausführbare Code gelesen und ein passende Checksumme errechnet wird. Aus diesem Grund muss der Code gelesen werden bevor die Schutzfunktion aktiviert wird. Die Stelle kann durch setzen eines Breakpoints beim Lesen von Speicher herausgefunden werden. tracer hat für diesen Zweck die BPM-Option.
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10.2. STATISTIKEN VON FUNKTIONSARGUMENTEN Die Relocs ( 6.5.2 on page 414) in ausführbaren PE-Dateien sollten nicht verändert werden, da der WindowsLaser den neuen, veränderten Code möglicherweise überschreibt. (In Hiew sind die Stellen grau markiert, zum Beispiel: Abb.??). Eine Möglichkeit ist es Sprünge zu schreiben, welche die Relocs umgehen oder die Reloc-Tabelle muss editiert werden.



10.2



Statistiken von Funktionsargumenten



Ich war immer sehr daran interessiert welches die durchschnittliche Anzahl von Argumenten der einzelnen Funktionen ist. Dazu wurden viele Windows 7 32-Bit-DLLs analysiert (crypt32.dll, mfc71.dll, msvcr100.dll, shell32.dll, user32.dll, d3d11.dll, mshtml.dll, msxml6.dll, sqlncli11.dll, wininet.dll, mfc120.dll, msvbvm60.dll, ole32.dll, themeui.dll, wmp.dll), da diese die stdcall-Konvention nutzen, was es einfach macht das Ergebnis des Disassemblers mit grep nach RETN X zu durchsuchen. • keine Argumente: ≈ 29% • 1 Argument: ≈ 23% • 2 Argumente: ≈ 20% • 3 Argumente: ≈ 11% • 4 Argumente: ≈ 7% • 5 Argumente: ≈ 3% • 6 Argumente: ≈ 2% • 7 Argumente: ≈ 1%



Abbildung 10.1: Statistiken von Funktionsargumenten Das Ergebnis ist stark vom Programmierstil abhängig und kann bei anderen Programmen deutlich anders ausfallen.



10.3



Intrinsische Compiler-Funktionen



Dabei handelt es sich um spezielle Funktionen eines Compilers, die nicht in der Standard-Bibliothek enthalten sind. Der Compiler generiert einen speziﬁschen Maschinencode anstatt ihn aufzurufen. Dies ist 451



10.4. COMPILER ANOMALIEN häuﬁg eine Pseudofunktion für eine spezielle CPU-Anweisung. Beispielsweise gibt es keine zyklische Schiebe-Anweisungen in C/C++-Sprachen, in den meisten CPUs sind sie jedoch vorhanden. Um dem Programmierer das Leben einfacher zu machen hat zumindest MSVC 1 die Pseudofunktionen _rotl() und _rotr() welche vom Compiler direkt in die ROL/ROR x86-Anweisungen übersetzt werden. Ein anderes Beispiel sind Funktionen die SSE-Anweisungen direkt im Code umwandeln. Eine vollständige Liste von intrinsischen Funktionen in MSVC ist hier zu ﬁnden: MSDN.



10.4 10.4.1



Compiler Anomalien Oracle RDBMS 11.2 und Intel C++ 10.1



Der Intel C++ 10.1-Compiler, der für Oracle RDBMS 11.2 für Linux 86 genutzt wurde, kann zwei JZ in einer Reihe ausgeben. Es gibt keine Referenz zum zweiten JZ . Das zweite ist also ohne Bedeutung. Listing 10.1: kdli.o from libserver11.a .text:08114CF1 .text:08114CF1 .text:08114CF1 .text:08114CF4 .text:08114CF8 .text:08114CFB .text:08114D01 .text:08114D03 .text:08114D09 .text:08114D0F .text:08114D12 .text:08114D15 .text:08114D17 .text:08114D1A .text:08114D1B .text:08114D1C .text:08114D21



loc_8114CF1: ; CODE XREF: __PGOSF539_kdlimemSer+89A ; __PGOSF539_kdlimemSer+3994 8B 45 08 mov eax, [ebp+arg_0] 0F B6 50 14 movzx edx, byte ptr [eax+14h] F6 C2 01 test dl, 1 0F 85 17 08 00 00 jnz loc_8115518 85 C9 test ecx, ecx 0F 84 8A 00 00 00 jz loc_8114D93 0F 84 09 08 00 00 jz loc_8115518 8B 53 08 mov edx, [ebx+8] 89 55 FC mov [ebp+var_4], edx 31 C0 xor eax, eax 89 45 F4 mov [ebp+var_C], eax 50 push eax 52 push edx E8 03 54 00 00 call len2nbytes 83 C4 08 add esp, 8



Listing 10.2: from the same code .text:0811A2A5 .text:0811A2A5 .text:0811A2A5 .text:0811A2A8 .text:0811A2AB .text:0811A2AF .text:0811A2B2 .text:0811A2B4 .text:0811A2B7 .text:0811A2B9 .text:0811A2BB .text:0811A2BD .text:0811A2C0



8B 8B 0F F6 75 83 74 74 6A FF E8



7D 7F B6 C2 3E E0 1F 37 00 71 5F



08 10 57 14 01 01



08 FE FF FF



loc_811A2A5: ; CODE XREF: kdliSerLengths+11C ; kdliSerLengths+1C1 mov edi, [ebp+arg_0] mov edi, [edi+10h] movzx edx, byte ptr [edi+14h] test dl, 1 jnz short loc_811A2F2 and eax, 1 jz short loc_811A2D8 jz short loc_811A2F2 push 0 push dword ptr [ecx+8] call len2nbytes



Dies ist vermutlich ein Fehler im Codegenerator der während der Tests nicht gefunden wurde. Der resultierende Code funktioniert trotzdem.



10.4.2



MSVC 6.0



Gerade in einem altem Code gefunden: fabs fild fabs 1



[esp+50h+var_34]



MSDN
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10.5. ITANIUM fxch fxch faddp fcomp fnstsw test jz



st(1) ; erste Anweisung st(1) ; zweite Anweisung st(1), st [esp+50h+var_3C] ax ah, 41h short loc_100040B7



Die erste FXCH -Anweisung tauscht ST(0) und ST(1) , die zweite tu das gleiche, also haben beide zusammen keine Wirkung. Das Programm nutzt MFC42.dll, also könnte es sich bei dem Compiler im MSVC 6.0, 5.0 oder eventuell MSVC 4.2 aus den 1990ern handeln.



10.4.3



Zusammenfassung



Andere Compiler-Anomalien in diesem Buch: ?? on page ??, ?? on page ??, ?? on page ??, 1.18.7 on page 263, 1.12.4 on page 109, ?? on page ??. Diese Beispiele werden in diesem Buch gezeigt, um zu verdeutlichen, das solche Fehler in den Compilern möglich sind und es gelegentlich keinen Sinn ergibt sich den Kopf darüber zu zerbrechen warum der Compiler diesen „seltsamen“ Code erzeugte.



10.5



Itanium



Auch wenn fast gescheitert, ist der Intel Itanium (IA64) eine sehr interessante Architektur. Während OOE2 -CPUs entscheiden wie die Anweisungen neu organisiert werden und diese parallel ausführen, war EPIC3 ein Versuch diese Entscheidung dem Compiler zu überlassen: das Gruppieren der Anweisungen soll während des Kompilierens erfolgen. Dies führte zu einer berüchtigten Komplexität der Compiler. Hier ist ein Beispiel von IA64-Code, ein einfacher kryptograﬁscher Algorithmus aus dem Linux-Kernel: Listing 10.3: Linux kernel 3.2.0.4 #define TEA_ROUNDS #define TEA_DELTA



32 0x9e3779b9



static void tea_encrypt(struct crypto_tfm *tfm, u8 *dst, const u8 *src) { u32 y, z, n, sum = 0; u32 k0, k1, k2, k3; struct tea_ctx *ctx = crypto_tfm_ctx(tfm); const __le32 *in = (const __le32 *)src; __le32 *out = (__le32 *)dst; y = le32_to_cpu(in[0]); z = le32_to_cpu(in[1]); k0 k1 k2 k3



= = = =



ctx->KEY[0]; ctx->KEY[1]; ctx->KEY[2]; ctx->KEY[3];



n = TEA_ROUNDS; while (n-- > 0) { sum += TEA_DELTA; y += ((z > 5) + k1); z += ((y > 5) + k3); } out[0] = cpu_to_le32(y); out[1] = cpu_to_le32(z); 2 Out-of-Order 3 Explicitly



Execution Parallel Instruction Computing
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10.5. ITANIUM }



Nachfolgend das Ergebnis des Compilers: Listing 10.4: Linux Kernel 3.2.0.4 for Itanium 2 (McKinley) 0090| 0090|08 0096|80 009C|00 00A0|09 00A6|F0 00AC|44 00B0|08 00B6|00 00BC|00 00C0|05 9E 00CC|92 00D0|08 00D6|50 00DC|F0 00E0|0A 00E6|20 00EC|00 00F0| 00F0| 00F0|09 00F6|D0 00FC|A3 0100|03 0106|B0 010C|D3 0110|0B 0116|F0 011C|00 0120|00 0126|80 012C|F1 0130|0B 0136|A0 013C|00 0140|0B 0146|60 014C|00 0150|11 0156|E0 015C|A0 0160|09 0166|00 016C|20 0170|11 0176|00 017C|08



80 C0 00 18 20 06 98 01 08 70 FF F3 00 01 09 A0 01 00



80 82 04 70 88 01 00 00 CA 00 FF CE 00 20 2A 00 80 04



41 00 00 41 20 84 20 00 00 44 FF 6B 00 20 00 06 20 00



00 21 42 00



80 71 70 F0 E1 F1 C8 78 00 00 51 98 B8 C0 00 48 B9 00 00 70 FF 20 00 08 00 00 00



40 54 68 40 50 3C 6C 64 04 00 3C 4C 3C 48 04 28 24 04 00 58 FF 3C 00 AA 38 00 84



22 26 52 1C 00 80 34 00 00 00 34 80 20 00 00 16 1E 00 00 00 48 42 02 00 42 02 00



00 20 40 80



00 21 28 00 10 10 42 40 10 10 7F 20 01 00 20 00 10 10 20 00



00 20 40 40 0F 20 40 00 01 00 29 60 00 20 40 00 0F 20 40 00 01 00 40 A0 90 15 00 00 90 11 00 80



tea_encrypt: adds r16 = 96, r32 adds r8 = 88, r32 nop.i 0 adds r3 = 92, r32 ld4 r15 = [r34], 4 adds r32 = 100, r32;; ld4 r19 = [r16] mov r16 = r0 mov.i r2 = ar.lc ld4 r14 = [r34] movl r17 = 0xFFFFFFFF9E3779B9;; nop.m 0 ld4 r21 = [r8] mov.i ar.lc = 31 ld4 r20 = [r3];; ld4 r18 = [r32] nop.i 0 loc_F0: add r16 = r16, r17 shladd r29 = r14, 4, r21 extr.u r28 = r14, 5, 27;; add r30 = r16, r14 add r27 = r28, r20;; xor r26 = r29, r30;; xor r25 = r27, r26;; add r15 = r15, r25 nop.i 0;; nop.m 0 extr.u r24 = r15, 5, 27 shladd r11 = r15, 4, r19 add r23 = r15, r16;; add r10 = r24, r18 nop.i 0;; xor r9 = r10, r11;; xor r22 = r23, r9 nop.i 0;; nop.m 0 add r14 = r14, r22 br.cloop.sptk.few loc_F0;; st4 [r33] = r15, 4 nop.m 0 mov.i ar.lc = r2;; st4 [r33] = r14 nop.i 0 br.ret.sptk.many b0;;



// ptr to ctx->KEY[2] // ptr to ctx->KEY[0] // // // // // //



ptr to ctx->KEY[1] load z ptr to ctx->KEY[3] r19=k2 r0 always contain zero save lc register



// load y // TEA_DELTA // // // //



r21=k0 TEA_ROUNDS is 32 r20=k1 r18=k3



// r16=sum, r17=TEA_DELTA // r14=y, r21=k0



// r20=k1



// r15=z



// r19=k2 // r18=k3



// store z // restore lc register // store y



Zunächst sind alle IA64-Anweisungen in Pakete von 3 Anweisungen zusammengefasst. Jedes Paket hat eine Größe von 16 Byte (128 Bit) und besteht aus Template-Code (5 Bit) und drei Anweisungen (je 41 Bit). IDA zeigt die Pakete als 6+6+4 Byte, das Muster ist leicht zu erkennen. Alle drei Anweisungen von jedem Paket wird in der Regel gleichzeitig ausgeführt, außer eine der Anweisungen enthält ein „Stop-Bit“. Vermutlich haben die Intel- und HP-Ingenieure Statistiken über die am meisten verwendeten Anweisungsmuster erhoben und entschieden die Pakettypen zu erstellen (AKA „Templates“): ein Paket-Code deﬁniert den Anweisungstyp im Paket. Es existieren 12 von ihnen. Beispielsweise ist der nullte Pakettyp MII , was impliziert, dass die erste Anweisung Speicher (Lesen oder Schreiben) ist und die zweite und dritte jeweils eine Integer-Anweisung ist. 454



10.6. 8086-SPEICHERMODELL Ein weiteres Beispiel ist das Paket vom Typ 0x1d: MFB : die erste Anweisung ist betriﬀt wieder den Speicher (Lesen oder Schreiben), die zweite eine Fließkomma (FPU Anweisung) und die dritte ein Springbefehl. Wenn der Compiler keine passende Anweisung für den entsprechenden Paketplatz ﬁnden kann, ist es möglich, dass er ein NOP einfügt: man kann hier die nop.i -Anweisung (NOP anstelle einer Integer-Anweisung) oder nop.m (anstelle einer Speicheroperation) sehen . NOPs werden automatisch eingefügt wenn mit Assembler gearbeitet wird. Dies ist nicht alles: Pakete können ebenfalls grupiert werden. Jedes Paket kann ein „Stop-Bit“ enthalten, so dass alle aufeinander folgenden Pakete mit einem terminierenden Paket (mit „Stop-Bit“) gleichzeitig verarbeitet werden können. In der Praxis kann Itanium 2 gleichzeitig zwei Pakete ausführen, was zu sechs Anweisungen führt. Also kann keine der Anweisungen innerhalb einer Paket-Gruppe mit einer anderen interagieren (es kann also nicht zu Datenkonﬂikten kommen). Falls sie auftreten können die Ergebnisse undeﬁniert sein. Jedes Stop-Bit ist in Assembler mit zwei Semikolons ( ;; ) nach de Anweisung markiert. Die Anweisungen bei [90-ac] können also simultan ausgeführt werden: sie beeinﬂussen sich gegenseitig nicht. Die nächste Gruppe ist [b0-cc]. Hier ist auch das Stop-Bit bei 10c zu sehen Die nächste Anweisung bei 110 hat ebenfalls ein Stop-Bit. Dies impliziert dass diese Anweisungen von allen anderen getrennt ausgeführt werden müssen (wie in CISC). Außerdem ist zu sehen, dass die Anweisung nach 110 das Ergebnis der vorangehenden benutzt (Den Wert im Register r26), dementsprechend können sie nicht gleichzeitig ausgeführt werden. Anscheinend war der Compiler nicht in der Lage einen besseren Weg zum Parallelisieren der Anweisungen zu ﬁnden, also die CPU so weit wie möglich auszulasten. Daher die vielen Stop-Bits und NOP-Anweisungen. Manuelle Assembler-Programmierung ist ein mühsamer Job: der Programmierer muss die Anweisungen selber in Gruppen einteilen. Der Programmierer ist immer noch in der Lage Stop-Bits zu jeder Anweisung hinzuzufügen, doch dies wird die Geschwindigkeit heruntersetzen für die Itanium gemacht wurde. Ein interessantes Beispiel von manuellem Assembler-Code in IA64 kann im Code des Linux-Kernels gefunden werden: http://go.yurichev.com/17322. Eine weitere Einführung für den Itanium-Assembler: [Mike Burrell, Writing Eﬃcient Itanium 2 Assembly Code (2010)]4 , [papasutra of haquebright, WRITING SHELLCODE FOR IA-64 (2001)]5 . Weitere sehr interessante Itanium-Features sind speculative execution und das NaT („not a thing“)-Bit, was in gewisser Weise NaN-Zahlen ähnelt: MSDN



10.6



8086-Speichermodell



Wenn es um 16-Bit-Programme für MS-DOS oder Win16 geht ( ?? on page ?? oder ?? on page ??), kann man sehen, dass die Zeiger aus zwei 16-Bit-Werten bestehen. Was bedeutet das? Ja, das ist wieder ein weiteres sonderbares Artefakt von MS-DOS und 8086. 8086/8088 war eine 16-Bit-CPU, war aber in der Lage 20-Bit-Adressen im RAM anzusprechen (und somit externen Speicher bis 1MB zu adressieren). Der Adressbereich für externen Speicher ist aufgeteilt zwischen RAM6 (maximal 640KB), ROM, Fenster für Videospeicher, EMS-Karten, German text placeholder. Erinnern wir uns auch nochmal daran, dass der 8086/8088 der Nachfolger der 8-Bit-CPU 8080 war. 4



http://yurichev.com/mirrors/RE/itanium.pdf http://phrack.org/issues/57/5.html 6 Random-Access Memory 5
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10.7. BASIC BLOCK REORDERING Der 8080 hat einen 16-Bit-Adressspeicher, kann also lediglich 64KB Speicher adressieren. Möglicherweise aus Gründen der Portierung alter Software7 , kann der 8086 viele 64KB-Fenster gleichzeitig unterstützen, die sich im 1MB-Adressbereich beﬁnden. Dies ist eine Art Top-Level-Virtualisierung. Alle 8086-Register sind 16-Bit breit. Um einen größeren Bereich adressieren zu können, wurden spezielle Segment-Register (CS, DS, ES, SS) eingeführt. Jeder 20-Bit-Zeiger wird aus den Werten eines Segment-Registers und einem Adressregister-Paar (z.B. DS:BX) berechnet. reale_adresse = (segment_register ≪ 4) + adress_register Zum Beispiel: das Graﬁk-Video-Speicher-Fenster (EGA8 , VGA9 ) auf alten zu IBM PC kompatiblen Rechnern hat eine Größe von 64KB. Um darauf zuzugreifen muss der Wert 0xA000 in eines der Segment-Register geschrieben werden, zum Beispiel in DS. Anschließend wird DS:0 das erste Byte des Video-RAM und DS:0xFFFF das letzte Byte adressieren. Die echte Adresse auf dem 20-Bit-Adressbus ist in dem Bereich zwischen 0xA0000 und 0xAFFFF. Das Programm kann hart-kodierte Adressen wie 0x1234 beinhalten, das BS lädt das Programm aber bei Bedarf an eine beliebige Adresse. Dazu werden die Segment-Registerwerte derart neu berechnet, dass das Programm sich nicht darum kümmern muss an welcher Stelle im RAM es sich beﬁndet. Jeder Zeiger in der alten MS-DOS-Umgebung besteht aus der Segmentadresse und der Adresse innerhalb des Segment, also zwei 16-Bit-Werten. 20 Bit sind hierfür genug, allerdings muss die Adresse recht oft neu berechnet werden. Mehr Informationen auf dem Stack zu übergeben schien eine bessere Speicher- / Komfort-Balance zu haben. Übrigens: aufgrund all der vorherigen Überlegungen war es nicht mögliche Speicherblöcke zu allozieren die größer 64KB waren. Die Segmentregister wurde beim 80286 als „Selektoren“ wieder genutzt, jedoch mit einer anderen Funktion. Als die 80386-CPU mit größerem RAM eingeführt wurde, war MS-DOS immer noch weit verbreite, so das die DOS-Extender auftraten. Diese waren eigentlich ein Schritt zu einem „seriösen“ BS indem die CPU in den Protected Mode geschaltet wurde und sehr viel bessere Speicher-APIs für die Programme angeboten wurden, die noch unter MS-DOS liefen. Sehr populäre Beispiele waren DOS/4GW (das Spiel DOOM wurde hierfür kompiliert), Phar Lap und PMODE. Übrigens wurde das gleiche Adressierungsmodel für Speicher in der 16-Bit-Reihe von Windows 3.x genutzt, bevor Win32 aufkam.



10.7



Basic Block Reordering



10.7.1



Proﬁle-guided Optimization



Diese Optimierungsmethode kann einige basic blocks zu anderen Sektionen der ausführbaren Datei verschieben. Oﬀensichtlich gibt es Teile einer Funktion die öfter ausgeführt werden als andere (zum Beispiel SchleifenRümpfe) und welche, die weniger oft ausgeführt werden (beispielsweise Fehlerberichte oder Ausnahmebehandlungen). Der Compiler fügt Messcode in die ausführbare Datei ein. Anschließend führt der Programmierer diesen mit vielen Tests aus um Statistiken zu erstellen. Der Compiler präpariert die ausführbare Datei mithilfe der erstellten Statistiken insofern, dass alle weniger häuﬁge Codeteile in eine andere Sektion der Datei verschoben werden. 7 Der



Autor ist sich hier jedoch nicht 100% sicher. Graphics Adapter 9 Video Graphics Array 8 Enhanced
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10.7. BASIC BLOCK REORDERING Als Ergebnis ist der häuﬁg ausgeführte Funktionscode zusammengefasst, was sehr wichtig für die Ausführgeschwindigkeit und die Cachebenutzung ist. Ein Beispiel vom Oracle RDBMS-Code, der mit dem Intel C++-Compiler übersetzt wurde: Listing 10.5: orageneric11.dll (win32) _skgfsync



public _skgfsync proc near



; address 0x6030D86A db nop push mov mov test jz mov test jnz



66h ebp ebp, esp edx, [ebp+0Ch] edx, edx short loc_6030D884 eax, [edx+30h] eax, 400h __VInfreq__skgfsync



; write to log



continue:



_skgfsync



mov mov mov lea and mov cmp jnz mov pop retn endp



eax, [ebp+8] edx, [ebp+10h] dword ptr [eax], 0 eax, [edx+0Fh] eax, 0FFFFFFFCh ecx, [eax] ecx, 45726963h error esp, ebp ebp



; exit with error



... ; address 0x60B953F0 __VInfreq__skgfsync: mov test jz mov push mov push push push push call add jmp



eax, [edx] eax, eax continue ecx, [ebp+10h] ecx ecx, [ebp+8] edx ecx offset ... ; "skgfsync(se=0x%x, ctx=0x%x, iov=0x%x)\n" dword ptr [edx+4] dword ptr [eax] ; write to log esp, 14h continue



error: mov mov Ç structure" mov mov mov mov pop retn ; END OF FUNCTION CHUNK



edx, [ebp+8] dword ptr [edx], 69AAh ; 27050 "function called with invalid FIB/IOV ⤦ eax, [eax] [edx+4], eax dword ptr [edx+8], 0FA4h ; 4004 esp, ebp ebp FOR _skgfsync



Der Abstand der Adressen zwischen diesen beiden Code-Fragmenten beträgt fast 9 MB. Alle weniger oft ausgeführten Codeteile wurden an das Ende der Code-Sektion der DLL-Datei verschoben.
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10.7. BASIC BLOCK REORDERING Dieser Teil der Funktion wurde vom Intel C++-Compiler mit dem VInfreq -Präﬁx markiert. Man kann hier sehen, dass der Teil der Funktion der in die Logdatei schreibt (zum Beispiel im Falle eines Fehlers oder einer Warnung) vermutlich selten oder vielleicht gar nicht ausgeführt wurde als der Entwickler von Oracle die Statistiken erstellt hat. Das Schreiben in log basic block gibt die Ausführkontrolle letztendlich wieder zurück an den „heißen“ Teil der Funktion. Ein weiterer „seltener“ Teil ist der basic block, welcher den Fehlercode 27050 zurück gibt. In Linux ELF-Dateien wird der selten ausgeführte Code vom Intel C++-Compiler in die separate text.unlikely Sektion verschoben und der „heiße“ Code in die Sektion text.hot . Aus Sicht eines Reverse-Engineers kann diese Information helfen um die Funktion in den Hauptteil und den Fehlerbehandlungsteil zu unterteilen.
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Kapitel 11



Bücher / Lesenswerte Blogs 11.1 11.1.1



Bücher und andere Materialien Reverse Engineering



• Eldad Eilam, Reversing: Secrets of Reverse Engineering, (2005) • Bruce Dang, Alexandre Gazet, Elias Bachaalany, Sebastien Josse, Practical Reverse Engineering: x86, x64, ARM, Windows Kernel, Reversing Tools, and Obfuscation, (2014) • Michael Sikorski, Andrew Honig, Practical Malware Analysis: The Hands-On Guide to Dissecting Malicious Software, (2012) • Chris Eagle, IDA Pro Book, (2011)



11.1.2



Windows



• Mark Russinovich, Microsoft Windows Internals Blogs: • Microsoft: Raymond Chen • nynaeve.net



11.1.3



C/C++



• Brian W. Kernighan, Dennis M. Ritchie, The C Programming Language, (1988) • ISO/IEC 9899:TC3 (C C99 standard), (2007)1 • Bjarne Stroustrup, The C++ Programming Language, 4th Edition, (2013) • C++11 standard2 • Agner Fog, Optimizing software in C++ (2015)3 • Marshall Cline, C++ FAQ4 • Dennis Yurichev, C/C++ programming language notes5 • JPL Institutional Coding Standard for the C Programming Language6 1 2 3 4 5 6



http://go.yurichev.com/17274 http://www.open-std.org/jtc1/sc22/wg21/docs/papers/2013/n3690.pdf. http://agner.org/optimize/optimizing_cpp.pdf. http://go.yurichev.com/17291 http://yurichev.com/C-book.html https://yurichev.com/mirrors/C/JPL_Coding_Standard_C.pdf
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11.2. ANDERES



11.1.4



x86 / x86-64



• Intel Handbücher7 • AMD Handbücher8 • Agner Fog, The microarchitecture of Intel, AMD and VIA CPUs, (2016)9 • Agner Fog, Calling conventions (2015)10 • [Intel® 64 and IA-32 Architectures Optimization Reference Manual, (2014)] • [Software Optimization Guide for AMD Family 16h Processors, (2013)] Etwas veraltet aber immer noch interessant zu lesen: Michael Abrash, Graphics Programming Black Book, 199711 (Er ist bekannt für seine Arbeiten auf dem Gebiet der Low-Level Optimierung in Projekten wie Windows NT 3.1 und id Quake).



11.1.5



ARM



• ARM Handbücher12 • ARM(R) Architecture Reference Manual, ARMv7-A and ARMv7-R edition, (2012) • [ARM Architecture Reference Manual, ARMv8, for ARMv8-A architecture proﬁle, (2013)]13 • Advanced RISC Machines Ltd, The ARM Cookbook, (1994)14



11.1.6



Java



[Tim Lindholm, Frank Yellin, Gilad Bracha, Alex Buckley, The Java(R) Virtual Machine Speciﬁcation / Java SE 7 Edition] 15 .



11.1.7



UNIX



Eric S. Raymond, The Art of UNIX Programming, (2003)



11.1.8



Kryptograﬁe



• Bruce Schneier, Applied Cryptography, (John Wiley & Sons, 1994) • (Free) lvh, Crypto 10116 • (Free) Dan Boneh, Victor Shoup, A Graduate Course in Applied Cryptography17 .



11.2



Anderes



Henry S. Warren, Hacker’s Delight, (2002). Es gibt zwei exzellente RE18 -relevante Subreddits auf reddit.com: reddit.com/r/ReverseEngineering/ und reddit.com/r/remath (über die Themen die sich mit RE und Mathematik überschneiden). 7



http://www.intel.com/content/www/us/en/processors/architectures-software-developer-manuals.html http://developer.amd.com/resources/developer-guides-manuals/ 9 http://agner.org/optimize/microarchitecture.pdf 10 http://www.agner.org/optimize/calling_conventions.pdf 11 https://github.com/jagregory/abrash-black-book 12 http://infocenter.arm.com/help/index.jsp?topic=/com.arm.doc.subset.architecture.reference/index.html 13 http://yurichev.com/mirrors/ARMv8-A_Architecture_Reference_Manual_(Issue_A.a).pdf 14 http://go.yurichev.com/17273 15 https://docs.oracle.com/javase/specs/jvms/se7/jvms7.pdf; http://docs.oracle.com/javase/specs/jvms/se7/ html/ 16 https://www.crypto101.io/ 17 https://crypto.stanford.edu/~dabo/cryptobook/ 18 Reverse Engineering 8
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11.2. ANDERES Es gibt auch einen RErelevanten Teil auf der Stack Exchange-Website: reverseengineering.stackexchange.com. Im IRC gibt es einen ##re Channel auf FreeNode19 .



19 freenode.net
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Nachwort
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11.3. FRAGEN?



11.3



Fragen?



Zögern Sie nicht dem Autor Ihre Fragen per zu schicken. Haben Sie irgendwelche Vorschläge für neue Inhalte in diesem Buch? Gerne können Sie Korrekturen (auch grammatischer Art, vor allem im Englischen) zuschicken. Der Autor arbeitet sehr viel an diesem Buch, so dass sich Seitenzahlen, Nummerierungen und so weiter schnell ändern können. Bitte beziehen Sie sich also nicht auf diese Angaben. Einfacher ist es einen Screenshot von der entsprechenden Seite zu machen und den Fehler in einer Bildbearbeitung zu markieren. Der Autor kann so den Fehler sehr viel schneller korrigieren. Wenn Sie sich mit git und LATEX auskennen, können Sie den Fehler direkt im Quellcode ändern: GitHub. Auch wenn Sie sich nicht ganz sicher sind, teilen Sie bitte die kleinen oder großen Fehler mit, die Sie ﬁnden. Dieses Buch richtet sich speziell an Anfänger, so dass deren Meinungen und Kommentare einen entscheidenden Einﬂuss haben.
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