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Alle globalen Unicast Adressen, die nicht mit 000 (binär) beginnen, besitzen eine 64 bit Interface .... Spezielle Optionen, die an jedem Router verarbeitet werden. 
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Einführung in IPv6 Next Generation Internet Protocol
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–



Die Grenzen von IPv4 – IPv6 Highlights



–



Adressierung



–



IPv6 Paketformate



–



QoS



–



Weitere Eigenschaften



–



Migrationsszenarien



Prof. Dr. Thomas Schmidt



http:/www.informatik.haw-hamburg.de/~schmidt



Die Grenzen von IPv4 –



Grunddesign etwa 30 Jahre alt - Paketformat, ... veraltet - Hardwareentwicklung der Netze überholt IP-Algorithmik



–



Adressraum erschöpft - ‚Normales‘ Internetwachstum nicht mehr adressierbar - Neue Arten von Internetdevices (Handys, intelligente Geräte,...) verlangen neue Größenordnung von Adressen - Aufgrund des Adressengpasses NAT-ALGs



– 2



Unterstützung neuer Services ‚mühsam‘ Prof. Dr. Thomas Schmidt



http:/www.informatik.haw-hamburg.de/~schmidt



IPv4 Addresserschöpfung? Assigned Advertised



Unadvertised



–



Projected IANA Unallocated Address Pool Exhaustion: 17-Feb-2011



–



Projected RIR Unallocated Address Pool Exhaustion: 05-May-2012 Source: Geoff Huston, http://www.potaroo.net/tools/ipv4/ Stand Ostern 2008
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Prof. Dr. Thomas Schmidt



http:/www.informatik.haw-hamburg.de/~schmidt



IPng Geschichte –



IETF WG IPng begann Anfang der 90er zu arbeiten



–



Winter 1992: 7 Vorschläge zur Weiterentwicklung von IP –



–



CNAT, IP Encaps, Nimrod, Simple CLNP, PIP, SIP, TP/IX



Herbst 1993: Verschiedene Zusammschlüsse führen zu –



‚Simple Internet Protocol Plus‘ (SIPP) und ‚Common Architecture for the Internet‘ CATNIP



–



Juli 1994: IPng Area Director empfiehlt Roadmap (RFC 1752) auf der Basis von SIPP (Steve Deering)



–



Dez. 1995: S. Deering, R. Hinden, „Internet Protocol, Version 6 (IPv6) Specification“ (RFC 1883, jetzt RFC 2460)



– 4



Sub-TLAs erhältlich (RIPE-NCC, APNIC, ARIN) seit 1999 Prof. Dr. Thomas Schmidt



http:/www.informatik.haw-hamburg.de/~schmidt



IPv6 Neuerungen –



Adressierung und Routing - Behebung des Adressengpasses: 128 Bit lange Adressen - Adresshierarchie kann Backbone-Routing vereinfachen - Mehrere Adressen pro IP-Interface üblich



–



Vereinfachte Administration - Autokonfiguration auch ohne DHCPv6 vorgesehen - Fließende Netzmasken, Renumbering durch Präfixänderung



–



Sicherheit: IPSec – Security Header Extension für Authentisierung, Integrität und
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Verschlüsselung http:/www.informatik.haw-hamburg.de/~schmidt



Prof. Dr. Thomas Schmidt



IPv6 Neuerungen (2) –
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Protokollaufbau –



Schlankerer Header zur schnellen Verarbeitung



–



Optional zusätzlich eingeschobene Header



–



Festes Format für alle Header



–



Verzicht auf Header Checksum



–



Verzicht auf Fragmentierung in Routern



–



Verbesserte Multicast-, Anycast-, QoS und Mobile Services



–



Umstellungs- und Koexistenzkonzept IPv4 ↔ IPv6 Prof. Dr. Thomas Schmidt



http:/www.informatik.haw-hamburg.de/~schmidt



Adressierung –



IPv6-Adressen sind 128-bit lang und variabel aufgebaut



–



Adressarchitektur: RFC 1884, 4291 (Feb ´06, Hinden, Deering)



–



Automatische Adresskonfiguration



–



Globale Adresshierarchie von der Top Level Vergabe bis zur Interface-ID vorgesehen



–



Aggregation-based allocation zur Vereinfachung des weltweiten Routings möglich



–



3 Bit Format Prefix (FP) dient zur Identifikation des Adresstyps
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Prof. Dr. Thomas Schmidt



http:/www.informatik.haw-hamburg.de/~schmidt



Schreibweise von IPv6 Adressen • Standard Form: 8 x 16 bit Hexadezimal Bsp: 1080:0:FF:0:8:800:200C:417A • Verkürzte Form: Folgen von Nullen ersetzt :: Bsp: FF01:0:0:0:0:0:0:43 → FF01::43 • IPv4 Kompatible Adressen: Bsp: 0:0:0:0:0:0:13.1.68.3 → ::13.1.68.3 • CIDR-Notation für Präfixes: Bsp: 1080:645:FF::/48 8



Prof. Dr. Thomas Schmidt



http:/www.informatik.haw-hamburg.de/~schmidt



Adresstypen Type –



Binäres Prefix



Unicast (one-to-one) –



global



all not specified elsewhere



–



site-local (deprecated)



1111 1110 11



(FEC0::/10)



–



link-local



1111 1110 10



(FE80::/10)



–



IPv4-compatible (depr.)



0000...0



(96 zero bits)



000…0:FFFF



::FFFF:xxx.xxx.xxx.xxx



– IPv4-mapped –



Loopback



0000..1



– unspecified



0000…0



::1/128 ::/128



–



Multicast (one-to-many)



1111 1111



–



Anycast (one-to-nearest)



aus Unicast Prefixes



–



Keine Broadcast-Adressen (nur noch Multicast)!
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Prof. Dr. Thomas Schmidt



http:/www.informatik.haw-hamburg.de/~schmidt



(FF00::/8)



Globale Unicast Adressen (RFC 3513) n bits Global Routing Prefix



m bits



128–m–n bits



Subnet ID



Interface Identifier



Alle Teilfelder sind variabel lang und nicht ‚selbsterklärlich‘ (analog zu CIDR)



–



Alle globalen Unicast Adressen, die nicht mit 000 (binär) beginnen, besitzen eine 64 bit Interface ID, d.h. m + n = 64



– – 10



Mechanismen des automatischen Präfix-Tauschs vorgesehen Prof. Dr. Thomas Schmidt



http:/www.informatik.haw-hamburg.de/~schmidt



Lokale Unicast Adressen Link-lokale Adressen zum Gebrauch bei der Autokonfiguration und in Netzen ohne Router:



–



0



1111111010



–



Site-lokale Adressen unabhängig von TLA/NLA:



1111111011
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Interface ID



Prof. Dr. Thomas Schmidt



0



SLA



http:/www.informatik.haw-hamburg.de/~schmidt



Interface ID



Historic – RFC2374: Aggregatable Global Unicast Format FP TLA ID RES



NLA ID



SLA ID



Public



Interface ID



Site



– Früherer



Ansatz: Standardisierte Präfixhierarchie von Top/Next/Side Level Aggregator



– Gegenwärtiger



Ansatz: Den RIR Policies überlassen



cf. http://www.ripe.net/ripe/docs/ipv6policy.html
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Prof. Dr. Thomas Schmidt



http:/www.informatik.haw-hamburg.de/~schmidt



Beispiel: FHTW IPv6 Netz (2002) • 2001:: /16 - Vorgegebenes Präfix. • 2001:0600:: /23 - Regionale Registry Europa (RIPE) • 2001:0638:: /29 - DFN Präfix • 2001:0638:0801:: /48 - FHTW-Netz • 2001:0638:0801:0001:: /64 - erstes FHTW Subnetz • 2001:0638:0801:0001:0000:0000:0000:0001 /128 - erste IPv6 Rechneradresse in der FHTW ☺ Adressierung von Sub-TLAs (Ripe) nach RFC 2450 13



Prof. Dr. Thomas Schmidt



http:/www.informatik.haw-hamburg.de/~schmidt



IPv6 Verbreitung (Jan ’08)



–
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Source: CAIDA (http://www.caida.org/research/topology/as_core_network/ipv6.xml) Prof. Dr. Thomas Schmidt



http:/www.informatik.haw-hamburg.de/~schmidt



Internet Control Message Protocol (ICMPv6) –



RFC 2463 (Conta, Deering)



–



Definiert zwei (erweiterbare) Nachrichtenklassen:



Informational Messages • Echo Request (128) • Echo Reply (129)



Error Messages • Destination Unreachable (1) • Packet Too Big (2) • Time Exceeded (3) • Parameter Problem (4)
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Prof. Dr. Thomas Schmidt



http:/www.informatik.haw-hamburg.de/~schmidt



Stateless Autokonfiguration 1.



Interface erhält (bei Aktivierung) eine link-lokale Adresse (z.B. aus der Hardwareadresse gebildet).



2.



Interface sendet router solicitation, um nicht auf Router Advertisements warten zu müssen.



3.



Router sendet router advertisement (Präfix, Defaultgateway, …).



4.



Das Interface bildet aus Präfix und link-lokaler Adresse eine globale Adresse.



5.



Zur Verifikation der Eindeutigkeit wird noch eine ICMP neighbor solicitation versandt (Duplicate Address Detection).



Definiert 5 neue ICMPv6 - Messages 16



Prof. Dr. Thomas Schmidt



http:/www.informatik.haw-hamburg.de/~schmidt



IPv6 Paketformat: Basisheader 0



4



VERSIO N



12



16



24



T R A FFIC C LA S S PA Y LO A D LEN G T H



31



FLO W LA BE L N EXT H EA D ER



H O P LI M IT



SO U RCE A D DRESS



D ES TIN A TIO N A D D R ES S



VERSION



4 Bit



Internet Protocol Version number = 6



TRAFFIC CLASS



8 Bit



Type-of-Services



FLOW LABEL



20 Bit



Qos-Informationen für Routerverarbeitung



PAYLOAD LENGHT



16 Bit



Oktettanzahl des Paketes ohne IPv6-Header



NEXT HEADER



8 Bit



Type des "encapsulated protocol"



HOP LIMIT



8 Bit



TTL-Zähler wird dekrementiert je Router



SOURCE ADDRESS



17 D E S TProf. Dr.T I Thomas INA O N ASchmidt DRESS



128 Bit



Adresse des Ausgangsknoten (128 Bits)



http:/www.informatik.haw-hamburg.de/~schmidt 128 Bit Adresse des Ausgangsknoten (128 Bits)



IP-Protokollkopf Streichungen aus IPv4 Header 1



4



8



Version Länge



16 Servicetypen



24



32



Paketlänge D M F F



Identifikation Lebenszeit



19



Transport



Fragmenabstand Kopfprüfsumme



Senderadresse Empfängeradresse Optionen 18



Prof. Dr. Thomas Schmidt



http:/www.informatik.haw-hamburg.de/~schmidt



Füllzeichen



IPv6 Paketformat: Optionsheader –Erweiterter



Optionsmechanismus: Jeder Header verweist auf eventuell nachfolgende Header oder auf Daten, z.B:



IPv6 h eader



Ir Po vu 6t i nh ge ahdeea rd e r



N H : r o u t in g



NN HH : r: fo ru at gi nmg e n t



fragm ent head er



T C P h ead er



N H : T C P



d ata



Optionsheader haben keine Längenbeschränkung (IPv4: 40 Oktetts), Padding auf 8 Oktetts



–



Optionsheader werden von Hosts, nicht von Routern verarbeitet. Ausnahme: Hop-by-Hop Options Header



–
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Prof. Dr. Thomas Schmidt



http:/www.informatik.haw-hamburg.de/~schmidt



Basis Optionsheader
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–



Routing Erweiterte Routinginformationen (source routing)



–



Fragmentation Fragmentierungs-/Defragmentierungsinformationen



–



Authentication Sicherheitsinformationen: Authentizität und Integrität



–



Encapsulation ‚Tunneling‘, z.B. für vertrauliche Daten



–



Hop-by-Hop Option Spezielle Optionen, die an jedem Router verarbeitet werden



–



Destination Option Informationen für den Empfänger-Host (Headererweiterung) Prof. Dr. Thomas Schmidt http:/www.informatik.haw-hamburg.de/~schmidt



QoS: Traffic Class + Flow Label Traffic Class wie IPv4 TOS-Feld. 24-bit Flow Labels können von der Quelle genutzt werden, um zusammenhängende Pakete zu markieren. –



Markiert Flows auch ‚innerhalb‘ von Adress-Protokoll-Port-Tupeln



Zielstellung: Beschleunigte, uniforme Behandlung von Paketströmen durch Router



–



–



Flowlabel: Random per Flow



–



Headerinformationen einheitlich per Flow (Router Caching)



–



Definiert Zustände: 120 s Lebenszeit
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Prof. Dr. Thomas Schmidt



http:/www.informatik.haw-hamburg.de/~schmidt



Weiteres zu IPv6 –



Domain Name System, abgeschlossene Debatte –



A-Record → AAAA - Record versus



–



A-Record → [A6 - Record (Speicherung von Adressteilen)]



SNMP: In der Klärung, SNMP(v4) kann aber IPv6 Interfaces managen



–



–



IPsec ist Pflichtbestandteil von IPv6



–



Secure Neighbour Discovery (Send)



–



IPv6 over 3GPP



–



Mobile IPv6
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Prof. Dr. Thomas Schmidt



http:/www.informatik.haw-hamburg.de/~schmidt



IPv4 → IPv6 Portierung Quell- und Binärcodekompatibilität für bestehende Applikationen: ‘alles läuft weiter’



–



–



Adress-Datenstrukturen: –



–



Name-to-address Übersetzung: –



–



Neue Funktionen zur Unterstützung von IPv6 und IPv4



DNS resolver –
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Neue Funktionen zur Unterstützung von IPv6 und IPv4



Adress-Konvertierungsfunktionen –



–



Neu für IPv6 (Adressliste)



Gibt IPv6 oder IPv4 Adresse oder beide zurück



Prof. Dr. Thomas Schmidt



http:/www.informatik.haw-hamburg.de/~schmidt



IPv4 → IPv6 Migration Vielfältige Techniken zur Migration wurden konzipiert und implementiert nach folgenden Ansätzen: –



Dual-Stack Techniken, welche die Koexistenz von IPv4 und IPv6 für dieselben Geräte und Netze erlauben



–



Tunnel, welche IPv6-Regionen über IPv4-Regionen hinweg verbinden



–



Protokollübersetzer, welche IPv6-Geräte mit IPv4-Geräten sprechen lassen



In der Migrationszeit ist der kombinierte Einsatz all dieser Methoden wahrscheinlich. 24



Prof. Dr. Thomas Schmidt



http:/www.informatik.haw-hamburg.de/~schmidt



Dual Stack



APPLICATION TCP/UDP



IPv4 IPv6 DRIVER



–



Beim Aktivieren von IPv6 kann der IPv4-Stack einfach weiterbetrieben werden (Multiprotokoll-Ansatz)



–



Geräte können Ihre Adressen behalten (IPv4 in IPv6)



–



Anwendungen/Bibliotheken wählen die IP-Version aus: –



Bei der Kontaktaufnahme in Abhängigkeit zur DNS-Antwort



–



Bei der Beantwortung in Abhängigkeit vom den eingegangen Paketen



–



Der Dual-Stack Betrieb kann unbeschränkt fortgeführt werden und erlaubt die schrittweise Portierung der Applikationen
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Prof. Dr. Thomas Schmidt



http:/www.informatik.haw-hamburg.de/~schmidt



Informationen –



Marc Blanchet: Migrating to IPv6, Wiley, 2006.



–



Pete Loshin: IPv6 – Theory, Protocol and Practice. Elsevier, 2004.



–



Benedikt Stockebrand: IPv6 in Practice, Springer, 2007.



–



6Net Consortium: An IPv6 Deployment Guide, Sept. 2005.



–



www.ip6forum.com



–



www.6net.org



–



playground.sun.com/pub/ipng



–



www.cisco.com/ipv6



–



www.6bone.net



–



www.ietf.org/html.charters/ipngwg-charter.html
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Selbsteinschätzungsfragen
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1.



Welche Möglichkeiten bietet IPv6, um automatisch eine linklokale Interface Adresse zu konfigurieren?



2.



Wie kann die IPv6 Adressstruktur zur Vereinfachung des Routings beitragen?



3.



Was tritt in IPv6 an die Stelle des ARP Requests? Was ist grundsätzlich anders?



4.



Warum benötigt die IPv6 Software (API) neue Adressfunktionen? Was müssen diese zusätzlich zu den IPv4-Funktionalitäten können? Prof. Dr. Thomas Schmidt



http:/www.informatik.haw-hamburg.de/~schmidt
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