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MAC OS X, Sun Solaris, HP-UX, Red Hat. Enterprise y SUSE Linux). Disponer de una solución de gestión de parches completa 
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¿Por qué



pueden salir



caras



las herramientas “gratuitas” de gestión de parches? La situación económica actual subraya la importancia de inspeccionar todos los gastos empresariales, en particular dentro del departamento de TI (Tecnología de la Información).



Aunque los productos puntuales de aplicación de parches puedan parecer más atractivos en apariencia, una inspección más detenida revela a menudo costes ocultos y carencia de capacidades. El resultado: una gestión de parches fragmentada y una postura de seguridad más débil, al mismo tiempo que constituye una opción más costosa e incómoda de mantener por parte de las empresas



Elegir la solución adecuada puede ahorrarle tiempo y dinero a su empresa



La situación económica actual subraya la importancia de inspeccionar todos los gastos empresariales, en particular dentro del departamento de TI (Tecnología de la Información). En un momento en el que las empresas intentan contener los gastos, las soluciones tecnológicas “gratuitas” empiezan a resultar más atractivas.



Sin embargo, al elegir una solución de aplicación de parches en los sistemas y servidores, es importante tener en cuenta el coste total de propiedad y las diferencias en las capacidades principales existentes entre los productos puntuales de aplicación de parches y las soluciones completas de gestión de parches. Aunque los productos puntuales de aplicación de parches puedan parecer más atractivos en apariencia, una inspección más detenida revela a menudo costes ocultos y carencia de capacidades. Estas soluciones podrían terminar costando más dinero a las empresas para proteger sus entornos de TI de manera completa, debido a la falta de escalabilidad, cobertura y flexibilidad. El resultado: una gestión de parches fragmentada y una postura de seguridad más débil, al mismo tiempo que constituye una opción más costosa e incómoda de mantener por parte de las empresas.



Aplicación puntual de parches frente a gestión completa de parches Los productos puntuales de aplicación de parches resuelven problemas muy específicos, pero una importante desventaja de las herramientas gratuitas es que no son compatibles con entornos heterogéneos constituidos por múltiples plataformas y aplicaciones de terceros. Además, estas herramientas no consolidan ni centralizan la gestión de aplicaciones y sistemas heterogéneos, el despliegue de parches y las herramientas de mantenimiento, como tampoco poseen la capacidad de descubrir puntos débiles que no estén siendo gestionados. El resultado es un producto puntual, con un enfoque fragmentado de la gestión de vulnerabilidades y falta de visibilidad de la situación general en cuanto a aplicación de parches y riesgos. Las necesidades sin respuesta que la organización tiene que gestionar aplicaciones y sistemas



operativos de terceros a menudo obligan al uso de herramientas dispares, así como al consumo de grandes cantidades de recursos en personal. La mejor elección es una solución completa de gestión de parches, la cual no sólo implica enviar parches a dispositivos con Windows. Las soluciones completas de gestión de parches y remedios tratan todo el ciclo de vida de la gestión de vulnerabilidades: • Descubrimiento automatizado de todos los dispositivos no gestionados y no autorizados de la red. • Análisis completo de la red para determinar vulnerabilidades y exposiciones. • Aplicación rápida de parches y remedios para todos los activos de TI desde una consola de gestión centralizada. • Validación y mantenimiento continuos de los niveles correctos de configuración y parches de los sistemas. • Gestión y generación de informes robustas. Una completa solución de gestión de parches proporciona una plataforma única y un sólido depósito de contenidos que puede tratar la gestión de parches de un modo integral, sin necesidad de conseguir múltiples productos puntuales ni de aumentar la plantilla dedicada a generar scripts sobre una base ad hoc para aplicaciones de terceros. La ventaja de estas soluciones es un menor coste operativo, debido a la gestión consolidada, así como a una postura global de seguridad más fuerte y la flexibilidad para tratar los problemas de forma proactiva y con más simplicidad para el personal.



Costes ocultos y carencias de los productos puntuales de aplicación de parches Cuando se trata de soluciones “gratuitas”, el adagio tradicional del cliente nos insta sabiamente: “Recuerda que, si parece demasiado bueno para ser cierto, probablemente lo es”. Únicamente sistema operativo y aplicaciones de Microsoft



90% Según Microsoft, “9 de cada 10 exposiciones de software recientes son resultado de software de productividad del usuario”



La mayoría de las herramientas gratuitas proporcionan a las empresas la capacidad básica de parchear exclusivamente sistemas operativos y aplicaciones de Microsoft. Pero eso es todo. No existe compatibilidad con aplicaciones o sistemas operativos que no sean de Microsoft. Incluso los entornos Microsoft más homogéneos disponen de un gran número de aplicaciones de terceros en funcionamiento que requieren una evaluación y una gestión de parches regulares, con el fin de garantizar que se mitiguen vulnerabilidades críticas y se satisfacen los niveles de conformidad reglamentaria. El entorno de TI moderno resulta simplemente demasiado diverso y heterogéneo como para no incluir el uso de aplicaciones como Acrobat Reader, QuickTime de Apple o Java Runtime Engine de Sun, que permite ejecutar aplicaciones independientes del sistema operativo. Además, a menos que una empresa implante una política de control de aplicaciones, los usuarios podrían haber introducido también aplicaciones de productividad personal o entretenimiento, como iTunes de Apple, lo que puede diversificar todavía más la variedad de conocidas aplicaciones sujetas a la aplicación de parches. Esto implica que las empresas no sólo deben aplicar parches para sistemas operativos y aplicaciones de Windows y distintas de Windows, sino también para aplicaciones personalizadas.



Precisan de productos puntuales adicionales, incluso en entornos de sólo Windows A medida que se introducen vulnerabilidades críticas a través de éstas aplicaciones distintas de Microsoft, las empresas que se centran en exclusiva en parches de Microsoft se encuentran con una importante necesidad sin respuesta; tendrán que invertir de modo reactivo en tecnología adicional y, posiblemente, en personal que trate este déficit. La decisión de continuar en este caso con la herramienta “gratuita” resulta en la necesidad final de varios productos puntuales para resolver el reto de gestión de parches, en lugar de utilizar una solución consolidada que gestione de forma eficaz las necesidades de la empresa, a la vez que también se reduce el coste total de propiedad. Microsoft ha notado que más de 9 de cada 10 exposiciones de software recientes son resultado de software de productividad del usuario . Una empresa debe considerar la mitigación de riesgos a través de diferentes vectores de ataque. En la siguiente tabla se ilustra la amplitud de posible exposición según tecnologías. Centrarse sólo en aplicaciones de Microsoft deja de lado una importante exposición que puede dirigirse.



Superficie de vulnerabilidad



Porcentaje



Sistema operativo Windows y aplicaciones de Microsoft



38%



Apple y aplicaciones de Apple



24%



Otras aplicaciones para Windows



29%



Red, sistema operativo de red y tecnologías de red



7%



Plataformas y aplicaciones exclusivas de Linux y Unix



3%



Alertas técnicas sobre seguridad cibernética del US CERT para 2006-2008.



No pueden consolidar las operaciones Aunque muchas empresas pueden ser “sólo-Windows” al elegir el sistema operativo, numerosas empresas implantan diferentes sistemas operativos (como MAC OS X, Sun Solaris, HP-UX, Red Hat Enterprise y SUSE Linux). Disponer de una solución de gestión de parches completa permite que las empresas traten de forma eficaz las necesidades de aplicación de parches para los sistemas operativos en todo el entorno heterogéneo de TI, simplifiquen las operaciones y reduzcan los gastos operativos.



No satisfacen los requisitos de conformidad reglamentaria Esta amplitud de soporte de sistemas operativos y aplicaciones puede resultar especialmente importante a la luz de las consideraciones sobre conformidad. Por ejemplo, si el sistema de control interno de la conformidad financiera de una compañía utiliza



seguridad de TI y aplicaciones, existe entonces un conjunto de criterios de elevado nivel que deberán evaluarse mediante auditoría, según la sección 404 de la ley Sarbanes-Oxley. En una lista de comprobación de auditoría sobre conformidad de la sección 404 de la ley Sarbanes-Oxley, puede existir el requisito de aplicación de parches a cada uno de los productos utilizados en el sistema de control de TI. Si su herramienta no puede tratar aplicaciones que no sean de Microsoft, entonces no puede obtener el



visto bueno en ese punto de la lista de auditoría. Para satisfacer los requisitos de conformidad, deberán especificarse otros métodos de aplicación de parches en aplicaciones no compatibles.



Detección pobre de activos no gestionados Puesto que las herramientas gratuitas se diseñan, por lo general, para gestionar exclusivamente sistemas Windows, dependen mucho de Active Directory para comprender qué activos están desplegados en el entorno de TI. No se identificarán los dispositivos no gestionados o no autorizados para una inspección más a fondo. Esta falta de visibilidad o inteligencia provoca la aparición de peligrosos puntos débiles que pueden hacer totalmente vulnerables a los ataques a activos gestionados de forma pobre, minando



incluso los mejores intentos de garantizar la normal adherencia a las políticas sobre seguridad.



Exigen pertenencia a un dominio Estas herramientas gratuitas exigen que todos los sistemas Windows gestionados sean miembros del dominio. Muchos entornos de TI no pueden garantizar que todos sus sistemas Windows críticos estén siendo gestionados de forma eficaz a través de Active Directory. Los activos



no gestionados a través del dominio no resultarán aptos para las herramientas gratuitas. Esto, de hecho, significa que cualquier empresa que funcione con grupos de trabajo aislados no podrá utilizar en su entorno estas herramientas.



Inventario de hardware y software del sistema pobre Puesto que las herramientas gratuitas para aplicación de parches se centran en parches para Windows, no recogen información de inventario sobre el hardware local y el software instalado que no sea de Windows. Esta falta de contexto limita la utilidad de las herramientas y será precisa una solución adicional para la recogida de esta información.



No pueden gestionar las configuraciones del sistema La gestión de parches es sólo uno de los aspectos de un proceso integral de gestión de vulnerabilidades. Según Gartner, el 65 por ciento del total de ataques de red es atribuible a errores de configuración del sistema, que constituyen, con mucho, la principal causa de problemas de seguridad en la red . Los problemas de ajuste de las configuraciones de seguridad pueden ser atribuibles a cualquiera de las muchas vulnerabilidades conocidas que deben gestionarse para asegurar y mantener activas las operaciones. El gran inconveniente de una herramienta gratuita de gestión de parches es que no proporciona las mejores prácticas para la seguridad ni capacidades nativas para evaluar y remediar los problemas derivados de los errores de configuración.



Coste total más elevado en productos y mano de obra La necesidad de varios productos puntuales y la carga de personal necesaria para gestionar las herramientas gratuitas para gestión de parches constituyen una preocupación que incluso Gartner ha considerado. Según un reciente informe de Gartner , algunas empresas continúan utilizando herramientas gratuitas de gestión de parches que necesitan más intervención manual, pero al final afrontan costes de mano de obra más elevados para el análisis, el ensayo y el despliegue de los contenidos.



Una solución de gestión de parches completa es la solución adecuada Panda Endpoint Protection proporciona una solución de gestión de parches completa que permite una amplia cobertura de las aplicaciones de terceros, así como su compatibilidad con todos los sistemas operativos principales. Esta cobertura universal elimina los costes ocultos asociados a los productos puntuales de aplicación de parches, mediante la consolidación de la evaluación de las vulnerabilidades y el despliegue de parches desde una consola de gestión centralizada y la capacitación de las empresas para que consigan más con menos carga de personal. La completa solución de gestión de parches de Panda Endpoint Protection aporta los fundamentos para una puesta en marcha más exitosa y eficaz en cuanto a costes, en comparación con la de las herramientas gratuitas de gestión de parches: • Soporte integral para entornos heterogéneos, incluyendo varios sistemas operativos y una amplia cobertura de aplicaciones de terceros comunes. • Consolidación de las operaciones con una única solución. • Satisfacción de los requisitos de conformidad sobre gestión de parches y vulnerabilidades. • Descubrimiento automatizado de todos los activos del entorno de TI, incluyendo los dispositivos no gestionados o no autorizados. • Herramienta de creación, basada en una interfaz GUI, para las necesidades con contenidos personalizados. • Evaluación de las configuraciones de seguridad, así como de los parches. • Reducción del coste total de propiedad de la gestión de parches. Además de proporcionar una solución más completa para la gestión de parches, Panda Endpoint Protection proporciona capacidades de conformidad con políticas. A través de una gestión abierta de las configuraciones basada en estándares abiertos y la supervisión y evaluación de los sistemas informáticos, garantiza la adherencia a los requisitos reglamentarios o a las políticas específicas definidas por las compañías. Panda Endpoint Protection también permite que sus clientes se beneficien de la base de datos de contenidos sobre seguridad del National Institute for Security and Technology (NIST). Los administradores pueden revisar las mejores prácticas del NIST y evaluar con rapidez su situación en cuanto a la conformidad. La gestión y flexibilidad consolidadas de la oferta de Panda Endpoint Protection aumentan la eficacia operativa y reducen el coste total de propiedad, debido a la necesidad de menos tiempo y recursos en la gestión del proceso de gestión de parches. Además de las capacidades aumentadas de la completa solución de gestión de parches de Panda Endpoint Protection, esta galardonada solución reúne capacidades granulares que aportan más versatilidad que el software gratuito disponible actualmente en el mercado, incluyendo: • Capacidad para desplegar múltiples parches con la ayuda de un asistente. • Soporte para despliegues por fases. • Capacidad para especificar fácilmente ventanas de instalación estrechas. • Iniciación automática de actividades que son requisito previo como, por ejemplo, la definición de la prioridad de los parches o la copia de seguridad de los datos. • Experiencia del usuario final flexible y lo menos perturbadora posible, donde el despliegue de parches pueda posponerse, o instalarse con o sin reinicio retardado. • Sofisticación de la gestión administrativa (que es un control de accesos basado en roles, más allá de las simples divisiones de sólo-lectura y acceso completo). • Rapidez de las evaluaciones de la vulnerabilidad sin dependencia de la propagación de objetos de políticas de grupo (GPO). • Métodos de agrupación de máquinas más allá del sistema operativo, incluyendo grupos por rango de direcciones IP y atributos Active Directory. • Integración a Active Directory que facilite mecanismos de gestión de parches similares a la gestión de los GPO.



Panda Endpoint Protection aumenta la eficacia operativa y reduce el coste total de propiedad, debido a la necesidad de menos tiempo y recursos en la gestión del proceso de gestión de parches.



Conclusión Mientras que las herramientas “gratuitas” parecen resultar una solución atractiva para la gestión de parches, un estudio más profundo de las necesidades de la empresa conduce a la selección de una solución de gestión de parches más completa que produzca una reducción del riesgo a largo plazo y optimice los gastos operativos.



Acerca de Panda Security Panda Security es una compañía global fundada en 1990, especializada en desarrollar innovadoras soluciones de seguridad y gestión para proteger y controlar los equipos informáticos. Actualmente cuenta con productos traducidos a más de 23 idiomas y con más de 10 millones de usuarios en 195 países, tanto grandes empresas como entidades públicas y usuarios particulares. En Panda Security hemos apostado fuertemente por el modelo Cloud, que proporciona a nuestros clientes una protección eficaz contra las amenazas de Internet con mínimo impacto sobre el rendimiento de los equipos. Adicionalmente a nuestras soluciones Cloud, también contamos con una gama de soluciones de seguridad OnPremise, especialmente dirigidas a los usuarios corporativos que prefieren tenerlo todo bajo su control directo. Panda Security cuenta con 56 oficinas repartidas por todo el mundo y oficinas centrales en Estados Unidos (California) y Europa (España). Podrá encontrar más información en www.pandasecurity.com.



Notas I - Informe sobre datos de seguridad Microsoft: enero a julio de 2008, Vinny Gullotto, et al. II - Incluye las aplicaciones para Windows, así como las aplicaciones compatibles con varios sistemas operativos. III - Fuente: alertas técnicas sobre seguridad cibernética del US CERT (www.us-cert.gov) del 31 de octubre de 2008. IV - John Pescatore, miembro de Gartner VI - Gartner: El mercado de gestión de parches: ¿Colisión o coexistencia? Ronni Colville, marzo de 2008.



Sede internacional Gran Vía Don Diego López de Haro, 4 48001 Bilbao Tlf: +34 902 24 365 4 Fax: +34 94 424 46 97 E-mail: [email protected] www.pandasecurity.com 
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Sin salir de la ciudad, relax y renovación pueden ser un buen programa 
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Salir al Caribe para salir de la pobreza 
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Caras nuevas en Grecia 
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¿Quiénes pueden ser colombianos? 
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Nuestros planes pueden ayudar! 
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¿Los submarinos pueden nadar? 
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Juntos pueden ser dinamita 
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¿Los ángeles pueden morir? - ObreroFiel 
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Por qué salir a la calle 
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Ventajas de salir cuando todos vuelven 
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Las mil caras de Sacha Baron Cohen 
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