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Editorial Always online! Egal ob mit dem Smartphone, Tablet oder Laptop, ob privat oder im Beruf: die permanente Verbindung zum Internet sehen wir heute schon fast als eine Selbstverständlichkeit. Eine wichtige Rolle spielt hierbei das WLAN, es ist inzwischen für die letzte Meile zwischen kabelgebundener Infrastruktur und Client unverzichtbar geworden.



802.11ac verspricht hohe WLAN-Bandbreiten. Um die tatsächlich nutzen zu können, sollten Sie aber einige Dinge beachten.



Hier spielt die Leistungsfähigkeit eine eminent wichtige Rolle, denn ohne ausreichende Bandbreite stößt die kabellose Freude schnell an ihre Grenzen. Mit dem aktuellen WLAN-Standard 802.11ac steht eine Brutto-Übertragungsrate von 1,3 Gbit/s zur Verfügung, weswegen man auch vom Gigabit-WLAN spricht. In diesem eBook erklären wir Ihnen Technik und Features von 802.11ac und zeigen auch auf, worauf Sie achten sollten, wenn Sie die Technik einsetzen und ausreizen möchten. Hilfreich sind hoffentlich unsere Tipps im Hinblick auf eine Migration auf das neue Gigabit-WLAN. Ich wünsche Ihnen eine kurzweilige und informative Lektüre.



Ihr
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Warum Gigabit-WLAN in der Firma? Viele Mitarbeiter erwarten in der Firma schnelles WLAN für ihre mitgebrachten Laptops, Tablets oder Smartphones. Dazu kommen firmeneigene WLAN-Gründe: Vom Cloud-Computing über UCC bis hin zur Voice-over-WLAN-Telefonie. Soll die IT beim Netzwerkausbau da noch auf 11n setzen oder gleich 11ac pilotieren? von Dr. Harald Karcher Dr. Harald Karcher begleitet die Entwicklung des mobilen Internets von Anfang an. Als Manager bei Digital Equipment (heute Hewlett-Packard) und bei SEL/ITT (heute Alcatel Lucent) konnte er sie mitgestalten, als Chefredakteur bei Bertelsmann publizistisch begleiten. Als unabhängiger Tester und Autor publizierte Karcher etliche Wireless-InternetStories in Fachmedien wie CHIP, Computerwoche, PC Welt und ZDNet; Kurzfassungen auch bei Handelsblatt, Süddeutsche Zeitung, Frankfurter Allgemeine Zeitung F.A.Z. und FOCUS Online.



Natürlich können Firmen ihren Mitarbeitern schnelles WLAN für private Zwecke im Büro verweigern. Sogar mit gutem Grund: „Nur über meine Leiche kommt mir ein WLAN in dieses Unternehmen“, sagte so manch ein vorsichtiger ITManager noch vor wenigen Jahren, weil er sich Sorgen um die potenziellen Sicherheitsrisiken durch ein WLAN machte. Immerhin kann man WiFi-Netze ja nicht nur von innen, sondern auch von außerhalb der Firmenmauern über die Luft beschnüffeln und angreifen.



Please-do-not-Bring-your-own-WLAN-Hotspot Doch was, wenn mangels Firmen-WLAN ein ganz normaler, WLAN-kundiger Mitarbeiter ruckzuck einen eigenen WLAN-Router von daheim mit in die Firma bringt, den DHCP-Server deaktiviert, das Ethernet-Kabel vom Firmen-Drucker abzieht und seinen ganz privaten WLAN Access Point (AP) unverschlüsselt an das Ethernet-LAN der Firma steckt? Dann hat der ganz normale Mitarbeiter auch in der Firma plötzlich den Komfort des mobilen Internets für alle seine mitgebrachten Endgeräte. Vermutlich ist er damit sogar produktiver als ohne WLAN, weil er sich mit den eigenen, mobilen Gadgets und Geräten besser auskennt, als mit dem stationären Firmenrechner. Funkt der private WLAN-AP in der Firma dann zufällig, ohne böse Absicht, an einem Fenster in Richtung Straße oder Parkplatz hinaus, dann könnten auch externe Personen das offene Firmennetz benutzen. Das größte Problem wäre dabei nicht der höhere Internetverbrauch, auch nicht die mögliche Providerhaftung, sondern ein denkbarer Zugriff auf intern/vertrauliche Firmen- und Kundendaten über die offene WLAN-Funkzelle.
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Legale WLAN-APs können illegale überwachen



„



„Nur über meine Leiche kommt mir ein WLAN in dieses Unternehmen“, sagte so manch ein vorsichtiger ITManager noch vor wenigen Jahren, weil er sich Sorgen um die potenziellen Sicherheitsrisiken durch ein WLAN machte.



Hat die Firma noch kein eigenes WLAN installiert, dann gibt es höchst wahrscheinlich auch noch keine Funk-Überwachung illegaler WLAN Access Points im Firmencampus. Ein legal installierter AP mit einem drahtlosen UmgebungsMonitoring dagegen könnte den unerlaubten Access Point in der Luft schnell erkennen. Die Angst vor schwarzen Schatten-WLANs in der Firma sollte aber nicht der einzige Grund für eine pro-aktive WLAN-Strategie sein. Mobileres Arbeiten mit Wireless LAN kann Mitarbeiter schneller, produktiver, flexibler und zufriedener machen, muss aber nicht. Es gibt noch viele weitere Gründe für den WLAN-Ausbau: Etwa das Senden und Empfangen von Fotos, Videos und geschäftsrelevanten Dateien, Voiceover-WLAN-Telefonate, Unified Communications & Collaborations Meetings, und bald auch die drahtlose Anbindung von Wearables, IP-Sensoren, M2MDevices und IoT-Geräten.



Gigabit-11ac-Wegbereiter: WiFi-11n bis 600 Megabit Der jüngste WLAN-Standard 802.11ac lässt sich am leichtesten erklären, wenn man erst mal den Vorgänger 802.11n betrachtet: Schon dort gab es mehrere Speed-Stufen, die ganz stark mit der Anzahl der verbauten Antennen und der dadurch möglichen Anzahl der Spatial Streams (also der drahtlosen Datenströme) korrelieren:



• 1x1:1-11n-Geräte schaffen maximal 150 MBit/s Brutto. • 2x2:2-11n-Geräte schaffen maximal 300 MBit/s Brutto. • 3x3:3-11n-Geräte schaffen maximal 450 MBit/s Brutto. • 4x4:4-11n-Geräte schaffen maximal 600 MBit/s Brutto.



Bei 802.11n kann jeder Spatial Stream bis zu 150 Mbps Brutto transportieren. Typischerweise generieren 11n-Access-Points drei Streams, will sagen 3x150 = 450 Mbps, natürlich nur brutto. Und zwar nur dann, wenn sie drei MIMO-Antennen haben und wenn sie drei Funk-Ströme (Spatial Streams, kurz SS) tatsächlich durch die Luft senden und empfangen können. Netto wird in der Regel maximal die Hälfte vom Brutto übertragen, also bis zu 225 Mbps.
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Derweil gibt es vereinzelt auch 4x4:4-11n-WLAN-Router bis zu 600 Mbps brutto. Sie dürften aber keine allzu große Verbreitung mehr im Markt erlangen, weil der User in vielen Fällen dann lieber gleich den Sprung auf 11ac unternehmen kann – und weil vier WLAN-Antennen in einem Gerät viel Platz und Energie benötigen. Der WLAN-Standard 802.11n hat bereits gezeigt, wie man die Übertragungsgeschwindigkeit am effektivsten nach oben treiben kann: Nämlich die Übertragungs-Bandbreite von 20 auf 40 MHz verdoppeln sowie die Zahl der Antennen und Spatial Streams (SS) vervierfachen. Bei 802.11ac werden die bewährten 11nTurbo-Lader (mehr KanalBandbreite, mehr Antennen, mehr Spatial Streams) noch stärker und noch konsequenter angewendet (Grafik: Harald Karcher).



Hinter Kürzeln wie 3x3:3-11n oder 3x3:3-11ac verbirgt sich die Formel: TxR:S. • T = die Anzahl der Sende-Antennen in einem WLAN-Gerät. • R = die Anzahl der Empfangs-Antennen in einem WLAN-Gerät. • S = die Anzahl der Spatial Streams, der Datenströme in der Luft.



Die Anzahl von T, R und S kann identisch sein, muss aber nicht. Es gibt auch WLAN-Geräte, die mehr Empfangsantennen als Sendeantennen haben, oder umgekehrt, was wir hier nicht vertiefen wollen. 11n-Access-Points haben zwar meist ein 3x3:3-Design. 11n-Tablets und 11nSmartphones hatten anfangs aber oft nur 1x1:1, somit maximal 150 Mbps Brutto, und eben keine 450 Mbps. Der maximale Speed zwischen AP und Endgerät wird immer vom schwächsten Glied in der Kette bestimmt.
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Das WLAN-11acWave-1 mit 3x3MIMO-3SS ist 118mal schneller als WLAN-11b.



11ac-Wave-1-Access-Points bis 1,3 Gigabit Beim neuen WiFi-11ac-Wave-1 kann jeder Spatial Stream bis zu 433,33 Mbps Brutto Daten transportieren. Typischerweise generieren 11ac-Wave1-Access-Point drei Streams, will sagen 3x433,33 = 1300 Mbps Brutto. Seit Sommer 2012 sind erste WiFi-11ac-Wave-1-Anbieter mit ConsumerGeräten vorgeprescht, die nominal just diese 1300 Mbps alias 1,3 Gigabit brutto funken können, wenn folgende Voraussetzungen vorliegen: 1. Beide 11ac-WLAN-Kommunikations-Partner, etwa WLAN-Basis und WLAN-Laptop, müssen jeweils drei 5-GHz-WLAN-Antennen unter der Haube haben (3x3 MIMO). 2. Es müssen wirklich drei Datenströme alias Spatial Streams (3SS) im 5-GHz-Band fließen können, kurz gesagt 3x3-MIMO-3SS, noch kürzer: 3x3:3. 3. Dazu müssen mindestens 80 MHz Bandbreite in der lokalen Luft verfügbar sein. Da 11ac nicht im überfüllten 2,4 GHz-Bluetooth-und-WLAN-Band, sondern nur im relativ leeren 5GHz-Band funkt, kann man die benötigten 80 MHz auch in der Praxis zurzeit noch relativ gut bekommen. Das im Sommer 2015 dominierende WLAN-11ac-Wave-1 mit 3x3-MIMO3SS ist also grob gesagt 118mal schneller als 11b, 24mal schneller als 11g und 3mal schneller als 11n-3SS.



In der Regel sind bei 11ac-Wave-1 nur die WLAN-Access-Points und WLAN-Router mit drei Sende-und-Empfangs-Antennen ausgestattet. Die mobilen 11ac-Geräte sind meist langsamer: • 3x3-11ac-Wave-1-Geräte schaffen zurzeit maximal 1300 MBit/s Brutto. • 2x2-11ac-Wave-1-Geräte schaffen zurzeit maximal 867 MBit/s Brutto. • 1x1-11ac-Wave-1-Geräte schaffen zurzeit maximal 433 MBit/s Brutto.



7



Profitieren von Gigabit-WLAN Warum Gigabit-WLAN in der Firma?



8



Vergleicht man die drei wichtigsten 11n-Varianten von 1SS bis 3SS mit den drei wichtigsten 11acWave-1-Varianten von 1SS bis 3SS, dann hat sich die 11ac-Speed-Entwicklung bis jetzt auf einem dreimal höheren Speed-Niveau als bei 11n abgespielt. Die nächste WiFi-Welle, 11ac-Wave-2, wird den Speedhahn aber bald noch kräftiger aufdrehen (Quelle: Harald Karcher).



11ac-Wave-1-Clients mit 433 oder 867 Mbps 11ac-Smartphones und Tablets haben zurzeit oft noch ein 1x1-AntennenDesign. 11ac-USB-Sticks haben aktuell oft ein 2x2-Design, die meisten 11acLaptops ebenso, falls sie überhaupt schon 11ac unter der Haube haben. Zu den rühmlichen Ausnahmen zählt allerdings das Apple MacBook Pro mit 11ac-3x3MIMO bis 1300 Mbps. Hier ein paar Beispiele für 11ac-Endgeräte:



• Apple iPhone 6 • LG G4 • Samsung Galaxy S5 • Microsoft Surface Pro • Apple MacBook Pro 



= 11ac mit 1x1:1 = 11ac mit 2x2:2 = 11ac mit 2x2:2 = 11ac mit 2x2:2 = 11ac mit 3x3:3 



= 433 Mbps Brutto. = 867 Mbps Brutto. = 867 Mbps Brutto. = 867 Mbps Brutto. = 1300 Mbps Brutto.



Der Grund für die Antennen-Zurückhaltung liegt auf der Hand: In superdünnen 11ac-Smartphones und Tablets muss man oft mit ein bis zwei Antennen klar
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kommen, um Platz und Akku-Strom zu sparen. Das limitiert die Brutto-Übertragungsgeschwindigkeit von 802.11ac auf 433 oder 867 Mbps limitiert.



„



Die meisten 11ac-Laptops haben ein 2x2Antennen-Design. Rühmliche Ausnahme ist das Apple MacBook Pro mit 11ac-3x3-MIMO bis 1300 Mbps.



Bei WLAN-Basisstationen hat man dagegen Platz genug für drei und mehr Antennen. Die Stromzufuhr kommt meist aus einem externen Netzteil, ist somit ebenfalls kein größeres Problem. Somit kann man die Geschwindigkeit des APs ganz leicht auf 1300 Mbps Brutto bringen. Im Markt gibt es aber auch 11ac2x2:2-Access-Points mit maximal 867 Mbps Brutto. Bei einer Datenübertragung zwischen zwei WLAN-Geräten wird die maximale Geschwindigkeit immer durch den langsameren Kommunikations-Partner begrenzt. Ein 11ac-Handy mit 433 Mbps kann an einer 11ac-Basisstation mit 1300 Mbps maximal 433 Mbps brutto funken. Der Rest wird quasi verschenkt.



Brutto-Speed, geteilt durch Zwei, ist Netto-Speed Die ersten WiFi-11b-Geräte versprachen 2001 eine Übertragungsgeschwindigkeit von 11 Mbps Brutto. Als Nettodurchsatz konnte man damals knapp 6 Mbps messen. Die „andere Hälfte“ wurde für Funk- und Protokoll-Overhead verbraten. Diese knapp 6 Mbps kamen aber nur, wenn sich AP und Client im gleichen Raum befanden, bei kurzer Distanz von maximal zwei bis drei Metern zwischen AP und Client - und wenn nur ein einziger Client (z.B. Laptop mit 11b-WLANKarte) am Access-Point aktiv war. Kommunizieren zwei Clients gleichzeitig aktiv mit dem AP, dann bekommt jeder Client nur noch knapp 3 Mbps. Das heißt, die Kapazität wird halbwegs redlich auf alle Nutzer verteilt, sofern keine gewollten Priorisierungs-Mechanismen zum Einsatz kommen. Grob gesagt gelten diese 11b-Relationen aus dem Jahre 2001 auch aktuell bei 802.11n und bei 802.11ac-Wave-1. Machen wir ein Beispiel für eine 11ac2x2:2SS-Wave-1-Funkzelle: Zell-Speed Brutto 867 Mbps, geteilt durch 2 = 433 Mbps Netto. 433 Mbps Netto, geteilt durch 1 Client = 433 Mbps pro Client. 433 Mbps Netto, geteilt durch 2 Clients = 216 Mbps pro Client. 433 Mbps Netto, geteilt durch 3 Clients = 144 Mbps pro Client. Diese Werte gelten meist nur im gleichen Raum. Schon im Nebenzimmer fällt der Nettospeed pro Client meist noch weiter ab. Wenn also auf der 11acAccess-Point-Verpackung ganz groß Gigabit drauf steht, heißt das noch lange nicht, dass auch auf allen 11ac-Clients tatsächlich Gigabit ankommt.



Profitieren von Gigabit-WLAN Warum Gigabit-WLAN in der Firma?



10



Trotzdem reicht eine 11ac-Wave-1-Basis-Station locker, um mehrere PowerUser auf kurze Distanz gleichzeitig mit (komprimierten) Video-Streams zu versorgen, wenn man davon ausgeht, dass der einzelne Video-User selten mehr als 20 Mbps für einen solchen Video-Stream benötigt.



Um die Jahrtausendwende waren digitale IP-WLANs und analoge Mobilfunknetze noch zwei sehr getrennte Welten. Heute haben LTE und WLAN technisch gesehen viele Gemeinsamkeiten und befruchten sich gegenseitig: Beide nutzen raffinierte MIMO-Antennen-Techniken zur Durchsatz-Steigerung. Beide haben zum Sprung in den Gigabit-Bereich angesetzt. Beide sprechen von der fünften Generation. Und beide werden bald viel enger in ein LTE-WiFi-Convergence-Roaming zusammenwachsen. Der User soll dann kaum noch merken, ob sein Handy gerade Daten über WLAN oder über LTE empfängt. (Quelle: Qualcomm MWC 2015 Briefing)



11ac-Wave-2 bis 3,5 Gigabit Das Schlagwort WiFi-11ac definiert einen großen Rahmen mit vielen Stellschräubchen für eine mehrjährige Entwicklung in mehreren Schüben. WiFi-11ac-Wave-1-Produkte bringen zwar schon seit Sommer 2012 maximal 1300 Mbps Brutto-Daten-Durchsatz. Das gelingt aber nur, wenn beide Kommunikations-Partner drei Antennen nutzen (3x3-MIMO), 3 Spatial Streams overthe-Air fließen können (3SS) und 80 MHz in der 5-GHz-Luft frei nutzbar sind.
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Die ersten WiFi-11acWave-1-Produkte bringen schon seit 2012 maximal 1300 Mbps Brutto-Durchsatz, sofern beide Partner drei Antennen nutzen (3x3-MIMO), 3 Spatial Streams fließen (3SS) und 80 MHz in der Luft frei sind, siehe drittletzte Zeile. Das seit 2015 kommende WiFi-11acWave-2 nutzt vorerst bis zu 4 Antennen pro Gerät (4x4-MIMO) und schafft bei 160 MHz Bandbreite bis zu 3.470 Mbps brutto, also fast 3,5 Gigabit pro Sekunde, siehe zweitletzte Zeile. Eine weitere Steigerung auf 8 Antennen pro WLAN-Gerät (8x8-MIMO mit 8SS) und Brutto-Speed-Werte bis fast 7 Gigabit ist angedacht, siehe letzte Zeile (Grafik: Harald Karcher).
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WiFi-11ac-Wave-2-Produkte kommen seit 2015 mit vorerst bis zu 4 Sendeund-Empfangs-Antennen pro Gerät (4x4-MIMO) und 4 Spatial Streams: • Bei 80 MHz Bandbreite sollen sie 4 x 433,3 = 1733 Mbps Brutto transportieren können. • Bei 160 MHz Bandbreite soll sich der Durchsatz nochmals verdoppeln, auf circa 3466 Mbps, also grob gesagt 3,5 Gigabit pro Sekunde, Brutto.



11ac-Wave-XX bis 7 Gigabit In weiteren 11ac-Innovations-Schritten sind 11ac-Geräte auch mit 8 Antennen pro WLAN-Gerät (8x8-MIMO) und 8 Spatial Streams (8SS) angedacht. Der WLAN-Bruttospeed dürfte sich dann nochmals verdoppeln – auf knapp 7 Gigabit. Ob die Hersteller diese Geräte dann immer noch als Wave-2, oder als Wave-3, Turbo-AC, oder völlig anders bezeichnen werden, bleibt abzuwarten. Das größte Hindernis für 7-Gigabit-WiFi könnten die acht benötigten Antennen werden. In großen, stationären WLAN-Geräten wie Access-Points und Routern kann man sich acht WLAN-Antennen leichter vorstellen als in super schlanken Mobil-Geräten wie etwa Smartphones und Tablets. WiFi-11ac-Wave-2 soll rückwärtskompatibel zu Wave-1 und älteren WiFi-Normen bleiben. WLAN-11acWave-2 ist allerdings kein SoftwareUpgrade, denn viele Wave-2-Features benötigen neue Hardware mit neuen Wave-2-Chipsets. Und zwar sowohl im Access-Point als auch im ClientGerät. Es wird also eine Weile dauern, bis komplette Wave-2-Umgebungen im Markt angekommen sind. Wer bereits 11ac-Wave-1 gekauft hat, kann seine Hardware nicht auf Wave-2 hochrüsten.
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Die Turbo-Features von 802.11ac Bei 802.11ac kann man an vielen Schräubchen drehen, um weitere Leistungszuwächse zu erzielen. Zu den Highlights gehören: Bis zu 160 MHz Kanal-Bandbreiten, bis zu 8 Antennen, bis zu 8 Spatial Streams, sowie Multi-User-MIMO. von Dr. Harald Karcher Dr. Harald Karcher schreibt hier zum ersten Mal auch für die Heise Business Services. Schwerpunkte seiner Arbeit sind praxisnahe Tests von Kommunikations-Technologien wie WLAN und LTE sowie von Wireless Devices wie Notebooks, Tablets und Smartphones.



Kanal-Breiten von 20 bis 160 MHz Die Verdoppelung des zum Senden und Empfangen genutzten FrequenzKorridors ist der einfachste Weg, um den Datendurchsatz in einem Funknetz zu verdoppeln. Oft spricht man auch von Kanal-Bündelung, oder von Carrier Aggregation, kurz CA.



Kanal-Bündelung bei LTE Das Problem hierbei: Die Bandbreite ist in vielen Bereichen der Luft ein begehrtes, limitiertes und sehr kostbares Gut. Mobilfunk-Betreiber zahlen alle paar Jahre Milliarden im Rahmen von Frequenzversteigerungen, um die „Miete“ für ihre alten Frequenzbänder zu verlängern oder neues Frequenzspektrum zu erwerben. Hat ein Mobile Operator genug Bandbreite eingekauft, dann kann er zum Beispiel sein 150-Megabit-LTE durch Carrier Aggregation auf 300 Mbps Brutto-Durchsatz verdoppeln, wie das die Deutsche Telekom und weitere LTENetz-Betreiber in den letzten Jahren realisiert haben. Im Gegensatz zum teuren Mobilfunkspektrum sind die für Wireless LAN benötigten 2,4- und 5-GHz-Funk-Bereiche fast weltweit kostenlos nutzbar. Das 2,4-GHz-Band ist zwar schon ziemlich übervölkert, aber im 5-GHz-Band gibt es noch genug Platz, um mehrere Kanäle zu breiteren Korridoren zu bündeln.
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Multi-User MIMO gehört zu den wichtigsten Features ab 11ac-Wave-2
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Kanal-Bündelung bei 802.11n Schon bei 802.11n konnte man zwei benachbarte 20-MHz-Kanäle zu einem 40-MHz-Korridor aggregieren, und damit die Übertragungsgeschwindigkeit in etwa verdoppeln. Beispiel: Kann sich ein 3x3:3-11n-Access-Point mit einem 3x3:3-11n-Endgerät auf einen 40-MHz-breiten „Luft-Korridor“ verständigen, dann können die beiden auf kurze Distanz mit bis zu 450 Mbps brutto kommunizieren. Können die beiden Kommunikations-Partner in der Luft dagegen nur einen 20-MHz-Kanal ergattern, dann müssen sie halt auf den kleineren 216-Mbps-Gang (oder noch weniger) herunter schalten. Im 5-GHz-Bereich stehen circa 20 überlappungsfreie 20-MHz-Kanäle für WLAN zur Verfügung, je nach Land und Kontinent. Im 2,4-GHz-Bereich gibt es insgesamt nur drei überlappungsfreie 20-MHz-Kanäle. Daraus folgt, dass die 11n-Kanal-Bündelung im fast noch leeren 5-GHz-Bereich mit seinen circa 20 überlappungsfreien Kanälen grundsätzlich viel mehr Sinn macht als im stark übervölkerten 2,4-GHz-Band.



Kanal-Bündelung bei 802.11ac 11ac-Wave-1 braucht bis zu 80 MHz Bandbreite, um sein Speed-Maximum entfalten zu können. So breite „Spuren“ sind auf der 2,4 GHz „Autobahn“ gar nicht verfügbar. Deshalb konnte 11ac schon von Anfang an nur im 5-GHz-Band und nicht bei 2,4 GHz durchstarten. 11ac-Wave-2 soll 8x20 MHz auf 160 MHz bündeln. Damit sind Datenraten von 3,5 Gbps (mit 4SS) und später knapp 7 Gbps (mit 8SS) im 5-GHz-Band vorstellbar. Bei einer derartigen „Überbreite“ haben allerdings auch im 5-GHz-Band nur zwei 160-MHz-Übertragungen gleichzeitig Platz. In einem dicht besiedelten Wohnblock könnten also nur zwei Nachbarn je eine 160-MHz-Übertragung mit 7 Gbps Brutto gleichzeitig überlappungsfrei genießen. Für alle weiteren Nachbarn bleibt dann fast keine Bandbreite zum Senden und Empfangen übrig. In einer Firmen-Umgebung dagegen gibt es oft einen zentralen WLAN-Planer. Der hat mehr Einfluss auf die Nutzung der Bänder: Der müsste die künftigen Access-Points so geschickt platzieren und feinjustieren, dass sich die zwei 160-MHz-Funkzellen nicht in die Quere kommen, sofern er allzeit in jeder 160-MHz-WiFi-Zelle die vollen 7 Gbps brutto bekommen will. Die Wahrscheinlichkeit ist allerdings hoch, dass man in einem bestimmten Radius, etwa in einem Zimmer oder in einer Halle, sowieso nur einen einzigen AP mit 160 MHz
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voll ausfahren kann. Kanal-Überlappungen und gegenseitige Funkstörungen, alias Interferenzen, sind in der Praxis an der Tagesordnung, und bringen ein WLAN nicht gleich zum Absturz. Es können sich bei starken Überlappungen aber die Speed-, Ping- und QoS-Werte erheblich verschlechtern. Zumindest in der Planung sollte man daher eine optimale Verteilung und Positionierung der Basisstationen anstreben. Beim bisher üblichen Single-User-MIMO konnte ein WLAN-Access-Point zu einem bestimmten Zeitpunkt nur mit einem einzigen Client-Gerät Daten austauschen. Dank Multi-User-MIMO kann ein 11ac-Wave-2-AP mit 4x4:4SS-Design mit vier Endgeräten gleichzeitig kommunizieren. Dadurch wird die jeweils gerade frei verfügbare Bandbreite im 5-GHz-Band um ein Mehrfaches besser genutzt als mit dem bisherigen Single-User-MIMO (Grafik: Qualcomm Atheros 2015).



Schon heute ist absehbar, dass es auch im aktuell noch weitgehend leeren 5-GHzBand mit 11ac-Wave-2 und Nachfolgern bald eng werden wird. 11ac-Wave-2 schreit nach einem zusätzlichen, lizenzfreien Frequenz-Spektrum. Ob und wann dem stattgegeben wird, entscheiden eher die Politiker und weniger die Techniker.



Single-User-MIMO: Von 11n bis 11ac Bei 11abg wurde die gesamte Datenmenge noch über eine einzige Antenne gesendet und empfangen. Wenn diese früheren WiFi-Geräte trotzdem schon zwei Antennen hatten, dann war das meistens eine Diversity-Konstruktion: Damit wurde der Datenstrom blitzschnell auf die jeweils besser versorgte Antenne umgeschaltet. Mit dem Aufkommen von 11n wurde das Prinzip MIMO in die WLAN-Technik eingeführt: MIMO steht für Multiple Input Multiple Output. Dabei
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wird der Datenstrom über einen Splitter auf mindestens zwei Sende- und Empfangsantennen aufgeteilt. Bei 11n können es auch bis zu vier, bei 11ac-Wave-2 oder Nachfolgern sogar bis zu 8 Antennen sein. Die MIMO-Antennen werden möglichst so angeordnet, dass die Ausbreitung des Funksignals räumlich versetzt erfolgt und es so zu keinen gegenseitigen Störungen bei der Übertragung kommt. Während die bisherigen FunkTechniken ohne MIMO oft Probleme mit Reflexionen hatten, nutzt MIMO diese bewusst aus und erreicht dadurch einen erhöhten Durchsatz und eine robustere Kommunikation.



Auf dem Broadband World Forum BBWF wurde am 15. Oktober 2014 schon mal ein 4-Stream-Prototyp eines 11ac-Wave-2-WLAN-AccessPoints mit einem Bruttodatendurchsatz von 1.733 Mbps im 5-GHz-Band demonstriert. Dank MU-MIMO-Chipsatz von Qualcomm Atheros im AP soll sich der Durchsatz von drei verbundenen 1-StreamMulti-User-MIMO-Clients fast verdreifacht haben (Quelle: Qualcomm Atheros).



Außerdem soll die MIMOTechnik die Reichweite pro Access-Point erhöhen. Die bewusste Nutzung der Reflexionen an Wänden, Decken, Böden, Schränken und weiteren Gegenständen soll auch sicherstellen, dass die Datenrate mit steigendem Abstand zwischen AP und Endgerät langsamer abfällt als bei den früheren Technologien, und somit eine größere, räumliche Abdeckung bei gleicher Anzahl der APs erreicht wird.



Multi-User-MIMO: Der Champion ab Wave-2 Von 11n bis zu 11ac-Wave-1 sprach man von MIMO – und meinte Single-UserMIMO. Das heißt, wenn ein Gerät auf einem Kanal sendet, kann kein weiteres Gerät auf diesem Kanal senden. Mit Multi-User MIMO, kurz MU-MIMO, wird nun eine Art Switching-Prinzip in den Wireless-Verkehr eingeführt. Jetzt kann ein Access-Point auch mit mehreren Clients gleichzeitig Daten austauschen.
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Mit Single-User-MIMO hätte ein 11n-4-StreamAccess-Point seine vier Spatial Streams immer nur auf einen Client gleichzeitig konzentriert, egal ob dieser Client nun vier, drei, zwei oder nur einen Stream gleichzeitig verarbeiten kann. So wurde wertvolle Bandbreite in der Luft suboptimal genutzt. Dank Multi-UserMIMO kann der 11acWave-2-AP jetzt beispielsweise zwei Streams an einen 2-Stream-Laptop, einen Stream an ein 1-Stream-Tablet und einen vierten Stream an ein 1-Stream-Smartphone senden. Mit dem Effekt, dass kein Client warten muss, bis der AP ihn dran nimmt, und die Kommunikation unterm Strich schneller abgeschlossen wird (Grafik: Qualcomm Atheros 2015).
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Im folgenden Beispiel kann das zur Verfügung stehende Frequenz-Spektrum in der Luft um das Zwei- bis Dreifache besser genutzt werden. • Ohne MU-MIMO: Spricht ein 3x3:3SS-Access-Point mit einem 1x1:1SS-Handy, dann wird 1/3 der Bandbreite genutzt und 2/3 werden ungenutzt verschwendet. • Mit MU-MIMO: Die restlichen 2/3 der Bandbreite können jetzt an zwei weitere 1x1:1SS-Geräte vergeben werden. Der Luftraum wird fast dreimal ökonomischer genutzt.



Auch ältere WLAN-Clients, die nur Single-User-MIMO beherrschen, dürften indirekt von Multi-User MIMO profitieren, weil der Access-Point dank Multi-User MIMO mehr freie Air-Time für die älteren Clients gewinnt und diese nicht so lange warten müssen, bis sie dran kommen. Das Prinzip Multi-User MIMO ist allerdings noch derart komplex, dass es in den bisherigen 11ac-Wave-1-Produkten noch nicht implementiert wurde. Selbst bei 11ac-Wave-2-Geräten ist Multi-User-MIMO noch kein Zwang, sondern nur eine Option. Vermutlich werden es aber trotzdem viele Hersteller unterstützen.
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Multi-User MIMO gehört zu den wichtigsten Features ab 11ac-Wave-2, weil es besonders intelligent mit der wertvollen Ressource Frequenz-Spektrum umgeht. MU-MIMO kommt genau zur rechten Zeit. Denn neben der ständig weiter explodierenden Datenflut jedes einzelnen WiFi-Users steigt auch die schiere Zahl solcher internet-affinen Mitarbeiter ständig weiter an. Dazu kommen immer mehr Firmengäste oder Hotelgäste, die schnelles Internet per WLAN erwarten. Multi-User-MIMO kann mit so einer Vielzahl von mobilen Geräten besser umgehen, als das bisherige Single-User-MIMO.



Beim bisher üblichen Single-User-MIMO (links) konnte ein WLAN-Access-Point nur ein einziges Endgerät mit seinem Beamforming gezielt verfolgen. Dank Multi-User-MIMO (rechts) kann er jetzt auch mehrere Clients gleichzeitig verfolgen und mit mehr Sendeleistung adressieren (Grafik: Qualcomm Atheros 2015).



11ac-Reichweite durch Beamforming Gigabit-WLAN-11ac, egal ob Wave 1 oder Wave 2, hat ein explizites Beamforming: Das heißt, die WLAN-Basis-Station trackt den WLAN-Client, um zu wissen, wo er sich befindet, um dann exakt zu diesem Client die Sendeleistung zu erhöhen. Das ist verpflichtender Standard beim neuen WLAN-11ac. Bei WLAN11n war das Beamforming nur optional. Es hilft, die Reichweite zu erhöhen. Ansonsten gilt natürlich nach wie vor, dass die längeren Wellen im 2,4-GHzBand (etwa 11b/g/n) bei gleicher Sendepower besser und tiefer durch Gebäude dringen als die kürzeren Wellen im 5-GHz-Band (etwa 11a/an/ac).
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Für die Funknetzplanung heißt das: Bei einem Rollout mit 5GHz braucht man mehr Access Points als mit 2,4 GHz. Bei einem gemischten Rollout mit DualBand-APs, die sowohl 2,4 als auch 5-GHz bedienen, muss man die Sendestärken bei 2,4-GHz reduzieren, sonst kommt es in den 2,4-GHz-Bändern zu einer Überversorgung mit entsprechend starken Interferenzen.



„



Wer seine Funk-NetzInfrastruktur auf 11ac umstellt, sollte prüfen, ob die vorhandenen Switche auf allen Ports genug Strom für 11ac abgeben.



Zudem gilt auch bei 11ac, wie schon bei 11abgn: Je weiter sich der Client von der Basis-Station entfernt, desto stärker reduziert sich die Datenrate.



Energieverbrauch der 11ac-Clients Mehr Speed hat kürzere Daten-Übertragungszeiten zur Folge: Just aus diesem Grunde erwarten die Hersteller bei den 11ac-Wave-2-Clients einen bis zu 40 Prozent geringeren Energieverbrauch pro transferiertem MegaByte. Falls die Daten-Mengen-Explosion durch die User nicht schneller anschwillt als auf der anderen Seite der Energieverbrauch pro MB fällt, lässt 11ac-Wave-2 unterm Strich auf längere Batterielaufzeiten bei Smartphones hoffen. Vermutlich werden die ersten 11acWave-2-Clients noch keine 160 MHz, kein 4SS und schon gar kein 8SS unterstützen. Das ZertifizierungsProgramm der WiFi Alliance wird nach Ansicht von Branchenkennern sowieso nicht vor 2016 starten. So bleiben die Aussagen zu 11ac-Wave-2 an vielen Stellen momentan noch etwas spekulativ.
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Energie-Verbrauch der 11ac-Basis-Stationen Im Firmenumfeld werden WLAN-Access-Points vorzugsweise mittels Powerover-Ethernet, kurz PoE, mit Strom versorgt: • Das normale PoE (IEEE 802.3af) liefert bis zu 15,4 Watt pro Port, davon sind 12,95 Watt garantiert. • Das stärkere PoE+ (IEEE 802.3at) liefert bis zu 30 Watt pro Port, wobei 25,5 Watt garantiert sind. • 11n-Access-Points verbrauchen circa 10 bis 13 Watt. Dafür reicht Standard-PoE gerade noch. • 11ac-Wave-1-Access-Points dürften PoE+ benötigen, wenn alle Features ausgereizt werden. • 11ac-Wave-2-Access-Points dürften auf alle Fälle PoE+ benötigen. Bild: psdesign1, Fotolia.com



Wer seine Funk-Netz-Infrastruktur auf 11ac umstellt, sollte daher prüfen, ob die vorhandenen Switche auf allen Ports genug Strom für 11ac abgeben. Die von Extreme Networks eingesetzten 11ac 1st Wave APs etwa konsumieren laut Hersteller in der Praxis circa 6 Watt, liegen also immer noch im 802.3af Standard. Einzige Ausnahme seien die Outdoor APs: Sie verfügen über eine Heizung und konsumieren deshalb im Winter um die 22 Watt. Mit der zweiten Welle von 802.11ac jedoch wird der .3at Standard erforderlich sein.
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Migration von 11n auf 11ac Bei einer Umstellung der WLAN-Infrastruktur von 11n auf 11ac muss man prüfen, ob die hinter dem Funknetz liegenden Kabel, PoE-Ports, Switche und WLAN-Controller den erhöhten Traffic und die höheren Speed-Peaks aus den 11ac-Access-Points verkraften oder ob aufgerüstet werden müssen:



Dr. Harald Karcher hält daneben Vorträge über a) Social Media Marketing für B2B-Umgebungen sowie über b) die Entwicklung des mobilen Internets von den ersten Handys bis hin zu Wearables und IoT auf Roadshows, Seminaren und Fachkongressen.



• 11ac-Wave-1-Access-Points bis 80 MHz dürften Speed-Peaks knapp unter 1 Gbps produzieren. • 11ac-Wave-2-Access-Points bis 160 MHz und MU-MIMO dürften Speed-Peaks von circa 2 Gbps und mehr generieren.



Dual-Band-WiFi für alte 11n-Clients sicherstellen Bei einer Migration auf eine 11ac-Infrastruktur wird man vorhandene 11nAccess-Points meist entfernen. Idealerweise schließt man die neuen 11ac-APs an die frei werdenden Cat5e oder Cat6 LAN-Kabel der ausgemusterten 11nSendestationen an. Allerdings funkt 11ac nur im 5-Ghz-Band und nicht mehr auf 2,4-GHz. Da in den meisten Firmen aber noch für längere Zeit 11n-Clients zu versorgen sind, sollten die neuen Gigabit-Access-Points auch 11n auf 2,4 und 5 GHz beherrschen.



WLAN-Switche auf Gigabit-Level hochrüsten Soll der Datenverkehr aus den schnellen Gigabit-WLAN-to-LAN-Access-Points nicht im kabelgebundenen Netz gleich wieder ausgebremst werden, dann müssen auch die Switche und Kabel hinter den 11ac-Access-Points genug SpeedReserven haben. Notfalls muss man dort nachrüsten: • Switche mit 1-Gigabit-Uplink-Ports sind für 11ac das absolute Minimum.
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Auch die Switche und Kabel hinter den 11ac-AccessPoints müssen genug SpeedReserven haben, um den schnellen Gigabit-Datenverkehr nicht gleich wieder auszubremsen.
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• Switche mit 2,5- und 5-Gigabit-Ports wären perfekt für die absehbaren 11ac-Entwicklungen, es gibt dafür aber noch keine Standards. Bei diesem Speed-Range könnte man gerade noch die meist vorhandenen Cat5e und Cat6 LAN-Kabel bis zu 100 Meter Entfernung verwenden, die in den meisten Firmen schon vor Jahren für 11n-Access-Points verlegt wurden. • Switche mit 10-Gigabit-Uplinks wären für 11ac vorerst fast der Overkill und auch sehr teuer. Einige Anbieter statten Ihre jüngsten 11ac-Access-Points auch mit 2x1Gigabit-Schnittstellen alias Dual-GigE-Ports aus, weil bloße 1-Gigabit-UplinkPorts bei 11ac-Wave-2 schon als Bremsklotz wirken können. Bei 11ac-Wave-1 hat ein einziger Gigabit-Port am AP gerade noch gereicht, weil bei 1300 Mbps Brutto-WiFi-Speed auf keinen Fall mehr als 1000 Mbps netto über den LAN-Port des AP laufen.



WLAN-Controller auf 11ac anpassen WLAN-Controller aus früheren 11abgn-Installationen müssen so dimensioniert sein, dass sie den aggregierten Verkehr aus den 11ac-Basis-Stationen nicht behindern. Falls man Nutzdaten schon am Access-Point auskoppeln kann, sollte man sie eventuell erst gar nicht über teure WLAN-Controller laufen lassen. Leistungsfähige Controller versorgen bis zu 2000 Accesspoints. Schon mit 11n führt die Durchleitung des Datenverkehres zu massiver Überbuchung am Controller. Das Auskoppeln des Datenverkehres am Access Point lässt sich selektiv auf Basis von Nutzern und Diensten durchführen. So kann z.B. ein Gast über den Controller zum zentralen Gästeportal geführt werden, nach der Freigabe wird der Datenverkehr jedoch direkt am Accesspoint zu einem lokal verfügbaren Internetzugang geleitet. Die selektive Auskopplung in ein – lediglich lokal geführtes – Multimedia-VLAN kann die Grundlast im Netz erheblich optimieren



Bedarfs-Monitoring vor und nach der Migration Bei aller Begeisterung für WiFi-11ac stellt sich die Frage: Wieviel WLAN braucht der Mensch? Wieviel WLAN braucht die Firma? In den meisten Unternehmen sorgt schon der Trend zum Bring-Your-Own-Device, kurz BYOD, für einen ständig steigenden WLAN-Traffic. Will sagen: Immer
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häufiger bringen auch ganz normale Mitarbeiter ihre privaten, WLAN-fähigen Mobilgeräte von Zuhause in die Firma mit: sprich Laptop, Tablet oder Smartphone. Genau wie zu Hause erwarten sie auch in der Firma ein WLAN, damit sie ihre privaten 3G- oder 4G-Daten-Flatrates schonen können. Daneben stellt auch die Firma selber oft drahtlose Geräte und Systeme zur Verfügung. Auf dieser Basis stellen sich folgende Fragen:



„



WLAN-Controller aus früheren 11abgn-Installationen müssen so dimensioniert sein, dass sie den aggregierten Datenverkehr aus den 11ac-BasisStationen nicht behindern.



1. Welche dieser WLAN-Endgeräte sollen vom Unternehmen drahtlos versorgt werden? Alle? Nur mobile? Auch stationäre? Welche Standards haben diese Endgeräte? WLAN 11b? WLAN 11g? WLAN 11n auf 2,4GHz. WLAN 11n im 5GHz-Band? WLAN auf beiden Bändern? Danach fällt die Entscheidung, ob Single-Band- oder Dual-Band-APs in Frage kommen. Ob WLAN-11b, 11g oder 11n noch eine Weile für die genutzten Endgerätegattungen reicht, oder schon 11ac-WiFi Wave 1 oder gar Wave 2 in Angriff genommen wird. 2. Welche Durchsatzanforderungen haben die drahtlosen Endgeräte? Nur Daten? Auch Video? Vielleicht sogar Sprache über WLAN? Braucht man HighPerformance auch für Power-User? Dann beschränkt sich die Wahl sowieso auf 11n oder 11ac. 3. Welcher Grad der Abdeckung wird benötigt? Das komplette Gebäude? Das Gelände? Nur eine punktuelle Abdeckung? In Meetingräumen? In der Lobby? Im Lager? Im Keller? Nach einer weiteren Detaillierung dieser Fragen lässt sich ein erstes WiFiNetz-Konzept samt Projekt-Zeitplan erstellen und ein grober Kostenrahmen prognostizieren. Wenn das mobile Netzwerk erst mal funkt, empfiehlt sich ein ständiges Monitoring der tatsächlichen Nutzung, damit man Engpässe, Schwachstellen und potenzielle Sicherheits-Lücken im Netz frühzeitig erkennt und ganz gezielt gegensteuern kann. Hard- und Software für WLAN-Messungen gibt es von zahlreichen Anbietern. Unter anderem sind die WiFi-Planungs- und Monitoring-Tools von Ekahau bei vielen WLAN-Beratern, Installateuren und Systemintegratoren beliebt. Es gibt aber auch schon WLAN-Access-Points, die Tools zur Netzwerk- und SecurityÜberwachung lokal eingebaut haben und das Netz und dessen Nutzung damit permanent überwachen können, etwa von Extreme Networks. Wer anno 2015 an ein neues oder erweitertes WLAN denkt, wird sicherlich auch Access-Points mit 11ac-Wave-2 testen und in die engere Wahl nehmen.
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Wer heute schon weiß, dass er viel Durchsatz in seinem WLAN braucht, sollte bei einem neuen Funk-Netz auf alle Fälle 11acAPs in die enge Wahl nehmen.
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Allerdings gibt es auch 2015 noch Firmen, die nach wie vor nur WLAN-802.11b bis 11 Mbps auf 2,4-GHz haben, warten und pflegen wollen, weil sie in LowSpeed-Umgebungen, etwa an Gabelstaplern in Lager oder an Kassen in Läden, einfach nicht mehr Bandbreite benötigen. In seltenen Fällen gibt es auch Firmen, die schon deshalb kein Gigabit-WLAN11ac haben wollen, damit das Kernnetz hinter den schnellen APs nicht so stark belastet wird. Allerdings gibt es auch andere Möglichkeiten, die Last im Backbone in Schach zu halten: Etwa die Switches aufrüsten oder den Traffic drosseln.



Fazit Wer schon heute weiß, dass er viel Durchsatz in seinem WLAN braucht, weil viele User ihre Mobil-Geräte mit bandbreitenhungrigen Applikationen bis hin zu VideoStreaming und Video-Conferencing ohne Ruckeln betreiben wollen, sollte bei einem neuen Funk-Netz auf alle Fälle 11ac-APs in die enge Wahl nehmen. Doch Vorsicht: 11ac-1x1 mit bis zu 433 Mbps ist sogar langsamer als das „alte“ 11n-3x3 mit bis zu 450 Mbps. Erst ab zwei MIMO-Antennen kann 11ac das ältere 450-Mbps-11n übertrumpfen. Also fragen Sie ihren Lieferanten nicht nur pauschal nach 11ac, sondern nach der Anzahl der tatsächlich verbauten 11acAntennen, wenn Sie eine hohe Übertragungsrate benötigen. Doch egal ob 11n oder 11ac: Die maximale Datenrate kommt eh nur auf kurze Distanz zustande, wenn sich keine größeren Hindernisse zwischen Sender und Empfänger befinden, wie etwa dicker Stahlbeton. Wenn hohe Bandbreiten gefordert sind, können dicke Mauern sogar zu Freunden werden. Natürlich erfordert dies eine höhere Anzahl an Access Points. Eine gute Zellenisolation durch dicke Mauern erlaubt aber auch, Kanalbreiten von 160MHz innerhalb des Raumes zu nutzen, was sonst in der Flächendeckung nicht möglich wäre. Eine Mixtur von großen Bandbreiten (z.B. im Hörsaal) und Flächenabdeckung in den Gängen wird dem Nutzungsprofil vieler Szenarien gerecht. Wer also in jeder Ecke und in jedem Winkel hohe WLAN-Übertragungsraten haben will, muss kleine Zellen planen und entsprechend viele 11ac-AccessPoints installieren.
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Worauf man bei einer WLAN-Lösung unbedingt achten sollte



INHALTSVERZEICHNIS Worauf man bei einer WLANLösung unbedingt achten sollte Flexible Architektur



Wireless LAN ermöglicht Unternehmen erhöhte Flexibilitat (zum Beispiel mobile 2 2



Rollenbasierter Zugriff und



Büros, schnelle Anbindung neuer Bereiche), aber auch Kostensenkung durch Prozessintegration (z. B. Scanner im Logistikbereich, direkte Dokumentation auf digitaler Ebene, mobile Visite im Bereich Gesundheitswesen, Lokation-Tracking zum Auffinden von mobilen Gütern und Personen). Ein einfach zu bedienender



Umsetzung von Richtlinien
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Quality of Service
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vorausgesetzt.
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durch VoIP over WLAN zu ersetzen, als auch zum anderen die Anforderung neuer



High Performance für HighDensity Umgebungen



Insbesondere die Trends in Unternehmen, zum einen bestehende DECT Systeme Multifunktionssysteme (insbesondere Smartphones, Tablets) mit GSM/GPRS, UMTS,



Zusätzliche Funktionalitäten – aber zu welchen Kosten?
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Die zugehörige Software macht den wahren Unterschied aus
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Zentralisiertes Management,



Bluetooth und WLAN Schnittstellen gerecht zu werden und ein kostenoptimiertes Roaming anzubieten, sind hier die wesentlichen Faktoren. Mit dem explosionsartigen Anstieg der mobilen Geräte im Netzwerk steigen aber auch die Erwartungen der User nach einfachen Verbindungsmöglichkeiten, schnellen Datenübertragungsraten und intelligenter Anpassung an Applikationen.



Transparenz und Kontrolle network issues 
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Proaktive Security
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Das ist die Welt, in der der Nutzer im Mittelpunkt steht – und eine Möglichkeit, Mitarbeitern und Gästen noch bessere WLAN-Dienste bereitzustellen. Nachfolgend haben wir Bereiche aufgeführt, die Sie bei der Planung und Umsetzung einer Wireless LAN Lösung der neuesten Generation unbedingt



Transparenz und Optimierung von Applikationen



WLAN Gastzugang wird in vielen Einrichtungen bereits als selbstverständlich
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Vorteile der Lösung im Überblick 8



beachten sollten.



FLEXIBLE ARCHITEKTUR Eine flexible WLAN Architektur weiss um die Identität des Nutzers und klassifiziert die Datenpakete nach Eigenschaften wie Adresse oder TCP/UDP Port. Anhand dieser Kriterien lassen sich Datenströme direkt am Access Point ins LAN einspeisen, verschlüsselt zum Controller durchtunneln oder umgehend verwerfen, wenn die Sicherheitsregeln dies vorschreiben. Eine derartige Steuerung optimiert nicht nur den Datenstrom an sich – auch der Einsatz zahlreicher SSIDs, welche die Luftschnittstelle signifikant belasten, wird damit auf ein Minimum reduziert. ExtremeWireless bietet hierzu folgende Merkmale: •



Kontrolle des Datenverkehrs und Filterung nach Richtlinien (Policies) direkt am Access Point



•



Load Balancing, Band Steering, Band Preferencing und Airtime Fairness werden - unabhängig von Controller und Endgeräten – direkt am Access Point



Share
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durchgeführt. Dies schafft skalierbare, controllerunabhängige Lösungen, die stets eine optimierte RF-Umgebung sicherstellen. •



Unterstützung von RADIUS Authentifizerung, Roaming und Policy-Kontrolle direkt am Access Point, ohne direkte Unterstützung des Controllers.



•



Controller sind – je nach Kundenanforderung – als Hardwarebasierte oder virtuelle Appliance verfügbar. Damit sind Anpassungen an wachsende WLAN Topologien möglich.



ROLLENBASIERTER ZUGRIFF UND UMSETZUNG VON RICHTLINIEN Mit rollenbasierten Richtlinien (Policies) können Security, Network Access Control, Mobility - Funktionen und QoS-Priorität auf einer per User-Ebene implementiert werden. Sobald sich ein User oder Gerät authentifiziert hat, greift eine - zentral definierte - Policy am lokalen Access Point und liefert somit Intelligenz direkt am Edge-Bereich eines Netzwerks. Die Policy sorgt für eine sehr detaillierte Kontrolle über den Zugriffsbereich eines Users oder Gerätes. Die Policy ist außerdem nicht an ein VLAN, sondern an den User oder das Gerät geknüpft und folgt diesem bei seiner Bewegung durch das Netz hinweg. Desweiteren kann sich eine Policy für ein und den selben User dynamisch anpassen, je nach Aufenthaltsort, Gerätetyp und/oder Tageszeit.
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QUALITY OF SERVICE Dynamische Provisionierung und dynamisches Policy-Management sorgen für einfach umzusetzende Regeln, die wiederum verschiedene Dienste und Zugriffe über die gesamte Infrastruktur hinweg differenzieren und priorisieren. Somit werden Anwendungsverfügbarkeit, Service Level Agreements und die sog. Quality-of-Experience für kritische Daten, Voice und Video-Anwendungen basierend auf Nutzer, Geräte, Orte, Uhrzeiten und Unternehmensanforderungen garantiert.



HIGH PERFORMANCE FÜR HIGH-DENSITY UMGEBUNGEN Beste Performance bei zeitgleicher Minimierung von Engpässen aus folgenden Bereichen: •



Radio: Entsprechende Software-Features können für eine zuverlässige Performance in der Luft sorgen: • Dynamic Radio Management für eine optimale Kanal- und Leistungsplanung • Flexible Client Access für einen optimalen Durchsatz in einer gemischten Client-Umgebung (802.11 a/b/g/n/ac) • Band Steering steuert die Clients und ermöglicht, dass sich diese bevorzugt im leistungsstärkeren und weniger störungsanfälligen 5GHz Frequenzband einbuchen • Spectrum Analysis identifiziert RF Störungen und Störquellen



•



CPU: Durch einen energieeffizienten und leistungsstarken Dual Core Prozessor, der für eine extrem schnelle Verarbeitung von Datenpaketen sorgt, sowie einen einen dedizierten Netzwerk-Prozessor (NPU), der die Leistung der zu verarbeitenden Datenpakete steigert, können hier Engpässe vermieden werden. Eine Hardware-basierte Verschlüsselung kann außerdem die Kapazität der Backplane für eine Ende-zu-Ende Verschlüsselung maximieren.



•



LAN-Interface des Access Points: Der Gesamtdurchsatz muss sowohl von Software als auch Hardware unterstützt werden. Dual Ethernet Ports sorgen hier durch Link Aggregation (LAG) für erhöhte Datenkapazität und Redundanz bei fehlerhaften Kabelverbindungen und somit für eine Aufrechterhaltung des Dienstes.



ZUSÄTZLICHE FUNKTIONALITÄTEN – ABER ZU WELCHEN KOSTEN? Bei ExtremeWireless können die hochwertigen Funktionen wie Hochverfügbarkeit, Mobility und Gastzugang direkt genutzt werden – additive Lizenzen entfallen dabei. Ein vereinfachtes „Pay-as-you-grow“ Lizenzmodell bietet Raum für Vergrößerungen der WLAN Umgebung.
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Der integrierte Hochverfügbarkeitsmodus leitet bei Ausfall eines Controllers die nahtlose Funktionsübernahme aller APs durch das Backupsystem ein. Beim Ausfall von WAN Verbindungen operieren Accesspoints in halbautonomen Gruppen, Client Roaming ist damit auch ohne Zutun des Cotrollers möglich. Der – nach AES verschlüsselte - Datenverkehr zwischen Access Point und Controller ermöglicht die einfache Anbindung von Accesspoints über ansonsten ungesicherte, öffentliche Netze. Dies erleichtert nicht nur den Aufbau verteilter Infrastrukturen. Auch Betreibermodelle mit sicherer Anbindung und einfachen Workflowprozessen sind heute schon im praktischen Einsatz.



Die zugehörige Software macht den wahren Unterschied aus ZENTRALISIERTES MANAGEMENT, TRANSPARENZ UND KONTROLLE ExtremeControl ist das Herzstück der Management– und Security-Produktlinie von Extreme Networks. Transparenz und Kontrolle über das gesamte Hardwareund Software-Portfolio, wie auch über sogenannte „3rd Party“-Komponenten zu bieten, ist ein ambitioniertes Ziel, das seit gut 15 Jahren unter Einbeziehung neuer Aufgaben und Technologien verfolgt wird. Intuitive Bedienung, Automatisierte Unterstützung von Routineabläufen und vor allem der Blick über den Netzwerktellerrand hinaus – Diese Funktionen ermöglichen im Tagesgeschäft den einfachen und sicheren Umgang mit der Resource Netzwerk. Das wirkt sich nicht nur auf die Produktivität des Benutzers aus – auch die IT-Mitarbeiter sind mit optimierten Arbeitsprozessen und umfangreichen Diagnosewerkzeugen effizienter unterwegs. Die integration von LAN und WLAN in eine gemeinsame Managementebene hat, vor allem im Bereich der Authentisierung und Endgerätesteuerung, der ITAdministration einen enormen Vortiel verschafft. Ein Beispiel: Ein Benutzer reklamiert in der Unternehmenshotline die schlechte Performance einer Applikation. Anhand des Benutzernamens ermittelt der Support sämtliche registrierten Endgeräte vom PC bis zum Smartphone, erkennt Verbindungsprobleme (schlechte WLAN Anbindung oder Leitungsqualität) und kann auf Knopfdruck erkennen, ob die Latenz des Netzwerkes oder die Antwortzeit eines langsamen Servers die Ursache der Unzufriedenheit war. Zukunftsphantasien? Durchaus nicht. Dieses Supportintermezzo ist aus dem realen Leben gegriffen, die notwendigen Technologien wie Benutzerauthentisierung und Applikationsanalyse werden im Feld zunemend eingesetzt.
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PROAKTIVE SECURITY Professionelle Zugriffskontrolle im WLAN ist – spätestens seit dem WEP Exploit – gang und gäbe. Obwohl bereits seit 2001 verfügbar, hat sich die Endsystemauthentisierung viel langsamer durchgesetzt. Das unberechtigte Eindringen in lokale Netzwerke wurde bis vor einigen Jahren als möglich, wenn auch relativ unwahrscheinlich eingestuft – zu unwahrscheinlich um eine Sicherheitslösung zu budgetieren. Es waren die Administratoren, welche den immensen Mehrwert der Network Access Control erkannten. Das Wissen um Identität, Lokation, Anbindung und Zustand eines Endgerätes und seines Nutzers machte NAC auf einen Schlag zum Universalwerkzeug des Netzwerkers und konnte nun einige zusätzliche Trümpfe ausspielen: •



Regelbasierter Schutz von Unternehmensdaten durch proaktive Verhinderung des Netzwerkzugriffs durch nicht-autorisierte Nutzer oder anderer ungeschützter Systeme



•



Proaktive Kontrolle des Sicherheits-Status eines jeden Gerätes im Netzwerk, inkl. mitarbeitereigener Geräte (BYOD). Ungepatchte Betriebssysteme, veraltete Sicherheitssoftware oder nicht erlaubte Applikationen werden erkannt. Als Reaktion wird der Netzzugriff limitiert und der Nutzer mit Tipps zur Problemlösung versorgt. Mobile Device Management Lösungen lassen sich in diesen Kontrollprozess integrieren.



•



Die Identität des Nutzers, Geräteeigenschaften, Datum, Standort und Zeitpunkt sind Entscheidungsfaktoren für ein abgestuftes Zugriffsmodell.



TRANSPARENZ UND OPTIMIERUNG VON APPLIKATIONEN In der heutigen hochvernetzten und reizüberfluteten Welt wird es immer schwieriger, Nutzerverhalten zu erfassen, das Nutzererlebnis im Bereich mobiler Kommunikation sowie Social Media zu verbessern und dabei die Zuverlässigkeit des unternehmenskritischen Netzwerks zu gewährleisten. ExtremeAnalytics löst diese komplexen Anforderungen durch die Integration von Netzwerkdaten, die einen Kontext zwischen Nutzern, Geräten, Standorten und verwendeten Applikationen herstellen. Netzwerkdaten werden erfasst und anschließend kumuliert, analysiert, gekennzeichnet und korreliert, um dann entsprechende Reports zu liefern. Damit wird die Lücke zwischen Netzwerk-Management,
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Security und Business Analytics durch eine einheitliche, integrierte Sichtweise geschlossen. Das hilft Unternehmen dabei, die Qualität für Anwender zu steigern, den wachsenden Anforderungen von Nutzern zu entsprechen und die Applikations-Performance zu steigern. ExtremeAnalytics bietet als Bestandteil der ExtremeControl Management Suite auch eine einzigartige Ansicht über das Nutzerverhalten im WLAN. Dies geschieht durch die Einbindung einer Analytics Engine, die mehr als 6.000 Applikationen mit mehr als 13.000 Applikationsprofilen („Fingerprints“) identifizieren kann. Diese werden lizenzfrei mitgeliefert und können je nach Kundenanforderung bearbeitet und erweitert werden. Im Gegensatz zur punktuellen Snifferdiagnose arbeitet ExtremeAnalytics flächendeckend. Als Datenquelle lassen sich nicht nur WLAN Controller nutzen, auch die CoreFlow Architektur von Switches und Sensoren aus dem Portfolio von Extreme Networks liefern lückenlos Flow- und Applikationsdaten zur Analyse – auch in 3rd-Party-Netzen. Die Kapazitätsgrenze einer Analytics Engine liegt hier bei 3 Millionen Verbindungsaufbauten pro Minute, womit sich der Datenverkehr auch in komplexen Netzwerken darstellen lässt. Die Analyse zeigt die Nutzung von (unerwünschter) Applikationsnutzung wie auch die Reaktionszeiten von Applikationen und dem Netzwerk selbst. Mit diesem Wissen lassen sich Sicherheitsregeln optimieren, Softwarelizenzen anhand realistischer Nutzungsprofile optimal dimensionieren und Ressourcenengpässe im Serverbereich erkennen und beheben. Die Analyse der Applikationsnutzung in LAN und WLAN Netzwerken hilft Unternehmen in vierfacher Hinsicht: 1. Qualitätssteigerung für Anwender, die Applikationen und Services im Netzwerk nutzen 2. Verstehen von Nutzerverhalten 3. Verbesserung der Applikations-Performance 4. Schutz gegen den nicht autorisierten oder schadhaften Einsatz von Applikationen. Ein Administrator bringt es auf den Punkt: „Wenn in der IT etwas schiefläuft, ist zunächst das Netzwerk schuld. Hier haben wir endlich ein Werkzeug, um diese Vorwürfe zu widerlegen und das eigentliche Problem konstruktiv anzugehen. Das ist einzigartig.“
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VORTEILE DER LÖSUNG IM ÜBERBLICK •



Business Analytics – Analyse der Nutzung von Applikationen und deren Reaktionszeiten.



•



IT-Netzwerk-Management – Schnellere Problemlösung durch Erfassen der Applikations- und Netzwerk-Performance sowie Optimierung des Netzwerkdesigns für ein verbessertes Nutzererlebnis.



•



Netzwerksicherheit – Identifizierung von nicht autorisierten und schadhaften Applikationen zur Einhaltung von Compliance-Richtlinien.



•



In Verbindung mit der Network Access Control (NAC) Lösung kann zudem die Effizienz der IT durch noch umfassendere Analysefunktionen, die Benutzernamen, Standort, Gerätetyp, Netzwerkrichtlinien und vieles mehr beinhalten, gesteigert werden.
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