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Dave Cho ness, catedrático de Northeastern University en Boston, indicó que al comienzo del sondeo, la mayoría de los 30 
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INTERNACIONALES FUENTES OFICIALES \ TELECOMUNICACIONES \ PERIÓDICOS



Facebook vende datos de sus usuarios a 47 empresas externas MARZO 13, 2017 / DIARIO TI1 Un proyecto estadounidense independiente indica que las apps de Facebook para iPhone constituyen el peor ejemplo en cuanto al volumen de información personal de los usuarios que es vendido o intercambiado a 47 empresas externas. Cinco de ellas reciben el nombre completo del usuario, mientras que 10 de ellas son notificadas de la posición física de este. Entre estas empresas externas se cuentan redes publicitarias desconocidas. Dave Choffness, catedrático de Northeastern University en Boston, indicó que al comienzo del sondeo, la mayoría de los 300 usuarios encuestados dijeron no preocuparse



mucho por sus datos personales. Pero, cambiaron de opinión al enterarse del número de empresas que sabían exactamente donde habían estado. La recolección de datos ocurre de manera totalmente oculta sin conocimiento de los consumidores. “El tema no es la indiferencia de la gente frente a la recolección y comercialización de sus datos personales, sino que nada pueden hacer al respecto”, comentó Choffness, haciendo referencia al hecho que la mayoría de las apps simplemente no funcionan si el usuario no acepta entregar sus datos.



Fuente: https://diarioti.com/facebook-vende-datos-personales-de-sus-usuarios-a-47-empresas-externas/103548?utm_content=bufferd2ac4&utm_ medium=social&utm_source=twitter.com&utm_campaign=buffer
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Europol alerta en su informe anual sobre la escalada del cibercrimen durante el año pasado MARZO 11, 2017 / EL MAÑANA2



El European Union Serious and Organised Crime Threat Assessment 2017, que incluye información de más 5,000 grupos internacionales de crimen organizado de 180 países diferentes, señala que los delincuentes cada vez cuentan con más capacidades para desarrollar y adaptar las nuevas tecnologías a sus fines criminales y es este, el mayor reto al que deben hacer frente las autoridades en la Unión Europea y a nivel mundial.



de los dispositivos e impide el acceso a los usuarios. A través del pago de rescates, los ciberatacantes han logrado grandes sumas de dinero en 2016. El informe destaca la creciente importancia de los datos, como objetivo de ataque en un entorno cada vez más conectado. Usuarios, empresas y organismos públicos utilizan redes y sistemas conectados o en la nube para almacenar sus datos, que junto a la incorporación de dispositivos de Internet de las Cosas, representan un Una de las técnicas de ciberataque más utilizadas es el incremento importante de las superficies de ataque que criptoware, un tipo de ransomware que cifra los archivos pueden ser vulneradas.



FUENTES OFICIALES \ TELECOMUNICACIONES \ REVISTAS ESPECIALIZADAS



Twitter hackeado de nuevo: cientos de cuentas publican mensajes en turco MARZO 16, 2017 / GLOBBESECURITY3



Centenares de cuentas en Twitter, entre ellas las del ex primer ministro francés Alain Juppé, Amnistía International, la BBC o el Parlamento Europeo, comenzaron a publicar mensajes que reproducían declaraciones del presidente turco Recep Tayyip Erdogan en las que hacía un paralelo entre el nazismo y el rechazo de Holanda y Alemania a aceptar la visita de funcionarios turcos con motivo de manifestaciones favorables al referéndum del 16 de abril, que dará más poder al presidente turco.



cuenta en Twitter y que ya afirma haber corregido el fallo. Estas aplicaciones necesitan un acceso directo a las cuentas Twitter de los usuarios para obtener los datos requeridos. Algunas pueden inclusive publicar información en la cuenta del usuario. Si esta aplicación está en riesgo, la cuenta o cuentas de los usuarios también lo están. Según Kaspersky Lab, el 63% de los usuarios descuidan leer el acuerdo de licencia antes de instalar una nueva aplicación en su teléfono y el 20% nunca lee mensajes al instalar aplicaciones.



El ataque que duró cerca de 20 minutos y se produjo a través de la app Twitter Counter, una aplicación que permite hacer estadísticas a partir de los datos de una



2 3



Fuente: http://www.techweek.es/seguridad/noticias/1017747004801/europol-alerta-informe-anual-escalada-cibercrimen-2016.1.html Fuente: http://globbsecurity.com/twitter-hackeado-nuevo-cientos-cuentas-publican-mensajes-turco-40816/
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7 de cada 10 ataques utilizan vulnerabilidades de más de 2 años MARZO 11, 2017 / EL MAÑANA4



Además de informar que 7 de cada 10 ataques utilizan vulnerabilidades de más de dos años, mostrando con ello la falta de actualización en el tema de seguridad informática en las empresas, la OEA Cyber informó que en el año 2016 hubo 6435 vulnerabilidades públicas detectadas, de las cuáles la empresa Oracle lidera de manera negativa la lista con 794 vulnerabilidades, seguido por Google con 698, Linux con 548, Adobe con 592, Microsoft con 492, Novell con 395, IBM con 382, Cisco con 353, Apple con 324 y Apache con 210. Y en lo que va del 2017, se encuentran registradas 2389 vulnerabilidades públicas.



NACIONALES FUENTES OFICIALES \ TELECOMUNICACIONES \ PERIÓDICOS



CES trabaja con IEEM e INE para detectar delitos electorales MARZO 16, 2017 / MILENIO5



Eduardo Valiente Hernández, titular de la Comisión Estatal de Seguridad Ciudadana, aseguró hay una coordinación con el IEEM y el INE para que la policía cibernética apoye en los próximos comicios en el Estado de México y dar cuenta de los eventuales ciberdelitos que pudieran presentarse o atender aquello que pudiera constituirse en la comisión de un delito como exhibir logros o la imagen de funcionarios. Esto luego de la puesta en marcha del programa "Ciberseguridad México 2017" en Ecatepec, que también se hizo en forma simultánea Guadalajara, Manzanillo, San Luis Potosí, Tuxtla Gutiérrez y Monterrey.



tema y que la instancia federal a su cargo tiene un operativo específico para este tipo de casos, que se aplicará en las próximas elecciones. Agregó que a la fecha se han reportado más 7 mil 800 solicitudes ministeriales relacionadas con delitos cibernéticos; cerca 46 mil reportes ciudadanos por afectaciones y más de 165 mil incidentes de seguridad informática.



El Comisionado de la Policía Federal, Manelich Castilla Cravioto, comentó que en el INE tienen equipos sofisticados y mecanismo de seguridad para atender el



4 5



Fuente: https://twitter.com/OEA_Cyber/status/841682794795298816 Fuente: http://www.milenio.com/politica/ciberdelitos-ciberseguridad-internet-delitos-elecciones-milenio-noticias_0_920908235.html
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Encuentran un virus “malware” preinstalado en varios modelos de teléfonos Android MARZO 14, 2017 / RT6



Varios modelos de teléfonos inteligentes de las marcas Samsung, LG, Xiaomi, Asus, Oppo y Lenovo se están vendiendo con unos programas maliciosos preinstalados, según Check Point. Según los expertos, resulta poco probable que el virus fuera instalado durante la producción de los celulares, a pesar de lo cual los usuarios ya los recibieron infectados en el momento de comprarlos. Además creen que los cambios en el sistema operativo fueron realizados por alguno de los integrantes en la cadena de suministro posterior. Encontraron hasta 36 modelos de “smartphone” de distintas marcas que resultaron infectados. En los dispositivos analizados fueron encontrados varios virus diferentes. Uno de ellos, Loki, que es capaz de robar datos confidenciales de los usuarios y mostrar publicidad ilegítima. El informe de los expertos reconoce que no se conoce el número exacto de dispositivos infectados, pero señala que muchos pertenecen a la misma empresa de telecomunicaciones.



2 de cada 10 módems en México tienen vulnerabilidades MARZO 13, 2017 / EXPANSION7



En México, casi el 20% de los clientes del servicio están expuestos a hackers, según Avast, que agregó que los hackers van a comprometer objetos del Internet de las Cosas a través de las redes de un hogar y el problema es que en la mayoría de los casos, los routers inalámbricos de los usuarios vienen mal configurados o ya tiene vulnerabilidades. México con el porcentaje más alto a nivel mundial de routers con 18.76% debido a una mala configuración provocada por Telmex. Le sigue Estados Unidos con 7%, la India con 5.6% y Brasil con 1.4%. El problema, en realidad está en los módem inalámbricos de terceros que Telmex entrega a los clientes que pueden tener vulnerabilidades de fábrica o contar con claves de acceso fáciles de hackear, además este problema es global.



datos no cifrados transmitidos por la red. Muchos proveedores de Internet tienen puertos abiertos en sus redes, pero el problema real es que si usan un puerto abierto que es conocido por los cibercriminales pueden exponer la red a ataques remoto.



Aunque la apertura no representa una vulnerabilidad en el equipo, es el elemento que los cibercriminales aprovecharían para acceder de forma remota al hogar del usuario y comprometer dispositivos conectados con pocos niveles de seguridad o espiar los paquetes de



6 7



Fuente: https://actualidad.rt.com/actualidad/233237-encontrar-virus-preinstalado-malicioso-smartphones-android Fuente: http://expansion.mx/tecnologia/2017/03/10/2-de-cada-10-modems-en-mexico-tienen-la-puerta-abierta-a-hackers
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Expertos aseguran que las ciberdenuncias no avanzan en México MARZO 13, 2017 / EXPANSION8



En 2016, según Norton, 22.4 millones de mexicanos fueron víctimas de ciberdelincuencia, pero sólo algunos miles de incidentes se denunciaron. Entre 2012 y 2015, la Policía Federal, recibió reporte de 30,000 casos; las instituciones académicas fueron el blanco principal con 39%, dependencias de gobierno con 31% y el sector privado con 26%. Entre 2014 y 2015 las denuncias aumentaron 300%; pero no existen más detalles sobre el volumen exacto de las mismas. Aunque existen mecanismos para comunicarle a la autoridad si eres víctima de un hackeo, la falta de facultades jurídicas de la policía cibernética hace que muchas de las querellas no avancen convirtiendo al denunciante en parte de la estadística.



Rodrigo Sámano, hacker y director de Intelligence Services Latinoamérica, dijo que en el despacho de informática forense que dirige reciben cientos de casos de personas, que tras ser hackeadas y haber denunciado, buscan una solución más fructífera. “A nosotros nos llegan siempre después de que ya denunciaron para ver si nosotros podemos hacer algo y resolver. Ellos no hacen nada, te toman los datos, te envían una serie de recomendaciones y hasta ahí llegó, eso es todo”.



Para proteger tus datos no basta con borrarlos de dispositivos MARZO 10, 2017 / EL UNIVERSAL9



Lo mejor para la seguridad de la información del dispositivo a reemplazar es mandarlo a la trituradora, ya que alguien con un alto nivel de conocimientos tecnológicos o con una herramienta de cómputo forense sabrá cómo obtener los datos del dispositivo. Al borrar la información, esta deja de estar visible en el sistema operativo, pero sigue estando almacenada como bits en el disco duro. Para evitar eso hay que borrar físicamente esos bits del disco duro y para eso se emplean aplicaciones y programas que sobrescriben los datos varias veces para que la información original desaparezca. No basta con usar la herramienta de los teléfonos dejando el equipo como recién salido de fábrica. En Blackberry e iOS sí se borra en forma definitiva la información, pero no en Android.



que existe o no la activan porque aparece un mensaje advirtiendo que si se olvida de la contraseña no podrá acceder más a los datos del teléfono. Para Android las aplicaciones recomendadas para borrar los datos son Andro Shredder y Secure Eraser. Para PC, los programas Eraser o Secure Eraser. Y para iOS las más usadas son iShredder o Data Shredder.



Una técnica es encriptar los datos de los dispositivos, los sistemas operativos de los celulares permiten encriptar los datos para que solo el que conoce la contraseña pueda desencriptarlos. Esta opción de encriptar la información está en las opciones avanzadas del sistema operativo, pero muchos usuarios no saben



8 9



Fuente: http://expansion.mx/tecnologia/2017/03/13/expertos-aseguran-que-las-ciberdenuncias-no-avanzan-en-mexico Fuente: http://www.eluniversal.com.mx/articulo/techbit/2017/03/10/para-proteger-tus-datos-no-basta-con-borrarlos-de-dispositivos
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13 mar. 2017 - Manzanillo, San Luis Potosí, Tuxtla Gutiérrez y. Monterrey. El Comisionado de la Policía Federal, Manelic
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financiera o datos personales y el rescate de los datos. En la gran mayoría de los casos, el 88%, los ataques son oportu
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El Smart TV de LG utiliza Google TV, y cuando se intentó resetearlo a los valores de ... le iba a cobrar 340 dólares por
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19 ene. 2017 - El malware Fruitfly de Mac. OSX.Backdoor.Quimitchin el primero de 2017 ... determinado sin que sea detect
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Llamado el “ransomware del futuro”, Doxaware, opera de la misma manera que el ... Windows y podría evolucionar hasta con
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ENERO 18, 2017 / REDES ZONE5. 4 Fuente: https://www.cnet.com/es/noticias/google-malware-seguridad-android/ ... se le da
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contacto con el autor para la compra de estos. Son de poca calidad y creadas por un desarrollador con poca experiencia,
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28 dic. 2016 - Un sistema operativo actualizado trabaja mejor ... dispositivo móvil en reiniciar. ... Para la distribuci
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$680 millones de dólares por Otto, que se lanzó en mayo del año pasado bajo el ... que se les siga a cambio de aportar m
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industrial, con un 13%. El sector de distribución minorista, que antes lideraba el ranking, ha caído al cuarto lugar con
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hehlen kann man allerdings, dass die hohen Kosten des Messeauftritts dazu fÃ¼hren, dass auch die nÃ¤chste Beteili- gung an der Interpack wieder zu Diskus-.
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21.11.2017 - Liebe Partner, Förderer und Freunde sowie Ehemalige des SITE, liebe Leser, die Tage ... Goetz am SITE und wünschen ihm für den Start alles ...
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Egal ob Apple, Dell, DuPont, MondelÄ“z oder PepsiCo, haben aktive Investoren. Verbesserungspotentiale erkannt, ma- chen sie auch mit Minderheitsbeteili-.
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"Leucht- turmprojekteâ€œ haben die Aufgabe, ge- nau hier entgegen zu wirken. Einer unse- rer Kunden, ein fÃ¼hrender Maschinen- bauer, hat es sich strategisch ...
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Hewlett Packard Enterprise, wo sie als Business Development. Managerin drei Jahre lang eine eigene SoftwareProduktsparte verantwortet hat. Alexander SchlÃ¼ter. Wir freuen uns, Alexander SchlÃ¼ter als neuen wissenschaftlichen Mitarbeiter und Doktorand
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daten zukÃ¼nftig auf jeder Verkaufsein- heit aufgebracht werden. Das bedeutet, dass eine serielle Nummerierung gegen gefÃ¤lschte Medikamentenschachteln ab.
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Gerne berÃ¤t Sie Ihr Kundenbetreuer bezÃ¼glich der optima len Gestaltung Ihres exklusiven Mailings. Newsletter im persÃ¶nlichem Design. Technischen Angaben ...
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Polstersysteme auf Basis nachwachsender Rohstoffe sind auf dem Vormarsch, aber auch low-cost-LÃ¶sungen bleiben attraktiv. Marktanalyse von B+P untersucht ...
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Kunststoffe verwendet, zudem wird BPA als Antioxidans in Weichmachern und zum Verhindern der Polymerisation in. Polyvinylchlorid (PVC) eingesetzt. Dieser.
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Business Development fÃ¼r geschÃ¤umten Kunststoff mit klarem Fokus. Innovatives Verpackungsmaterial mit Potential in unterschiedlichen MÃ¤rkten. GeschÃ¤umte ...
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14 feb. 2017 - CIUDAD-PROVINCIA DEL SERVICIO INSTITUCIONAL. INFORME DE ACTIVIDADES Y ...... EVELYN MITE HOLGUÍN. ARQ. JO
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29.11.2013 - November 2014. V. i. S. d. P. gegen-missbrauch e.V.. Landwacht 12. 37075 GÃ¶ttingen. Sparkasse GÃ¶ttingen. BLZ 260 500 01. Konto 12 64 33.
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