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Mechanismen zur Nachweisbarkeit der Kommunikation bei OSCI Transport Jörg Apitzsch



Vorkehrungen des OSCI-Protokolls zur Nachweisbarkeit, Nichtabstreitbarkeit und zeitlichen Bestimmtheit von Kommunikationsvorgängen.



Jörg Apitzsch CTO bei der bos GmbH & Co. KG, Bremen Mitautor von OSCI 1.2, Editor für OSCI 2.0 E-Mail: [email protected]



Einleitung Online Service Computer Interface (OSCI) ist ein Nachrichten-Standard für das EGovernment, der seit 2002 in der Version 1.2 in Deutschland von der öffentlichen Verwaltung, Teilen der Wirtschaft sowie ihren Kunden zunehmend für vertrauliche und rechtsverbindliche Kommunikation über das Internet genutzt wird.1 Das Konzept OSCI Transport adressiert Kommunikationsszenarien zur Erbringung von Dienstleistungen der öffentlichen Verwaltung. Als Beispiele für einen breiten Einsatz von OSCI Transport seien hier der elektronische Daten- und Dokumentenaustausch im Meldewesen, im Emissionshandel gem. Kyoto-Protokoll und im elektronischen Rechtsverkehr genannt. Auch im europäischen Ausland – so von der Schweizer Post - wird OSCI inzwischen in einigen Projekten genutzt. Aus den auf OSCI Transport 1.2 basierenden Einsatzszenarien heraus wurde eine Reihe von Unzulänglichkeiten des Protokolls ersichtlich, die mittlerweile eine grundsätzliche Überarbeitung des ursprünglichen Ansatzes nötig machen. Die im Auftrag des KoopA-ADV in Erstellung befindliche Version 2.0 von OSCI Transport soll sowohl die Basis für eine breitere Nutzung dieses Konzepts zu legen, als auch Voraussetzungen schaffen, existierende Einsatzszenarien und ihre jeweiligen Implementierungen effektiver zu gestalten. Dabei ist auch beabsichtigt, Interoperabilität mit ähnlichen Ansätzen von E-GovernmentKommunikationsprotokollen anderer EULänder zu erreichen. Als „Modernisierung“ von OSCI Transport 1.2 baut die Version 2.0 auf dem inzwischen international allgemein anerkannten Stack der relevanten Spezifikationen für sichere und interoperable Web Services auf. Dieser zeichnet sich durch eine sehr hohe 1



Skalier- und Erweiterbarkeit aus, um beliebige webbasierte Anwendungs- und Kommunikationsszenarien bedienen zu können. Zusätzliche Vorkehrungen zur Komplexitätsminderung sind nötig, um die Interoperabilität, Realisier- und Wartbarkeit von auf dem WS-Stack aufbauenden Anwendungen zu sichern. Mittels einer Profilierung der generischen Konstrukte des WS-Stack wird eine Einengung auf die Anforderungen transaktionaler Interaktionsschemata des EGovernment vorgenommen. Der vorliegende Artikel befasst sich mit den OSCI-Mechanismen zur Protokollierung der Kommunikationsvorgänge, die die Umsetzung der Anforderungen „ Nachweisbarkeit der Kommunikation „ zeitliche Bestimmtheit und „ Nichtabstreitbarkeit des Kommunikationsvorgangs adressieren. Zunächst werden die Vorkehrungen der Version 1.2 von OSCI Transport für die Umsetzung dieser Anforderungen sowie die praktischen Erfahrungen damit kurz vorgestellt; es folgt eine Erläuterung der in Version 2.0 verfolgten Ansätze zur Nachweisbarkeit der Kommunikation.



1 Protokollierung der Kommunikation in OSCI 1.2 Im Rollenmodell von OSCI Transport 1.2 spielt ein „Intermediär“eine zentrale Rolle. Dies ist eine zentrale Vermittlungsstelle, die Mehrwertdienste erbringen kann, ohne die Vertraulichkeit der Inhaltsdaten zu gefährden. Der Intermediär ist primär durch den Bedarf an einer asynchronen Kommunikation begründet. Dem Kommunikationspartner wird hierbei eine OSCI-Nachricht in sein „Postfach“ zugestellt, ohne vorauszusetzen, dass Sender und Empfänger zeitgleich online sind.



Näheres siehe www.osci.de.
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Weitere Mehrwertdienste sind u.a. die Prüfung und Sicherung der Integrität der Nachrichten (Transportsignatur), zentralisierte Validierung und Protokollierung der Gültigkeit von X590-Zertifikaten in den Verzeichnisdiensten der Zertifizierungsdiensteanbieter und Protokollierung der Nachrichtenübermittlung. Beim Entwurf von OSCI 1.2 wurde von dem Paradigma ausgegangen, dass für einen OSCIKommunikationsverbund ein oder mehrere solcher Intermediäre betrieben werden, zu denen alle Kommunikationsteilnehmer eine Vertrauensstellung haben.



1.1 Quittierung der Nachrichtenübermittlung Ein für die Nachweisbarkeit der Kommunikation wichtiger Mehrwertdienst des Intermediärs ist das Führen eines Laufzettels zur Nachricht, den sowohl Sender als auch Empfänger einsehen können. Der Laufzettel enthält die eindeutige Message-ID einer Nachricht, die bei OSCI 1.2 von einem Intermediär vergeben wird. Es werden folgende Zeitpunkte protokolliert: „ Eingangszeitpunkt beim Intermediär „ Zeitpunkt der Abrufung der Nachricht durch den Empfänger bzw. einer Zustellung „ Zeitpunkt, zu dem einem online erreichbaren Empfänger eine Nachricht erfolgreich zugestellt werden konnte bzw. im asynchronen Fall eine Nachrichten erfolgreich abgeholt wurde „ letzte Änderung des Laufzettels (durch den Intermediär). Auf Anforderung des Senders kann der Intermediär kryptografische Zeitstempel zu diesen Zeitpunkten erzeugen; in der Praxis wurde allerdings bisher die in OSCIImplementierungen technische gegebene Möglichkeit nicht genutzt, hier auch qualifizierte Zeitstempel anzufordern. Die Laufzettel werden Empfängern einer OSCI-Nachricht implizit als Teil des Headers (Kommunikationsdatenebene; „Auftragsdaten“ in der Nomenklatur von OSCI 1.2) zugestellt, wobei der Intermediär die gesamten Kommunikationsdaten signiert. Es können aber auch gezielt nur die Laufzettel – sowohl von Sender als auch Empfänger – abgefordert werden. Sender erhalten bei Übermittlung einer Nachricht eine



2



vom Intermediär signierte2 Eingangsbestätigung; es obliegt dem Sender, diese Quittierung zu sichern. Die Nachrichtenaustauschmuster von OSCI 1.2 schreiben vor, dass der Intermediär immer als Knoten eingebunden ist, und zwar auch dann, wenn ein Empfänger online erreichbar ist – also z. B. eine Fachanwendung eines Dienstleisters, der OnlineDienste anbietet. Damit wird auch in Szenarien, in denen ein Sender einen Empfänger online erreicht, beim Intermediär ein Laufzettel zur Nachricht angelegt3. Beim Entwurf von OSCI 1.2 wurde davon ausgegangen, dass diese Laufzettel längerfristig vom Intermediär vorgehalten werden und damit im Bedarfsfall Kommunikationsteilnehmern für Nachweiszwecke zur Verfügung stehen. Die Entwurfsprinzipien von OSCI 1.2 fordern u.a.: „Die Nichtabstreitbarkeit des Kommunikationsvorgangs wird realisiert durch Signierung der Nutzungsdaten und der Archivierung der Nutzungsdaten einschließlich Signatur (Laufzettel) beim Intermediär“.



1.2 Serverseitige Absicherung Die Spezifikation zu OSCI Transport wird durch ein „Betriebshandbuch“ ergänzt, welches Sicherheitsvorkehrungen für den Betrieb einer OSCI-Infrastruktur definiert. Diese orientieren sich im Wesentlichen an den Empfehlung und Vorgaben des „ITGrundschutzhandbuchs“.4 Das „OSCI-Betriebshandbuch“ macht u. a. eine Reihe von Vorgaben zur Protokollierung von Konfigurationsänderungen und Führung von Historien, so z. B. zur Wahrung des Vier-Augen-Prinzips u. a. die Einrichtung geteilter Passwörter für Administratorkennungen. Die im Betriebshandbuch aufgeführten Sicherheitsvorkehrungen 2 Serverinstanzen der OSCI-Infrastruktur setzen i.d.R. fortgeschrittene Signaturzertifikate der PKI-1-Verwaltung ein. 3 Für Kommunikationsszenarien mit geringem Nachweisbedarf existiert ein spezieller Nachrichtentyp, mit dem die Protokollierung auf dem Laufzettel gezielt ausgeschaltet werden kann; dieser Nachrichtentyp steht allerdings nur für Szenarien zur Verfügung, in denen der Sender den Empfänger online erreicht und damit innerhalb einer Verbindung mindestens ein technisches Acknowledge zu Erfolg oder Misserfolg das Datenaustauschs erhält. 4 Das „IT-Grundschutzhandbuch“ wurde 2005 abgelöst durch eine Reihe von „IT-Grundschutz Katalogen“, siehe http://www.bsi.de/literat/bsi_standard/index.htm



sind als Vorgaben und Empfehlungen an Implementierungen und Betrieb zu verstehen. Es ist zumindest zweifelhaft, ob die Umsetzung von allem Implementierungen und Betreibern in dieser auf OSCI fokussierten Detailliertheit umgesetzt werden. Eine breit genutzte OSCI-Implementierung ist das Produkt „Governikus“ der bremen online services GmbH & Co. KG. Governikus ist Bestandteil der „Virtuellen Poststelle“ (VPS) des Bundes. Bei der Feinspezifikation der VPS wurde u.a. auch eine Absicherung der Log-Dateien dieses Systems durch Signaturen erwogen. Ein solcher Mechanismus wurde letztendlich nicht im System selbst realisiert; es obliegt Betreibern, revisionsfähige LogAbsicherungen in der Betriebsumgebung zu verankern – hier z.B. in einem geeignet konfigurierten Syslog-Server. Detaillierte Empfehlung zum Betrieb der VPD macht das „Generische Sicherheitskonzept für die Kern- und WebKomponenten der Virtuellen Poststelle“.5



1.3 Erfahrungen in Praxis In der Praxis wurden folgende Probleme mit diesen Mechanismen von OSCI 1.2 sichtbar: „ Es gibt nicht „den oder die zentralen Intermediär(e)“, zu denen alle Kommunikationspartner in einer Vertrauensstellung stehen; vielmehr gibt es eine große Zahl von Instanzen. Ein Kunde der Verwaltung ist im Zweifelsfall nicht in der Lage, zu beurteilen, ob er einem Intermediär trauen kann, dessen er sich für die Kommunikation bedient – zumal nicht unbedingt transparent ist, welche Instanz angesprochen wird. Insoweit ist auch das Vertrauen in den dort geführten Laufzettel relativ. „ Behörden, Kommunen und Dienstleister betreiben in der Praxis eigene Intermediäre, die in der Rolle „Virtuelle Poststelle“ fungieren. Kunden der Verwaltung übermitteln ihre Anliegen in der Mehrzahl der heute genutzten Szenarien als OSCI-Nachrichten in die Eingangspostfächer der Dienstleister, die dort asynchron abgeholt werden. Kommunizieren Kunden mit einer Vielzahl solcher Dienstleister und damit Instanzen von Intermediären, müssen entsprechend viele Intermediäre bei der nachträglichen Abfrage von Laufzetteln zu den übermit5



http://www.bsi.bund.de/fachthem/egov/dow nload/VPS_SiKo_1_0.pdf
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telten Nachrichten kontaktiert werden. Die Antwortnachrichten hingegen erwartet ein Kunde im Zweifel beim Intermediär seines eigenen Providers – so existieren im elektronischen Rechtsverkehr eine Reihe von Intermediären, die von der Justiz als „Gerichtspostfach“ betrieben werden, Notare und Rechtsanwälte nutzen einen (derzeit zentralen) Intermediär für „Verfahrensbeteiligte“. „ Die Erfordernisse an die Nachweisbarkeit der Kommunikation variieren je nach Geschäftsszenario sehr stark. So sind die Anforderungen im elektronischen Rechtsverkehr eher sehr hoch; im Streitfall muss z. B. Fristenwahrung nachweisbar sein. Beim elektronischen Datenaustausch im Meldewesen hingegen ist es für Betreiber von Intermediären eher ein Problem, Laufzettel längerfristig vorzuhalten, auf die weder Sender noch Empfänger je zugreifen werden. „ Die vom Intermediär für den Sender ausgestellte Eingangsquittung hat für diesen einen beschränkten Nachweiswert. Zwar wird ihm bestätigt, wann er an welchen Adressaten welche Nachricht übermittelt hat (gekennzeichnet durch die eindeutige Message-ID), es wird aber vom Intermediär nicht signiert, was er übermittelt hat. Selbst, wenn der Sender vor dem Versand der Nachricht (und Verschlüsselung für den Empfänger) eine Kopie mit der Message-ID speichert, ist der Zusammenhang dieser Kopie mit der Eingangsquittung kryptografisch nicht gesichert.



2 Lessons learned: Mechanismen in OSCI 2.0 OSCI Transport 2.0 sieht ausgehend von den Erfahrungen mit der Version 1.2 verbesserte Mechanismen vor. Grundlage ist dabei die Aufgabe des Paradigmas vom „zentralen vertrauenswürdigen Intermediär“ – jeder Kommunikationsteilnehmer befindet sich ein einer Domain seines Vertrauens („Trust Domain“), zu der auch jeweils die Instanz seines Postfachdienstes gehört. Deren Aufgabe ist allerdings nicht mehr das Vorhalten und Archivieren von Laufzetteln. Sender können gem. Anorderung des jeweiligen Geschäftszenarios unterschiedliche Quittungen für Kommunikationsvorgänge anfordern; das Archivieren solcher Quittungen obliegt den Endpunkten der Kommuni-



kation selbst (also Sendern bzw. Empfängern). Für synchrone Kommunikation zwischen Sender und Empfänger ist das Routing über einen „Intermediär“ nicht mehr vorgesehen; es wird von Punkt-zu-Punkt Verbindungen ausgegangen, bei dem eine ClientAnwendung (Dialog- oder Serveranwendung) direkt ein Fachverfahren kontaktiert. Je nach Nutzungsszenario gibt es einen differenzierten Bedarf an Quittungs- und Nachweismechanismen für Kommunikationsvorgänge; hierbei können die Bedarfe ggf. zwischen Sender und Empfänger bzgl. eines Kommunikationsvorgangs auch unterschiedlich sein. Sender können für alle Typen von Quittungen einen qualifizierten Zeitstempel anfordern; es obliegt allerdings Empfängern bzw. den jeweiligen Postfachdiensten, ob eine solche Möglichkeit tatsächlich angeboten wird (u. a. mit Hinsicht auf die mit qualifizierten Zeitstempeln verbundenen Kosten). Sender müssen entscheiden, wie sie mit der Nichtverfügbarkeit einer qualifizierten Quittierung umgehen (dies könnte z. B. einen Wechsel des Kommunikationskanals erforderlich machen). Zustell- und Abholnachweis Ein vom Sender adressierter Endpunkt muss diesem einen Zustellnachweis der Nachricht zur Verfügung stellen. Inhalte sind: Message-ID, Zeitpunkt, Sender, Empfänger und Hash des Bodies der Nachricht (Inhaltsdaten incl. aller Attachments; i. d. R. verschlüsselt). Der adressierte Endpunkt kann auch das Postfach eines Empfängers sein, in diesem Fall ist der Zustellnachweis von dem Knoten zu erstellen, der den Postfachdienst für den Empfänger erbringt. Ein Postfachdienst muss auf Anforderung des Senders diesem einen Abholnachweis6 erstellen, wenn der Besitzer des Postfachs (adressierter Empfänger) die Nachricht aus dem Postfach abholt. Inhalte des Abholnachweises analog Zustellnachweis; der Abholnachweis ist in das Postfach des Senders zu übermitteln. Wollen Autoren bzw. Sender zu einem späteren Zeitpunkt die Möglichkeit des Nachweises haben, welche Inhalte sie mit der Nachricht zugestellt haben, sollten sie im Falle einer Verschlüsselung für den Empfänger die Nachricht auch für sich



selbst verschlüsseln und sichern. Diese Verschlüsselungselemente sind in den Body der Nachricht aufzunehmen und werden so Teil des Zustellnachweises. Empfangsnachweise Ein Sender kann vom Empfänger einen Empfangsnachweis der Nachricht und der übermittelten Inhaltsdaten anfordern. Inhalt: Message-ID, Zeitpunkt, Sender, Empfänger ergänzt durch eine Quittierung, welche Inhaltsdaten empfangen wurden (Hash über die entschlüsselten Inhaltsdaten). Können beim Empfänger nicht alle Inhaltsdaten entschlüsselt werden, erhält der Sender eine Fehlermeldung (keine Empfangsnachweise für Daten, die beim Empfänger nicht entschlüsselt werden können). Empfangsnachweise sind in das Postfach des Senders zu übermitteln (separate Antwortnachricht auf die Zustellung bei synchroner Kommunikation zwischen Sender und Empfänger). Speicherung der Nachweise Es obliegt es den jeweiligen Endpunkten Sender bzw. Empfänger, bei Bedarf die Quittierungen für spätere Nachweiszwecke zu sichern. Implementierungen können hierfür gesonderte Dienste bereitstellen. So ist im Anforderungsdokument zu OSCI 2.0 ein optionaler Dienst für die Archivierung von Nachrichten und Quittungen vorgesehen, für den eine Standard-Schnittstelle definiert wird. Nach den Erfahrungen mit den Laufzetteln der Version 1.2 ist davon auszugehen, dass solche Dienste kostenpflichtig sein werden.



Fazit Für eine zentrale vertrauenswürdige Instanz zum Vorhalten von Nachweisen existiert kein Betreibermodell. Die Archivierung und Abrufbarkeit von Nachrichten und Kommunikationsnachweisen obliegt den Teilnehmern eines OSCI-Kommunikationsverbundes selbst. Gleiches gilt für die Einhaltung der Sicherheitsanforderungen an OSCI-Infrastrukturen; sie obliegt den Betreibern selbst. Es existiert i.d.R. keine Kontrolle der Konformität zu entsprechenden Empfehlungen.



6



Durch den Abholnachweis erlangt der Senders Kenntnis, wann bzw. ob überhaupt die Nachricht aus dem Empfängerpostfach abgeholt wurde, auch wenn der Empfänger keine Empfangsquittung übermittelt.
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