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M Á Q U I N A H A C K E R. SOCIEDADES DE CONTROL Y NUEVAS FORMAS DE SUBJETIVIDAD



1



Sergio E. Tonkonoff UBA/CONICET



1.



INTRODUCCIÓN



En opinión de Gilles Deleuze son las nuestras sociedades de control. Junto a la crisis de las instituciones de encierro comienzan a aparecer formas ultra-rápidas de control al aire libre. Frente a ellas, dice Deleuze, "no se trata 2



de temer o de esperar, sino de buscar nuevas armas" . Es que las viejas formas de la resistencia sociales y políticas han estallado junto con las instituciones disciplinarias con las que antagonizaban. Lo que Negri y Guattari denominan Capitalismo Mundial Integrado ("figura de mando que recoge y exaspera la unidad del mercado mundial, sometiéndola monetario, 1



a



instrumentos



indicación



de 3



política..." )



planificación ha



productiva,



operado



una



control



verdadera



Publicado en www.caosmosis.acracia.net



(http://caosmosis.acracia.net/wp-content/uploads/2007/08/tonkonoff.doc) 2



Deleuze, G. “Post – scriptum sobre las sociedades de control” en Conversaciones,



Pre – Textos, Valencia, 1996. 3



Negri, T. – Guattari, F. Las verdades nómadas. Por nuevos espacios de libertad,



Tercera Prensa, España, 1996
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desterritorialización del control social. Esta desterritorialización (que es al mismo tiempo integración) ha sido posible, fundamentalmente, sobre la base de la creciente informatización de lo social.



Informatización que



permite vertebrar un “control continuo” y una “comunicación instantánea” como características centrales de las sociedades posdisciplinarias. Es que el desarrollo de las tecnologías de la información, operado a partir de los años ’70, ha significado la emergencia de un formidable “un patrón de discontinuidad” de basto alcance en los ámbitos de lo social, lo cultural y lo económico. Una verdadera “Revolución Tecnológica”, cuya importancia histórica parece ser asimilable a la de la gran transformación industrial del siglo XVIII. Una revolución que amenaza con producir una vertiginosa “digitalización” del mundo, ya que al decir de Castells “...el actual proceso de transformación tecnológica se expande exponencialmente por su habilidad para crear una interfaz entre los campos tecnológicos a través de un lenguaje digital común en el que la información es generada, 4



almacenada, recuperada, procesada y retransmitida” .



Producción,



procesamiento y transmisión de una enorme cantidad de datos, relativos a una infinita variedad de cuestiones vitales para la satisfacción de las necesidades de las grandes empresas, las burocracias oficiales y los estamentos militares de las que, con cierta pretensión de neutralidad, han sido llamadas “sociedades de la información”. Tal vez la consideración de la importancia "estratégica" de esta informatización de lo social, que implica a la vez una redefinición de las 5



formas de mando y de las formas de extracción del plusvalor , permita 4



Castells, M. La era de la información: economía, sociedad y cultura. Vol. I. , Alianza



Ed., Madrid., 1997 5



Ver Negri, T. – Guattari, F., Op. Cit.
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arrojar una luz sobre un fenómeno que desde hace algunos años ha emergido en la escena pública: los hackers. “Es evidente – apunta Deleuze – que puede buscarse siempre la correspondencia entre un tipo de sociedad y un tipo de máquina: las máquinas simples o dinámicas de las sociedades de soberanía, las máquinas energéticas de las sociedades disciplinarias, las máquinas cibernéticas y los ordenadores de las sociedades de control. Pero las máquinas no explican nada, es preciso analizar los dispositivos colectivos de enunciación de los cuales las máquinas no son más que una parte.”



6



De allí que encontremos pertinentes las preguntas que articulan el presente trabajo: ¿Constituyen los hackers una forma de resistencia "molecular" en las sociedades de control?, ¿Es posible ubicar a los hackers en la lista de lo que la sociología denomina “movimientos sociales”?. Preguntas estas con las que emprendemos la presente exploración a través de ciertos filones de la amplia y diversa historia del “hackerismo”: un fenómeno que tiene su emergencia sobre finales de los ‘60 y que ha llegado hasta nuestros días a través de sucesivas mutaciones.



2.



JUEGOS DEL LENGUAJE



Siguiendo cierta dirección en el estudio de la interacción social cotidiana y de las interpretaciones y significados presentes en ella, es posible aludir al carácter “contexto-dependiente” de estos significados e



5



Deleuze, G. “Control y devenir” en Conversaciones, Op. Cit. Pag. 274
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7



interpretaciones . Según esta línea de pensamiento, el proceso de comunicación “cara a cara” no puede ser comprendido apropiadamente mediante la sola transcripción de las palabras que por éste circulen: el interés ha de centrarse en el análisis de aquellas formulaciones utilizadas cotidianamente a través de las cuales los agentes sociales refieren a su propia actividad. El carácter reflexivo de dichas formulaciones hace que su significado pueda determinarse sólo en la medida que incluya una explicación de su uso en determinado contexto. Es decir, que la explicación del significado de un concepto se encuentra siempre en relación con la forma de vida, con las prácticas, en que este concepto está “incrustado “ Al decir de Winch “explicar el significado de una palabra es explicar como se la usa, y esta descripción implica la del intercambio social de la que 8



forma parte” Cuando se aprende a “usar“ estas expresiones, se aprende al mismo tiempo, las reglas del juego en el que tienen lugar. De allí la pertinencia de concebir lenguaje e interacción social como “dos caras de la misma moneda”. Así por ejemplo, un nuevo modo de hablar implicaría un nuevo conjunto de relaciones sociales. Una operación contraria a la hasta aquí descripta es la que se verifica en la Enciclopedia Microsoft. Aquí sujeto de enunciación asigna, sutil pero arbitrariamente, un significado a la palabra “hacker”. A saber: “originalmente, un aficionado a los ordenadores o computadoras, un usuario totalmente cautivado por la programación y la tecnología informáticas. En la década de 1980, con la llegada de las computadoras personales y las redes de acceso remoto, este término adquirió una connotación peyorativa, refiriéndose a menudo a alguien que invade en 7



Wittgenstein, Schutz, Goffman, Garfinkel, Winch, Heritage, entre otros.



8



Winch, P. P. Ciencia social y filosofía, Amorrortu, Bs. As., 1971. Pag. 114



4



secreto las computadoras de otros, consultando o alterando los programas o los datos almacenados en las mismas. También se utiliza para referirse a alguien que, ademas de programar, disfruta desmenuzando sistemas 9



operativos y programas para ver como funcionan” . Varias cosas conviene retener de esta definición, que habla mucho más de quién la enuncia que de quienes pretende definir. En primer lugar, los hackers no fueron en sus orígenes simples “aficionados a las computadoras” sino, más bien,



científicos altamente capacitados



involucrados en procesos de desarrollo de tecnología informática. Luego, las connotación peyorativa que resuena en el término procede, en parte, de la “confusión” de dos prácticas que si bien poseen límites difusos, en principio son distintas: hacking, como se verá, no es sinónimo cracking. Finalmente, es muy posible que los propios hackers se sientan cercanos al tercer sentido que la Enciclopedia nos presenta: desmenuzar, ver como funciona. Pero también, y fundamentalmente, crear tecnologías y compartir información. Todo esto con un contenido ético y político hostil a los postulados fundacionales de las sociedades de control. Dimensiones estas últimas, ausentes en la definición “soft”. Así pues, lo primero, como quería Wittgenstein, es formular un intento “hablar con sentido”. Para saber qué significa ”hacker” deberíamos, pues, preguntarnos a qué “juegos del lenguaje” remite esta palabra. Esto es, de qué cultura participa, a qué relaciones sociales reenvía. 9
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Enciclopedia Microsoft® Encarta®97. ©1993-1996 Microsoft Corporation.
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“Llamaré juego del lenguaje al conjunto formado por el lenguaje y las acciones con



las que está entrelazado” Wittgenstein, L., Investigaciones filosóficas, Ediciones Crítica, UNAM, México, 1988.



5



3.



JUEGOS DE GUERRA



Una postal: en el año 1983, la supercomputadora WORP (War Operation Plan Reponse) de la central militar estadounidense NORAD, informa sobre el ataque de dos mil cuatrocientos cohetes rusos, cuyo recorrido pone en pantalla. Notificado al respecto el presidente del gran país del norte decide esperar. Es que el entonces presidente tuvo lo que le faltó a David Lightman, el estudiante secundario que había entrado vía telefónica a la computadora militar activando lo que fue un “intenso” juego de guerra: prudencia. Otras postales: dos hackers alemanes ingresan (sin autorización, por supuesto) a las computadoras de la N.A.S.A., a la sazón el centro de investigaciones aeroespaciales más grande del mundo. El Chaos Computer Club, agrupación a la que pertenecían quienes hackearon la N.A.S.A., divulga los índices de contaminación nuclear posteriores a Chernobil, hasta entonces mantenidos en secreto por el gobierno soviético. Miembros del mismo grupo declaran haber ingresado al Centro de Investigaciones Espaciales de California; al banco de datos de la Agencia Espacial Europea; al Centro Europeo de Investigaciones Nucleares; al instituto alemán Max Planck de física nuclear; al Laboratorio de Biología Nuclear de Heidelberg y al organismo de investigaciones espaciales de Japón.



11
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Datos extraídos de Roberti, R. – Bonsembiante, F. Llaneros solitarios. Hackers, la



guerrilla informática. Espasa Calpe, Bs. As. 1994
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Estas y otras hazañas, por pintorescas que sean, tampoco parecen ayudarnos a saber “de que hablamos cuando hablamos de hackers”. Como la definición de Microsoft, nos proveen de algunas pistas al tiempo que nos desorientan: ¿delincuentes informaticos?, ¿jóvenes traviesos y geniales?, ¿portadores de concepciones radicales acerca los derechos de propiedad de la información y la tecnología?. En medio de la tormenta de información mass-mediática acerca de sus actividades; de la persecución de los organismos gubernamentales, precisamente por sus actividades; y de la mitología que los “legos” proyectan a su alrededor, los hackers intentan hablar: lanzan proclamas y campañas; atacan y se defienden; pugnan por autodefinirse. En primer lugar, procuran establecer ciertas diferencias al interior del crecientemente extendido mundo de las prácticas informáticas. Aquellos que se divierten entrando ilegalmente en computadoras ajenas y estafando sistemas telefónicos, no son Hackers. Son “Crackers”. Esto es, personas que violando los códigos de acceso de sistemas o redes ajenas ingresan a ellas con diversos propósitos. A saber: destruir la información, apropiarse de ella para venderla o para conseguir algún beneficio a través de ella, divertirse, etc. Pero, según los voceros “hacks”, la diferencia fundamental es ésta: “los Hackers construyen cosas, los Crackers las 12



rompen” . Esto es, existe entre hackers y crackers una diferencia de actitud y también una decisión política. Los hackers reivindican para sí una disposición



“constructiva”,



“libertaria” y “solidaria”. Entonces, dicen, el hacking es esencialmente una 12



Se llama “Cracker”, también, a quién descifra los esquemas de protección anti-



copia de los softwares comerciales paro utilizarlos y/o vender copias ilegales de los mismos.
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“mentalidad” y unos gestos que no están circunscriptos a la cultura del software: hacker es una disposición y “podemos encontrarla en los más altos niveles de cualquier ciencia o arte”. Su razonamiento, al parecer inocente, es el siguiente: 1) el mundo está lleno de problemas que esperan ser resueltos 2) los cerebros creativos son un recurso valioso y limitado. Conclusiones de 1 y 2: es una obligación compartir la información; los problemas deben resolverse y su solución comunicarse, para que otros hackers puedan resolver nuevos problemas en lugar de enfrentarse con los que otros han convertido en viejos. Con estas conclusiones, como se ve, los hackers abandonan el terreno de la inocencia y asoman al de ética y al de la política. En primer lugar, porque conducen a postular que el acceso a las computadoras (“y a cualquier cosa que explique algo acerca del funcionamiento del mundo”) debe ser ilimitado y que toda información debe ser libre y gratuita. Luego, porque implican modos de descentralización productiva, con la consecuente hostilidad a cualquier tipo de autoridad construida sobre los ilegítimos criterios de título, edad, raza o posición social. Escribe un reconocido hacker: “los hackers son naturalmente anti autoritarios”. Y caracteriza bien: “los autoritarios florecen en la censura y el secreto. Y desconfían de la cooperación voluntaria y del intercambio de información...”
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Pero la actitud, para la comunidad hacker, no reemplaza a la competencia: quien



aspirare a formar parte de ella debe mostrar sus



aptitudes y donar el producto de las mismas a la comunidad. Y la historia



13



Raymond, E. “How to become a hacker”, en earthspace.net /~ esr/faqs/hacker-



howto.html.
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de estas competencias y estos dones, es también la historia del “hackerdom”.



4.



(RE) CREANDO LOS ORIGENES...



El anteriormente citado Eric Raymond, también historiador oficial de la tribu, sugiere, a quien quiera saber de qué se trata, remontarse a los últimos días de la Segunda Guerra Mundial: hacia 1945 un grupo de cientificos norteamericanos,



posteriormente conocidos como



“Real



Programmers”, constituyen la primer agrupación informática con conciencia 14



de sí y cierta continuidad en el tiempo . Estos protohackers, que dominaron el mundillo de la naciente cultura informática desde la posguerra hasta comienzo de los ´70, fueron los épicos constructores y programadores de las “big iron” mainframes, y parte del “acervo folklórico” que crearon fue recogido por los hackers. Sin embargo, no es sino hasta 1961, año en el que un grupo de científicos el Laboratorio de Inteligencia Artificial del MIT se reune alrededor de la primer computadora PDP-1, que se puede hablar con propiedad de 15



hackers .



14



Ver Raymond, E. “A brief history of hackerdom”, en earthspace.net /~



esr/faqs/hacker-hist.html. Raymond es autor del “New Hacker´s Dictionary” (MIT Press, 1991) 15



El propio término “hacker” parece tener allí su su punto de partida. Hack, hachar



en inglés, era una expresión frecuentemente utilizada por técnicos en telefonía cuando fue adoptada por el núcleo del MIT (Massachusetts Institute of Technology).



9



Y fue con ARPANET (la primer red transcontinental de enlace entre computadoras) como, a partir de 1969 los hackers de los distintos centros de desarrollo informático se convierten en una “masa critica”: “instaed of remaining in isolated small groups each developing their own ephemeral local cultures, they discovered (or re – invented) themselves as a networked 16



tribe” . ARPANET fue el “lugar” donde la cultura hacker cobró cuerpo como tal. Allí se desarrollaron las primeras discusiones sobre la ética hacker; allí crecía el “slang” hacker como un idioma que daba cuenta tanto de unas prácticas compartidas como de la autoconciencia que dichas prácticas generan. De este modo, puede decirse que la comunidad hacker nació y se desarrolló fundamentalmente ligada a los Departamentos de Ciencia de las 17



universidades conectadas a la red . No obstante, otros procesos se desarrollaban paralelamente. El mismo año que ARPANET



nacía, Ken Thompsom (a quien los hackers



sindican como uno de los suyos) inventaba el sistema operativo Unix. Y hacia 1971 Dennis Richie (otro hacker, por supuesto) trae al mundo el lenguaje C para ser usado bajo Unix. Ambos son construidos con la filosofía del “Keep it simple”: sencillos y flexibles, cualquier programador podía manejarse con ellos sin necesidad de recurrir permanentemente a engorrosos manuales. Su combinación se probó efectiva para gran número de tareas y a partir de 1980 comienza a ser utilizado por la mayoría de las universidades y centros 16



Raymond, E. “A brief history of hackerdom”, Op. Cit.



17



Otros importantes centros de cultura hacker, de similares características al del



MIT, fueron los del Artificial Intelligence Laboratory de la Universidad de Stanford, la Carnegie – Mellon University y el Xerox Parc.



10



de investigación informática. Unix, además, proveía la posibilidad del intercambio de mensajes electrónicos entre computadoras a través de líneas de teléfono ordinarias: así nace USENET y así crece rápidamente. A partir de la segunda mitad de la década del ’70 un tercer afluente llega a la “aldea virtual”. El desarrollo de primeras computadoras personales, relativamente baratas y accesibles en términos técnicos, trajo al ruedo una nueva camada hackers jóvenes y entusiastas . Llegamos así a los ’80, con tres subculturas, relacionadas entre sí pero organizadas alrededor de tecnologías muy diferentes: los pioneros de ARPANET, los fieles a Unix y la anárquica horda portadora de las entonces llamadas microcomputadoras. En 1982 un grupo de hackers de Berkeley y Stanford fundaron Sun Microsystens



desarrollando



las



llamadas



“workstation”:



máquinas



construidas con una alta capacidad grafica y la posibilidad de compartir data a traves de la red. Las workstation sentaron un patrón para toda la industria informática y hegemonizaron la escena Hack, hasta la llegada



de las



computadoras personales basadas en el chip 386. Luego llegaría el masivo descubrimiento de Internet, y muchos hackers de los ’80 se convirtieron en sus “proveedores”. La masividad de internet trajo a los hackers, además, una creciente presencia política a través del constante desarrollo de campañas contra la censura y los controles gubernamentales en la red.



5.



ENSAYO SOBRE EL DON



11



Los economistas clásicos imaginaban al trueque como el régimen más arcaico de intercambio de la humanidad. Sin embargo, los etnógrafos demostraron que entre las primeras formas de intercambio humano no se hallaba el



trueque sino un encadenamiento regular de dones. El don,



explicaron, es un modo de reciprocidad que, como el comercio, organiza las 18



condiciones de la circulación social de las riquezas . El potlach, practicado por los indios de la costa noroeste de América, constituye una forma típica de esta institución. Se trata, muy frecuentemente, de un importante don de riquezas entregadas por un jefe a su rival con la intención de retarle. El “ofendido” deberá responder, algún tiempo después, con un nuevo potlach, más generoso que el primero. Pero el don no agota las formas del potlach: también un rival puede quedar desafiado por una destrucción solemne de riquezas. Así, el duelo podía comenzar con la rotura de algún objeto valioso y terminar con la quema de casas y embarcaciones. Todo esto podría no ser tan insensato o “primitivo” como parece. Aquí están en juego tanto problemas de gasto y circulación del excedente como lo que podría llamarse “mecanismos sociales de distribución del prestigio”. A nuestros ojos quien da parece perder. Sin embargo, el dar tiene aquí el sentido de una adquisición. Quien da obtiene poder. De modo que, argumenta Bataille, “el don tiene la virtud de un excedente del sujeto que da, pero como cambio del objeto dado, el sujeto se apropia del excedente; considera su virtud, de lo que tuvo la fuerza, como una riqueza, como un poder que ya le pertenece desde aquel momento. Se enriquece de un 18



Ver el clásico trabajo de M. Mauss “Ensayo sobre el don” en Sociología y



antropología, Madrid, 1971.



12



desprecio de la riqueza y aquello que se revela avaro es el efecto de su generosidad [...] si destruye el objeto delante de otro, o si lo ofrece, aquel que da toma, efectivamente, a los ojos de otro, el poder de dar o de destruir.”



19



Lo que aporta el potlach al donador es, entonces, lo que Baitaille llama “categoría”. De manera similar a las culturas no monetarias del potlach, la cultura de hacker se basa en las diferencias de “categoría” o reputación de sus miembros. Una de las consecuencia de esto es que nadie puede llamarse hacker a sí mismo. Solo se es hacker en la medida en que otros hackers lo denominen como tal. En este



juego es la propia comunidad



quien



distribuye los más y los menos, en función de un conjunto de reglas tácitas pero invariablemente vigentes. Y estas reglas miden tanto habilidades como actitudes. Si el hackerismo es una cultura de la donación lo es principalmente porque allí: “usted gana status y reputación, no mediante la dominación de las otras personas, no por ser hermoso/a, ni por tener cosas que las otras personas desean, sino por donar cosas. Específicamente por donar su tiempo, su creatividad y el resultado de sus habilidades.”



20



Raymond enumera cinco formas de “don” vigentes en la cultura hacker: 1) escribir software libre: los más grandes “hacks” son aquellos que han desarrollado programas de gran magnitud y los han donado de manera tal que cualquiera (hacker o no) pueda utilizarlos. 19



Bataille, G. La parte maldita, EDHASA, Barcelona , 1974. Pag.



20



Raymond, E. “How to become a hacker”. Op. Cit.



13



2) Ayudar a probar y depurar el software libre producido por otros hackers. 3) Publicar información útil para la comunidad electrónica a través de paginas web o documentos por el estilo y “subirlos” a la red. 4) Ayudar a mantener en funcionamiento la red (cuya actividad se basa, en gran medida, en trabajo voluntario) 5) Hacer algo por la cultura hacker en sí misma: esto es propagarla, sostenerla políticamente, narrar su historia, “vocear” sus postulados.



6.



LINUS X HACKS : LINUX



En 1991 un estudiante de la universidad de Heklsinsky llamado Linus Torvalds comienza a desarrollar una variedad del sistema operativo Unix para maquinas 386 usando el toolkit de la Free Softwearw Fundation. Rapidamente, hackers de todo el mundo concurrieron a ayudarle vía internet. Hasta ese momento se creía que cualquier sofware tan complejo como un sistema operativo debía ser desarrollado por un muy bien coordinado, y relativamente pequeño, grupo de expertos. Lo que en 1993 termino siendo el “Linux” demostró que esto no era necesariamente cierto. Capaz de competir con cualquier Unix comercial, el Linux fue desarrollado por un gran número de voluntarios coordinados solamente a través de Internet. Linux fue el producto de una organización horizontal, no vinculada al mercado, cuya estrategia consistió en la potenciación de las singularidades mediante el trabajo en red. “Modus operandi” que, en el



14



límite, pone en cuestión al modo capitalista de organización del trabajo tanto como su modo de distribución: Linux es un Freeware (público y totalmente gratuito). En este punto, la importancia de la red es decisiva. Su flujo libre y multidireccional, la dificultad de controlarla tanto en términos jurídico – represivos como técnicos, permite, entre otras cosas, la circulación de productos del trabajo (softwares, para el caso) potencialmente ajenos al 21



proceso de valorización capitalista . Es en este contexto donde cobra todo su sentido uno de los postulados centrales de la “nation network” hacker: “toda información debe ser libre y gratuita”. Otra vez: lo que podría pasar por una consigna naif, constituyendo principio de acción (y esto ha sido para los hackers en infinidad de oportunidades) se transforma una crítica y una confrontación con la forma alienada y alienante de organización del trabajo, así como en una forma micropolítica potenciadora de procesos tendientes a transformar las relaciones de los individuos con su mundo material y simbólico. Una crítica y una confrontación, entonces, portadoras de un nuevo tipo de subjetividad colectiva, donde comunidad y singularidad más que oponerse se potencian, más que anularse se dignifican mutuamente. Desde este punto de vista creo posible pensar a la comunidad hacker en tanto



21



“máquina de guerra”:



nombre que la perspectiva



Ver Fritz, A. “Producción y circulación de la información en Internet. El caso del



software”. En Internet: políticas y comunicación, E. Cafassi Comp., Biblos , Bs. As. 1998



15



deleuziana atribuye a las entidades que la



sociología conoce como



22



movimientos sociales (aunque no a todas ellas) .



7. HACKERS COMO MÁQUINA DE GUERRA



Una de las tareas fundamentales del Estado consiste, leemos en “Mil Mesetas”, en “estriar” el espacio sobre el que ejerce su dominación. Buscando, al mismo tiempo, utilizar los espacios “lisos” como un medio de comunicación al servicio de aquellos espacios estriados. “Para cualquier Estado no sólo es vital vencer el nomadismo, sino también controlar las migraciones, y, más generalmente reivindicar una zona de derechos sobre todo un “exterior”, sobre el conjunto de flujos que atraviesan el ecumene. En efecto, el Estado es inseparable, allí donde puede, de un proceso de captura de flujos de todo tipo, de poblaciones, de mercancías o de comercio, de dinero o de capitales, etc.”



23



Con ese cometido “estría” el



espacio: dispone trayectos fijos y se establecen direcciones determinadas de manera tal que sean capaces de regular las circulaciones y delimitar la velocidad. Se trata pues, de medir y controlar el “movimiento relativo de sujetos y objetos”. Así, el Estado no cesa de descomponer, recomponer y transformar el movimiento, y regular la velocidad: “Estado como inspector de caminos”. De allí las apreciaciones de Paul Virilio respecto del poder político: considerar al Estado como polis (policía, es decir, red de



22



Deleuze, G. – Guattari, F. Mil Mesetas. Capitalismo y Esquizofrenia, Pre – textos,



Barcelona, 1988 23



Deleuze, G. – Guattari, F., Op. Cit. Pag. 389



16



comunicación)



24



. “Gravedad, gravitas, escribe Deleuze, es la esencia del



Estado”. Por el contrario, velocidad o “movimiento absoluto”, son atributos de la máquina de guerra. Exterior a la soberanía del Estado y procedente de otro origen, “... definimos la “máquina de guerra” como una disposición lineal construida sobre líneas de fuga. En ese sentido, la maquina de guerra no tiene por objeto la guerra, su objeto es un espacio muy 25



especial, el espacio liso que compone, ocupa y propaga.”



Máquina contra aparato: multiplicidad pura y sin medida. Manada, horda, banda o tribu. Emergencia de lo efímero y potencia de la metamorfosis. Rebasamiento las dualidades de los términos y de las correspondencias de las relaciones. Maquina es “todo lo vive en relaciones de devenir”. Pura forma de exterioridad frente a la interioridad de la forma Estado: máquina es nomos frente a polis. “Máquina hacker”, entonces, entendida como movimientos de descodificación y desterritorialización capaces de poner en cuestión las formas capitalistas de organización del trabajo y de distribución de los productos del mismo. “Lo del hacker es un atentado a las leyes de la economía capitalista en el modelo técnico sustentado en la informatización: se convierten en improductivas las estructuras de producción, se hace imprevisible lo planificado, se desploman los criterios de eficiencia en los que están basados los proyectos de reconversión y flexibilización productiva.” 24



26



Y es todavía más: máquina hostil a las grandes



Virilio, P. La velocidad de liberación, Manantial, Bs. As. 1997.



25



Deleuze, G. Conversaciones. Op. Cit. Pag. 56



26



Butti, D. “El delito y lo legítimo en los bosques de Sherwood”, Revista PCUsers, Bs.



As. 199 Pag. 17



17



representaciones “molares” organizadas a sobre la base del sacro respeto a la propiedad privada, la lógica de la “utilidad” y las leyes del mercado. Máquina que pretende liberar lo que, tanto en su dimensiones de mando como de producción, constituye el insumo básico de las sociedades de control: la información. Agenciamiento de flujos, fugas, huidas y metamorfosis, portador de nuevas formas de subjetividad. Multiplicidad irreductible a la forma – Estado de acción y pensamiento. “Maquina hacker”, pues, porque una máquina de guerra no se define por la guerra sino por una cierta manera de ocupar el tiempo y el espacio, o de inventar un nuevo espacio–tiempo. Flujo molecular de deseo creador de un nuevo espacio y un nuevo tiempo. De 27



una nueva justicia .



8. HACKERS COMO MANADA



Las manadas, bandas o mutas son “grupos de tipo rizoma”, que se definen por oposición a la organización de “tipo arborescente” que se concentra en los órganos de poder. Lo característico de la muta (o manada) es, apunta Elías Canetti, el no poder crecer. “La muta - escribe – consiste en un grupo de hombres excitados que nada desean con mayor vehemencia que ser más”.



28



El



cometido de su empresa (la caza o la guerra) se alcanzaría con mayor facilidad si esto fuera posible. Pero no lo es. “La densidad interior de la muta siempre tiene algo de simulado: quizá se aprieten estrechamente y actúen con tradicionales movimientos rítmicos pretendiendo ser muchos. Pero no 27 28



Deleuze, G. , Conversaciones. Op. Cit. Canetti, E. Masa y poder , Alianza Ed. España, 1995. Pag. 89
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lo son, son pocos; lo que les falta de densidad real lo reemplazan con intensidad.”



29



Por lo tanto, en la muta cada uno de los miembros importa. Cualquier baja o deserción es sufrida profundamente por la escasez del número. Esta escasez del número trae, por contrapartida, el beneficio del mutuo conocimiento entre sus miembros: los diarios encuentros, las vivencias compartidas y la frecuencia del emprendimiento colectivo, hace que aún dispersada luego de circunstancias adversas, la muta (a diferencia de la masa) pueda volver a juntarse. Así, según Canetti, de las cuatro propiedades esenciales de la masa (crecimiento, densidad, igualdad y direccionalidad) sólo dos se cumplen en la muta o manada: lo imperdurable de su dirección y una igualdad expresiva de lo idéntico de sus objetivos. (Ya que la muta es fundamentalmente unidad de acción en la consecución de objetivos). Por otra parte, “en la muta que se constituye intermitentemente a partir del grupo y que expresa con máxima intensidad su sentimiento de unidad, el individuo nunca puede perderse tan por completo como hoy un hombre moderno en cualquier masa. Una y otra vez en las cambiantes constelaciones de la muta, en sus danzas y expediciones, se hallará al margen de ella. Estará dentro y de inmediato al margen, al margen y de inmediato dentro. “



30



Aquí, la singularidad es una presencia irreductible: “la espalda está desnuda entregada al yermo” – escribe Canetti. Es que, tal como se ha venido señalando la cultura hacker es una formación externa y hostil a la forma – Estado, pero además busca impedir 29



Idem, Pag. 89



30



Idem, Pag. 89
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la configuración de dicha forma en su interior. Conjurar la formación de un aparato de Estado sería la función de un cierto número de mecanismos operantes en las manadas, en tanto encarnación de una máquina de guerra. No tanto por la existencia o no de jefes ya que el Estado no se define por la existencia de estos, sino por la perpetuación de órganos de poder. No es la disciplina, entonces, lo propio de una máquina de guerra. Esta responde a otras reglas que ponen en tela de juicio las jerarquías, funcionando con un perpetuo chantaje de abandono y traición, “un sentido del honor muy susceptible”, que concurre a impedir la formación de un Estado. De modo que, no debe verse en estas dimensiones cooperativas, plurales, anticentralistas del hackerismo una deficiencia hecha virtud. Su dinámica sólo puede comprenderse renunciando a una visión evolucionista que convierte a la banda o a la manada en una forma social rudimentaria o “mal organizada”. Habría que pensar más bien en algo así como un “multicentrismo funcional” capaz, por un lado, de articularse, de “hacer máquina”, con otros flujos y movimientos sociales; y por el otro, de neutralizar, al menos parcialmente, la potencia destructiva de los 31



agenciamientos capitalistas . La pregunta no debería dirigirse tampoco hacia la “ideología” del mundo hacker. De hacerlo posiblemente se la encontrará “difusa”, contradictoria, obscura. Sólo algunas máximas, solo “un espíritu”, “una



31



Muchas de las características aquí mencionadas no son privativas de la cultura



hacker, sino que son extensibles al conjunto de la “comunidad virtual” y tienen que ver con propiedades inmanentes a la red. Un caso es el de las listas de discusión en internet, tal como lo muestra Nicolás Nóbile en su artículo “Escritura electrónica y nuevas formas de subjetividad” en Internet: políticas y comunicación, Cafassi Comp. Op. Cit.
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actitud”: imprecisiones que exasperarían cualquier dogmatismo. Nada de proyectos globales, nada de corpus ideológicos compactos, nada de lealtades religiosas. Antes bien, retroalimentación de lo singular y lo colectivo en actuaciones concretas y procesos abiertos de análisis, crítica y verificación. “Desde un punto de vista molecular todo intento de unificación ideológica es una operación absurda y reaccionaria – teorizan Negri y Guattari - El deseo en el terreno social, rechaza dejarse ceñir a zonas de consenso, a áreas de legitimación ideológica. “
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8. DAR Y/O DESTRUIR: OPCIONES DE UNA MÁQUINA DE GUERRA



Los hackers hablan de seis delitos informáticos: sabotaje, robo de hardware, de dinero, y espionaje industrial. El sexto es el hacking: quien lo practique debe renunciar a la tentación de los cinco anteriores. Pero, las cosas como es de esperar, nunca son tan claras. La línea en la cual el hacking y el cracking limitan es difusa. No solo porque haya hackers que, ocasional o sistemáticamente, se apropien de un pequeña parte del inconmensurable flujo de dinero electrónico que circula por la red interbancaria, sino, y fundamentalmente, porque parece tratarse de una frontera móvil animada por el “juego“ de los poderes y de las resistencias a estos. Lo que trato de decir es que, por un lado, frente al “liso” despliegue del hackerismo (pero no sólo de éste) es claro que la forma mas directa de “estriar” el espacio de la comunidad virtual toda es criminalizándolo. Encabezada por los Estados de las “sociedades informatizadas”, la acción 32



Negri, T. – Guattari, F. Op. Cit. Pag. 121
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estigmatización indiscriminada de hackers, crackers y phreakers



33



como



“ciber-delincuentes” forma parte de las estrategias de un control social activo en la producción de figuras delictivas que concurren a castigar a los audaces y a intimidar a los curiosos. Así lo testimonian los casos de Kevin Mitnick y Ed Cummings, dos hackers con cumplimiento de prisión efectiva.



34



Por otro lado, que el hacking en tanto máquina de guerra adopte la forma positiva del don o la negativa de la destrucción y el sabotaje, parece tener más que ver con las formas que asume su combate micropolítico contra las agencias oficiales y no oficiales del control social, 33



Prheaker es una palabra que deriva de prheak, una combinación de freak (bicho



raro), phone (teléfono) y free (gratis). Se llamaron así quienes a principios de la década del '60 organizaron uno de los primeros movimientos que proponían "comunicación al alcance de todos", para lo cual implementaron diversas estrategias para utilizar los servicios telefónicos en forma gratuita. Todavía hoy el prheaking es una actividad usual entre las distintas tribus de la comunidad electrónica, fundamentalmente en los países donde el precio de las comunicaciones telefónicas es muy costoso. 34



Hablar de “control social activo” es suponer que la criminalidad, como realidad



social, no es una entidad preconstituida respecto a la actividad de los jueces, policías y demás instancias oficiales, sino más bien una cualidad atribuida por estos últimos a ciertos individuos. V.G.: la ley que prohíbe copiar softwares comerciales convierte a los copiadores en delincuentes. Por otra parte, esta perspectiva permite realizar la distinción entre “criminalización primaria” y “criminalización secundaria”. Si la primera hace referencia a la fase de la “previsión normativa penal”, la segunda contempla el accionar de las instancias oficiales de control en la selección de cuales son los ilegalismos (violaciones de las normas penales) que deben ser perseguidos y que sujetos deben ser criminalizados. Ver Lemert, E. “Estructura social, control social y desviación” en Clinard, M. “Anomia y conducta desviada”, Paidós, Bs. As., 1967
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que con postulados dogmáticos a priori. Movimiento multicéfalo y “organización proliferante”, el hackerismo no define (quizá no podría hacerlo) programas, estatutos, ni métodos definitivos. Pero podría arriesgarse más: estas máquinas de lucha portadoras de un nuevo tipo de subjetividad disparan una dinámica por la cual “la gloria”, “la categoría” o “el prestigio” no son sólo consecuencia de cierta “superioridad técnica”, ni siquiera moral. En el límite puede pensarse que “los excesos” (constructivos y destructivos) del hacking expresan, como quería Bataille, ”un movimiento de frenesí insensato, de gasto de energía desmesurado, que supone el ardor del combate.”
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Y que no puede ser



comprendido por quienes miran con los ojos del calculo, la utilidad y la acumulación. Es que si el combate es glorioso, lo es porque está más allá del cálculo. El sentido de la gloria reside, desde este punto de vista, en la adquisición de “categoría“ por un gasto desconsiderado de recursos vitales. Por eso quizá la metáfora del potlach (con sus formas disolventes y comunitarias al mismo tiempo) ilumine “la esencia” del hackerismo como movimiento social o máquina de guerra. No obstante todo esto, a lo largo del tiempo y en su lucha contra el poder por la asignación de significados a su propio desempeño, los hackers han hecho lo posible por diferenciarse de las “provocaciones” del cracking, tanto como por despegarse la etiqueta de “delincuentes informáticos”.
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Bataille, G. Op. Cit. Pag. 114
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Han preferido, en líneas generales, el potlach del don (la creación y la fuga molecular) al potlach de la destrucción. “Una máquina de guerra – dice Deleuze - puede ser mucho más revolucionaria o artística que bélica.”
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“Las computadoras pueden crear belleza” sostienen los gurúes de la tribu hacker. “Las computadoras – dicen también – pueden cambiar la vida para bien”. Pero esto no puede ser



sino del resultado del combate



permanente contra un modo de producción de sujetos sujetados a las redes del poder totalizante y totalitario de las sociedades de control. El atractivo de la “máquina hacker” reside, pues, en sus líneas de fuga, de imaginación; de autoproducción de singularidades cuyo movimiento deslegitima instituciones y des-disciplina cuerpos. Y en su sugerencia de que la mesa que había vislumbrado Marx puede quedarse quieta para que bailen los hombres.
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Deleuze, G. “Conversaciones”. Op. Cit. Pag. 56
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