






[image: ]


















	 Zuhause
	 Dokument hinzufügen
	 Anmelden
	 Ein Konto erstellen
	 PNG-Bilder









































Made in Germany - Vogel Business Media

immer eine besondere Herausforderung dar. Aus Datenschutzsicht, rechtlich und technisch. Kompetentes Dreieck: Interne. Ermittler, Datenschutzbeauftragter. 

















 PDF Herunterladen 



 PNG-Bilder






 6MB Größe
 110 Downloads
 2194 Ansichten






 Kommentar






















ISSN 1864-0907 • 7,- €



OKTOBER 2015



IT-SICHERHEIT



Titelbildcomposing: © frank peters/ Dan Race / © Dreaming Andy - Fotolia.c Fotolia.com com



Made in Germany



Datensicherheit Endpoint Security Backdoor



APT



Data Leakage



Compliance Verschlüsselung



Patch Management Eine Publikation von



Powered by:



BUSINESS GOES MOBILE. SECURE IT.



GDBANZDE09-2015ITB148x210•4411250915



WWW.GDATA.DE Wie Sie die Mobilgeräte Ihrer Mitarbeiter schützen können, erfahren Sie auf Seite 20-21.



SIMPLY SECURE



 EDITORIAL



3



Den Industriestandort und die Exportnation Deutschland stärken Wirtschaft und Verwaltung sowie private Anwender sind mehr denn je auf sichere und vertrauenswürdige Informationsinfrastrukturen angewiesen. Dies erfordert Sicherheitsmaßnahmen und IT-Sicherheitsprodukte, die adäquaten Schutz auf hohem Niveau bieten und der Bedeutung der zu schützenden Daten oder Güter angemessen sind. Insbesondere vertrauenswürdigere, robuste ITSysteme, die die Probleme „Softwaresicherheit“ und „Malwarebefall“ adressieren, sollten gefördert werden. IT-Sicherheitslösungen sollten auf starker Kryptographie basieren und im Kern der IT-Systeme verankert sein. Proaktive ITSicherheitslösungen für „Industrie 4.0“ sollten direkt umgesetzt werden und Deutschland damit eine weltweite Vorreiterrolle in IT-Sicherheit und Vertrauenswürdigkeit in Bezug auf die Leitindustrien übernehmen. Eine der zentralen Herausforderungen von Industrie 4.0 wird die Absicherung vernetzter Automatisierungssysteme gegen Risiken aus dem unsicheren Internet sein: IT Security, Datenschutz und Safety müssen auf hohem Qualitätsniveau in deutschen Lösungen für Industrie 4.0 etabliert sein. Eine Kombination aus der Industriemarke „Made in Germany“, deutschem Datenschutz und „IT Security made in Germany“ (ITSMIG) kann zum neuen Qualitätszeichen werden und somit den Industriestandort und die Exportnation Deutschland im internationalen Vergleich stärken. Deutsche IT-Sicherheitsunternehmen sind weltweit führend bei der Herstellung von Produkten, die höchsten Ansprüchen im Hinblick auf Vertrauenswürdigkeit und Informationssicherheit genügen.



Dr. Holger Mühlbauer Geschäftsführer von TeleTrusT – Bundesverband IT-Sicherheit e.V.



In unserem Bestreben um noch mehr Sicherheit in der IT werden wir als Bundesverband IT-Sicherheit auch in Zukunft nicht nachlassen. Gemeinsam mit Politik, Wirtschaft und den einschlägigen Herstellern wollen wir beispielsweise erreichen, dass vertrauenswürdige, sichere und robuste IT-Systeme ganz speziell gefördert werden. Staatliche Anreize und eine staatliche Vorbildrolle im IT-Sicherheitsbeschaffungswesen sollten Investitionen in Zukunftstechnologien unterstützen. Schließlich geht es auch um die Rückgewinnung der technologischen Souveränität. Der Erfolg der TeleTrusT-Initiative „IT Security made in Germany“ zeigt, dass deutsche Sicherheitsunternehmen bei allem Wettbewerb bereit sind, unter dieser Dachmarke zusammen zu arbeiten und gemeinsam einen wichtigen Beitrag für mehr Vertrauenswürdigkeit und Informationssicherheit zu leisten. Davon profitieren letztlich wir alle. Diese Sonderpublikation informiert Sie über Lösungen, die deutsche Unternehmen im Bereich der IT-Sicherheit entwickelt haben. Gemeinsam mit den TeleTrusT-Mitgliedern wünsche ich Ihnen eine informative Lektüre und hoffe, dass Sie zahlreiche Anregungen erhalten, um die IT-Sicherheit im Unternehmen und in Q Ihrem privaten Umfeld weiter zu stärken.
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REDAKTION Editorial Impressum/Inserenten



TeleTrusT-Initiative „IT Security made in Germany“ „ITSMIG“ („IT Security made in Germany“) wurde 2005 auf Initiative des Bundesministeriums des Innern (BMI), des Bundesministeriums für Wirtschaft und Technologie (BMWi) sowie Vertretern der deutschen IT-Sicherheitswirtschaft etabliert und 2008 in einen eingetragenen Verein überführt. Sowohl BMI als auch BMWi hatten eine Schirmherrschaft übernommen. Nach intensiven Erörterungen sind TeleTrusT und ITSMIG 2011 übereingekommen, dass sich auf ihren Handlungsfeldern Synergien erschließen lassen. Zukünftig werden die ITSMIG-Aktivitäten unter dem Dach des TeleTrusT als eigenständige Arbeitsgruppe „ITSMIG“ fortgeführt.
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Die TeleTrusT-Arbeitsgruppe „ITSMIG“ verfolgt das Ziel der gemeinsamen Außendarstellung der an der Arbeitsgruppe mitwirkenden Unternehmen und Institutionen gegenüber Politik, Wirtschaft, Wissenschaft und Öffentlichkeit auf deutscher, europäischer bzw. globaler Ebene. BMWi und BMI sind im Beirat der Arbeitsgruppe vertreten.
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Hochsensibel wird hochsicher. Mit secunet in KRITIS. Kritische Infrastrukturen (KRITIS) wie beispielsweise Wasser- und Energieversorgung sind für eine Gesellschaft von existenzieller Bedeutung. Gleichzeitig sind sie mehr denn je von einer reibungslosen Informations- und Kommunikationstechnik abhängig. secunet schützt diese Infrastrukturen vor Cyberangriffen nachhaltig und ganzheitlich mit professionellen IT-Sicherheitsstrategien und Produkten wie SINA. Damit aus kritisch nicht dramatisch wird! Klingt unmöglich? Testen Sie uns! www.secunet.com/kritis



IT-Sicherheitspartner der Bundesrepublik Deutschland
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IT-SECURITY MADE IN GERMANY: DIE INITIATIVE 



Qualität hat einen Namen Mit der Vergabe des Qualitätszeichens „IT Security made in Germany“ an deutsche Anbieter erleichtert der TeleTrusT – Bundesverband IT-Sicherheit e.V. Endanwendern und Unternehmen die Suche nach vertrauenswürdigen IT-Sicherheitslösungen. Von Dr. Holger Mühlbauer und Jürgen Paukner



Träger des Qualitätszeichens „IT Security made in Germany“ • • • • • • • • • • • • • • • • • • • • • •



2VizCon GmbH abl social federation GmbH Achtwerk GmbH & Co. KG ads-tec GmbH akquinet enterprise GmbH ANMATHO AG Antago GmbH Applied Security GmbH astiga GmbH Avira GmbH & Co. KG Bahmani – Datenschutz & Datensicherheit BCC Unternehmensberatung GmbH befine Solutions AG Blue Frost Security GmbH Brainloop AG Bundesdruckerei GmbH CBT Training & Consulting GmbH CCVOSSEL GmbH CenterTools Software GmbH Certgate GmbH Chiffry GmbH CoCoNet ComputerCommunication Networks GmbH



• • • • • • • • • • • • • • • • • • • • • •



Cognitec Systems GmbH COMback GmbH commocial GmbH consistec Engineering & Consulting GmbH Consultix GmbH CONTURN Analytical Intelligence Group GmbH CORISECIO GmbH CSO GmbH CTNS Security GmbH cv cryptovision GmbH dal33t GmbH  DATAKOM GmbH DATUS AG DERMALOG Identification Systems GmbH Detack GmbH DeviceLock Europe GmbH DFN-CERT Services GmbH DIGITTRADE GmbH digitronic computersysteme GmbH DocRAID – digital asset protection GmbH i.Gr. ecsec GmbH eperi GmbH
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• • • • • •



• • • • • • • • • • • • • • • •



(Stand: 27.08.2015)



exceet Secure Solutions AG Fiducia & GAD IT AG FSP GmbH gateprotect GmbH G Data Software AG genua Gesellschaft für Netzwerk und UnixAdministration mbH Giegerich & Partner GmbH Glück & Kanja Consulting AG Governikus GmbH & Co. KG GROUP Business Software AG grouptime GmbH HiScout GmbH HOB GmbH & Co. KG Hornetsecurity GmbH IBS Schreiber GmbH if(is) – Institut für Internetsicherheit Infineon Technologies AG Inlab Networks GmbH Innominate Security Technologies AG innovaphone AG INVIAS GmbH & Co. KG ionas OHG



 IT-SECURITY MADE IN GERMANY: DIE INITIATIVE



Die Verwendung des markenrechtlich geschützten TeleTrusT-Qualitätszeichens „IT Security made in Germany“ wird interessierten Anbietern durch TeleTrusT auf Antrag und bei Erfüllung der nachstehenden Kriterien zeitlich befristet gestattet: 1. Der Unternehmenshauptsitz muss in Deutschland sein. 2. Das Unternehmen muss vertrauenswürdige IT-Sicherheitslösungen anbieten. 3. Die angebotenen Produkte dürfen keine versteckten Zugänge enthalten (keine „Backdoors“).



• isits AG International School of IT Security • ISL Internet Sicherheitslösungen GmbH • itWatch GmbH • KikuSema GmbH • LANCOM Systems GmbH • limes datentechnik® gmbh • Link11 GmbH • Linogate GmbH • MB Connect Line GmbH Fernwartungssysteme • media transfer AG • memo Connect GmbH • M&H IT-Security GmbH • MindMatics Secure Messaging GmbH • NATEK GmbH  • NCP engineering GmbH • NEOSULTING GmbH • Net at Work GmbH • net-files GmbH • Nexis GmbH • nicos AG • Nimbus Technologieberatung GmbH • Ocedo GmbH
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4. Die IT-Sicherheitsforschung und -entwicklung des Unternehmens muss in Deutschland stattfinden.    5. Das Unternehmen muss sich verpflichten, den Anforderungen des deutschen Datenschutzrechtes zu genügen. Die Liste der zertifizierten deutschen Unternehmen wächst beständig und ist deshalb tagesaktuellen Änderungen unterworfen. Die aktuelle Liste der Unternehmen, denen die Nutzung des Qualitätszeichens derzeit eingeräumt wird, können Sie einsehen unter: www.teletrust.de/ Q itsmig/zeichentraeger/



• OctoGate IT Security Systems GmbH • OTARIS Interactive Services GmbH • Pix Software GmbH • PlusServer Deutschland GmbH  • PORTSOL 19 GmbH • PRESENSE Technologies GmbH • procilon IT-Solutions GmbH • PSW GROUP GmbH & Co. KG • Pyramid Computer GmbH • QGroup GmbH • ReddFort Software GmbH • retarus GmbH • Rohde & Schwarz SIT GmbH • sayTEC Solutions GmbH • SC-Networks GmbH • Secardeo GmbH • SECIANUS IS-Revision PartG • secrypt GmbH • secucloud GmbH • SECUDOS GmbH • secunet Security Networks AG • Securepoint GmbH



• • • • • • • • • • • • • • • • • • •



secusmart GmbH Secomba GmbH Sirrix AG Steganos Software GmbH sys4 AG TESIS SYSware Software Entwicklung GmbH tetraguard systems GmbH T-Systems Multimedia Solutions GmbH TÜV Informationstechnik GmbH Utimaco IS GmbH Unicept GmbH Unify GmbH & Co. KG Uniscon universal identity control GmbH VegaSystems GmbH & Co. KG virtual solution AG WMC Wüpper Management Consulting GmbH ZenGuard GmbH Zertificon Solutions GmbH ZeuSWarE
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ADVERTORIAL



Next Generation NAC schlägt 802.1X-Lösungen Bedrohungen von außen sind auf der Tagesordnung jedes Unternehmens und meist auch durch den Einsatz von Firewall & Co. abgedeckt. Die Einführung von BYOD und neuen mobilen Technologien hingegen erhöhen die Bedrohung von innen signiﬁkant. NAC-Systeme schützen von innen und müssen nicht kompliziert anzuwenden oder aufwändig zu installieren sein. Von Hans-G. Griesbacher, NATEK Technologies GmbH



Network Access Control-Lösungen (NAC) wurden entwickelt, um den nicht autorisierten Zugriff auf Unternehmensnetzwerke zu unterbinden. Die ursprüngliche Lösung bestand in der Verwendung eines 802.1XProtokolls, um die Authentiﬁzierung mit Netzwerk-Switches zu ermöglichen. Das 802.1X-Protokoll erforderte die Installation von Agents auf Computern, was bei oberﬂächlicher oder partieller Implementierung oft zu Fehlern und daher zu umfangreichen Problemen führte. Eine lediglich partiell implementierte NAC-Infrastruktur kann die Sicherheitsanforderungen des Unternehmens nicht erfüllen. Auch manuelle Interventionen können zu fehlerhaften Installationen führen. Diese Deﬁzite haben die Markteinführung von Next Generation NACLösungen ausgelöst. Das Next Generation NAC setzt auf ARP-Redirection, Zurücksetzen des Netzwerkdatenverkehrs und Anwendung von ACLs oder VLAN-Änderungen durch Remote-Verbindungen. Die Fähigkeit,



mehrere Methoden einsetzen zu können, und der Agentless-Betrieb vereinfachen die Implementierung deutlich. NATEK NAC ist eine Next GenerationLösung, die Unternehmen zur unproblematischen Implementierung zur Steuerung des Netzwerkzugriffs führt. Es besitzt die Fähigkeit, für die Geräteerkennung und Zugriffssteuerung Router, Switches und Firewalls zu integrieren. Durch Verfahren wie ARP-Poisoning oder TCP-Reset können Organisationen NAC-Lösungen unabhängig von der Netzwerkinfrastruktur bereitstellen. Die Fähigkeit, NAC agentless zu verwenden, ACLs einzusetzen und VLAN-Änderungen über Remote-Verbindungen zu realisieren, bietet neue Integrationsmöglichkeiten für Organisationen, die eine Zugriffssteuerung einsetzen wollen. Wenn neue Hardware auf das Netzwerk zugreift, wird eine Enumeration durchgeführt. Hierfür können die Protokolle Windows WMI, Windows RPC, SNMP und SSH verwendet werden. NATEK NAC unterstützt Windows-, Linux- und MACSysteme. Der Enumerationsprozess bietet Organisationen die Möglichkeit, ihren Bestand von IT-Hardware in Echtzeit zu verwalten. W



SIMPLY S E C U R E | E I N FACH SICHER



FÜHRENDE PRODUKTE UND EINZIGARTIGE LÖSUNGEN Der innovative Ansatz komplexe Herausforderungen im Bereich ITSecurity-Management zu lösen ist der Schlüssel zu unserem Erfolg. Der Einsatz von Lucene-basierenden Big-Data-Plattformen in NATEK SIEM, neue Methoden bei der Umsetzung von NAC-Lösungen und ein einzigartiges Design zur Gewährleistung der Skalierbarkeit sind nur einige Beispiele für unser Security-Management.



Derzeit bieten wir Produkte und Lösungen für die folgenden Segmente: • Verwaltung sicherheitsrelevanter Vorfälle und Ereignisse • Kontrolle des Netzwerkzugriffs • Verwaltung mobiler Geräte • Vermeidung von Datenverlusten • Netzwerk- und Systemverwaltung • Datenverschlüsselung



NATEK IST MITGLIED BEI:



HALLE 12 | STAND 440



NATEK ist marktführender Anbieter von Lösungen zur Verwaltung der IT-Sicherheit in der Türkei. Aktuell dominieren die von NATEK angebotenen Sicherheitsund Verwaltungsprodukte 90 % des Geschäfts mit Regierungen und Behörden und mehr als 65 % des gesamten türkischen Marktes. NATEK GMBH European Headquarters Lichtenbergstraße 8 85748 Garching Telefon: +49 89 5484288-0 Telefax: +49 89 5484288-9 eMail: [email protected] www.natektech.com
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WIRTSCHAFTSSPIONAGE DURCH SCHLAPPHÜTE 



Die NSA-Kontroverse und ihre Nicht-Lösung Der Vorwurf der Wirtschaftsspionage unter dem Deckmantel der Terrorismusbekämpfung wiegt schwer. Das „NSA-Problem“ kann jedoch nicht technisch, sondern muss politisch gelöst werden. Entsprechende rote Linien wurden in der Politik verbal gesteckt, allerdings hält sich nun keiner daran. IT-BUSINESS / Dr. Stefan Riedl



Einer der NSA-Spionagekomplexe befand sich auf dem Teufelsberg in Berlin.



© campix - Fotolia.com



Die Standpunkte in der Kontroverse rund um die NSA-Spionageaktivitäten passen einfach nicht zusammen. Während das eine Lager die Spionageaktivitäten irgendwie als gegeben hinnimmt und versucht „seinen Frieden damit zu machen“, betonen die Warner jene Umstände, die akuten Handlungsbedarf nahelegen. So betont beispielsweise der Geheimdienstexperte Erich Schmidt-Eenboom (Autor des Buches „Der BND“) in der ZDF Talkrunde bei Maybrit Illner, dass es amerikanische nachrichtendienstliche Angriffe gegen die Bundesrepublik Deutschland gibt.



IT-BUSINESS / SECURITY-INSIDER IT-Sicherheit Made in Germany



Die Freiheit zur Wirtschaftsspionage So sei einer BND-Studie zu entnehmen, dass die US-Dienste nach dem kalten Krieg aufgrund eines politischen Konsenses zwischen Demokraten und Republikanern Wirtschaftsspionage betreiben. Offiziell gehe es zwar um Waffenexporte der Firmen und dergleichen, allerdings würde das nur als Deckmantel dafür genutzt, „um das ganz normale Geschäftsgebaren deutscher und europäischer Unternehmen auszuspionieren", so Schmidt-Eenboom. Im amerikanischen System bedeute das auch, dass derlei Informationen bei amerikanischen Wett-



 WIRTSCHAFTSSPIONAGE DURCH SCHLAPPHÜTE
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bewerbern der deutschen und europäischen Industrie landen würden. Das sei klassische Wirtschaftsspionage, so der Expertengast bei Maybrit Illner. Für das Thema Wirtschaftsspionage sei Terrorismusbekämpfung nur ein Vorwand. Solch kritische Standpunkte, nämlich dass US-Geheimdienste in diesem Bereich tätig sind, vertreten „Schlapphut-Experten“ inzwischen in einer breit geführten, öffentlichen Debatte.



No No-Spy-Abkommen Dass ein No-Spy-Abkommen aus amerikanischer Sicht nicht zur Debatte steht, ist inzwischen klar. In aller Deutlichkeit geht das aus einem internen E-Mail-Verkehr zwischen dem politischen Berlin und Washington hervor, den der Rechercheverbund der Süddeutschen Zeitung, des NDR und des WDR öffentlich gemacht hat. In dieser Richtung wurde unmissverständlich abgeblockt. Ein No-Spy-Abkommen stand nie zur Debatte.



Pragmatismus und Hartnäckigkeit Die Optionen in der NSA-Kontroverse lauten daher folgerichtig: Sich damit abfinden und seinen Frieden mit dem Überwachtwerden machen oder hartnäckig bleiben. Zu den Hartnäckigen zählt beispielsweise der NIFISVorsitzende, Rechtsanwalt Dr. Thomas Lapp. Die Nationale Initiative für Informations- und Internet-Sicherheit e.V. ist nach eigenem Bekunden eine neutrale Selbsthilfeorganisation der deutschen Wirtschaft. Lapp findet: „Unter dem Vorwand, Terrorismus zu verhindern, erfolgt der systematische und permanente Versuch, wichtige Informationen aus der deutschen Politik und Wirtschaft auszuspähen. Das von der Regierung Merkel Anfang 2014 beerdigte No-Spy-Abkommen mit den USA muss daher wieder ausgegraben werden. Ohne eine solche Vereinbarung werden die Attacken durch modernste Cyberwaffen weiter zunehmen.“



© photoclear - Fotolia.com



Begriffe wie NSA und Prism können schwer mit „Freiheit“ assoziiert werden.



„Lasst mich bloß mit der NSA in Ruhe!“ Die Alternative wäre zu sagen: „Lasst mich bloß mit der NSA in Ruhe!“ Die Argumentation dahinter ist stets von Pragmatismus geprägt, beispielsweise, dass die eigentliche Frage, die sich Unternehmen stellen müssen, vielmehr sei: „Sind Daten in meinem eigenen Rechenzentrum auf meinen eigenen Servern wirklich sicherer als die, die beispielsweise über VMware vCloud Air, Microsoft Azure oder Amazon AWS in der Cloud liegen?“ Dieser Zweckpragmatismus verdeutlicht aber doch vor allem eines: Dass die NSA-Kontroverse nur politisch gelöst werden kann.



Die NSA-Kontroverse kann nur politisch gelöst werden Würde man einige Spitzenpolitiker mit ihren „roten Linien“ beim Wort nehmen, müssten die ergebnisoffenen Verhandlungen über das Handels- und Investitionsabkommen zwischen den USA und der EU „TTIP“ ohne No-Spy-AbkomQ men sofort ausgesetzt werden.
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ADVERTORIAL



IT-Sicherheit beginnt mit Schwachstellen-Management



Schadsoftware wird nur gefährlich, wenn technische oder organisatorische Schwachstellen in der IT ausgenutzt werden. Selbst der noch so zielgerichtete Angriff (Advanced Persistent Threat) hat keine Chance, wenn es keine Schwachstelle zum Eindringen gibt. Deshalb fängt IT-Sicherheit beim Schwachstellen/Vulnerability-Management an.



Schwachstellen-Management ist ein Prozess Die Sicherheits-Policy des Unternehmens ist maßgebend für die regelkonforme Umsetzung des Schwachstellen-Managements. Deshalb wird in Phase 1 deﬁniert, welche Sicherheits-Richtlinien wiederum für das Vulnerability-Management gelten. Nach diesen konzeptionellen Aufgaben folgt mit den Phasen 2–5 die Praxis. Wir haben diese am Beispiel des GSM Greenbone Security Managementsystems beschrieben. Greenbone ist ein deutscher Hersteller mit dem Qualitätszeichen IT Security Made in Germany. Dessen Lösung GSM braucht keine Cloud. Somit ist gewährleistet, dass der Anwender stets "Herr seiner Daten" bleibt. Phase 1. Deﬁnition der Sicherheits-Richtlinien Phase 1 deﬁniert die Aufgaben und Verantwortlichkeiten beim VulnerabilityManagement. Es wird geregelt, in welchen Zeitintervallen welche Netzwerke und Funktionsbereiche geprüft und welche Scans



dafür verwendet werden, in welcher Zeit Schwachstellen je nach Schweregrad zu beheben und welche Workﬂows zu etablieren sind. Nicht zu vergessen die Kontrollund Genehmigungsverfahren sowie das Berichtswesen. Phase 2. Baselining Das Baselining ist eine Bestandsaufnahme. Die Lösung von Greenbone stellt dafür verschiedene Prüfungen zur Verfügung, die je nach Sicherheitsanforderung zum Einsatz kommen. 1. Schwachstellen in Netzwerk-Komponenten gemäß CVE Common Vulnerabilities and Exposures a. NVTs Network Vulnerability Tests b. Authentisierte Tests. Sie erfordern eine Anmeldung auf dem zu prüfenden Gerät. 2. CPE-basierte Inventur (CPE Common Product Enumeration) 3. Schwachstellen-Prognose anhand von CVE-Einträgen und CPE Asset-Infor-



mationen. Dafür ist kein gesondertes Scanning erforderlich. 4. File Checksum Checks: Prüfung der Unversehrtheit von Dateien. 5. File Content Checks: KonformitätsPrüfung von Dateiinhalten. 6. PCI-Schwachstellen-Scans 7. Webanwendungen 8. Prüfungen anhand OVAL-SC (OVAL Open Vulnerability and Assessment Language) 9. Conﬁcker-Suche. Obwohl seit 2008 bekannt, richtet dieser Wurm noch immer Schaden an. 10. Prüfungen gemäß IT-GrundschutzKatalog des BSI. Die Prüfungen umfassen die maximale Zahl von Maßnahmen, die sich überhaupt mit automatischen Tests unterstützen lassen. Phase 3. Priorisierung der Sicherheitslücken Die SchwachstellenReports geben Aufschluss über die Bedrohungslage. Bei der Greenbone GSM ist jede Schwachstelle mit einem CVSS-Wert versehen, um einheitliche Analysen, Vergleiche und Selektionen in Bezug auf den Schweregrad zu gewährleisten. (CVSS = Common Vulnerability Scoring System) Die Bewertung und Priorisierung von Sicherheitslücken ist von hoher Bedeutung. Es ist zu prüfen, ob der Schweregrad der Schwachstelle mit den Sicherheits-Richtlinien des Unternehmens korrespondiert. Beim GSM kann der Schweregrad neu deﬁniert werden. Jede Änderung wird auditsicher dokumentiert. So bleibt auch die Vergleichbarkeit erhalten.



Phase 4. Entschärfen der Sicherheitslücken Der Report des GSM liefert auch die Informationen, wie die verschiedenen Schwachstellen geschlossen werden können. Das Beseitigen von Schwachstellen kann mehrere Abteilungen in die Pﬂicht nehmen. Die Abstimmung der Verantwortlichkeiten und Abläufe ist deshalb das A&O. Phase 5. Fortlaufende Überwachung Nach dem Schwachstellen-Scan ist vor dem Schwachstellen-Scan. Das Netzwerk ändert sich ständig, weshalb sich stets neue Schwachstellen einschleichen können. Nur ein kontinuierliches Schwachstellen-Management kann Angreifern und Schadsoftware einen Riegel vorschieben und so das Sicherheitskonzept des Unternehmens untermauern. Ihr Proﬁt ist neben einem Zugewinn an Sicherheit eine Vereinfachung und Beschleunigung von Security-Audits. Als Systemintegrator für IT-Security und Messtechnik unterstützt DATAKOM Unternehmen in jeder Phase des Prozesses Schwachstellen-Management oder übernimmt diese Aufgaben als Managed W Security Services. DATAKOM Gesellschaft für Datenkommunikation mbH Lise-Meitner-Str. 1 · 85737 Ismaning Tel. +49 89 996525-10 · [email protected] it-sa: Halle 12.0 Stand 744
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NEUE GESETZESLAGE 



IT-Sicherheitsgesetz: Unternehmen sollten sich vorbereiten Mit dem im Juli dieses Jahres in Kraft getretenen IT-Sicherheitsgesetz stehen viele Unternehmen vor neuen Herausforderungen. Denn das Gesetz bezieht sich zwar eigentlich auf Anbieter kritischer Infrastrukturen, schlägt jedoch viel weitere Wellen, als bisher angenommen. Von Thorsten Urbanski, G Data



© Art3D - Fotolia.com
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Mit dem neuen „Gesetz zur Erhöhung der Sicherheit informationstechnischer Systeme“ will die Bundesregierung Cyberkriminalität besser in den Griff bekommen. Mit Inkrafttreten des neuen Gesetzes müssen Betreiber kritischer Infrastrukturen Mindeststandards zur IT-Sicherheit einhalten und erhebliche Störungen melden. Hierunter fallen Einrichtungen, Anlagen oder Teile davon, die den Sektoren Energie, Informationstechnik und Telekommunikation, Transport und Verkehr, Gesundheit, Wasser, Ernährung sowie Finanz- und Versicherungswesen angehören und von hoher Bedeutung für das Funktionieren des Gemeinwesens sind. Das Gesetz sieht in allen diesen Bereichen besondere Anforderungen an die IT-Sicherheitsstandards vor. Zusätzlich zu den verbindlichen IT-Sicherheitsstandards wird eine Meldepflicht eingeführt, bei der beispielsweise Telekommunikationsanbieter oder Versorgungsunternehmen Sicherheitsvorfälle melden müssen. Andere relevanten Einrichtungen und Unternehmen sollen erst dann eine Meldepflicht haben, wenn eine entsprechende Rechtsverordnung in Kraft tritt. Es ist allerdings damit zu rechnen, dass dies in absehbarer Zeit geschehen wird. Die im neuen Gesetz beschlossene freiwillige Vorratsdatenspeicherung sieht einen Zeitraum von drei Tagen bis zu einem halben Jahr vor, in denen Verbindungsdaten gespeichert werden dürfen und zwar zur „Abwehr von Störungen“. Die recht weit gefasste Definition des Grundes zur Speicherung sowie ein ebenfalls großer möglicher Zeitraum rufen Kritiker auf den Plan. Die Meldung von Störfällen soll zentral beim BSI (Bundesamt für Sicherheit in der Informationstechnik) erfolgen. Generell soll mit dem neuen IT-Sicherheitsgesetz die Rolle des BSI deutlich gestärkt werden. So soll das Amt die Aufgabe der zentralen Koordination der sicherheitsrelevanten Themen in diesem Bereich übernehmen. Das dehnt sich aus bis hin zu
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 NEUE GESETZESLAGE



2.000 oder 18.000? Unklar ist noch, wie viele Einrichtungen und Unternehmen deutschlandweit von dem IT-Sicherheitsgesetz betroffen sind.



konkreten Handlungsanweisungen, mit denen das BSI Unternehmen zur Verbesserung der ITSicherheit veranlassen können soll. Ein Aspekt, der prinzipiell zu begrüßen ist.



Neue Pflichten – neue Chancen Nach offiziellen Angaben sind rund 2.000 Einrichtungen und Unternehmen deutschlandweit von dem IT-Sicherheitsgesetz betroffen. Inoffizielle Schätzungen gehen aber davon aus, dass die Zahl der tatsächlich betroffenen Unternehmen weitaus höher liegt, nämlich bei rund 18.000 Unternehmen. Zu derart stark differierenden Schätzungen kommt es, weil noch nicht deutlich ist, welche Firmen tatsächlich unter das neue Gesetz fallen. Sicher ist, dass auch Betreiber von OnlineShops und Anbieter von Hosting-Produkten und Webservern unter die Regelungen des neuen Gesetzes fallen. Sie müssen mit einer IT auf dem Stand der aktuellen Technik ausgerüstet sein und besondere Anforderungen – die
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noch zu umreißen sind – erfüllen. Bei näherer Betrachtung müssen sich aber auch Zulieferer und IT-Systemhäuser mit dem neuen Gesetz beschäftigen. Denn wer Produkte und Dienstleistungen an unter das IT-Sicherheitsgesetz fallende Unternehmen liefert, könnte bei der Erfüllung der Anforderungen des Gesetzes ebenfalls mit in die Pflicht genommen werden. Formulierungen wie „aktueller Stand der Technik“ und „Erfüllung besonderer Sicherheitsanforderungen“ sind in diesem Zusammenhang sehr weit umfasste Begriffe, mit denen die jeweiligen Firmen jonglieren müssen. Wenn beispielsweise ein Energieversorger Smart Metering – also Fernauslese von Zählern – anbietet, sind in diesem System viele Schnittstellen, die eine kriminelle Intrusion ermöglichen können. Die technische Absicherung der Übertragungswege und Übergabepunkte in diesem System müssen dann der Provider des Datennetzes sowie die Zulieferer und Integratoren der externen Software übernehmen. Dadurch weitet sich der Kreis der betroffenen Unternehmen, die unter das neue Gesetz zur Erhöhung der Sicherheit informationstechnischer Systeme fallen, deutlich aus. Es ist also sehr wahrscheinlich, dass sich in den kommenden Monaten immer mehr Unternehmen intensiv mit ihrer IT-Sicherheit und Fragen der Compliance beschäftigen müssen.



Der Autor Thorsten Urbanski ist Head of Corporate Communications and Government Affairs bei der G Data Software AG. Zudem leitet er die TeleTrust Arbeitsgruppe „ITSecurity made in Germany“ und ist Mitglied des Experten-Panels „Strategische Plattform IKT/ Horizon 2020“ des Bundesministeriums für Bildung und Forschung.
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Auch wenn die Standards derzeit noch nicht griffig definiert sind: Für Unternehmen ist es essentiell, gut vorbereitet zu sein, um die vom Gesetzgeber geforderten Standards nachweislich zu erfüllen. Vom BSI gibt es bereits verschiedene Checklisten und Whitepapers, die geeignete Maßnahmen beschreiben. Sie sind eine gute Grundlage für Unternehmen und Dienstleister, um den erhöhten Anforderungen des IT-Sicherheitsgesetzes zu entsprechen und gleichzeitig auch Zulieferer auf deren Umsetzung zu prüfen.



Kompetente Partner gefragt Für viele Unternehmen in den vom Gesetz adressierten sicherheitsrelevanten Bereichen ist die Umsetzung nur mit entsprechenden Partnern in einem vertretbaren Aufwand möglich. Besonders die Gewährleistung der Anforderung des aktuellen Stands der Technik erfordert Partner, die ihre Produkte ständig an die aktuellen Gegebenheiten anpassen. So muss beispielsweise Security-Software praxisnah und der Bedrohung entsprechend entwickelt und stets aktualisiert werden. Das deutsche Sicherheitsunternehmen G Data etwa entwickelt seine Software gemäß den Anforderungen des BSI und sorgt durch eine proaktive UpdatePolitik dafür, dass die Produkte auf dem aktuellen Stand sind. Daher begrüßt das Unternehmen auch den Schritt der Bundesregierung, den Schutz kritischer IT-Systeme per Gesetz zu optimieren. Denn Bedrohungen sind sehr real, wie sich tausendfach in den Security Labs von G Data zeigt. Angriffe auf die Infrastruktur werden immer ausgeklügelter und es ist nicht mehr die Frage „ob“, sondern „wann“ ein Unternehmen im Fokus von Cyber-Kriminellen steht. Nur mit penibel umgesetzten Sicherheitsrichtlinien wird es gelingen, die kommenden Bedrohungen zuverlässig abzuwehren. Ohne entsprechende Herstellerpartner und DienstQ leister wird das kaum funktionieren.



 IT-SICHERHEIT FÜR DEN BUNDESADLER
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Zertifizierte VPN-Lösungen schützen Daten während der Übertragung Eine staatliche Einrichtung muss mit ihren Daten noch sorgfältiger umgehen als ein Unternehmen der Privatwirtschaft. IT-Grundschutz und Bundesdatenschutzgesetz machen klare Vorgaben, nach welchen Kriterien Informationen ausgetauscht werden dürfen. Ein Virtual Private Network für Behörden, das Informationen während des Transports schützt, muss darum strenge Anforderungen des Bundesamtes für Sicherheit in der Informationstechnik (BSI) erfüllen. Von Jürgen Hönig, NCP



Argumente für die Sicherheit beim Datenaustausch in Behörden gibt es zuhauf, schließlich werden hier die persönlichen Daten der Bevölkerung gespeichert und verarbeitet. Anders als bei der größtenteils unregulierten Privatwirtschaft existieren klare Vorgaben für staatliche Stellen, nach welchen Kriterien Informationen ausgetauscht werden dürfen. In Deutschland sind die Sicherheitsvorgaben in vier Stufen aufgeteilt: Die schwächste ist „Verschlusssache – Nur für den Dienstgebrauch“ (VS-NfD), danach



© Markus Bormann - Fotolia.com



folgen VS-Vertraulich, Geheim und Streng Geheim. Definiert werden die Verfahrensvorschriften im Handbuch für den Geheimschutz. Für den täglichen Büroalltag lassen sich die meisten Daten in die niedrigste Stufe VS-NfD einordnen. VS-NfD bedeutet, dass es zu Nachteilen für die Interessen der Bundesrepublik Deutschland oder eines ihrer Länder kommen kann, wenn Unbefugte Kenntnis der Daten erhalten.



Zulassung für VPN erforderlich Sollen Informationen dieser Vertraulichkeitsstufe über öffentliche Netze übertragen werden, dürfen nur VPN-Lösungen verwendet werden, die über eine Zulassung durch das Bundesamt für Sicherheit in der Informationstechnik (BSI)
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IT-SICHERHEIT FÜR DEN BUNDESADLER 



verfügen. Die Zulassung kann nur durch das BSI ausgesprochen werden, ihr gehen intensive Prüfungen voraus. In Deutschland bieten mehrere Firmen solche Lösungen an, darunter auch die NCP engineering GmbH aus Nürnberg. Zugelassene IT-Sicherheitsprodukte werden in die BSI-Schrift 7164 „Liste der zugelassenen IT-Sicherheitsprodukte und -Systeme“ aufgenommen. Vereinfacht ausgedrückt, konzentrieren sich die Prüfungen zur Zulassung von VPNs auf zwei große Themenbereiche. Zum einen müssen die Schlüssel zuverlässig geschützt und sicher



Sicher durch VPN: Staatliche Einrichtungen müssen Daten während der Übertragung verschlüsseln.



verwahrt sein. Das wird in der Regel über Hardware-Security-Module wie eine Smartcard erreicht. Zum anderen darf sich die Verschlüsselung der Daten nicht mit vertretbarem Aufwand wieder aufheben lassen. Aktuell bedeutet das meist eine Verschlüsselung mit dem AESAlgorithmus (Advanced Encryption Standard) auf Basis von elliptischen Kurven und einem sicheren Pseudozufallszahlengenerator (Pseudo
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Random Number Generator – PRNG). Zufallszahlen sind ein wichtiger Bestandteil jeder Verschlüsselungslösung. Ohne eine nicht-nachvollziehbare Zufallszahl lässt sich kein sicherer Krypto-Algorithmus umsetzen.



Hohe Sicherheitsansprüche an Client- und Serverkomponente Die Basis für VS-NfD-sichere Datenkommunikation wäre damit gelegt, nun muss es darum gehen, aus diesen Bausteinen ein einsetzbares Produkt zu entwickeln. VPN-Lösungen bestehen aus einer Serverkomponente in der Institution und einer Client-Software, die auf dem Endgerät des Benutzers installiert wird. Nicht nur das VPN-Gateway muss den hohen Anforderungen entsprechen, auch auf Seiten des Endgerätes gilt es, Angriffen, Irrtümern und technischen Fehlern keinen Raum zu lassen. Dabei kann die Client-Software nur so sicher sein wie die Hard- und Software, auf der sie installiert wird. Hat sich bereits Schadsoftware auf dem Endgerät eingenistet, sind Maßnahmen zum Schutz der Daten über ein VPN nutzlos. Die Schadsoftware wird in der Regel einen Weg finden, die Daten abzugreifen, bevor sie verschlüsselt werden. Darum kontrolliert bei hohen Sicherheitsanforderungen eine dedizierte VPN-Clientkomponente, wie die GovNet Box von NCP, den Kommunikationsweg. Ein externes VPN-Clientmodul wird meist über die Netzwerk- oder die USB-Buchse mit dem Computer des Anwenders verbunden. Es fungiert als transparente Verschlüsselungseinheit innerhalb der Netzkommunikation und benötigt ein oder mehrere eigene Netzwerkschnittstellen. In der Regel sind das ein 10/100-Netzwerkinterface, ein WLAN-Modul sowie ein 3G/4G-Mobilfunkmodem. Sobald ein solches VPN-Clientmodul auf dem Endgerät installiert ist, lässt es Netzverbindungen nur noch über die eigenen Schnittstellen zu. Der Tunnel wird wie bei einer üblichen, nicht für VS-NfD zugelas-
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Authentisierungen möglich. Wenn Windows nach Benutzername und Passwort verlangt, existiert bereits ein sicherer Tunnel zum LAN der Institution, wo der Active Directory Server die Anfrage beantworten kann. Um Angriffe durch das Internet abzuwehren, muss eine Firewall die Netzverbindung sichern. Ebenso sollte das Betriebssystem des VPN-Clientmoduls gehärtet sein und keine von Außen nutzbaren Dienste bereitstellen.



Eine VPN-Lösung macht noch Keinen sicher Geprüft und unüberwindbar: Die NCP GovNet Box ist vom BSI zertifiziert und darf in Umgebungen mit der Einstufung VS-NfD verwendet werden.



senen Lösung als Netzwerkadapter im System eingeblendet. Üblicherweise haben Benutzer keine Admin-Rechte, sodass sie auch die verpflichtende Nutzung des Tunnels nicht abstellen können, er erfüllt also die Bedingung des BSI, „unumgehbar“ zu sein. Schadsoftware auf dem Computer hat keine Möglichkeit den Tunnel zu kompromittieren oder zu umgehen.



Benutzer eindeutig authentisieren Um sicherzustellen, dass nur berechtigte Anwender den VPN-Tunnel benutzen können, sollten solche Module eine Zwei-Faktor-Authentisierung verwenden. Im Fall der GovNet Box wertet ein eingebautes Smart-Card-Lesegerät die persönliche Krypto-Karte des Benutzers aus, der zusätzlich eine PIN auf der kapazitiven Tastatur der Box eingeben muss. Die PIN wird nie dem Computer selbst übermittelt und ist vor Schnüffelversuchen von dort installierter Schadsoftware sicher. Weil der Tunnelaufbau unabhängig vom Betriebssystem stattfinden kann, sind damit auch Windows-Domain-



IT-Sicherheit muss immer als ganzheitliche Aufgabe gesehen werden. Der VPN-Tunnel ist ein Element der Sicherheitsvorkehrungen, aber bei weitem nicht das einzige. Für eine sichere IT-Infrastruktur ist eine sorgfältig geplante und immer wieder aktualisierte Sicherheitsstrategie genauso entscheidend wie Awareness und die Mitarbeit des Personals. Auch ist ein VPN nicht die einzige elektronische Schutzmaßnahme, die von VS-NfD gefordert wird. Verschlüsselte Festplatten sind dazu ebenso notwendig wie Dateiverschlüsselung über das BSI-eigene Programm Chiasmus. Darüber hinaus schreibt VS-NfD weitere Sicherheitsmaßnahmen vor. So darf Material nur an Personen weitergegeben werden, die in das Thema eingebunden sind (Need-to-know) und entsprechend belehrt wurden. Noch schärfere Maßnahmen, wie ein lückenloses Lese/Zugriffsprotokoll, sind den nächst höheren Geheimhaltungsstufen vorbeQ halten.



Der Autor Jürgen Hönig ist Marketingleiter bei der NCP engineering GmbH.
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BUSINESS GOES MOBILE. SECURE IT.



GDBANZ DE 09-2015 ITB 148x210 • 4411250915



WWW.GDATA.DE /MOBIL Die Zahl der in Unternehmen eingesetzten Mobilgeräte steigt stetig. Die neuen G DATA Businesslösungen berücksichtigen diese Herausforderung für IT Abteilungen und schützen zuverlässig auch alle mobilen iOS und Android Clients im Netzwerk. Bei Verlust können unter anderem sämtliche Geräte geortet und sensible Daten per Mausklick gelöscht werden. Darüber hinaus bietet der USB KEYBOARD GUARD als weltweit einziges Tool zuverlässigen Schutz vor „BadUSB“-Angriffen und ist fester Bestandteil aller aktuellen G DATA Businessversionen.



Europas innovativstes IT-Security Unternehmen 2014



APPROVED Business Product



OCT 2014



Besuchen Sie uns auf der it-sa in Nürnberg: Halle 12, Stand 424



E-DEVICE-MANAGEMENT Seit 30 Jahren überzeugt G DATA als Antivirenpionier mit innovativen, am täglichen Bedarf orientierten hochsicheren Lösungen für Netzwerke jeder Größe. Besuchen Sie uns auf der it-sa vom 06. - 08. Oktober und erleben Sie unsere Business Produkte im Einsatz. Einen Termin und Ihr kostenfreies Ticket bekommen Sie hier: gdata.de/it-sa2015 Alternativ finden Sie hier weitere Informationen und Ihre Testversion: gdata.de/mobile-device-management



SIMPLY SECURE
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US-INTERNETWIRTSCHAFT KÄMPFT UM VERTRAUEN 



IT-Security und das Treiben der „Dienste“ Die Massenüberwachung gewisser Geheimdienste zieht Gegenmaßnahmen nach sich. Vor allem US-amerikanische Anbieter sind von einem Vertrauensverlust betroffen. IT-BUSINESS sprach mit Trendforscher Martin Marx über das Treiben der US-Schlapphüte und die Folgen. IT-BUSINESS / Das Interview führte Dr. Stefan Riedl



Die Geheimdienste der USA kommen nicht aus den Schlagzeilen.
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 US-INTERNETWIRTSCHAFT KÄMPFT UM VERTRAUEN



ITB: Im Hintergrund des Themenkomplexes „Cloud-Computing“ schwelt die NSA-Kontroverse und der Vorwurf der Wirtschaftsspionage an US-Dienste unter dem Deckmäntelchen der Terrorismusbekämpfung. Wie wirkt sich dieses Thema auf den Wechsel von OnPremiseauf Cloud-Modelle aus? Marx: Die Wirkung ist natürlich enorm. Vor allem, wenn sie so stark ist, dass Unternehmen aus Angst einen Wechsel verschieben oder gar nicht erst vorsehen. Ich kann das zwar nachvollziehen, sehe aber das Problem der möglichen Wirtschaftsspionage so als auch nicht gelöst. Der Schritt, nicht oder nur teilweise zu wechseln, sollte ja im Kontext des eigenen Business-Modells und dessen Wertschöpfung gesehen werden. Cloud-Modelle sind nun oftmals ökonomisch so sinnvoll, dass die individuelle Gefahrenabwehr demnach einfach mitwachsen sollte. Nein, muss. Schließlich besteht ein Risiko aus einer Gefahr, aber auch aus einer Chance. Es gilt, hier besonnen abzuwägen. Wenn wir jetzt nur mal technisch auf Cloud-Anbieter schauen und die ganzen Rechenzentrums-Zertifikate, ISO-Normen und so weiter weglassen, bleibt nur ein Aspekt: Man muss Rechenzentrumsbetreibern vertrauen. Punkt. ITB: Einspruch, Herr Marx. Es geht nicht nur um technische Rechenzentrumssicherheit, sondern auch um folgendes Problem: Über das juristische Vehikel von Geheimgerichtsbeschlüssen können US-Anbieter dazu gezwungen werden, mit Geheimdiensten zu kooperieren und darüber zu schweigen. Vor diesem Hintergrund und der Intransparenz scheint sich so etwas wie ein Generalverdacht gegenüber US-Anbietern zu etablieren, die auch im Ausland US-Gesetzen unterliegen könnten. Das ist letztlich wohl auch der Grund, warum sich wichtige Player der US-Internetwirtschaft zusammengetan haben, um Reformen zu fordern.
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Marx: „Einspruch“ in diesem Zusammenhang mag ich. Ich will für die technischen Gegebenheiten keine Lanze brechen, aber diese sind nun mal auch ohne Jurisprudenz Fakt. Und das ist in der Sache gut so. Doch das Problem, von dem Sie sprechen, ist die scheinbar nicht vorhandene Gewaltenteilung der USA. Die funktioniert schlichtweg nicht. Also richterlich entscheiden und das geheim halten, das ist ein absolutes No-Go aus meiner Sicht. Daher der offene Brief mit seinen folgerichtigen Forderungen, diesem Treiben ein Ende zu setzen. Es muss Licht ins Dunkel. ITB: Viele IT- und Schlapphut-Experten sagen, dass ausländische Geheimdienste in Deutschland Wirtschaftsspionage betreiben. Bewirken Aktionen wie die der US-Internetwirtschaft irgendetwas? Marx: Ich denke ja und hoffe darauf. Wir wissen spätestens seit Edward Snowden und seinen Veröffentlichungen, dass ranghohe Geheimdienstmitarbeiter der USA und von Großbritannien den „digitalen transnationalen Raum“ gern ihr eigen nennen wollen. Da war und ist noch die Rede von der Vorherrschaft des Internets. Und gerade die USA haben halt sehr früh die Bedeutung erkannt. Das treibt daher das Wesen eines Geheimdienstes, die Spionage, natürlich in bisher ungeahntem Ausmaß an. Und wenn sich jetzt Firmen für ihre Kunden einsetzen, kann ich das gar nicht für großartig genug halten. Aber leider hängt alles zusammen, so sind auch Lobbyisten nicht untätig und tun ihren Job. Doch egal welche Perspektive wir einnehmen: Reformen sind überfällig. ITB: Die Alternative zu einer Auseinandersetzung mit den Diensten, wäre zu sagen: „Lasst mich bloß mit der NSA in Ruhe!“ Die Argumentation dahinter ist von Pragmatismus geprägt, etwa dass die eigentliche Frage laute: „Sind Daten in meinem eigenen Rechenzentrum wirklich sicherer als die, die
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US-INTERNETWIRTSCHAFT KÄMPFT UM VERTRAUEN 



Martin Marx, Geschäftsführer bei Elbgefährten – Gesellschaft für Trendadaption und Consulting



über VMware vCloud Air, Microsoft Azure oder Amazon AWS in der Cloud liegen?“ Ist das zielführend? Marx: Diese Frage zu stellen? Ja. Doch ist sie schon fast rhetorisch. Denn wenn Unternehmen ehrlich reflektieren, und das machen sie immer mehr, sehen sie, dass ihr Pragmatismus so nicht mehr aufrecht erhalten werden kann. Die Vernunft unterliegt nicht mehr dem Handeln, sondern fordert es regelrecht. Alternativlos bleiben Unternehmen zwar nicht, aber der wirtschaftliche Aspekt schlägt halt voll zu Buche. Das Niveau heutiger moderner Rechenzentren, die Milliarden verschlingen, schlägt ja so gut wie alle Alternativen in Sachen Performance, Sicherheit und Verfügbarkeit. Die Frage müsste weiter lauten: Was tust Du, damit niemand von intern Schaden anrichten kann? Ich will nicht oberklug daherkommen, aber es sind über 90 Prozent aller Missbrauchsvorfälle im eigenen Haus passiert. ITB: Ich denke, dass sich das Thema Wirtschaftsspionage durch Geheimdienste nicht mehr aus den IT-Sicherheitsdebatten heraushalten lässt. Wie wird es weitergehen?
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Bild: Elbgefährten
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Marx: Das denke ich auch. Unternehmen hören ja nicht auf, sich weiterzuentwickeln. Nehmen wir Microsoft, das ich gut kenne und inzwischen 20 Jahre beobachte. Es gibt für sie eine schlechte und eine gute Nachricht. Die schlechte ist: Microsoft muss noch besser werden. Die gute: Das wissen und wollen sie. Ich war vor Kurzem auf einem Microsoft Cloud Event, wo die juristischen Aspekte der Cloud beleuchtet wurden. Da war viel Witz dabei, was mir gefiel. Dort habe ich den Satz „Sicherheit ist Teamsport“ auf einer Folie gern gelesen. Unternehmen wie Microsoft können nicht alle Kunden ins Rechenzentrum einladen, obwohl genau das schon fast zwingend wäre, um den Wechsel in die Cloud-Welt wirklich zu verstehen und dann zu entscheiden, wie das Geschäft von heute und morgen aussehen soll. Da gibt es ein eigenes Glasfasernetz, das „Global Dark Fiber Network“, das alle Microsoft-Rechenzentren miteinander verbindet und dem Kunden sogenannte Break Points über ihre lokalen Service Provider bietet, um Daten neben dem Internet auszutauschen und zu managen. Das kostet Microsoft enorm viel Geld und sie tun gut Q daran, das so beizubehalten.



 JURISTISCHE FRAGESTELLUNGEN
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Vertrauensbonus für „IT-Security made in Germany“



© Richard Laschon - Fotolia.com



Spätestens seit den Enthüllungen von Edward Snowden birgt IT-Security nicht mehr nur technische Fragestellungen, sondern auch juristische. Das geschützte Label „IT-Security made in Germany“, welches vom Teletrust-Verband vergeben wird, wurde zwar weit vor Snowden ins Leben gerufen, allerdings gewann es durch den Whistleblower an Brisanz. IT-BUSINESS / Dr. Stefan Riedl



Gibt es einen Standort-Vorteil für „IT-Security made in Germany“?



Bieten Lösungen mit dem Label „IT-Security made in Germany“ einen umfassenden Schutz vor der NSA-Spionage? Diese Frage sollte gleich vorweg verneint werden, denn in dem Datenpool der „befreundeten“ Geheimdienste landen schließlich auch Aktivitäten in sozialen Netzwerken, Web-basierten E-Mail-Diensten und Cloud-Services. Die



Datensammelwut ist geradezu lächerlichgrotesk, wenn man bedenkt, dass aus Dokumenten des Whistleblowers Edward Snowden hervorgeht, dass NSA und das britische Pendant GCHQ sogar im MMORPG-Spiel World of Warcraft zwischen Elfen und Orks mit „verdeckten Ermittlern“ schnüffeln, wie unter anderem Spiegel Online berichtete.
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„IT-Security made in Germany“ lehnt sich an das vorwiegend industriell verwendete Label an.



Es ist gerade mal zehn Jahre her, dass eine NSA-Einrichtung im bayerischen Bad Aibling wegen des begründeten Verdachts auf Wirtschaftsspionage nach einer entsprechenden Empfehlung des parlamentarischen Untersuchungsausschusses die Pforten schloss. Es ging um Datensammelwut in Verbindung mit Wirtschaftsspionage, als die Anlage der NSA im Jahr 2004 geschlossen wurde. Und nun soll es bei der weltweiten Überwachung auf einmal nur noch um Terroristen gehen?



Wahnsinn mit Methode Über NSA-Mitarbeiter, die WoW zocken, mag man belustigt sein. Und unter Privatleuten, die ab und an per Mail oder Facebook zur Geburtstagsparty einladen, mag womöglich zurecht die Einstellung verbreitet sein: „Sollen sie doch überwachen, ich habe nichts zu verbergen.“ Hier spielt die persönliche Vorstellung des Begriffs „Freiheit“ eine Rolle und die Bandbreite an Meinungen ist hier groß. Aber wir sind nicht nur Privatleute, sondern auch Wirtschaftssubjekte, die in Unternehmen arbeiten.



Wirtschaftsspionage – ein alter Hut Wer daher in einem Unternehmen mit schützenswerten Daten (beispielsweise Konstruktionspläne, Finanzdaten, Vertragswerk) für die IT-Security verantwortlich ist, darf sich getrost an die wenigen Fakten halten, die man über Geheimdienstaktivitäten in puncto Wirtschaftsspionage hat.
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Wirtschaft und Politik Christian Heutger, Geschäftsführer beim Internet-Security-Spezialisten PSW Group gab gegenüber IT-BUSINESS folgendes Statement ab: „Es ist Fakt, dass ausländische Geheimdienste in Deutschland Wirtschaftsspionage betreiben. Das Bundesamt für Verfassungsschutz, aber auch das Bundeskriminalamt dokumentieren seit Jahren solche Vorfälle. Dass solche Attacken auch von politisch Verbündeten ausgehen, gibt dem Problem nun natürlich noch einmal eine vollkommen neue Dimension.“ Bisher seien eher Länder wie China verdächtigt worden, im großen Stil zu spionieren, so Heutger, der darauf hinweist, dass nicht nur die Wirtschaft im Fokus stehe, sondern auch die Politik. So seien in den vergangenen Jahren beispielsweise mehrfach Angriffe auf Computersysteme der deutschen Bundesregierung bekannt geworden.
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Patriot Act



Institutionalisierung



Die juristische Komponente liegt vor allem im Patriot Act, der US-amerikanische Unternehmen in Kombination mit Geheimgerichtsbeschlüssen zur stillschweigenden Kooperation verpflichten kann. G-Data-Vorstand Frank Heisler beschreibt die Situation im Interview mit IT-BUSINESS wie folgt: „US-amerikanische Unternehmen sind per Gesetz zu einer Kooperation mit der NSA verpflichtet. Seit 2001 ist dies im Patriot Act geregelt. Überträgt man diese generelle Verpflichtung auf amerikanische IT-Security-Hersteller, wie beispielsweise Virenschutz-Hersteller, so wären auch diese zu einer Kooperation mit den Geheimdiensten verpflichtet.“ Eine effektive Abwehr von Cyberspionage gegen Unternehmen sei dadurch deutlich erschwert, so der G-Data-Vorstand. „Auch die Sicherheit von Daten, beispielsweise von Business- oder Konstruktionsplänen, ist so nicht gewährleistet“, schlussfolgert Heisler.



Was für „Software made in Germany“ im Allgemeinen gilt, ist auch für „IT-Security made in Germany“ im Besonderen gültig. Nur dass dieses Label aus dem IT-Security-Umfeld markenrechtlich geschützt ist und nur von Unternehmen geführt werden darf, die die Kriterien (siehe Kasten) erfüllen. Gegenwärtig beteiligen sich über 70 Unternehmen an der Initiative, welche im Jahre 2005 – also weit vor den Snowden-Enthüllungen – vom Bundesministerium des Inneren, vom Bundesministerium für Wirtschaft und Technologie und verschiedenen IT-Security-Firmen aus Deutschland gegründet wurde. 2011 wurde die Initiative in den Teletrust-Bundesverband als eigenständige Arbeitsgruppe überführt. Neben dem Label „IT Security made in Germany“ ist Teletrust mit Hauptsitz in Berlin u.a. für die Expertenzertifikate „Teletrust Information Security Professional“ (T.I.S.P.) und „Teletrust Engineer Q for System Security“ (T.E.S.S.) zuständig.
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Deutscher Rechtsstand Auch eine IT-Security-Lösung, die nur aus Deutschland kommt, bietet aus strukturellen Gründen und den womöglich nicht vollends bekannten Möglichkeiten der Dienste keine Sicherheitsgarantie – das sei an dieser Stelle betont. Aber einen Vorteil bietet ein Rechtsstand in Deutschland: Der Anbieter kann nicht über das juristische Vehikel des Patriot Act oder ähnlicher Gesetze zur stillschweigenden Kooperation gezwungen werden. Thomas Fischer, Geschäftsführer des Software-Herstellers TecArt aus Deutschland, begründet diesen Vorteil gegenüber IT-BUSINESS wie folgt: „Sagen wir mal so: Ein Firmensitz in Deutschland mit Datenhaltung in Deutschland sorgt vor dem Hintergrund der Patriot-Act-Problematik und dem breit diskutierten Thema ‚digitale Wirtschaftsspionage‘ inzwischen bei vielen IT-Entscheidern für ein besseres Bauchgefühl.“



Kriterien für „IT-Security made in Germany“ IT-Security-Hersteller müssen für das Label „IT-Security made in Germany“ folgende Kriterien erfüllen (Original-Wortlaut): • Der Unternehmenshauptsitz muss in Deutschland sein. • Das Unternehmen muss vertrauenswürdige IT-Sicherheitslösungen anbieten. • Die angebotenen Produkte dürfen keine versteckten Zugänge enthalten (keine „Backdoors“). • Die IT-Sicherheitsforschung und -entwicklung des Unternehmens muss in Deutschland stattfinden. • Das Unternehmen muss sich verpflichten, den Anforderungen des deutschen Datenschutzrechtes zu genügen.
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HAFTUNGSRISIKEN BEI DER IT-COMPLIANCE 



IT-Compliance ist mehr als Datenschutz So wichtig das Thema Datenschutz auch ist: Es gibt weitaus mehr gesetzliche Compliance-Vorgaben und Branchenstandards, die die Informationssicherheit betreffen. Von Oliver Schonschek Es kommt nicht von ungefähr, dass die Tätigkeitsberichte der Aufsichtsbehörden für den Datenschutz regelmäßig Mängelberichte über den Datenschutz in Unternehmen enthalten. Allerdings wäre es auch verfehlt, wenn sich die Geschäftsleitung eines Unternehmens ganz auf die Fragen des Datenschutzes konzentriert, wenn es um die rechtlichen und vertraglichen Forderungen zur IT-Sicherheit geht.



IT-Sicherheit muss vielen Forderungen gerecht werden



Bild: Allianz Global Corporate & Specialty



Oftmals ist sich das Management der Vielfalt der IT-Sicherheitsanforderungen und der damit verbundenen Risiken nicht bewusst genug. Einer der Gründe dafür ist die mangelnde



Kommunikation zwischen den IT-Sicherheitsverantwortlichen und den Vertretern der Geschäftsleitung, wie eine Ponemon-Studie von 2014 deutlich gemacht hat. Weitere Probleme bereitet die Komplexität der rechtlichen Vorgaben für die IT-Sicherheit. Ein ganzes Bündel an Gesetzen, Verordnungen, Richtlinien und vertraglichen Vereinbarungen kann zur sogenannten IT-Compliance gezählt werden. Fehlt ein Prozess zur Erreichung der IT-Compliance, ist der Prozess und der Status nicht ausreichend dokumentiert oder wird die IT-Compliance insgesamt nicht erreicht, kann dies spürbare Folgen haben. Dies gilt v.a. für die Geschäftsleitung, die sowohl beim Datenschutz als auch bei den anderen Compliance-Vorgaben
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In Deutschland rücken Cyberrisiken unter die Top 10 der Unternehmensrisiken, wie das Allianz Risk Barometer 2015 zeigt.



 HAFTUNGSRISIKEN BEI DER IT-COMPLIANCE



als die verantwortliche Stelle betrachtet wird. Compliance-Verstöße können je nach rechtlichem Bereich zu Vertragsstrafen, Bußgeldern und sogar zur persönlichen Haftung der Unternehmensleitung führen.



Compliance-Verstöße und Haftungsrisiken vermeiden Jedes Unternehmen sollte für sich prüfen, welche rechtlichen Anforderungen hinsichtlich ITCompliance für die eigene Branche und das eigene Unternehmen bestehen. Dabei sollte man auch die einzelvertraglichen Pflichten nicht vergessen, denn in Kundenverträgen können ebenfalls konkrete Forderungen an die IT-Sicherheit zu finden sein. Im Fall einer Auftragsdatenverarbeitung ist dies sogar Pflichtbestandteil der Verträge. Zusätzliche Verpflichtungen ergeben sich aus internen IT-Sicherheitsrichtlinien und einzuhaltenden Service Level Agreements. Die Geschäftsleitung muss die IT-Compliance sehr ernst nehmen, um (teilweise persönliche) Konsequenzen zu vermeiden. Die Benennung eines Compliance-Beauftragten oder zum Beispiel eines Datenschutzbeauftragten (DSB) entbindet das Management nicht von der eigenen Verantwortung. Trotzdem ist die Beauftragung einer speziell zuständigen Person sehr sinnvoll, teilweise auch rechtlich gefordert.



Compliance-Tools helfen bei der Übersicht und Dokumentation Eine Reihe von Speziallösungen können Unternehmen dabei unterstützen, die jeweiligen IT-Risiken zu identifizieren und zu bewerten, Gegenmaßnahmen zu definieren und zu dokumentieren und den Umsetzungsstand mit verschiedenen Compliance-Vorgaben abzugleichen. Beispiele für solche Lösungen sind die IT-Sicherheitsdatenbank SAVe von INFODAS, DocSetMinder von GRC Partner, die Agiliance RiskVision Platform, die MetricStream Compliance Management Solution, verinice und die
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RSA Archer GRC Suite. Je nach Lösung sind bereits umfangreiche Compliance-Kataloge integriert, in aller Regel können auch eigene Anforderungen definiert oder importiert werden. Ganz gleich, mit welcher Lösung oder Methode ein Unternehmen den Überblick zur IT-Compliance behält: das Risiko einer Haftung oder von Vertragsstrafen sollte keiner unbeantwortet lassen, weder im Datenschutz noch in einem Q anderen Bereich der IT-Compliance.



Sicherheitsrelevante Compliance-Vorgaben Die folgenden Beispiele für Compliance-Vorgaben mit Bezug zur IT-Sicherheit sind teilweise branchenabhängig und/oder Gegenstand vertraglicher Vereinbarungen. • Bundesdatenschutzgesetz (BDSG) • Empfehlungen zur ärztlichen Schweigepflicht, Datenschutz und Datenverarbeitung in der Arztpraxis • EU-Datenschutzgrundverordnung (Entwurf ) • Grundsätze zur ordnungsmäßigen Führung und Aufbewahrung von Büchern, Aufzeichnungen und Unterlagen in elektronischer Form sowie zum Datenzugriff (GoBD) • HIPAA • Interne IT-Sicherheitsrichtlinien (individuell) • ISO/IEC 27001:2013 • IT-Grundschutz-Kataloge • IT-Grundschutz-Standards • IT-Sicherheitsgesetz (Kabinettsentwurf ) • Landesdatenschutzgesetze • Mindestanforderungen an das Risikomanagement – MaRisk • Payment Card Industry Data Security Standard • Richtlinie für Netzwerk- und Informationssicherheit (NIS) (Entwurf ) • Sarbanes-Oxley Act • Service Level Agreements (SLA, individuell) • Telekommunikationsgesetz (TKG) • Telemediengesetz (TMG)
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ADVERTORIAL



IT-Security „Made in Germany“ – ganz vorne mit dabei! Ein Blick in die Berichterstattung über IT-Sicherheitslösungen kann den Anschein erwecken, dass die europäische IT-Branche auf dem Weltmarkt weit abgeschlagen hinter dem internationalen Wettbewerb liegt.



US-amerikanische Konzerne proﬁtieren etwa von entscheidenden Standortvorteilen: Ein einheitlicher Rechtsrahmen, enorme Marktgröße und ﬁnanzstarke Investoren verschaffen ihnen einen Vorsprung vor vielen europäischen Mittelständlern. Diese verfügen oft nicht über die Marketingbudgets, um sich erfolgreich gegen die US-amerikanische Konkurrenz auf dem internationalen Markt zu positionieren. In puncto Qualität stehen sie dem Wettbewerb aber in nichts nach. So liefert die Firma HOB Secure Remote Access-Lösungen auf höchstem Niveau. Sie ermöglichen den Remote-Zugriff auf zentral gespeicherte Unternehmensdaten und -anwendungen und passen sich an die individuelle Situation von Unternehmen an. Darüber hinaus liefern sie eine Reihe von Sicherheitsvorteilen: Die Kommunikation von Unternehmen wird mit starker Verschlüsselung und hochsicheren Authentiﬁzierungsoptionen geschützt. Die eigene



SSL-Implementierung macht die Produkte besonders sicher und dank des Verzichts auf Open Source-Module sind sie nicht von verbreiteten Sicherheitslücken betroffen. Lösungen von HOB sind natürlich auch frei von Backdoors. So vermeiden Unternehmen Risiken schon bevor sie entstehen – das bestätigt ein Zertiﬁkat des Bundesministeriums für Sicherheit in der Informationstechnik (BSI) nach Common Criteria EAL 4+. Dank des Firmensitzes in Deutschland proﬁtieren Kunden von HOB von der Einhaltung strengster Datenschutzrichtlinien, denn deutsche Unternehmen dürfen Daten nicht an Dritte weitergeben. So sind wichtige Ressourcen vor unautorisiertem Zugriff geschützt. „Europäische Unternehmen können oft ein weit höheres Sicherheitsniveau bieten als der internationale Wettbewerb. HOB ist ein hervorragendes Beispiel dafür, dass sichere Softwarelösungen auch aus dem Herzen Europas kommen können“, erklärt Klaus Brandstätter, Inhaber und Geschäftsführer von HOB. Also: Beim Thema IT-Security lohnt das genaue Hinschauen. Hochsichere Lösungen aus Deutschland leisten einem Unternehmen oft bessere Dienste als die Produkte der W Marktführer.



SICHERE KOMMUNIKATION MIT HOB Daten und Wissen sind heute das wertvollste Gut von Unternehmen. Daher steht das Thema Datensicherheit an höchster Stelle der IT-Agenda. HOB liefert ein breites Produktspektrum



›



IT-Security made in Germany: Zertifiziert nach Common Criteria EAL4+



›



Anwenderfreundlich: Sicherer Zugriff ohne Installation auf dem Endgerät



›



Flexibel: Plattformunabhängig, mandantenfähig, skalierbar



›



Zuverlässig: Zugriff auf alle zentralen Ressourcen für Unternehmen jeder Größe



: sa 8 it- 50 er nd f d ta au , S B 2.0 HO le 1 l Ha



HOB RD VPN – Ihre Vorteile:



für höchste Sicherheit, Flexibilität und Funktionalität beim Remote Access. Es passt sich jedem Unternehmen an und bietet nach Common Criteria EAL4+ zertifizierte Sicherheit.



Uncle Sam wants YOUR Data! www.hob.de Tel.: +49 9103 715 3715 E-Mail: [email protected]
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MIT SICHERHEIT INDUSTRIE 4.0 



Industrial IT Security made in Germany



Bild: Bitkom



Deutschland kann eine führende Rolle bei Industrie 4.0 einnehmen. Eine der zentralen Voraussetzungen ist aber der Schutz vor Industriespionage und Cyberattacken. IT-Sicherheitslösungen aus Deutschland können hierzu viel beitragen. Von Oliver Schonschek



51 Prozent aller Unternehmen in Deutschland sind in den vergangenen zwei Jahren Opfer von digitaler Wirtschaftsspionage, Sabotage oder Datendiebstahl geworden. Der am stärksten gefährdete Wirtschaftszweig ist die Automobilindustrie mit 68 Prozent betroffenen Unternehmen. Es folgen die Chemie- und PharmaBranche mit 66 Prozent.
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Industrie 4.0 bietet die Chance auf eine Vorreiterrolle und einen nachhaltigen Wettbewerbsvorteil für die deutsche Industrie, so die IDCStudie „Industrie 4.0 – Erfolgsfaktoren für die Digitalisierung der Industrieproduktion“. Als Hürden nennen die Marktforscher von IDC insbesondere die notwendige Absicherung von Firmen- und Maschinendaten. Die von IDC befragten Fach- und Führungskräfte sehen zuerst drei IT-Sicherheitsrisiken in der Fertigung: den Diebstahl geistigen Eigentums wie Produktskizzen oder 3D-Muster, durch einen Hackerangriff initiierte Störungen in der Produktion sowie eine unbemerkte Manipulation von Maschinen in einem Fertigungsverfahren. Zu einer ähnlichen Einschätzung gelangt das IHK-Unternehmensbarometer „Wirtschaft 4.0 – Große Chancen, viel zu tun“. Deutlich mehr als die Hälfte der Betriebe befürchtet laut der Umfrage den Verlust geschäftskritischer Informationen oder unerlaubte Zugriffe. Damit die Unternehmen zuverlässig auf digitale Prozesse umschalten können, besteht erheblicher Handlungsbedarf bei der IT-Sicherheit. Der Präsident des DIHK (Deutscher Industrie- und Handelskammertag) forderte deshalb im Februar 2015, dass Wissenschaft und Wirtschaft gemeinsam Lösungen entwickeln müssten, die die digitale Sicherheit in den Unternehmen einfacher umsetzbar machen.
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Bild: IDC
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Laut der IDC-Studie „Industrie 4.0 in Deutschland – Startschuss für die ITK-basierte vierte industrielle Revolution“ ist die Gewährleistung von Datenschutz und -sicherheit die größte Hürde (36 Prozent der Befragten), um das Konzept der Industrie 4.0 Realität werden zu lassen.



Zahlreiche deutsche Forschungsprojekte Der Bedarf für Industrial IT Security aus Deutschland ist hoch: Wie die Studie von McKinsey & Company „Industry 4.0 – How to navigate digitization of the manufacturing sector” zeigt, würden 57 Prozent aller Unternehmen ihre Systeme für Industrie 4.0 outsourcen, allerdings nur innerhalb Deutschlands (81 Prozent), aus Gründen der IT-Sicherheit versteht sich. Betrachtet man die IT-Sicherheitslandschaft in Deutschland, zeigt sich, dass bereits vieles im Gange ist, um Industrie 4.0 mit der notwendigen Sicherheit Realität werden zu lassen. Da sind zum einen die Initiativen und Projekte des BSI (Bundesamt für Sicherheit in der Informationstechnik) zur Industrial Control System (ICS) Security, die Forschungsprojekte



des Fraunhofer-Instituts für Sichere Informationstechnologie zu Industrie 4.0 sowie das vom Bundesforschungsministerium (BMBF) und der deutschen Wirtschaft getragene Nationale Referenzprojekt für IT-Sicherheit in der Industrie 4.0.



Deutsche IT-Sicherheitsanbieter mit Fokus auf Industrie 4.0 Zudem gibt es bereits eine ganze Reihe spezieller IT-Sicherheitslösungen deutscher Anbieter, die die Sicherheitsrisiken industrieller IT gezielt in den Blick nehmen, wie die folgenden Beispiele zeigen: Übersicht gewinnen über industrielle IT und Risiken: Grundlage jeder IT-Sicherheitsstrategie ist die Analyse des Ist-Zustandes, das gilt natürlich auch für Industrieunternehmen. Hier



IT-BUSINESS / SECURITY-INSIDER IT-Sicherheit Made in Germany



34



MIT SICHERHEIT INDUSTRIE 4.0 



e s at ie in log o m no chn : In e li d ity T B ur c Se



Spezielle Sicherheitslösungen wie mGuard centerport² von Innominate als Kombination aus Firewall und VPNGateway schützen industrielle Netze.



unterstützen Lösungen wie Auconet BICS. Damit können zu schützende SCADA-Systeme sowie weitere Endpunkte und Geräte innerhalb der industriellen IT-Struktur aufgespürt werden, um zum Beispiel unerlaubte Zugriffe darauf zu blockieren. Speziell auf Industrieunternehmen angepasste Sicherheits- und Risikoanalysen bietet zum Beispiel der TÜV Süd. Sicherheit für industrielle Netze: Ein wesentliches Risiko für die industrielle IT resultiert aus der zunehmenden Vernetzung, die inzwischen auch bis ins Internet reichen kann. Deshalb spielt eine umfassende Netzwerksicherheit für Industrieunternehmen eine zentrale Rolle. Entsprechende Leistungen bieten zum Beispiel die „Sichere Inter-Netzwerk Architektur SINA“ von secunet, TrustedVPN von Sirrix, die Netz- und Verschlüsselungskonzepte der nicos AG, die Next-Generation-Firewall gateprotect Network Protector, die cloudbasierte Lösung Secucloud ECS2, die sichere Kommunikationsanbindung für Maschinen mit mtG-CryptoController, die mGuard Firewall/VPN Gateways sowie die R&S SITGate Next Generation Firewall. Malware-Schutz für die industrielle IT: Klassische Konzepte zur Abwehr von Schadsoftware scheitern in der industriellen IT meist an der
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notwendigen Installation und Online-Aktualisierung der Sicherheitslösung. Alternative Konzepte wie SE46 Software ID von neXus arbeiten mit Whitelisting. Dadurch können nur die benötigten Anwendungen auf den industriellen IT-Systemen genutzt werden. Alle anderen Programme und damit auch Schadprogramme werden als unerwünscht behandelt und blockiert. Schnittstellenkontrolle bei industrieller Hardware: Industrielle IT-Systeme wurden bereits über lokale Schnittstellen angegriffen, zum Beispiel mittels verseuchten USB-Sticks. itWatch zum Beispiel hat eine Inhaltsschleuse (ICS/IPS Schleuse) entwickelt, die Industrierechner vor solchen Angriffen schützt. USBSticks werden auf Risiken hin analysiert und nicht direkt mit den Rechner verbunden, die eigentlichen Industrierechner so vor direkten Zugriffen geschützt. Sichere Fernwartung in der Industrie: Da sich Fernwartungszugriffe auf Produktionssysteme und ein netzbasiertes Monitoring bei Industrie 4.0 kaum vermeiden lassen, besteht die Gefahr, dass Angreifer über die entsprechenden Fernwartungs- und Monitoring-Zugänge vordringen wollen. Eine Absicherung der Fernwartung
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Bild: genua



Die Fernwartungs-Appliance genubox ermöglicht Herstellern die sichere Fernwartung ihrer bei Kunden installierten Maschinenanlagen.



Industrial IT Security lohnt sich doppelt für Deutschland Wie die Beispiele zeigen, gibt es eine Fülle leistungsstarker Angebote aus Deutschland, die die industriellen IT-Risiken ganz gezielt angehen und möglichen Fällen von Industriespionage und Online-Attacken vorbeugen. Die deutsche IT-Sicherheitsbranche beweist hier die richtige Orientierung, nutzt ihr Branchen-Know-how und kann auch international einen führenden Platz beanspruchen. Die IT-Sicherheitslösungen aus deutschen Landen helfen dabei, die deutsche Wirtschaft für eine sichere und zuverlässige Industrie 4.0 zu rüsten. Die Lösungen dienen auch dem Investitionsschutz: Die deutsche Industrie will laut einer PwC und Strategy&-Studie pro Jahr 40 Milliarden Euro in Industrie 4.0 investieren. Nur mit einer sicheren IT-Infrastruktur kann dies ein gutes Geschäft sein. Nicht umsonst war eine der zentralen Aussagen der Hannover Messe 2015: „Industrie 4.0 nicht



ohne Datensicherheit“. Wie die deutschen ITSicherheitslösungen zeigen, muss die Industrie auch nicht ohne die erforderliche Sicherheit auskommen. Allein am Einsatz industrieller IT-Sicherheit mangelt es noch, wie die hohe Zahl erfolgreicher Cyberattacken auf Industrieunternehmen in Deutschland belegt. Das muss sich ändern, wenn Industrie 4.0 ein deutsches Q Erfolgsmodell werden soll.



Top-10-Bedrohungen für Industrial Control Systems 2014 1. Infektion mit Schadsoftware über Internet und Intranet 2. Einschleusen von Schadsoftware über Wechseldatenträger und externe Hardware 3. Social Engineering 4. Menschliches Fehlverhalten und Sabotage 5. Einbrüche über Fernwartungszugänge 6. Internet-verbundene Steuerungskomponenten 7. Technisches Fehlverhalten und höhere Gewalt 8. Kompromittierung von Smartphones im Produktionsumfeld 9. Kompromittierung von Extranet und Cloud-Komponenten 10. (D)DoS-Angriffe, (Distributed) Denial of Service-Angriffe



Quelle: BSI



und Überwachung ist für die stark vernetzte und komplexe Industrie 4.0 elementar. Möglich ist dies zum Beispiel mit Industrial VPN-Router & Firewalls von ads-tec, mit der Portal-Lösung mymbCONNECT24, der cyber-diode und der Fernwartungs-Appliance genubox von genua.
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ADVERTORIAL



Cleverer als die Täter Während Sicherheitstools und -maßnahmen präventiv zum Einsatz kommen, ist die IT-Forensik vor allem dann gefragt, wenn bereits Verdachtsmomente unlauteren Handelns vorliegen, die es so detailliert wie möglich zu untermauern oder zu entkräften gilt. Schnell und clever!



Die kriminellen Methoden, um an sensible, unternehmenskritische Daten heranzukommen, werden täglich raffinierter. Das Spektrum der Delikte reicht dabei von Datendiebstahl, Betrug und Sabotage über Spionage und Korruption bis hin zur Internet-Kriminalität. Selbst vermeintlich kleinere „Datenpannen“ bescheren einem Unternehmen schnell einen wirtschaftlichen Schaden – ganz zu schweigen von möglichen Reputationseinbußen. Sehr häufig haben große Firmen eigene Abteilungen, die interne Ermittlungen steuern oder gar selbst durchführen. Derartige interne Ermittlungen in Unternehmen stellen jedoch immer eine besondere Herausforderung dar. Aus Datenschutzsicht, rechtlich und technisch.



Kompetentes Dreieck: Interne Ermittler, Datenschutzbeauftragter und IT-Forensiker Ist ein Vorfall geschehen, gibt es nur eines: Möglichst bald und umfassend für Aufklärung zu sorgen. Hier können die Experten von



CONTURN  helfen, mit digital-forensischer Beweismittelsicherung, Live-Forensik und der Auswertung von Massendaten aus unterschiedlichsten elektronischen Quellen und verschiedensten Betriebssystemen. Jedoch ist das nur mit der zuständigen Abteilung (wie zum Beispiel Compliance Abteilung, Interne Revision, u.ä.) aus dem betroffenen Unternehmen und möglichst einem Datenschutzbeauftragten angemessen und umfassend durchführbar. Die stetig zunehmende Digitalisierung unserer Gesellschaft trifft in gleichem Maße auch bei Straftaten zu. Es kommt Technik zum Einsatz, die in ihrer Vielfallt für jedes Vorhaben das Richtige liefert. Auch die Täterschaft ist überraschend unterschiedlich. Damit ein Ereignisfall aufgeklärt werden kann, sind die technischen Geräte (wie PC, Notebook, USB-Sticks, externe Festplatten, Smartphones und allgemein mobile Endgeräte), die möglicherweise Bestandteil einer Straftat sind, ordnungsgemäß zu untersuchen. Hier empfiehlt es



sich, einige grundsätzliche Dinge zu beachten. Ein Verdacht, zum Beispiel eines Datendiebstahls, bleibt bis zur Aufklärung erst einmal nur eine Vermutung. Diese gilt sowohl für die Annahme der Tat als auch für den mutmaßlichen Täter. Da bei internen Ermittlungen und der digital-forensischen Untersuchung diverser Geräte auch personenbezogene Daten gesichtet werden, sind u.a. die Regelungen des Bundesdatenschutzgesetzes (BDSG) zu beachten. Allem voran gilt es Ruhe zu bewahren, damit der Verdächtige nicht vor der Datengewinnung gewarnt wird. Bevor eine Analyse vorgenommen werden kann, sind wesentliche Fragestellungen zu beantworten, die für die Datengewinnung, spätere Analyse und letztlich dem Ergebnis von enormer Bedeutung sind. Erfahrungsgemäß erarbeiten dies die Unternehmen mit den IT-Forensikern gemeinsam. CONTURN hat sowohl für die erste Aufnahme als auch für die Datenakquise und -analyse sowie die Dokumentationen entsprechend praktikable und durchdachte Prozesse etabliert, so dass das Unternehmen im Rahmen eines Ereignisfalls zielführend unterstützt werden kann. W



Die CONTURN AIG GmbH ist im Auftrag von Justiz, Behörden und Unternehmen bundesweit als Dienstleister für IT-Forensik und Datenanalytik aktiv. Mit digitalforensischen Analysen und Beweissicherungen unterstützt CONTURN bei der Aufklärung von Vorfällen in den Bereichen der Wirtschafts- und Internetkriminalität. CONTURN Analytical Intelligence Group GmbH Hanauer Landstraße 126–128 60314 Frankfurt am Main Telefon: +49 69 97 99 592-0 Fax: +49 69 97 99 592-64 [email protected] www.conturn.com
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MANGELNDE UNTERSTÜTZUNG FÜR DEUTSCHE IT-SECURITY-HERSTELLER 



Deutsche IT-Security-Hersteller haben weniger Chancen am hiesigen Markt Deutschlands größte Ressource ist seit jeher der Rohstoff Wissen. Mehr als 6.000 Weltmarktführer sind hierzulande beheimatet, und die internationale Bedeutung unserer Wirtschaft steigt immens an. So dringend wie kaum ein anderes Land benötigen wir daher eine solide und wasserdichte Absicherung unseres digital vorgehaltenen Know-hows. Von Gerald Hahn, Softshell



Was war zuerst da: der stagnierende Umsatz deutscher Sicherheitssoftware-Hersteller oder die fehlende Unterstützung mit Wagniskapital?



© Anatolii - Fotolia.com
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Skurilerweise spielen deutsche IT-SecurityHersteller bei dieser Aufgabe nur eine untergeordnete Rolle. Erstaunlich wenige deutsche Anbieter gestalten den nationalen Software-Markt erfolgreich mit. Zwar verfügen sie über gut ausgereifte Technologien auf Basis gründlicher und durchdachter deutscher Ingenieurskunst, im geschäftlichen Erfolg spiegelt sich das allerdings nicht wider.



 MANGELNDE UNTERSTÜTZUNG FÜR DEUTSCHE IT-SECURITY-HERSTELLER



Ganz im Gegenteil: Deutsche Hersteller von Sicherheitssoftware verharren oft über Jahre und Jahrzehnte auf einem gleichbleibenden Umsatzniveau. Es gelingt ihnen weder international erfolgreich zu expandieren, noch schaffen sie es, nennenswerte Marktanteile in Deutschland hinzu zu gewinnen. Auf zwei Punkte lässt sich diese Entwicklung zurückführen: 1. Deutsche Software-Ingenieure sind zwar gute Analytiker, Programmierer oder SoftwareEntwickler, haben in puncto Verkaufsgeschick und Marketingstrategien jedoch das Nachsehen im Vergleich zu Anbietern aus den USA. 2. Es mangelt in großem Stil an Kapital. Fehlendes Venture Capital zwingt deutsche Software-Hersteller in der Regel dazu, organisch zu wachsen. Vertrieb und Marketing als teuerste Elemente der erfolgreichen Vermarktung bleiben dabei häufig zuerst auf der Strecke. Der Markt hat folglich keine ausreichenden Kenntnisse von Existenz, Qualität und Leistungsfähigkeit der Produkte, da diese nicht ausreichend kommuniziert werden.



Eine klassische Henne-Ei-Situation Aufgrund mangelnden Wagniskapitals lässt sich die kostenintensive, internationale Expansion auch nicht aus dem operativen Geschäft finanzieren. Der Zugang zu großen Absatzmärkten wie den USA bleibt deutschen Herstellern daher verwehrt. Sie sind allerdings der Schlüssel, um den Umsatz initial anzukurbeln und damit das Wachstum in Deutschland stemmen zu können. Venture Capital aus den USA zu erhalten, ist für deutsche Firmen fast undenkbar. Den Firmenstandort deshalb in die USA zu verlegen, würde jedoch das Hauptargument „Made in Germany“ verwässern und eine Software „Made in USA“
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Über den Softshell Vendor Report Im August 2015 hat die Softshell die erste Version des ab sofort jährlich erscheinenden „Softshell Vendor Report“ herausgegeben. Die Softshell AG ist ein 2010 gegründeter Value Added Distributor (VAD) für Cybersecurity mit regionalem Fokus auf den deutschsprachigen Raum. Der Schwerpunkt des VAD liegt darauf, neue Hersteller in den Markt einzuführen und aufzubauen. Dabei unterstützt Softshell ausschließlich Hersteller, die für deutsche Firmen und Reseller einen überproportionalen Mehrwert bieten. Seit 2010 analysiert der Distributor den weltweiten IT-Security- bzw. Cybersecurity-Markt. Der Softshell Vendor Report listet nun alle dem Distributor bekannten (>1.000) IT-Security-Hersteller und bewertet ihre Marktreife mittels des sogenannten Softshell Vendor Score (SVS). Hersteller, die den definierten Kriterien entsprechen und einen Mehrwert für deutsche Anwenderunternehmen bieten, lassen sich so leicht identifizieren. Insbesondere Anbieter, die mit innovativen Technologien neue Bedrohungen für digitale Daten und kritische Infrastrukturen bekämpfen, stehen im Mittelpunkt. Der weltweit bis dato einzigartige Überblick bietet deutschen Anwendern und Resellern die Möglichkeit, sich auf einen Blick umfassend über die IT-SecurityAnbieterlandschaft und ihre Technologien zu informieren. Gleichzeitig können sie erkennen, ob ein Hersteller jenseits des Marketings tatsächlich in der Lage ist, deutsche Firmen professionell zu betreuen und erfolgreiche Projekte durchzuführen. www.softshell.ag/softshell-vendor-report
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MANGELNDE UNTERSTÜTZUNG FÜR DEUTSCHE IT-SECURITY-HERSTELLER 



hervorbringen. Aber auch deutsche Konzerne unterstützen deutsche SicherheitssoftwareHersteller nur zögerlich – obwohl die hier konzipierten und entwickelten Produkte ihren Ansprüchen viel besser entsprächen als Alternativen beispielsweise aus den USA. Deutsche Software-Unternehmen sind folglich nur selten im „Gartner Magic Quadrant“ vertreten – für deutsche Konzerne auf der Suche nach neuen Technologien stellt der Quadrant allerdings eine wichtige Entscheidungshilfe dar. Ein beachtlicher Wettbewerbsvorteil für USAnbieter scheint obendrein die Tatsache zu sein, dass fast alle Hersteller von IT-Security stets große US-Regierungsstellen in ihren Referenzlisten führen. Lässt das auf eine Art Subvention schließen, die deutschen Herstellern versagt bleibt?



An den richtigen Stellschrauben drehen Um die Zukunft für deutsche IT-Sicherheitshersteller zu ebnen und die heimische Wirtschaft sicherer zu machen, müssen alle Bereiche zusammenarbeiten. Schon aus reinem Eigennutz, denn wer könnte den Schutz und die Integrität



Der Autor Gerald Hahn ist Vorstandsvorsitzender der Softshell AG. Er hat langjährige Erfahrungen in der Gründung und dem Aufbau von Unternehmen ebenso wie in Managementfunktionen in global tätigen Großunternehmen wie Cisco IronPort und dem Internet-Security-Anbieter AVG. Seine Kernkompetenzen liegen in Vertrieb und Marketing von Cybersecurity-Lösungen, Business Development und Unternehmensführung.
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von deutschen Daten besser gewährleisten, als ein hier ansässiges Unternehmen, das keiner staatlichen Stelle Zugang zu seinen Systemen gewähren muss oder gar verpflichtet ist, einen Key für eine Hintertüre zu hinterlegen? Es gilt daher, an einigen wichtigen Stellschrauben zu drehen, um nationale Sicherheits-Software-Unternehmen zu stärken: a) Die Politik muss lokalen Herstellern die Möglichkeit geben, sich ohne Hürden deutschen Behörden präsentieren zu können. b) Deutsche Behörden sollten angehalten sein, deutsche Sicherheitssoftware gegenüber ausländischen Herstellern zu bevorzugen. c) Ein großzügiger und leicht zugänglicher Fond sollte aufgelegt werden, um deutsche Security-Software-Hersteller zu finanzieren und aufzubauen. d) Bei nationalen IT-Security-Projekten müssen auch deutsche Firmen die Möglichkeit erhalten, sich zu präsentieren – auch wenn sie nicht im Magic Quadrant geführt werden. Um bei der Auswahl von Software-Anbietern nach regionalen Kriterien behilflich zu sein, arbeiten wir mit Energie an unserem „Softshell Vendor Report“, der sich mittelfristig als Alternative zum Gartner MQ etablieren soll. Die Marktübersicht zeigt mit Hilfe eines Scores auf, wie gut einzelne Hersteller im deutschsprachigen Raum aufgestellt sind. Dabei steht nicht die Technik im Vordergrund, sondern das evaluierte Feedback von Unternehmen, die eine bestimmte Lösung bereits einsetzen oder mit dem Hersteller zusammenarbeiten. Deutsche Anwender sollten im eigenen Interesse und zum Wohle aller den Schutz ihrer Daten und Infrastrukturen selbst übernehmen und die Verantwortung nicht mehr an globale und den Geheimdiensten nahestehenden Organisationen abgeben. Gelingt es hierfür die richtigen Weichen zu stellen, werden mehr deutsche ITSicherheitssoftware-Firmen entstehen und auch international den gebührenden Erfolg haben. Q



ADVERTORIAL



Neue Anforderungen für Betreiber Kritischer Infrastrukturen Heutzutage möchte niemand ohne Wasser auskommen, bei Kerzenlicht lesen oder womöglich auf medizinische Hilfe verzichten, weil der Strom ausgefallen ist. Solche Bilder können schnell zur Realität werden, wenn sich Kriminelle in die Leitsysteme von Energieversorgern hacken und die Systeme sabotieren.



Das neue IT-Sicherheitsgesetz sieht vor, dass Betreiber „Kritischer Infrastrukturen“ angemessene technische und organisatorische Vorkehrungen treffen, damit die Funktionsfähigkeit der betreffenden Infrastruktur erhalten bleibt. Zu diesen Kritischen Infrastrukturen zählen Organisationen und Einrichtungen mit wichtiger Bedeutung für das staatliche Gemeinwesen. Der Schutz vor Cyber-Angriffen und die Abwehr von Spionage und Sabotage haben daher oberste Priorität.



secunet Division Kritische Infrastrukturen Das Angebot der secunet Division Kritische Infrastrukturen ist ausgerichtet am Bedarf von Integratoren, Herstellern und Betreibern Kritischer Infrastrukturen. Mit speziﬁscher Branchenkenntnis und technisch-methodischer Expertise werden effektive und efﬁziente IT-Sicherheitsstrategien sowie individuelle Informationssicherheitsmaßnahmen efﬁzient umgesetzt. Die Kernkompetenz der Division ist die Absicherung der neuralgischen Punkte in



Kritischen Infrastrukturen unter gleichzeitiger Berücksichtigung der neuen gesetzlichen Anforderungen. Das Dienstleistungsportfolio umfasst ITSicherheitsberatung, den Aufbau von Informationssicherheitsmanagementsystemen, die kundenspeziﬁsche Softwareentwicklung, Penetrationstests, Zertiﬁzierungsdienstleistungen sowie Schulungen im Bereich Security Awareness. Ein umfassendes Produktportfolio bietet die Möglichkeit, Betriebsstörungen und Sicherheitsvorfällen vorzubeugen und in geeigneter Form auf diese zu reagieren. Mit einem ganzheitlichen IT-Sicherheitsansatz werden sichere, manipulationsgeschützte Verbindungen zwischen Netzen realisiert, geschützte (mobile) Fernzugänge zu sensiblen IT-Bereichen wie Prozessleit- und Automatisierungssystemen ermöglicht und Schutzsysteme implementiert. Cyberangriffe werden wirkungsvoll abgewehrt und die Verfügbarkeit kritischer Systeme bleibt erhalten. Besuchen Sie uns auf der it-sa vom 6.–8. W Oktober 2015 auf dem Stand 636.
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SICHERE E-MAIL-KOMMUNIKATION 



E-Mail-Verschlüsselung leicht gemacht Angesichts von NSA-Skandal und florierender Wirtschaftsspionage rückt die Frage nach einer sicheren, verschlüsselten E-Mail-Kommunikation auf der Agenda vieler Unternehmen stetig nach oben. Als größter Hemmschuh der Technologie gilt seit Jahren das aufwändige Zertifikatmanagement auf den Clients – doch die Herausforderung lässt sich durch den Einsatz eines zentralen Verschlüsselungs-Gateways elegant lösen. Von Stefan Cink, Net at Work



Ein typisches Konfigurationsszenario für eine Gateway-basierte E-Mail-Verschlüsselung.



Zentrale Verschlüsselungs-Gateways automatisieren die Verwaltung des Schlüsselmaterials und übernehmen darüber hinaus vollständig transparent die Verschlüsselung, Entschlüsselung, Signatur und die Prüfung der Signatur. In der Praxis bedeutet das, dass der Endanwender überhaupt nicht mehr manuell in den Prozess eingreifen muss – und auch der zuständige Administrator nachhaltig entlastet wird.
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1. Verschlüsselung abgehender E-Mails Der Mailbox-Server des Unternehmens leitet ausgehende E-Mails an das VerschlüsselungsGateway weiter, wo sie je nach vorhandenem Schlüsselmaterial signiert und/oder verschlüsselt werden. Um die Nachrichten digital signieren zu können, muss der private Schlüssel des Absenders im Schlüsselspeicher des Gateways



 SICHERE E-MAIL-KOMMUNIKATION



vorliegen. In der Praxis werden die entsprechenden Mitarbeiter- oder Gruppenzertifikate entweder manuell vom Administrator beantragt und samt privatem Schlüssel importiert – oder vom Gateway automatisch bei einer Zertifizierungsstelle (etwa einer internen CA oder einem öffentlichen Trustcenter) bezogen. Um ausgehende E-Mails zusätzlich zur Signatur zu verschlüsseln, benötigt das Gateway den öffentlichen Schlüssel des Empfängers. Dieser wird wahlweise manuell oder automatisiert von einem Public-Key-Server im Internet heruntergeladen. Alternativ kann das Gateway den öffentlichen Schlüssel einfach von einer eingehenden, signierten E-Mail des Kommunikationspartners lernen. Letzteres ist die in der Praxis am häufigsten anzutreffende Variante.



2. Handling eingehender E-Mails Verschlüsselt eingehende E-Mails werden über den AV-Server an das VerschlüsselungsGateway weitergeleitet, das die Nachricht entschlüsselt und die Unversehrtheit und Vertrauenswürdigkeit der Signatur verifiziert. Gute Verschlüsselungs-Gateways bieten zudem die Option, die entschlüsselte Nachricht auf Viren und Spam zu prüfen. Dieser Vorgang ist auf dem vorgeschalteten AV-Server aufgrund der Verschlüsselung nicht möglich. Anschließend werden die entschlüsselten E-Mails an den Mailbox-Server übergeben und können dort von den Benutzern gelesen werden. Wichtig: Um unerwünschte Zugriffe auf die frühzeitig entschlüsselten Nachrichten zu verhindern, sollten sowohl interne als auch webbasierte Zugriffe auf den Mailbox-Server grundsätzlich verschlüsselt erfolgen.



Vorteile in der Praxis Der Einsatz eines Verschlüsselungs-Gateways und die damit verbundene Zentralisierung der Schlüssel-Administration bietet Unternehmen drei entscheidende Vorteile:
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• Die Benutzer müssen nicht mehr darauf achten, dass der private Schlüssel auf dem Gerät installiert ist, auf dem sie die E-Mail entschlüsseln und lesen möchten. Gerade beim mobilen Zugriff auf das Postfach lassen sich so viele Herausforderungen vermeiden. • Die Verwaltung der Schlüssel und Zertifizierungsstellen lässt sich automatisieren und dadurch äußerst transparent und effizient abwickeln. Dies gilt insbesondere auch für das Handling der öffentlichen Schlüssel der Empfänger, die somit ebenfalls nur noch an einer zentralen Stelle vorgehalten werden müssen. • Die Einhaltung von Unternehmensregeln lässt sich mit einem Verschlüsselungs-Gateway sehr wirksam durchsetzen. So kann der Administrator in der Software beispielsweise Regeln erstellen, um für bestimmte Zieldomänen die Verschlüsselung zu erzwingen. Aus Versehen unverschlüsselt versendete E-Mails sind somit nicht mehr möglich.



Fazit Angesichts der steigenden Zahl politisch und kriminell motivierter Abhörversuche werden Unternehmen nicht umhinkommen, die Verschlüsselung ihrer E-Mail-Kommunikation ganz oben auf die Agenda zu setzen. Verschlüsselungs-Gateways, die das Handling der Zertifikate und die eigentliche Verschlüsselung zentralisiert übernehmen, präsentieren sich dabei als interessante Alternative zu klassischen clientbasierten Verschlüsselungslösungen, deren Implementierung und Betrieb oft mit einem Q erheblichen Aufwand verbunden ist.



Der Autor Stefan Cink ist Produkt Manager für NoSpamProxy Encryption bei der Net at Work GmbH.
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GEHEIME BACKDOORS IN FIREWALLS UND UTM-LÖSUNGEN 



Durch den NSA-Untersuchungsausschuss des Bundestages wird so manches zutage gefördert, das man sich selbst mit viel Fantasie so nicht ausmalen wollte: der BND späht auf Geheiß von NSA & Co nicht nur europäische Politiker und Firmen aus, sondern betreibt offenbar auch mit Hilfe von „XKeyscore“, einem von den US-Kollegen bereitgestellten Scanner, die flächendeckende Überwachung des Internets in Deutschland.



© fotomek - Fotolia.com



Viele Firewalls werden schon kurz nach der Installation von NSA & Co abgehört!



Von Thomas Scholz, Linogate



Das kennt man: Die NSA hört mit. Aber wer weiß…



Als Folge dessen klagt die Betreibergesellschaft des verkehrsreichsten Internet-Knotens der Welt, DE-CIX in Frankfurt, gegen den BND wegen „massenhafter und anlassloser Ausspähung“. Man sollte doch meinen, dass Betreiber von Internet-Knoten, die meist durch Kombinationen von Routern, Switches, Firewalls, Proxies und viel Glasfaser technisch realisiert wurden,
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derartige Missbrauchsfälle durch eigenständige Maßnahmen abstellen könnten.



Was stimmt hier also nicht? Kurz gesagt – hier ist fast nichts so, wie man erwarten würde! Der Freiburger Historiker Prof. Dr. Josef Foschepoth stieß im Rahmen eines Forschungsauftrags auf Erstaunliches: der Öffentlichkeit
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über Foschepoth‘s Erkenntnisse, in der Bevölkerung annähernd unbekannt geblieben. Nun musste man nur noch die technischen Voraussetzungen schaffen, um die Kommunikationsknoten anzapfen zu können. Was bei der Telefonie noch mit sogenannten Wanzen bewerkstelligt wurde, wird beim Internet in Form von „hidden Backdoors“ umgesetzt.



© fotohansel - Fotolia.com



vorenthaltene Vertragszusätze zwischen der jeweiligen Bundesregierung und den alliierten Siegermächten bezüglich des Art. 10 im Grundgesetz, die es den Siegermächten nach bundesdeutschem Recht erlauben, alles und jeden auszuspähen – beginnend 1955, 1959 wieder, 1968 und 1990 abermals und ungekündigt gültig bis heute. Das Zusatzabkommen von 1968 wurde
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…dass der BND nach ihren „Selektoren“ filtert – und das alles im gesetzlichen Rahmen!



sogar unter Immunität gestellt, man kann also nicht einmal vor Gericht gegen seine Überwachung klagen. Dies alles fand er im Bundesarchiv in Form von Bundesgesetzen, d. h. all das ist aktenkundig! Die rechtliche Grundlage der heutigen Situation der Ausspähung wurde also schon vor langer Zeit gelegt, ist aber, aufgrund der zwar existenten, aber doch sehr spärlichen Berichterstattung



Aber wie kommen die versteckten Hintertürchen in die Produkte? Die teils haarsträubenden Erkenntnisse des NSA-Untersuchungsausschusses lösten Empörung im IT-Security-Umfeld aus. Dies kann aber durchaus als etwas zynisch betrachtet werden und ist auf Seiten vieler Firewall-Anbieter wohl eher gespielt. Denn produziert ein Hersteller von Firewalls, Routers, Gateways oder
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GEHEIME BACKDOORS IN FIREWALLS UND UTM-LÖSUNGEN 



Encryptions in den USA oder will er in die USA exportieren, dann wird er gesetzlich gezwungen, Backdoors zu implementieren, mittels denen amerikanische Geheimdienste unbemerkt mitlauschen können. Der einfordernden Behörde sind dann die Zugangs-Codes exklusiv und vertraulich mitzuteilen. Dies ist nicht erst seit dem 11. September so, sondern seit dem „Communications Assistance for Law Enforcement Act“ (CALEA) aus dem Jahre 1994. Was sich seit dem 11. September geändert hat, ist eher, dass amerikanische Geheimdienste ihre schon lange zugesicherten Abhörrechte viel exzessiver ausnützen. Die Enthüllungen über die NSA kamen für viele Branchenkenner nicht wirklich überraschend. Mit CALEA vertraut, sorgten viele Firewall/ Gateway-Hersteller sogar aktiv dafür, dass die nun bekannt gewordene Überwachung überhaupt erst möglich wurde. Und wie man sieht sogar so effektiv, dass sich Internet-KnotenBetreiber, die Anlagen solcher Hersteller einsetzen, nicht einmal selbst gegen die Ausspähung wehren können. Trotzdem war die nun aufgedeckte flächendeckende Überwachung lange Zeit kein Thema. Eher als abstrakte theoretische Möglichkeit begriffen, wurde jemand, der vor dem Ausspionieren ganzer Länder von der Privatperson bis zum Börsenkonzern warnte, mit dem Etikett „paranoid“ bedacht, wenngleich man wusste, dass er zumindest theoretisch Recht haben könnte. Hinzu kam, dass Unternehmen die Geheimdienste nicht wirklich als Bedrohung ihrer wirtschaftlichen Interessen ansahen. Wenn eine Firewall-Gateway-Lösung vor Industriespionage schützte, so war das ausreichend. Der letzte Punkt dürfte sich wohl gründlich geändert haben, seit der Untersuchungsausschuss glaubhaft machen konnte, dass Geheimdienste sehr wohl Industriespionage betreiben und diese Informationen auch an Firmen in ihren Ländern weitergeben.
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Die Liste deutscher Unternehmen, die sich plötzlich im Wettbewerb mit ihren eigenen Ideen wiederfinden, dürfte dadurch nicht nur länger, sondern für das eine oder andere betroffene Unternehmen auch zur ernsten Existenzbedrohung werden.



Wozu überhaupt Firewalls kaufen? Wozu sollte man also Firewalls kaufen, wenn doch gerade die wichtigste Voraussetzung zum Einsatz einer solchen Internet-Sicherheitslösung bei den meisten Herstellern wohl nicht gegeben sein wird, nämlich ungebetene Gäste draußen zu halten? Um die Datenhoheit des Kunden zu gewährleisten, ist es natürlich alles andere als sinnvoll, sich in die Hände der Big-Cloud-Anbieter zu geben – aus Gründen, die Sie jetzt bestens kennen!



Firewalls sind die Lösung – aber nur wenn sie bestimmten Bedingungen gerecht werden Die sichersten Firewalls bearbeiten die Daten lokal beim Kunden. Es wird also nicht automatisiert „nach Hause telefoniert“, um z. B. Versionsdaten zum Hersteller zurück zu schicken, oder gar Verschlüsseltes zu senden, das in dieser Form nicht einmal der Firewall-Administrator einsehen kann. Die Verbindung zum Hersteller wird ausschließlich aktiv vom Kunden eingeleitet und auch wieder beendet. Sensible Filter- und Scanning-Aufgaben werden dabei nicht auf im Web befindlichen Servern erledigt, sondern lokal in geschützten Bereichen, wie z. B. in Proxies hinter der Firewall. Datenübertragungen über Internet werden nur unter voller End-to-End-Kontrolle und bei bestmöglicher Verschlüsselung und Authentifizierung durchgeführt. Auf Linux basierte Firewalls/Gateways bieten aufgrund der weltweiten, massiven Unterstützung der Open-Source-Community die
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mit Abstand schnellsten Fixes bei entdeckten Sicherheitslücken.



So weit – so gut, aber wie kommt man den Backdoors bei? Es gibt Firewall/Gateway-Hersteller, die den Kriterien von CALEA nicht unterliegen und daher die technische Voraussetzung zur Ausspähung nicht bereitstellen (müssen). Es handelt sich hierbei um diejenigen, die das Teletrust-Siegel „IT Security made in Germany“ tragen und sich entschlossen haben, den Datenschutz zu bewahren und dem Abhören und Ausspähen den Kampf anzusagen. Um dies zu unterstreichen, garantieren sie, dass ihre Produkte keine geheimen Backdoors enthalten. Zwar gibt es viele Firewall/Gateway-Hersteller, die auch ohne Siegel behaupten, keine Hintertürchen zu haben, nur ist diese Aussage vor allem dann vorsätzlich falsch, wenn sie gleichzeitig in die USA exportieren oder dort gar produzieren. Noch zynischer wird es allerdings, wenn die US-Regierung dann sogar vor Netzwerkequipment made in China warnt, wegen der von chinesischer Seite implementierten Backdoors. In der Konsequenz heißt dies: Spätestens seit der an Internet-Verhältnisse angepassten CALEA-Fassung von 1996 musste sich ein Firewall-Hersteller zwischen dem amerikanischen Absatzmarkt auf der einen Seite und sicheren Firewalls/Gateways ohne Backdoors auf der anderen Seite entscheiden. Ein Spagat konnte hier nie gelingen.



Warum reagiert der Markt trotz NSA-Skandal so träge? Nun hatte der NSA-Skandal durchaus das Potential, für deutsche Internet-SecurityUnternehmen goldene Zeiten anbrechen zu lassen, insbesondere durch Kunden, für die „IT Security made in Germany“ nun ein unbedingtes „must have“ bedeuten sollte.
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Aber der Markt für Firewall- und InternetSecurity-Equipment ist weit davon entfernt, sich aufgrund der Enthüllungen über die Machenschaften der NSA neu zu erfinden. Stellt sich die Frage, warum der Markt so reagiert, und womit in Zukunft gerechnet werden muss. Braucht es noch pikantere Details? Oder liegt die Ursache für die träge Reaktion in den Vertriebswegen? Ein IT-Admin muss sich gegenüber dem Vorstand, ein Distributor gegenüber seinem Kunden rechtfertigen, warum er trotz Kenntnis (oder doch Unkenntnis?) der Faktenlage jahrelang Sicherheits-Lösungen eingesetzt oder vertrieben hat, bei denen er selbst nun dafür plädieren muss, diese aus Sicherheitsgründen möglichst schnell zu ersetzen. Welch unangenehme Situation, die so mancher am liebsten mit der Vogel-Strauß-Methode lösen möchte. So wie es aussieht, vermeiden es daher derzeit noch viele Admins sich aktiv mit der Situation auseinanderzusetzen. Unangenehmer dürfte es für die Betroffenen erst dann werden, wenn die Vorgesetzten, respektive die Kunden, diejenigen sind, die zuerst aktiv werden und von ihrer ITAbteilung beziehungsweise ihren Fachhändlern Antworten verlangen, warum sie immer noch auf Lösungen setzen, die nachweislich das Tor zur Industriespionage weit aufstoßen. Die akute Wirtschafts- und Industriespionage kann dennoch verhindert werden: Durch Firewall-, Gateway- und Unified-ThreatManagement-Lösungen mit dem Qualitätssiegel Q „IT Security made in Germany“.



Der Autor Dipl.-Ing. Thomas Scholz ist Geschäftsführer der Linogate GmbH aus Augsburg.
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