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IT- & Datensicherheit in der Supply Chain - Hermes Supply Chain Blog

Die Logistikbranche gilt als Vorreiter im Hinblick auf die Digitali- sierung und Vernetzung. Fast drei Viertel der befragten Logistik- entscheider sind denn auch ... 
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IT- & Datensicherheit in der Supply Chain Die 7. Ausgabe des Hermes-Barometers präsentiert die Ergebnisse einer Telefonbefragung unter 200 Logistikentscheidern deutscher Unternehmen.



www.hermesworld.com/scs



IT- & Datensicherheit in der Supply Chain: Fast drei Viertel aller Logistikentscheider fühlen sich gut aufgestellt IT-Sicherheitsvorfälle größte Bedrohung für die Lieferkette



Müssen Unternehmen in Zukunft deutlich mehr investieren, um die IT- und Datensicherheit innerhalb der Supply Chain zu gewährleisten?



Die Logistikbranche gilt als Vorreiter im Hinblick auf die Digitalisierung und Vernetzung. Fast drei Viertel der befragten Logistikentscheider sind denn auch der Meinung, dass sie innerhalb ihres Unternehmens über das nötige Know-how verfügen, um Gefährdungen der IT-Systeme auf ein tragbares Maß zu beschränken. In großen Unternehmen mit 250 bis 1.000 Mitarbeitern stimmen sogar knapp 90 Prozent der Befragten dieser Aussage zu.



83 % sagen JA



Verfügen Sie in Ihrem Unternehmen über das nötige Know-how, um Gefährdungen der IT-Systeme auf ein tragbares Maß zu beschränken? 88 % sagen JA



73 % sagen JA



Unternehmen mit 250 bis 1.000 Mitarbeiter



200 Befragte



23 % sind unentschieden



4 % sagen NEIN



12 % sind unentschieden



Doch trotz dieser positiven Selbsteinschätzung sind sich die Unternehmen der mit der Vernetzung einhergehenden Risiken bewusst. Für 41 Prozent der Teilnehmer stellen Hackerangriffe, Computerviren und ähnliche IT-Sicherheitsvorfälle die größte Bedrohung für die eigene Lieferkette dar. Große Unternehmen sehen sich um 3 Prozentpunkte weniger gefährdet, was mit der Nutzung zahlreicher Sicherheitstechnologien zu erklären ist. Mehr als jeder Neunte von ihnen ist jedoch der Meinung, dass künftig mehr investiert werden muss, um die Datensicherheit innerhalb der Supply Chain zu gewährleisten. Bei kleineren Unternehmen geht gut jeder Achte von einem erhöhten Investitionsbedarf aus.



93 % sagen JA Unternehmen mit 250 bis 1.000 Mitarbeiter



200 Befragte



15 % sind unentschieden



7 % sind unentschieden



2 % sagen NEIN



Lieferkette als Risikokette Lieferketten verfügen zunehmend über eine unternehmensübergreifende Informationsarchitektur, wie zum Beispiel SupplyChain-Management-Systeme oder ERP-Clouds. In dieser Kooperation sieht die Mehrheit der Befragten ein Risiko. 56 Prozent der Logistikentscheider gehen davon aus, dass sie zunehmend von Informationssicherheitsvorfällen ihrer Kunden, Partner oder Zulieferer betroffen sein werden. In größeren Unternehmen, deren Vernetzung häufig weiter vorangeschritten ist, gehen sogar 74 Prozent der Befragten von einem erhöhten Risiko aus. Diese Einschätzung wird auch dadurch genährt, dass nur gut ein Drittel der Unternehmen über umfassende Informationen zu den IT-Sicherheitssystemen ihrer Partner verfügt. Da die Lieferkette auch eine Risikokette darstellt, werden Unternehmen zunehmend von Informationssicherheitsvorfällen ihrer Kunden, Partner oder Zulieferer betroffen sein. 74 % stimmen zu



56 % stimmen zu 2 % k. A.



30 % sind unentschieden



200 Befragte



12 % stimmen nicht zu



Unternehmen mit 250 bis 1.000 Mitarbeiter



10 % stimmen nicht zu



2 % k. A.



14 % sind unentschieden



Cyberangriffen aktiv vorbeugen



Besonders gefährdete Unternehmensbereiche



Um Sicherheitsvorfällen vorzubeugen, gibt es verschiedene Ansätze: 71 Prozent der Befragten sind der Meinung, dass die Absicherung des Firmennetzwerkes gegen Datenabfluss eine hohe Priorität habe. Gefolgt von der Verschlüsselung von Netzwerkverbindungen und E-Mails (55 Prozent), der Implementierung von Notfallplänen (39 Prozent) sowie der Protokollierung von Zugriffen (34 Prozent). Der Weiterbildung von Management und Mitarbeitern sowie Hintergrund-Checks vor der Besetzung sensibler Positionen messen lediglich 25 bzw. 19 Prozent der Logistikentscheider eine hohe Bedeutung bei.



Aktuell berichten 19 Prozent der befragten Logistikentscheider, dass ihre Lieferkette in der Vergangenheit durch Cyberangriffe gestört oder sogar unterbrochen wurde. Die IT-gestützte Lagerhaltung, die Produktion und der Online-Handel werden von der breiten Mehrheit der Teilnehmer (knapp 70 Prozent) als weniger bedrohte Unternehmensbereiche eingestuft. Gut die Hälfte aller Befragten schätzt hingegen die Kunden- und Mitarbeiterdaten sowie den automatischen Datenaustausch zwischen Lieferanten und Partnern als besonders gefährdet ein. Dies lässt sich sowohl mit der Zunahme von Hackerangriffen auf diese Unternehmensbereiche erklären als auch mit dem Ausbau des Datenaustauschs auf diesen Gebieten. Die implementierten IT-Sicherheitskonzepte müssen sich in diesen Bereichen erst bewähren.



Auffällig ist, dass die Logistikentscheider größerer Unternehmen die Bedeutung dieser Maßnahmen ausnahmslos höher einstufen als die kleinerer Unternehmen. Besonders drastisch ist diese Abweichung bei der Protokollierung von Zugriffen sowie der Implementierung von Notfallplänen. Dies mag daran liegen, dass sich diese Technologien in größeren Unternehmen bereits bewähren konnten. Welchen der nachfolgend genannten Technologien und Maßnahmen messen Sie eine sehr hohe Priorität bei der IT- und Datensicherheit zu? (Basis: 200 Befragte) 200 Befragte Verschlüsselung von Netzwerkverbindungen & E-Mails



55%



Protokollierung von Zugriffen



34%



Absicherung des Firmennetzwerkes gegen Datenabfluss



71% höchste Priorität



Implementierung von Notfallplänen



39%



Information und Ausbildung von Management und Mitarbeitern



25%



Hintergrund-Checks vor der Besetzung sensibler Positionen



19% Unternehmen 250 bis 1.000 Mitarbeiter



Verschlüsselung von Netzwerkverbindungen und E-Mails



71%



Protokollierung von Zugriffen



52%



Absicherung des Firmennetzwerkes gegen Datenabfluss



81% höchste Priorität



Implementierung von Notfallplänen



57%



Information und Ausbildung von Management und Mitarbeitern



29%



Hintergrund-Checks vor der Besetzung sensibler Positionen



21%
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Fazit Die Unternehmen sind sich der Probleme und Risiken, die mit einer erhöhten Transparenz der Lieferkette einhergehen, bewusst. Auch in Zukunft erwartet die Mehrheit der Entscheider eine Zunahme der Gefährdung durch den unternehmensübergreifenden Datenaustausch. Mehr als jeder siebte Befragte sieht sich dieser Herausforderung jedoch gewachsen und vertraut auf die bereits implementierten Sicherheitsmechanismen. Gerade die größeren Unternehmen scheinen bereits verschiedene Technologien erfolgreich zu nutzen und positive Erfahrungen beispielsweise mit der Protokollierung von Netzwerkzugriffen zu haben. Trotzdem spricht sich die überragende Mehrheit der Logistikentscheider für weitere Investitionen in die Datensicherheit aus, um auch für die weiteren Schritte zur Logistik 4.0 bestmöglich aufgestellt zu sein. Das komplette Hermes-Barometer sowie mehr Informationen zum Thema Logistik 4.0 und Supply Chain Management finden sich im Hermes Supply Chain Blog unter www.hermessupply-chain-blog.com.



KONTAKT Hermes Germany GmbH Essener Straße 89 22419 Hamburg E-Mail: [email protected]
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Transparenz in der Supply Chain - Hermes Supply Chain Blog 

17.06.2017 - Dabei nutzen bereits viele deutsche Unternehmen den elektronischen Datenaus- ... Elektronischer. Datenaustausch. 59%. Cloud-LÃ¶sungen.










 








wertorientiertes supply chain management 

PDF Ebook wertorientiertes supply chain management strategien zur mehrung und messung des unternehmenswertes durch Free. Download, Save or Read ...










 








Renditemotor Supply Chain 

ZusÃ¤tzliche Hebel im Einkauf sind gefragt. â€žDarÃ¼ber hinaus ist der Einkauf gefordert, ... Region mit Fak- torkostenvortei- len zu prÃ¼fenâ€œ, erklÃ¤rt Dr . Stephan.










 








Risk Management in der Supply Chain 

Unsere LÃ¶sung und Ihre Vorteile. â–»Beratung, Projekt- und Change Management durch Atos. Consulting. â–»Ganzheitliche Verankerung des Risk Management ...










 








Renditemotor Supply Chain - Kloepfel Consulting 

beliefert? Wir wussten nicht, dass er Proble- me hat . Warum wussten wir das nicht ? Wir haben die Bonität nicht untersucht . Warum haben wir keine Bonitätsanalyse gemacht?“ Nicht vorgesehen ! Da habe ich schon den ersten Grund und weiß, wir machen a










 








Supply Chain Management in kleinen und mittleren 

Enterprise Resource Planning. eSCM electronic Supply Chain Management. FTP. File Transfer Protocol. GU. GroÃŸunternehmen. HGB. Handelsgesetzbuch. IfM.










 








Netzwerkorientiertes Supply Chain Controlling und 

Forschungsstand auf den Gebieten des Supply Chain Management und des .... CPFR. Collaborative Planning, Forecasting and Replenishment-Modell. CVA.










 








Renditemotor Supply Chain - Kloepfel Consulting 

sagt Yvonne Gasch vom HÃ¤ndlerbund online zu diesem Interessenskonflikt. Die â€žGeneration Smartphoneâ€œ denkt anders. Auch die permanente VerfÃ¼gbarkeit ...










 








wertorientiertes supply chain management ... AWS 

This. Wertorientiertes Supply Chain Management Strategien Zur Mehrung Und Messung Des. Unternehmenswertes Durch SCM PDF on the files/S3Library-011b8-51c56-04170-324bf-9ca01.pdf file begin with Intro, Brief Discussion until the Index/Glossary page, lo










 








erfolgsfaktoren im supply chain management der pdf 

Are you looking for erfolgsfaktoren im supply chain management der PDF?. If you are areader who likes to download erfolgsfaktoren im supply chain ...










 








Sustainable Supply Chain Management in ... - Semantic Scholar 

d.h. die Demontage, Aufarbeitung, Trennung, Sortierung von Teilen etc. fÃ¼r diese .... Unternehmen mit mehr Mitarbeitern und einem hÃ¶heren Umsatz werden in ...










 








Maìster en Supply Chain Management 












 








prozesse in produktion und supply chain optimieren 

Are you looking for prozesse in produktion und supply chain optimieren by torsten PDF?. If you are areader who likes to download prozesse in produktion und ...










 








Sustainability in the supply chain - Georg Fischer 

our company and our customers with innovative products and ... its suppliers do not punish employees physically or men- .... Phone: +41 (0) 52 631 11 11.










 








Traceability in der Bahn Supply Chain: Ein Weg in 

31.08.2017 - Branchenweite Akzeptanz: Gemeinsam mit der SBB, Ã–BB, SNCF, Siemens,. KnorrBremse u.v.a. entwickelt. â€¢ Auto-ID fÃ¤hige Kennzeichnung ...










 








Traceability in der Bahn Supply Chain: Ein Weg in 

31.08.2017 - DB intern: â–« Auswahl und Kennzeichnung relevanter. Bauteile und Komponenten im Bestand. â–« BefÃ¤higung der Werke und Mitarbeiter.










 








kostentransparenz in der supply chain der einsatz von open book 

The writers of Kostentransparenz In Der Supply Chain Der Einsatz Von Open Book Accounting In. ZuliefererAbnehmerBeziehungen have made all reasonable attempts to offer latest and precise information and facts for the readers of this publication. The c










 








supply chain management wie sie mit vernetztem 

Are you looking for supply chain management wie sie mit vernetztem denken im 21 jahrhundert. PDF?. If you are areader who likes to download supply chain ...










 








Supply Chain Koordination Durch Liefervertr Ge Mit 

If you want to possess a one-stop search and find the proper manuals on your products, you can visit this website that delivers many Supply Chain Koordination.










 








Curso en LogÃstica o Supply Chain Management 

3 ene. 2019 - Curso en LogÃstica o Supply Chain Management. Conocimientos: ----------. III. ... ordenados y foliados en










 








Sustainable Supply Chain Trends 2015 - respACT 

Setting the scene. 415 respondents in total. Over a two week period in July 2015 Ethical Corporation conducted a survey of its global community to identify key.










 








supply chain management und advanced planning 

advanced planning konzepte modelle for free at our Online Library. supply chain management und advanced planning konzepte modelle PDF eBook. SUPPLY ...










 








Supply Chain Steuerung Und Services Logistik Dienstleister 

SUPPLY CHAIN STEUERUNG UND SERVICES LOGISTIK DIENSTLEISTER MANAGEN GLOBALE. NETZWERKE BEST PRACTICE PDF - Are you looking for ...










 








mba + máster en supply chain management 

sino que incluimos en todos los Másters un curso de Coaching y PNL (Programación Neurolingüística) para que puedas aplic
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