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KEINE ANGST VOR DER VERNETZTEN WELT! Wie Sie Prozesse verbessern dank IOT: INTERNET OF THINGS. Autorin: Susanne C. Steiger NetPress eBook



Internet of Things – Keine Angst vor der vernetzten Welt



Smart Wearables, Smart Home, Smart Machines – das Internet der Dinge (Internet of Things oder auch IoT) ist längst in unserem Alltag präsent. Smart Process und Smart Business stehen hingegen erst am Anfang. Es ist sinnvoll, IoT in die Geschäftsprozesse zu integrieren und die Chance zu nutzen, damit die Produktqualität und die Prozessabläufe zu verbessern.



Executive Summary Das Internet of Things (IoT) ist die nächste Stufe der intelligenten Nutzung und Auswertung von Big Data. Je intelligenter Sie Applikationen nutzen, um zur Verfügung stehende Daten zu sammeln und zu analysieren, umso effektiver können Sie Ihre Prozesse und Produkte optimieren. Neben schlankeren Prozessen und reibungsloseren Abläufen erzielen Sie damit eine größere Kundenzufriedenheit und langfristiges Kundenbindungspotential. Voraussetzung ist, dass Sie neben der reibungslosen Kommunikation der Dinge Datenschutz und -sicherheit gewährleisten können. Wenn Sie bei der Abwägung der Kosten und Nutzen die wesentlichen Faktoren berücksichtigen, eröffnen Sie sich mit IoT zugleich die Chance, stetig weiter an der Produktoptimierung und Innovation arbeiten zu können. Grundlage sind die Daten, die Ihnen dank IoT zugetragen werden. Das Whitepaper gibt Ihnen einen Überblick über die Grundlagen für den Einstieg, die Optimierung und damit verbundenen Perspektiven.
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››Das steckt hinter IoT



Das „Internet of Things“ (IoT) wird oft mit der vernetzen Zahnbürste oder dem Fitnessband gleichgesetzt. Doch das Internet der Dinge ist viel mehr als das: es betrifft alle Dinge, die mit Kommunikationstechnologie ausgestattet, aber nicht ausschließlich Computer sind, die miteinander Informationen austauschen. Neben dem Einsatz bei smarten ConsumerProdukten kann IoT in alle Geschäfts- und Produktionsprozesse integriert werden. Dies bietet ein großes Potential, wenn technische Geräte und Software miteinander kommunizieren und vernetzt agieren. 3



Internet of Things – Keine Angst vor der vernetzten Welt



Hinter dem Schlagwort IoT steckt die Analyse und intelligente Steuerung von Prozessen, die unabhängig von einer aktiven menschlichen Auswertung erfolgen kann. Geschickt eingesetzt, erleichtert IoT die Organisation von Geschäftsprozessen. Das geht so weit, dass nicht nur Maschinen ihre Wartung selbst auslösen können, sondern auch das Risiko von Beschädigungen oder der drohende Ausfall von Systemen erkannt wird – und entsprechend eingegriffen werden kann, bevor es tatsächlich dazu kommt.



Der Einsatz dieser smarten Technik ist weder auf Maschinen begrenzt, noch völlig neu. Jedes Update des Betriebssystems oder irgendeiner anderen Software, die installiert ist und theoretisch einen Zugriff zum Internet hat, ist bereits Teil eines IoT-Systems. Natürlich kann man die automatisierte Abfrage und Suche nach neueren Versionen abschalten, doch das macht wenig Sinn. Wer mag schon solche grundlegenden Wartungsarbeiten händisch auslösen bzw. sich das als Aufgabe aufbürden? Auf diesem Prinzip basieren viele Lösungen, die auf den ersten Blick nicht nach IoT aussehen. Dennoch ergeben sich aus diesen wie selbstverständlich ablaufenden Prozessen einige Vorteile für die Vermarktung und Akzeptanz der eigenen Produkte – besonders, wenn sie eben nicht aus Metall oder Kunststoff gefertigte Waren sind.
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››Erweiterter Nutzen für Anwender und Anbieter



Intelligenter sind die Systeme dann, wenn beispielsweise Kundenbedürfnisse aus der Nutzung des Produkts abgelesen werden können. Die Applikation kann aus gesammelten Nutzungsdaten ermitteln, ob eventuell ein erweitertes Portfolio bei diesem Kunden sinnvoll wäre. Entsprechend automatisiert kann ein Angebotsimpuls ausgelöst werden. Je nach Einsatzort ist ein Hinweis beim Kunden direkt oder auch eine Rückmeldung an den Kundenbetreuer im Service denkbar, der dann Kontakt aufnehmen kann. Gleiches gilt für wartungsintensive oder komplexe Systeme. Der Einsatz von IoT ermöglicht es, Informationen zur Wartung zu sammeln und entsprechende Benachrichtigungen selbständig auszulösen . Ebenso ist die Überwachung des laufenden Betriebs möglich – sofern die Applikation entsprechend mit Erkennungsmöglichkeiten für Anwendungsfehlerquellen und Abweichungen vom regulären Verlauf ausgestattet ist. Werden frühzeitig, also noch bevor der Anwender sie bemerkt, Probleme vom System erkannt, können Ausfälle oder Unterbrechungen verhindert werden. Die dadurch zu erreichende Kundenzufriedenheit als Faktor der Customer Journey ist nicht zu unterschätzen. Die Bedürfnisse der Kunden sind mittels IoT oft einfacher zu erfassen, beispielsweise wenn Anwendungen immer an bestimmten Stellen unterbrochen werden oder andere Bereiche nicht störungsfrei bedient werden können. Dies erfährt ein Unternehmen ohne aufwendige Kundenbefragung anhand der übermittelten Daten.
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››Nutzen und Risiken abwägen Dennoch ist es wichtig, den Kunden Nutzen und Risiken des Einsatzes von IoT verständlich zu machen. Eine solche Strategie wird viel eher angenommen, wenn den Kunden die Vorteile klar sind. Sowohl die Veränderung der Servicequalität als auch die unkomplizierte Weitergabe von kundenspezifischen Anforderungen an das Unternehmen stehen hier im Vordergrund. Je nachdem, welche Daten kommuniziert werden sollen, steht die Information und Aufklärung über die Datensicherheit zur Debatte und entsprechende Vereinbarungen sind nötig und sinnvoll.



››Kontinuierliche Qualitätsprüfung und Weiterentwicklung Ein weiterer Effekt des Datenaustauschs ist eine mehr oder weniger fortlaufende Qualitätsprüfung. Dazu ist es nötig, bereits bei der Entwicklung des Produkts einige Parameter festzulegen, die auf jeden Fall abgefragt werden sollen. Diese Daten sind, anders als individuell ausgefüllte Fragebögen, reine Fakten. Aufgrund deren Auswertung ist beispielsweise auch die Weiterentwicklung eines Produkts schon während der ersten Einsatzphase möglich, ohne aufwendige Vorabstudien betreiben zu müssen. Damit befindet sich ein Produkt in einem kontinuierlichen Innovationsprozess, der den gesamten Produktzyklus beeinflusst und verändert. Eine Besonderheit von IoT ist auch, dass sich bei Bedarf für Anwendungen auch äußere Parameter, wie beispielsweise Wetter oder klimatische Rahmenbedingungen, einbeziehen lassen, ohne dass der Anwender dies selber aktiv anstoßen muss – ein weiterer Vorteil des Datenaustauschs zwischen den Geräten und der Datenbank, die im Hintergrund die Arbeit leistet.
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››Kein IoT ohne Big Data Strategie Die relevanten Daten müssen irgendwo zusammenfließen, um ausgewertet werden zu können. IoT ohne Big Data Analyse anzugehen, ist also nicht sinnvoll. Schon beim smarten Kühlschrank ist mehr erforderlich als ein Speicherchip im Gerät und eine Bluetooth-Verbindung. Eine Datenbank, intelligent gefüttert und vernetzt, muss mindestens vorhanden und verknüpft sein, um sinnvolle Interaktion zu ermöglichen. Bei komplexeren IoT-Anwendungen erfordern die Prozesse weit mehr als nur größere Speicher für die bisher genutzten klassischen Datenbanken. Sie bedingen ein anderes Herangehen und Klassifizieren. Aufgrund der Menge der Daten aller Geräte und Dienstleistungen kommt es bei IoT vor allem auf die Gestaltung der Applikationen an. Sie entscheiden, ob die Datenmengen sinnvoll automatisiert ausgewertet werden können oder nicht.



››Anpassung der Unternehmensprozesse Wer den Einsatz von IoT einplant, wird sich schon beim Entwicklungsprozess neu aufstellen müssen. Der Datenaustausch erfordert agilere Strukturen im eigenen Unternehmen, um auf die Rückmeldungen flexibel reagieren zu können. So sind nicht mehr alleine die Vertriebsmitarbeiter Ansprechpartner für Kunden und erste Datenempfänger – auch die Entwickler, das Marketing und die Design-Abteilung müssen Zugriff auf die Daten haben. Jeder Unternehmensbereich hat andere Anforderungen an die Informationen, die ausgetauscht werden sollen. Abstimmungsprozesse im Betrieb werden sich verändern, wenn schon bei der Produktentwicklung in gemeinsamen Teams gearbeitet wird, um alle Anforderungen in das IoT-basierte Produkt einfließen zu lassen. Unternehmen wie Dell, Salesforce und Co. haben bereits ihre Struktur verändert und arbeiten in gemischten Teams an Produktentwicklungen. Von der Idee bis zur Vermarktung sind die verschiedenen Unternehmensbereiche direkt im Projekt eingebunden und arbeiten nicht mehr linear nacheinander an Lösungen aus ihrem Aufgabenbereich. Dafür fließen bei der Entwicklung bereits Fragen ein, die den Support und Service nach der Auslieferung betreffen. Oft bedeutet das, die gesamte Unternehmensorganisation zu verändern. Ebenfalls einbezogen werden IT-Experten, die für die Sicherheit des Datenaustauschs verantwortlich sind – einer der wichtigsten und kritischsten Punkte beim Einsatz von IoT.
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››Risikofaktor Datensicherheit Natürlich sind für die effektive Nutzung des Internets der Dinge die Informationsflüsse – zumeist mittels Bluetooth/Cloud-Lösungen etc. – unabdingbar. Hier bedarf es klarer Angaben, was an wen übermittelt wird, damit die IoTLösung auch über den eigenen Unternehmensbereich hinaus mit Kunden z.B. im Service eingesetzt werden kann.



Nachdem die Enthüllungen von Edward Snowden aufgezeigt haben, wie Geheimdienste ungehindert auf Internetdaten zugreifen können, kommt dem Transfer von Daten via Cloud, Bluetooth und Co. besondere Aufmerksamkeit zu. Keine Frage, die Schattenseite der Vernetzung im Internet der Dinge liegt im Datenschutz und in der Datensicherheit. Die Vernetzung macht Geräte anfälliger für Manipulationen. Mit zunehmendem Datenvolumen, das gesammelt und übertragen wird über die Cloud, steigt das Risiko des Datendiebstahls und der Manipulation. Jede Funkverbindung, auch jeder Datentransfer aus dem gesicherten Firmennetzwerk hinaus auf anderem Weg, bietet eine Angriffsmöglichkeit, der mit technischen Lösungen begegnet werden muss. Hackerangriffe beschränken sich nicht auf das Abgreifen der Daten, sondern können entsprechend die Interaktion komplett verändern. Verschlüsselung, spezielle Key-Abfragen etc. sind daher insbesondere beim Einsatz von IoT für komplexe Prozesse unbedingt nötig. Setzen sie ein entsprechendes Risikomanagement auf und versuchen Sie, die Unternehmens- und produktspezifischen Risiken zu erfassen und zu bewerten. Danach können Sie die Produktentwicklung darauf aufsetzen. Spektakuläre Sicherheitslücken, wie sie die Stiftung Warentest im Frühjahr 2016 (test4/2016*) auflistet, gefährden nicht nur nur den Einsatze von IoT-Lösungen sondern auch die Unternehmen. Dabei stellen diese Fälle nur ein Bruchteil dessen dar, was passieren kann. Sie dienen zugleich als gutes Beispiel, um auf Lückensuche im eigenen IoT-System zu gehen.



* https://www.test.de/Internet-der-Dinge-Was-ist-das-was-bringt-das-wie-riskant-ist-das-4993088-4993095/
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››Grundlegende Fragen zur Datensicherheit bei IoT: • Werden die Nutzer über die Art und Weise sowie die Zusammensetzung der übermittelten Daten informiert? Bei jeder Datensammlung muss die Einwilligung der Nutzer vorliegen, die EU wird nach Abschluss einer Pilotstudie im September 2016** vermehrt rechtlich gegen Verstöße gegen die Datenschutzrichtlinien vorgehen. • S  ind die Applikationen so aufgebaut, dass einem Angriff von außen durch im Idealfall ein mehrstufiges Sicherheitsabfragesystem Grenzen gesetzt sind? • Ist bei der Nutzung von Cloud-Diensten gewährleistet, dass die strengen europäischen Sicherheitsrichtlinien eingehalten werden bzw. die rechtliche Absicherung gegeben ist, wenn der CloudDienstleister seine Server in Ländern außerhalb der EU betreibt? Im Zweifel sollten Sie einen innereuropäischen Anbieter vorziehen. • Werden die Daten grundsätzlich verschlüsselt übertragen? • Lässt sich das System so aufbauen, dass einzelne kleinere Pakete versandt werden, die erst bei richtiger Zusammensetzung am Zielort wieder einen Sinn ergeben? • Sind Kundendaten soweit anonymisierbar, dass sie ohne beispielsweise in der Unternehmensdatenbank hinterlegte Referenzen keine Rückschlüsse zulassen, wenn ein Hackerangriff Informationen abgreift? • Können Automatismen eingebaut werden, die bei manipulierten Daten Sicherheitswarnungen ausgeben werden bzw. das System notfalls sogar stoppen? • Ist gewährleistet, dass bei einem Datenleck sowohl Support als auch Maßnahmen zur Reparatur jederzeit verfügbar und möglichst transparent sind für die Kunden?



Schaffen Sie entsprechende Rahmenbedingungen und informieren Sie die Kunden klar und mit einfachen Erläuterungen über ihr Sicherheitskonzept. Haben Sie alle Punkte berücksichtigt, stellt der Einsatz von IoT weder in der Cloud noch in Sachen Datensicherheit ein Problem dar. ** http://www.vox.gi/local/10082-international-review-on-the-internet-of-things-and-privacy.html
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››IoT ist nur so gut wie die Strategie Wer daran plant, IoT als verkaufsfördernde und produktverbessernde Technik einzusetzen, braucht nicht gleich künstliche Intelligenz wie IBMs Supercomputer Watson. Dennoch gehört eine klare Strategie dazu, die folgende Parameter berücksichtigt:



• Kundenbedarf und Kundennutzen beim Einsatz von IoT stehen im Vordergrund. IoT wird angenommen, wenn sich Vorteile für den Nutzer ergeben – der Produktionsprozess und herstellerspezifische Interessen sind für den Kunden nicht relevant. • Produkt und Produktionsprozess können verändert werden die Anpassung an agile Produktionsprozesse ist möglich und die Änderung bzw. Anpassung der Unternehmensstruktur lassen ein kooperatives Arbeiten zu. • Cloud-Lösungen und Datenbanken lassen die autarke Kommunikation zu wenn die Struktur der Datenbank sowie die Applikationen den Datentransfer ermöglichen und die Einbindung in weitere Unternehmensprozesse unterstützen, können die Daten gewinnbringend eingesetzt werden und sind nicht in der Masse von Big Data verloren. Eine zuverlässige Cloud-Lösung ist unabdingbar. • IoT Applikationen müssen Mehrwert bieten für After-Sales, Service und Produktentwicklung die Struktur der Daten und ihre Auswertung müssen Verkaufsprozesse unterstützen und Fehlerquellen aufzeigen, so dass insgesamt ein Mehrwert durch Kundenzufriedenheit und Ausweitung der Customer Journey erreicht wird • Datenschutz und stetige Prüfung der Sicherheit werden gewährleistet insbesondere entsprechen sie den europäischen und länderspezifischen Vorgaben und sind in vertraglichen Vereinbarungen mit den Kunden festgehalten.



Mit diesen Maßnahmen ist der Einsatz von IoT eine erfolgversprechende Investition, die durch die Veränderung der Produktionsprozesse positive Auswirkungen auf die langfristige Kundenbindung und Kundenzufriedenheit mit sich bringen wird. Der Einsatz von IoT erfordert in jedem Fall eine verstärke Aufmerksamkeit für Datenschutz und -sicherheit. 10
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