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INFORMATIONSSICHERHEITSSTRATEGIE (S. 3)



Niedersächsisches Ministerium für Inneres und Sport



Ein pragmatisches Vorgehensmodell für die Erstellung von Sicherheitskonzeptionen auf Basis einer Risikoanalyse.
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SICHERHEITSKONZEPTION FÜR BEHÖRDEN (S. 15)



Informationssicherheit als übergreifender Prozess für die gesamte Niedersächsische Landesverwaltung.
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Aber



Sicher. Stephan Manke Staatssekretär im Ministerium für Inneres und Sport



ES LIEGT IN UNSER ALLER INTERESSE, DASS VERTRAULICHKEIT, VERFÜGBARKEIT UND INTEGRITÄT ALLER INFORMATIONEN IN DER VERWALTUNG SICHERGESTELLT SIND. Die Informationstechnologie hat sich innerhalb weniger Jahre von einer Nischentechnologie für Spezialistinnen und Spezialisten zur Basistechnologie unseres Lebensalltags entwickelt. Ohne Informationstechnologie wäre das Internet kaum mehr als ein Netz einiger Telefonleitungen. Die Informationstechnologie und das Internet haben unsere Lebensart in vielfacher Hinsicht verändert. Wir informieren uns anders, wir kaufen auf andere Art ein, wir lernen anders – unsere Kommunikation hat sich insgesamt stark verändert. Diese Entwicklung hat sich in der öﬀentlichen Verwaltung in ganz ähnlicher Form vollzogen wie in der Wirtschaft. Auch in den Behörden in Niedersachsen wird daher die Informationstechnologie in vielfältiger Weise zur Aufgabenerledigung genutzt und ist heute aus dem Büroalltag nicht mehr wegzudenken.



Anders als bei einem Versandhändler im Internet oder einem sozialen Netzwerk können sich die Bürgerinnen und Bürger „ihre“ Verwaltung nicht einfach aussuchen. Unsere Bürgerinnen und Bürgern sind an ganz unterschiedlichen Stellen auf Leistungen ihrer öﬀentlichen Verwaltung angewiesen und haben den berechtigten Anspruch, dass ihre Daten sicher verarbeitet werden. Diese Verantwortung muss die öﬀentliche Hand wahrnehmen, zumal die bekannt gewordenen Fälle von Datenspionage und „Hacker“-Angriﬀen zu Verunsicherung in der Bevölkerung geführt haben. Bürgerinnen und Bürger und Unternehmen wenden sich mitunter mit sensiblen Angelegenheiten an ihre öﬀentliche Verwaltung. Es liegt deshalb in unser aller Interesse, dass Vertraulichkeit, Verfügbarkeit und Integrität aller Informationen, welche die Verwaltungen zur Aufgabenerfüllung
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verarbeiten, sichergestellt sind. In der niedersächsischen Landesverwaltung bündeln wir daher unter dem Dach der „Informationssicherheit“ unsere Anstrengungen, überall im Land ein einheitliches Mindestsicherheitsniveau bei der Informationsverarbeitung zu gewährleisten. Mit dem ressortübergreifenden Informationssicherheitsmanagementsystem sorgen wir unter anderem für einen sicheren Umgang der Beschäftigten mit ihren Arbeitsplatzsystemen, den sicheren Einsatz von mobilen Endgeräten und die ordnungsgemäße Sicherung von Daten. Mit diesem Informationssicherheitsmanagementsystem sehen wir uns für die aktuellen und zukünftigen Herausforderungen der fortschreitenden Digitalisierung gut gerüstet. Informationstechnologie wird daher auch zukünftig eine hohe Bedeutung für die öﬀentliche Verwaltung haben. Das entspricht den Erfordernissen unserer Zeit. Die Broschüre liefert einen Einblick in die Maßnahmen des Landes Niedersachsen zur Gewährleistung von Informationssicherheit und Datenschutz. Sie gibt auch den Mitarbeiterinnen und Mitarbeitern der Landesverwaltung eine Unterstützung an die Hand. Die Herausforderung der Zukunft wird es dabei sein, die berechtigten Erwartungen an einen zuverlässigen Datenschutz mit einem guten Bedienungskomfort für die Nutzerinnen und Nutzer in Einklang zu bringen. Nur wenn uns dies gelingt, werden Sicherheits- und Verschlüsselungstechnologien auch von der breiten Masse akzeptiert und genutzt werden. Stephan Manke
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Informations sicherheits TEXT: DR. FABIAN SCHMIEDER



STRATEGIE DIE INFORMATIONSSICHERHEIT MUSS ALS TEIL DER ORGANISATIONSVERANTWORTUNG WAHRGENOMMEN WERDEN UND IST NICHT LEDIGLICH EINE DISZIPLIN INNERHALB DER INFORMATIONSTECHNOLOGIE.



DIE GEWÄHRLEISTUNG DER SICHERHEIT VON VERWALTUNGSINFORMATIONEN HAT IN DER ÖFFENTLICHEN VERWALTUNG EINE LANGE TRADITION. Waren die Bemühungen um die Sicherheit von Informationen in den Anfängen staatlichen Handelns noch von einem historischen Verständnis vom Umgang der Verwaltung mit ihren Bürgerinnen und Bürgern geprägt, so steht heute vor allem der Schutz der Persönlichkeitsrechte und damit die Gewährleistung eines Grundrechts derselben im Fokus der Verwaltung. Dieser Schutz setzt vor allem voraus, dass personenbezogene Daten vertraulich behandelt werden. Freilich ist es aus Sicht des Staates allein mit der Gewährleistung der Vertraulichkeit nicht getan, denn eine Verwaltung ohne Akten und ohne jegliche Informationen wäre handlungsunfähig. Daher ist es für die öffentliche Hand unerlässlich, auch die Ver-



fügbarkeit der Daten und ihre Integrität sicherzustellen. Obwohl nach wie vor viele Informationen innerhalb der Verwaltung in klassischen Papierakten abgelegt werden, erfolgt die Verarbeitung der Informationen heute dennoch überwiegend elektronisch. Die starke Durchdringung der Verwaltungsprozesse mit Informationstechnologie – welche teilweise von anderen Behörden oder Privatfirmen bereitgestellt wird – führt zu neuen Herausforderungen bei der Sicherung der zu verarbeitenden Informationen gegen unbeabsichtigte Beschädigungen und vorsätzliche Angriﬀe von innen und außen. Insoweit sind zu den bereits bestehenden Gefahren für Informationen in der Verwaltung neue informationstechnikspezifische Gefährdungen hinzugetreten: ein Irrläufer beim E-Mailschreiben, ein im Drucker vergessener Ausdruck, ein plötzlicher Defekt
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einer Festplatte, ein gezielter Angriﬀ aus dem Internet oder auch das unbefugte Löschen oder Kopieren durch Dritte. Die Gesamtheit der Anstrengungen einer Organisation den Gefährdungen ihrer Informationen zu begegnen, wird unter dem Begriﬀ „Informationssicherheit“ zusammengefasst. Darunter wird das Anliegen einer Organisation verstanden, die Vertraulichkeit, Verfügbarkeit und die Integrität von Informationen – gleich auf welche Weise sie aufbewahrt oder verarbeitet werden – strukturiert zu gewährleisten. Die Informationssicherheit stellt die Information als Wert für die Verwaltung in den Mittelpunkt der Betrachtung und leitet von möglichen Gefährdungen und der Bedeutung der Information für die Organisation konkrete Maßnahmen zu dessen Schutz ab. Als Teil der Organisationsverantwortung obliegt die Gewährleistung der Informationssicherheit in ihrer analogen als auch digitalen Ausprägung der jeweils zuständigen Behördenleitung. Die Gesamtverantwortung für einen Geschäftsbereich tragen gemäß Art. 37 Abs. 1 Satz 2 der Niedersäch-



INFORMATIONSSICHERHEIT IST TEIL DER ORGANISATIONSVERANTWORTUNG sischen Verfassung die jeweiligen Mitglieder der Landesregierung. Bereits am 12. Juli 2011 hat die Niedersächsische Landesregierung beschlossen, die bereits bestehenden vielfältigen Aktivitäten innerhalb der einzelnen Ressorts unter einem gemeinsamen Dach im Rahmen eines ressortübergreifenden Informationssicherheitsmanagementsystems (ISMS) nach ISO / IEC 27001 zu bündeln. Dieses ISMS verfolgt insbesondere das Ziel, Doppelarbeiten im Land zu vermeiden und übergreifende Regelungen für gemeinsam genutzte Infrastrukturen – wie etwa das Landesnetz – zu schaﬀen, ohne jedoch die bereits auf Behörden- oder Ressortebene bestehenden Systeme zu verdrängen. Schließlich soll das ISMS auch für ein gemeinsames Mindestsicherheitsniveau innerhalb der niedersächsischen Landesverwaltung sorgen. Dabei ist allerdings die überaus hetero-
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gene Struktur der Landesverwaltung zu berücksichtigen, die es erschwert, für die unterschiedlichen Bereiche gleichermaßen zweckmäßige, konkrete Vorgaben für einzelne Prozesse, Anwendungen oder Systeme zu machen. Das Land beschäftigt unmittelbar etwa 185.000 Personen in mehr als 400 Dienststellen, die sich über ca. 1.350 Liegenschaften verteilen. Bedingt durch die unterschiedlichen Aufgaben der Behörden des Landes, zu denen etwa die Ministerien, Verfassungsschutz und Polizei, aber auch die Akademie für Brand- und Katastrophenschutz oder die Biosphärenreservatsverwaltung Niedersächsische Elbtalaue zählen, ergeben sich ganz unterschiedliche Anforderungen hinsichtlich der jeweiligen Bedeutung der Schutzziele der Informationssicherheit in den Behörden: Die Steuerverwaltung wird typischerweise andere Anforderungen an den Grad der Vertraulichkeit der verarbeiteten Informationen haben als das Institut für Vogelschutz. Wissenschaftliche Einrichtungen verarbeiten möglicherweise Informationen, die ohnehin für die Öﬀentlichkeit bestimmt sind, so dass das Schutzziel der Vertraulichkeit von eher geringer Bedeutung ist. Hoch können in einem derartigen Aufgabenbereich allerdings die Anforderungen an Verfügbarkeit und Integrität der Informationen sein, da ein Informationsverlust oder ein Mangel bei der Richtigkeit und Vollständigkeit die Forschungsarbeit von vielen Jahren beeinträchtigen kann. Die dem ressortübergreifenden ISMS zu Grunde liegende Informationssicherheitsstrategie verfolgt dabei im Wesentlichen drei Ziele: Informationssicherheit soll erstens noch stärker als organisatorische Aufgabe betrachtet werden. Ausgehend vom Schutzbedarf der verarbeiteten In-



formationen sollen organisatorische oder auch technische Sicherungsmaßnahmen ergriﬀen werden. Erst bei der Umsetzung technischer Maßnahmen kann aus der Informationssicherheit auch ein Auftrag an den IT-Betrieb erwachsen. Eine solche, von der IT abstrahierte und informationszentrierte Sichtweise erleichtert den Zugang der Organisationsverantwortlichen zu den Herausforderungen der Informationssicherheit. Überdies soll zweitens mit dem ISMS eine lebendige Risikokultur etabliert werden. Die Auswahl von Sicherheitsmaßnahmen soll auf Basis einer Risikoanalyse erfolgen. Dabei wird anhand der Wahrscheinlichkeit des Schadeneintritts und dessen angenommenen Ausmaßes eine Liste von Maßnahmen erstellt und ggf. auch mit voraussichtlichen Kosten den Verantwortlichen zur Entscheidung vorgelegt. Die Entscheidung über die konkret zu ergreifenden Maßnah-



CA. 185.000 LANDESBEDIENSTETE ÜBER 400 DIENSTSTELLEN ETWA 1.350 LIEGENSCHAFTEN men schließt auch die Übernahme des verbleibenden Restrisikos ein. Schließlich soll drittens vor allem das risikobasierte Vorgehen ermöglichen, dass die Gewährleistung der Informationssicherheit auch unter Wirtschaftlichkeitsgesichtspunkten erfolgt. Unwahrscheinlichen Risiken muss nicht zwangsläufig mit einer kostspieligen technischen Maßnahme begegnet werden, selbst wenn dies im Einzelfall aus Sicht der IT-Verantwortlichen wünschenswert erscheinen mag. Die strategischen Ziele werden im Rahmen eines zirkulären Informationssicher-
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heitsprozesses nach dem PDCA-Zyklus (plan, do, check, act) auf Grundlage der Leitlinie zur Gewährleistung der Informationssicherheit (ISLL, Nds. MBl. 2011, Nr. 28, S. 518, geändert durch VV v. 23. 10. 2013, Nds. MBl. 2013, Nr. 44, S. 864) verfolgt. Die Leitlinie gilt für die gesamte unmittelbare Landesverwaltung mit Ausnahme der Hochschulen und Forschungseinrichtungen. Für die Umsetzung der Informationssicherheitsstrategie ist die oder der Informationssicherheitsbeauftragte der Landesverwaltung (Chief Information Security Oﬃcer – CISO) beim Niedersächsischen Ministerium für Inneres und Sport zuständig. Sie oder er steuert auch das ressortübergreifende ISMS. In der Planungsphase legen die obersten Landesbehörden zunächst sog. Sicherheitsdomänen fest. Ausgehend von der Tatsache, dass sich die Durchdringung und



Schematischer Aufbau des ressortübergreifenden ISMS



die Art und Weise des Umgangs mit Informationstechnologie, die fachlichen Anforderungen an Hard- und Software und die speziellen Sicherheitsbedürfnisse nicht streng auf den Verwaltungsaufbau abbilden lassen, aber auch um Personalressourcen zu sparen, wird die unmittelbare Landesverwaltung in Sicherheitsdomänen mit einheitlichen Sicherheitsanforderungen und/oder einheitlicher Sicherheitsadministration aufgeteilt. Jedes Ressort bildet dabei wenigstens eine Sicherheitsdomäne. Für jeder dieser Sicherheitsdomänen wird eine Informationssicherheitsbeauftragte oder ein Informationssicherheitsbeauftragten bestimmt, welche bzw. welcher die Behördenleitungen der Sicherheitsdomäne bei der Gewährleistung der Informationssicherheit unterstützt. Die oder der CISO erstellt unter Beteiligung der Informationssicherheitsbeauftragten der Sicherheitsdomänen domänenübergreifende Informationssicherheitsrichtlinien (ISRL), welche zu abgrenzbaren Themenkomplexen ressortübergreifende Mindestanforderungen an die Informationssicherheit festlegen. So finden sich etwa in der ISRL-IT-Nutzung unter anderem Anforderungen an die Gestaltung von Kennwörtern. Nachdem eine ISRL vom Niedersächsischen IT-Planungsrat beschlossen wurde, wird sie als gemeinsamer Runderlass veröﬀentlicht und damit in Kraft gesetzt. Dabei richtet sich die ISRL nicht bereits unmittelbar an die Landesbediensteten, sondern zunächst an die Behördenleitungen. Sie enthält deshalb in der Regel auch keine detaillierten Regelungen bzw. schreibt keine konkret zu ergreifende Maßnahmen vor, sondern gibt den Behördenleitungen Spielraum bei der Art und Weise der Umsetzung.
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Dadurch soll eine Umsetzung unter Berücksichtigung organisationsspezifischer Besonderheiten ermöglicht und damit zugleich die Akzeptanz der Regelungen in der gesamten Landesverwaltung sichergestellt werden. Um die Behördenleitungen bei der Umsetzung zu unterstützten, erhalten die ISRL in der Regel Vorschläge und Muster, welche an die eigenen Bedürfnisse angepasst werden können. Zugleich wird so eine möglichst homogene Umsetzung der ISRL erreicht. In der Umsetzungsphase veranlassen die Informationssicherheitsbeauftragten, dass domänenspezifische Sicherheitskonzepte erstellt werden. In den Sicherheitskonzepten sind ausgehend von den konkret verarbeiteten Informationen die Gefährdungen aufzunehmen und anhand einer Risikobetrachtung Maßnahmen zu entwickeln, um diesen Gefährdungen zu begegnen. Um eine Überwachung des Informationssicherheitsprozesses zu ermöglichen, sind Sicherheitsvorfälle von grundlegender Bedeutung in den Sicherheitsdomänen an die oder den CISO zu melden, der auch über den weiteren Umgang damit entscheidet. Schließlich überprüfen die Informationssicherheitsbeauftragten die Wirksamkeit des ISMS jährlich innerhalb ihrer Sicherheitsdomäne. Die Berichte der einzelnen Sicherheitsdomänen und ggf. weitere Erkenntnisse der oder des CISO sind dann Gegenstand einer Unterrichtung des Niedersächsischen IT-Planungsrates. Die oder der CISO weist in diesem Zusammenhang auch auf bestehende Risiken hin und empfiehlt den Mitgliedern des IT-Planungsrats Maßnahmen, um diesen zu begegnen. Das niedersächsische ressortübergreifende ISMS zeigt, dass es auch in großen und heterogenen Strukturen möglich ist,



DIE WIRKSAMKEIT DES ISMS WIRD DURCH DEN JÄHRLICHEN BERICHT DES CISO GEWÄHRLEISTET einen pragmatischen Informationssicherheitsprozess zu etablieren, welcher die spezifischen Besonderheiten einzelner Bereiche zu antizipieren vermag. Lesen Sie auf den nächsten Seiten, wie wir den Informationssicherheitsprozess gezielt durch einzelne Projekte und Maßnahmen unterstützen.



[email protected]



INFORMATIONSSICHERHEIT IN NIEDERSACHSEN



8



Foto: misterQM @ photocase.com



INFORMATIONSSICHERHEIT IN NIEDERSACHSEN



9



TEXT: ANNA BARTELS



Das geht Sie gar nichts an! „AUFGEPASST“ LAUTET DAS MOTTO DER GLEICHNAMIGEN SENSIBILISIERUNGSKAMPAGNE FÜR MEHR INFORMATIONSSICHERHEIT IN DER NIEDERSÄCHSISCHEN LANDESVERWALTUNG.



Der Kampagnenname ist Auﬀorderung und Programm zugleich, denn es gehört zur Aufgabe aller Landesbediensteten sensibel mit Informationen umzugehen. Im Niedersächsischen Ministerium für Inneres und Sport arbeitet eine ressortübergreifende Projektgruppe an einem Konzept, welches die Landesbehörden dabei unterstützt, ihre Mitarbeiterinnen und Mitarbeiter u. a. mithilfe spannender Live-Hacking Veranstaltungen, bedarfsgerechter Hintergrundinformationen und kreativer Materialien für ihre Rolle bei der Gewährleistung der Informationssicherheit zu sensibilisieren. Da die Mitarbeiterinnen und Mitarbeiter unmittelbar mit den Informationen in einer Behörde umgehen und dadurch viele Möglichkeiten der Beeinträchtigung der Informationssicherheit haben, spielen sie im Informationssicherheitsprozess eine zentrale Rolle. So kann eine Unachtsamkeit bereits gravierende Folgen haben, die vom Datenabfluss bis hin zur Manipulation von
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www.die-toreros.de



Um alle Maßnahmen der Initiative unter dem Dach einer Kampagne mit hohem Wiedererkennungswert zu bündeln, hat die Lüneburger Werbeagentur TOREROS im Auftrag des Niedersächsischen Ministeriums für Inneres und Sport ein Kampagnenlogo entwickelt. Die Agentur wird die Kampagne weiter unterstützen. Wir sprachen mit den TOREROS über die Zusammenarbeit.



Mensch und Technik reichen können. Doch wie gelingt es einer Behörde, seinen Mitarbeiterinnen und Mitarbeitern diese ganz spezielle Materie nahe zu bringen? Die einfachste Möglichkeit ist: Persönliche Betroﬀenheit erzeugen. Sensibilisierung funktioniert daher vor allem auf der Gefühlsebene. Lebensnahe Situationen, in denen die Informationssicherheit eines jeden einzelnen beeinträchtigt sein kann, schaffen im Rahmen einer Sensibilisierungskampagne die notwendige Betroﬀenheit: „Das Internetbanking meiner Bank wird schon sicher sein, oder? Wer sollte sich denn für meine Daten interessieren? Ich kann mir keine langen Kennwörter merken; das ist doch kein Problem, oder?“ Die Initiative AUFGEPASST will Antworten auf diese und viele andere Alltagsfragen im Zusammenhang mit der Informationssicherheit geben und damit auf die persönliche Verantwortung jeder Mitarbeiterin und



Eine Kampagne zur Informationssicherheit zu entwickeln, ist sicher eine große Herausforderung. Wie sind Sie an dieses Thema herangegangen? Als wir vor der Aufgabe standen, die AUFGEPASST-Kampagne zu entwickeln, war uns wichtig, dass diese laut und auﬀällig sein sowie neugierig machen sollte. Einerseits soll die Kampagne zur internen Kommunikation untereinander dienen, andererseits auch jede Mitarbeiterin und jeden Mitarbeiter zum Nachdenken animieren, primär um den persönlichen Arbeitsplatz und das persönliche Arbeitsumfeld zu schützen. Außerdem war uns wichtig, dass alle weiteren Kommunikationsmaßnahmen immer wieder aufs Neue überraschen, um in Erinnerung zu bleiben.



EINE MITARBEITERBEFRAGUNG LIEFERTE DIE SCHWERPUNKTE DER KAMPAGNE jedes Mitarbeiters aufmerksam machen. „Ich fühle mich unsicher, wenn es darum geht, personenbezogene Daten im Internet anzugeben“ – so lautete eine der Aussagen, zu denen sich alle Mitarbeiterinnen und Mitarbeiter des Niedersächsischen Ministerium für Inneres und Sport im Rahmen einer anonymen Online-Erhebung selbst einschätzen sollten. Die Gründe der Umfrage liegen auf der Hand: Mit Hilfe der Ergebnisse dieser Befragung konnten die Themenschwerpunkte herausgearbeitet und der status quo ermittelt werden. Dieser Ist-Zustand ermöglicht es nach Umsetzung der Sensibilisierungsmaßnahmen außerdem, den Erfolg der Kampagne messen und gegebenenfalls nachsteuern zu können.
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Was hat es eigentlich mit den Sprechblasen im Kampagnenlogo auf sich? Grundsätzlich stehen Sprechblasen für Kommunikation – daher finden sich diese auch im Logo und der gesamten Kampagne wieder. Ziel ist es, die Betrachter in einen direkten Dialog zu verwickeln, damit eine unmittelbare Auseinandersetzung mit dem Thema stattfindet. Wie werden die Kommunikationsmaßnahmen der Kampagne aussehen? Neben den klassischen Plakatmotiven, einem Infoflyer und Roll-Ups wird es noch begleitende Maßnahmen geben, wie z. B. Türhänger, Post-Its und Tablettaufleger, die das Kampagnenthema auf plakative und überraschende Weise aufgreifen. Wichtig



Aber welche Fragen geben Aufschluss über den Ist-Stand? Die Erhebung sollte natürlich kein Instrument sein, um ein vermeintliches Fehlverhalten der Kolleginnen und Kollegen aufzuzeigen. Vielmehr sollten die Aussagen die Stimmungslage widerspiegeln, indem auf die subjektive Empfindung der Mitarbeiterinnen und Mitarbeiter abgestellt wurde. Auf Grundlage von Erfahrungswerten der Informationssicherheitsbeauftragten und der IT-Koordination und auf Basis von Meldungen des N-CERT ergänzt um Erkenntnisse aus der Literatur wurden die sieben Kernthemen personenbezogene Daten und das Internet, Internetrecherche, Umgang mit E-Mails, Verhalten bei Sicherheitsvorfällen, Umgang mit externen Speichermedien, Mobile Endgeräte und Informationssicherheit im Allgemeinen definiert. Zu den sieben Kernthemen wurden dann jeweils drei Aussagen formuliert, die auf das per-



ist uns hierbei, dass das Thema längerfristig in den Köpfen der Mitarbeiterinnen und Mitarbeiter bleibt und immer wieder neu zum Handeln anregt. Noch eine letzte Frage: Wie halten Sie es denn bei den TOREROS mit der Informationssicherheit? Da wir die unterschiedlichsten Kunden betreuen, ist es natürlich besonders wichtig, achtsam mit sensiblen und internen Informationen umzugehen. Viele Projekte befinden sich oftmals in Entwicklungsphasen und dürfen daher nicht vorab an die Öﬀentlichkeit gelangen. Da wir natürlich jeden Tag mit dieser Thematik zu tun haben, sind wir als Agentur dafür sensibilisiert.



70 % DER BEFRAGTEN HALTEN IHREN DIENSTLICHEN PC FÜR EINEN SICHEREN ARBEITSPLATZ sönliche Empfinden, den eigenen Kenntnisstand sowie einer Einschätzung der Organisation abstellten. Die erstmals zum Thema Informationssicherheit durchgeführte Umfrage kam über einen Zeitraum von einem Monat auf eine Teilnahmequote von knapp über 60 %, wobei mit 15 % auch Führungskräfte proportional vertreten waren. Die Umfrage lieferte durchaus bemerkenswerte Erkenntnisse: So gehen z. B. über 70 % der Befragten davon aus, dass ihnen dienstlich ein „sicherer Arbeitsplatz“ durch ihre Behörde gewährleistet werde und sie lediglich am heimischen PC besonders vorsichtig sein müssten. Diese Aussage wird unter anderem durch die hohe Zustim-
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mung zu der Aussage „An meiner dienstlichen IT-Ausstattung kann ich gefahrlos im Internet recherchieren“ unterstrichen. Anhand der Ergebnisse wurde außerdem deutlich, dass sich die Befragten eine bessere Darstellung und Vermittlung von Informationen im Zusammenhang mit der Informationssicherheit durch ihre Behörde wünschen. So waren bereits bestehende Regelungen und Hilfestellungen zum Teil gar nicht bekannt. Auf Basis der Erkenntnisse der Umfrage konnten drei Zielgruppen identifiziert werden: Die Mitarbeiterinnen und Mitarbeiter, die sich (1) im Umgang mit IT sicher fühlen und hierfür auch interessieren, die sich (2) unsicher fühlen und sich nicht für IT interessieren und (3) Führungskräfte. Letztgenannte tragen Verantwortung für ihre Mitarbeiterinnen und Mitarbeiter, haben eine Vorbildfunktion und sollten daher besonders adressiert werden. Aufklären, informieren, sensibilisieren – und zwar jede Zielgruppe. Das sind die Ziele und zugleich die Aufgaben, die mit der Kampagne AUFGEPASST verbunden sind. Um diese Aufgaben umzusetzen, bedarf es vor allem eines geeigneten Handwerkszeugs. Die Projektgruppe hat sich zum Ziel gesetzt solche Werkzeuge gewissermaßen in einem Koﬀer zusammenzustellen und allen Behörden zur Verfügung zu stellen. Doch was gehört alles zu einem gut ausgestatteten Kampagnenkoﬀer? Hierzu zählen neben maßgeschneiderten Maßnahmen für jede einzelne Zielgruppe auch Informationen, die sich an alle Mitarbeiterinnen und Mitarbeiter richten. Um die Ansprüche jeder der drei Zielgruppen zu berücksichtigen, werden im Rahmen der Kampagne AUFGEPASST drei verschiedene Informationsveranstaltungen angeboten, die auf freiwilliger Basis besucht werden können. Die Inhalte wer-



den auf die jeweiligen Zielgruppen abgestimmt. Ein Element werden allerdings alle drei Veranstaltungen gemeinsam haben: Live-Hacking. Denn mit Hilfe dieses Programmpunktes lässt sich die persönliche Betroﬀenheit der Teilnehmerinnen und Teilnehmer am besten erreichen. Bereits im Herbst 2013 wurde für alle Bediensteten der Landes- sowie der Kommunalverwaltungen die ganztägige Veranstaltung „Die Hacker kommen – Tatsachen, Techniken und Tipps“ angeboten. Die von der Bundesakademie für öﬀentliche Verwaltung (BAköV) und dem Bundesamt für Sicherheit in der Informationstechnik (BSI) konzipierte Veranstaltung hat das Anliegen,



LIVE-HACKING IST EIN ZENTRALER BESTANDTEIL DES SENSIBILISIERUNGSKONZEPTS die Teilnehmenden auf Gefahrenpotentiale aufmerksam zu machen, die einen Angriﬀ auf die Informationssicherheit Ihrer Behörde von außen und innen möglich machen könnten. Aufgrund der hohen Nachfrage und der durchweg positiven Resonanz werden Teile der Veranstaltung auch im Programm der Informationstage jeweils adressatengerecht aufbereitet. Neben diesen maßgeschneiderten Informationsveranstaltungen enthält der Kampagnenkoﬀer noch viele weitere Werkzeuge, die jede Mitarbeiterin und jeden Mitarbeiter auf ihre und seine persönliche Verantwortung aufmerksam machen sollen. Den Rahmen zu all diesen Maßnahmen bildet die Durchführung der Kampagne AUFGEPASST. Hier gilt es die Kolleginnen und Kollegen mittels neuartiger, humorvoller und auﬀälliger Kommunikationsmaßnahmen neugierig zu machen. Mit Unterstützung der Werbeagentur TOREROS wurde hierzu
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ein großes Gesamtpaket geschnürt. Hierzu zählen Plakate ebenso wie Post-it-Blöcke mit dem Aufdruck „Analoges Informationsmedium“, Türanhänger, Flyer, Kantinenunterlagen und viele weitere Materialien. So werden sich die Kolleginnen und Kollegen ein Schmunzeln nicht verkneifen können, wenn sie an der Toilettentür des Innenministeriums einen Türhänger mit dem Aufdruck „Hier würden Sie auch nicht vergessen abzusperren! Und bei Ihrem PC?“ lesen. Aber clevere und plakative Materialien allein reichen nicht aus, um die Bediensteten umfassend zu informieren. Die Informationsmaterialien werden daher um ein weiteres Kommunikationsmedium ergänzt. Die Mitarbeiterinnen und Mitarbeiter erhalten in regelmäßigen Abständen eine E-Mail mit Informationen und Tipps zu den oben genannten sieben Themen. „Was sind denn



überhaupt personenbezogene Daten?“, „Wie kann ich mich sicher im Internet bewegen?“, „Ist Mutti123 ein sicheres Passwort?“. Diese und ähnliche Fragen werden in den Mails beantwortet. Die Mitarbeiterinnen und Mitarbeiter können sich überdies jederzeit mit Fragen und Kritik an das Kampagnenteam wenden, welches unter anderem über ein zentrales E-Mailpostfach erreichbar ist. Zusätzlich werden alle Informationen auch im Intranet veröﬀentlicht und stehen den Bediensteten jederzeit zur Verfügung. Die Kampagne wird über einen Zeitraum von vier Monaten durchgeführt. Mit einer anschließenden Evaluation, die wiederum auf das Mittel der Befragung setzt, wird dann der Erfolg der Kampagne gemessen. Wie hat sich das Sicherheitsempfinden der Kolleginnen und Kollegen verändert? Füh-



LASSEN SIE ANDERE



AUFGEPSST & SCHWARZ NACHGEMACHT! SEHEN! Gehen Sie vertraulich mit sensiblen Daten um. Vertrauliche Informationen, ob digital oder analag, sind ein sensibles Thema! Wir klären Sie über Risiken auf und zeigen, was Sie mit internen Informationen in Ihrem Arbeitsalltag beachten sollten.
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Foto: knallgrau @ photocase.com



len sich die Bediensteten nach der Kampagne besser informiert? Die Erkenntnisse aus der Evaluation fließen dann wiederum in die Optimierung des Sensibilisierungskonzepts. Der AUFGEPASST-Kampagnenkoﬀer soll die Umsetzung einer Sensibilisierungskampagne im eigenen Haus erleichtern. Daher werden neben dem Konzept, welches konkrete Handlungsempfehlungen enthält, auch alle Materialien zur Verfügung gestellt. Um eine möglichst hohe Verbreitung des Konzepts zu erreichen, wird es zukünftig als Anlage einer Informationssicherheitsrichtlinie des niedersächsischen Informations-



sicherheitsmanagementsystems zur Sensibilisierung allen Landesbehörden zugänglich gemacht werden. Überdies besteht auch für die niedersächsischen Kommunen die Möglichkeit, die Kampagne bei sich durchzuführen.



[email protected]
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TEXT: RENATE KANTOREK



Sicherheits



KONZEPTION PRAGMATISCH UND PASSGENAU FÜR BEHÖRDEN Sicherheitskonzepte sind ein seit Jahren bewährtes Mittel, um für bestimmte Fachverfahren oder Verwaltungsprozesse angemessene Sicherheitsmaßnahmen zu ermitteln. Das Sicherheitskonzept gewährleistet dabei, dass keine wesentlichen Maßnahmen außer Acht gelassen werden, und es berücksichtigt auch Aspekte der Wirtschaftlichkeit. Allerdings haben Sicherheitskonzepte vor allem bei IT-Projektleiterinnen und Projektleitern sowie bei Budgetverantwortlichen nicht ausschließlich einen makellosen Ruf: Ein verbreitetes Vorurteil ist eine vermeintlich mangelnde Praxistauglichkeit. Zuweilen werden sie – etwa wegen ihres Umfangs oder ihrer starken IT-Lastigkeit – als nur schwer umsetzbare Kostentreiber wahrgenommen. Dennoch hält auch die am 1. August 2011 in Kraft getretene Leitlinie zur Gewährleistung der Informationssicherheit (ISLL) an der Notwendigkeit dieser Konzepte fest, welche in Niedersachsen bereits seit Mitte 2006 durch das IT-Landeskonzept eingeführt sind. Gemäß Nr. 6.2 ISLL trägt die
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In sieben Schritten zum Sicherheitskonzept Abläufe identifizieren Zunächst werden die zu betrachtenden Verwaltungsprozesse und -abläufe identifiziert. Dieser Schritt bildet das „Fundament“ der weiteren Arbeit und bietet einen Überblick der eigenen Organisation aus Sicht der „Informationssicherheit“. Die Prozesse und Abläufe werden durch Interviews oder Fragebögen ermittelt und in ein Register aufgenommen. Parallel werden die zuständigen Ansprechpartnerinnen und -partner für den weiteren Arbeitsverlauf ermittelt. Infrastruktur erheben Danach werden die IT-Systeme oder sonstigen Sachmittel (sog. Assets) ermittelt, welche die Verwaltungsprozesse und -abläufe unterstützen,



Behördenleitung die Verantwortung für die Informationssicherheit ihrer Behörde. Sie hat daher zu veranlassen, dass der Schutzbedarf der Informationen festgestellt ist, eine Risikoanalyse durchgeführt wird und die in Sicherheitskonzepten dokumentierten Maßnahmen auch implementiert sind. In den vergangenen Jahren sind bereits viele Sicherheitskonzepte für Fachverfahren erstellt und erfolgreich umgesetzt worden, welche sich vor allem des Vorgehensmodells aus dem Standard 100-2 des Bundesamtes für Sicherheit in der Informationstechnik (BSI) bedienten. Mit dieser Methodik wurden Erfahrungen über viele Jahre gesammelt und ein fundiertes Wissen bei allen Beteiligten aufgebaut. Damit einher ging die Erwartung, eine strukturierte und vielfach erprobte Methodik für den



um die konkreten Gefährdungen ermitteln zu können. Bei dieser Gelegenheit werden auch bestehende Sicherheitskonzepte von Fachverfahren oder IT-Dienstleistern erhoben. Gefahren-Analyse durchführen Neben allgemeinen Risiken (z. B. Hochwasser, Feuer) werden anhand der Verwaltungsprozesse und -abläufe spezifische Gefahrenszenarien in Zusammenarbeit mit den betroﬀenen Fachorganisationen ermittelt (z. B. wie können durch mögliche Angriﬀe Daten an Unbefugte gelangen?). Risiko-Analyse durchführen Danach wird das Risiko der Gefahrenszenarien ermittelt.



LANDESEIGENES VORGEHENSMODELL FÜR SICHERHEITSKONZEPTIONEN landesweiten Einsatz ausgewählt zu haben. Zwischenzeitlich haben sich die Infrastrukturen der niedersächsischen Landesverwaltung und die Aufbau- und Ablauforganisationen in den Landesbehörden heterogen entwickelt. Ein Vorgehensmodell für Sicherheitskonzepte muss dieser Entwicklung Rechnung tragen, d. h. es muss flexibel, skalierbar und individuell anpassbar sein. Nachdem sich die Landesverwaltung mit der ISLL bereits für ein Informationssicherheitsmanagementsystem (ISMS) auf der Basis von ISO / IEC 27001 entschieden hat,
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Die Risiko-Analyse bewertet hinsichtlich der Faktoren Schadensausmaß und Eintrittswahrscheinlichkeit das Risiko, das die Informationsverarbeitung negativ beeinflusst, wobei Maßnahmen zur Risikoreduktion bereits berücksichtigt werden. Ziel ist es, das verbleibende Risiko realistisch und möglichst genau einschätzen zu können.



sowie die Finanzierung der Maßnahmen dargestellt. Im Ergebnis ergibt sich eine ausgewogene und priorisierte Vorgehensweise, die ein umfassendes Bild darüber liefert, wie und wann vorhandene Risiken mit welchem Aufwand abgesichert werden.



Maßnahmenkatalog erstellen Die nach der Risiko-Analyse noch verbleibenden „ungedeckten“ Risiken sollen durch entsprechende Maßnahmen gemindert werden. Im Maßnahmenkatalog werden u. a. Realisierungsalternativen, Kosten und Angemessenheit, d. h. die Wirtschaftlichkeit dargestellt.



Restrisiko-Behandlung Risiken, welche nicht oder nicht vollständig durch Maßnahmen behandelt werden können, werden der Leitungsebene zur Entscheidung über den weiteren Maßnahmeneinsatz oder die Übernahme des Risikos vorgelegt. Die Behördenleitung wird so umfassend über die Risiken innerhalb der Organisation informiert.



Umsetzungsplanung Im Umsetzungsplan werden die Zeitabläufe bei der Maßnahmenumsetzung und die Zuständigkeiten



(Text: Sven Lattemann)



lag es nahe, die Flexibilität und Skalierbarkeit dieses Standards mit der bestehenden Übung und dem vorhandenen Expertinnen- und Expertenwissen im Erstellen von Sicherheitskonzepten zu kombinieren. Auf Initiative des Informationssicherheitsbeauftragten der niedersächsischen Landesverwaltung (Chief Information Security Officer – CISO) begann die Entwicklung eines für die niedersächsische Landesverwaltung angepassten, zukunftsorientierten Vorgehensmodells. Darin sollen die jeweiligen Vorzüge des internationalen Standards ISO / IEC 27001 und des nationalen Standards 100-2 des BSI so kombiniert werden, dass daraus eine pragmatische und skalierbare Methodik entsteht, welche sich für eine Vielzahl unterschiedlicher Behörden als passgenaues Vorgehensmodell eignet.



VORZÜGE DER ETABLIERTEN STANDARDS WERDEN PASSGENAU KOMBINIERT Dieses angepasste Vorgehensmodell befindet sich seit Anfang 2014 in der praktischen Evaluierung und soll ab 2015 sukzessive in der gesamten Landesverwaltung zum Einsatz kommen. Die Suche nach einem geeigneten Vorgehensmodell hat gezeigt, dass es in erster Linie gilt, die Sicherheitsstrategie der Leitlinie konsequent umzusetzen, und dass es in zweiter Linie darauf ankommt, die Informationssicherheit zum integralen Bestandteil der behördlichen Aufbau- und Ablauforganisation zu machen. Ferner muss das Vorgehensmodell dem weit verbreite-
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ten Irrtum entgegenwirken, dass Informationssicherheit ein reines IT-Thema ist und deshalb von IT-Spezialistinnen und IT-Spezialisten zu bearbeiten und von IT-Leiterinnen und IT-Leitern zu entscheiden ist. Schlussendlich müssen die Instrumente des Vorgehensmodells geeignet sein, die gewünschte Risikokultur und die eingeforderte Wirtschaftlichkeit mit Leben zu füllen. Der Entwicklung des landeseigenen Vorgehensmodells liegen folgende Erwägungen zu Grunde: (1) Für die Umsetzung der ISLL kommt es nicht so sehr auf die Schaﬀung eines nahezu lückenlosen Basis-Sicherheitsniveaus an, das in Form eines Audits oder Zertifikats nachgewiesen werden kann, als vielmehr auf die Schaﬀung eines für den jeweiligen Verwaltungsprozess angemessenen Sicherheitsniveaus, bei dem das aus der sukzessiven Umsetzung von Sicherheitsmaßnahmen resultierende Risiko der Behördenleitung explizit aufgezeigt und von ihr bewusst akzeptiert wird. Die Etablierung einer Risikokultur im Umgang mit IT-gestützten Verwaltungsprozessen und die mit der Sicherheitskonzeption einhergehende Sensibilisierung aller Beteiligten sind vorrangige Ziele. Zugunsten des niedersächsischen Leitgedankens „Alles bedacht?“ tritt der Grundschutzgedanke „Alles gemacht?“ in den Hintergrund. Im niedersächsischen ISMS liegen vor allem die Verantwortung der Behördenleitung und die kontinuierliche Verbesserung des Sicherheitsniveaus im Fokus. In der näheren Ausprägung dienen die Risikoanalyse der Lenkung von Ressourcen und die Risikoakzeptanz der Priorisierung von Maßnahmen. (2) Das niedersächsische Vorgehensmodell räumt der Sicherheitskonzeption für



MODULARISIERUNG STATT LÜCKENLOSER BETRACHTUNG Verwaltungsprozesse den Vorrang gegenüber einer Sicherheitskonzeption für ITVerbünde ein. Das Vorgehensmodell nach BSI-Standard 100-2 hat eine einzelne, gut abgrenzbare Fachverwaltung mit einer überschaubaren Menge an Arbeitsvorgängen im Blick, für die explizite IT-Systeme und IT-Anwendungen im Einsatz sind. In der niedersächsischen Landesverwaltung werden hingegen viele Fachverfahren durch zentrale IT-Dienstleister betrieben, die ihre (zumeist virtuellen) IT-Systeme, Netzanbindungen und Querschnittsanwendungen einer Vielzahl von Fachbehörden zur Mitbenutzung bereitstellen und diesen ein Mindestsicherheitsniveau garantieren. Die heute üblichen Auftraggeber-Auftragnehmer-Beziehungen zwischen einer Vielzahl von Fachbehörden auf der einen Seite und einem zentralen IT-Dienstleister auf der anderen Seite stehen nicht im Fokus des BSI-Standards 100-2. Die Sicherheitskonzepte für Verwaltungsprozesse der Fachbehörden sorgen dann für bestmögliche Übersichtlichkeit, wenn sie auf technische Konzepte zu den IT-Services eines IT-Dienstleisters verweisen und dadurch alle beim IT-Dienstleister beauftragten IT-Services vom Betrachtungsgegenstand des Sicherheitskonzeptes ausschließen, soweit das vom IT-Dienstleister zugesicherte Sicherheitsniveau für den Schutzbedarf der verarbeiteten Daten ausreicht. Die lückenlose Betrachtung eines IT-Verbundes – wie etwa nach dem Standard 100-2 vorgesehen – tritt so zugunsten einer Modularisierung in den Hintergrund. (3) Mit dem zentralen Arbeitsschritt der
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IT-Strukturanalyse fokussiert der BSI-Standard 100-2 für die Maßnahmenumsetzung die IT-Betriebsverantwortlichen. Obwohl die Informationssicherheit ein Teil der Organisationsverantwortung ist, geraten so zuweilen organisatorische, bauliche und personelle Maßnahmen im Sicherheitskonzept aus dem Fokus. Ein zentrales Anliegen des niedersächsischen Vorgehensmodells ist es folglich, möglichst viele beim IT-Dienstleister beauftragte IT-Services durch Verweise (s. o.) vom Betrachtungsgegenstand des Sicherheitskonzepts auszunehmen, um den vorgenannten Aspekten mehr Raum zu gewähren. (4) Ein zentrales Anliegen der ISLL ist die Durchführung einer Risikoanalyse, der ein ausführlicher Arbeitsschritt im niedersächsischen Vorgehensmodell gewidmet ist. Primäres Ziel des Sicherheitskonzeptes ist es, am Ende ein Restrisiko aufzuzeigen, das von der jeweils zuständigen Behördenleitung zu akzeptieren ist. Die niedersächsische Sicherheitskonzeption wird damit letztendlich auch zu einem Entscheidungsvermerk für die Verantwortlichen. Der BSI-Standard 100-2 kennt hingegen weder einen obligatorischen Arbeitsschritt „Risikoabschätzung“, noch einen solchen für die „Restrisikoakzeptanz“; die mitgelieferten Gefahren- und Maßnahmenkataloge sind das Ergebnis einer weitestgehend im Verborgenen vorgenommenen Risikoabschätzung. Es wird den Anwenderinnen und Anwendern des Standards überlassen, für alle Betrachtungsgegenstände mit einem Schutzbedarf höher als „normal“ (was bei vielen Verwaltungsprozessen der Fall ist) und für alle Betrachtungsgegenstände, für die es keinen BSI-Baustein gibt (was angesichts der heterogenen Infrastrukturen



DAS SICHERHEITSKONZEPT WIRD ZUM ENTSCHEIDUNGSVERMERK häufig der Fall ist), eine Risikoabschätzung ohne nähere Spezifizierung durchzuführen. Das Ziel der ISLL, einen anhand der größten Risiken priorisierten Katalog der vordringlichsten Maßnahmen zu erzeugen, lässt sich mit dem Standard ISO / IEC 27001 daher wesentlich passgenauer erreichen. (5) Der Standard ISO / IEC 27001 gibt keine Methode für die Risikoanalyse vor, bietet aber mit dem ergänzenden Standard ISO / IEC 27005 einen methodischen Vorschlag an. Angelehnt an diesen Vorschlag wird beim niedersächsischen Vorgehensmodell der Risikoanalyse zunächst eine Gefahrenanalyse für alle Infrastrukturkomponenten (Sachmittel wie z. B. IT-Systeme, Anwendungen, Gebäude, Räume) vorangestellt. Dabei werden konkrete Gefahrenszenarien identifiziert, die durch das Einwirken von Bedrohungen auf Schwachstellen dieser Infrastrukturkomponenten entstehen. Der zum BSI-Standard 100-2 gehörende Gefahrenkatalog kann bei der Ermittlung der Gefahrenszenarien zu Rate gezogen werden. Die anschließende Risikoanalyse behandelt die Risikoabschätzung und die Risikobehandlung. Die Risikoabschätzung zeigt auf, in welchen Szenarien aufgrund des Schadensausmaßes und der Eintrittswahrscheinlichkeit eine potentielle Gefahr zu einem konkreten Risiko aufwächst. Die Risikobehandlung legt fest, welche Risiken transferiert, vermieden, übernommen oder reduziert werden sollen. Statt eines Soll-Ist-Vergleichs, der beim BSI-Standard 100-2 feststellt, welche von den insgesamt als obligatorisch gelisteten
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Grundschutzmaßnahmen noch nicht vollständig realisiert sind, erfolgt beim niedersächsischen Vorgehensmodell eine Ist-Erhebung. Die bereits umgesetzten Maßnahmen reduzieren das Risiko entsprechend, sodass nur das verbleibende Restrisiko im nächsten Arbeitsschritt weiter zu betrachten ist. Der zum BSI-Standard 100-2 gehörende Maßnahmenkatalog kann hierbei ebenfalls zu Rate gezogen werden. Das verkürzt den Maßnahmenkatalog auf ein überschaubares, praxisgerechtes Maß. Somit wird die Informationssicherheit im niedersächsischen Vorgehensmodell zur gelebten Risikokultur, und das Sicherheitskonzept dient zugleich als Todo-Liste für die Umsetzung. (6) Die im BSI-Standard 100-2 vorgesehene Informationsklassifizierung anhand von Schadensauswirkungen und das dafür vorgeschlagene 3-stufige Schema des Schutzbedarfs („normal“, „hoch“, „sehr hoch“) sind gut geeignet, die Anforderungen der ISLL zu erfüllen. Die im BSI-Standard 100-2 vorgesehene anschließende Vererbung des Schutzbedarfs auf die IT-Systeme, Kommunikationsverbindungen und Räume ist der Baustein-Struktur geschuldet und wird daher vom niedersächsischen Vorgehensmodell nicht übernommen. Stattdessen erfolgt die Informationsklassifizierung im Kontext des jeweiligen Gefahrenszenarios und des hiervon tangierten Schutzziels (Vertraulichkeit, Verfügbarkeit, Integrität) als Einschätzung des „Schadensausmaßes“. Im niedersächsischen Vorgehensmodell wird die Informationsklassifizierung nicht als separater Arbeitsschritt „Schutzbedarfsfeststellung“, sondern als integrierter Arbeitsschritt der „Risikoanalyse“ durchgeführt und dokumentiert. (7) Ein weiteres zentrales Anliegen des nie-



dersächsischen ISMS ist es, die Angemessenheit und damit die Berücksichtigung der Vorgaben der Niedersächsischen Landeshaushaltsordnung bei der Maßnahmenauswahl zu gewährleisten. Bei der Auswahl geeigneter Maßnahmen steht daher nicht der Gedanke der vollständigen Umsetzung von wünschenswerten Schutzmaßnahmen, sondern die Angemessenheit von Maßnahmen entsprechend der Informationsklassifizierung im Vordergrund. Um die Angemessenheit der ausgewählten Maßnahmen bewerten zu können, bietet das niedersächsische Vorgehensmodell als Arbeitshilfe eine anpassbare Matrix mit den Variablen „Kosten“ und „Wirksamkeit“. Das landeseigene Vorgehensmodell soll dazu beitragen, dass Sicherheitskonzepte zukünftig adressatengerechter geschrieben, schlanker gehalten und praxisbezogener entwickelt werden können. Es leistet insoweit einen wichtigen Beitrag zur weiteren, raschen Umsetzung der ISLL und damit insgesamt für die Gewährleistung der Informationssicherheit in Niedersachsen.



[email protected]
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Niedersächsisches



TEXT: DR. MICHAEL ZIMMER



COMPUTER EMERGENCY RESPONSE TEAM IM NOVEMBER 2012 HAT DIE NIEDERSÄCHSISCHE LANDESREGIERUNG DIE CYBERSICHERHEITSSTRATEGIE FÜR NIEDERSACHSEN VERABSCHIEDET. Sie hat damit die bereits laufenden und zukünftigen Vorhaben im Bereich der Cybersicherheit in einen Gesamtkontext gestellt. Mit der Cybersicherheitsstrategie wird das Ziel verfolgt, Niedersachsen noch widerstandsfähiger gegen Angriﬀe aus dem Cyber-Raum zu machen. Das Vertrauen in die Nutzung der Informations- und Kommunikationstechnik durch Bürgerinnen und Bürger, Unternehmen und die öﬀentliche Verwaltung soll weiter gestärkt werden. Mit der Cybersicherheitsstrategie verfolgt



N-CERT IST KERNELEMENT DER UMSETZUNG DER CYBERSICHERHEITSSTRATEGIE das Land drei Primärziele: Die Informationssicherheit in der Landesverwaltung soll erstens weiter gestärkt werden, um noch widerstandsfähiger gegen Angriﬀe und andere Beeinträchtigungen der Informationssicherheit zu werden. Die bereits vorhandene Krisenbewältigungsorganisation soll zweitens weiter ausgebaut werden, um in erprobter Weise auch mit Cyberkrisenlagen umgehen zu können, und drittens soll die Informationssicherheit im gesamten Land
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Niedersachsen durch eine Vernetzung der Aktivitäten der Verwaltung, Wissenschaft und Wirtschaft verbessert werden. Ein Kernelement im Rahmen der Umsetzung der Cybersicherheitsstrategie stellt das Niedersächsische Computer Emergency Response Team (N-CERT, dt. etwa Niedersächsisches Computer Notfall Team) dar. Das N-CERT besteht aus einer Gruppe von Expertinnen und Experten, die ständig die aktuelle Sicherheitslage der niedersächsischen Landesverwaltung überwacht und versucht, mögliche Bedrohungen aus dem Cyber-Raum zu erkennen und deren Auswirkungen auf die IT-Systeme der Landesverwaltung vorherzusagen. Das N-CERT trägt mit seiner Tätigkeit wesentlich zum Erreichen aller drei Primärziele der Cybersicherheitsstrategie bei. So gibt es laufend Warnungen und Informatio-



nen zu möglichen Gefahren für die Informationssicherheit, wie etwa zu aktuellen Angriﬀsmethoden oder erkannten Sicherheitslücken an die Ressorts und IT-Betriebe der Landesverwaltung weiter, unterstützt bei der Behebung von Schwachstellen und der Bewältigung von Sicherheitsvorfällen. Das N-CERT konnte so bereits mehrfach größere Auswirkungen von Schadsoftware für die Systeme der Landesverwaltung verhindern. Im Krisenfall stellt das N-CERT dem Krisenstab der Landesregierung ein IT-Lagebild zur Verfügung und berät diesen mit seinem Expertinnen- und Expertenwissen zu Fragen der Informationssicherheit. Schließlich dient das N-CERT der Vernetzung mit anderen CERTs in verschiedenen Verbünden, insbesondere mit den CERTs der übrigen Bundesländer und dem Bund im Verwaltungs-CERT-Verbund. Niedersachsen steht damit im laufenden, direkten Austausch mit allen relevanten Cybersicherheitszentren der Verwaltung und Wirtschaft in Deutschland. Als Einrichtung der Landesverwaltung wurde das N-CERT in der IT-Abteilung des Niedersächsischen Ministeriums für Inneres und Sport eingerichtet. Es hat im Oktober 2012 nach mehrmonatiger Pilotphase seine Arbeit aufgenommen. In der ersten Ausbaustufe gehören zum Portfolio des N-CERT zunächst wichtige und grundlegende Basisleistungen eines CERT. So erstellt das N-CERT für den CIO des Landes Niedersachsen sowie für die Informations-
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sicherheitsbeauftragte bzw. den Informationssicherheitsbeauftragten der Landesverwaltung (Chief Information Security Oﬃcer – CISO) regelmäßige IT-Sicherheitslageberichte, um einen Überblick über die aktuelle Sicherheits- und Bedrohungslage zu haben. Überdies informiert das N-CERT die Ressorts und die IT-Betriebe mit seinem „Warn- und Informationsdienst“. Dazu wertet es zahlreiche Informationsquellen mit Sicherheitshinweisen zu Hard- und Softwarelösungen, Warnungen und aktuellen Bedrohungsszenarien aus. Daneben berät das N-CERT die Landesverwaltung in praktischen Fragen der Informationssicherheit. Schließlich übernimmt das N-CERT im Falle eines übergreifenden Sicherheitsvorfalls die zentrale Koordination der operativ tätigen IT-Betriebe und unterstützt diese bei der Bewältigung. In der Zukunft soll das N-CERT weitere Leistungen erbringen. Dazu gehören beispielsweise Penetrationstests oder forensische Auswertungen. Ferner wird das N-CERT beim weiteren Ausbau der Fähigkeit des Landes, aktuelle Risiken für die Informationssicherheit und gegenwärtige Angriﬀe zu erkennen und diesen wirksam zu begegnen, eine zentrale Rolle spielen. Schließlich sollen die Leistungen des N-CERT auch für interessierte niedersächsische Kommunen und Wirtschaftsunternehmen zugänglich gemacht werden.



Foto: Jürgen W @ photocase.com



Foto: thotti @ photocase.com



INFORMATIONSSICHERHEIT



IN NIEDERSACHSEN



24



INFORMATIONSSICHERHEIT IN NIEDERSACHSEN



25



INFORMATIONSSICHER HEITSLEITLINIE Leitlinie zur Gewährleistung der Informationssicherheit (ISLL) Gem. RdErl. d. MI, d. StK u. d. übr. Min. v. 12. 7. 2011 — MI-CIO1.3-02850/0007 Fundstelle: Nds. MBl. 2011, S. 518 Geändert durch Verwaltungsvorschrift vom 23. 10. 2013 (Nds. MBl. 2013, S. 864) 1. Gegenstand und Geltungsbereich 1.1 Die ISLL beschreibt den Aufbau und den Betrieb eines ressortübergreifenden Informationssicherheitsmanagementsystems (ISMS) in der niedersächsischen Landesverwaltung auf Grundlage des Standards ISO/IEC 27001 und dient der langfristigen Gewährleistung der Informationssicherheit für die unmittelbare Landesverwaltung unter Ausschluss der Hochschulen und Forschungseinrichtungen. Die in einzelnen Ressorts bereits im Aufbau befindlichen ISMS bleiben erhalten und werden in die durch diese Leitlinie vorgegebene, ressortübergreifende Struktur integriert. 1 1.2 Für länderübergreifende Informationstechnologieverbünde auf Grundlage von Staatsverträgen oder Verwaltungsabkommen können im Einvernehmen mit dem für die zentrale Steuerung der Informationstechnik (IT) des Landes zuständigen Ministerium gesonderte Regelungen getroffen werden. 2. Sicherheitsziele Durch diese ISLL und das ISMS soll sichergestellt werden, dass dem jeweiligen Schutzzweck angemessene und dem Stand der Technik entsprechende Sicherheitsmaßnahmen ergriffen werden, um das Eintreten von Sicherheitsvorfällen weitestgehend zu minimieren. Sie dienen insbesondere 2.1 der zuverlässigen Unterstützung der Verwaltungsprozesse durch die IT und der Sicherstellung der Kontinuität der Arbeitsabläufe, 2.2 der Wahrung von Dienst- oder Amtsgeheimnissen, 2.3 der Gewährleistung der aus gesetzlichen Vorgaben resultierenden Anforderungen, 1



Soweit Gegenstände der ISLL den Einsatz der IT in der Justiz betreffen, sind die aus der verfassungs- und einfach-



rechtlich garantierten Position der unabhängigen Rechtspflegeorgane resultierenden Besonderheiten zu beachten. Die richterliche Unabhängigkeit ist zu wahren. Aufgrund dieser besonderen Erfordernisse an die IT im Justizressort kann das MJ von den Festlegungen der ISLL abweichen.
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2.4 der Gewährleistung des informationellen Selbstbestimmungsrechts der oder des Betroffenen bei der Verarbeitung personenbezogener Daten, 2.5 der Reduzierung der bei einem Sicherheitsvorfall entstehenden materiellen und immateriellen Schäden sowie 2.6 der Realisierung sicherer und vertrauenswürdiger E-Governmentverfahren. 3. Definitionen Im Sinne dieser ISLL 3.1 ist „Fachverfahren“ ein Computerprogramm, welches nicht lediglich der Bürokommunikation dient und Verwaltungsprozesse unterstützt; 3.2 ist „Informationssicherheit“ die Herstellung und Aufrechterhaltung der 3.2.1 „Vertraulichkeit“, d. h. die Gewährleistung des physikalischen bzw. logischen Zugangs zu Informationen nur für Zugriffsberechtigte, 3.2.2 „Verfügbarkeit“, d. h. die Gewährleistung des bedarfsorientierten Zugangs zu Informationen und zugehörigen Werten für berechtigte Benutzerinnen und Benutzer, 3.2.3 „Integrität“, d. h. die Sicherstellung der Richtigkeit und Vollständigkeit von Informationen und Verarbeitungsmethoden; 3.3 ist „Informationstechnik“ jedes technische Mittel zur Verarbeitung oder Übertragung von Informationen 3.4 ist „Informationssicherheitsmanagementsystem“ (ISMS) die Aufstellung von Verfahren und Regeln, welche dazu dienen, die Informationssicherheit dauerhaft zu definieren, zu steuern, zu kontrollieren, aufrechtzuerhalten und fortlaufend zu verbessern; 3.5 ist „Informationssicherheitsprozess“ ein sich dauerhaft wiederholender sukzessiver Ablauf von Planungs-, Umsetzungs-, Überprüfungs- und Verbesserungsphasen mit dem Ziel, die Informationssicherheit langfristig zu gewährleisten; 3.6 ist „Schutzbedarf“ das unter Berücksichtigung der Bedeutung einer Information angemessene Maß von Sicherungsmaßnahmen; 3.7 sind „Schutzkategorien“ Gruppen annähernd gleichen Schutzbedarfs, dabei bedeutet 3.7.1 „normaler Schutzbedarf“, dass die Auswirkungen eines Schadens begrenzt und überschaubar wären, 3.7.2 „hoher Schutzbedarf“, dass die Auswirkungen eines Schadens beträchtlich sein können, 3.7.3 „sehr hoher Schutzbedarf“, dass die Auswirkungen eines Schadens ein existenzielles bzw. katastrophales Ausmaß erreichen können; 3.8 ist „Sicherheitsdomäne“ ein abgrenzbarer Teil der Landesverwaltung mit einheitlichen Sicherheitsanforderungen und/oder einheitlicher Sicherheitsadministration, dabei kann eine Sicherheits-
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domäne weitere, untergeordnete Sicherheitsdomänen enthalten; eine untergeordnete Sicherheitsdomäne wendet grundsätzlich die Regeln der ihr übergeordneten Sicherheitsdomäne an, soweit sie sich in Abstimmung mit der übergeordneten Sicherheitsdomäne selbst keine spezielleren Regeln gibt; 3.9 sind „Sicherheitskonzepte“ Dokumente, welche den Schutzbedarf von Informationen festlegen, die Angriffs- und Schadenszenarien eines bestimmten organisatorischen oder technischen Bereichs durch vorsätzliche Schädigungen und durch menschliches Versagen analysieren, um Risiken für die Informationen zu bestimmen, und Sicherheitsmaßnahmen beschreiben, um diese Risiken zu behandeln; 3.10 ist „Sicherheitsmaßnahme“ eine technische oder organisatorische Lösung mit dem Ziel, ein bestehendes Risiko zu minimieren oder zu beherrschen. 4. Dokumentenhierarchie Das ISMS besteht aus mehreren Dokumenten, welche hierarchisch aufeinander aufbauen. 4.1 Die ISLL ist das übergeordnete strategische Basisdokument zur Gewährleistung der Informationssicherheit und dient insbesondere der Initiierung und Aufrechterhaltung des ISMS. 4.2 Die Informationssicherheitsrichtlinien (ISRL) legen für einzelne organisatorische oder technische Bereiche Standards fest. 4.3 Die Sicherheitskonzepte bestimmen mögliche Risiken für Sicherheitsdomänen und/oder Fachverfahren und legen Maßnahmen zur Risikobehandlung fest. Sie enthalten eine Bestimmung des zu schützenden Objekts und des Schutzbedarfs der Informationen, eine Analyse der Angriffs- und Schadenszenarien, eine Bewertung der Eintrittswahrscheinlichkeit und der potentiellen Schadenhöhe, Maßnahmen zur Reduzierung der Eintrittswahrscheinlichkeit bzw. Schadenhöhe und eine Analyse der eigenen Risikotragbarkeit sowie ggf. die Genehmigung des Restrisikos durch die Behördenleitung. Das Sicherheitskonzept trifft zudem Aussagen zur Datensicherung und Archivierung, zur Notfallvorsorge und zum Virenschutz. 5. Grundsätze der Sicherheitsstrategie 5.1 Informationsklassifizierung Alle Informationen mit Relevanz für das Verwaltungshandeln sind in Schutzkategorien zu klassifizieren. 5.2 Risikoanalyse Im Rahmen einer Risikoanalyse sind mögliche Schadenereignisse, deren Ursachen und Auswirkungen sowie deren Eintrittswahrscheinlichkeit zu untersuchen und Maßnahmen zur Risikobehandlung zu entwickeln. Das verbleibende Risiko (Restrisiko) ist zu beschreiben und durch die betroffene Behördenleitung zu verantworten.
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5.3 Angemessenheit von Sicherheitsmaßnahmen Finanzieller und organisatorischer Aufwand von Sicherheitsmaßnahmen müssen in einem angemessenen Verhältnis zum verfolgten Ziel stehen. Dem Gebot der Wirtschaftlichkeit und Sparsamkeit ist Rechnung zu tragen. 6. Organisation 6.1 Informationssicherheitsbeauftragte oder Informationssicherheitsbeauftragter der Landesverwaltung 6.1.1 Beim für die zentrale Steuerung der IT des Landes zuständigen Ministerium ist eine Informationssicherheitsbeauftragte oder ein Informationssicherheitsbeauftragter für die Landesverwaltung (Chief Information Security Officer — CISO) zu bestimmen, die oder der für die Koordinierung des ISMS und die strategische, ressortübergreifende Planung und Steuerung der Informationssicherheit in der gesamten Landesverwaltung zuständig ist und diese in allen Fragen der Informationssicherheit berät. Die oder der CISO kann direkt an ihre oder seine Behördenleitung berichten. 6.1.2 Sie oder er hat insbesondere die Aufgaben, •



das ressortübergreifende Informationssicherheitsmanagement zu initiieren, zu begleiten und weiterzuentwickeln,



•



die ISLL weiterzuentwickeln,



•



die domänenübergreifenden ISRL zu entwickeln bzw. weiterzuentwickeln,



•



die Umsetzung und Wirksamkeit des ISMS zu überprüfen,



•



einen Informationssicherheitsbericht zu erstellen,



•



Sicherheitsvorfälle oder Schwachstellen zu untersuchen bzw. festzustellen sowie



•



Audits und Penetrationstests anzuregen und zu begleiten bzw. im Einvernehmen mit den betroffenen Einrichtungen durchzuführen.



6.2 Behördenleitung Die Behördenleitung trägt die Verantwortung für die Informationssicherheit ihrer Behörde. Die zuständige oberste Landesbehörde kann abweichende Verantwortlichkeiten festlegen. Diese Leitlinie und die Informationssicherheitsrichtlinien sind in diesem Fall sinngemäß anzuwenden. Sie hat zu veranlassen, dass •



der Schutzbedarf von Informationen festgestellt und eine Risikoanalyse durchgeführt wird,



•



Sicherheitskonzepte erstellt und die sich daraus ergebenden Maßnahmen umgesetzt werden,



•



Verantwortlichkeiten im Umgang mit den Informationen explizit definiert und verbindlich gegenüber den Nutzerinnen und Nutzern festgelegt werden,



•



der Zugang zu und der Zugriff auf Informationen sowie der Umfang und die Art der Autorisierung definiert und verbindlich gegenüber den Nutzerinnen und Nutzern festgelegt werden und
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•



Sicherheits- und Kontrollmaßnahmen zum Schutz der Informationen implementiert werden



und sich regelmäßig über den Stand der Umsetzung berichten zu lassen. 6.3 Informationssicherheitsbeauftragte der Sicherheitsdomänen 6.3.1 Die oder der Informationssicherheitsbeauftragte einer Sicherheitsdomäne ist für die Wahrnehmung aller Belange der Informationssicherheit innerhalb der Sicherheitsdomäne zuständig und berät und unterstützt die jeweils betroffene Behördenleitung bei der Wahrnehmung ihrer Aufgaben im Hinblick auf die Informationssicherheit. Insoweit kann die oder der Informationssicherheitsbeauftragte direkt an jede Behördenleitung innerhalb der Sicherheitsdomäne berichten. 6.3.2 Sie oder er hat insbesondere die Aufgaben, •



die Schutzbedarfsfeststellung und Risikoanalyse durchzuführen oder zu initiieren und in regelmäßigen Abständen zu wiederholen und zu überprüfen,



•



die Erstellung von Sicherheitskonzepten zu veranlassen und in regelmäßigen Abständen auf ihre Angemessenheit zu überprüfen bzw. die Überarbeitung zu veranlassen,



•



Audits und Penetrationstests zu veranlassen bzw. daran mitzuwirken,



•



Sicherheitsvorfälle oder Schwachstellen zu untersuchen bzw. festzustellen sowie



•



Sensibilisierungs- und Schulungsmaßnahmen anzuregen.



6.3.3 Sie oder er ist insbesondere bei allen neuen Projekten mit IT-Bezug sowie bei der Einführung neuer IT-Anwendungen und IT-Systeme zu beteiligen, um die Beachtung von Informationssicherheitsaspekten in den verschiedenen Projektphasen zu gewährleisten. 7. Informationssicherheitsprozess Der landesweite Informationssicherheitsprozess hat das Ziel, ein ressortübergreifendes ISMS zu etablieren und aufrechtzuerhalten und ggf. bestehende ISMS der unmittelbaren Landesverwaltung zu integrieren. 7.1 Planen des ISMS 7.1.1 Die StK und die Ministerien legen eine oder mehrere Sicherheitsdomänen für ihren Geschäftsbereich fest. Liegt eine Behörde im Geschäftsbereich mehrerer Ministerien, entscheiden diese im Einvernehmen über die Zugehörigkeit zu einer Sicherheitsdomäne. 7.1.2 Sie bestimmen für jede Sicherheitsdomäne eine Informationssicherheitsbeauftragte oder einen Informationssicherheitsbeauftragten. Eine Informationssicherheitsbeauftragte oder ein Informationssicherheitsbeauftragter kann für mehrere Sicherheitsdomänen zuständig sein. 7.1.3 Die oder der CISO erstellt unter Beteiligung der Informationssicherheitsbeauftragten der Sicherheitsdomänen domänenübergreifende ISRL. Über die domänenübergreifenden ISRL entscheidet der Niedersächsische IT-Planungsrat.
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7.2 Umsetzung des ISMS 7.2.1 Die Informationssicherheitsbeauftragten der Sicherheitsdomänen veranlassen die Erstellung mindestens eines domänenspezifischen Sicherheitskonzepts. Liegt die Verantwortung für den Betrieb der IT innerhalb einer Sicherheitsdomäne bei einem IT-Dienstleister, kann auf dort vorhandene entsprechende Konzepte Bezug genommen werden. 7.2.2 Die Informationssicherheitsbeauftragten der Sicherheitsdomänen veranlassen für jedes Fachverfahren die Erstellung eines Sicherheitskonzepts, welches auf den verfahrensspezifischen Schutzbedarf der Informationen und der Risiken und deren Behandlung eingeht. Mehrere Fachverfahren können in einem Sicherheitskonzept oder im Sicherheitskonzept nach Nummer 7.2.1 zusammengefasst werden. Soweit Behörden Fachverfahren durch einen IT-Dienstleister betreiben lassen, sind die Anforderungen an das für den Betrieb notwendige Sicherheitskonzept vertraglich oder durch Verwaltungsvereinbarung festzulegen. 7.2.3 Abweichend von den Nummern 7.2.1 und 7.2.2 kann innerhalb der Sicherheitsdomäne auch ein vollständiges ISMS betrieben werden, welches geeignet ist, den Anforderungen dieser Leitlinie gerecht zu werden. Der Betrieb eines ISMS ist dem oder der CISO zur Kenntnis zu geben. 7.3 Überwachung des ISMS 7.3.1 Die oder der Informationssicherheitsbeauftragte einer Sicherheitsdomäne meldet alle aufgetretenen Sicherheitsvorfälle, welche geeignet sind, die Informationssicherheit anderer Sicherheitsdomänen zu beeinträchtigen, oder aufgrund ihres Ausmaßes von grundlegender Bedeutung sind, der oder dem CISO. 7.3.2 Von grundlegender Bedeutung sind in der Regel •



der Verlust von Speichermedien, welche Daten enthalten, die durch eine Rechtsvorschrift besonders geschützt sind,



•



Sicherheitsvorfälle, bei denen Tatbestände des StGB oder des Nebenstrafrechts erfüllt sind, und



•



Sicherheitsvorfälle, die bedeutsame Auswirkungen auf die Informationssicherheit anderer Sicherheitsdomänen haben können.



7.3.3 Die oder der CISO entscheidet, ob die Informationssicherheitsbeauftragten der übrigen Sicherheitsdomänen zu unterrichten sind und ob und welche weiteren Maßnahmen zu treffen sind, um Schäden für das Land oder Beeinträchtigungen des Ansehens des Landes abzuwenden oder zu minimieren. 7.4 Aufrechterhaltung und Verbesserung des ISMS 7.4.1 Die oder der Informationssicherheitsbeauftragte einer Sicherheitsdomäne überprüft regelmäßig, mindestens einmal jährlich, die Wirksamkeit des ISMS im jeweiligen Zuständigkeitsbereich. Sie oder er überprüft dabei insbesondere die ISRL, die Sicherheitskonzepte sowie die umgesetzten
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Maßnahmen auf ihre Aktualität, Angemessenheit und Wirksamkeit und unterrichtet die Behördenleitung, durch die sie oder er eingesetzt wurde, sowie die oder den CISO. 7.4.2 Die oder der CISO erhebt regelmäßig, mindestens einmal jährlich, den Stand der Informationssicherheit in den Sicherheitsdomänen. Unter Berücksichtigung der Erkenntnisse und Vorschläge der Informationssicherheitsbeauftragten der Sicherheitsdomänen unterrichtet sie oder er jährlich den Niedersächsischen IT-Planungsrat in angemessener Weise über die aktuellen Risiken, die Wirksamkeit des ISMS und der Sicherheitsmaßnahmen und schlägt ggf. einen Maßnahmenkatalog zum Umgang mit den identifizierten Risiken vor. 7.4.3 Die oder der CISO überprüft jährlich, ob sich die Rahmenbedingungen geändert haben und daher das Vorgehen im Bezug auf die Gewährleistung der Informationssicherheit geändert werden muss und ob die Informationssicherheitsziele noch angemessen sind. 8. Schlussbestimmungen
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Dieser RdErl. tritt am 1. 8. 2011 in Kraft und mit Ablauf des 31. 12. 2016 außer Kraft.
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INFORMATIONSSICHER HEITSRICHTLINIE Informationssicherheitsrichtlinie über die Nutzung von Informationstechnik durch Anwenderinnen und Anwender Gem. RdErl. d. MI, d. StK u. d. übr. Min. v. 11. 6. 2013 – MI-42.4-02850/0110-0001 Fundstelle: Nds. MBl. 2013, S. 480 Geändert durch Verwaltungsvorschrift vom 23. 10. 2013 (Nds. MBl. 2013, S. 870) Bezug: Gem. RdErl. Min. v. 12. 7. 2011 (Nds. MBl. 2011, S. 518) 1. Gegenstand und Geltungsbereich Diese Informationssicherheitsrichtlinie über die Nutzung von Informationstechnik durch Anwenderinnen und Anwender (ISRL- IT- Nutzung) regelt auf Grundlage der Leitlinie zur Gewährleistung der Informationssicherheit (ISLL) - Bezugserlass - in Form von Mindestanforderungen die Grundsätze der dienstlichen Nutzung von Informationstechnik durch Anwenderinnen und Anwender. Diese allgemeinen Grundsätze gelten für alle Gerätekategorien (z. B. Arbeitsplatzrechner, mobile Endgeräte) und alle Anwendungsbereiche. Diese Grundsätze können durch Informationssicherheitsrichtlinien über bestimmte Gerätekategorien oder Anwendungsbereiche modifiziert oder ergänzt werden. Diese Informationssicherheitsrichtlinie gilt im gesamten Geltungsbereich der ISLL (Nummer 1.1 des Bezugserlasses). 2. Organisatorische und technische Maßnahmen der Behördenleitung Die Behördenleitung ist für die Gewährleistung der Informationssicherheit innerhalb ihrer Behörde verantwortlich. Zur Umsetzung dieser Informationssicherheitsrichtlinie sind durch die Behördenleitung die notwendigen organisatorischen und technischen Maßnahmen zu veranlassen. Soweit sichergestellt ist, dass die durch diese Informationssicherheitsrichtlinie festgelegten Mindestanforderungen vollständig umgesetzt werden, ist die weitere Ausgestaltung der Maßnahmen in Art und Umfang freigestellt. 3. Umsetzung 3.1 Die Umsetzung der Sicherheitsanforderungen (Nummer 5) soll vorrangig durch technische Maßnahmen erfolgen, die durch organisatorische Maßnahmen ergänzt werden. 3.2 Bei der Gestaltung organisatorischer Maßnahmen, insbesondere bei der Erstellung von
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Dienstanweisungen, ist zu beachten, dass diese auch für Anwenderinnen und Anwender ohne vertiefte IT- Kenntnisse verständlich und tatsächlich umsetzbar sind. 3.3 Die individuellen Sicherheitsanforderungen der einzelnen Sicherheitsdomänen müssen in einem angemessenen Verhältnis zur praktischen Handhabbarkeit durch die Anwenderinnen und Anwender stehen. 3.4 Die Verantwortungsbereiche der einzelnen Anwenderinnen und Anwender sind eindeutig vom Verantwortungsbereich der Systemadministration abzugrenzen. 3.5 Zur organisatorischen Umsetzung der Sicherheitsanforderungen (Nummer 5) wird der Erlass einer Dienstanweisung nach dem in der Anlage 1 dargestellten Muster (Musterdienstanweisung) vorgeschlagen. Dieser Umsetzungsvorschlag beschränkt sich auf Sicherheitsanforderungen, die sich unmittelbar an die Anwenderinnen und Anwender richten. Es sind ggf. ergänzende oder zusätzliche Maßnahmen zu ergreifen, die die Umsetzung dieser Informationssicherheitsrichtlinie durch die Behördenleitung und die innerbehördlich zuständige Stelle sicherstellen. 4. Innerbehördliche Zuständigkeit und Organisation Die Behördenleitung legt die innerbehördliche Zuständigkeit (zuständige Stelle) und ggf. die erforderlichen Prozesse für die Umsetzung der technischen und organisatorischen Maßnahmen aufgrund dieser Informationssicherheitsrichtlinie in eigener Zuständigkeit fest. 5. Sicherheitsanforderungen 5.1 Nutzung von IT- Systemen Es ist durch technische und/oder organisatorische Maßnahmen sicherzustellen, dass die Anwenderinnen und Anwender die durch die Systemadministration getroffenen Sicherheitsvorkehrungen nicht durch Veränderungen der Konfiguration umgehen. Eine eigenständige Veränderung von Sicherheits- und Kommunikationseinstellungen sowie deren Umgehung auf andere Weise sind zu untersagen. 5.2 Einsatz und Installation von Computerprogrammen 5.2.1 Der Einsatz von Computerprogrammen, welche nicht durch die dafür zuständige Stelle zur dienstlichen Nutzung bereitgestellt wurden, ist den Anwenderinnen und Anwendern grundsätzlich zu untersagen. Die Installation von Computerprogrammen steht deren Einsatz gleich. Die Möglichkeit zu einer selbständigen Installation durch die Anwenderinnen und Anwender soll durch technische Maßnahmen unterbunden werden. 5.2.2 Andere als die bereitgestellten Computerprogramme dürfen nur mit Genehmigung der zuständigen Stelle installiert und eingesetzt werden. Vor der Installation und Nutzung ist durch die dafür zuständige Stelle eine Risikoanalyse durchzuführen, deren Ergebnis zu dokumentieren ist. Bei der Risikoanalyse sind mindestens der Einsatzzweck, die generelle Gefahrengeneigtheit der Art der Software, Informationen aus allgemein zugänglichen Quellen über eventuell bekannte Sicherheitslücken sowie die generelle Vertrauenswürdigkeit des Softwareherstellers zu berücksichtigen.
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5.3 Verhalten bei Sicherheitsvorfällen 5.3.1 Es sind Regelungen über das Verhalten der Anwenderinnen und Anwender bei Sicherheitsvorfällen oder einem dahingehenden Verdacht zu treffen, welche sicherstellen, dass die entsprechenden Informationen unverzüglich an die zuständige Stelle, in der Regel an die zuständige Informationssicherheitsbeauftragte oder an den zuständigen Informationssicherheitsbeauftragten, übermittelt werden. 5.3.2 Ein Sicherheitsvorfall ist ein Ereignis, das eine Einschränkung oder den Verlust der Vertraulichkeit, Verfügbarkeit oder Integrität von Daten und Systemen nach sich ziehen kann. 5.4 Zugang zu IT- Systemen Es ist sicherzustellen, dass Regelungen über den Zugang zu IT- Systemen geschaffen werden, die auch Regelungen über die manuelle Sperrung von IT- Geräten durch die Anwenderinnen und Anwender bei Verlassen des Raumes sowie die automatische Sperrung nach Ablauf einer bestimmten Zeit umfassen. Die Zeit für die automatische Sperrung soll 15 Minuten nicht überschreiten. 5.5 Passwörter 5.5.1 Es sind Regelungen über die Handhabung und Ausgestaltung von Passwörtern zu treffen. Hierzu gehört insbesondere die Wahrung der Vertraulichkeit des Passworts durch die Anwenderinnen und Anwender. 5.5.2 Es sind Regelungen über die sichere Gestaltung von Passwörtern durch die Anwenderinnen und Anwender zu treffen. Dabei sind folgende Aspekte zu berücksichtigen: a) die Passwortlänge, b) die enthaltenen Zeichengruppen, c) der Ausschluss von Trivialpasswörtern, d) die Passwortalterung, e) die Passworthistorie und f) die Änderung von voreingestellten Passwörtern. 5.5.3 Die Einhaltung der Anforderungen an die Zusammensetzung von Passwörtern ist - soweit möglich - durch technische Maßnahmen bei der Passwortvergabe sicherzustellen. 5.6 Private Nutzung von IT- Systemen 5.6.1 Es sind Regelungen zu treffen, ob und in welchem Umfang die dienstlichen IT- Systeme auch zu privaten Zwecken genutzt werden dürfen. Soweit die private Nutzung des Internetzugangs und des dienstlichen E- Mail- Dienstes gestattet werden, ist dies durch eine Vereinbarung mit den Anwenderinnen und Anwendern zu regeln. Sofern die private Nutzung zugelassen werden soll, wird der Abschluss einer Dienstvereinbarung nach dem in der Anlage 2 dargestellten Muster (Musterdienstvereinbarung) vorgeschlagen.
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5.6.2 Bei der Gestaltung dieser Vereinbarung sind die rechtlichen Rahmenbedingungen zu beachten. Die Möglichkeit einer rechtssicheren Implementierung von Sicherheitssystemen, insbesondere von Intrusion Detection Systemen, Spamfiltern sowie weiterer Sensorik, ist durch die Vereinbarung sicherzustellen. Darüber hinaus hat die Vereinbarung eine Protokollierung der Internet- Nutzung und der E- Mail- Nutzung zu ermöglichen. 5.7 Nutzung privater Hard- und Software zu dienstlichen Zwecken Es ist zu regeln, ob und ggf. unter welchen Voraussetzungen Anwenderinnen und Anwender eigene Hard- und Software zur Erfüllung dienstlicher Aufgaben verwenden dürfen. Soweit eine Möglichkeit zur Nutzung privater Hard- und Software eingeräumt wird, ist diese von einer Genehmigung im Einzelfall abhängig zu machen. Bei der Erteilung der Genehmigung sind die Sicherheit der IT- Systeme der Landesverwaltung sowie die rechtmäßige Verwendung der Software zu beachten. Hierzu ist eine Risikoanalyse durchzuführen, deren Ergebnis zu dokumentieren ist. 5.8 Einsatz von mobilen Datenträgern 5.8.1 Es sind Vorkehrungen zu treffen, die verhindern, dass dienstliche Daten unverschlüsselt auf mobilen Datenträgern gespeichert werden. Dies gilt nicht für Daten, die öffentlich bekannt oder zur Veröffentlichung bestimmt sind. Auf eine Verschlüsselung kann in begründeten Ausnahmefällen verzichtet werden, wenn eine dienstlich notwendige Weitergabe an Dritte oder eine dienstlich notwendige Entgegennahme von Dritten mit angemessenem Aufwand auf anderem Wege nicht möglich ist. 5.8.2 Es sind Vorkehrungen gegen die Übertragung von Schadsoftware auf die IT- Systeme der Landesverwaltung durch den Einsatz mobiler Datenträger zu treffen. Es sind daher a) technische Maßnahmen, die unmittelbar bei der Verbindung des mobilen Datenträgers Wirkung entfalten (Sicherheitssoftware mit Device Management), und/oder b) organisatorische Maßnahmen, die die Verbindung mobiler Datenträger mit den IT- Systemen der Landesverwaltung untersagen, zu ergreifen. Es können Ausnahmeregelungen für einzelne Arbeitsplätze oder Rechner getroffen werden. 5.8.3 Es können zentrale Übergabepunkte eingerichtet werden, die einen sicheren Datentransfer mit mobilen Datenträgern erlauben. 5.8.4 Es sind Regelungen zu treffen, dass a) mobile Datenträger nur für den Transport von dienstlichen Daten und nicht für die dauerhafte Verwahrung verwendet werden und b) der Verlust mobiler Datenträger, auf denen sich dienstliche Daten befinden, unverzüglich bei der dafür zuständigen Stelle anzuzeigen ist.
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5.9 Speicherung dienstlicher Daten außerhalb des Landesnetzes Eine Speicherung dienstlicher Daten außerhalb der IT- Systeme der Landesverwaltung durch die Anwenderinnen und Anwender ist zu untersagen. Dies gilt insbesondere für Cloud- Services und ähnliche Online- Speicherdienste, soweit diese nicht Teil der IT- Infrastruktur des Landes sind, d. h. diese nicht durch eine Behörde der Landesverwaltung beauftragt oder verantwortet werden. 6. Schlussbestimmungen Dieser Gem. RdErl. tritt mit Wirkung vom 1. 3. 2013 in Kraft.



Anlage 1 Musterdienstanweisung über die Nutzung von Informationstechnik durch Anwenderinnen und Anwender 1. Gegenstand und Geltungsbereich Diese Dienstanweisung regelt die Grundsätze der dienstlichen Nutzung der Informationstechnik durch die Anwenderinnen und Anwender. Diese allgemeinen Grundsätze gelten für alle Gerätekategorien (z. B. Arbeitsplatzrechner, mobile Endgeräte, Workstation) und alle Anwendungsbereiche. Diese Dienstanweisung gilt für alle Anwenderinnen und Anwender [der betreffenden Organisationseinheit]. 2. Allgemeine Maßnahmen 2.1 Eigenverantwortung Alle Anwenderinnen und Anwender von IT- Systemen sind im Rahmen der ihnen übertragenen Aufgaben für den sicheren und rechtmäßigen Umgang mit diesen IT- Systemen verantwortlich. 2.2 Veränderungs- und Umgehungsverbot Die Sicherheitseinstellungen von IT- Systemen dürfen nicht durch die Anwenderinnen und Anwender selbst verändert werden. Eventuell notwendige Anpassungen sind durch [die zuständige Stelle] zu veranlassen/vorzunehmen. Eine Umgehung von Sicherheitsmaßnahmen (z. B. Abschaltung des Virenscanners) ist untersagt. 2.3 Verbot der Installation von Computerprogrammen Den Anwenderinnen und Anwendern ist die Installation und der Einsatz von Computerprogrammen, welche nicht durch die Behördenleitung zur dienstlichen Nutzung bestimmt wurden (z. B. Downloads aus dem Internet, auf mobilen Datenträgern mitgebrachte Computerprogramme), auf den zur dienstlichen Nutzung bestimmten IT- Systemen grundsätzlich untersagt. 3. Verhalten bei Sicherheitsvorfällen 3.1 Ein Sicherheitsvorfall oder ein dahingehender Verdacht ist von der Anwenderin oder dem Anwen-
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der unverzüglich [der oder dem Informationssicherheitsbeauftragten] zu melden. 3.2 Ein Sicherheitsvorfall ist ein unerwünschtes Ereignis, das eine Einschränkung oder den Verlust der Vertraulichkeit, Verfügbarkeit oder Integrität von Daten und Systemen nach sich ziehen kann. Insbesondere die folgenden Merkmale deuten auf das Vorliegen eines Sicherheitsvorfalls hin: a) Datenverlust ohne erkennbaren Grund, b) Sperrung von Nutzerkonten ohne erkennbaren Grund, c) Meldungen des Virenscanners, d) Systemmeldungen, die auf einen Missbrauch hinweisen, sowie e) Funktionsverlust von Programmen. 4. Schutz von IT-Systemen gegen unberechtigten Zugang 4.1 Zugang zu IT- Systemen 4.1.1 IT- Geräte sind in der Regel durch ein Passwort gegen unberechtigten Zugang gesichert (Nummer 4.2). Die Anwenderinnen und Anwender haben bei Verlassen des Arbeitsplatzes ihre IT- Geräte zu sperren, sodass ein erneuter Zugang zum IT- Gerät nur mittels eines Passworts möglich ist. Zusätzlich erfolgt eine automatische Sperrung des IT- Geräts nach spätestens 15 Minuten. 4.1.2 Insbesondere in Bereichen mit Publikumsverkehr sollen Monitore, Drucker und Faxgeräte so aufgestellt werden, dass das Risiko einer Einsichtnahme Dritter möglichst ausgeschlossen ist. 4.2 Passwörter 4.2.1 Die Weitergabe von Benutzerkennungen und Passwörtern ist unzulässig. Dies gilt auch für die Weitergabe im unmittelbaren Kollegenkreis. Dies gilt nicht, soweit es sich um eine berechtigte Weitergabe von Funktionskennungen und korrespondierender Passwörter handelt. Passwörter dürfen nur an besonders gesicherten und nur für die oder den Berechtigten zugänglichen Stellen notiert oder in anderer Weise abgelegt werden. 4.2.2 Aktivierungs- oder Einrichtungspasswörter sind unverzüglich durch die Anwenderin oder den Anwender in ein persönliches Passwort zu ändern. 4.2.3 Passwörter haben in ihrer Zusammensetzung mindestens den folgenden Anforderungen zu entsprechen: a) Die Länge beträgt mindestens acht Stellen. b) Ein Passwort setzt sich aus Groß- und Kleinbuchstaben, Ziffern und Sonderzeichen zusammen und enthält mindestens jeweils ein Zeichen aus drei der genannten Zeichengruppen. c) Leicht zu erratende und damit unsichere Passwörter sind zu vermeiden. Unsicher sind insbesondere: häufige Zeichenwiederholungen, Zeichen, die durch nebeneinander liegende Tasten eingegeben werden, Zeichenkombinationen, die Suchbegriffen in Wörterbüchern und Lexika entsprechen, Zahlen und Daten aus dem Lebensbereich der jeweiligen Anwenderin oder des jeweiligen Anwenders.
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5. Private Nutzung von IT-Systemen 5.1 Verbot der privaten Nutzung von IT- Systemen [alternativ: Private Nutzung von IT- Systemen] Eine private Nutzung der IT- Systeme des Landes Niedersachsen durch die Anwenderinnen und Anwender ist untersagt. Dies gilt insbesondere auch für die private Nutzung von Web- Angeboten und des E- Mail- Dienstes. [Alternativ: Die private Nutzung der IT- Systeme des Landes Niedersachsen richtet sich nach der Dienstvereinbarung über die private Nutzung von dienstlichen IT- Systemen.] 5.2 Verbot der Nutzung privater Hard- und Software zu dienstlichen Zwecken Eine Verwendung privater Hard- und Software zu dienstlichen Zwecken durch die Anwenderinnen und Anwender ist untersagt. Dies gilt insbesondere für die Speicherung dienstlicher Daten auf privaten Geräten. Die Verbindung privater Geräte mit der Netzinfrastruktur des Landes ist nicht gestattet. 6. Speicherung dienstlicher Daten 6.1 Nutzung mobiler Datenträger 6.1.1 Die Speicherung von dienstlichen Informationen darf ausschließlich auf dienstlich bereitgestellten Datenträgern erfolgen. Dienstlich bereitgestellt werden ausschließlich verschlüsselte Datenträger (z. B. „sicherer USB- Stick“). 6.1.2 Ohne Verschlüsselung dürfen solche Informationen auf externen Datenträgern gespeichert werden, die öffentlich bekannt oder zur Veröffentlichung bestimmt sind. Auf eine Verschlüsselung kann in begründeten Ausnahmefällen verzichtet werden, wenn eine dienstlich notwendige Weitergabe an Dritte mit angemessenem Aufwand oder eine dienstlich notwendige Entgegennahme von Dritten auf anderem Wege nicht möglich ist. [Ein Datentransfer mit unverschlüsselten Datenträgern darf ausschließlich an hierfür eingerichteten Übergabepunkten erfolgen.] 6.1.3 Mobile Datenträger dürfen ausschließlich zum Transport dienstlicher Informationen und nicht zu deren dauerhafter Verwahrung verwendet werden. Die dauerhafte Aufbewahrung hat auf serverbasierten Speichersystemen zu erfolgen. 6.1.4 Auf dem sicheren USB- Stick dürfen Daten a) bis zur Schutzstufe „D“ des Schutzstufenkonzepts der oder des Landesbeauftragten für den Datenschutz, b) bis zur Schutzkategorie „hoch“ gemäß Nummer 3.7.2 der ISLL oder c) des Geheimhaltungsgrades „VS- NUR FÜR DEN DIENSTGEBRAUCH“ gemäß Verschlusssachenanweisung des Landes Niedersachsen transportiert werden. 6.1.5 Bei Verlust eines mobilen Datenträgers [ist/sind] [die oder der unmittelbare Vorgesetzte] [sowie die zuständige IT- Koordination] zu informieren. 6.1.6 [Daten, die durch Dritte auf einem externen Speichermedium bereitgestellt werden, dürfen ausschließlich an den Übergabepunkten (Nummer 6.1.2) auf die IT- Systeme des Landes übertragen
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werden. Hierbei ist die Vertrauenswürdigkeit der Quelle zu überprüfen. Derartige Datenübertragungen sind auf das notwendige Mindestmaß zu beschränken.] 6.1.7 Für die Übertragung von Präsentationen (z. B. externer Referentinnen oder Referenten) sind spezielle Notebooks zu verwenden, die einen Zugang in das interne Netzwerk nicht ermöglichen. Davon ausgenommen ist der Internet-Zugang. 6.2 Verbot der Speicherung dienstlicher Daten außerhalb der IT- Infrastruktur des Landes Niedersachsen Die Speicherung dienstlicher Daten außerhalb der IT- Systeme der Landesverwaltung ist nicht gestattet. Dies gilt insbesondere für Cloud- Services und ähnliche Online- Speicherdienste, soweit diese nicht Teil der IT- Infrastruktur des Landes sind, d. h. diese nicht durch eine Behörde der Landesverwaltung beauftragt oder verantwortet werden. 7. Ausnahmen [Die zuständige Stelle] kann [im Einvernehmen mit der oder dem Informationssicherheitsbeauftragten] nach pflichtgemäßem Ermessen im Einzelfall Ausnahmen von den Regelungen dieser Dienstanweisung zulassen. Die Ausnahmen sind zu dokumentieren und durch Ersatzmaßnahmen abzusichern. 8. Inkrafttreten Diese Dienstanweisung tritt am Tag nach ihrer Bekanntgabe in Kraft.



Anlage 2 Musterdienstvereinbarung über die private Nutzung von dienstlichen IT-Systemen Zwischen der/dem [Behörde] (nachfolgend: [Kürzel]) und dem Personalrat der/des [Kürzel] (nachfolgend: Personalrat) wird auf Grundlage von § 78 NPersVG die folgende Dienstvereinbarung über die private Nutzung von dienstlichen IT- Systemen abgeschlossen: Präambel Die Verhandlungspartner stimmen darin überein, dass in einer modernen Verwaltung die private Nutzung dienstlicher IT- Systeme in geringfügigem Umfang zugelassen werden kann. Dabei sind sich die Verhandlungspartner der Tatsache bewusst, dass die Dienststelle auch bei Zulassung der privaten Nutzung die Informationssicherheit und die Sicherheit der IT- Systeme gewährleisten muss und zu diesem Zweck technische Systeme betreibt, die dazu dienen, die Nutzung der IT- Systeme, gespeicherte Daten und Inhalte von Kommunikationsvorgängen zu analysieren.
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1. Geltungsbereich und Zweckbestimmung 1.1 Diese Dienstvereinbarung regelt die Grundsätze für die private Nutzung von Web- Angeboten und des E- Mail- Dienstes [ggf. weitere Anwendungen einfügen] sowie für die damit möglicherweise verbundene Speicherung privater Dateien auf von [Kürzel] betriebenen IT- Systemen. Sie gilt für alle Beschäftigten. 1.2 Diese Dienstvereinbarung legt Nutzungsbedingungen für die dienstlichen IT- Systeme fest. Sie ermöglicht damit die informierte Einwilligung der Beschäftigten in die Bedingungen der privaten Nutzung. Sie lässt [ggf. vorhandene Regelungen (z. B. Dienstanweisung über die Nutzung von Informationstechnik durch Anwenderinnen und Anwender) einfügen] unberührt. 2. Begriffsbestimmungen 2.1 Eine „dienstliche Nutzung“ von dienstlichen IT- Systemen liegt vor, wenn die Verwendung von ITSystemen der Aufgabenerfüllung der oder des jeweiligen Beschäftigten dient. 2.2 „Geringfügig“ ist eine gelegentliche Nutzung von kurzer Dauer, die nur wenig Datenverkehr verursacht und wenig Speicherplatz in Anspruch nimmt. In diesem Sinne geringfügig sind beispielsweise: - der Aufruf von Webseiten, um Öffnungszeiten, Telefonnummern, die aktuelle Verkehrslage oder allgemeine Informationen der Gewerkschaften und ihrer Spitzenorganisationen zu erfahren, - das Versenden einer E- Mail, um sich zum Mittagessen zu verabreden oder mitzuteilen, dass man später als verabredet nach Hause kommt, - das Lesen von per E- Mail übersandten Informationen der Gewerkschaften und ihrer Spitzenorganisationen und die Weiterleitung an andere Gewerkschaftsmitglieder in der Dienststelle und - [sofern die private Nutzung weiterer Anwendungen zugelassen wird, bieten sich weitere Beispiele an]. Nicht in diesem Sinne geringfügig sind beispielsweise: - die Nutzung von Internet-Telefonie und Streaming- Diensten, - die Nutzung der dienstlichen E- Mail- Adresse für den Empfang von Newslettern mit Ausnahme der Newsletter der Gewerkschaften und deren Spitzenorganisationen und - der Versand von E- Mails mit großen Dateianhängen [größer als X Megabyte], wie beispielsweise Videodateien. 2.3 „Inhalte des Kommunikationsvorgangs“ sind die bei einem Kommunikationsvorgang übermittelten Daten. 2.4 Eine „private Nutzung“ von dienstlichen IT- Systemen ist eine Verwendung von IT- Systemen, die nicht der Aufgabenerfüllung dient, sondern im Interesse der oder des jeweiligen Beschäftigten oder von Dritten erfolgt. 2.5 „Protokollierung“ ist die automatisierte Speicherung von Zustandsinformationen über den Betrieb und die Nutzung eines IT- Systems sowie über den Zugang zu einem IT- System.
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2.6 „Verkehrsdaten“ sind Daten über Umstände der Kommunikation, wie die Teilnehmerinnen oder Teilnehmer und die Dauer eines Kommunikationsvorganges. 3. Zulässigkeit der Nutzung 3.1 Die private Nutzung von Web- Angeboten und des E- Mail- Dienstes [ggf. weitere Anwendungen einfügen] ist unter dem Vorbehalt des Widerrufs in geringfügigem Umfang zulässig, - wenn die oder der jeweilige Beschäftigte zuvor seine Einwilligung in die Protokollierung von Verkehrsdaten, in die (automatisierte) Analyse der Inhalte von Kommunikationsvorgängen und in die (automatisierte) Analyse von gespeicherten Dateien (z. B. mittels Anti- Schadsoftware) gemäß dem Anhang erklärt hat und - soweit die dienstliche Aufgabenerfüllung sowie die Verfügbarkeit des IT- Systems für dienstliche Zwecke nicht beeinträchtigt werden und - soweit die private Nutzung nicht einer Nebentätigkeit dient, es sei denn, die private Nutzung wird zu diesem Zweck durch [zuständige Stelle] ausdrücklich genehmigt. 3.2 Funktionspostfächer dürfen nicht für die private Kommunikation genutzt werden. 3.3 Verlässt eine Beschäftigte oder ein Beschäftigter das [Kürzel], steht ihr oder ihm ihre oder seine dienstliche E- Mail- Adresse nicht mehr zur Verfügung. Gespeicherte E- Mails werden nach dem Ausscheiden der oder des Beschäftigten aus dem [Kürzel] gelöscht. 4. Eigenverantwortung Die Beschäftigten sind selbst für den sicheren und rechtmäßigen Einsatz der dienstlichen IT- Systeme verantwortlich, soweit sie hierauf Einfluss nehmen können. 5. Verhaltensgrundsätze 5.1 Die Beschäftigten haben jede Nutzung dienstlicher IT- Systeme zu unterlassen, die erkennbar geeignet ist, den Interessen des [Kürzel] oder dessen Ansehen in der Öffentlichkeit zu schaden, die Sicherheit der IT- Systeme zu beeinträchtigen, oder die gegen geltende Rechtsvorschriften [und die Dienstanweisung über die Nutzung von Informationstechnik durch Anwenderinnen und Anwender] verstößt. 5.2 Die Beschäftigten nutzen den E- Mail- Dienst so, dass die Empfängerin oder der Empfänger erkennen kann, ob es sich um eine dienstliche oder private E- Mail handelt. 5.3 Die Beschäftigten nutzen dienstliche IT- Systeme insbesondere nicht, um gegen persönlichkeitsrechtliche, urheberrechtliche oder strafrechtliche Bestimmungen verstoßende Inhalte abzurufen, zu speichern oder zu verbreiten. 5.4 Unabhängig von der gesetzlichen Zulässigkeit ist es den Beschäftigten im Rahmen der privaten Nutzung dienstlicher IT- Systeme verboten, verfassungsfeindliche, rassistische, Gewalt verherrlichende oder pornografische Inhalte abzurufen, zu speichern oder zu verbreiten.
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6. Information und Schulung der Beschäftigten [Kürzel] sensibilisiert die Beschäftigten, die dienstliche IT- Systeme nutzen, für die damit verbundenen Gefahren für die Informationssicherheit durch geeignete Maßnahmen wie beispielsweise Handzettel, elektronische Rundschreiben oder Schulungen. 7. Sicherstellung der Erreichbarkeit [Die folgenden Varianten können alternativ oder kumulativ verwandt werden.] [Variante 1:] Die Beschäftigten stellen sicher, dass Eingänge auch während ihrer Abwesenheit bearbeitet werden können, indem sie den Ordner „Posteingang“ für die jeweilige Vertretung freigeben. [Variante 2:] Bei vorhersehbarer Abwesenheit informieren die Beschäftigten die Absenderinnen und die Absender von E- Mails mittels des Abwesenheitsassistenten über [die voraussichtliche Dauer der Abwesenheit und] die Möglichkeiten, die Vertretung zu erreichen. [Variante 3:] Bei unvorhersehbarer Abwesenheit von mehr als [Zeitraum] lässt die oder der Vorgesetze durch [zuständige Stelle] während der Abwesenheit eingegangene E- Mails an die Vertretung weiterleiten und ggf. eine Abwesenheitsnachricht einrichten. Dies gilt nicht für die E- Mail- Postfächer der Mitglieder des Personalrates, der Gleichstellungsbeauftragten, der oder des Suchtbeauftragten oder von anderen Funktionsträgerinnen und Funktionsträgern, deren Tätigkeit ein vergleichbares Maß an Vertraulichkeit erfordert. 8. Protokollierung 8.1 Bei der Nutzung von Web- Angeboten werden protokolliert: [Die Details richten sich nach der jeweiligen technischen Ausgestaltung in der Dienststelle oder ggf. nach einer Vereinbarung mit dem IT- Dienstleister. Typisch sind beispielsweise: - Datum und Uhrzeit, - IP- Adresse des verwendeten Endgerätes, - aufgerufene Webseiten (URL bis zum ersten Parameter) und - übertragene Datenmenge.] 8.2 Bei der Nutzung des E- Mail- Dienstes werden protokolliert: [Die Details richten sich nach der jeweiligen technischen Ausgestaltung in der Dienststelle oder ggf. nach einer Vereinbarung mit dem IT- Dienstleister. Typisch sind beispielsweise: - Datum und Uhrzeit, - Absenderin oder Absender, - Empfängerin oder Empfänger,
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- Inhalt der Betreffzeile und - Größe der E- Mail.] 8.3 [Bei der Nutzung von [Software/IT- System] werden protokolliert: [Inhalte der Protokolldatei].] 9. Analyse von gespeicherten Daten und der Inhalte von Kommunikationsvorgängen 9.1 Auf IT- Systemen des [Kürzel] bzw. des [IT- Betrieb] gespeicherte Daten werden durch technische Maßnahmen (z. B. Einsatz einer Anti- Schadsoftware) zur Aufrechterhaltung der Informationssicherheit und zum Schutz der IT- Systeme (automatisiert) analysiert. 9.2 Alle eingehenden E- Mails werden durch technische Maßnahmen (z. B. Einsatz einer Firewall, eines Spam- Filters und einer Anti- Schadsoftware) zur Aufrechterhaltung der Informationssicherheit und zum Schutz der IT- Systeme (automatisiert) analysiert. 9.3 Die Inhalte von Kommunikationsvorgängen im Landesnetz und am Übergang zwischen dem Landesnetz und dem Internet werden zur Aufrechterhaltung der Informationssicherheit und zum Schutz der IT- Systeme (automatisiert) analysiert. 10. Zweckbindung und Löschungsfrist 10.1 Eine Unterscheidung von dienstlicher und privater Nutzung ist auf technischem Weg nicht möglich. Die Protokollierung von Verkehrsdaten (Nummer 8), die (automatisierte) Untersuchung von gespeicherten Dateien (Nummer 9), die (automatisierte) Analyse der Inhalte von Kommunikationsvorgängen (Nummer 9) und die Kontrolle gemäß Nummer 11 dieser Dienstvereinbarung erstrecken sich auch auf die private Nutzung der IT- Systeme. 10.2 Diese Dienstvereinbarung erlaubt es nur, die Protokolldaten nach Nummer 8 und die Ergebnisse der automatisierten Analyse nach Nummer 9 ausschließlich zu Zwecken der Missbrauchskontrolle und Missbrauchsverfolgung nach Nummer 11 zu verwenden. Im Übrigen findet eine Verhaltens- oder Leistungskontrolle nicht statt. Die Verwendung der Daten zu anderen Zwecken bedarf einer eigenen Rechtsgrundlage. 10.3 Die Protokolldaten werden spätestens nach 180 Tagen automatisch gelöscht. Sofern ein Missbrauchsverdacht nach Nummer 11 dieser Dienstvereinbarung besteht, dürfen die erforderlichen Daten für den erforderlichen Zeitraum gespeichert werden. 11. Maßnahmen bei Missbrauchsverdacht 11.1 Bestehen zureichende tatsächliche Anhaltspunkte für eine missbräuchliche oder unerlaubte Nutzung der IT- Systeme durch eine Beschäftigte oder einen Beschäftigten kann [zuständige Stelle] Protokolldaten nach Nummer 8 dieser Dienstvereinbarung oder von der oder dem Beschäftigten gespeicherte Daten, insbesondere E- Mails, überprüfen. Die oder der Beschäftigte kann an der Überprüfung teilnehmen, ein Mitglied des Personalrates oder eine Rechtsanwältin oder einen Rechtsanwalt hinzuziehen.
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11.2 Im Übrigen gelten die einschlägigen Regelungen des Disziplinar- bzw. Tarifrechts. Ein Verstoß gegen diese Dienstvereinbarung kann neben den dienst- und arbeitsrechtlichen Folgen auch strafrechtliche Konsequenzen haben. 11.3 Ist aufgrund von nicht- personenbezogenen Analysen, insbesondere der Auswertung des Datenvolumens, eine nicht mehr tolerierbare Häufung von offensichtlich privater Nutzung der IT- Systeme zu erkennen, so werden die Beschäftigten per E- Mail an die Regelungen dieser Dienstvereinbarung erinnert. Ergeben weitere nicht- personenbezogene Analysen keine Änderung des Nutzungsverhaltens in einem Zeitraum von einem Monat, der auf die Erinnerung nach Satz 1 folgt, werden die Protokolldaten der folgenden zwei Wochen durch die [zuständige Stelle] stichprobenartig personenbezogen ausgewertet. Absatz 1 ist entsprechend anzuwenden. 11.4 [Zuständige Stelle] behält sich vor, bei Verstößen gegen diese Dienstvereinbarung die private Nutzung dienstlicher IT- Systeme im Einzelfall zu untersagen. 12. Inkrafttreten Diese Dienstvereinbarung tritt mit Ablauf des TT. MM. JJJJ in Kraft. 13. Kündigung dieser Dienstvereinbarung Im Fall einer Kündigung dieser Dienstvereinbarung ist die private Nutzung von dienstlichen IT- Systemen bis zum Abschluss einer neuen Dienstvereinbarung untersagt.



............................................................



............................................................



Datum, Unterschrift Behördenleitung



Datum, Unterschrift Personalrat
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Anhang Erklärung zur privaten Nutzung dienstlicher IT-Systeme .............................................. (Vorname, Nachname) Ich habe die „Dienstvereinbarung über die private Nutzung von dienstlichen IT- Systemen“ zur Kenntnis genommen und möchte dienstliche IT- Systeme in dem nach der Dienstvereinbarung erlaubten Umfang zukünftig auch privat nutzen. Mir ist bekannt, dass technisch nicht zwischen dienstlicher und privater Nutzung unterschieden wird. Ich bin daher damit einverstanden, dass - die in Nummer 8 der Dienstvereinbarung genannten Daten protokolliert werden, - die gemäß Nummer 9 der Dienstvereinbarung auf IT- Systemen der/des [Kürzel] bzw. des [IT- Betrieb] gespeicherten Daten durch technische Maßnahmen (z. B. Einsatz einer Anti- Schadsoftware) zur Aufrechterhaltung der Informationssicherheit und zum Schutz der IT- Systeme analysiert werden, - alle eingehenden E- Mails durch technische Maßnahmen (z. B. Einsatz einer Firewall, eines SpamFilters und einer Anti- Schadsoftware) zur Aufrechterhaltung der Informationssicherheit und zum Schutz der IT- Systeme analysiert werden, und - die Inhalte von Kommunikationsvorgängen im Landesnetz und am Übergang zwischen dem Landesnetz und dem Internet automatisiert zur Aufrechterhaltung der Informationssicherheit und zum Schutz der IT- Systeme analysiert werden. Insoweit willige ich in einen Eingriff in das Fernmeldegeheimnis nach Artikel 10 Abs. 1 des Grundgesetzes für die Bundesrepublik Deutschland und § 88 Abs. 1 des Telekommunikationsgesetzes ein. Ich habe Kenntnis von der Tatsache, dass - Protokolldaten oder von mir gespeicherte Daten (insbesondere E- Mails) unter den Voraussetzungen der Nummer 11 der Dienstvereinbarung personenbezogen ausgewertet werden können, - meine Vertreterin oder mein Vertreter und meine Vorgesetze oder mein Vorgesetzter zu Zwecken des Dienstbetriebes in mein E- Mail- Postfach Einsicht nehmen können und dabei möglicherweise von privaten E- Mails Kenntnis erlangen und - die Vertraulichkeit, Verfügbarkeit und Integrität der auf dienstlichen IT- Systemen gespeicherten Informationen nur im Umfang der dienstlichen Erfordernisse gewährleistet wird und damit die Kenntnisnahme meiner Daten durch Dritte, der Ausfall von IT- Systemen oder die Veränderung von Daten nicht ausgeschlossen werden können.



.............................................. Datum, Unterschrift
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INFORMATIONSSICHER HEITSRICHTLINIE Informationssicherheitsrichtlinie über die Nutzung von mobilen Endgeräten Gem. RdErl. d. MI, d. StK u. d. übr. Min. v. 11. 6. 2013 – MI-42.4-02850/0110-0002 Fundstelle: Nds. MBl. 2013, S. 482 Bezug: a) Gem. RdErl. v. 12. 7. 2011 (Nds. MBl. 2011, S. 518) b) Gem. RdErl. v. 11. 6. 2013 (Nds. MBl. 2013, S. 480) 1. Gegenstand und Geltungsbereich 1.1 Diese Informationssicherheitsrichtlinie über die Nutzung von mobilen Endgeräten (ISRL-Mobile Endgeräte) regelt auf Grundlage der Leitlinie zur Gewährleistung der Informationssicherheit (ISLL) – Bezugserlass zu a – in Form von Mindestanforderungen die dienstliche Nutzung mobiler Endgeräte durch Anwenderinnen und Anwender. Diese bereichspezifischen Sicherheitsanforderungen gelten in Ergänzung der ISRL-IT-Nutzung (Bezugserlass zu b). 1.2 Mobile Endgeräte i.S. dieser Informationssicherheitsrichtlinie sind informationstechnische und kommunikationstechnische Geräte, die aufgrund ihrer Größe und ihres Gewichts ohne größere körperliche Anstrengung tragbar und somit mobil einsetzbar sind. Hierzu zählen insbesondere a) Mobiltelefone ohne Datenanbindung, b) Mobiltelefone mit Datenanbindung (Smartphone), c) Tablet-Computer und d) Notebooks. 1.3 Für nicht personalisierte mobile Endgeräte ohne Anbindung an das Landesnetz, deren Daten nur einen geringen Schutzbedarf haben, sind abweichende Maßnahmen im Einzelfall möglich. 1.4 Die Verwendung eines privaten mobilen Endgerätes zur Führung dienstlicher Telefonate in Ausnahmefällen ist keine dienstliche Nutzung i.S. dieser Informationssicherheitsrichtlinie. 1.5 Diese Informationssicherheitsrichtlinie gilt im gesamten Geltungsbereich der ISLL (Nummer 1.1 des Bezugserlasses zu a).
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2. Organisatorische und technische Maßnahmen der Behördenleitung Die Behördenleitung ist für die Gewährleistung der Informationssicherheit innerhalb ihrer Behörde verantwortlich. Zur Umsetzung dieser Informationssicherheitsrichtlinie sind durch die Behördenleitung die notwendigen organisatorischen und technischen Maßnahmen zu veranlassen. Soweit sichergestellt ist, dass die durch diese Informationssicherheitsrichtlinie festgelegten Mindestanforderungen vollständig umgesetzt werden, ist die weitere Ausgestaltung der Maßnahmen in Art und Umfang freigestellt. 3. Umsetzung 3.1 Die Umsetzung der Sicherheitsanforderungen (Nummer 5) soll vorrangig durch technische Maßnahmen erfolgen, die durch organisatorische Maßnahmen ergänzt werden. 3.2 Bei der Gestaltung organisatorischer Maßnahmen, insbesondere bei der Erstellung von Dienstanweisungen, ist zu beachten, dass diese auch für Anwenderinnen und Anwender ohne vertiefte IT-Kenntnisse verständlich und umsetzbar sind. 3.3 Die individuellen Sicherheitsanforderungen der einzelnen Sicherheitsdomänen müssen in einem angemessenen Verhältnis zur praktischen Handhabbarkeit durch die Anwenderinnen und Anwender stehen. 3.4 Die Verantwortungsbereiche der einzelnen Anwenderinnen und Anwender sind eindeutig vom Verantwortungsbereich der Systemadministration abzugrenzen. 3.5 Zur organisatorischen Umsetzung der Sicherheitsanforderungen (Nummer 5) wird der Erlass einer Dienstanweisung nach dem in der Anlage dargestellten Muster (Musterdienstanweisung) vorgeschlagen. Dieser Umsetzungsvorschlag beschränkt sich auf Sicherheitsanforderungen, die sich unmittelbar an die Anwenderinnen und Anwender richten. Es sind ggf. ergänzende oder zusätzliche Maßnahmen zu ergreifen, die die Umsetzung dieser Informationssicherheitsrichtlinie durch die Behördenleitung und die innerbehördlich zuständige Stelle sicherstellen. 4. Innerbehördliche Zuständigkeit und Organisation Die Behördenleitung legt die innerbehördliche Zuständigkeit (zuständige Stelle) und ggf. die erforderlichen Prozesse für die Umsetzung der technischen und organisatorischen Maßnahmen aufgrund dieser Informationssicherheitsrichtlinie in eigener Zuständigkeit fest. 5. Sicherheitsanforderungen 5.1 Schutz vor Diebstahl und unberechtigtem Zugang 5.1.1 Es sind Regelungen über die sichere Aufbewahrung von mobilen Endgeräten durch die Anwenderinnen und Anwender zum Schutz vor Diebstahl und unberechtigtem Zugang zu treffen. Diese müssen insbesondere auch die Aufbewahrung im häuslichen Umfeld, auf Reisen sowie in Kraftfahrzeugen umfassen. 5.1.2 Es sind Regelungen über die Weitergabe des mobilen Endgerätes an Dritte zu treffen. Soweit
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die Weitergabe an Dritte nicht generell ausgeschlossen wird, ist sicherzustellen, dass das Gerät während der Benutzung durch die Dritte oder den Dritten ständig durch die verantwortliche Anwenderin oder den verantwortlichen Anwender überwacht oder vor der Weitergabe ausgeschaltet wird. 5.2 Sicherung durch Passwort oder PIN 5.2.1 Sollte die Einrichtung eines sicheren Passwortes gemäß der ISRL-IT-Nutzung nicht möglich sein, ist sicherzustellen, dass das mobile Endgerät zumindest über eine PIN vor unberechtigtem Zugang geschützt ist. Gleiches gilt, wenn die technischen Gegebenheiten die Eingabe eines sicheren Passwortes nur unter deutlichen Erschwernissen zulassen. 5.2.2 Es sind Regelungen über eine automatische Sperrung nach Zeitablauf sowie eine manuelle Sperrung mobiler Endgeräte bei Nichtbenutzung zu treffen. 5.3 Speicherung dienstlicher Daten 5.3.1 Die Speichermedien mobiler Endgeräte sind zu verschlüsseln, soweit dies technisch möglich ist und der Sicherungsaufwand in einem angemessenen Verhältnis zum Schutzbedarf der jeweiligen Daten steht. 5.3.2 Es sind Regelungen zu treffen, nach denen die Speicherung von Daten auf dem mobilen Endgerät auf das notwendige Mindestmaß zu beschränken ist. Dies gilt auch für den Umfang der Datensynchronisierung des E-Mail-Postfachs und des Kalenders. 5.3.3 Es können Regelungen getroffen werden, nach denen vertrauliche Daten bestimmter Schutzkategorien gemäß Nummer 3.7 der ISLL, personenbezogene Daten bestimmter Schutzstufen sowie Verschlusssachen von der Speicherung auf mobilen Endgeräten ausgenommen sind. 5.4 Datenschnittstellen und Einsatz von Peripheriegeräten 5.4.1 Es sind Regelungen zu treffen, nach denen drahtlose Datenschnittstellen wie Wireless-LAN und Bluetooth ausschließlich bei einem konkreten Bedarf aktiviert werden dürfen. Hiervon ausgenommen ist die Verbindung mit einem Mobilfunknetz. 5.4.2 Die Behördenleitung kann weitergehende Regelungen hinsichtlich der Bedingungen für die Aktivierung drahtloser Datenschnittstellen und für die Einwahl in Funknetzwerke treffen. 5.4.3 Es ist sicherzustellen, dass eine drahtgebundene oder drahtlose Koppelung von mobilen Endgeräten ausschließlich mit vertrauenswürdigen Partnergeräten erfolgen darf. 5.5 Einsatz mobiler Anwendungen auf Smartphones und Tablet-Computern 5.5.1 Die Regelung zum Einsatz und zur Installation von Computerprogrammen gemäß der ISRL-ITNutzung gilt für den Einsatz und die Installation mobiler Anwendungen (Apps) auf Smartphones und Tablet-Computern entsprechend. 5.5.2 Die Genehmigung für den Einsatz und die Installation von Apps kann auch generell durch eine Freigabeliste erfolgen. Vor Aufnahme einer App in die Freigabeliste ist eine Risikoanalyse nach den Kriterien gemäß der ISRL-IT-Nutzung durchzuführen.
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5.6 Verhalten bei Verlust Es sind Regelungen darüber zu treffen, wie sich die Anwenderin oder der Anwender bei Verlust des mobilen Endgerätes zu verhalten hat, um sicherzustellen, dass die Verlustmeldung unverzüglich der zuständigen Stelle übermittelt wird. 6. Schlussbestimmungen Dieser Gem. RdErl. tritt mit Wirkung vom 1. 3. 2013 in Kraft.



Anlage Musterdienstanweisung über die Nutzung mobiler Endgeräte 1. Gegenstand und Geltungsbereich Diese Dienstanweisung regelt die dienstliche Nutzung mobiler Endgeräte durch die Anwenderinnen und Anwender. Diese Dienstanweisung gilt in Ergänzung der Dienstanweisung über die Nutzung von Informationstechnik durch Anwenderinnen und Anwender in der jeweils geltenden Fassung. Die Maßnahmen der Dienstanweisung über die Nutzung von Informationstechnik durch Anwenderinnen und Anwender finden auf mobile Endgeräte ebenfalls Anwendung, soweit sich aus dieser Dienstanweisung keine abweichenden Maßnahmen ergeben. Diese Dienstanweisung gilt für alle Anwenderinnen und Anwender [der betreffenden Organisationseinheit]. 2. Begriffsbestimmungen Mobile Endgeräte i.S. dieser Dienstanweisung sind informationstechnische und kommunikationstechnische Geräte, die aufgrund ihrer Größe und ihres Gewichts ohne größere körperliche Anstrengung tragbar und somit mobil einsetzbar sind. Hierzu zählen insbesondere a) Mobiltelefone ohne Datenanbindung, b) Mobiltelefone mit Datenanbindung (Smartphone), c) Tablet-Computer und d) Notebooks. Die Verwendung eines privaten mobilen Endgerätes zur Führung dienstlicher Telefonate in Ausnahmefällen ist keine dienstliche Nutzung i.S. dieser Dienstanweisung. 3. Schutz vor Diebstahl und unberechtigtem Zugang 3.1 Aufbewahrung von mobilen Endgeräten Mobile Endgeräte sind von den Anwenderinnen und Anwendern sicher aufzubewahren, um einen Zugang von Dritten zu verhindern. Sollte das Gerät auf Dienstreisen in einem Hotel verbleiben müssen, ist sicherzustellen, dass dieses nicht offen sichtbar im Hotelzimmer aufbewahrt wird. Bei Flugreisen dürfen mobile Endgeräte nicht mit dem Reisegepäck aufgegeben werden. Sollte ein Verbleib des
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Gerätes in einem verschlossenen Kraftfahrzeug notwendig sein, ist das Gerät so zu lagern, dass es nicht von außen wahrnehmbar ist. 3.2 Physische Sicherung von mobilen Endgeräten Bei einem nicht nur kurzzeitigen Gebrauch eines mobilen Endgerätes in einer offen zugänglichen Umgebung ist das Gerät, soweit technisch möglich, physisch zu sichern. Dies kann beispielsweise mittels eines Kensingtonschlosses erfolgen. 3.3 Weitergabe an Dritte 3.3.1 Mobile Endgeräte dürfen von den Anwenderinnen und Anwendern nicht an Dritte weitergegeben werden. Dies gilt auch für eine nur kurzzeitige Weitergabe. 3.3.2 Anderen Bediensteten der Landesverwaltung darf von den Anwenderinnen und Anwendern kurzzeitig der physische Zugang zum mobilen Endgerät gewährt werden, soweit hierfür eine dienstliche Notwendigkeit besteht. Die verantwortliche Anwenderin oder der verantwortliche Anwender hat dabei das mobile Endgerät ständig zu überwachen. 3.3.3 Eine Weitergabe an Dritte ist ausnahmsweise gestattet, wenn die Mitführung eines mobilen Endgerätes beim Zugang zu einer Einrichtung nicht gestattet ist und eine Lagerung beim Pförtner oder Sicherheitsdienst dieser Einrichtung vorgesehen ist. Eine Weitergabe ist nur bei vertrauenswürdigen Organisationen gestattet. Das Gerät ist vor der Weitergabe stets auszuschalten. 4. Sicherung durch Passwort oder PIN Soweit dies nicht bereits im Rahmen der Systemadministration erfolgt ist, sind mobile Endgeräte durch die Anwenderin oder den Anwender mit einem Passwort gemäß Nummer 4.2 der Dienstanweisung über die Nutzung von Informationstechnik durch Anwenderinnen und Anwender zu sichern und so zu konfigurieren, dass sie sich nach spätestens 15 Minuten ohne Nutzerinteraktion automatisch sperren und für die Freigabe ein Passwort erforderlich ist. Sollte diese Sicherung technisch nicht möglich sein (z. B. bei „einfachen“ Mobiltelefonen), ist zumindest die Sicherung des Gerätes mittels einer PIN vorzunehmen. Soweit die Eingabe eines Passwortes gemäß Nummer 4.2 der Dienstanweisung über die Nutzung von Informationstechnik durch Anwenderinnen und Anwender nur unter deutlichen Erschwernissen möglich ist (z. B. wenn Sonderzeichen nicht direkt zugänglich sind), kann ebenfalls die Sicherung mittels einer PIN erfolgen. 5. Speicherung dienstlicher Daten 5.1 Der Umfang der auf dem mobilen Endgerät gespeicherten Daten ist von den Anwenderinnen und Anwendern möglichst gering zu halten. Zu diesem Zweck ist die Notwendigkeit des Datenbestandes auf dem Gerät regelmäßig zu überprüfen. Nicht länger in der mobilen Anwendung benötigte Daten sind zu löschen. Dies schließt auch den synchronisierten Datenbestand des E-Mail-Postfachs und des Kalenders ein. 5.2 Auf mobilen Endgeräten dürfen Daten a) bis zur Schutzstufe [C, ggf. D] gemäß Schutzstufenkonzept der oder des Landesbeauftragten für
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den Datenschutz, b) bis zur Schutzkategorie „hoch“ gemäß Nummer 3.7.2 der ISLL oder c) des Geheimhaltungsgrades „VS-NUR FÜR DEN DIENSTGEBRAUCH“ gemäß Verschlusssachenanweisung des Landes Niedersachsen vorübergehend gespeichert werden, soweit diese Daten durch eine Verschlüsselung gesichert sind. 6. Datenschnittstellen und Peripheriegeräte 6.1 Drahtlose Datenschnittstellen wie Wireless-LAN oder Bluetooth dürfen durch die Anwenderin oder den Anwender ausschließlich bei einem konkreten Bedarf aktiviert werden. Sollten diese Schnittstellen nicht mehr benötigt werden, sind diese unverzüglich wieder zu deaktivieren. Hiervon ausgenommen ist die Verbindung mit einem Mobilfunknetz (GSM, UMTS, LTE). 6.2 Eine drahtgebundene oder drahtlose Verbindung eines mobilen Endgerätes mit einem Partnergerät (z. B. anderes mobiles Endgerät, Headset, Drucker) darf ausschließlich mit vertrauenswürdigen Partnergeräten erfolgen. 6.3 Sollte zur Koppelung mit einem Partnergerät über Bluetooth die „Sichtbarkeit“ des Bluetooth-Adapters notwendig sein, ist dieser als „vorübergehend sichtbar“ zu konfigurieren. Die Pflicht zu einer unverzüglichen Deaktivierung des Adapters nach Beendigung der Anwendung bleibt unberührt. 6.4 Die Pflichten gemäß den Nummern 6.1 bis 6.3 bestehen nur, wenn die Anwenderin oder der Anwender beim eingesetzten Gerät auch die tatsächliche Möglichkeit zur Umsetzung hat. 7. Installation von Anwendungen auf Smartphones und Tablet-Computern 7.1 Auf Smartphones und Tablet-Computern dürfen mobile Anwendungen (Apps) ausschließlich mit Genehmigung [der zuständigen Stelle] installiert werden. 7.2 [Die zuständige Stelle] hat eine [im Intranet unter einsehbare] Liste von Apps erstellt, deren Installation auch ohne eine Genehmigung im Einzelfall zulässig ist. 8. Verhalten bei Verlust Bei Verlust eines mobilen Endgerätes, einer Speicherkarte oder einer SIM-Karte [ist/sind] unverzüglich die [zuständige Stelle] [sowie die oder der Vorgesetzte] zu informieren. [Zusätzlich ist der Servicedesk des LSKN, Tel. 120- 3999, zu unterrichten.] Dies gilt auch, falls das Gerät wiederaufgefunden wird. 9. Ausnahmen [Die zuständige Stelle] kann [im Einvernehmen mit der oder dem Informationssicherheitsbeauftragten] nach pflichtgemäßem Ermessen im Einzelfall Ausnahmen von den Regelungen dieser Dienstanweisung zulassen. Die Ausnahmen sind zu dokumentieren und durch Ersatzmaßnahmen abzusichern. 10. Inkrafttreten Diese Dienstanweisung tritt am Tag nach ihrer Bekanntgabe in Kraft.
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INFORMATIONSSICHER HEITSRICHTLINIE Informationssicherheitsrichtlinie über die Nutzung des zentralen Internetzugangs und von Web-Angeboten Gem. RdErl. d. MI, d. StK u. d. übr. Min. v. 23. 10. 2013 – CIO-02850/0110-0006 Fundstelle: Nds. MBl. 2013, S. 868 Bezug: Gem. RdErl. v. 12. 7. 2011 (Nds. MBl. 2011, S. 518) 1. Gegenstand und Geltungsbereich Diese Informationssicherheitsrichtlinie über die Nutzung des zentralen Internetzugangs und von Web-Angeboten (ISRL-Web-Nutzung) regelt auf Grundlage der Leitlinie zur Gewährleistung der Informationssicherheit (ISLL) – Bezugserlass –in Form von Mindestanforderungen die Grundsätze zur Nutzung des zentralen Internetzugangs des Landes und von Web-Angeboten. Diese Informationssicherheitsrichtlinie gilt im gesamten Geltungsbereich der Leitlinie für die Gewährleistung der Informationssicherheit (Nummer 1.1 des Bezugserlasses). 2. Begriffsbestimmungen Im Sinne dieser Informationssicherheitsrichtlinie 2.1 ermöglichen „Web-Angebote“ den Anwenderinnen und Anwendern die Informationsbeschaffung und die Tätigung von Online-Transaktionen über die weltweit bereitgestellten Web-Seiten im Internet und über die Web-Seiten der niedersächsischen Landesverwaltung und anderer deutscher Verwaltungen; 2.2 ist eine „vertrauenswürdige“ Web-Seite eine Datenquelle, bei der keine tatsächlichen Anhaltspunkte vorliegen, die der Vertrauenswürdigkeit entgegenstehen. Anhaltspunkte, die einer Vertrauenswürdigkeit entgegenstehen, können sich z. B. aus dem Namen, der Adresse, dem Kontext, in dem die Web-Seite genannt oder verlinkt ist, den erwarteten Inhalten, den erwarteten Verantwortlichkeiten, dem Herkunftsland oder der Top-Level-Domäne (z. B. „.to“, „.ru“) des Web-Angebots ergeben; 2.3 ist ein „vertrauenswürdiges“ Server-Zertifikat die Bestätigung einer Zertifizierungsstelle, bei der keine tatsächlichen Anhaltspunkte vorliegen, die der Vertrauenswürdigkeit entgegenstehen. Anhaltspunkte, die einer Vertrauenswürdigkeit entgegenstehen, können sich z. B. aus der Ungültigkeit des Zertifikats oder aus einer inhaltlichen Abweichung zwischen der Web-Adresse und dem
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Zertifikat ergeben; 2.4 ist das „Landesnetz“ das Weitverkehrsnetzwerk, das sich ausschließlich in der Funktionsherrschaft des Landes Niedersachsen befindet. 3. Organisatorische und technische Maßnahmen der Behördenleitung Die Behördenleitung ist im Rahmen ihrer Zuständigkeit für die Gewährleistung der Informationssicherheit verantwortlich. Zur Umsetzung dieser Informationssicherheitsrichtlinie sind durch die Behördenleitung die notwendigen organisatorischen und technischen Maßnahmen zu veranlassen. Die Sicherheitsanforderungen können auch dadurch erfüllt werden, dass die Behördenleitung einen Dritten (z. B. IT-Dienstleister, Landesbetrieb) mit der Umsetzung von Maßnahmen beauftragt. Entsprechende Vereinbarungen oder Verträge mit dem Dritten sind aktenkundig zu machen. Soweit sichergestellt ist, dass die durch diese Informationssicherheitsrichtlinie festgelegten Mindestanforderungen vollständig umgesetzt werden, ist die weitere Ausgestaltung der Maßnahmen in Art und Umfang freigestellt. 4. Umsetzung 4.1 Die Umsetzung der Sicherheitsanforderungen (Nummer 6) soll vorrangig durch technische Maßnahmen erfolgen, die durch organisatorische Maßnahmen ergänzt werden. 4.2 Bei der Gestaltung organisatorischer Maßnahmen, insbesondere bei der Erstellung von Dienstanweisungen, ist zu beachten, dass diese auch für Anwenderinnen und Anwender ohne vertiefte IT-Kenntnisse verständlich und tatsächlich umsetzbar sind. 4.3 Die spezifischen Sicherheitsmaßnahmen der einzelnen Sicherheitsdomänen müssen in einem angemessenen Verhältnis zur praktischen Handhabbarkeit durch die Anwenderinnen und Anwender stehen. 4.4 Die Verantwortungsbereiche der einzelnen Anwenderinnen und Anwender sind eindeutig vom Verantwortungsbereich der Systemadministration abzugrenzen. 4.5 Zur organisatorischen Umsetzung der Sicherheitsanforderungen (Nummer 6) wird der Erlass einer Dienstanweisung nach dem in der Anlage dargestellten Muster (Musterdienstanweisung) vorgeschlagen. Dieser Umsetzungsvorschlag beschränkt sich auf Sicherheitsanforderungen, die sich unmittelbar an die Anwenderinnen und Anwender richten. Es sind ggf. ergänzende oder zusätzliche Maßnahmen zu ergreifen, die die Umsetzung dieser Informationssicherheitsrichtlinie durch die Behördenleitung und die innerbehördlich zuständige Stelle sicherstellen. 5. Innerbehördliche Zuständigkeit und Organisation Die Behördenleitung legt die innerbehördlichen Zuständigkeiten (zuständigen Stellen) und ggf. die erforderlichen Prozesse für die Umsetzung der technischen und organisatorischen Maßnahmen aufgrund dieser Informationssicherheitsrichtlinie in eigener Zuständigkeit fest.
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6. Sicherheitsanforderungen 6.1 Grundsatz der Nutzung des zentralen Internetzugangs des Landes 6.1.1 Grundsätzlich ist für die Nutzung des Internets der zentrale Internetzugang des Landes zu nutzen. Über Ausnahmen bei Endgeräten, die nicht mit dem Landesnetz gekoppelt sind, entscheidet die Behördenleitung anhand einer Risikoanalyse. Diese Entscheidung ist aktenkundig zu machen. 6.1.2 Die Behördenleitung stellt sicher, dass zwischen den Endgeräten, die mit dem Landesnetz gekoppelt sind, und dem Internet keine direkte Kommunikationsverbindung hergestellt wird (sog. Fremdnetzanschluss). Besteht aus fachlichen Gründen der Bedarf für den Zugang zum Landesnetz und zu einem öffentlichen Netz, ohne dass eine direkte Kommunikationsverbindung zwischen diesen Netzen besteht, entscheidet die Behördenleitung darüber anhand einer Risikoanalyse. Diese Entscheidung ist aktenkundig zu machen. 6.2 Sicherheitsanforderungen an die Nutzung des zentralen Internetzugangs 6.2.1 Der zentrale Internetzugang des Landes darf grundsätzlich nur für den Zugriff auf Web-Angebote mit den Protokollen http (englisch: hypertext transfer protocol) und https (englisch: hypertext transfer protocol secure) über die dafür vorgesehene Sicherheitsinfrastruktur (z. B. Proxyserver) genutzt werden. 6.2.2 Besteht aus fachlichen Gründen der Bedarf, das Protokoll http oder https für einen von Nummer 6.2.1 abweichenden Zweck zu verwenden (z. B. Fernwartung), entscheidet die Behördenleitung darüber anhand einer Risikoanalyse. Diese Entscheidung ist aktenkundig zu machen. 6.2.3 Besteht aus fachlichen Gründen der Bedarf, den zentralen Internetzugang des Landes für ein von Nummer 6.2.1 abweichendes Kommunikationsprotokoll zu nutzen, so bedarf dessen Zulassung der vorherigen Zustimmung der oder des Informationssicherheitsbeauftragten der Landesverwaltung. Die Behördenleitung hat dazu eine Risikoanalyse vorzulegen und Sicherheitsmaßnahmen vorzuschlagen, mit denen die Risiken infolge dieser zusätzlichen Kommunikationsverbindung mit dem Landesnetz begrenzt werden. 6.3 Sicherheitsanforderungen an die Nutzung von Web-Angeboten 6.3.1 Die Behördenleitung legt fest, wer Web-Angebote für welche Zwecke nutzen darf, und veranlasst die Sensibilisierung der Anwenderinnen und Anwender für Bedrohungen der Informationssicherheit durch die Nutzung von Web-Angeboten. 6.3.2 Die Behördenleitung entscheidet, ob und in welchem Umfang der Aufruf von verbotenen oder dienstlich nicht relevanten Web-Seiten durch eine Filterung unterbunden werden soll. 6.3.3 Die Behördenleitung veranlasst, dass Web-Seiten – soweit technisch möglich (z. B. mittels Überprüfung der DNSSEC-Signatur) – auf ihre Vertrauenswürdigkeit hin automatisiert überprüft und bei negativem Prüfergebnis geblockt werden. 6.3.4 Die Anwenderin oder der Anwender nimmt in eigener Verantwortung die Prüfung der nicht
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geblockten Web-Seiten auf Vertrauenswürdigkeit vor. Die Prüfung erfolgt im Rahmen der jeweiligen Kenntnisse und Qualifikation mit der gebotenen Sorgfalt. Der Aufruf nicht vertrauenswürdiger WebSeiten ist grundsätzlich durch die Behördenleitung zu untersagen. Stellt sich eine Web-Seite nach ihrem Aufruf als nicht vertrauenswürdig heraus, sind die Weiterverarbeitung dieser Informationen und das Herunterladen von Dateien nicht zulässig. 6.3.5 Die Behördenleitung regelt, wie mit der Warnmeldung des Web-Browsers zu vermeintlich nicht vertrauenswürdigen Zertifikaten von Web-Servern umzugehen ist, die sich beim Aufbau einer verschlüsselten Verbindung (z. B. bei der Nutzung des Protokolls https) mittels Zertifikat ausweisen. 6.4 Funktionale Sicherheitsanforderungen 6.4.1 Die Behördenleitung hat Regelungen anhand einer Risikoanalyse zu treffen, ob und in welchem Umfang bestimmte Kategorien von Inhalten (z. B. Werbebanner, aktive Inhalte, Cookies) von WebSeiten aktiviert bleiben dürfen und inwieweit der Web-Browser eine ausdrückliche Bestätigung der Anwenderin oder des Anwenders vor der Ausführung anfordern soll. Das Ergebnis der Risikoanalyse ist aktenkundig zu machen. 6.4.2 Die Behördenleitung legt anhand einer Risikoanalyse fest, ob und in welchem Umfang bestimmte Dateien mit ausführbarem Programmcode von den Web-Seiten heruntergeladen werden dürfen und inwieweit der Web-Browser eine ausdrückliche Bestätigung der Anwenderin oder des Anwenders vor der Ausführung anfordern soll. Das Ergebnis der Risikoanalyse ist aktenkundig zu machen. 6.4.3 Die Behördenleitung trifft Regelungen, unter welchen Rahmenbedingungen das Hochladen von Dateien auf Web-Angebote zulässig ist. 6.4.4 Die Behördenleitung stellt sicher, dass die Anwenderinnen und Anwender ein verschlüsseltes Protokoll (z. B. https) für den Aufruf der Web-Seite – sofern verfügbar – nutzen, falls Authentisierungsdaten (z. B. Kennwörter) über das Internet übertragen werden müssen. Soweit Web-Angebote über das verschlüsselte Protokoll https erreichbar sind, sollen die Anwenderinnen und Anwender davon Gebrauch machen. Eine Speicherung von Authentisierungsdaten im Web-Browser soll vermieden werden. 7. Schlussbestimmung Dieser Gem. RdErl. tritt am 1. 11. 2013 in Kraft.
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Anlage Musterdienstanweisung über die Nutzung der Web-Angebote 1. Gegenstand und Geltungsbereich Diese Dienstanweisung regelt die Grundsätze der dienstlichen Nutzung von Web-Angeboten durch die Beschäftigten. Sie ergänzt die Dienstanweisung über die Nutzung von Informationstechnik durch Anwenderinnen und Anwender in der jeweils geltenden Fassung. Diese Dienstanweisung gilt für alle Beschäftigten der [Behörde]. 2. Begriffsbestimmungen Im Sinne dieser Dienstanweisung 2.1 ermöglichen „Web-Angebote“ den Anwenderinnen und Anwendern die Informationsbeschaffung und die Tätigung von Online-Transaktionen über die weltweit bereitgestellten Web-Seiten im Internet und über die Web-Seiten der niedersächsischen Landesverwaltung und anderer deutscher Verwaltungen; 2.2 ist ein „Web-Browser“ ein Computerprogramm, das lokal auf dem Endgerät einer Anwenderin oder eines Anwenders ausgeführt wird und das dem Aufruf von Web-Seiten sowie der Darstellung der ankommenden Daten als Text oder Bild am Bildschirm dient; 2.3 ist eine „Web-Seite“ ein HTML-Dokument, in das Dateien, Grafiken, Videos, Werbebanner etc. eingebunden sein können; 2.4 ist eine „vertrauenswürdige“ Web-Seite eine Datenquelle, bei der keine tatsächlichen Anhaltspunkte vorliegen, die der Vertrauenswürdigkeit entgegenstehen. Anhaltspunkte, die einer Vertrauenswürdigkeit entgegenstehen, können sich z. B. aus dem Namen, der Adresse, dem Kontext, in dem die Web-Seite genannt oder verlinkt ist, den erwarteten Inhalten, den erwarteten Verantwortlichkeiten, dem Herkunftsland oder der Endung der Web-Adresse (z. B. „.to“, „.ru“) des Web-Angebots ergeben; nicht ausgeschlossen ist, dass es auch beim Aufruf vertrauenswürdiger Web-Seiten zu einem Schadsoftwarebefall kommen kann; 2.5 ist eine „Web-Adresse“ die Adresse einer Web-Seite, bestehend aus einem Protokoll und einem Adresspfad (beispielsweise: http://www.bsi.bund.de); Web-Seiten werden über das Protokoll http (englisch: hypertext transfer protocol) oder das Protokoll https (englisch: hypertext transfer protocol secure) zum Web-Browser übermittelt; wird das Protokoll https genutzt, ist der gesamte Datentransfer verschlüsselt und der Web-Server hat sich durch ein Zertifikat ausgewiesen; 2.6 ist ein „Server-Zertifikat“ die Bestätigung einer Zertifizierungsstelle, mit der sich der Web-Server beim Aufbau einer verschlüsselten Verbindung über das Protokoll https dem Web-Browser gegenüber ausweist;
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2.7 ist ein „vertrauenswürdiges“ Server-Zertifikat die Bestätigung einer Zertifizierungsstelle, bei der keine tatsächlichen Anhaltspunkte vorliegen, die der Vertrauenswürdigkeit entgegenstehen. Anhaltspunkte, die einer Vertrauenswürdigkeit entgegenstehen, können sich z. B. aus der Ungültigkeit des Zertifikats oder aus einer inhaltlichen Abweichung zwischen der Web-Adresse und dem Zertifikat ergeben; nicht ausgeschlossen ist, dass eine Warnmeldung des Web-Browsers ein vertrauenswürdiges Server-Zertifikat fälschlicherweise als nicht vertrauenswürdig einstuft; 2.8 sind „Cookies“ Daten über besuchte Web-Seiten, die der Web-Browser beim Seitenaufruf in der Regel ohne Aufforderung auf dem Endgerät speichert und beim erneuten Besuch der Web-Seite ausliest. 3. Eigenverantwortung Die Beschäftigten sind selbst für die sichere und rechtmäßige Nutzung der Web-Angebote verantwortlich, soweit sie hierauf Einfluss nehmen können. Es sind die einschlägigen Gesetze sowie die im Verkehr erforderliche Sorgfalt zu beachten. Bei Fragen oder Problemen im Zusammenhang mit der Web-Nutzung steht die [zuständige Stelle] zur Verfügung. 4. Grundsätze der Web-Nutzung Die Nutzung von Web-Angeboten ist eine in [Behörde] etablierte Form der Informationsbeschaffung. Die Regelungen zur Aktenführung gelten unverändert auch für Informationen und Dateien, die aus einer Web-Seite heruntergeladen und gespeichert wurden. Es ist das [im Dokument] festgelegte Dokumentenmanagementsystem [(z. B. Fabasoft eGov-Suite)] zu nutzen. 5. Nutzungsumfang 5.1 Die Web-Seiten dürfen ausschließlich für dienstliche Zwecke aufgerufen werden. [alternativ: Die private Web-Nutzung richtet sich nach der Dienstvereinbarung über ] 5.2 Das Herunterladen von Dateien ist auf das dienstlich erforderliche Maß zu beschränken. 5.3 Der Aufruf nicht vertrauenswürdiger Web-Seiten ist grundsätzlich untersagt. In begründeten Einzelfällen kann eine abweichende Regelung getroffen werden. Stellt sich eine Web-Seite nach ihrem Aufruf als nicht vertrauenswürdig heraus, sind die Weiterverarbeitung dieser Informationen und das Herunterladen von Dateien nicht zulässig. 5.4 Wird ein Web-Seiten-Aufruf aufgrund einer automatisierten Filterung nicht ausgeführt, und ist der Aufruf der betroffenen Web-Seite für die Aufgabenerledigung zwingend erforderlich, so nimmt den Bedarf zur Freischaltung die [zuständige Stelle] entgegen. 6. Allgemeine Sorgfaltspflichten 6.1 Die Beschäftigten nehmen in eigener Verantwortung die Prüfung der Web-Seiten auf Vertrauenswürdigkeit i.S. der Nummer 2.4 vor. Die Prüfung erfolgt im Rahmen der jeweiligen Kenntnisse und Qualifikation mit der gebotenen Sorgfalt. [Die Beschäftigten sollen ein Werkzeug,, das der zentrale IT-Dienstleister des Landes in seinem Intranet unter dem Register „Leistungen“ bereitstellt, bei
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ihrer Entscheidung zurate ziehen.] 6.2 Die Warnmeldung des Web-Browsers bei einer verschlüsselten Verbindung (z. B. Protokoll https), dass für den Web-Server kein vertrauenswürdiges Server-Zertifikat benutzt wird, darf erst von den Beschäftigten als unbegründet ignoriert werden, wenn ihre Prüfung keine Anhaltspunkte erbracht hat, die einer Vertrauenswürdigkeit des Server-Zertifikats i.S. der Nummer 2.7 entgegenstehen. Die Prüfung erfolgt im Rahmen der jeweiligen Kenntnisse und Qualifikation mit der gebotenen Sorgfalt. [Die Beschäftigten sollen ein Werkzeug, das der zentrale IT-Dienstleister des Landes in seinem Intranet unter dem Register „Leistungen“ bereitstellt, bei ihrer Entscheidung zurate ziehen.] 7. Nutzung des Web-Browsers 7.1 Der Aufforderung des Web-Browsers, dem Ausführen bestimmter Inhalte (z. B. Werbebanner, aktive Inhalte, Cookies) zuzustimmen, darf erst nach kritischer Prüfung der Vertrauenswürdigkeit der Web-Seite nachgekommen werden, um die Wahrscheinlichkeit für eine Infektion mit Schadsoftware zu reduzieren. 7.2 Datensammlungen im Web-Browser (z. B. Listen kürzlich aufgerufener Web-Seiten) sollen regelmäßig [gemäß Anleitung] gelöscht werden, damit diese nicht zur Erstellung von persönlichen Profilen missbraucht werden können. 7.3 Die vom Web-Browser in einem Puffer-Speicher (Browser-Cache) gesammelten Daten sollen regelmäßig [gemäß Anleitung] gelöscht werden, damit diese nicht rekonstruiert und an unberechtigte Dritte gelangen können. 7.4 Die vom Web-Browser gespeicherten Cookies sollen regelmäßig [gemäß Anleitung] gelöscht werden, damit das „Surfverhalten“ nicht auswertbar ist und das Recht auf informationelle Selbstbestimmung gewahrt bleibt. 7.5 Der Aufforderung des Web-Browsers, dem Speichern von Cookies zuzustimmen, soll erst nach sorgfältiger Prüfung der Notwendigkeit dieses Web-Seiten-Aufrufs nachgekommen werden. 7.6 Soweit Web-Angebote über das verschlüsselte Protokoll https erreichbar sind, haben die Anwenderinnen und Anwender davon Gebrauch zu machen. 7.7 Falls Authentisierungsdaten (z. B. Kennwörter) über das Internet übertragen werden müssen, hat der Aufruf der Web-Seite über das verschlüsselte Protokoll https – sofern verfügbar – zu erfolgen. 7.8 Eine Speicherung des Benutzernamens und des Kennworts im Web-Browser ist nicht zulässig. 8. Daten-Import und Daten-Export 8.1 Eine besonders sorgfältige Prüfung der Web-Seiten auf Vertrauenswürdigkeit gemäß Nummer 6.1 ist erforderlich, bevor a) Dateien mit der Endung „.pdf“, b) komprimierte Dateien (z. B. mit den Endungen „.zip“ und „.rar“), c) Dateien, die Makros enthalten können (z. B. mit der Endung „.docx“), oder
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d) Dateien unterschiedlicher Bilddateiformate (z. B. mit den Endungen „.bmp“, „.gif“, „.jpg“, „.jpeg“, „.png“ und „.tif“) heruntergeladen werden. 8.2 Es dürfen grundsätzlich keine Dateien mit offensichtlich ausführbarem Programmcode von einer Web-Seite heruntergeladen werden. Dies trifft insbesondere auf Dateien mit den Endungen „.bat“, „.com“, „.exe“, „.scr“, „.vbs“ und „.wsh“ zu. Es gilt das Verbot zur Installation von Computerprogrammen gemäß Nummer 2.3 der Dienstanweisung über die Nutzung von Informationstechnik durch Anwenderinnen und Anwender. In begründeten Einzelfällen kann eine abweichende Regelung getroffen werden. 8.3 Dateien mit offensichtlich ausführbarem Programmcode i.S. der Nummer 8.2 dürfen nicht auf Web-Seiten hochgeladen werden. Für das Hochladen sonstiger Dateien auf Web-Seiten kann in begründeten Fällen von der [zuständigen Stelle] eine Zustimmung erteilt werden, soweit Anforderungen an die Vertraulichkeit dem nicht entgegenstehen. 9. Ausnahmen [Die zuständige Stelle] kann [im Einvernehmen mit der oder dem Informationssicherheitsbeauftragten] nach pflichtgemäßem Ermessen im Einzelfall Ausnahmen von den Regelungen dieser Dienstanweisung zulassen. Die Ausnahmen sind zu dokumentieren und durch Ersatzmaßnahmen abzusichern. 10. Inkrafttreten Diese Dienstanweisung tritt am Tag nach ihrer Bekanntgabe in Kraft.
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INFORMATIONSSICHER HEITSRICHTLINIE Informationssicherheitsrichtlinie über die Abwehr von Schadsoftware Gem. RdErl. d. MI, d. StK u. d. übr. Min. v. 23. 10. 2013 – CIO-02850/0110-0004 Fundstelle: Nds. MBl. 2013, S. 864 Bezug: Gem. RdErl. v. 12. 7. 2011 (Nds. MBl. 2011, S. 518) 1. Gegenstand und Geltungsbereich Diese Informationssicherheitsrichtlinie über die Abwehr von Schadsoftware (ISRL-Schadsoftware) regelt auf Grundlage der Leitlinie zur Gewährleistung der Informationssicherheit (ISLL) – Bezugserlass – in Form von Mindestanforderungen die Grundsätze der Abwehr von Schadsoftware und der Bewältigung bei einem tatsächlichen Schadsoftwarebefall von IT-Systemen der niedersächsischen Landesverwaltung. Diese Informationssicherheitsrichtlinie gilt im gesamten Geltungsbereich der Leitlinie für die Gewährleistung der Informationssicherheit (Nummer 1.1 des Bezugserlasses). 2. Organisatorische und technische Maßnahmen der Behördenleitung Die Behördenleitung ist im Rahmen ihrer Zuständigkeit für die Gewährleistung der Informationssicherheit verantwortlich. Zur Umsetzung dieser Informationssicherheitsrichtlinie sind durch die Behördenleitung die notwendigen organisatorischen und technischen Maßnahmen zu veranlassen. Die Sicherheitsanforderungen können auch dadurch erfüllt werden, dass die Behördenleitung einen Dritten (z. B. IT-Dienstleister, Landesbetrieb) mit der Umsetzung von Maßnahmen beauftragt. Entsprechende Vereinbarungen oder Verträge mit dem Dritten sind aktenkundig zu machen. Soweit sichergestellt ist, dass die durch diese Informationssicherheitsrichtlinie festgelegten Mindestanforderungen vollständig umgesetzt werden, ist die weitere Ausgestaltung der Maßnahmen in Art und Umfang freigestellt. 3. Umsetzung 3.1 Die Umsetzung der Sicherheitsanforderungen (Nummer 5) soll vorrangig durch technische Maßnahmen erfolgen, die durch organisatorische Maßnahmen ergänzt werden. 3.2 Die Verantwortungsbereiche der einzelnen Anwenderinnen und Anwender sind eindeutig vom
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Verantwortungsbereich der Systemadministration abzugrenzen. 3.3 Zur organisatorischen Umsetzung der Sicherheitsanforderungen wird vorgeschlagen, dass die Anwenderinnen und Anwender über das Verhalten bei einem Verdacht auf Schadsoftwarebefall anhand der in der Anlage aufgeführten Inhalte informiert werden. 3.4 Es sind ggf. ergänzende organisatorische Maßnahmen zu ergreifen, insbesondere wenn sich Sicherheitsanforderungen unmittelbar an die Anwenderinnen und Anwender richten. Bei der Gestaltung organisatorischer Maßnahmen, insbesondere bei der Erstellung von Dienstanweisungen, ist zu beachten, dass diese auch für Anwenderinnen und Anwender ohne vertiefte IT-Kenntnisse verständlich und tatsächlich umsetzbar sind. Die spezifischen Sicherheitsmaßnahmen der einzelnen Sicherheitsdomänen müssen in einem angemessenen Verhältnis zur praktischen Handhabbarkeit durch die Anwenderinnen und Anwender stehen. 4. Innerbehördliche Zuständigkeit und Organisation Die Behördenleitung legt die innerbehördlichen Zuständigkeiten (zuständigen Stellen) und ggf. die erforderlichen Prozesse für die Umsetzung der technischen und organisatorischen Maßnahmen aufgrund dieser Informationssicherheitsrichtlinie in eigener Zuständigkeit fest. 5. Sicherheitsanforderungen 5.1 Schutz vor Schadsoftware 5.1.1 Die Behördenleitung hat dafür Sorge zu tragen, dass grundsätzlich auf jedem Endgerät (z. B. Arbeitsplatzrechner, Tablet-Computer, Notebook) sowie auf jedem Serversystem eine Anti-Schadsoftware eingesetzt oder eine effektive Alternativmaßnahme zur Abwehr von Schadsoftware getroffen wird. 5.1.2 Die Behördenleitung entscheidet anhand einer Risikoanalyse, ob bestimmte Endgeräte (z. B. Smartphones) ohne Anti-Schadsoftware eingesetzt werden dürfen. Das Ergebnis der Risikoanalyse ist aktenkundig zu machen. 5.1.3 Die Behördenleitung gewährleistet, dass die eingesetzte Anti-Schadsoftware regelmäßig automatisiert aktualisiert wird. Die Aktualisierungsintervalle sind so klein wie nötig zu halten. 5.1.4 Der Status des Schutzes der IT-Systeme soll auf einem zentralen System erfasst werden. 5.1.5 Die Anti-Schadsoftware hat Dateien beim Zugriff zu untersuchen, unabhängig davon, auf welchem Datenträger oder Speichermedium die Dateien abgelegt sind. IT-Systeme sollen regelmäßig ohne Anlass vollständig auf Schadsoftware untersucht werden. Nach der Auslieferung vorinstallierter IT-Systeme oder der Durchführung von Wartungsarbeiten sollen die betroffenen IT-Systeme auf Schadsoftware untersucht werden. 5.2 Sensibilisierung und Information 5.2.1 Die Behördenleitung stellt sicher, dass alle Anwenderinnen und Anwender sowie die Systemadministration für von Schadsoftware ausgehende Gefahren und hinsichtlich der einzuhaltenden
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Sicherheitsmaßnahmen in angemessener Form und im notwendigen Umfang sensibilisiert und über aktuelle Veränderungen (z. B. Sicherheitshinweise) informiert werden. 5.2.2 Die Anwenderinnen und Anwender sind im erforderlichen Umfang und in geeigneter Weise zu informieren, wie sie sich bei einem Verdacht auf Schadsoftwarebefall verhalten sollen. 5.2.3 Die Systemadministration ist zu befähigen, auf Schadsoftwarebefall sachgerecht zu reagieren (z. B. Feststellung einer tatsächlichen Infektion, Ermittlung der Infektionsquelle und des Ausmaßes der Infektion, Beweissicherung, Ermittlung eines Datenverlustes oder -abflusses, Optimierung der Präventionsmaßnahmen). 5.3 Vorgehen bei Schadsoftwarebefall 5.3.1 Die Beseitigung von Schadsoftware soll grundsätzlich automatisiert erfolgen. Für den Fall, dass eine automatisierte Beseitigung fehlschlägt, sind die zur Beseitigung erforderlichen Zuständigkeiten und Abläufe von der Behördenleitung festzulegen. 5.3.2 Die Behördenleitung bestimmt, in welchen Fällen und auf welche Weise die zuständigen Stellen bei einem Schadsoftwarebefall zu informieren sind. Sie gewährleistet, dass die oder der Informationssicherheitsbeauftragte der Landesverwaltung in den gemäß Nummer 7.3.1 der ISLL vorgesehenen Fällen informiert wird. 6. Schlussbestimmung Dieser Gem. RdErl. tritt am 1. 11. 2013 in Kraft.



Anlage Inhalte für die Information der Anwenderinnen und Anwender über das Verhalten bei einem Verdacht auf Schadsoftwarebefall 1. Ausgangslage Besteht der Verdacht, dass ein Endgerät oder eine Fachanwendung von Schadsoftware befallen sein könnte, so beachten Sie bitte die nachfolgenden Handlungsempfehlungen. 2. Meldestelle Zuständige Meldestelle für einen Verdacht auf Schadsoftwarebefall ist [ ]. 3. Anhaltspunkte für einen Schadsoftwarebefall Folgende Anhaltspunkte können auf einen Befall von IT-Systemen mit Schadsoftware hindeuten, wobei diese Anhaltspunkte nicht zwingend auf einen Schadsoftwarebefall zurückzuführen sein müssen und deshalb einer genauen Untersuchung bedürfen, die [die zuständige Stelle für die Betriebsverantwortung] für Sie durchführen wird: – häufige Abstürze von Programmen, – unerklärliches Systemverhalten,
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– unerklärliche Fehlermeldungen, – Zugriffsberechtigung für unbekannte Dienste oder Funktionen, – unerklärliche Netzverbindungen, – unerklärliche Veränderungen an Datei-Inhalten, – unerklärliche Veränderungen an Dokumenteigenschaften, – unerklärliche Veränderungen an Datei-Größen, – ständige Verringerung des freien Speicherplatzes ohne tatsächliche Speicherung, – Versand von E-Mails ohne Aktion der Anwenderin oder des Anwenders, – nicht auffindbare Dateien, – kein Zugriff auf einzelne Laufwerke, – Probleme beim Starten des Rechners, – unerklärliche Veränderung von Icons oder – Probleme beim Abspeichern von Dateien oder Daten von Fachanwendungen. 4. Arbeitsschritte 4.1 Ruhe bewahren! 4.2 Auf keinen Fall dürfen Sie mit Ihrem Endgerät, auf dem Sie die Schadsoftware vermuten, weiterarbeiten. 4.3 Trennen Sie bei einem Verdacht auf einen Schadsoftwarebefall Ihr Endgerät sofort vom Netzwerk. 4.4 Besteht Ihrerseits der Verdacht, dass die Schadsoftware ein IT-System befallen hat, auf dem eine von Ihnen genutzte Fachanwendung bereitgestellt wird, so dürfen Sie auf keinen Fall mit dieser Fachanwendung weiterarbeiten! Melden Sie sich bitte sofort von der Fachanwendung ab. 4.5 Melden Sie sofort Ihren Verdacht auf einen Schadsoftwarebefall an [die zuständige Meldestelle]. Benennen Sie dabei das betroffene Endgerät (z. B. Arbeitsplatzrechner, Smartphone, Tablet-Computer, Notebook) eindeutig. Geben Sie möglichst auch den genauen Rechnernamen [siehe Aufkleber auf dem Gerät] an. Geben Sie ferner die festgestellten Symptome der o.a. Liste zu Nummer 3 an. 4.6 Warten Sie auf weitere Anweisungen der [zuständigen Meldestelle]. 4.7 Ist die Quelle der Schadsoftware auf einen Datenträger zurückzuführen, der sich in Ihrem Besitz befindet, dürfen Sie diesen auf keinen Fall weiterbenutzen oder an andere Anwenderinnen und Anwender weitergeben. Händigen Sie diesen Datenträger bitte sofort der [zuständigen Meldestelle] aus. 4.8 Wenn noch andere Anwenderinnen oder Anwender auf Ihr Endgerät zugreifen, warnen Sie diese bitte ausdrücklich, dass ein Verdacht auf einen Schadsoftwarebefall besteht. 4.9 Setzen Sie Ihre Bearbeitung mit dem mutmaßlich befallenen Endgerät oder der Fachanwendung erst fort, wenn Ihnen die [zuständige Meldestelle] bestätigt hat, dass die Bereinigung des IT-Systems abgeschlossen ist. 4.10 Ändern Sie unverzüglich Ihr Anmelde-Kennwort.
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INFORMATIONSSICHER HEITSRICHTLINIE Informationssicherheitsrichtlinie über die Datensicherung Gem. RdErl. d. MI, d. StK u. d. übr. Min. v. 23. 10. 2013 – CIO-02850/0110-0005 Fundstelle: Nds. MBl. 2013, S. 865 Bezug: Gem. RdErl. v. 12. 7. 2011 (Nds. MBl. 2011, S. 518) 1. Gegenstand und Geltungsbereich Diese Informationssicherheitsrichtlinie über die Datensicherung (ISRL-Datensicherung) regelt auf Grundlage der Leitlinie zur Gewährleistung der Informationssicherheit (ISLL) – Bezugserlass – in Form von Mindestanforderungen die Grundsätze der Datensicherung in der niedersächsischen Landesverwaltung. Diese Grundsätze gelten für alle elektronisch verarbeiteten Informationen (z. B. Dokumente in Dateiform, Inhaltsdaten der Fachanwendungen, Systemdaten, Protokolldaten). Diese Informationssicherheitsrichtlinie gilt im gesamten Geltungsbereich der Leitlinie zur Gewährleistung der Informationssicherheit (Nummer 1.1 des Bezugserlasses). 2. Begriffsbestimmungen Im Sinne dieser Informationssicherheitsrichtlinie ist 2.1 „Datensicherung“ das Kopieren von elektronisch gespeicherten Daten und erforderlichen Metainformationen, um sie im Fall eines Datenverlustes wiederherstellen zu können; 2.2 „Datenwiederherstellung“ die Rekonstruktion der elektronisch gespeicherten Daten in ihren vorherigen Kontext aus einer Datensicherung. 3. Organisatorische und technische Maßnahmen der Behördenleitung Die Behördenleitung ist im Rahmen ihrer Zuständigkeit für die Gewährleistung der Informationssicherheit verantwortlich. Zur Umsetzung dieser Informationssicherheitsrichtlinie sind durch die Behördenleitung die notwendigen organisatorischen und technischen Maßnahmen zu veranlassen. Die Sicherheitsanforderungen können auch dadurch erfüllt werden, dass die Behördenleitung einen Dritten (z. B. IT-Dienstleister, Landesbetrieb) mit der Umsetzung von Maßnahmen beauftragt. Entsprechende Vereinbarungen oder Verträge mit dem Dritten sind aktenkundig zu machen. Soweit sichergestellt ist, dass die durch diese Informationssicherheitsrichtlinie festgelegten Min-
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destanforderungen vollständig umgesetzt werden, ist die weitere Ausgestaltung der Maßnahmen in Art und Umfang freigestellt. 4. Umsetzung 4.1 Die Umsetzung der Sicherheitsanforderungen (Nummer 6) soll vorrangig durch technische Maßnahmen erfolgen, die durch organisatorische Maßnahmen ergänzt werden. 4.2 Zur organisatorischen Umsetzung der Sicherheitsanforderungen werden die Erstellung eines Anforderungskatalogs zur Datensicherung auf der Basis der in der Anlage 1 dargestellten Checkliste sowie die Erstellung einer Datensicherungskonzeption auf der Basis der in der Anlage 2 dargestellten Gliederung vorgeschlagen. 4.3 Es sind ggf. ergänzende organisatorische Maßnahmen zu ergreifen, insbesondere wenn sich Sicherheitsanforderungen unmittelbar an die Anwenderinnen und Anwender richten. Bei der Gestaltung organisatorischer Maßnahmen, insbesondere bei der Erstellung von Dienstanweisungen, ist zu beachten, dass diese auch für Anwenderinnen und Anwender ohne vertiefte IT-Kenntnisse verständlich und tatsächlich umsetzbar sind. Die spezifischen Sicherheitsmaßnahmen der einzelnen Sicherheitsdomänen müssen in einem angemessenen Verhältnis zur praktischen Handhabbarkeit durch die Anwenderinnen und Anwender stehen. 5. Innerbehördliche Zuständigkeit und Organisation Die Behördenleitung legt die innerbehördlichen Zuständigkeiten (zuständige Stellen) und ggf. die erforderlichen Prozesse für die Umsetzung der technischen und organisatorischen Maßnahmen aufgrund dieser Informationssicherheitsrichtlinie in eigener Zuständigkeit fest. 6. Sicherheitsanforderungen 6.1 Grundsatz der zentralen Datenspeicherung Die Datenspeicherung soll grundsätzlich zentral auf serverbasierten IT-Systemen der Dienststellen, einer Behörde, einer Fachverwaltung oder eines IT-Dienstleisters erfolgen. 6.2 Grundsätze zur Datensicherung 6.2.1 Die Datensicherung soll regelmäßig, automatisiert und zentral erfolgen. 6.2.2 Die gesicherten Daten sollen räumlich getrennt von den zu sichernden Daten aufbewahrt werden. 6.3 Anforderungen an die Datensicherung 6.3.1 Die Behördenleitung verantwortet die fachlichen Anforderungen an die Sicherung der Daten, einschließlich der Daten auf mobilen Endgeräten und Speichermedien. Es ist dabei unter Berücksichtigung der Risiken für die Verfügbarkeit der zu sichernden Daten sowie für die Vertraulichkeit und Integrität der gesicherten Daten und unter Wirtschaftlichkeitsaspekten zu bestimmen, welche Daten wie zu sichern und wie die Sicherungsdaten aufzubewahren sind. Der Anforderungskatalog ist aktenkundig zu machen.
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6.3.2 Für die betriebliche Umsetzung der fachlichen Anforderungen hat die Behördenleitung eine Datensicherungskonzeption zu veranlassen, die mindestens die Festlegungen zur Datensicherung, zur Aufbewahrung der Sicherungsdaten, zur Datenwiederherstellung und zur Überprüfung der Wiederherstellbarkeit der gesicherten Daten umfasst. 6.4 Datenverlust Die Behördenleitung stellt sicher, dass die oder der zuständige Informationssicherheitsbeauftragte im Fall eines Datenverlustes informiert wird. 6.5 Datenwiederherstellung Die Entscheidung zur Datenwiederherstellung und zu deren Umfang ist ausschließlich von der dafür zuständigen Stelle zu treffen und aktenkundig zu machen. 6.6 Vertraulichkeit und Datenschutz 6.6.1 Die Vertraulichkeitsanforderung an die gesicherten Daten ergibt sich grundsätzlich aus der höchsten Vertraulichkeitsanforderung der zu sichernden Daten. Aus der Konzentration einer Vielzahl vertraulicher Daten kann sich eine höhere Vertraulichkeitsanforderung der gesicherten Daten ergeben. 6.6.2 Die Behördenleitung stellt sicher, dass Sicherungsmedien gelöscht oder vernichtet werden, sobald die Zweckbestimmung eine weitere Aufbewahrung der Sicherungsdaten nicht mehr erfordert. 6.7 Information der Anwenderinnen und Anwender Die Anwenderinnen und Anwender sind über den Umfang der Datensicherung und das Verfahren zur Datenwiederherstellung zu informieren. 6.8 Sicherstellung der Wirksamkeit Die Behördenleitung verantwortet die Überprüfung, ob – sich die Anforderungen an die Datensicherung verändert haben, – die getroffenen Maßnahmen zur Datensicherung den Anforderungen noch genügen und – die implementierten Datensicherungsprozesse ordnungsgemäß funktionieren. Die ordnungsgemäße Funktion der Datensicherungsprozesse ist insbesondere durch regelmäßige Überprüfungen der Wiederherstellbarkeit der gesicherten Daten festzustellen. Die Ergebnisse der Prüfungen sind aktenkundig zu machen. 7. Schlussbestimmung Dieser Gem. RdErl. tritt am 1. 11. 2013 in Kraft.
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Anlage 1 Checkliste für einen Anforderungskatalog zur Datensicherung 1. Betroffener Datenbestand 1.1 Die Datensicherung soll folgende(s) Verfahren betreffen: [ ]. 1.2 Es sollen die Daten des genannten Verfahrens gesichert werden, soweit sie in folgenden Systemumgebungen gespeichert sind: – Produktionssystem, – Testsystem, – Referenzsystem, – Schulungssystem. 1.3 Die Datensicherung soll folgende vom Verfahren genutzten IT-Systeme umfassen: [ ]. 2. Spezifikation der zu sichernden Daten Es ist festzulegen, für welche der folgenden gespeicherten Daten die Datensicherung durchzuführen ist: – Anwendungssoftware für das Fachverfahren, – Anwendungssoftware für die Büroarbeitsumgebung, – Nutzdaten in Dateien auf File-Servern, – Nutzdaten auf Datenbank-Servern, – Nutzdaten auf Web-Servern, – Nutzdaten auf Applikationsservern, – Nutzdaten in den E-Mail-Postfächern, – Struktur der Nutzdaten (z. B. Datenbankschemata), – systemseitige Protokolldaten (z. B. der E-Mail-Server, der Web-Proxy), – Systemdaten (z. B. Konfigurationsdateien, Passwortdateien, Zugriffsrechtedateien, Benutzerprofile), – verfahrensseitige Protokolldaten (z. B. Eingaben, Änderungen, Löschungen von Inhaltsdaten). 3. Katalog der Anforderungen 3.1 Anforderungen an die Verfügbarkeit der zu sichernden Daten Die Anforderungen an die Verfügbarkeit der zu sichernden Daten sind anhand der Schutzkategorien „normal“, „hoch“ oder „sehr hoch“ der Nummer 3.7 der ISLL zu beschreiben; dabei ist zu entscheiden, – in welchem Umfang ein unwiederbringlicher Datenverlust akzeptabel ist und – wie lange die Datenwiederherstellung dauern darf. 3.2 Anforderungen an die Integrität der gesicherten Daten Die Anforderungen an die Integrität der Daten sind anhand der Schutzkategorien „normal“, „hoch“ oder „sehr hoch“ der Nummer 3.7 der ISLL für die Datensicherung, die Aufbewahrung der Sicherungs-



INFORMATIONSSICHERHEIT IN NIEDERSACHSEN



69



daten und die Datenwiederherstellung zu beschreiben. 3.3 Anforderungen an die Vertraulichkeit der gesicherten Daten Die Anforderungen an die Vertraulichkeit der Daten sind nach folgenden Maßstäben für die Datensicherung, die Aufbewahrung der Sicherungsdaten und die Datenwiederherstellung zu beschreiben: – Schutzstufen gemäß Schutzstufenkonzept der oder des Landesbeauftragten für den Datenschutz Niedersachsen für personenbezogene Daten, – Schutzkategorien „normal“, „hoch“ oder „sehr hoch“ der Nummer 3.7 der ISLL für sonstige vertrauliche Informationen und – Geheimhaltungsgrade für Verschlusssachen gemäß Verschlusssachenanweisung für das Land Niedersachsen. 3.4 Einflussfaktoren für die Datensicherung Festzulegen sind – das zu sichernde Datenvolumen, um das Sicherungsvolumen und das geeignete Sicherungsmedium bestimmen zu können; als Maßeinheit kann Gigabyte (GB) benutzt werden; – das Änderungsvolumen in einem bestimmten Zeitabschnitt, um die Häufigkeit der Datensicherung und das adäquate Sicherungsverfahren bestimmen zu können; als Arbeitseinheit kann Gigabyte (GB)/Woche benutzt werden; – die feststehenden, regelmäßig wiederkehrenden Zeitpunkte für die Datenänderungen, um die Sicherungsintervalle bestimmen zu können; es soll angegeben werden, ob die Daten täglich, wöchentlich, monatlich und/oder zu bestimmten Terminen geändert werden; – die Aufbewahrungsfristen sowie das Mindestalter der Datensicherung, um die Anzahl der aufzubewahrenden Sicherungsgenerationen bestimmen zu können; – die Löschfristen oder eine festgelegte maximale Generationenanzahl. 4. Beauftragung der Datensicherung Mit der Datensicherung wird [ ] beauftragt. 5. Beauftragung der Datenwiederherstellung Die Datenwiederherstellung wird von [ ] veranlasst und von [ ] durchgeführt. 6. Beauftragung von Übungen Die Wirksamkeit der Datensicherung wird monatlich/halbjährlich/jährlich/[ ] mittels einer Übung überprüft. 7. Beauftragung von Kontrollen [ ] kontrolliert im Abstand von [ ] die Konsistenz, Vollständigkeit, Lesbarkeit und Rekonstruierbarkeit der Sicherungsdaten.
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Anlage 2 Gliederung für eine Datensicherungskonzeption 1. Fachliche Vorgaben Die fachlichen Vorgaben für eine Datensicherungskonzeption ergeben sich aus dem Anforderungskatalog zur Datensicherung: 1.1 betroffener Datenbestand; 1.2 Spezifikation der zu sichernden Daten; 1.3 Anforderungen an die Verfügbarkeit der Daten; 1.4 Anforderungen an die Vertraulichkeit der Daten; 1.5 Anforderungen an die Integrität der Daten; 1.6 fachliche Vorgaben zu folgenden Einflussfaktoren: – Datenvolumen, – Änderungsvolumen, – Änderungszeitpunkte der Daten, – Aufbewahrungsfristen, – Löschfristen. 2. Betriebliche Konzeption Die Datensicherungskonzeption soll in strukturierter Form Festlegungen für die Datensicherung, die Aufbewahrung der Sicherungsdaten, die Datenwiederherstellung und für Übungen zur Datenwiederherstellung treffen, und zwar – je Verfahren (z. B. Fachverfahren, Büroarbeitsumgebung), – je Systemumgebung (z. B. Produktions-, Test-, Referenz-, Schulungssystem), – je IT-System (z. B. Datenbank-, File-, Web-, Applikations-, E-Mail-Server), – je Datenbestand (z. B. Betriebssystem, System-, Nutz-, Protokolldaten). Insbesondere können folgende Festlegungen in Betracht kommen: 2.1 für die Datensicherung: – geeignetes Sicherungssystem, – geeignetes Sicherungsmedium, – Zugriffsschutz für das Sicherungsmedium, – Veränderungsschutz für das Sicherungsmedium, – Vertraulichkeitsschutz für das Sicherungsmedium, – Vertraulichkeitsschutz für die Datenübertragung (bei Bedarf „sicherer Kanal“), – Art der Datensicherung (z. B. differentielle, inkrementelle, Voll-Sicherung), – Zeitintervalle der Datensicherung (z. B. täglich, wöchentlich, monatlich),
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– zusätzliche ereignisgesteuerte Datensicherungstermine, – Zeitpunkte der Datensicherung (z. B. nachts, freitags abends), – Anzahl der aufzubewahrenden Sicherungsgenerationen, – Verantwortlichkeit für die Datensicherung, – Dokumentation der Datensicherung, – Vorgehensweise zur Überprüfung der Wirksamkeit (z. B. Überprüfung der Protokolle); 2.2 für die Aufbewahrung der Sicherungsdaten: – Aufbewahrungsort des Sicherungsmediums, – Transportmodalitäten für das Sicherungsmedium, – Mindestverwahrdauer der Sicherungsdaten, – Vorgehensweise zur Gewährleistung von Löschfristen für die Sicherungsdaten, – Vorgehensweise zur Wiederverwendung von Sicherungsmedien, – Vorgehensweise zur Entsorgung von Sicherungsmedien, – Vorgehensweise zur Kontrolle der Wiederherstellbarkeit der Daten (z. B. Kontrolle auf Konsistenz, Vollständigkeit, Lesbarkeit, Rekonstruierbarkeit), – Vorgehensweise zur Kontrolle der Funktionsfähigkeit des Sicherungsmediums oder Sicherungssystems (z. B. Kontrolle auf Überalterung, technische Defekte, falsche Parametrisierung), – Dokumentation zum Lebenszyklus der Sicherungsmedien, – Vorgehensweise zur Kontrolle der Datenträgerverwaltung, – Vorgehensweise zur Kontrolle der Bestandsverzeichnisse; 2.3 für die Datenwiederherstellung: – Kommunikationswege zur beauftragenden Stelle, – Verantwortlichkeit für die Datenwiederherstellung, – Zugriffsrechte zur Datenübertragung auf das Speichersystem für den Regelbetrieb, – Zeitbedarf für die Datenwiederherstellung, – Konsistenzprüfung nach der Datenwiederherstellung, – Dokumentation der Datenwiederherstellung; 2.4 für die Übungen zur Datenwiederherstellung: –Ziele der Übung, –Rollen, –Vorgehensweise zur Durchführung, –Zeitintervalle, –Zeitbedarf, –Vorbereitung, –Dokumentation, –Nachbereitung.
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MICH HAT EIN



TROJANER ERWISCHT. Stimmt etwas nicht? Wenn Sie Ungewöhnliches an Ihrem Arbeitsplatz-PC feststellen, zögern Sie nicht, dies zu melden. Durch Sensibilität und schnelle Reaktion können Sicherheitsvorfälle zügig und ohne weitere Probleme beseitigt werden. Wir klären Sie auf – Fortsetzung folgt...



„GLÜCKWUNSCH,



SIE HABEN GEWONNEN“ Schützen Sie sich vor Schädlingen in E-Mails. Jeden Tag verbreiten sich Viren und Würmer im Internet und jeden kann es treffen. Minimieren Sie die Risiken. Seien Sie skeptisch gegenüber jeder E-Mail, die unbekannter Herkunft ist oder die Sie nicht erwarten. Wir klären Sie auf – Fortsetzung folgt...
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INFORMATIONSSICHER HEITSRICHTLINIE Informationssicherheitsrichtlinie über die Nutzung des E-Mail-Dienstes Gem. RdErl. d. MI, d. StK u. d. übr. Min. v. 30. 7. 2014 – CIO-02850/0110-0003 Fundstelle: Nds. MBl. 2014, S. 592 Bezug: Gem. RdErl. v. 12. 7. 2011 (Nds. MBl. S. 518), geändert durch Gem. RdErl. v. 23. 10. 2013 (Nds. MBl. S. 864) 1. Gegenstand und Geltungsbereich Diese Informationssicherheitsrichtlinie über die Nutzung des E-Mail-Dienstes (ISRL-E-Mail-Nutzung) regelt auf Grundlage der Leitlinie zur Gewährleistung der Informationssicherheit (ISLL) - Bezugserlass - in Form von Mindestanforderungen die Grundsätze der Nutzung des E-Mail-Dienstes in der niedersächsischen Landesverwaltung. Diese Informationssicherheitsrichtlinie gilt im gesamten Geltungsbereich der Leitlinie für die Gewährleistung der Informationssicherheit (Nummer 1.1 des Bezugserlasses). 2. Organisatorische und technische Maßnahmen der Behördenleitung Die Behördenleitung ist im Rahmen ihrer Zuständigkeit für die Gewährleistung der Informationssicherheit verantwortlich. Zur Umsetzung dieser Informationssicherheitsrichtlinie sind durch die Behördenleitung die notwendigen organisatorischen und technischen Maßnahmen zu veranlassen. Die Sicherheitsanforderungen können auch dadurch erfüllt werden, dass die Behördenleitung einen Dritten (z. B. IT-Dienstleister oder Landesbetrieb) mit der Umsetzung von Maßnahmen beauftragt. Entsprechende Vereinbarungen oder Verträge mit dem Dritten sind aktenkundig zu machen. Soweit sichergestellt ist, dass die durch diese Informationssicherheitsrichtlinie festgelegten Mindestanforderungen vollständig umgesetzt werden, ist die weitere Ausgestaltung der Maßnahmen in Art und Umfang freigestellt. 3. Umsetzung 3.1 Die Umsetzung der Sicherheitsanforderungen (Nummer 5) soll vorrangig durch technische Maßnahmen erfolgen, die durch organisatorische Maßnahmen ergänzt werden.
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3.2 Bei der Gestaltung organisatorischer Maßnahmen, insbesondere bei der Erstellung von Dienstanweisungen, ist zu beachten, dass diese auch für Anwenderinnen und Anwender ohne vertiefte ITKenntnisse verständlich und umsetzbar sind. 3.3 Die spezifischen Sicherheitsmaßnahmen der einzelnen Sicherheitsdomänen müssen in einem angemessenen Verhältnis zur praktischen Handhabbarkeit durch die Anwenderinnen und Anwender stehen. 3.4 Die Verantwortungsbereiche der einzelnen Anwenderinnen und Anwender sind eindeutig vom Verantwortungsbereich der Systemadministration abzugrenzen. 3.5 Zur organisatorischen Umsetzung der Sicherheitsanforderungen (Nummer 5) wird der Erlass einer Dienstanweisung nach dem in der Anlage dargestellten Muster (Musterdienstanweisung) vorgeschlagen. Dieser Umsetzungsvorschlag beschränkt sich auf Sicherheitsanforderungen, die sich unmittelbar an die Anwenderinnen und Anwender richten. Es sind ggf. ergänzende oder zusätzliche Maßnahmen zu ergreifen, die die Umsetzung dieser Informationssicherheitsrichtlinie durch die Behördenleitung und die innerbehördlich zuständige Stelle sicherstellen. 4. Innerbehördliche Zuständigkeit und Organisation Die Behördenleitung legt die innerbehördlichen Zuständigkeiten (zuständigen Stellen) und ggf. die erforderlichen Prozesse für die Umsetzung der technischen und organisatorischen Maßnahmen aufgrund dieser Informationssicherheitsrichtlinie in eigener Zuständigkeit fest. 5. Sicherheitsanforderungen 5.1 Allgemeines 5.1.1 Die Behördenleitung regelt, wer den E-Mail-Dienst für welche Zwecke nutzen darf und veranlasst die Sensibilisierung der Anwenderinnen und Anwender für Bedrohungen der Informationssicherheit durch die Nutzung des E-Mail-Dienstes. 5.1.2 Die Behördenleitung legt fest, ob und unter welchen Bedingungen ein Zugriff auf E-Mails über ein Web-Portal erfolgen darf. Für den Zugriff aus dem Internet sind eine Risikoanalyse zu erstellen, das Ergebnis aktenkundig zu machen und das Einvernehmen mit dem für die zentrale Steuerung der IT zuständigen Ministerium herzustellen. 5.1.3 Die Behördenleitung regelt, wie mit dem E-Mail-Postfach von ausgeschiedenen und aus anderen Gründen nicht verfügbaren Anwenderinnen und Anwendern umzugehen ist. 5.2 E-Mail-Server 5.2.1 Der E-Mail-Server soll in geeigneter Weise mit dem amtlichen Zeitnormal synchronisiert werden. 5.2.2 Der E-Mail-Server ist in geeigneter Weise vor Missbrauch, insbesondere vor unverlangten E-Mails (sog. Spam-E-Mails), vor der fremdbestimmten Nutzung (z. B. Spam-Relay) und vor Beeinträchtigungen seiner Verfügbarkeit (z. B. Denial-of-Service-Angriffen) zu schützen.
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5.2.3 Der E-Mail-Server hat in geeigneter Weise auf übermittelte E-Mails mit schädlichen Inhalten (z. B. Schadsoftware, Phishing) zu reagieren. 5.3 E-Mail-Clients Die E-Mail-Clients sind so zu konfigurieren, dass •



das Öffnen der Dateianhänge von eingehenden E-Mails und das Ausführen des in Dateianhängen enthaltenen Programmcodes sowie



•



der Download von Bildern oder von anderen externen Inhalten bei HTML-formatierten Posteingängen



nicht automatisch, sondern erst nach ausdrücklicher Bestätigung durch die Anwenderin oder den Anwender erfolgt. 5.4 Posteingänge 5.4.1 Die Behördenleitung regelt, wie mit eingehenden E-Mails zu verfahren ist, die ein Bedrohungspotenzial erkennen lassen. 5.4.2 Die automatische Weiterleitung von E-Mails auf Postfächer außerhalb des Landesnetzes und die Nutzung privater E-Mail-Adressen für dienstliche Zwecke ist den Anwenderinnen und Anwendern zu untersagen. 5.5 Postausgänge 5.5.1 Personenbezogene Daten der Schutzstufen C, D und E gemäß Schutzstufenkonzept der oder des Landesbeauftragten für den Datenschutz (http://www.lfd.niedersachsen.de) sowie Informationen der Schutzkategorien „hoch“ und „sehr hoch“ gemäß Nummer 3.7 der ISLL dürfen nur dann per E-Mail übertragen werden, wenn die Vertraulichkeit durch eine dem jeweiligen Schutzbedarf angemessene Verschlüsselungsmaßnahme bei der Übertragung gewährleistet ist. 5.5.2 Die Behördenleitung soll regeln, in welchen Fällen Dateianhänge von Postausgängen in ein nicht ohne Weiteres veränderbares Format (z. B. „.pdf“) konvertiert werden sollen und unter welchen Rahmenbedingungen Dateianhänge mit ausführbarem Programmcode versandt werden dürfen. 5.6 Umgang mit verschlüsselten E-Mails 5.6.1 Die Behördenleitung hat den Umgang mit verschlüsselt und/oder signiert eingehenden E-Mails zu regeln und stellt dabei sicher, dass geschäftsrelevante E-Mails dauerhaft lesbar und die Ergebnisse der Signaturprüfung solange wie erforderlich zugänglich sind. 5.6.2 Die Anwenderinnen und Anwender sind darauf hinzuweisen, dass die Übermittlung von Geheimnissen (z. B. Passwörter oder Entschlüsselungsschlüssel) an die Empfängerin oder den Empfänger von vertraulichen, verschlüsselten Dateianhängen in der betroffenen E-Mail zu unterbleiben hat. 6. Schlussbestimmung Dieser Gem. RdErl. tritt am 1. 8. 2014 in Kraft.
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Anlage Musterdienstanweisung über die Nutzung des E-Mail-Dienstes 1. Gegenstand und Geltungsbereich Diese Dienstanweisung regelt die Grundsätze der dienstlichen Nutzung des E-Mail-Dienstes durch die Beschäftigten. Sie ergänzt die Dienstanweisung über die Nutzung von Informationstechnik durch die Anwenderinnen und Anwender in der jeweils geltenden Fassung. Diese Dienstanweisung gilt für alle Beschäftigten der [Behörde]. 2. Eigenverantwortung Die Beschäftigten sind selbst für den sicheren und rechtmäßigen Einsatz des E-Mail-Dienstes verantwortlich, soweit sie hierauf Einfluss nehmen können. Es sind die einschlägigen Gesetze sowie die im Verkehr erforderliche Sorgfalt zu beachten. 3. Grundsätze der Nutzung von E-Mails E-Mails sind eine in [Behörde] etablierte Form der Kommunikation, die in Hinblick auf die aktenmäßige Bearbeitung von Verwaltungsvorgängen grundsätzlich keine wesentlichen Besonderheiten aufweist (z. B. Beteiligung von Vorgesetzten, Veraktung). In den Arbeitsabläufen sind [gemäß § X GO (z. B. § 18 Abs. 1 GGO)] elektronische Verfahren soweit wie möglich zu nutzen. 3.1 Bearbeitung von Eingängen 3.1.1 Per E-Mail eingehende Dokumente sind Eingänge nach [§ X GO (z. B. § 17 GGO)] und gemäß den Vorgaben der GO zu bearbeiten. 3.1.2 Die Beschäftigten haben das E-Mail-Programm so einzustellen, dass Lesebestätigungen nicht automatisch versandt werden. 3.2 Bearbeitung von Ausgängen 3.2.1 Hinsichtlich der Betreffzeile, der Anrede, des Stils, der Grußformel, der Rechtschreibung und Grammatik gelten die gleichen Vorgaben wie für sonstigen behördlichen Schriftverkehr. Die Beschäftigten sehen von privaten Anmerkungen in dienstlichen E-Mails ab. 3.2.2 Betreffzeilen sollen aussagekräftig (z. B. Nennung des Aktenzeichens) gefasst sein. Lange, unübersichtliche Mail-Ketten infolge wiederholter Verwendung der Antwort- und Weiterleitenfunktion sollen vermieden werden. Die Beschäftigten verwenden bei der Antwort oder Weiterleitung grundsätzlich nur die erforderlichen Teile der Ursprungsnachricht. 3.2.3 Sind Empfängerinnen und Empfänger elektronisch erreichbar und haben sie den Zugang für die elektronische Kommunikation eröffnet, so sind Dokumente soweit wie möglich elektronisch zu versenden. Hierzu ist [in der Regel] das Portable Document Format („.pdf“) zu nutzen. Von einer zusätzlichen Übersendung in Papierform ist abzusehen, denn das Verwaltungsverfahren ist grund-
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sätzlich formfrei (vgl. § 1 Abs. 1 NVwVfG i. V. m. § 10 VwVfG). Soweit das Gesetz ausnahmsweise die Schriftform anordnet, nutzen die Beschäftigten [im Rahmen der gesetzlichen Möglichkeiten] [Verfahren (z. B. die qualifizierte elektronische Signatur, De-Mail)]. 3.2.4 Die Beschäftigten wählen die Adressatinnen und Adressaten einer E-Mail sorgfältig aus und stellen sicher, dass der jeweils genutzte E-Mail-Verteiler aktuell ist. Der Kreis der Empfängerinnen und Empfänger soll sich auf das erforderliche Maß beschränken. Für den Kreis der Adressatinnen und Adressaten unter „An“ soll im E-Mail-Text ein konkretes Anliegen (z. B. „mit der Bitte um Stellungnahme“) formuliert sein. Empfängerinnen und Empfänger unter „Cc“ erhalten eine E-Mail nur zur Information. 3.2.5 Bei neuen Vorgängen sind E-Mails an andere Organisationen oder Organisationseinheiten grundsätzlich an das Funktionspostfach (z. B. [email protected] oder [email protected]) der jeweiligen Organisation oder Organisationseinheit zu adressieren. 3.2.6 Die Beschäftigen wahren, soweit geboten, die Anonymität der Empfängerinnen und Empfänger einer E-Mail untereinander dadurch, dass sie von der „Bcc“-Funktion Gebrauch machen. 3.2.7 Sofern der Inhalt einer E-Mail eine sofortige Bearbeitung erfordert, machen die Beschäftigten dies in der E-Mail kenntlich (z. B. Wichtigkeit „Hoch“). 3.2.8 Lese- und Übermittlungsbestätigungen werden nur bei Bedarf angefordert. 3.2.9 Die Beschäftigten versenden keinen ausführbaren Programmcode. 3.2.10 Die Beschäftigten versenden keine Dateianhänge, soweit ein Zugriff auf das Dokument auf anderem Wege (z. B. gemeinsam genutzte Dokumentbibliotheken) eingerichtet ist. Kurze Informationen werden nach Möglichkeit in den Nachrichtentext aufgenommen und nicht als Anhang versandt. 3.3 Bearbeitung von Kenntnisnahmen und Mitzeichnungen 3.3.1 Die Bearbeitung von Kenntnisnahmen im Dienstverkehr ist soweit wie möglich per E-Mail vorzunehmen. Kenntnisnahmen vor Abgang sind durch Vermerk in der E-Mail zu zeichnen (z. B. „Kenntnis genommen“) und anschließend weiterzuleiten bzw. zurückzusenden. Bei sonstigen Kenntnisnahmen wird von einer Kenntnisnahme ausgegangen, wenn die E-Mail versandt worden ist. 3.3.2 Mitzeichnungen sind ebenfalls soweit wie möglich per E-Mail vorzunehmen. Sie erfolgen durch Vermerk in der E-Mail und anschließender Versendung (Weiterleitung) bis zurück an die Bearbeiterin oder den Bearbeiter. 3.3.3 In der Betreffzeile einer E-Mail ist kenntlich zu machen, ob es sich beispielsweise um eine „Kenntnisnahme“ oder „Mitzeichnung“ handelt. 3.4 Dienstliche Nutzung Der E-Mail-Dienst darf ausschließlich für dienstliche Zwecke verwendet werden. [alternativ: Die pri-
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vate Nutzung des E-Mail-Dienstes richtet sich nach der Dienstvereinbarung über die private Nutzung von dienstlichen IT-Systemen.] 3.5 Dienstliche Nutzung privater E-Mail-Adressen und automatische Weiterleitung Die Nutzung privater E-Mail-Adressen für dienstliche Zwecke und die automatische Weiterleitung von E-Mails auf Postfächer außerhalb des Landesnetzes sind unzulässig. 4. Erreichbarkeit und Hinweispflichten 4.1 Prüfung des E-Mail-Eingangs Die Beschäftigten prüfen regelmäßig [alternativ: im Abstand von ...], ob neue E-Mails eingegangen sind. 4.2 Sicherstellung der Erreichbarkeit 4.2.1 Die Beschäftigten ermöglichen ihrer Abwesenheitsvertreterin oder ihrem Abwesenheitsvertreter die Einsicht in eingehende E-Mails, indem sie den oder die Posteingangsordner im E-Mail-Programm freigeben und den Lesezugriff ermöglichen. 4.2.2 Dies gilt nicht für Beschäftigte, deren Tätigkeit den Eingang vertraulicher E-Mails erwarten lässt (z. B. Mitglieder des Personalrats, Gleichstellungsbeauftragte und Vertrauenspersonen der Schwerbehinderten). Die in Satz 1 Genannten informieren die Absenderinnen und die Absender von E-Mails mittels des Abwesenheitsassistenten über [die voraussichtliche Dauer der Abwesenheit und] die Möglichkeiten, die Vertretung zu erreichen. 4.3 Verhalten bei Unzuständigkeit Ist die oder der Beschäftigte, die oder der eine E-Mail empfangen hat, für die Bearbeitung nicht zuständig, leitet sie oder er die E-Mail an die zuständige Stelle im Haus weiter. Ist die Behörde insgesamt unzuständig, informiert die oder der Beschäftigte die Absenderin oder den Absender in der jeweils angemessenen Form. 4.4 Reaktion bei Formverstoß Genügt eine E-Mail einem gesetzlichen Formerfordernis nicht, ist die Absenderin oder der Absender auf diesen Umstand unverzüglich hinzuweisen. 5. Aufbewahrung von E-Mails Für die Vorgangsbearbeitung relevante E-Mails sind [elektronisch im Dokumentenmanagementsystem (z. B. Fabasoft eGov-Suite)/in Papierform] zu den Akten zu nehmen. E-Mails sind in [Programm (z. B. MS Outlook)] schnellstmöglich zu löschen. [Programm (z. B. MS Outlook)] ist zur Aktenführung nicht geeignet und deshalb hierfür nicht zu verwenden. 6. Signatur 6.1 Die Beschäftigten versehen abgehende E-Mails mit einer Signatur nach folgendem Muster: - Vorname und Nachname,



INFORMATIONSSICHERHEIT IN NIEDERSACHSEN



79



- Behörde, - Organisationseinheit, - postalische Anschrift, - Telefonnummer, - Faxnummer, - E-Mail-Adresse, - Homepage und - [ggf. weitere Hinweise]. 6.2 Sie nutzen dabei ausschließlich die Schriftart [Schriftart] in der Schriftgröße [Schriftgröße] und setzen den Namen der Behörde in Fettdruck. Unterhalb der Signatur verwenden die Beschäftigten keine individuellen Belehrungen [oder andere Hinweise] an die Empfängerin oder den Empfänger der E-Mail. 7. Informationssicherheit und Datenschutz 7.1 Verdächtige E-Mails 7.1.1 Die Beschäftigten prüfen die Gesamtumstände einer eingegangenen E-Mail, insbesondere die angegebene Absenderin oder den angegebenen Absender und den Inhalt der E-Mail, auf Plausibilität und wenden sich im Zweifel an [zuständige Stelle], bevor sie Inhalte (z. B. Bilder) nachladen, Dateianhänge öffnen oder Links anklicken. Spam-E-Mails sind unverzüglich zu löschen. 7.1.2 Eine besonders sorgfältige Prüfung ist bei E-Mails unbekannter oder zweifelhafter Herkunft erforderlich, denen - Dateien mit der Endung „.pdf“, - komprimierte Dateien (z. B. mit den Endungen „.zip“ oder „.rar“), - Dateien, die Makros enthalten können (z. B. mit der Endung „.docx“), oder - Dateien in unterschiedlichen Bilddateiformaten (z. B. mit den Endungen „.bmp“, „.gif“, „.jpg“, „.jpeg“, „.png“, „.tif“) beigefügt sind. 7.1.3 Die Beschäftigten öffnen ohne Genehmigung der [zuständigen Stelle] keine Dateianhänge, die einen erkennbar ausführbaren Programmcode enthalten. Dies trifft insbesondere auf Dateien mit den Endungen „.bat“, „.com“, „.exe“, „.scr“, „.vbs“ und „.wsh“ zu. 7.2 Schutz der Vertraulichkeit beim Versand von E-Mails 7.2.1 Personenbezogene Daten der Schutzstufen C, D und E gemäß Schutzstufenkonzept der oder des Landesbeauftragten für den Datenschutz (http://www.lfd.niedersachsen.de) und Daten der Schutzkategorie „hoch“ und „sehr hoch“ gemäß Nummer 3.7 der Leitlinie zur Gewährleistung der
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Informationssicherheit (ISLL) dürfen nur dann elektronisch versandt werden, wenn die Vertraulichkeit der Informationen durch eine dem jeweiligen Schutzbedarf angemessene Verschlüsselung sichergestellt ist. Die Beschäftigen beachten zur Einhaltung des Grundsatzes nach Satz 1 folgende Maßgaben:



[Beispiele für eine Konkretisierung abhängig von dem jeweiligen Ergebnis der Vorabkontrolle gemäß § 7 NDSG und dem Sicherheitskonzept gemäß ISLL: - Informationen der Schutzstufe [Schutzstufe] oder der Schutzkategorie [Schutzkategorie] können ohne weitere von den Beschäftigten zu veranlassende Sicherheitsmaßnahmen an Empfängerinnen und Empfänger innerhalb der Domäne [@organisation.niedersachsen.de] übertragen werden. - Werden E-Mails an andere Empfängerinnen und Empfänger versandt oder werden Informationen der Schutzstufe [Schutzstufe] oder der Schutzkategorie [Schutzkategorie] übertragen, verschlüsseln die Beschäftigten entweder die E-Mail in ihrer Gesamtheit mittels [Menüpunkt (z. B. in MS Outlook)] oder die E-Mail-Anhänge mittels [Programm (z. B. 7-Zip)]. - Informationen der Schutzstufe(n) [Schutzstufe(n)] oder der Schutzkategorie(n) [Schutzkategorie(n)] dürfen nicht per E-Mail übertragen werden.] 7.2.2 Die Beschäftigten stellen im Fall von verschlüsselt versandten E-Mail-Anhängen sicher, dass Passwörter oder Entschlüsselungsschlüssel nicht in der betroffenen E-Mail selbst übertragen werden. 7.2.3 Für Verschlusssachen ist § 47 der Verschlusssachenanweisung (VS-Anweisung/VSA) für das Land Niedersachsen (Bek. des MI vom 30. 11. 1982, Nds. MBl. S. 2175, zuletzt geändert durch RdErl. des MI vom 17. 11. 1998, Nds. MBl. 1999 S. 22) in der jeweils geltenden Fassung zu beachten. 8. Verschlüsselte E-Mails, elektronische Signaturen Eingehende verschlüsselte E-Mails sind unverzüglich zu entschlüsseln. Soweit eine eingehende elektronische Signatur nicht automatisiert verifiziert wird, ist die Signatur unverzüglich von den Beschäftigten mittels [Menüpunkt (z. B. in MS Outlook)] zu verifizieren. 9. Inkrafttreten Diese Dienstanweisung tritt am Tag nach ihrer Bekanntgabe in Kraft.
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Niedersächsisches Ministerium für Inneres und Sport



„Es liegt in unser aller Interesse, dass Vertraulichkeit, Verfügbarkeit und Integrität der Informationen in der Verwaltung sichergestellt sind.“



Niedersächsisches Ministerium für Inneres und sport | Lavesallee 6 | 30169 Hannover
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