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Gutscheincodes von Amazon auf Nachfrage (AGCOD) Weberstellung Technische Spezifikation für die Integration Häufig gestellte Fragen und Anhänge



Mit Gutscheincodes von Amazon auf Nachfrage (Amazon Gift Codes On Demand, AGCOD) haben Partner und unabhängige Entwickler die Möglichkeit, Amazon-Gutscheincodes in Echtzeit und auf Nachfrage zu erstellen und zu vertreiben. Beispiele für geeignete Anwendungsfälle sind das Einfügen von Gutscheincodes in elektronische Geschenkkarten, Gruppengeschenke, die Echtzeit-Einlösung von Gutscheincodes im Rahmen von Treueprogrammen (z. B. Bonus- oder Punkteprogrammen) usw.
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Häufig gestellte Fragen



Q.1



Bei der Ausführung des Beispielcodes wird die folgende Fehlermeldung angezeigt: "javax.net.ssl.SSLHandshakeException: sun.security.validator.ValidatorException: PKIX path building failed: sun.security.provider.certpath.SunCertPathBuilderException: unable to find valid certification path to requested target" (Es kann kein gültiger Zertifizierungspfad zum angeforderten Ziel gefunden werden).



A.1



Ein möglicher Grund hierfür ist das Fehlen des Zertifizierungsstellen-Zertifikats "VeriSign Class 3 Public Primary Certificate Authority – G5" und/oder "Verisign Class 3 Secure Server CA – G3" (siehe Screenshot unten). Dies ist der Stamm-/Zwischenzertifizierungsstellen-Signaturgeber des SSL-Zertifikats, das an unseren Endpunkten und in Ihrem Java-Keystore verwendet wird.



Das Zertifikat sollte automatisch angegeben werden, wenn Sie JRE/JDK auf dem Rechner installieren, auf dem Eclipse (oder eine andere IDE) installiert ist. Sie können das integrierte Java-Keytool (nur im JDK verfügbar, nicht in der JRE) verwenden, um das Zertifikat in den JavaKeystore zu importieren oder den Beispielcode auf einem anderen Rechner auszuführen, auf dem das Zertifikat des Stamm-/Zwischenzertifizierungsstellen-Signaturgebers installiert ist. Der Import des Zertifizierungsstellen-Zertifikats wird von AGCOD nicht unterstützt. Zusätzliche Informationen finden Sie unter den nachfolgenden Links. Weitere Hilfe zu den folgenden Methoden finden Sie außerdem in der Dokumentation von Java/Eclipse.



Methode 1: Diese Methode ist etwas anspruchsvoll, hat sich jedoch als hilfreich bei der Lösung des Problems erwiesen. http://javarevisited.blogspot.com/2012/03/add-list-certficates-java-keystore.html http://wiki.eclipse.org/Generating_a_Private_Key_and_a_Keystore



Methode 2: der einfachere Lösungsweg Alternativ können Sie das Zertifikat mithilfe eines Keytool-Aufruf-Plug-ins für Eclipse importieren: http://keytool.sourceforge.net/installing.html oder http://sourceforge.net/projects/keytool/?source=pdlp. Konfigurieren Sie nach der Installation des Plug-ins den Keystore-Speicherort. (Ihr KeystoreSpeicherort kann sich je nach Betriebssystem unterscheiden.) Das Standard-Keystore-Kennwort lautet "Changeit" (ohne Anführungszeichen). Q.2



Die folgende Fehlermeldung wird angezeigt: "The security token included in the request is invalid." (Das in der Anfrage enthaltene Sicherheitstoken ist ungültig.)



A.2



Ein möglicher Grund für diesen Fehler ist ein ungültiger AWS Access Key. Prüfen Sie, ob Ihr AWS Access Key korrekt ist und für die richtige Umgebung (Sandbox oder Produktion) verwendet wird. Bestätigen Sie außerdem das Land des verwendeten Endpunkts.



Q.3



Die folgende Fehlermeldung wird angezeigt: "The String-to-Sign should have been 'AWS4HMAC-SHA256/…./us-east-1/AGCODService/aws4_request…..'" (Der StringToSign sollte 'AWS4-HMAC-SHA256/…./us-east-1/AGCODService/aws4_request…..' lauten) .



A.3



Ein möglicher Grund für diesen Fehler ist ein ungültiger AWS Access Key. Prüfen Sie, ob Ihr AWS Access Key korrekt ist und für die richtige Umgebung (Sandbox oder Produktion) verwendet wird. Bestätigen Sie außerdem das Land des verwendeten Endpunkts. Stellen Sie zudem sicher, dass Sie dem AWS Secret Key den Schlüsselkennzeichner "AWS4" als Präfix voranstellen, wenn Sie den abgeleiteten Signaturschlüssel (kSecret) gemäß http://docs.aws.amazon.com/general/latest/gr/sigv4-calculate-signature.html erstellen.



Q.4



Ein "F500"-Fehler wird angezeigt.



A.4



Wenden Sie sich an [email protected] und geben Sie dabei Ihre Partner-ID an, damit unsere Entwickler Ihr Konto schnell identifizieren können. Geben Sie außerdem so viele der folgenden Informationen an wie möglich (sofern zutreffend):    



Vollständiges Paar aus Anfrage und Antwort Ihres AGCOD-Gateway-Aufrufs Vollständige Endpunkt-URL (einschließlich Server-URL), die für die Anfrage verwendet wurde In der Anfrage verwendeter StringToSign, sofern nicht schon in der Anfrage/Antwort oben enthalten Entsprechende Signatur des verwendeten StringToSign, sofern nicht schon in der Anfrage/Antwort oben enthalten



     



Ungefähre Uhrzeit der Anfrage (mit Zeitzone, die auf dem Rechner konfiguriert ist, von dem die oben genannte Anfrage gesendet wurde) Verwendete Programmiersprache Kürzlich vorgenommene Änderungen Ihrerseits (bzgl. Programmierung und Infrastruktur) Screenshot des Fehlers E-Mail-Adresse/Telefonnummer der technischen Ansprechperson des Partners Zeitzone des Partners



Q.5



Die folgende Fehlermeldung wird angezeigt: "Missing Authentication Token" (Authentifizierungstoken fehlt).



A.5



Ein möglicher Grund für diesen Fehler ist die Angabe des falschen Endpunkts (z. B. https://agcod-v2.amazon.com anstelle von https://agocd-v2-gamma.amazon.com bzw. des entsprechenden Endpunkts für Ihr Land). Stellen Sie sicher, dass der verwendete Endpunkt korrekt sowie für die richtige Umgebung (Sandbox oder Produktion) und das richtige Land angegeben ist.



Q.6



Die folgende Fehlermeldung wird angezeigt: "HTTP Status 400 - There was an error while processing the request. The request does not match any of the supported protocols. (Fehler bei der Verarbeitung der Anfrage. Die Anfrage entspricht keinem der unterstützten Protokolle.)



A.6



Dieser Fehler tritt häufig bei Anfragen an falsche Endpunkte auf. Stellen Sie sicher, dass Sie den richtigen Endpunkt verwenden.



Q.7



Welche Informationen der API muss ich für die Zukunft aufbewahren?



A.7



Für künftige Vorgänge wie CancelGiftCard sollten Sie mindestens die creationRequestId, den Betrag und die Währung für die CreateGiftCard-API speichern. Ohne Angabe dieser Informationen können Sie keinen CancelGiftCard-Aufruf für dieselbe gcCreationRequestId durchführen.



Q.8



Die Signatur funktioniert nicht.



A.8



Häufig auftretende Codierungsfehler finden Sie hier: http://docs.aws.amazon.com/general/latest/gr/signature-v4-examples.html Häufig auftretende Codierungsfehler können Folgendes umfassen: 



Schlüssel und Daten werden bei der Berechnung von Zwischenschlüsseln versehentlich vertauscht. Das Ergebnis der Berechnung im vorherigen Schritt ist der Schlüssel, nicht die Daten. Prüfen Sie die Dokumentation sorgfältig auf kryptografische Primitive, um sicherzustellen, dass Sie die Parameter in der richtigen Reihenfolge verwenden.







Im ersten Schritt wird vergessen, dem Schlüssel das Präfix "AWS" voranzustellen. Es ist möglich, die Schlüsselableitung mit einer For-Schleife oder einem Iterator zu implementieren. Vergessen Sie in diesem Fall nicht, die erste Iteration als special-case zu behandeln, damit diese die Zeichenfolge "AWS" beinhaltet.







Es wird vergessen, die asBytes-Option für die JavaScript-Funktion HMAC.Crypto zu verwenden. Wenn Sie die asBytes-Option nicht verwenden, führt die HMACImplementierung standardmäßig eine zusätzliche Hex-Codierung durch.







Stellen Sie sicher, dass die Abfragezeichenfolge in Ihrer Anfrage ordnungsgemäß sortiert und codiert ist, die Headernamen in Kleinbuchstaben umgewandelt und die Header nach Zeichencode sortiert wurden (http://docs.aws.amazon.com/general/latest/gr/sigv4-create-canonical-request.html).



Q.9



Unterstützt das AGCOD-Gateway GET?



A.9



Nein, nur POST wird unterstützt.



Q.10



Die Fehlermeldung "Request Id Must Start With Partner Name" (Anfragen-ID muss mit Partnername beginnen) wird angezeigt, ich habe jedoch sichergestellt, dass ich den richtigen Partnernamen verwende.



A.10



Bei der Partner-ID muss die Groß- und Kleinschreibung beachtet werden. Achten Sie außerdem auf die Verwendung des richtigen Endpunkts bzw. des richtigen Landes (d. h. Sandbox oder Produktion und EU oder Nordamerika).



Q.11



Unterstützt das AGCOD-Gateway SOAP oder Query?



A.11



Nein, nur RESTfull-Anfragen werden unterstützt.



Q.12



Gibt es eine zeitliche Begrenzung zwischen der Durchführung einer CreateGiftCard-Anfrage und der Annahme einer CancelGiftCard-Anfrage?



A.12



Derzeit gibt es keine zeitliche Begrenzung. Einschränkungen ergeben sich aus dem jeweiligen Anwendungsfall, d. h., die Erstellung ist nicht möglich, nachdem eine Nutzungstransaktion (z. B. Einlösung) für den Gutscheincode verarbeitet wurde (Beispiel: der Gutscheincode wurde von Ihrem Endkunden eingelöst). Zudem kann ein Gutscheincode nach dem Ablaufdatum nicht mehr storniert werden. (Gutscheincodes in den USA haben kein Ablaufdatum, Gutscheincodes in anderen Regionen können über ein Ablaufdatum verfügen. Erkundigen Sie sich dahingehend bei Ihrem Kontoadministrator.)



Q.13



Wie lange dauert es, bis eine ACH-Überweisung auf unserem Amazon Payments-Konto verfügbar ist (gilt nur für US-Partner, die FPS nutzen)?



A.13



5 bis 7 Arbeitstage. Es ist äußerst wichtig, dass Sie Ihre Aktivitäten nachverfolgen und eine fundierte Prognose hinsichtlich des benötigten Guthabens erstellen können. Es empfiehlt sich, im Voraus Ihre Aktivitäten der nächsten Wochen zu verfolgen.



Q.14



Können wir unser Amazon Payments-Konto per Überweisung mit Guthaben füllen (gilt nur für Partner, die FPS nutzen)?



A.14



Nein, die primäre Methode zur Aufstockung von Guthaben ist die ACH-Zahlung.



Q.15



Was passiert, wenn unser Konto nicht genug Guthaben für eine Anfrage enthält?



A.15



Wenn das Konto nicht ausreichend gedeckt ist, gibt das AGCOD-Gateway einen F300-Fehler zurück und die Geschenkkarte wird nicht aktiviert. Erstellen Sie im Voraus eine genaue Prognose des erforderlichen Geschenkkarten-Volumens und planen Sie ein Kontingent für unerwartete Nachfrage ein. Erarbeiten Sie gemeinsam mit Ihrem Kontoadministrator eine geeignete Methode hierfür.



Q.16



Welche Berichte stehen im Amazon Payments-Konto zur Verfügung (gilt nur für Partner, die FPS nutzen)?



A.16



Für Ihr Amazon Payments-Konto können detaillierte Transaktionsberichte erstellt werden. Alle Transaktionen können zur Analyse und zum Abgleich mit Ihren Backend-Systemen in eine ExcelDatei heruntergeladen werden.



Q.17



Wenn ich versuche, einen Gutscheincode zu erstellen, wird die Fehlermeldung "F300 Issuance Cap Exceeded" (F300 Ausstellungskapazität überschritten) angezeigt.



A.17



Ein möglicher Grund für diesen Fehler bei vorauszahlenden Partnern, die FPS nicht nutzen, ist die Überschreitung der Ausstellungskapazität, wenn keine weiteren Änderungen durch den Partner vorgenommen wurden. Wenn dieser Fehler in der Produktionsumgebung angezeigt wird, hängt er wahrscheinlich mit einer Überziehung des verfügbaren Guthabens auf Ihrem Konto zusammen. Weitere Informationen erhalten Sie von Ihrem Kontoadministrator. Wenn dieser Fehler in der Sandbox-Umgebung auftritt, wenden Sie sich an [email protected].



Q.18



Wenn ich versuche, einen Gutscheincode zu erstellen, wird die Fehlermeldung "Max Amount Exceeded" (Maximaler Betrag überschritten) angezeigt.



A.18



Stellen Sie sicher, dass der Nennwert des Gutscheincodes, den Sie aktivieren möchten, in den USA die gesetzliche Obergrenze von 2.000 USD nicht überschreitet. (In anderen Ländern können andere Begrenzungen gelten.)



Lan d



US



CA



UK



DE



FR



IT



ES



CN



JP



Wer t



0,01 – 2.000 US D



0,01 – 5.000 CA D



0,01 – 5.000 EU R



0,01 – 5.000 EU R



0,01 – 5.000 EU R



0,01 – 5.000 EU R



0,01 – 5.000 EU R



1– 1.000 CN Y



1– 500.000 JP Y



Q.19



Gibt das AGCOD-Gateway eine Antwort zurück? Wie gebe ich das Format der Anfrage in JSON oder XML mithilfe des Java-Beispielcodes an?



A.19



Ja, wählen Sie das entsprechende Format (XML oder JSON) aus, indem Sie einen Kommentar in die Zeile mit dem nicht bevorzugten Format eingeben.



Q.20



Ich habe unter aws.amazon.com einen Signaturalgorithmus oder eine Versionsreferenz gefunden, der bzw. die sich von den Informationen in diesem Dokument unterscheidet. Welche Angabe hat Priorität?



A.20



Die Informationen in diesem Dokument sind maßgeblich. Einige AWS-Informationen gelten nicht für das AGCOD-Gateway.



Q.21



Der Fehler "F200 Invalid Request" (F200 Ungültige Anfrage) wird angezeigt.



A.21



Grund hierfür ist häufig ein idempotenter AGCOD-Aufruf zum Erstellen eines Gutscheincodes mit einer zuvor verwendeten CreationRequestID und einem anderen Betrag als bei der ursprünglichen Anfrage.



Q.22



Der folgende Fehler wird angezeigt: "Credential should be scoped to a valid region, not 'useast-1'." (Anmeldedaten müssen für eine gültige Region festgelegt werden, nicht für "us-east1".)



A.22



Im Anhang 6 finden Sie den richtigen Endpunkt bzw. die richtige Region für Ihren Code.



Q.23



Es werden viele F500-/F200-Fehler angezeigt, ich kann jedoch nicht feststellen, welches Problem auf meiner Seite vorliegt. Was ist die Ursache?



A.23



F500-Fehler werden in der Regel durch Zeitüberschreitungen auf Seiten von Amazon verursacht. Wenn diese Fehler regelmäßig auftreten, wenden Sie sich bitte an [email protected]. F200-Fehler treten in der Regel bei Übermittlungen auf, die ungültige Informationen enthalten. Wenn Sie die zu übermittelnden Informationen geprüft und für richtig befunden haben, wenden Sie sich bitte an [email protected].



Anhang 1: Detaillierte Architektur des AGCOD-Gateway-Service



Anhang 2: Meldungsschema des AGCOD-Gateway-Service



Anhang 3: Grundlegender Ablauf Erstellung/Stornierung von Gutscheincodes



von



Anfragen



zur



Anhang 4: Beispielcode und Beispielanfragen/-antworten Beispielcode Um Ihnen bei der Implementierung Ihrer Lösung zu helfen, haben wir Beispielcode (Java , C#, Python, Ruby, PHP, HTML) bereitgestellt, der die wichtigsten Funktionen der AGCOD-API enthält. Der Beispielcode bietet keine gute Fehlerbehandlung und ist daher nicht für die Produktion geeignet. Er sollte nur als Richtlinie verwendet werden. HINWEIS: Referenzen in Zusammenhang mit der Handhabung von X.509-Zertifikaten, die Sie auf der AWS-Website von Amazon gefunden haben, können Sie ignorieren. Unsere Systeme benötigen keine X.509-Zertifikate mehr zur Authentifizierung. Ihre AWS-Schlüssel und berechneten Signaturen genügen.



Der Beispielcode dient nur der Darstellung von API-Funktionen und verfügt über keine Logik zur Handhabung von Benutzer-/Systemfehlern. Darüber hinaus enthält der Quellcode den Secret Key/den Access Key/die PartnerId, die beeinträchtigt werden können, falls ein nicht behandelter Fehler auftritt, der zu einem nicht deterministischen Verhalten des Programms führt.



Geben Sie die folgenden Parameter an und verwenden Sie vor dem Testen Ihre eigenen Werte: partnerId: Acme1 currencyCode: EUR für EU, USD für US, JPY für JP, CNY für CN, CAD für CA awsAccessKey: AKIAJE2RAAV7RP2WROKA (nicht gültig, nur ein Beispiel) awsSecretKey: Vgjd4AjpU0Sm6IYNDjRRX9nZOA+VPxwaF5K43G9K (nicht gültig, nur ein Beispiel) region: us-east-1 (hängt von Standort und Umgebung ab; siehe Regionen und Endpunkte) endpoint (hängt von Standort und Umgebung ab; siehe Regionen und Endpunkte) C#: Die Datei App.config im Beispielcode enthält alle spezifischen Parameter.



Java-Parameter //Benutzer- und Instanzparameter private static final String awsKeyID = ; // Ihre KeyID private static final String awsSecretKey = ; // Ihr Schlüssel //Payload-Parameter private static final String partnerID = ; private static final String requestID = ; private static final String currencyCode = ; // EUR für EU, USD für US, JPY für JP, CNY für CN, CAD für CA //Zusätzliche Payload-Parameter für CancelGiftCard private static final String gcId = "; // GCID eines zuvor durchgeführten Erstellungsaufrufs



Python-Parameter



Ruby-Parameter



Hinweis: Die nachfolgenden Beispiele wurden mit einem Amazon-Testkonto erstellt. Bitte verwenden Sie Ihre eigenen Zugriffskennungen (awsKeyID, partnerID, requestID).



1. Geschenkkarte erstellen HTTP POST-Beispielanfrage mit JSON-Payload für CreateGiftCard PAYLOAD: {"creationRequestId": "AwssbTSpecTest001", "partnerId": "Awssb", "value": {"currencyCode": "USD", "amount": 1.00}} HASHED PAYLOAD: 6193dc333ef1db9edae1f17989c71ce5f1939706a79be5bb924fc2e92bc23961 CANONICAL REQUEST: POST /CreateGiftCard accept:application/json content-type:application/json host:agcod-v2-gamma.amazon.com x-amz-date:20130910T222620Z x-amz-target:com.amazonaws.agcod.AGCODService.CreateGiftCard accept;content-type;host;x-amz-date;x-amz-target 6193dc333ef1db9edae1f17989c71ce5f1939706a79be5bb924fc2e92bc23961 HASHED CANONICAL REQUEST: 447277eb7144a2280508b8bf047706381beb832306a5b28ee0bb69a00b9bde0d STRING TO SIGN: AWS4-HMAC-SHA256 20130910T222620Z 20130910/us-east-1/AGCODService/aws4_request 447277eb7144a2280508b8bf047706381beb832306a5b28ee0bb69a00b9bde0d DERIVED SIGNING KEY: 48428b0d3bd97f08fbefc9d675975d7d914788ee3bc509ae27decf874f16921b SIGNATURE: 66872de215ae457cd978a49be377caf7cd3b5ab2914785339c2b8242e3631a71 ENDPOINT: agcod-v2-gamma.amazon.com SIGNED REQUEST POST /CreateGiftCard HTTP/1.1 accept:application/json content-type:application/json host:agcod-v2-gamma.amazon.com x-amz-date:20130910T222620Z x-amz-target:com.amazonaws.agcod.AGCODService.CreateGiftCard Authorization:AWS4-HMAC-SHA256 Credential=AKIAJBYCL67O6NJUNYBQ/20130910/useast-1/AGCODService/aws4_request, SignedHeaders=accept;content-type;host;x-



amz-date;x-amz-target, Signature=66872de215ae457cd978a49be377caf7cd3b5ab2914785339c2b8242e3631a71 {"creationRequestId": "AwssbTSpecTest001", "partnerId": "Awssb", "value": {"currencyCode": "USD", "amount": 1.00}}



HTTP POST-Beispielanfrage mit XML-Payload für CreateGiftCard PAYLOAD: AwssbTSpecTest001AwssbUSD 1.00 HASHED PAYLOAD: e0d405956e60622bee7a1161b179f7b77149cd0e43f389b0baad8ea9fc8503e0 CANONICAL REQUEST: POST /CreateGiftCard accept:application/x-www-form-urlencoded; charset=UTF-8 content-type:application/x-www-form-urlencoded; charset=UTF-8 host:agcod-v2-gamma.amazon.com x-amz-date:20130910T221949Z x-amz-target:com.amazonaws.agcod.AGCODService.CreateGiftCard accept;content-type;host;x-amz-date;x-amz-target e0d405956e60622bee7a1161b179f7b77149cd0e43f389b0baad8ea9fc8503e0 HASHED CANONICAL REQUEST: 4378e45d89236494f3321d3690cf624f0e3fe91d22bdf1bf0a0a6cde85fd86eb STRING TO SIGN: AWS4-HMAC-SHA256 20130910T221949Z 20130910/us-east-1/AGCODService/aws4_request 4378e45d89236494f3321d3690cf624f0e3fe91d22bdf1bf0a0a6cde85fd86eb DERIVED SIGNING KEY: 48428b0d3bd97f08fbefc9d675975d7d914788ee3bc509ae27decf874f16921b SIGNATURE: 6dce900ea3557473ee750dfe11489dc667366ffc8823541fadf13934e5d64790 ENDPOINT: agcod-v2-gamma.amazon.com SIGNED REQUEST POST /CreateGiftCard HTTP/1.1 accept:application/x-www-form-urlencoded; charset=UTF-8 content-type:application/x-www-form-urlencoded; charset=UTF-8 host:agcod-v2-gamma.amazon.com x-amz-date:20130910T221949Z x-amz-target:com.amazonaws.agcod.AGCODService.CreateGiftCard Authorization:AWS4-HMAC-SHA256 Credential=AKIAJBYCL67O6NJUNYBQ/20130910/useast-1/AGCODService/aws4_request, SignedHeaders=accept;content-type;host;x-



amz-date;x-amz-target, Signature=6dce900ea3557473ee750dfe11489dc667366ffc8823541fadf13934e5d64790 AwssbTSpecTest001AwssbUSD 1.00



Format einer CreateGiftCard-Beispielantwort JSON {"cardInfo":{"cardNumber":null,"cardStatus":"RefundedToPurchaser","expirationDate":null," value":{"amount":1.0,"currencyCode":"USD"}},"creationRequestId":"AwssbTSpecTest001","gcCl aimCode":"Z7NV-LBBG3975MU","gcExpirationDate":null,"gcId":"A2GCN9BRX5QS76","status":"SUCCESS"}



XML RESPONSE: AwssbTSpecTest001 1.0 USD Fulfilled SUCCESS A2GCN9BRX5QS76 Z7NV-LBBG39-75MU 



Erforderliche Parameter Bitte beachten Sie, dass der Wert der Währung (EUR, USD, GBP, JPY, CNY) je nach Standort variieren kann. 1



HTTP-Anfragenmethode=POST



2



Kanonische URI=/CreateGiftCard



3



Kanonische Abfragezeichenfolge='' (leere Zeichenfolge)



4



Kanonische Header= accept:application/json content-type:application/json host:agcod-v2-gamma.amazon.com x-amz-date:20130910T222620Z



x-amz-target:com.amazonaws.agcod.AGCODService.CreateGiftCard oder content-type:application/x-www-form-urlencoded; charset=UTF-8 host:agcod-v2-gamma.amazon.com x-amz-date:20130910T221949Z x-amz-target:com.amazonaws.agcod.AGCODService.CreateGiftCard 5



Signierte Header=content-type;host;x-amz-date;x-amz-target



6



Algorithmus=AWS4-HMAC-SHA256



7



Anfragedatum=20130910T221949Z



8



Umfang der Anmeldedaten=20130910/us-east1/AGCODService/aws4_request



9



Servicename=AGCODService



10



Erstellungsanfragen-ID=AwssbTSpecTest001



11



Host=agcod-v2-gamma.amazon.com (richtigen Endpunkt verwenden)



12



Regionsname=us-east-1 (richtigen Endpunkt verwenden)



13



Partner-ID=Awssb (eigene Partner-ID verwenden)



14



Betrag=1



15



Währungscode=USD



2. Geschenkkarte stornieren HTTP POST-Beispielanfrage mit JSON-Payload für CancelGiftCard PAYLOAD: {"creationRequestId": "AwssbTSpecTest001", "partnerId": "Awssb", "gcId": "A2GCN9BRX5QS76"} HASHED PAYLOAD: 7492d98f807281c82b8abef76b75398d72bf4265c8a7ea1726b5cbee0a39be9d CANONICAL REQUEST: POST /CancelGiftCard accept:application/json content-type:application/json



host:agcod-v2-gamma.amazon.com x-amz-date:20130910T222545Z x-amz-target:com.amazonaws.agcod.AGCODService.CancelGiftCard accept;content-type;host;x-amz-date;x-amz-target 7492d98f807281c82b8abef76b75398d72bf4265c8a7ea1726b5cbee0a39be9d HASHED CANONICAL REQUEST: 0488271c96d8657cd9b4dade4a2e6f357b4fa1c4666d4a14f3c02cbe2d6d6a9b STRING TO SIGN: AWS4-HMAC-SHA256 20130910T222545Z 20130910/us-east-1/AGCODService/aws4_request 0488271c96d8657cd9b4dade4a2e6f357b4fa1c4666d4a14f3c02cbe2d6d6a9b DERIVED SIGNING KEY: 48428b0d3bd97f08fbefc9d675975d7d914788ee3bc509ae27decf874f16921b SIGNATURE: 7c27005003a87310297d588749efdd5203deabed8610fafe8ba8e82f0e759949 ENDPOINT: agcod-v2-gamma.amazon.com SIGNED REQUEST POST /CancelGiftCard HTTP/1.1 accept:application/json content-type:application/json host:agcod-v2-gamma.amazon.com x-amz-date:20130910T222545Z x-amz-target:com.amazonaws.agcod.AGCODService.CancelGiftCard Authorization:AWS4-HMAC-SHA256 Credential=AKIAJBYCL67O6NJUNYBQ/20130910/useast-1/AGCODService/aws4_request, SignedHeaders=accept;content-type;host;xamz-date;x-amz-target, Signature=7c27005003a87310297d588749efdd5203deabed8610fafe8ba8e82f0e759949 {"creationRequestId": "AwssbTSpecTest001", "partnerId": "Awssb", "gcId": "A2GCN9BRX5QS76"}



HTTP POST-Beispielanfrage mit XML-Payload für CancelGiftCard PAYLOAD: AwssbTSpecTest001AwssbA2GCN9BRX5QS76 HASHED PAYLOAD: bea0ab33efe45db874d639de92b3b286353c7f2d494e20889d70f02d9574316d CANONICAL REQUEST: POST /CancelGiftCard accept:application/x-www-form-urlencoded; charset=UTF-8 content-type:application/x-www-form-urlencoded; charset=UTF-8



host:agcod-v2-gamma.amazon.com x-amz-date:20130910T222449Z x-amz-target:com.amazonaws.agcod.AGCODService.CancelGiftCard accept;content-type;host;x-amz-date;x-amz-target bea0ab33efe45db874d639de92b3b286353c7f2d494e20889d70f02d9574316d HASHED CANONICAL REQUEST: 8b9e30824d9aaf2539caa2e56519475185fda4850f138db66b7fe4c223618e11 STRING TO SIGN: AWS4-HMAC-SHA256 20130910T222449Z 20130910/us-east-1/AGCODService/aws4_request 8b9e30824d9aaf2539caa2e56519475185fda4850f138db66b7fe4c223618e11 DERIVED SIGNING KEY: 48428b0d3bd97f08fbefc9d675975d7d914788ee3bc509ae27decf874f16921b SIGNATURE: 0bef87e8b01aec57fca532e79a5819fcc55d3c02cfafcdf08495ed4a26d0cd87 ENDPOINT: agcod-v2-gamma.amazon.com SIGNED REQUEST POST /CancelGiftCard HTTP/1.1 accept:application/x-www-form-urlencoded; charset=UTF-8 content-type:application/x-www-form-urlencoded; charset=UTF-8 host:agcod-v2-gamma.amazon.com x-amz-date:20130910T222449Z x-amz-target:com.amazonaws.agcod.AGCODService.CancelGiftCard Authorization:AWS4-HMAC-SHA256 Credential=AKIAJBYCL67O6NJUNYBQ/20130910/useast-1/AGCODService/aws4_request, SignedHeaders=accept;content-type;host;xamz-date;x-amz-target, Signature=0bef87e8b01aec57fca532e79a5819fcc55d3c02cfafcdf08495ed4a26d0cd87 AwssbTSpecTest001AwssbA2GCN9BRX5QS76



Format einer CancelGiftCard-Beispielantwort JSON {"creationRequestId":"AwssbTSpecTest001","gcId":"A2GCN9BRX5QS76","status":"SUCCESS"}



XML AwssbTSpecTest001 SUCCESS A2GCN9BRX5QS76 



Erforderliche Parameter Bitte beachten Sie, dass der Wert der Währung (EUR, USD, GBP, JPY, CNY) je nach Standort variieren kann. 1



HTTP-Anfragenmethode=POST



2



Kanonische URI=/CancelGiftCard



3



Kanonische Abfragezeichenfolge='' (leere Zeichenfolge)



4



Kanonische Header= accept:application/json content-type:application/json host:agcod-v2-gamma.amazon.com x-amz-date:20130910T222545Z x-amz-target:com.amazonaws.agcod.AGCODService.CancelGiftCard oder accept:application/x-www-form-urlencoded; charset=UTF-8 content-type:application/x-www-form-urlencoded; charset=UTF-8 host:agcod-v2-gamma.amazon.com x-amz-date:20130910T222449Z x-amz-target:com.amazonaws.agcod.AGCODService.CancelGiftCard



5



Signierte Header=content-type;host;x-amz-date;x-amz-target



6



Algorithmus=AWS4-HMAC-SHA256



7



Anfragedatum=20130910T222449Z



8



Umfang der Anmeldedaten=20130910/us-east1/AGCODService/aws4_request



9



Servicename=AGCODService



10



Erstellungsanfragen-ID=AwssbTSpecTest001



11



Host=agcod-v2-gamma.amazon.com (richtigen Endpunkt verwenden)



12



Regionsname=us-east-1 (richtigen Endpunkt verwenden)



13



Partner-ID=Awssb (eigene Partner-ID verwenden)



3. Seite zum Abrufen Geschenkkarten



von



Aktivitäten



im



Zusammenhang



mit



HTTP POST-Beispielanfrage mit JSON-Payload für GetGiftCardActivityPage PAYLOAD: { "requestId": "AwssbGetGCAPTest001", "partnerId": "Awssb", "utcStartDate": "2015-08-12T00:00:00Z", "utcEndDate": "2015-08-14T00:00:00Z", "pageIndex": 0, "pageSize": 200, "showNoOps": "true" } HASED PAYLOAD: d695dfd48d1a24a432944c300195b88289c2e5b08b51dcc94f2f5c970be9537c CANONICAL REQUEST: POST /GetGiftCardActivityPage accept:application/json host:agcod-v2-gamma.amazon.com x-amz-date:20150813T185911Z x-amz-target:com.amazonaws.agcod.AGCODService.GetGiftCardActivityPage accept;host;x-amz-date;x-amz-target d695dfd48d1a24a432944c300195b88289c2e5b08b51dcc94f2f5c970be9537c HASHED CANONICAL REQUEST: 84beb4cdd987711a97e0d16aefa628242a311e420d45ac0934376ceddf6c3c56 STRING TO SIGN: AWS4-HMAC-SHA256 20150813T185911Z 20150813/us-east-1/AGCODService/aws4_request 84beb4cdd987711a97e0d16aefa628242a311e420d45ac0934376ceddf6c3c56 DERIVED SIGNING KEY: d3865217232a7551b34bec959eb925e09b9dda1f21247d72627f5ed83e0f1c5e SIGNATURE: 81b04b1e06872fd108955e2d72f96f4bebfc00d3c1b9710a71b7a40b091e8fa5 SIGNED REQUEST: POST /GetGiftCardActivityPage HTTP/1.1 accept:application/json host:agcod-v2-gamma.amazon.com x-amz-date:20150813T185911Z x-amz-target:com.amazonaws.agcod.AGCODService.GetGiftCardActivityPage Authorization: AWS4-HMAC-SHA256 Credential=AKIAJBYCL67O6NJUNYBQ/20150813/useast-1/AGCODService/aws4_request, SignedHeaders=accept;host;x-amz-date;x-amztarget, Signature=81b04b1e06872fd108955e2d72f96f4bebfc00d3c1b9710a71b7a40b091e8fa5



{ "requestId": "AwssbGetGCAPTest001", "partnerId": "Awssb", "utcStartDate": "2015-08-12T00:00:00Z", "utcEndDate": "2015-08-14T00:00:00Z", "pageIndex": 0, "pageSize": 200, "showNoOps": "true" }



HTTP POST-Beispielanfrage mit XML-Payload für GetGiftCardActivityPage PAYLOAD: AwssbGetGCAPTest001Awssb2015-0812T00:00:00Z2015-0814T00:00:00Z0200true HASED PAYLOAD: a2dabf6010db209b2c3c18b3cb7cd302e73b49dca6831b2c53cc600cd9d7d5fe CANONICAL REQUEST: POST /GetGiftCardActivityPage accept:charset=UTF-8 host:agcod-v2-gamma.amazon.com x-amz-date:20150813T190248Z x-amz-target:com.amazonaws.agcod.AGCODService.GetGiftCardActivityPage accept;host;x-amz-date;x-amz-target a2dabf6010db209b2c3c18b3cb7cd302e73b49dca6831b2c53cc600cd9d7d5fe HASHED CANONICAL REQUEST: 5962eba9a045d676cc13f1b299e8d684c66a8be2aa39ecddb680cda9dfad5a2a STRING TO SIGN: AWS4-HMAC-SHA256 20150813T190248Z 20150813/us-east-1/AGCODService/aws4_request 5962eba9a045d676cc13f1b299e8d684c66a8be2aa39ecddb680cda9dfad5a2a DERIVED SIGNING KEY: d3865217232a7551b34bec959eb925e09b9dda1f21247d72627f5ed83e0f1c5e SIGNATURE: 01458579fc637edc45f1d94482691ff924e189d0e289e99857619a195d6df2fb SIGNED REQUEST: POST /GetGiftCardActivityPage HTTP/1.1 accept:charset=UTF-8 host:agcod-v2-gamma.amazon.com x-amz-date:20150813T190248Z x-amz-target:com.amazonaws.agcod.AGCODService.GetGiftCardActivityPage Authorization: AWS4-HMAC-SHA256 Credential=AKIAJBYCL67O6NJUNYBQ/20150813/useast-1/AGCODService/aws4_request, SignedHeaders=accept;host;x-amz-date;x-amz-



target, Signature=01458579fc637edc45f1d94482691ff924e189d0e289e99857619a195d6df2fb AwssbGetGCAPTest001Awssb2015-0812T00:00:00Z2015-0814T00:00:00Z0200true



Format einer GetGiftCardActivityPage-Beispielantwort JSON {"cardActivityList":[{"activityStatus":"Success","activityTime":"Thu Aug 13 18:46:21 UTC 2015","activityType":"GCCreation","cardNumber":null,"cardValue":{"amount":10.0,"currencyC ode":"USD"},"failureCode":null,"gcId":"A3Q7TCFUJ5LS5Q","isRealOp":"false","partnerId":"Aw ssb","requestId":"Awssb0829140906AM"},{"activityStatus":"Success","activityTime":"Thu Aug 13 18:46:41 UTC 2015","activityType":"GCCreation","cardNumber":null,"cardValue":{"amount":10.0,"currencyC ode":"USD"},"failureCode":null,"gcId":"A1AR2XOII0L9DE","isRealOp":"false","partnerId":"Aw ssb","requestId":"Awssb0829141507PM"},{"activityStatus":"Success","activityTime":"Thu Aug 13 18:47:05 UTC 2015","activityType":"GCCreation","cardNumber":null,"cardValue":{"amount":10.0,"currencyC ode":"USD"},"failureCode":null,"gcId":"A1CRLBZ838H2PT","isRealOp":"false","partnerId":"Aw ssb","requestId":"Awssb0829141556PM"},{"activityStatus":"Failed","activityTime":"Thu Aug 13 18:48:39 UTC 2015","activityType":"GCCancellation","cardNumber":null,"cardValue":null,"failureCode":"G eneralError","gcId":"A1CRLBZ838H2PT","isRealOp":"false","partnerId":"Awssb","requestId":" Awssb0829141556PM"},{"activityStatus":"Failed","activityTime":"Thu Aug 13 18:49:06 UTC 2015","activityType":"GCCancellation","cardNumber":null,"cardValue":null,"failureCode":"G eneralError","gcId":"A1CRLBZ838H2PT","isRealOp":"false","partnerId":"Awssb","requestId":" Awssb0829141556PM"},{"activityStatus":"Failed","activityTime":"Thu Aug 13 18:49:31 UTC 2015","activityType":"GCCancellation","cardNumber":null,"cardValue":null,"failureCode":"G eneralError","gcId":"A1CRLBZ838H2PT","isRealOp":"false","partnerId":"Awssb","requestId":" Awssb0829141556PM"},{"activityStatus":"Failed","activityTime":"Thu Aug 13 18:50:10 UTC 2015","activityType":"GCCancellation","cardNumber":null,"cardValue":null,"failureCode":"G eneralError","gcId":"A1CRLBZ838H2PT","isRealOp":"false","partnerId":"Awssb","requestId":" Awssb0829141556PM"},{"activityStatus":"Success","activityTime":"Thu Aug 13 18:50:37 UTC 2015","activityType":"GCCreation","cardNumber":null,"cardValue":{"amount":1.23,"currencyC ode":"USD"},"failureCode":null,"gcId":"AHHB14UYBGXXM","isRealOp":"true","partnerId":"Awss b","requestId":"Awssb0813151150AM"},{"activityStatus":"Failed","activityTime":"Thu Aug 13 18:50:38 UTC 2015","activityType":"GCCancellation","cardNumber":null,"cardValue":null,"failureCode":"G eneralError","gcId":"A1CRLBZ838H2PT","isRealOp":"false","partnerId":"Awssb","requestId":" Awssb0829141556PM"},{"activityStatus":"Success","activityTime":"Thu Aug 13 18:50:53 UTC 2015","activityType":"GCCancellation","cardNumber":null,"cardValue":null,"failureCode":nu ll,"gcId":"AHHB14UYBGXXM","isRealOp":"true","partnerId":"Awssb","requestId":"Awssb0813151 150AM"}],"pageIndex":0,"requestId":"AwssbGetGCAPTest001","status":"SUCCESS","totalNumberO fTransactionsInRequestedTimeFrame":10}



XML 10



0 AwssbGetGCAPTest001 Awssb0829140906AM A3Q7TCFUJ5LS5Q Success Thu Aug 13 18:46:21 UTC 2015 false Awssb GCCreation USD 10.0 Awssb0829141507PM A1AR2XOII0L9DE Success Thu Aug 13 18:46:41 UTC 2015 false Awssb GCCreation USD 10.0 Awssb0829141556PM A1CRLBZ838H2PT Success Thu Aug 13 18:47:05 UTC 2015 false Awssb GCCreation USD 10.0 GeneralError Awssb0829141556PM A1CRLBZ838H2PT Failed Thu Aug 13 18:48:39 UTC 2015 false Awssb GCCancellation GeneralError Awssb0829141556PM A1CRLBZ838H2PT Failed Thu Aug 13 18:49:06 UTC 2015



false Awssb GCCancellation GeneralError Awssb0829141556PM A1CRLBZ838H2PT Failed Thu Aug 13 18:49:31 UTC 2015 false Awssb GCCancellation GeneralError Awssb0829141556PM A1CRLBZ838H2PT Failed Thu Aug 13 18:50:10 UTC 2015 false Awssb GCCancellation Awssb0813151150AM AHHB14UYBGXXM Success Thu Aug 13 18:50:37 UTC 2015 true Awssb GCCreation USD 1.23 GeneralError Awssb0829141556PM A1CRLBZ838H2PT Failed Thu Aug 13 18:50:38 UTC 2015 false Awssb GCCancellation Awssb0813151150AM AHHB14UYBGXXM Success Thu Aug 13 18:50:53 UTC 2015 true Awssb GCCancellation SUCCESS







Erforderliche Parameter



Bitte beachten Sie, dass der Wert der Währung (EUR, USD, GBP, JPY, CNY) je nach Standort variieren kann. 1



HTTP-Anfragenmethode=POST



2



Kanonische URI=/GetGiftCardActivityPage



3



Kanonische Abfragezeichenfolge='' (leere Zeichenfolge)



4



Kanonische Header= accept:application/json content-type:application/json host: agcod-v2-gamma.amazon.com x-amz-date: 20150813T190248Z x-amztarget:com.amazonaws.agcod.AGCODService.GetGiftCardActivityPage oder accept:application/x-www-form-urlencoded; charset=UTF-8 content-type:application/x-www-form-urlencoded; charset=UTF-8 host: agcod-v2-gamma.amazon.com x-amz-date: 20150813T190248Z x-amztarget:com.amazonaws.agcod.AGCODService.GetGiftCardActivityPage



5



Signierte Header=content-type;host;x-amz-date;x-amz-target



6



Algorithmus=AWS4-HMAC-SHA256



7



Anfragedatum=20150813T190248Z



8



Umfang der Anmeldedaten=20150813/us-east1/AGCODService/aws4_request



9



Servicename=AGCODService



10



Host=agcod-v2-gamma.amazon.com (richtigen Endpunkt verwenden)



11



Regionsname=us-east-1 (richtigen Endpunkt verwenden)



12



Partner-ID=Awssb (eigene Partner-ID verwenden)



13



KeyId=1



14



pageIndex=0 (Nummer der Startseite)



15



pageSize=200 (Anzahl der pro Seite angezeigten Transaktionen)



16



utcStartDate=2015-08-12T00:00:00Z



17



utcEndDate=2015-08-14T00:00:00Z



18



showNoOps=true



4. Simulieren von Testergebnissen SUCCESS-Simulationstest mit requestId "F0000" PAYLOAD: F0000Awssbphonybucks3.14159 HASHED PAYLOAD: 7ea6c536e7586fb525f49aaeb4fd3c6971a696f125da6447d12d29a1973fb004 CANONICAL REQUEST: POST /CreateGiftCard accept:charset=UTF-8 content-type:charset=UTF-8 host:agcod-v2-gamma.amazon.com x-amz-date:20140205T170041Z x-amz-target:com.amazonaws.agcod.AGCODService.CreateGiftCard accept;content-type;host;x-amz-date;x-amz-target 7ea6c536e7586fb525f49aaeb4fd3c6971a696f125da6447d12d29a1973fb004 HASHED CANONICAL REQUEST: 0d1c6d7d24f929697e7eae8edae3405d8185c93ccbef2ca5bd098eaa10be42fb STRING TO SIGN: AWS4-HMAC-SHA256 20140205T170041Z 20140205/us-east-1/AGCODService/aws4_request 0d1c6d7d24f929697e7eae8edae3405d8185c93ccbef2ca5bd098eaa10be42fb DERIVED SIGNING KEY: 07ef165a0531f64ac7ba835805728d63c296be4d0012a226454795f74644aa02 SIGNATURE: bf772d6fd53ae30f0439e6362e7a9b9dd570893d5db66950d6bbcb72a0a08da3 ENDPOINT: agcod-v2-gamma.amazon.com



SIGNED REQUEST POST /CreateGiftCard HTTP/1.1 accept:charset=UTF-8 content-type:charset=UTF-8 host:agcod-v2-gamma.amazon.com x-amz-date:20140205T170041Z x-amz-target:com.amazonaws.agcod.AGCODService.CreateGiftCard Authorization:AWS4-HMAC-SHA256 Credential=AKIAJBYCL67O6NJUNYBQ/20140205/useast-1/AGCODService/aws4_request, SignedHeaders=accept;content-type;host;xamz-date;x-amz-target, Signature=bf772d6fd53ae30f0439e6362e7a9b9dd570893d5db66950d6bbcb72a0a08da3 F0000Awssbphonybucks3.14159



F0000 -3.14159 phonybucks Created SUCCESS ABC123ZYX987 ZYXW-VUTS-RQPO 



FAILURE-Simulationstest mit requestId "F2005" PAYLOAD: F2005AwssbUSD3.14159 HASHED PAYLOAD: a425f0a78f494a56033e3ddf07c592bd97060eed8d337d30ed3965ddce235699 CANONICAL REQUEST: POST /CreateGiftCard accept:charset=UTF-8 content-type:charset=UTF-8 host:agcod-v2-gamma.amazon.com x-amz-date:20140205T170938Z x-amz-target:com.amazonaws.agcod.AGCODService.CreateGiftCard accept;content-type;host;x-amz-date;x-amz-target a425f0a78f494a56033e3ddf07c592bd97060eed8d337d30ed3965ddce235699 HASHED CANONICAL REQUEST:



3c313ac758bd441cfae841705c1449ef3c47267c355a547665d6c3afe05e4cd3 STRING TO SIGN: AWS4-HMAC-SHA256 20140205T170938Z 20140205/us-east-1/AGCODService/aws4_request 3c313ac758bd441cfae841705c1449ef3c47267c355a547665d6c3afe05e4cd3 DERIVED SIGNING KEY: 07ef165a0531f64ac7ba835805728d63c296be4d0012a226454795f74644aa02 SIGNATURE: f00fea4fa7812f7910c90e6ffb9e973c45b80ce9f1e05228a1fdde1d87cde075 ENDPOINT: agcod-v2-gamma.amazon.com SIGNED REQUEST POST /CreateGiftCard HTTP/1.1 accept:charset=UTF-8 content-type:charset=UTF-8 host:agcod-v2-gamma.amazon.com x-amz-date:20140205T170938Z x-amz-target:com.amazonaws.agcod.AGCODService.CreateGiftCard Authorization:AWS4-HMAC-SHA256 Credential=AKIAJBYCL67O6NJUNYBQ/20140205/useast-1/AGCODService/aws4_request, SignedHeaders=accept;content-type;host;xamz-date;x-amz-target, Signature=f00fea4fa7812f7910c90e6ffb9e973c45b80ce9f1e05228a1fdde1d87cde075 F2005AwssbUSD3.14159



RESPONSE: Currency Code can't be null or empty InvalidCurrencyCodeInput F200 FAILURE 



5. V4-Signaturbeispiel mit bekannter Antwort Als Unterstützung bei der Entwicklung haben wir ein Testbeispiel mit fiktiven AWS Access Keys/AWS Secret Keys hinzugefügt, um nachfolgend einen Test mit bekannter Antwort für verschiedene Stadien der Signatur zu generieren. Details zur Ausführung in jeder Signaturphase finden Sie hier (Abbildung). Verwendete Parameter



Partner-ID: Test



creationRequestId: Test001 AWS Access Key: fake-aws-key AWS Secret Key: fake-secret-key Zeitstempel: 20140205T171524Z kSecret: 4157533466616b652d7365637265742d6b6579 kDate: 41b8dd5e0d1716ba90401d46b58b12d500accdd2ea9c2b22a2d275946c9d978e kRegion: 7b47360ce7afbe1b839e0b0e55834df99979a5414bc7f846b17c9374d230d45d kService: 68136b0a64b2d01c8934370288b46500243645e468f521503e0d1fa73526d409 kSigning: 27cb9f5b991c2933f5faae716e99bd50c66a45811b1424128269312bdd570dff



PAYLOAD: Test001TestUSD10 HASHED PAYLOAD: 50bf24a091a7463bb4a2661f93a7299c94774bc81f9fddf02af2925922b869dc CANONICAL REQUEST: POST /CreateGiftCard accept:charset=UTF-8 content-type:charset=UTF-8 host:agcod-v2-gamma.amazon.com x-amz-date:20140205T171524Z x-amz-target:com.amazonaws.agcod.AGCODService.CreateGiftCard accept;content-type;host;x-amz-date;x-amz-target 50bf24a091a7463bb4a2661f93a7299c94774bc81f9fddf02af2925922b869dc HASHED CANONICAL REQUEST: 7d9f2765e4f23e85d3dce4ae264dac4f784c152f3746aff45ac7f3afd7fad649 STRING TO SIGN: AWS4-HMAC-SHA256 20140205T171524Z 20140205/us-east-1/AGCODService/aws4_request 7d9f2765e4f23e85d3dce4ae264dac4f784c152f3746aff45ac7f3afd7fad649 DERIVED SIGNING KEY: 27cb9f5b991c2933f5faae716e99bd50c66a45811b1424128269312bdd570dff SIGNATURE: e32110cf663ed86460621dff12bb1139afe29d015584d208df09f149fa1b69d1 ENDPOINT: agcod-v2-gamma.amazon.com SIGNED REQUEST POST /CreateGiftCard HTTP/1.1 accept:charset=UTF-8



content-type:charset=UTF-8 host:agcod-v2-gamma.amazon.com x-amz-date:20140205T171524Z x-amz-target:com.amazonaws.agcod.AGCODService.CreateGiftCard Authorization:AWS4-HMAC-SHA256 Credential=fake-aws-key/20140205/us-east1/AGCODService/aws4_request, SignedHeaders=accept;content-type;host;x-amzdate;x-amz-target, Signature=e32110cf663ed86460621dff12bb1139afe29d015584d208df09f149fa1b69d1 Test001TestUSD10 



Anhang 5: Kartenstatus Die Gutscheincode-API gibt den aktuellen cardStatus des Gutscheincodes in der CreateGiftCardResponse an. Fulfilled: Der Gutscheincode wurde erfolgreich erstellt. KR2G-W4CQNJ-WQS8 USD 1.0 Fulfilled A2BN7W2SGEZFFE Awssb-ABR-09 SUCCESS 



RefundedToPurchaser: Der Gutscheincode wurde erfolgreich storniert und erstattet. KR2G-W4CQNJ-WQS8 USD 1.0 RefundedToPurchaser A2BN7W2SGEZFFE Awssb-ABR-09 SUCCESS



Expired: Der Gutscheincode wurde vor dem Ablaufdatum nicht eingelöst. Beachten Sie, dass Gutscheincodes in den USA und Kanada nicht ablaufen. G22G-WACQNJ-27S8 JPY 1.0 Expired A2BWWZ1SGEZF2F Awssb-ABR-10 SUCCESS 



Anhang 6: Einrichtung eines Amazon Payments-Geschäftskontos (gilt nur für die USA) Eine ausführliche Anleitung zur Einrichtung eines Amazon Payments-Geschäftskontos in unserer Produktionsumgebung finden Sie in diesem Dokument. Nachdem Sie alle Schritte abgeschlossen haben, führen wir hinter den Kulissen einige weitere Schritte zur Einrichtung Ihres Kontos aus. Dies dauert in der Regel 3 bis 5 Arbeitstage.



Anhang 7: Sandbox- und Produktionsendpunkte Sandbox US/CA (Nordamerika): https://agcod-v2-gamma.amazon.com/ (Region us-east-1 verwenden) DE/IT/ES/FR/UK (EU): https://agcod-v2-eu-gamma.amazon.com/ (Region eu-west-1 verwenden) JP (Fernost): https://agcod-v2-fe-gamma.amazon.com/ (Region us-west-2 verwenden)



Produktion US/CA (Nordamerika): https://agcod-v2.amazon.com/ (Region us-east-1 verwenden) DE/IT/ES/FR/UK (EU): https://agcod-v2-eu.amazon.com/ (Region eu-west-1 verwenden) JP (Fernost): https://agcod-v2-fe.amazon.com/ (Region us-west-2 verwenden)



Anhang 8: Drosselungsraten AGCOD drosselt eingehende Anfragen (d. h. lehnt sie ab), um einen Missbrauch des Systems zu vermeiden. Die Anfragenrate darf 10 pro Sekunde und pro Partner nicht überschreiten. Dies gilt für alle Transaktionstypen außer GetGiftCardActivityPage mit einer maximalen Anfragenrate von 1 pro Minute. API



Drosselungsrate (Anfragenanzahl)



GetGiftCardActivityPage CreateGiftCard (gilt nur bei



1 pro Minute 10 pro Sekunde



Verwendung der WeberstellungsAPIs)



CancelGiftCard (gilt nur bei



10 pro Sekunde



Verwendung der WeberstellungsAPIs)



ActivateGiftCard (gilt nur bei



10 pro Sekunde



Verwendung der WeberstellungsAPIs)



DeactivateGiftCard (gilt nur bei



10 pro Sekunde



Verwendung der WeberstellungsAPIs)



ActivationStatusCheck (gilt nur



10 pro Sekunde



bei Verwendung der Weberstellungs-APIs)



Anhang 9: Fehlerbehandlung Jeder vom AGCOD-Gateway gesendeten Antwort ist ein Status-Element zugewiesen, das den Ausführungsstatus des jeweiligen Vorgangs beschreibt. Es gibt drei statusCode-Werte: SUCCESS/FAILURE/RESEND.



(i) statusCode: SUCCESS Ein statusCode mit dem Wert SUCCESS wird zurückgegeben, wenn der Vorgang erfolgreich war.



(ii) statusCode: FAILURE Ein statusCode mit dem Wert FAILURE wird zurückgegeben, wenn die Anfrage vom AGCOD-Gateway nicht verarbeitet werden kann. Diese Statusantwort kann bei ungültigen Anfragedaten oder einem Fehler in der Geschäftslogik, der vom Partner geprüft werden muss, zurückgegeben werden. Das Feld errorCode wird in solchen Fällen automatisch ausgefüllt und zeigt zusätzliche Details zum Fehler an.



(iii) statusCode: RESEND Ein statusCode mit dem Wert RESEND wird bei einem temporären/behebbaren Systemfehler zurückgegeben, der vom Partner durch das Wiederholen der Anfrage behoben werden kann. Das Feld errorCode wird in solchen Fällen automatisch ausgefüllt und zeigt zusätzliche Details zum Fehler an. Der RESEND-Wert sollte nicht als Fehler interpretiert werden. Er bedeutet lediglich, dass zum Zeitpunkt der Übermittlung kein Vorgangsstatus bestimmt werden konnte. In solchen Fällen wird erwartet, dass der Partner die Anfrage mit denselben Eingabedaten wie bei der ursprünglichen Anfrage wiederholt, bis ein endgültiger Antwortstatus (SUCCESS oder FAILURE) angezeigt wird. Der Partner sollte die Wiederholungsversuche drosseln, um eine Überflutung des AGCOD-Gateway zu vermeiden. Wir empfehlen eine einfache Methode wie ein exponentielles Backoff-Schema.



(iv) Fehlercodes Wir verwenden F2XX-Codes zur Angabe von Fehlern, die vom Partner verursacht wurden, und F1XXCodes, wenn die Fehlerursache auf der Seite von Amazon liegt. Wir haben Anfragen-IDs für Pseudofehler bereitgestellt, damit Sie bestimmte Fehlerantworten auf Erstellungs-/Stornierungsanfragen simulieren können. Bei der Simulation einer Fehlerantwort muss die Anfragen-ID des Pseudofehlers ähnlich wie eine normale Anfragen-ID in das Feld creationRequestId eingegeben werden. Die in die restlichen Felder eingegebenen Werte werden einfach in der Antwort zurückgegeben. Für die Simulation einer erfolgreichen Antwort kann der Wert F1000 als Anfragen-ID für den Pseudofehler eingegeben werden. Weitere Informationen finden Sie im Abschnitt Simulieren von Testergebnissen und die Fehlercodes im Anhang 9.



Anhang 10: Fehlercodes



Fehlerkategorie



Erläuterung



F100 [Systemfehler]



SimpleAmountIsNull ErrorCode – F100 ErrorType – GeneralError Message – General Error Mock Error Request ID – F1000 AmountIsNull ErrorCode – F100 ErrorType – GeneralError Message – General Error Mock Error Request ID – F1000 CurrencyCodeIsNull ErrorCode – F100 ErrorType – GeneralError



Fehlerkategorie



F200 [Eingabefehler des Partners]



Erläuterung Message – General Error Mock Error Request ID – F1000 GcLocked ErrorCode – F100 ErrorType – GeneralError Message – General Error Mock Error Request ID – F1000 EmptyCardInfoList ErrorCode – F100 ErrorType – GeneralError Message – General Error Mock Error Request ID – F1000 RequestError ErrorCode – F100 ErrorType – GeneralError Message – General Error Mock Error Request ID – F1000 InvalidRequestInput ErrorCode – F200 Fehlertyp: InvalidRequestInput Meldung: Request body is null (Anfragentext ist leer) Mock Error Request ID – F2000 InvalidCardNumberInput ErrorCode – F200 Fehlertyp: InvalidCardNumberInput Meldung: Card number can't be null or empty (Kartennummer darf nicht Null oder leer sein) Mock Error Request ID – F2001 InvalidPartnerIdInput ErrorCode – F200 Fehlertyp: InvalidPartnerIdInput Meldung: Partner Id can't be null or empty (Partner-ID darf nicht Null oder leer sein) Mock Error Request ID – F2002 InvalidAmountInput ErrorCode – F200 Fehlertyp: InvalidAmountInput Meldung: Amount can't be null (Betrag darf nicht Null sein) Mock Error Request ID – F2003 InvalidAmountValue ErrorCode – F200 Fehlertyp: InvalidAmountValue Meldung: Amount must be larger than 0 (Betrag



Fehlerkategorie



Erläuterung muss größer als 0 sein) Mock Error Request ID – F2004 InvalidCurrencyCodeInput ErrorCode – F200 Fehlertyp: InvalidCurrencyCodeInput Meldung: Currency Code can't be null or empty (Währungscode darf nicht Null oder leer sein) Mock Error Request ID – F2005 InvalidRequestIdInput ErrorCode – F200 Fehlertyp: InvalidRequestIdInput Meldung: Request Id can’t be null or empty (Anfragen-ID darf nicht Null oder leer sein) Mock Error Request ID – F2006 CardNumberNotFound ErrorCode – F200 Fehlertyp: CardNumberNotFound Meldung: Card Number Not Found (Kartennummer nicht gefunden) Mock Error Request ID – F2007 RequestedDenominationMismatch ErrorCode – F200 Fehlertyp: PreDenominationMismatch Meldung: Pre Denomination Mismatch – The Card was created with a different denomination (Nennwert stimmt nicht überein; die Karte wurde mit einem anderen Nennwert erstellt) Mock Error Request ID – F2008 CardActivatedWithDifferentDenomination ErrorCode – F200 Fehlertyp: CardAlreadyActivatedWithDifferentDenomination Meldung: The card was already activated with a different denomination (Die Karte wurde bereits mit einem anderen Nennwert aktiviert) Mock Error Request ID – F2009 CardActivatedWithDifferentRequestId ErrorCode – F200 Fehlertyp: CardAlreadyActivatedWithDifferentRequestId Meldung: The card was already activated with a different request id (Die Karte wurde bereits mit einer anderen Anfragen-ID aktiviert) Mock Error Request ID – F2010 ActivationNotAllowed ErrorCode – F200



Fehlerkategorie



Erläuterung Fehlertyp: InvalidCardStatusForActivation Meldung: Current card status is not valid for activation (Aktueller Kartenstatus ist nicht für Aktivierung gültig) Mock Error Request ID – F2011 DeactivationNotAllowed ErrorCode – F200 Fehlertyp: InvalidCardStatusForDeactivation Meldung: Current card status is not valid for deactivation (Aktueller Kartenstatus ist nicht für Deaktivierung gültig) Mock Error Request ID – F2012 ActivationRequestIdAlreadyBeenUsed ErrorCode – F200 Fehlertyp: ActivationRequestIdAlreadyBeenUsed Meldung: Activation RequestId Already Been Used (Anfragen-ID für Aktivierung wurde bereits verwendet) Mock Error Request ID – F2013 NegativeOrZeroAmount ErrorCode – F200 Fehlertyp: NegativeOrZeroAmount Meldung: Negative Or Zero Amount (Betrag ist negativ oder Null) Mock Error Request ID – F2014 MaxAmountExceeded ErrorCode – F200 Fehlertyp: MaxAmountExceeded Meldung: Max Amount Exceeded (Maximaler Betrag überschritten) Mock Error Request ID – F2015 CurrencyCodeMismatch ErrorCode – F200 Fehlertyp: CurrencyCodeMismatch Meldung: Currency Code Mismatch (Währungscode stimmt nicht überein) Mock Error Request ID – F2016 FractionalAmountNotAllowed ErrorCode – F200 Fehlertyp: FractionalAmountNotAllowed Meldung: Fractional Amount Not Allowed (Teilbetrag nicht zulässig) Mock Error Request ID – F2017 NonExistingActivationRequestId ErrorCode – F200 Fehlertyp: NonExistingActivationRequestId



Fehlerkategorie



Erläuterung Meldung: No matching activation request ID (Keine übereinstimmende Aktivierungsanfragen-ID) Mock Error Request ID – F2018 WrongActivationRequestId ErrorCode – F200 Fehlertyp: WrongActivationRequestId Meldung: Wrong Activation RequestId (Falsche Aktivierungsanfragen-ID) Mock Error Request ID – F2019 GcRTPNotAllowed ErrorCode – F200 ErrorType – GeneralError Message – GeneralError Mock Error Request ID – F2020 RequestIdTooLong ErrorCode – F200 Fehlertyp: RequestIdTooLong Meldung: Request Id Too Long, Max allowed length is 19 (Anfragen-ID ist zu lang, maximal 19 Zeichen zulässig) Mock Error Request ID – F2021 RequestIdMustStartWithPartnerName ErrorCode – F200 Fehlertyp: RequestIdMustStartWithPartnerName Meldung: Request Id Must Start With Partner Name (Anfragen-ID muss mit Partnername beginnen) Mock Error Request ID – F2022 CardNumberTooShort ErrorCode – F200 Fehlertyp: InvalidCardNumber Meldung: Invalid Card Number (Ungültige Kartennummer) Mock Error Request ID – F2023 CardNumberCheckSumError ErrorCode – F200 Fehlertyp: InvalidCardNumber Meldung: Invalid Card Number (Ungültige Kartennummer) Mock Error Request ID – F2023 InvalidGCIdInput ErrorCode -- F200 Fehlertyp: InvalidGCIdInput Meldung: GC Id can't be null or empty (Gutscheincode darf nicht Null oder leer sein) Mock Error Request ID – F2024



Fehlerkategorie



Erläuterung InvalidRequest ErrorCode -- F200 Fehlertyp: InvalidRequest Meldung: GC Id can't be null or empty (Gutscheincode darf nicht Null oder leer sein) Mock Error Request ID – F2025 MaxPageSizeExceeded ErrorCode -- F200 Fehlertyp: MaxPageSizeExceeded Meldung: Max Page Size Exceeded (Maximale Seitengröße überschritten) Mock Error Request ID – F2026 InvalidPageSize ErrorCode -- F200 Fehlertyp: InvalidPageSize Meldung: Invalid Page Size (Ungültige Seitengröße) Mock Error Request ID – F2027 InvalidPageIndex ErrorCode -- F200 Fehlertyp: InvalidPageIndex Meldung: Invalid Page Index (Ungültiger Seitenindex) Mock Error Request ID – F2028 InvalidStartDate ErrorCode -- F200 Fehlertyp: InvalidStartDate Meldung: Invalid Start Date (Ungültiges Startdatum) Mock Error Request ID – F2029 InvalidEndDate ErrorCode -- F200 Fehlertyp: InvalidEndDate Meldung: Invalid End Date (Ungültiges Enddatum) Mock Error Request ID – F2030 StartDateAfterEndDate ErrorCode -- F200 Fehlertyp: StartDateAfterEndDate Meldung: Start Date After End Date (Startdatum nach dem Enddatum) Mock Error Request ID – F2031 InvalidDateFormat ErrorCode -- F200 Fehlertyp: InvalidDateFormat Meldung: Invalid Date Format (Ungültiges Datumsformat) Mock Error Request ID – F2032



Fehlerkategorie



F300 [Fehler in Zusammenhang mit Partnerkonto/Zugriff/Aufnahme]



Erläuterung ExternalReferenceTooLong ErrorCode -- F200 ErrorType -- ExternalReferenceTooLong Message -- External Reference is too long Mock Error Request ID – F2042 CancelRequestArrivedAfterTimeLimit ErrorCode -- F200 ErrorType -- CancelRequestArrivedAfterTimeLimit Message -- Cancellation cannot be processed as too much time has elapsed since creation Mock Error Request ID – F2047 InvalidPartnerId ErrorCode – F300 Fehlertyp: InvalidPartnerId Meldung: Invalid Partner Id (Ungültige Partner-ID) Mock Error Request ID – F3000 InvalidAwsAccessKey ErrorCode – F300 Fehlertyp: InvalidAWSAccessKey Meldung: Invalid AWS Access Key (Ungültiger AWS Access Key) Mock Error Request ID – F3001 AccessDenied ErrorCode – F300 Fehlertyp: AccessDenied Meldung: Access Denied (Zugriff verweigert) Mock Error Request ID – F3002 InsufficientFunds ErrorCode – F300 Fehlertyp: InsufficientFunds Meldung: Insufficient Funds (Unzureichendes Guthaben) Mock Error Request ID – F3003 IssuanceCapExceeded ErrorCode – F300 Fehlertyp: IssuanceCapExceeded Meldung: Issuance Cap Exceeded (Ausstellungskapazität überschritten) Mock Error Request ID – F3004 GeneralError ErrorCode – F300 ErrorType – GeneralError Message – General Error Mock Error Request ID – F3005 AccountHasProblems ErrorCode – F300



Fehlerkategorie



Erläuterung



F400 [RESEND-Fehler]



ErrorType – GeneralError Message – General Error Mock Error Request ID – F3005 OrderNotFound ErrorCode -- F300 ErrorType -- GeneralError Message – General Error Mock Error Request ID – F3005 WrongGcOrderSource ErrorCode -- F300 ErrorType -- GeneralError Message – General Error Mock Error Request ID – F3005 WrongGcOrderType ErrorCode -- F300 ErrorType -- GeneralError Message – General Error Mock Error Request ID – F3005 GcOrderBelongToOtherCustomer ErrorCode -- F300 ErrorType -- GeneralError Message – General Error Mock Error Request ID – F3005 OperationNotPermitted ErrorCode – F300 Fehlertyp: OperationNotPermitted Meldung: Operation Not Permitted (Vorgang nicht zulässig) Mock Error Request ID – F3006 BadInput ErrorCode – F300 Fehlertyp: BadInput Meldung: Bad Input Data (Ungültige Eingabedaten) Mock Error Request ID – F3007 APIGetGiftCardActivityPageIsDisabled ErrorCode -- F300 ErrorType -- GeneralError Message – GeneralError Mock Error Request ID – F3008 ActiveContractNotFound ErrorCode -- F300 Fehlertyp: ActiveContractNotFound Meldung: Active Contract Not Found (Kein aktiver Vertrag gefunden) Mock Error Request ID – F3009 SystemTemporarilyUnavailable



Fehlerkategorie



F500 [Unbekannter Fehler]



Erläuterung ErrorCode – F400 Fehlertyp: SystemTemporarilyUnavailable Meldung: System Temporarily Unavailable (System vorübergehend nicht erreichbar) Hinweis: Der Antwortstatus lautet "RESEND" und nicht "Failure". Mock Error Request ID – F4000 UnknownError ErrorCode – F500 ErrorType – GeneralError Message – GeneralError Mock Error Request ID – F5000
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