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Abstract: Dieser Beitrag zeigt, wie die elektronische Gesundheitskarte (eGK) in Verbindung mit dem OpenID-Protokoll bei web-basierten Mehrwertdiensten im Gesundheitswesen zur sicheren, datenschutz- und benutzerfreundlichen Registrierung und Authentisierung genutzt werden kann. Außerdem verspricht die Kombination mit dem weit verbreiteten OpenID-Protokoll eine schnellere Akzeptanz und Verbreitung der eGK-basierten Authentisierung im Internet.



1



Einleitung



Im Gesundheitswesen gibt es eine steigende Zahl von Web-basierten Diensten. Waren diese herk¨ommlicherweise eher Informationssammlungen und Nachschlagewerke, die zum Teil einfache Foren beinhalteten, so ﬁnden sich inzwischen mehr und mehr L¨osungen, die st¨arker personalisierte Inhalte anbieten und sehr individuell auf die Bed¨urfnisse der einzelnen Nutzer eingehen – sei es zur gegenseitigen Selbsthilfe oder zur gezielten professionellen Beratung. Einige Anbieter machen bereits das Anlegen von elektronischen Gesundheitsakten im Internet m¨oglich1 . Anders als bei den meisten Anwendungen im Internet, wie etwa sozialen Netzwerken, geht es bei Web-Angeboten im Gesundheitsweisen um besonders sensible Informationen, n¨amlich Informationen u¨ ber den Gesundheitszustand des Nutzers. Daher werden hohe Anforderungen an den Datenschutz an derartige Anwendungen gestellt: Jeder Nutzer muss allein dar¨uber entscheiden k¨onnen, an wen er welche Ausk¨unfte weitergibt, und er muss sich zudem sicher sein k¨onnen, dass diese Angaben nicht missbraucht oder weitergegeben werden. Diese Anforderungen bedeuten f¨ur die Entwicklung wie auch den operativen Betrieb eines Web-Dienstes, dass ein besonders hohes Maß an Sicherheit erreicht werden muss. 1 Siehe z.B. http://www.gesundheitsakte.de, http://www.onmeda.de/ratgeber/ gesundheitswesen/gesundheitsakte.html, https://www.lifesensor.com/de/de/ oder http://www.econmed.de/produkte/gesundheitsakte.html
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Leider sind viele Anwendungen im Internet nicht in der Lage, diese Anforderungen zu erf¨ullen. Dies beginnt oft bereits bei der Authentisierung, die meist ausschließlich u¨ ber Benutzername und Passwort abgewickelt wird. Der Anbieter kann sich nicht sicher sein, dass der Benutzer auch derjenige ist, der er vorgibt zu sein. Gleichzeitig hat der Nutzer keine Garantie, dass nicht Unbefugte, etwa durch Aussp¨ahen (Phishing, Pharming) oder Erraten des Passworts, Zugriff auf seine Daten erlangen. Damit personalisierte medizinische Mehrwertdienste im Internet Akzeptanz in der Bev¨olkerung ﬁnden, muss ein hoher Sicherheitsstandard angesetzt werden, gleichzeitig aber auch ein hoher Bedienungskomfort sichergestellt werden. Eine M¨oglichkeit dazu bietet die starke Authentisierung mit einem physikalischen kryptographischen Sicherheitstoken, z.B. einer Chipkarte. Dann ben¨otigt ein Angreifer neben dem Wissen auch noch den Besitz des Authentizit¨atsnachweises, was das Risiko deutlich senken w¨urde. Eine solche Chipkarte m¨usste aber den Benutzern in einfacher und weit verbreiteter Form zug¨anglich gemacht und genutzt werden, um bei Anbietern wie bei Benutzern wirklich akzeptiert und damit marktf¨ahig zu werden. Spezialisierte, Dienste-speziﬁsche Kartenl¨osungen einzelner Anbieter2 k¨onnen dies voraussichtlich nicht erreichen. Die Deutsche elektronische Gesundheitskarte erf¨ullt genau diese Anforderungen. Sie soll an alle gesetzlich Versicherten ausgegeben werden, unterst¨utzt eine starke Authentisierung und stellt damit im Prinzip ein attraktives Authentisierungswerkzeug f¨ur Web-basierte Anwendungen im Gesundheitswesen dar. Allerdings sind die an die eGK gekn¨upften Vorgaben und Sicherheitsanforderungen vergleichsweise komplex, so dass vermutlich nur wenige Anbieter den Aufwand investieren werden, eine starke Authentisierung auf Basis der eGK innerhalb ihrer Anwendung zu realisieren. Wir schlagen daher eine Variante des OpenID-Protokolls3 vor, in der die eGK zur sicheren, datenschutz- und benutzerfreundlichen Registrierung und Authentisierung genutzt wird. Hierdurch wird der komplexe Zugriff auf die eGK an den zentralen und speziell gesicherten OpeneGK-Dienst delegiert, den der einzelne Mehrwertanbieter nur noch f¨ur sich nutzbar machen muss. F¨ur den Anwender ergibt sich damit eine einfache Registrierung bei einem neuen Web-basierten Mehrwertdienst und ein benutzerfreundliches Single Sign-On (SSO). Durch die Verwendung des OpenID-Protokolls ist bereits vor dem Rollout der eGK eine (schwache) Authentisierung gegen¨uber dem OpeneGK-Dienst oder einem anderen OpenIDProvider m¨oglich; nach dem ﬂ¨achendeckenden Rollout der elektronischen Gesundheitskarte kann das System dann f¨ur verschieden starke Stufen der Authentisierung genutzt werden. Damit kann f¨ur jeden Anwendungsfall die optimale Mischung aus Sicherheit und Benutzerfreundlichkeit gew¨ahlt werden. Im Folgenden wollen wir zun¨achst (vgl. Abschnitt 2) das Konzept von OpenID vorstellen und einige relevante technische Aspekte der eGK hervorheben. In Abschnitt 3 stellen wir dann die Idee von OpeneGK vor und gehen n¨aher auf die beteiligten Systemkomponenten (B¨urgerclient, Mehrwertdienst und OpeneGK-Dienst) ein. Schließlich diskutieren wir in Abschnitt 4 die aus diesem Ansatz erwachsenden Konsequenzen und geben in Abschnitt 2 Siehe 3 Siehe



beispielsweise http://www.vita-x.de. http://openid.net/ und [Raep09].
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5 einen Ausblick auf m¨ogliche zuk¨unftige Entwicklungen.



2



Grundlagen



In diesem Abschnitt werden die in diesem Papier ben¨otigten Grundlagen zusammengetragen. Hierbei geht Abschnitt 2.1 auf das OpenID-Protokoll und Abschnitt 2.2 auf die relevanten Aspekte der elektronischen Gesundheitskarte ein.



2.1



OpenID



OpenID wurde urspr¨unglich entwickelt, um einen einfachen Login-Mechanismus f¨ur LiveJournal4 -basierte Weblogs zu realisieren und z¨ahlt heute neben der Security Assertion Markup Language (SAML) [SAML(v2.0)] und dem Identity Metasystem Interoperability Proﬁle [ID-MI(v1.0)] zu den vielversprechendsten Ans¨atzen f¨ur das Web-basierte Single Sign-On, die derzeit im Rahmen der Kantara-Initiative5 harmonisiert werden sollen. Beispielsweise wird OpenID von Google, Yahoo, MySpace und AOL, sowie etlichen weiteren namhaften Organisationen unterst¨utzt [OpenID-Pro]. Seit kurzem z¨ahlt beispielsweise auch NTT docomo, der gr¨oßte japanische Mobilfunkanbieter mit mehr als 55 Millionen Kunden [Saki10] zu den Unterst¨utzern von OpenID. Bereits im Jahr 2009 wurde die Grenze von einer Milliarde OpenID-Benutzerkonten u¨ berschritten [Kiss09, Wagn09]. Selbst wenn vermutlich nicht all diese Konten aktiv genutzt werden, so verdeutlicht diese Zahl das große Potenzial von OpenID. Fr¨uhere Versuche Single Sign-On-L¨osungen im Internet zu etablieren scheiterten aus verschiedenen Gr¨unden oder konnten sich nur in Teilgebieten durchsetzen. So fand das im Jahr 1999 von Microsoft eingef¨uhrte .NET Passport aufgrund der zentralen Speicherung der Proﬁldaten in Zusammenhang mit der Monopolstellung Microsofts und dessen Lizenzpolitik nur geringe Akzeptanz unter Anbietern und Anwendern und wurde schließlich zur Windows Live ID“ weiter entwickelt, die inzwischen auch ” OpenID6 unterst¨utzt. Die von der Liberty Alliance7 erarbeiteten Konzepte f¨ur das Single Sign-On erreichten in der Praxis nur eine vergleichsweise geringe Verbreitung, sie bildeten aber den Grundstein f¨ur die Entwicklung und Standardisierung von SAML. W¨ahrend sich SAML im Bereich der o¨ ffentlichen Verwaltung (E-Government) und im gesch¨aftlichen Umfeld (E-Business) aufgrund der M¨oglichkeit, sehr speziﬁsche Policies zu unterst¨utzen, langsam verbreitet [HRZ10], steht einer schnellen Akzeptanz im Consumer-Bereich insbesondere die vergleichsweise große Komplexit¨at von SAML entgegen. W¨ahrend SAML erst noch entsprechende Proﬁle f¨ur den typischen Anwendungsfall, bei dem man eine Authentisierung mit 4 Siehe



http://www.livejournal.com/. http://kantarainitiative.org. 6 Siehe http://winliveid.spaces.live.com/Blog/cns!AEE1BB0D86E23AAC!1745. entry. 7 Siehe http://www.projectliberty.org/. 5 Siehe
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einer bestimmten Qualit¨atsstufe und einige Attribute des Benutzers anfordert, erfordert [EHS10], unterst¨utzen die einfach gestalteten OpenID-Speziﬁkationen und zahlreichen frei verf¨ugbaren Implementierungen den u¨ blichen Consumer-Anwendungsfall bereits seit geraumer Zeit und es ist deshalb zu erwarten, dass sich OpenID f¨ur die Authentisierung im Internet weiter verbreiten und m¨oglicher Weise auch durchsetzen wird [HRZ10]. SAML hingegen wird bei B2B- und B2A-Prozessen, bei denen komplexer Policies und die Weitergabe von Berechtigungsinformationen erforderlich sind, vermutlich erste Wahl bleiben. Wie in Abbildung 1 ersichtlich, besteht das OpenID-System aus einem User (U), der mit seinem User Agent (UA) (z.B. seinem Web-Browser) und mit Unterst¨utzung des OpenIDProviders (OP) auf einen von der Relying Party (RP) angebotenen Dienst zugreifen m¨ochte.



Abbildung 1: Authentisierung und Registrierung mit OpenID



Bevor der User den von der Relying Party angebotenen Dienst nutzen kann sind folgende Schritte n¨otig (vgl. [OpenID-Auth(v2.0), Section 3]): 1. U A → RP : Der UA m¨ochte auf eine Ressource zugreifen und kontaktiert daher die RP, die diese Ressource anbietet. 2. RP : Die RP l¨ost die User ID mittels Yadis [Yadis(v1.0)], XRI und XRDS oder einer anderen geeigneten Discovery-Methode auf [RCT08]. Im einfachsten Fall ist hier aber nichts zu tun, da der Benutzer seinen OpenID-Identiﬁer in Form einer URL bereitstellen kann.
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3. RP → OP (optional): In diesem optionalen Schritt kann die RP (z.B. durch eine Difﬁe-Hellman-Schl¨usselvereinbarung) mit dem OP einen geheimen Schl¨ussel KRP,OP vereinbaren, der sp¨ater zur Pr¨ufung der Authentizit¨at des vom OP ausgestellten Authentisierungstoken T = M AC(m, KRP,OP ) genutzt wird. Sofern bereits eine entsprechende Sicherheitsbeziehung vorhanden ist oder – was aus Sicherheitsgr¨unden nicht empfehlenswert ist [Lind09] – die Pr¨ufung des Authentisierungstoken in Schritt 7 an den OP delegiert werden soll, kann dieser Schritt entfallen. 4. RP → OP : Die RP leitet den UA zum OP um. 5. OP ↔ U (A): Der UA muss sich am OP in geeigneter Weise authentisieren. 6. OP → RP : Nach erfolgreicher Authentisierung erzeugt der OP ein entsprechendes Authentisierungstoken T , das durch eine Umleitung des UA zum RP gelangt. 7. RP : Die RP pr¨uft das in der Nachricht enthaltene Authentisierungstoken T = M AC(m, KRP,OP ). Sofern noch keine Sicherheitsbeziehung zwischen RP und OP (vgl. Schritt 3) existiert und somit der Schl¨ussel KRP,OP der RP gar nicht bekannt ist, kann die RP die Pr¨ufung von T an den OP delegieren. Wie in [Lind09] erl¨autert, sollte diese Variante aber aus offensichtlichen Sicherheitsgr¨unden nicht genutzt werden. 8. RP → U A: Der UA erh¨alt schließlich Zugriff auf die gew¨unschte Ressource. Erweiterungen. F¨ur das grundlegende OpenID-Protokoll existieren derzeit die folgenden Erweiterungen: • Simple Registration Extension (SRE) Die Simple Registration Extension [OpenID-SRE(v1.0)] bietet einen sehr leicht” gewichtigen“Austausch von Proﬁldaten eines OP-Users zu einem RP. Die Intention der Erweiterung ist ein einfacher und schneller Datenaustausch von insgesamt neun gebr¨auchlichen Proﬁlattributen (nickname, fullname, email etc.) f¨ur die Erstellung eines Benutzerkontos bei einer RP. • Provider Authentication Policy Extension (PAPE) Mit der Provider Authentication Policy Extension [OpenID-PAPE(v1.0)] kann eine RP festlegen, wie sich ein Nutzer bei seinem OpenID-Provider zu authentisieren hat. Hierbei kann festgelegt werden, wie lange die Authentisierung maximal zur¨uckliegen darf (max auth age), welche grunds¨atzliche Policy8 vom OpenIDProvider zur Authentisierung genutzt werden soll (preferred_auth_policies) und ggf. welcher Assurance Level“ (siehe z.B. [NIST-800-63]) mit der Authenti” sierung erreicht werden soll. 8 Neben den drei in [OpenID-PAPE(v1.0)] deﬁnierten Authentication Policies (d.h. phishing-resistant, multi-factor, multi-factor-physical) k¨onnen eigene Policies deﬁniert werden (vgl. Abschnitt 3.4).
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• Attribute Exchange Erweiterung (AX) Die Attribute Exchange Erweiterung [OpenID-AX(v1.0)] dient zum Austausch von Attributen zwischen RP und OP. Anders als bei der oben erl¨auterten Simple Registration Erweiterung k¨onnen hier beliebige Attribute mit der Fetch-Operation beim OP gelesen und mit der Store-Operation gespeichert werden. Auch wenn die Speziﬁkation [OpenID-AX(v1.0)] hierzu keine Vorgaben macht, m¨ussen bei der Unterst¨utzung dieser Erweiterung zwingend Aspekte des Datenschutzes ber¨ucksichtigt und entsprechende Berechtigungskonzepte umgesetzt werden. Außerdem beﬁnden sich derzeit verschiedene Erweiterungen f¨ur OpenID in der Entwicklung. Zu ihnen geh¨oren das OpenID Data Transport Protocol (DTP), das die Speziﬁkationen f¨ur OpenID Service Key Discovery [OpenID-SKD(D01)] und f¨ur OpenID DTP Messages [OpenID-DTPM(D03)] enth¨alt, sowie Version 1.1 der OpenID Simple Registration Extension [OpenID-SRE(v1.1)] und ein OpenID Artifact Binding [OpenID-AB], das ein h¨oheres Maß an Sicherheit verspricht. Seit Januar 2009 liegt auch ein Entwurf f¨ur eine Erweiterung namens OpenID OAuth Extension [OpenID-OAE] vor, die beschreibt wie man OpenID und OAuth [RFC5849] in Einklang bringt. In [Adid08] wurde vorgeschlagen, statt einer URL eine E-Mail-Adresse als Identiﬁer zu verwenden, [CDS+08] enth¨alt eine OpenID-Erweiterung f¨ur die Rechteverwaltung und Delegation und in [TaWa09] wurde schließlich gezeigt wie OpenID mit mobilen Endger¨aten genutzt werden kann. Sicherheit. Die Entwicklung von sicheren Browser-basierten Web-Applikationen und entsprechenden Single Sign-On Protokollen ist eine herausfordernde Aufgabe (vgl. [Slem01, Gros03, SAML-SecP(v2.0), GrPf06, GLS08, EHS09]). Deshalb ist es auch nicht verwunderlich, dass eine naive Realisierung des OpenID-Protokolls anf¨allig gegen Phishing, Man-in-the-Middle-Angriffe, Replay-Attacken, Cross-Site Request Forgery (CSRF) und Cross-Site Scripting (XSS) ist (vgl. [HySe08, Lind09, TsTs07]). Dar¨uber hinaus wurde in [SKS10] ein Angriff gegen die Attribute Exchange Erweiterung [OpenID-AX(v1.0)] vorgestellt, die ausnutzt, dass die Anfragen beim OpenID-Protokoll nicht signiert werden. Sofern der Benutzer jedoch ein starkes Authentisierungsverfahren verwendet, das TLSProtokoll genutzt wird, die hierf¨ur und f¨ur die Vereinbarung von KRP,OP und die Erstellung und Pr¨ufung von T = M AC(m, KRP,OP ) genutzten Schl¨ussel authentisch sind und schließlich die Nachricht m, deren Integrit¨at und Authentizit¨at durch T gesch¨utzt wird, die sicherheitsrelevanten Daten9 und alle Attribute umfasst, ist kein speziﬁscher Angriff gegen OpenID bekannt; ein formaler Sicherheitsbeweis im Stile von [GPS05, Gaje08, ACC+08] steht hierf¨ur aber noch aus.



2.2



Elektronische Gesundheitskarte



Die elektronische Gesundheitskarte (eGK) ist eine in [eGK-1(v2.2.2), eGK-2(v2.2.1)] und [eGK-3(v2.2.0)] speziﬁzierte Chipkarte, die ein wesentliches Element der Sicherheitsar9 Gem¨ aß [OpenID-Auth(v2.0), Section 10.1] muss sich die Signatur“ mindestens auf op endpoint, ” return to, response nonce, assoc handle sowie ggf. claimed id und identity beziehen.
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chitektur [FGHL07] der geplanten Telematikinfrastruktur f¨ur das deutsche Gesundheitswesen bildet. Technisch gesehen ist diese Chipkarte, deren Sicherheit durch eine Common Criteria Zertiﬁzierung gem¨aß [BSI-PP-0020(v2.6)] nachgewiesen werden muss, insbesondere in der Lage die ausgefeilten in § 291a Abs. 4-5 [SGBV] deﬁnierten Zugriffsregeln f¨ur die darauf gespeicherten Patientendaten durchzusetzen und verschiedene kryptographische Operationen auszuf¨uhren. Insbesondere enth¨alt die eGK die folgenden Schl¨ussel, die grunds¨atzlich zur Authentisierung genutzt werden k¨onnten: • PrK.eGK.AUT CVC Mit diesem privaten RSA-Schl¨ussel wird im Rahmen des in [eGK-1(v2.2.2), Abschnitt 16.2] speziﬁzierten, gegenseitigen Authentisierungsprotokolls, das typischer Weise mit einem Heilberufsausweis (HBA) [HBA-1(v2.3.2), HBA-2(v2.3.2)] oder einer Secure Module Card (SMC) [HBA-3(v2.3.2)] als Gegenstelle durchgef¨uhrt wird, die Echtheit der eGK nachgewiesen. Dieses zur gegenseitigen Authentisierung vorgesehene Protokoll besteht aus zwei weitgehend unabh¨angigen Teilprotokollen zur einseitigen Authentisierung im Stile des Two-pass unilateral authentication protocol“ gem¨aß [ISO9798-3]. Da immer – ” also insbesondere auch ohne eine PIN-Eingabe und ohne die vorherige Authentisierung der Gegenseite – auf den privaten Schl¨ussel PrK.eGK.AUT CVC zugegriffen werden kann (vgl. [eGK-2(v2.2.1), Abschnitt 6.2.9]), kann mit diesem Schl¨ussel ein besonders benutzerfreundliches, einseitiges Authentisierungsprotokoll realisiert werden, bei dem der Benutzer nur die eGK einstecken aber keine PIN eingeben muss. Dieses Authentisierungsprotokoll besteht aus folgenden Schritten: 1. Erzeugen einer Zufallszahl r. 2. Bilden eines APDU-Stapels, durch den – die CV-Zertiﬁkate C.CA eGK.CS und C.eGK.AUT CVC von der eGK gelesen werden und – die Zufallszahl r mit dem privaten Schl¨ussel PrK.eGK.AUT CVC signiert wird. ¨ 3. Ubermitteln des APDU-Stapels zur eGK mit der Transmit-Funktion aus [BSI-TR-03112(v1.1)], wodurch man in TransmitResponse die CV-Zertiﬁkate und eine gem¨aß [ISO9796-2] DS1 gebildete Signatur s erh¨alt. 4. Pr¨ufen der CV-Zertiﬁkate gegen den Wurzelschl¨ussel der gematik. 5. Pr¨ufen der Signatur s u¨ ber die Zufallszahl r. • PrK.CH.AUT und PrK.CH.AUTN Die beiden privaten RSA-Schl¨ussel PrK.CH.AUT (vgl. [eGK-2(v2.2.1), Abschnitt 6.4.6]) und PrK.CH.AUTN (vgl. [eGK-2(v2.2.1), Abschnitt 6.4.7]) k¨onnen beispielsweise nach Eingabe der PIN.home f¨ur die Authentisierung gem¨aß [ISO9798-3] genutzt werden. Da f¨ur diese beiden Schl¨ussel auch entsprechende X.509-Zertiﬁkate
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(vgl. [eGK-2(v2.2.1), Abschnitte 6.4.1-6.4.2] und [gemX.509-eGK(v1.5.9)]) zur Verf¨ugung stehen, k¨onnte damit auch eine TLS-Client-Authentisierung gem¨aß [RFC5246] durchgef¨uhrt werden. Außerdem kann mit dem Online Certiﬁcate Status Protocol (OCSP) gem¨aß [RFC2560] der Sperrstatus dieser Zertiﬁkate bzw. der eGK ermittelt werden. • PrK.CH.ENC und PrK.CH.ENCV Die beiden privaten RSA-Schl¨ussel PrK.CH.ENC (vgl. [eGK-2(v2.2.1), Abschnitt 6.4.8]) und PrK.CH.ENCV (vgl. [eGK-2(v2.2.1), Abschnitt 6.4.9]) k¨onnen beispielsweise nach Eingabe der PIN.home zur Entschl¨usselung von Daten genutzt werden, wodurch ein Authentisierungsprotokoll gem¨aß [NeSc78, Lowe96] realisiert werden k¨onnte. Außerdem sind auf der eGK weitere geheime Schl¨ussel (SK.CMS,SK.VSD und SK.VSDCMS, siehe [eGK-2(v2.2.1), Abschnitt 6.2.11-6.2.13]) vorhanden, die jedoch nur zur Authentisierung gegen¨uber dem Kartenmanagementsystem bzw. dem Versichertenstammdatendienst der Krankenkasse genutzt werden k¨onnen. Schließlich kann auf der eGK ein privater Signaturschl¨ussel Prk.CH.QES (vgl. [eGK-2(v2.2.1), Abschnitt 7.1.3 und 7.7.7]) vorhanden sein, der aber aus nahe liegenden Gr¨unden nicht zur Authentisierung genutzt werden sollte.



3



OpeneGK



¨ 3.1 Uberblick Bei der in diesem Papier vorgeschlagenen Kombination der elektronischen Gesundheitskarte mit dem OpenID-Protokoll ist der B¨urger, wie in Abbildung 2 dargestellt, mit einer elektronischen Gesundheitskarte (siehe Abschnitt 2.2), einem entsprechenden Kartenterminal und einem B¨urgerclient (siehe Abschnitt 3.2) ausgestattet. Um sich bei einem Mehrwertdienst (siehe Abschnitt 3.3) zu registrieren und authentisieren l¨auft das in Abschnitt 2.1 beschriebene Protokoll ab, bei dem der OpeneGK-Dienst (siehe Abschnitt 3.4) in Schritt (5) auf die elektronische Gesundheitskarte zugreift.



3.2



¨ Burgerclient



Der B¨urgerclient ist eine Chipkarten-Middleware, die derzeit im Auftrag des Bundesinnenministeriums entwickelt wird [Heise091116] und alle Chipkarten der eCard-Strategie [eCard-PM, Kowa07] – also insbesondere auch die elektronische Gesundheitskarte – unterst¨utzt. Der B¨urgerclient setzt das in [BSI-TR-03112(v1.1)] speziﬁzierte eCard-APIFramework um, das wiederum auf einer Vielzahl von internationalen Standards basiert [HuBa08].
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Abbildung 2: Authentisierung und Registrierung mit OpeneGK



3.3



Mehrwertdienst



Der kritische Faktor f¨ur die schnelle Verbreitung (vgl. [HRZ10]) eines Protokolls wie OpenID [OpenID-Auth(v2.0)] ist vor allem dessen Einfachheit verglichen mit den konkurrierenden Protokollen wie beispielsweise SAML [SAML(v2.0)]. Dabei geht es nicht nur um den Protokollablauf selbst, sondern vor allem auch um die breite Verf¨ugbarkeit und leichte Integrierbarkeit der erforderlichen Programmbibliotheken. Da f¨ur alle relevanten Programmiersprachen bereits entsprechende OpenID-Bibliotheken existieren10 , k¨onnte der OpeneGK-Dienst beispielsweise unter Verwendung einer dieser Bibliotheken in einen Mehrwertdienst integriert werden. Allerdings operieren diese Bibliotheken zumeist auf einem vergleichsweise niedrigen Abstraktionsniveau und der Entwickler des Mehrwertdienstes bzw. ein Integrator m¨usste sowohl die genauen Protokollabl¨aufe als auch die damit verbundenen Sicherheitsaspekte (vgl. [HySe08, Lind09, TsTs07]) kennen, um eine zuverl¨assige Benutzerauthentiﬁzierung sicher zu stellen. Um die sichere Anbindung des OpeneGK-Dienstes zu erleichtern soll im Folgenden ein Schnittstellenentwurf f¨ur eine erweiterte Bibliothek vorgestellt werden, die mit Version 1.1 und 2.0 der OpenID Speziﬁkation [OpenID-Auth(v1.1), OpenID-Auth(v2.0)] und deren Erweiterungen [OpenID-SRE(v1.0), OpenID-PAPE(v1.0), OpenID-AX(v1.0)] kom10 Siehe



http://openid.net/developers/libraries.
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patibel ist, eine besonders einfache Integration erm¨oglicht, sinnvolle Voreinstellungen f¨ur die sichere Authentisierung mit der eGK mitbringt und schließlich die verschiedenen Policies und speziellen Features des OpeneGK-Dienstes, wie z.B. die Erzeugung von Mehrwertdienst-speziﬁschen Pseudonymen (vgl. Abschnitt 3.4), unterst¨utzt.



Abbildung 3: UML-Design der OpeneGK-Schnittstelle



Abbildung 3 zeigt ein UML Klassendiagramm mit allen Klassen der OpeneGK-Schnittstelle. Die gesamte Protokolllogik wird von OpeneGKInterface zur Verf¨ugung gestellt. Wie in Abschnitt 2.1 erl¨autert, sind f¨ur eine Registrierung oder Authentisierung beim OpenIDProtokoll zwei HTTP Nachrichten zwischen dem Mehrwertdienst (Relying Party) und dem B¨urgerclient (User Agent) n¨otig. Um die HTTP-Sitzungsverwaltung zu erleichtern k¨ummert sich die Klasse OpeneGKInterfaceManager um die Erstellung und Zuordnung der OpeneGKInterface-Instanzen zu den HTTP-Sitzungen. W¨ahrend des Authentisierungsprozesses stellt die OpeneGK-Schnittstelle M¨oglichkeiten bereit, um speziﬁsche Einstellungen vorzunehmen und Ergebnisdaten abzufragen. Die Klasse RequestAttributes bietet beispielsweise die M¨oglichkeit die in einer Konﬁgurationsdatei deﬁnierten Standardwerte f¨ur die gew¨unschten Attribute 11 zu u¨ berschreiben. Mit der Funktion setAlias werden den Attributdeﬁnitionen kurze Alias-Namen und URLs zugewiesen, um nach der Authentisierung bequem auf diese zugreifen zu k¨onnen. Das OpenID-Protokoll sieht f¨ur angefragte Attribute vor, dass diese nicht zwingend in der Antwort des OpenID-Providers enthalten sein m¨ussen. Mit den Werten aus RequirementType k¨onnen bestimmte Attribute als OPTIONAL markiert werden, wodurch der Standardwert (REQUIRED) u¨ berschrieben wird. Die gew¨unschte Authentisierungsmethode wird mit den vordeﬁnierten Werten aus OpeneGKPolicyType gesteuert, die eine eGK-speziﬁsche Authentication Policy im Sinne von [OpenID-PAPE(v1.0)] umsetzen. Ebenso wie bei den Attributen wird die ben¨otigte Policy im Regelfall nur durch die Konﬁgurationsdatei bestimmt. 11 Siehe



[OpenID-SRE(v1.0)] und [OpenID-AX(v1.0)]
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Nach einer erfolgreichen Authentisierung wird durch die Klasse ResponseAttributes eine komfortable Schnittstelle zum Ausgeben der Attribute bereitgestellt. Zu einem Alias wird entweder der empfangene Wert, oder ein sprachspeziﬁsches leeres Symbol zur¨uckgeliefert. Nachdem die M¨oglichkeiten der Einﬂussnahme der Applikation auf den Authentisierungsprozess beschrieben wurde, bleibt es noch den Ablauf unter Verwendung der Schnittstelle zu beschreiben. In Anlehnung an die Schritte aus Abbildung 1 in Abschnitt 2.1 ergibt sich folgender Ablauf: • Schritt (1)-(4): Der Prozess wird dadurch gestartet, dass der Mehrwertdienst eine Authentisierungsanfrage in Form einer HTTP GET Nachricht empf¨angt. An die HTTP Nachricht werden zwei Anforderungen gestellt. Zum Einen muss der Parameter return_to, der einen Verweis zu der urspr¨unglich angefragten Ressource darstellt, gesetzt sein. Zum Anderen muss in der Nachricht eine HTTP Sitzung zu ﬁnden sein anhand derer die richtige OpeneGKInterface-Instanz ausgew¨ahlt werden kann. Anders als bei einer gew¨ohnlichen OpenID-Authentisierung ist der Wert openid.identity optional. Fehlt er, so wird automatisch eine eGK-basierte Authentisierung angenommen und die Identit¨at des Nutzers unter Verwendung der eGK ermittelt. In diesem Schritt sind folgende Funktionsaufrufe zu t¨atigen. a) OpeneGKInterfaceManager.getInterface Durch diesen Aufruf wird mit Informationen aus der HTTP Nachricht eine Instanz der Schnittstelle erstellt. Im Nachfolgenden werden Funktionen aus der Klasse OpeneGKInterface immer mit dieser Instanz ausgef¨uhrt. b) getRequestAttributes und setPolicy (optional) Nun k¨onnen optional die konﬁgurierten Standardwerte f¨ur die anzufordernden Attribute (mit getRequestAttributes) oder die gew¨unschte Policy (mit setPolicy) (vgl. Abschnitt 3.4) u¨ berschrieben werden. c) getHTTPResponse Sofern noch keine Sicherheitsbeziehung zwischen dem Mehrwertdienst und dem OpeneGK-Dienst vorhanden ist, wird diese etabliert und danach die HTTP Antwort mit der OpenID-Anfrage erzeugt und zur¨uckgegeben. Die Funktion stellt auch das vorl¨auﬁge Ende des Prozesses dar, da nun der OpeneGK-Dienst f¨ur die Authentisierung in Schritt (5) zust¨andig ist und der Mehrwertdienst auf eine neue HTTP Anfrage wartet. • Schritt (6)-(8): Die folgenden Schritte laufen ab, sobald der Mehrwertdienst eine HTTP GET Anfrage mit einer OpenID-Authentisierungsantwort empf¨angt: e) OpeneGKInterfaceManager.getInterface Statt wie im vorherigen Schritt eine neue Instanz zu erzeugen, wird hier die der HTTP-Sitzung zugeh¨orige Instanz zur¨uckgeliefert.
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f) authenticate In diesem Schritt wird die OpenID-Antwort ausgewertet, das Authentisierungstoken T gepr¨uft und das Ergebnis der Authentiﬁzierung zur¨uckgeliefert. g) getIdentifier (optional) Im Fall einer erfolgreichen Authentiﬁzierung kann, sofern nicht eine v¨ollig anonyme Nutzung des Mehrwertdienstes vorgesehen ist, mit dieser Funktion das Dienst-speziﬁsche Pseudonym des Benutzers zur¨uckgeliefert werden. h) getResponseAttributes (optional) Aus der bereits oben beschriebenen Struktur k¨onnen ggf. die zur Registrierung in der Applikation notwendigen Attribute extrahiert werden. i) getHTTPResponse Den Abschluss der OpenID-Kommunikation markiert die an den B¨urgerclient geschickte HTTP-Antwort, wodurch eine Umleitung des B¨urgerclients auf die in der ersten Anfrage gesendete return_to-URL erfolgt.



3.4



OpeneGK-Dienst



Der OpeneGK-Dienst ist einerseits ein OpenID-Provider, der u¨ ber das in [OpenID-Auth(v2.0)] deﬁnierte Protokoll angesprochen werden kann. Andererseits umfasst der OpeneGK-Dienst ein serverseitiges eCard-API-Framework“ [BSI-TR-03112(v1.1)] u¨ ber das mit dem B¨urger” client kommuniziert und letztlich auf die elektronische Gesundheitskarte zugegriffen werden kann. Der OpeneGK-Dienst unterst¨utzt die folgenden Authentication Policies (vgl. Abbildung 3): • NO EGK In diesem Fall, der in Verbindung mit einem beliebigen OpenID-Provider genutzt werden kann, wurde die elektronische Gesundheitskarte weder zur erstmaligen Registrierung noch zur aktuellen Authentisierung genutzt. Durch diese Policy k¨onnen Mehrwertdienste die OpeneGK-Schnittstelle und ggf. den OpeneGK-Dienst bereits nutzen obwohl die elektronische Gesundheitskarte noch gar nicht ﬂ¨achendeckend ausgerollt ist. • EGK KNOWN In diesem Fall wurde zwar die erstmalige Registrierung mit der elektronischen Gesundheitskarte durchgef¨uhrt aber die aktuelle Authentisierung erfolgte am OpeneGKDienst unter Verwendung eines alternativen Authentisierungsverfahrens. Dadurch kann der OpeneGK-Dienst zur Authentisierung auch dann genutzt werden, wenn gerade kein kontaktbehaftetes Chipkartenterminal f¨ur die direkte Nutzung der eGK zur Hand ist. • EGK NO PIN Bei dieser Policy erfolgt die Authentisierung mit dem f¨ur die Card-2-Card-Authenti-
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sierung vorgesehenen Schl¨ussel PrK.eGK.AUT CVC. Wie in [eGK-2(v2.2.1), Abschnitt 6.2.9] speziﬁziert, ist f¨ur die Nutzung dieses Schl¨ussels keine PIN-Eingabe erforderlich, so dass die eGK zur Authentisierung einfach gesteckt sein muss und eine besonders komfortable Authentisierung m¨oglich wird. • EGK PIN Bei dieser Authentisierungsvariante wird nach Eingabe der PIN der private Schl¨ussel PrK.CH.AUTN (vgl. [eGK-2(v2.2.1), Abschnitt 6.4.7]) zur Authentisierung genutzt. Da bei dieser Variante auch der Sperrstatus der eGK gepr¨uft werden kann, bietet diese Authentication Policy das gr¨oßte Maß an Sicherheit. Ein weiterer Vorteil des OpeneGK-Dienstes im Vergleich zur naiven Nutzung von OpenID oder der elektronischen Gesundheitskarte liegt in der M¨oglichkeit Mehrwertdienstspeziﬁsche Pseudonyme zu konstruieren, die einen Benutzer am Mehrwertdienst selbst nach einem Krankenkassen- und Kartenwechsel hinweg eindeutig wiedererkennen lassen aber eine Dienst-¨ubergreifende Verkettung der Pseudonyme und dadurch die Proﬁlbildung unm¨oglich machen. Dies kann beim OpeneGK-Dienst beispielsweise dadurch erreicht werden, dass der im C.CH.AUT-Zertiﬁkat (vgl. [eGK-2(v2.2.1), Abschnitt 6.4.1] und [gemX.509-eGK(v1.5.0), Abschnitt 6]) enthaltene unver¨anderbare Teil der Krankenversicherungsnummer des Versicherten (vgl. [gemX.509-eGK(v1.5.0), Abschnitt 5.6]), die Domain des Mehrwertdienstes und ein OpeneGK-speziﬁsches Geheimnis konkateniert und daraus ein kryptographischer Hashwert gebildet wird. Eine standardm¨aßige Verwendung von solchen Pseudonymen w¨are aufgrund der Einfachheit f¨ur alle Mehrwertdienste zu empfehlen.



4



Diskussion



Der OpenID-Ansatz ist zun¨achst prim¨ar f¨ur den Benutzer vorteilhaft: er muss sich nicht wieder neue Zugangsdaten merken und kann mit einem Konto sich bei verschiedenen Websites anmelden. Diese Idee ist nicht besonders neu (vgl. [Berr98, HiWi00]), wurde aber bei OpenID besonders neutral, ﬂexibel und dabei f¨ur alle Seiten besonders einfach umgesetzt. F¨ur den Service-Provider ergibt sich damit indessen lediglich ein MarketingEffekt. Er wird f¨ur die Nutzer etwas attraktiver und kann so eventuell seine Kundenzahl erh¨ohen. Technisch bedeutet es f¨ur ihn die Auslagerung des Benutzermanagements, was eine gewisse Vereinfachung der Verwaltung darstellt. Unser Vorschlag einer OpeneGK-Anmeldung bringt dem Benutzer bereits a¨ hnliche Vorteile wie bei OpenID allein, beinhaltet jedoch f¨ur den Dienstanbieter einen echten Mehrwert. Er weiß dadurch, dass es sich bei den sich damit anmeldenden B¨urgern um Personen handelt, deren Identit¨at und pers¨onliche Daten zuverl¨assig veriﬁziert wurden. Verschiedene Missbrauchsszenarien sind damit von vornherein verhindert; der Service-Provider kann solchen Nutzern sogar durch das Anbieten weitergehender Dienste mehr Vertrauen entgegen bringen. Der B¨urger hat aber gleichfalls zus¨atzliche Vorteile. Er ist beispielsweise nicht gezwungen
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sich mit ein und demselben Benutzernamen bei allen angeschlossenen Sites anzumelden. Der OpeneGK-Ansatz erlaubt es, f¨ur jeden Service-Provider individuelle Pseudonyme zu verwenden, die auf Wunsch sogar automatisch generiert werden k¨onnen. So bleibt die Privatssp¨ahre des Benutzers auch dann gewahrt, wenn er den gleichen Authentisierungsmechanismus bei mehreren untereinander verbundenen Anbietern nutzt. Angesichts der aktuellen politischen Diskussionen um die elektronische Gesundheitskarte steckt im OpeneGK-Vorschlag aber noch ein ganz pragmatischer Vorteil: Diese Technik setzt nur auf die Karte selbst auf und kann daher bereits starten und genutzt werden, bevor die geplante Infrastruktur der gematik verf¨ugbar ist. Denn wann Letzteres soweit ist, ist Stand heute nicht abzusch¨atzen. Bei der Konzeption von OpeneGK wurde besonderer Wert auf sichere Kommunikation und Datenschutz gelegt. Um dies an allen Stellen zu gew¨ahrleisten, ist nat¨urlich eine korrekte Anbindung dieses Dienstes bei einem Service-Provider zu realisieren. Insbesondere ist ein Schl¨usselaustausch zwischen OpeneGK-Provider und Service-Provider zwingend erforderlich. Es sind nur wenige sensible medizinische Daten auf der eGK vorgesehen, u¨ berdies nur freiwillig. F¨ur den OpeneGK-Dienst werden diese aber nicht einmal ben¨otigt und daher auch nicht verwendet. Er sorgt nur f¨ur die Registrierung, Authentisierung und Identiﬁkation; medizinische Angaben muss der Benutzer sofern gew¨unscht direkt mit dem ServiceProvider austauschen. Daher ist die Hemmschwelle f¨ur die Anwender sicher als gering einzustufen, da sie kein Datenschutzrisiko eingehen.
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Fazit



Gerade im medizinischen Bereich geht es oft um individuelle Daten, bei denen jeder von uns selbst dar¨uber bestimmen will, welche er an wen weiter gibt. Durch die starke Authentisierung bei OpeneGK wird sicher gestellt, dass Unbefugte nicht einfach durch Aussp¨ahen eines Passworts an diese Daten gelangen k¨onnen. F¨ur die Dienstanbieter heißt das, dass ihnen schrittweise mehr Vertrauen geschenkt werden wird, so dass die Kunden eher bereit sind, individuelle medizinische Daten bei ihnen zu hinterlegen. Der Datenschutz kann so signiﬁkant erh¨oht werden. Und das alles kann mit einer Karte, die in absehbarer Zeit ein Großteil der bundesdeutschen Bev¨olkerung ohnehin bei sich tragen wird, umgesetzt werden. Das Konzept, das OpenID-Protokoll um die Verwendung einer Chipkarte zur starken Authentisierung zu erweitern, ist im medizinischen Umfeld besonders attraktiv, aber keineswegs darauf beschr¨ankt. Neben der eGK k¨onnte auch eine andere staatliche Identit¨atskarte verwendet werden, wie sie in vielen europ¨aischen L¨andern geplant ist und bereits verwendet wird. In Deutschland ist dies der neue Personalausweis, der ab Ende 2010 ausgegeben wird. Diese Option macht den oben beschriebenen Ansatz noch ﬂexibler und erm¨oglicht eine Vielzahl weiterer Anwendungsf¨alle. Auf der anderen Seite hat OpeneGK den Vorteil, dass die Schnittstelle bewusst einfach und generisch gehalten ist. Dies erlaubt es prinzipiell, das Konzept auch f¨ur andere Fra-
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meworks f¨ur Single-Sign-On wie SAML oder CardSpace [BSB08] nutzbar zu machen. Dies w¨urde technisch zwar eine deutlich komplexere Realisierung bedeuten, kann f¨ur die Service-Provider aber weitgehend transparent bleiben. Somit stellt OpeneGK einen sehr ﬂexiblen Ansatz dar, der großes Potenzial zur Erweiterung in vielerlei Hinsicht in sich tr¨agt.
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